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Introduccion

El rapido desarrollo de las nuevas tecnologias ha propiciado una repercusion importante
en todos los sectores de la sociedad. La ola de transformacion digital que embulle a
nuestra sociedad es palpable en nuestra vida diaria, e imparable, ya no hay forma de
impedir su evolucidn constante. Disponemos de los medios tecnolégicos méas avanzados
en nuestra vida personal, para comunicarnos y relacionarnos con los demas. Y también
para cometer delitos. Nadie pone ya en duda que la red es un nuevo espacio en el que
surgen nuevas oportunidades delictivas y las nuevas tecnologias son unos instrumentos
idéneos para facilitar la comision de determinados delitos. Sin embargo, apenas ha
trascendido el enorme esfuerzo que se esta llevando a cabo desde el sistema de justicia
penal en utilizar estas tecnologias para detectar, prevenir, identificar, perseguir y castigar
estas nuevas formas criminales, que muchos denominan ciberdelincuencia (Chapman,
2016). Y subrayo lo del enorme esfuerzo, porque se trata de uno de los sectores de la
administracion puablica en los que esta transformacion digital estd costando més de lo
esperado, ya que en determinados aspectos parece encontrarse anclada adn en el siglo
XX.

La evolucion llevada a cabo en los Gltimos afios en el sistema de justicia penal hace
necesaria la puesta en marcha de programas para la transformacion digital que incorporen
las tecnologias disruptivas precisas. Toda esta transformacion digital, conocida como
cuarta revolucion industrial, se define como “aquella que se basa en la disponibilidad en
tiempo real de toda la informacion relevante al producto, proporcionada por una red
accesible en toda la cadena de valor” (Barona, 2019). Esto se consigue con la
digitalizacion y la unién de tecnologias tales como Internet, big data y la ciberseguridad.
Quisiera destacar en este sentido la importancia que ha ido adquiriendo especialmente la
inteligencia artificial (big data). ElI almacenamiento de datos no es nuevo. Lo que es
novedoso es la capacidad de almacenamiento de los datos, que se ha incrementado
exponencialmente en los Gltimos afios, permitiendo que las administraciones dispongan
de enormes bases de datos. La pregunta es por qué esos datos no se utilizan de forma
apropiada dadas las enormes ventajas que nos pueden proporcionar. El potencial de la
aplicacion de las tecnologias basadas en inteligencia artificial especializadas en el ambito
del sistema de justica penal puede contribuir sin duda y de forma notable a una mejora
del mismo.

El objetivo del presente capitulo es destacar aquellos programas en los que la
transformacion digital ha calado en este sector de la administracion publica, tanto en el
ambito policial como en el judicial o en el penitenciario. Como es del todo imposible
profundizar en este trabajo en cada uno de estos aspectos, vamos a enumerar en esta



introduccidn algunos ejemplos de aplicacion de las nuevas tecnologias en estos entornos.
De este modo podemos aludir a las camaras de videovigilancia en la via publica, al uso
de drones, al uso de redes sociales, al reconocimiento facial, al analisis de teléfonos
moviles para rastrear el patron de movimientos de un sospechoso o al uso de imagenes
satélites para la teledeteccion de delitos, entre muchos otros.

Dada la limitada extension del presente trabajo nos vamos a centrar Unicamente en
aquellos aspectos que en nuestra opinion merecen ser comentados de forma mas
exhaustiva, ya que se trata de programas que han sido mas desarrollos que los
anteriormente mencionados. Asi, aludiremos al sistema de informacién geogréfica (SIG),
al sistema de seguimiento integral en caso de violencia de género (VioGen), a la
modernizacion de los tribunales de justicia (e-justice) y a la aplicacion de las nuevas
tecnologias en el sistema penitenciario espariol (el control telematico).

1. El sistema de informacion geografica (SI1G)

El SIG se puede definir como una base de datos que tiene la capacidad de manejar datos
especificos sobre el mundo real y representarlos en forma de imégenes. Es decir, el SIG
es una tecnologia que maneja informacion geografica a través de equipos informaticos.
Este sistema se puede incluir en lo que se denomina criminologia ambiental, ya que
consiste en analizar los datos geograficos de la delincuencia y trazar tendencias
delictuales a raiz de ellos.

Su antecedente mas remoto se situa alrededor de los afios 60, cuando los mapas del delito
se utilizan por primera vez como herramienta propia de la prevencién situacional del
delito. Tenian la finalidad de conocer las tendencias delictivas que aparecian en un
determinado lugar, lo que permitia llevar a cabo medidas para prevenir esos delitos. En
Espafia se us6 por primera vez en las olimpiadas de Barcelona en 1992 y posteriormente
en el marco del programa “Policia 2000” de la Direccion General de Policia (Alonso,
2002).

Desde entonces hasta ahora, estas herramientas han evolucionado notablemente, de tal
forma que hoy en dia el SIG permite la digitalizacion de los datos geograficos, su
integracion en la base de datos, y su posterior analisis que culmina con la plasmacién
cartogréfica de los resultados en forma de mapa, tabla o gréafico. En el &mbito policial,
este sistema tiene dos vertientes, la espacial, que se refiere a mapas y representaciones
cartogréficas, y la tematica, que consiste en tablas con informacion alfanumérica.
Ademas, el SIG cuenta con puntos calientes (hot spots) que nos muestran los lugares
donde se concentra mayoritariamente los delitos. Esto se representa en el mapa a través
de diferentes colores donde el rojo es el item mas elevado, lo que se traduce en que el
namero de delitos en ese punto concreto es superior a la media general de la ciudad que
se esté analizando (Stangeland y Garrido, 2004).

La gran ventaja que tiene este sistema es la demostracion visual que ofrece de los datos
con una perspectiva mas o menos amplia en funcién de la zona que se quiera conocer.
Pero no es la Unica. Hay otra serie de ventajas, como el desarrollo de mapas, para poder
saber la localizacion y los autores de los hechos relacionados con el mobiliario urbano y
todos los servicios publicos, mejorar la seguridad vial, realizar controles de alcoholemia
teniendo en cuenta las zonas con mayor afluencia de gente en relaciéon con el ocio



nocturno, realizar mapas con puntos calientes donde se consuma bebidas alcohdlicas en
la via pablica, etc (Medina, 2013).

2. El sistema de seguimiento integral en caso de violencia de género:
El Sistema VioGen

Las TIC no se usan por parte de las fuerzas policiales Unicamente para la investigacion
de personas presuntamente sospechosas con la finalidad de obtener pruebas que puedan
inculparlas durante la fase de plenario o juicio oral en un proceso penal, sino que también
se han aprovechado sus ventajas para proteger a las victimas. En este sentido, una de las
principales novedades que ha supuesto el desarrollo tecnologico en el sistema de justicia
penal espafiol ha sido el Sistema VioGen (Gonzélez y Garrido, 2015).

Se trata de una aplicacion informética que permite realizar consultas a la base de datos de
victimas de violencia de género con el objeto de permitir su seguimiento integral y
facilitar el trabajo que tienen encomendado los diferentes especialistas policiales en su
prevencion y proteccion.

Es en el afio 2004 cuando el Ministerio del Interior elabora una aplicacion a la que solo
podian acceder los Cuerpos y Fuerzas de Seguridad del Estado y otras instituciones
autorizadas (Instituciones Penitenciarias o Servicios sociales, entre otras), con el objetivo
de realizar acciones de seguimiento y coordinacion en materia de violencia de género.
Pero no es hasta 2007 bajo la Instruccién 10/2007 de 10 de julio, cuando se aprueba el
Protocolo para la valoracion policial de la mujer de riesgo de violencia contra la mujer en
Espafia. El protocolo se basa en una serie de actuaciones policiales encaminadas a
determinar si existe riesgo y la intensidad de este para tomar las medidas que sean
oportunas para proteger de forma inmediata la vida, la integridad y los derechos de las
victimas tanto directas como indirectas.

El sistema VioGen persigue los siguientes objetivos:

e Unir y coordinar todas las instituciones publicas que tienen competencias en
materia de violencia de género para dar una respuesta eficaz, facilitando toda
la informacion que tenga cada una de ellas.

e Efectuar valoraciones por parte de las Fuerzas y Cuerpos de Seguridad del
Estado sobre el riesgo existente.

e Llevar a cabo unas u otras medidas de proteccién, segin el nivel de riesgo
estimado.

e Facilitar la valoracion del riesgo de que haya nuevos actos violentos.

e Recopilar toda la informacion de interés de cara a la elaboracion de un plan de
seguridad personalizado para la victima.

e Facilitar la labor preventiva cuando haya algun hecho que ponga en peligro a
la victima.

Para valorar correctamente el riesgo que tienen las victimas de violencia de género se
deben tener en cuenta los factores de riesgo y de proteccion en funcion al tipo concreto
de delincuencia, por lo que debemos atenernos a la informacion que se tenga de cada caso
concreto y alejarnos de la concepcion de que hay unos pardmetros comunes a cualquier



tipo de violencial. Cuando una mujer victima de violencia de género llega a las
disposiciones policiales, se le aplica en primer lugar el formulario de Valoracion Policial
del Riesgo (VPR)2. Dicho formulario estd compuesto por 39 indicadores, de mayor a
menor riesgo, que se agrupan en cuatro categorias: historia de violencia, que se refiere a
la gravedad del hecho que se denuncia y el historial violento de la pareja; factores
relacionados con el agresor, dividiéndose a su vez en la relacion de pareja (celos, control,
acoso), las caracteristicas antisociales y violentas, e indicadores psicopatolégicos;
factores relacionados con la vulnerabilidad de la victima y la calidad de la relacion; y la
percepcion subjetiva de la victima sobre su propio riesgo y el de los familiares mas
cercanos y sobre la relacion. Estos datos son posteriormente dados de alta en una base de
datos electronica, cuando el caso sea nuevo, o actualizados si coinciden agresor y/o
victima. Gracias a este protocolo se otorga una valoracion inicial del riesgo, aunque se
puede posteriormente corregir o modificar el resultado que otorga automaticamente este

! Cuando hablamos de factores de riesgo nos estamos refiriendo a determinadas conductas o caracteristicas
por parte de la victima, del agresor o incluso del contexto, que fomentan la posibilidad de que se produzca
un acto violento (Kroop, 2008). Podemos distinguir entre dos tipos de factores de riesgo: Los factores de
riesgo estéaticos son los que pertenecen al pasado y no pueden ser modificados, como la infancia o
adolescencia de alguna de las partes, los hijos, etc. En cambio, los factores de riesgo dindmicos pueden
modificarse a lo largo del tiempo (tipo de relacidn que se tenga con una pareja, situaciones puntuales como
una separacion, un juicio, etc.) y esa fluctuacion, tanto para mejor como para peor, va a estar relacionada
directamente con la mayor o menos probabilidad de que se cometa el hecho violento. Esta diferenciacion
se realiza porque, aunque los dos condicionan el comportamiento futuro del agresor, los factores de riesgo
dinamicos pueden ser corregidos con tratamientos o terapias adecuadas, mientras que los estaticos pueden
ser buenos indicadores en tanto en cuanto permiten hacer una valoracion estable en el tiempo, pero no se
pueden modificar. Por lo tanto, para una valoracion adecuada es necesario tener en cuenta ambos factores
de riesgo. En cuanto a los factores de proteccion, se afirma que hay determinadas caracteristicas que tienen
un efecto protector, por lo que la inhibicion de la conducta violenta, segiin Garrido (2005), va a depender
del nimero y la intensidad de los factores de proteccién. Sin embargo, debemos tener en cuenta que esta
afirmacion no es absoluta, es decir, que haya factores de riesgo no implica obligatoriamente que llegue a
explosionar el hecho violento, y viceversa, que no haya factor de riesgo no lleva implicito que esa persona
nunca vaya a cometerlo. La relacién entre ambos factores va a depender de cada caso concreto, ya que cada
uno influye de una manera diferente en cada caso.

2 Los instrumentos para valorar el riesgo de violencia contra la mujer en Espafia son los siguientes:

- Escala de Prediccion del Riesgo de Violencia Grave contra la pareja —Revisada (EPV-R): Se trata
de veinte elementos agrupados en cinco grupos que se ponderan en funcién de su capacidad
discriminativa para poder predecir la violencia grave donde existen tres niveles: bajo, moderado o
alto.

- Protocolo de Valoracion del Riesgo de Violencia contra la mujer por parte de su pareja o expareja
(RVD-BCN): Valora el riesgo a corto plazo y estd compuesta de dieciséis factores donde de
incorporan algunos como la vulnerabilidad y la percepcion del riesgo que tiene la mujer.

- Protocolo de Valoracion Policial del Riesgo de Reincidencia en Violencia de Género (VPR y
VPER): Este es el sistema VioGen en el cual se valora el riesgo a través de formularios de
Valoracion Policial del Riesgo y Valoracion Policial de la Evolucidn del Riesgo (VPR y VPER).

El primero de ellos ofrece una valoracion inicial del riesgo, ya que se clasifican los casos y se les asignan
determinadas medidas de caracter urgente. Posteriormente los agentes usan el segundo formulario para la
monitorizacion y el seguimiento del caso. Este formulario guarda una gran similitud con el Protocolo
multiescala de valoracion del riesgo Riscanvi. Este protocolo permite pronosticar el riesgo que tiene el
sujeto de cometer conductas violentas en un futuro. Concretamente pronostica el riesgo de cometer
violencia institucional, quebrantamiento de condena, violencia hacia él mismo o la reincidencia en relacion
al mismo hecho que ya ha cometido (Andrés-Pueyo, 2013).



protocolo. Ademas, se cuenta con un sistema informatico online y multiagencia, es decir,
se pueden conectar miles de usuarios de manera simultanea y de diferentes entornos, ya
sea policial judicial, social 0 penitenciario, para hacer una correcta valoracion inicial del
riesgo.

Una vez respondido el cuestionario, el caso se va a calificar en uno de los cinco niveles
de riesgo, estos son, extremo, alto, medio, bajo o no apreciado. En funcién del nivel de
riesgo que se estime, los agentes llevaran a cabo las medidas de proteccion que estimen
oportunas®. Posteriormente los agentes usan el segundo formulario, la Valoracion policial
de la evaluacion del riesgo (VPER) para la monitorizacion y el seguimiento del caso
(Lopez Ossorio, Gonzélez Alvarez y Andrés Pueyo, 2016). Este formulario se suele
cumplimentar una vez finalizado el juicio en el que se resuelve la solicitud sobre la orden
de proteccion o la solicitud de cualquier otra medida cautelar. Este protocolo permite
pronosticar el riesgo que tiene el agresor de cometer conductas violentas en un futuro.
Concretamente pronostica el riesgo de cometer violencia institucional, quebrantamiento
de condena, violencia hacia él mismo o la reincidencia en relacion al mismo hecho que
ya ha cometido. Esta reevaluacion posterior permite realizar valoraciones periodicas y asi
modificar y reajustar la proteccion que la victima necesita en ese momento posterior. Esta
compuesto por 43 indicadores, tanto de factores de riesgo (34 indicadores) como de
proteccion (9 indicadores), estaticos y dinamicos, y realiza un pronostico autonomo
mixto, es decir, tiene en cuenta ambos factores para poder evaluar la probabilidad de
reincidencia e ir monitorizando los cambios que se van produciendo a lo largo del tiempo
para poder actuar cuando sea necesario. Todos estos items se agrupan en 5 dimensiones
de las cuales cuatro de ellas son las mismas que en el cuestionario anterior (historia de
violencia, factores relacionados con el agresor, factores relacionados con la
vulnerabilidad de la victima, y la percepcidn de la victima sobre su situacién) y una nueva

3 Si el riesgo es no apreciado, se le facilita a la victima la misma informacioén que a cualquier otro
ciudadano. En este sentido se le aportan contactos telefonicos como oficinas de atencién a victimas de
delito o servicios sociales. También se incluyen ciertos conocimientos sobre materia de autoproteccion a
nivel general. Sin embargo, también se le insta a la victima a que aprenda qué circunstancias son las mas
probables a sufrir riesgo en su caso concreto y que aprenda a cdmo poder contrarrestarlas o evadirlas. Si el
riesgo es bajo, en cuanto a informacion se refiere, se le facilitan ciertos contactos con Fuerzas y Cuerpos
de Seguridad de atencién permanente, es decir, las 24h al dia. También se le informa sobre el servicio de
tele asistencia mavil o los servicios sociales mas proximos a su lugar de residencia. En cuanto al ambito
operativo, se le facilita a la victima ciertas llamadas periddicas o visitas presenciales por las FFCCS, bien
con vehiculos discretos, bien con los oficiales, segun esta determine. Ademas, también se le informara
sobre posibles resoluciones judiciales de ambito civil, como custodia de hijos o separacion de bienes, que
puedan provocar un aumento en el riesgo de ser victima. Si el riesgo es medio, a partir de este nivel, ya no
se opta por ninguna medida de caracter informativo, sino que todas son en formato operativo. En estos
casos, lo mas frecuente es tener una entrevista con la victima, efectuar un traslado a un centro de acogida,
si procede, llevar a cabo un control periddico en ciertos momentos del dia y lugares, como su lugar de
residencia, trabajo o centro escolar de los hijos/as o el acompafiamiento de la victima a procedimientos
judiciales, cuando se estime un riesgo en su integridad. Si el riesgo es alto, se va a hacer especial hincapié
a la victima de la urgente necesidad de ser trasladada a un centro de acogida, siempre que no se haya
identificado el paradero previamente del agresor. Se le otorga el mismo control descrito en el caso anterior,
pero con mayor frecuencia, ademas de contactar con personas de su entorno para facilitar informacion y
una mejor proteccién. Por Gltimo, si el riesgo es extremo, las medidas consisten en la vigilancia continua
de la victima y de los menores cuando entrafie un riesgo 0 amenaza inminente, control de cada movimiento
que haga el agresor, etc. También se encargan de la vigilancia frecuente o aleatoria de la victima y los
menores, intentar que la victima se traslade a otro domicilio 0 a un centro de acogida de manera provisional
hasta que se detenga al autor, control telematico al agresor, etc.



que son las que monitorizan el riesgo y van modificando las medidas de proteccién a lo
largo del tiempo*.

Como aspecto relevante, el VioGén también se encarga de dar una serie de pautas para la
proteccidn de la persona en el &mbito virtual, es decir, a través de las TIC. En este sentido,
hace recomendaciones tales como:

e Restringir el acceso del perfil o perfiles de la victima a algunas personas.

o Ultilizar perfiles cuyo nombre identificativo no sea el nombre real.

e Rechazar cualquier solicitud de amistad que pueda estar relacionado con el
entorno del agresor.

e Evitar a toda costa la difusion de informacién relativa al ambito personal, como
ubicaciones en tiempo real o contenido multimedia como fotografias o videos.

3. Lae-justicia: El proceso de transformacion digital en la
Administracion de Justicia

El proceso de transformacion digital de la Administracion de justicia se traduce a través
de distintas lineas de accién enmarcadas en las iniciativas legislativas en materia de
administracion electrénica que apoyan y regulan el proceso de modernizacion de la
administracion de justicia espafiola. Las tecnologias a las que nos referimos tienen una
aplicacion muy diversa que podemos clasificar segun el grado de complejidad y el nivel
de interaccion que tenga con los diferentes operadores juridicos. En cuanto a su uso, éstas
se pueden clasificar en:

- El tratamiento de la informacion: Es el uso mas importante que se le otorga a las
nuevas tecnologias y la base sobre la que se sustentan los demas. Se basa en
transmitir informacion procedente de la Administracion de Justicia. El tratamiento
de la informacion aumenta la trasparencia, lo que aleja la corrupcién judicial,
agiliza la transmision de informacién entre los operadores juridicos y entre los
ciudadanos. Todo ello conlleva un aumento de la calidad de la justicia.

- La gestion de los expedientes judiciales: Esto conlleva una mejora en la eficacia
de la administracion basandose en la modernizacion de las oficinas judiciales. Un
ejemplo de ello es la propuesta en Esparia de eliminar totalmente el formato papel
en los procesos judiciales.

- Larelacion entre la Administracion y los operadores juridicos: Lo que facilita y
mejora las relaciones entre las diferentes oficinas u operadores y los ciudadanos,
aumentando asi la eficacia de la Administracion. A través de la digitalizacion de

4 Esta valoracion del riesgo a lo largo del tiempo se puede realizar a través de una evolucion positiva de los
casos 0 una evolucién negativa, dependiendo de si se han registrados nuevas incidencias o no las ha habido.
En el caso de que se haya producido una incidencia, se estudia el hecho para saber los motivos y las
caracteristicas de la misma. Si fuera necesario, tras la evaluacion, se puede adoptar otro nivel de riesgo
superior al que el agresor tenia previamente y, por consiguiente, nuevas y mas restrictivas medidas de
proteccion. En el caso de que no se haya producido ninguna incidencia, se va reduciendo el nivel de riesgo
progresivamente hasta que llegue al nivel de Riesgo No Apreciado. Cuando se llegue a este nivel, se le
comunica a la autoridad judicial competente y el Sistema VioGén pasa a estar inactivo para el agresor, en
el caso de que no tenga este sistema como medida cautelar de proteccidn, ya que dado el caso seréa el juez
quien decida cuando pasa a estar inactivo.



determinados formularios o escritos judiciales, el usuario puede descargar estos
documentos para firmarlos y enviarlos por correo electrénico a su abogado, o
remitirlo directamente a las oficinas judiciales en los casos que sea pertinente.

La modernizacion tecnoldgica de la administracion de la justicia comienza en Esparfia en
1997 con el Libro Blanco de la justicia. Fue la primera vez que se valoro la necesidad de
una reforma judicial. Pero no fue hasta 2002 cuando se configuro el Pacto de Estado para
la Reforma de la Justicia. En 2007 se aprueba el Plan de modernizacion de la Justicia con
el fin de perfeccionar la administracion en cuanto a innovacion tecnoldgica, a través del
Real Decreto 84/2007, de 26 de enero, sobre la implantacion en la Administracion de
Justicia del sistema informético de telecomunicaciones LexNet para la presentacion de
escritos y documentos, el traslado de copias y la realizacion de actos de comunicacion
procesal por medios telematicos. Este plan esta coordinado por la Comision de
Modernizacion e Informatica que se ocupa de analizar y verificar los programas y las
aplicaciones informaticas a nivel nacional y autonémico, mejorar los sistemas
informaticos de gestion procesal e introducir las mejoras que sean necesarias en cada
ocasion.

El 5 de julio de 2011 se aprueba la Ley 18/2011, que regula actualmente el uso de las
tecnologias de la informacion y la comunicacién en la Administracion de Justicia. Junto
al Real Decreto 396/2013, de 7 de junio, son el pilar juridico de los nuevos sistemas de
gestion procesal que han de permitir el desarrollo de la e-Justicia en Espafia. Los
principales objetivos son aprovechar el uso de las tecnologias para agilizar todas las
actuaciones judiciales con el objetivo de llegar a obtener procesos sin dilaciones
indebidas, y generalizar ese uso para todos los profesionales de la justicia. También
otorga a los ciudadanos el derecho de comunicarse de manera electrénica con la
Administracion, aunque eso ya estaba establecido en la Ley 11/2007 de 22 de junio, a
través de la cual ya se planteaba la necesidad de crear un sistema que permitiera, tanto a
los ciudadanos como a los profesionales, acceder a los servicios de justicia a través de
internet, creando sedes judiciales electronicas o paginas webs en las que se pudiera
realizar diferentes actos procesales.

Es oportuno aludir asimismo al llamado Punto Neutro Judicial (PNJ). Se puede definir
como una red que conecta diferentes administraciones y organos dentro de ellas para
ofrecer a los érganos judiciales los datos que necesiten a la hora de hacer cualquier
tramitacion judicial. Esta red otorga acceso directo a las bases de datos del Consejo
General del Poder judicial, de la Administracion General del Estado y de otras
instituciones para asi facilitar los tramites y evitar dilaciones indebidas, al igual que
también se permite la conexion entre estos érganos y entidades financieras externas,
registros, etc. Los objetivos que tiene esta aplicacion son otorgar ayuda a los 6rganos
judiciales en cuanto a asuntos de gestion se refiere, proporcionar ayuda al juez,
automatizar la gestiobn de los drganos para favorecer su rapidez y facilitar la
compatibilidad y organizar los diferentes sistemas informaticos que tiene la
Administracion de Justicia. Se inicié en 1995 con la peticion de la Agencia Tributaria a
la Administracion de justicia para que se pudiera acceder automaticamente a los datos
judiciales, pero este acuerdo se fue ampliando cada vez a mas organismos. De hecho,
actualmente el PNJ sirve de conexion entre, por ejemplo, el CGPJ y DGT, el Catastro,
Instituciones Penitenciarias, Seguridad Social, SEPE, entre otros.

Otra de las medidas que forman parte de la transformacion digital de la administracion de
justicia es la videoconferencia, de tal modo que determinadas actuaciones previas al juicio
oral se pueden realizar a través de esta modalidad para que la persona no tenga que
desplazarse a las dependencias judiciales si no fuera necesario. Ademas, en la Carta de



Derechos del Ciudadano que se aprobd en 2002 se establecia que la comparecencia de los
sujetos ante los 6rganos judiciales debia ser lo menos gravosa posible. No es necesario
que esté presente el letrado de la administracion, ya que en este tipo de actuaciones no se
levanta acta y su funcion se quedaria supeditada a identificar al interviniente y ver que se
estan cumpliendo todos los requisitos formales. Algunos ejemplos de las actuaciones que
se pueden realizar mediante videoconferencia son las declaraciones testificales o pruebas
periciales, interrogatorios de parte, etc.

Sin embargo, los cambios que han producido las nuevas tecnologias en el sistema judicial
no quedan reducidas a las actuaciones previas al juicio oral, sino que también han
permitido que en determinadas circunstancias el acto oral se pueda realizar de manera
telematica. Bien es cierto que antes de la pandemia que estamos viviendo, este tipo de
juicios no tenian casi presencia en nuestro pais, pero el desarrollo de las nuevas
tecnologias ha hecho que la justicia no se pare por completo durante este afio y medio,
sino que se ha amoldado a la situacién pandémica y, como muchos autores afirman, el
juicio telematico ha llegado para quedarse. EI Ministerio de Justicia ha creado una
aplicacion llamada “Cisco Meeting” para que se realicen tanto actuaciones previas como
el propio acto judicial, afirmando que este cumple con todas las garantias de seguridad y
confidencialidad necesarias para realizar estas actuaciones, ya que cada sala virtual cuenta
con dos claves, la de moderador y la del invitado, ademés de un enlace que solo tendran
ambos. Seguin la guia que ha elaborado el Ministerio de Justicia, este sistema de
videoconferencia es Optimo para actuaciones internas entre los propios 6rganos judiciales,
entre los operadores juridicos y para el propio ciudadano. Esta nueva manera de llevar a
cabo los juicios permite agilizar su celebracion, ya que como sabemos, el sistema judicial
espafiol se caracteriza por la sobrecarga de trabajo que tiene. También se evita que los
diferentes profesionales tengan que desplazarse de un lugar a otro, por lo que la espera
entre juicio y juicio, y el coste que este supone también son menores. Y una de las
mayores ventajas que tiene es que se minimiza la revictimizacion y la victimizacion
secundaria de la victima, sobretodo en los juicios de caracter penal donde la victima tiene
que ir a declarar al juzgado en presencia fisica de diferentes operadores juridicos y del
acusado.

4. Laimplantacion de las nuevas tecnologias en el &mbito penitenciario

El control telemético es la tecnologia que utiliza la Administracion Penitenciaria, para
realizar el seguimiento a distancia de aquellas personas acusadas o condenadas por un
hecho delictivo (Arenas, 2018). Actualmente hay diferentes dispositivos para llevar a
cabo este seguimiento, aunque en Espafia generalmente se usan dos: los dispositivos que
permiten saber si una persona esta o no en el lugar que se le ha determinado y los que
controlan los movimientos sin necesidad de que la persona tenga que estar en un lugar en
concreto. Segun el tipo que se utilice, se estara ejerciendo un mayor o menor control sobre
el sujeto y sobre su libertad de circulacién y autonomia.

Cuando hablamos del primer modelo, nos estamos refiriendo a la monitorizacion estatica
o de primera generacion. Este tipo nos permite saber la presencia o no de una persona en
el lugar que se le ha indicado previamente. Se hace a través de un teléfono fijo en el
domicilio del sujeto o de pulsera adherida a la mufieca o al tobillo. Si el dispositivo tiene
una especie de “walkie-talkie” con un emisor y un receptor de llamadas de voz estariamos
hablando de un sistema de verificacion por voz. Este sistema se basa en llamadas
aleatorias al domicilio del sujeto. Este tiene que contestar todas las veces que se produce



la llamada, de lo contrario consta como una ausencia y automaticamente se envia una
alerta al centro de control. Antes de conectar el teléfono en su domicilio, al sujeto se le
hacen diferentes pruebas fonéticas para verificar la voz de la persona y determinarlas
como propias, de tal modo que, cuando se le llame y conteste, el sistema sea capaz de
analizar la voz y saber si la identidad es la correcta o no. Es decir, la verificacion se realiza
a través de patrones vocales. En algunas ocasiones, en lugar de realizar la comprobacion
a través de llamadas aleatorias, se avisa al sujeto de que tiene que estar en el domicilio en
determinadas horas concretas y se le Ilama por teléfono entonces para verificar si
realmente se encuentra alli. Otra modalidad es el sistema de verificacion con video y
respiracion. Se trata de una mezcla del sistema de radiofrecuencia con un novedoso
sistema de reconocimiento vocal y facial. Se coloca una cadmara en el domicilio del sujeto
y cuando tiene que verificar su ausencia o presencia, se coloca delante de la cdmara y la
imagen se transmite al centro de control que se compara con la foto del expediente para
saber si es la misma persona. En los casos de personas condenadas por un delito
relacionado con la bebida, ademas del control de la imagen se suele colocar una especie
de boquilla para que sople y el sistema determina si ha estado bebiendo durante el tiempo
que no ha tenido seguimiento o si por el contrario sigue cumpliendo las normas.

Si en cambio, el mecanismo emisor-receptor se hace a través de mensajes que llegan a
una base conectada a un servidor de datos que controla a la persona, independientemente
del lugar en el que se encuentre, estariamos hablando de una monitorizacién por
radiofrecuencia con dispositivo portatil. Se trata del mismo mecanismo que los casos
anteriores. Es decir, en el domicilio hay un sistema fijo desde el cual, en el caso que fuera
necesario, se podran recibir llamadas desde el centro de control. Sin embargo, a diferencia
de los casos anteriores, lo que transmite las sefiales es una pulsera que se coloca el sujeto
en la mufieca o en el tobillo, que monitoriza sus pasos en base a la distancia que haya
entre el dispositivo fijo y la pulsera (este radio de frecuencia se impondré en funcion de
las necesidades laborales o familiares), y cuando ambos estan dentro de la frecuencia
permitida se reconocen y de esa manera se puede saber cuando este sale de la zona
permitida.

Por otro lado, tenemos la monitorizacién movil o activa, los sistemas GPS. Este sistema
GPS ha ido sustituyendo a los tradicionales sistemas de radiofrecuencia. Como
diferencias a destacar, en este caso el sujeto (emisor) sigue llevando una pulsera o una
tobillera, pero la sefial en vez de a un dispositivo fijo se manda a un teléfono mdvil que
actlia como receptor. Las sefiales se van emitiendo, y como el sistema esta conectado a
diferentes satélites, se puede ver la ubicacion exacta del sujeto cada dos minutos, por lo
que su control es mucho mayor, reduciéndose solo a las zonas donde no hay via satélite,
aunque incluso ahi el GPS guarda toda la informacién en su sistema. Ademas, estos
dispositivos son cada vez mas pequefios y tienen una autonomia mayor, ya que la bateria
dura casi 24 horas. Gracias a estos dispositivos el sujeto tiene una libertad de circulacion
mucho mayor, puede circular por cualquier lado menos por aquellas zonas en las que el
juez le haya prohibido ir. El sujeto suele recibir algunas pautas del centro de control y
debe ajustar su comportamiento para cumplir en todo momento lo que se le indique. Por
ejemplo, puede ser avisado de la bateria baja de la pulsera, lo que implica que en los
proximos dias tiene que ir al centro de control para cambiarsela, de la bateria baja del
rastreador, de la tobillera desaparecida, que implica que la persona esta en una zona fuera
del rango que cubre la sefial y se desconoce la ubicacion, de que el transmisor abierto cse
ha roto o se lo ha quitado sin permiso, de la pérdida de cobertura o de la entrada a una de
las zonas que tiene prohibidas.



Dentro de este tipo de monitorizacion existe una variante, la movil bilateral. Aqui el sujeto
sigue teniendo una pulsera para controlar sus movimientos, pero el sistema controla
también a otro sujeto para poder saber la proximidad o no del individuo respecto de otra
persona u otro lugar al que no se pueda acercar. Es decir, ambos tienen un sistema de
control, de tal forma que si estan unidos se reconocen, se detectan y salta la incidencia al
centro de control. Sin embargo, el sistema que tiene la victima solo queda registrada
cuando este cerca del sujeto con el fin de que la policia pueda saber exactamente donde
estd, y el sistema de control del victimario esta rastreado siempre. Esto se usa para evitar
que el agresor se aproxime a la victima y para asegurarse en vez de controlar solo sus
movimientos, se controlan los movimientos de ambos (Bermudo, 2019).

Esparia hace su primera referencia al control electrénico en el Reglamento Penitenciario
de 1996 cuando se introduce la monitorizacion electronica como modo de ejecucién del
tercer grado. De este modo, en el art. 86.4 RP se establece una nueva forma de cumplir la
pena privativa de libertad en régimen abierto a aquellos internos clasificados en tercer
grado que podran cumplir el tiempo minimo establecido (ocho horas) en el domicilio con
control telemético en lugar de en los centros penitenciarios. Pero la implantacion del
control electrénico o telematico se hace efectiva en nuestro pais a partir de la Instruccion
12/2006 de la Secretaria General de Instituciones Penitenciarias, por la que se permite a
los penados en tercer grado cumplir parte de la condena que le resta en sus domicilios.

En cuanto a la violencia de género, no sera hasta el afio 2003 cuando se introduzca la
posibilidad de aplicar la monitorizacion para los casos de 6rdenes de alejamiento, a través
de la ley 27/2003, de 31 de julio, reguladora de la orden de proteccion de las victimas de
la violencia doméstica. Se introduce definitivamente como medida cautelar penal de
alejamiento en el art. 63.4 de la ley organica 1/2004, de 28 de diciembre, de medidas de
proteccidn integral contra la violencia de género. Sin embargo, no sera hasta el afio 2009
cuando se apruebe el protocolo de Sistemas de Seguimiento por Medios Telemaéticos de
las Medidas de Alejamiento en Materia de Violencia de Género y se pondran en marcha
los primeros dispositivos de control telematico a alguien imputado por un delito de
violencia de género. Esta medida se pone en marcha una vez que el Juez ha visto los
informes de la policia a través del sistema VioGén determinando el riesgo existente para
la victima, de los servicios sociales e instituciones penitenciarias.

El control telemético como pena se introduce a través de la localizacion permanente (art.
37 CP) y de la pena de alejamiento a las victimas de violencia de género (art. 48 CP).

Finalmente, a través de la reforma del Codigo penal propiciada por la LO 5/2010, de 22
de junio, se incorpora una medida no privativa de libertad y postpenitenciaria, la libertad
vigilada. Se trata de una medida basada en tener localizado continuamente al sujeto a
través de los nuevos medios electronicos. Esta medida, que empezo aplicandose solo en
condenados por delitos contra la libertad sexual y terrorismo, ha ido expandiendo su
ambito de aplicacion, de tal forma que, tras la reforma del codigo penal de 2015, se puede
aplicar también en los delitos de lesiones, contra la vida, contra los malos tratos
domésticos y en los casos de violencia de género.

5. Discusién

No hay duda de que las nuevas tecnologias han llegado para quedarse en nuestras vidas.
El reto consiste en saber implementar de una forma coherente y eficaz estas aplicaciones
y sus ventajas al sistema de justicia penal.



Los datos y el analisis de los datos ya estan desempefiando un papel muy importante en
la vigilancia predictiva (identificacion de personas, lugares y momentos de un mayor
riesgo delictivo), asi como en el establecimiento de sentencias basadas en el riesgo. Sin
embargo, desde Europa nos advierten de que el uso de la inteligencia artificial en el
trabajo policial requiere de garantias sélidas de cara a prevenir la discriminacion y
garantizar el derecho a la privacidad. En la Resolucion del Parlamento europeo, de 6 de
octubre de 2021, sobre la inteligencia artificial en el derecho penal y su utilizacion por
las autoridades policiales y judiciales en asuntos penales (2020/2016/(INI)). En dicha
resolucion se manifiesta la necesidad de que el uso de las aplicaciones basadas en
inteligencia artificial se clasifique como de alto riesgo cuando tengan potencial para
afectar significativamente la vida de las personas. De esta forma, se sefiala que los
sistemas de inteligencia artificial deben disefiarse de tal forma que protejan y beneficien
a todos los miembros de la sociedad, tomando decisiones explicables y transparentes,
aspirando a que no se produzcan efectos perjudiciales y respetando siempre los derechos
y libertades fundamentales de los individuos. En concreto, se pide que los algoritmos
usados en estos sistemas sean explicables, transparentes, trazables y comprobables, a los
efectos de asegurar que los resultados generados por dichos algoritmos sean inteligibles
para cualquier usuario. Asimismo, se indica que s6lo debe permitirse la adquisicion por
parte de las autoridades policiales de herramientas y sistemas cuyos algoritmos sean
auditables y, a tal efecto, se recomienda el uso de software de codigo abierto siempre que
sea posible.

Hemos podido comprobar, que el uso de las tecnologias en la administracion de justicia
trae consigo numerosos beneficios, tales como el ahorro de tiempo y de trabajo, asi como
una mayor transparencia y eficacia. Todos los cambios que se estan llevando a cabo en
los ultimos afios van encaminados a lograr una Justicia en Red o una Justicia sin papel,
caracterizada como ya hemos visto en la digitalizacion de la informacién que
tradicionalmente ha estado en formato fisico y asi poder acceder a ella desde cualquier
lugar, en la creacion del expediente judicial digital, donde se aglutina toda la informacion
judicial de una persona y a la que gracias a la digitalizacion se va a poder abastecer de
éste otros organismos como el Ministerio, CC.AAs, la Fiscalia o la misma judicatura y a
la automatizacion de las gestiones que permite una mayor rapidez y también seguridad
gracias a la firma electrénica y el impulso de la videoconferencia y la grabacion de los
juicios para la agilizacion de los procesos. Sin duda, la mayor complejidad es la derivada
de la transferencia de competencias en materia de administracién de justicia a las
Comunidades Auténomas que las tienen transferidas, lo que ha dado origen a que
actualmente tengamos distinto sistemas informaticos que dan soporte a la gestion
procesal. Llegar a esta situacion no ha sido casual, sino derivada de varios factores entre
los que podemos sefialar como de gran importancia: el impacto en el proceso de gestion
procesal, asi como su repercusién en los distintos ordenes de administracion de justicia:
Civil, Penal, Administrativo, etc.

Por ultimo, la transformacion digital en el ambito penitenciario no solo se esta
produciendo de puertas para fuera, el debate actual se centra en la necesidad de implantar
en las prisiones espafiolas el uso de la videoconferencia y el uso de Internet para los
internos. Actualmente el acceso a internet a través de los ordenadores del centro es
bastante limitado, aunque la Instruccion 2/2007 regula las comunicaciones por
videoconferencia tanto para las actuaciones judiciales, como para las consultas médicas
y las comunicaciones. Estas Gltimas se pueden llevar a cabo cuando el interno lo solicite
y cuando no haya tenido ningun tipo de comunicacion con la familia en los Gltimo cuatro
meses. Se hace a través de los servicios sociales que se ponen el contacto con la familia



y con el centro penitenciario mas proximo a ésta para poder realizarla desde alli. Tiene
una duracién méaxima de 15 minutos y solo se podra realizar cada cuatro meses. A causa
de la pandemia por covid, esta medida ha ido proliferando, con la intencion de que no se
rompan los vinculos familiares ni haya una ruptura con la sociedad que genere una actitud
desmotivada del interno ante la reinsercion.
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