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Resumen

Los dispositivos mdviles recaban a diario gran cantidad de informacién personal (imdgenes,
ubicaciones, etc.) que desde la perspectiva de la informatica forense resultan de gran utilidad,
pudiendo ser empleadas como evidencias en un proceso judicial. Sin embargo, este proceso es
delicado, pues hay que evitar comprometer la integridad de las evidencias electrénicas para
que estas no puedan ser repudiadas. A dia de hoy los dispositivos personales son contenedores
de evidencias digitales, pero no participan activamente en la gestién de dichas evidencias,
luego la adquisicién y primer tratamiento de los datos depende mucho del terminal y de la
pericia de los expertos en el uso de herramientas forenses, muchas de ellas comerciales. El
objetivo principal de este Trabajo Fin de Master (TFM) es proponer una solucién que permita
gestionar las evidencias electrénicas desde un dispositivo Android haciendo uso del concepto de
Testigo Digital. El Testigo Digital es una solucién para la gestidn de evidencias electrénicas que
aprovecha los nuevos adelantos tecnolégicos en seguridad embebida para que los dispositivos
personales formen parte de la cadena de confianza. Durante el TFM se describe este concepto,
asi como el trabajo relacionado, a fin de entender mejor los requisitos que requiere para su
desarrollo. Asi mismo, se analizan los mecanismos de seguridad en Android que permiten
implementar esta idea en un dispositivo de dltima generacién. Como se comprobard, esta
solucién depende del hardware del dispositivo por las propias caracteristicas del testigo digital,
por lo que se aclaran los requisitos que debe cumplir la plataforma escogida si quieren usarse
los resultados de este trabajo sobre otro dispositivo. Este trabajo presenta el disefio y desarrollo
de un prototipo de testigo digital para Android que ha sido probado empleando el dispositivo
Google Pixel 3, escogido por contar con el chip de seguridad Titan M, que cumpliria los
requisitos para la testificacién digital. La solucién actual permite el almacenamiento y la
transmisidn de evidencias electrénicas de forma segura y verifica la identidad de los usuarios
empleando la biometria.

Palabras clave

Testigo Digital, Secure Element, gestion de evidencias electrénicas, Informatica Forense,
OpenMobileAPI, Android Keystore System

Abstract

Mobile devices collect daily a large amount of personal information (images, locations, etc.)
that from the perspective of forensic computing are very useful, and can be used as evidence
in a judicial process. However, this process is delicate, because we must avoid compromising
the integrity of electronic evidence so that they cannot be repudiated. Today personal devices
are containers of digital evidence, but do not actively participate in the management of such
evidence, then the acquisition and first processing of the data depends a lot on the terminal
and the expertise of the experts in the use of forensic tools , many of them commercial. The
main objective of this Master's Thesis (TFM) is to propose a solution that allows electronic
evidence to be managed from an Android device using the Digital Witness concept. The Digital
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Witness is a solution for the management of electronic evidence that takes advantage of new
technological advances in embedded security so that personal devices are part of the chain of
trust. This concept, as well as related work, is described during the TFM in order to better
understand the requirements it requires for its development. Likewise, the security mechanisms
in Android that allow to implement this idea in a last generation device are analyzed. As will
be verified, this solution depends on the hardware of the device due to the characteristics
of the digital token, so the requirements that the chosen platform must meet are clarified
if the results of this work on another device are to be used. This work presents the design
and development of a digital witness prototype for Android that has been tested using the
Google Pixel 3 device, chosen for having the Titan M security chip, which would meet the
requirements for digital witnessing. The current solution allows the storage and transmission
of electronic evidence in a secure way and verifies the identity of users using biometrics.

Keywords

Digital Witness, Secure Element, electronic evidence management, computer forensics,
Android Keystore System
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1. Introduccion

Los dispositivos personales se encuentran muy extendidos en la actualidad. Su uso por la
sociedad es muy amplio, siendo algunos de sus principales usos acceder a redes sociales y a
informacién de Internet en general y almacenar imagenes, videos y todo tipo de archivos que
de esta forma podemos llevar siempre con nosotros.

Desde la perspectiva de la informdtica forense, esto plantea ciertas ventajas, a la vez que
algunos inconvenientes. Por un lado, estos dispositivos son preciadas fuentes de datos acerca de
un individuo, cuya informacién podria usarse como evidencia electrénica en un proceso judicial.
Por otro lado, la manipulacién de estas evidencias electrénicas plantea serios inconvenientes,
en especial en el contexto de los dispositivos personales como mdviles, tablets, etc., pues es un
proceso muy delicado, existiendo incluso procedimientos concretos (p.ej. los mencionados en
[1]) para evitar comprometer la integridad de las evidencias electrénicas. Un error durante el
proceso de adquisicién y andlisis que ponga en cuestidn la integridad de las evidencias podria
conducir al repudio de dichas evidencias. Asi, la admisibilidad de la evidencia electrénica como
prueba en un litigio es de vital importancia.

Los recientes adelantos tecnoldgicos podrian aprovecharse para mejorar la gestién de evi-
dencias electrénicas en nuevos escenarios como la Internet de las Cosas (loT, por sus siglas en
Inglés, Internet of Things). Por ejemplo, las nuevas caracteristicas de seguridad de los dispo-
sitivos mas recientes podrian emplearse para dar garantias sobre la integridad de la evidencia
electrénica. Ademas, los miiltiples sensores que incorporan muchos dispositivos y que permiten
realizar mediciones y compararlas con otros dispositivos de alrededor pueden ayudar a aportar
evidencias que permitan contrastar datos sobre diversos hechos.

Precisamente, el objetivo de este trabajo de Fin de Master es el de disenar y desarrollar una
herramienta movil proactiva que permita el almacenamiento y la transmisién de las evidencias
electrénicas de forma segura, basdndose en los trabajos previos de Testigo Digital (En inglés,
Digital Witness [2]). Mientras que el Testigo Digital se centra en el disefio general de este tipo
de soluciones y sus requisitos para la aceptacién de la evidencia electrénica como prueba en
un litigio, el objetivo de este TFM es ofrecer una solucién para plataformas Android, sirviendo
como una primera prueba tangible del concepto. Con este fin se analizaran las opciones dispo-
nibles de implementacion de los requisitos para dicha plataforma, aprovechando los elementos
anti-tampering presentes en las nuevas arquitecturas de seguridad de los dispositivos, en con-
creto el Secure Element. Para ello, serd necesario realizar un analisis detallado del estado del
arte y la viabilidad de las diferentes alternativas y tecnologias disponibles para satisfacer los
requisitos del testigo digital, que estdn fuertemente ligados a la parte hardware y el cumpli-



miento de las normas para la gestién de evidencias electrénicas (p.ej. las normas UNE/71505
[3], UNE/71506 [4] o UNE/197010 [5]). Ademds, como parte del andlisis identificaremos un
conjunto de evidencias relevantes para realizar las pruebas del estudio.

El objetivo es permitir almacenar de forma segura las evidencias digitales para después
transmitirlas a un dispositivo de caracteristicas similares y continuar asi la cadena de custodia
de las evidencias electrénicas. Para el desarrollo de la herramienta se ha escogido el siste-
ma operativo Android, por ser el mas extendido a nivel mundial (Figura 1.1) y disponer de
arquitecturas de seguridad embebida para el desarrollo que queremos realizar. No obstante,
una parte importante de este TFM es determinar cudles son las mejores opciones para reali-
zar la prueba de concepto del testigo, dado que no todas las arquitecturas de seguridad son
igualmente vélidas para el fin perseguido de gestionar las evidencias digitales (p.ej. debido a
limitaciones de recursos o falta de flexibilidad).

1.1. Motivaciéon y Objetivos

Los dispositivos personales forman parte intrinseca de nuestra vida diaria, siendo usados
por mas usuarios que los ordenadores. Como para numerosas tareas sustituyen a estos ltimos,
son preciados recursos de informacion que puede ser muy relevante en procesos judiciales.
Sin embargo, el proceso de manipulacién de esta informacién es compleja y debe asegurar la
integridad y el no repudio de las evidencias.

El auge de estos dispositivos también ha llevado a que comiencen a incorporar nuevas
caracteristicas de seguridad, como el Secure Element, opciones de seguridad hardware que
permite en algunos casos no sélo el cifrado, sino también almacenar de forma segura las
evidencias electrénicas mencionadas anteriormente. Aprovechando estas nuevas caracteristicas
de seguridad de los dispositivos Android, se desarrollard una herramienta mévil para gestionar
la adquisicién y el almacenamiento de las evidencias electrdnicas, de manera que aseguremos
su integridad y admisibilidad como pruebas durante un litigio. Como podemos observar en la
Figura 1.1 Android es el sistema operativo con el que cuentan mas del 75 % de los dispositivos
del mercado a fecha de marzo del 2019. Por tanto, se espera que esta solucién o posibles
variantes puedan ser usadas por un conjunto de dispositivos significativo.

Los objetivos de este proyecto de Fin de Mdster son los siguientes:

O1. Analizar la viabilidad del concepto de testigo digital de forma practica. Actualmente
existen diversos trabajos tedricos sobre el testigo digital pero una prueba de concepto
sobre la plataforma Android permitiria analizar de forma practica la viabilidad del enfo-
que. No obstante, esto implica un analisis adicional sobre las arquitecturas de seguridad
de los dispositivos Android para ver si son compatibles.

02. Realizar un andlisis detallado sobre las opciones actuales de salvaguarda de informacién
de forma segura. En concreto se hara énfasis en las opciones actuales en las plataformas
Android, con el objetivo de determinar qué soluciones pueden adecuarse mejor al desa-
rrollo y puesta en practica del testigo. Cabe destacar que al ser un enfoque proactivo
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(a) Distribucién mundial (b) Distribucién en Espafia®

Figura 1.1: Sistemas operativos por dispositivos (Marzo de 2019)

se requiere capacidad para desarrollar software que la plataforma integre junto con los
mecanismos de seguridad nativos.

03. Desarrollar una herramienta mévil proactiva que sirva de prueba de concepto para de-
mostrar la funcionalidad del testigo digital en Android. En particular, se espera contribuir
en los siguientes aspectos como parte de la funcionalidad esperada:

03.1. Permitir el almacenamiento seguro de la evidencia en el dispositivo y la transmisién
de la evidencia entre dispositivos similares.
03.2. Asegurar la integridad, confiabilidad y no repudio de la evidencia electrénica.

03.3. Utilizar el hardware seguro del dispositivo para el desarrollo de dicha herramienta,
siendo esta uno de los requisitos principales de la testificacién digital.

1.2. Metodologia

Para la realizacién de este trabajo se ha utilizado una metodologia agil, y diversas herra-
mientas para su desarrollo. En concreto:

= Se ha utilizado una metodologia agil basada en iteraciones para una mejor divisién del
trabajo a realizar.

= Se ha empleado la herramienta web Trello para una mejor planificacién y control de las
iteraciones.

= Se han marcado fechas de inicio y finalizacién de cada iteracién y entregas internas de
prototipos. Las fases de cada iteracién del proyecto se muestran en la Figura 1.2.

'Fuente: http://gs.statcounter.com/os-market-share/mobile/worldwide/#monthly-201803-201903
2Fuente: http://gs.statcounter.com/os-market-share/mobile/spain/#monthly-201803-201903
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= Se han realizado distintas reuniones con los coordinadores del trabajo para mejorar el
seguimiento del progreso del proyecto, utilizando la plataforma ownCloud como medio
de intercambio de ficheros.

o

Verificacion

Desarrollo Implementacion

Figura 1.2: Fases del proyecto

1.3. Estructura de la memoria

La memoria se estructura en capitulos que abordan los diferentes aspectos estudiados en
este proyecto teniendo en cuenta las fases descritas anteriormente.

Durante este primer capitulo se abordan la motivacién y los objetivos del TFM, ademds
de la metodologia seguida para la coordinacidn, las fases y estructura. El segundo capitulo
introduce los trabajos relacionados y las soluciones existentes para la adquisicién de evidencias
electrénicas que tienen especial relevancia por su relacién con el TFM. Se introducird también
de forma mas detallada del concepto de Testigo Digital, su implicacién en la cadena de custodia
digital y sus requisitos de disefio, muchos de los cuales son muy restrictivos.

Dichos primeros capitulos permiten sentar las bases de las necesidades y requisitos sobre
los cuales se desarrollard el testigo digital para Android, que es el niicleo de este trabajo. Se
analizaran las soluciones de la plataforma Android que permiten abordar los requisitos funda-
mentales del testigo digital y se planteard el diseno de la solucién propuesta, comparandola
con los trabajos relacionados. Los componentes principales en los que se divide la solucién
se analizan en el cuarto capitulo, en el que se destacan sus caracteristicas principales y su
implicacién en este proyecto.

Atendiendo a estos componentes se desarrolla un prototipo de aplicacién Android y el
correspondiente servidor para la recepcién y tratamiento de evidencias digitales. Las pruebas
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de validacién sobre el enfoque empleando el prototipo desarrollado se especifican en el sexto
capitulo. Se define asi la prueba de concepto, en la que se describe el entorno de pruebas
escogido, ademas de las diferentes pruebas realizadas.

Posteriormente, en el capitulo siete se desarrolla una comparativa con soluciones anteriores,
indicando lo aportado por este proyecto.

Finalmente, en el octavo y ultimo capitulo se sintetizan las experiencias y resultados obte-
nidos durante este proyecto a través de las conclusiones. Ademas, se describirdn posibles vias
de trabajo futuro que podran realizarse tomando como base este proyecto.






2. Analisis del trabajo relacionado

Debido a la relacién de este trabajo (i) con la adquisicién de evidencias digitales desde el
dispositivo personal, en este caso teléfonos Android, y (ii) con el enfoque de testigo digital,
como solucién que se pretende aplicar en plataformas Android, este capitulo analiza los trabajos
relacionados en ambas areas.

Con el objetivo de ayudar a contextualizar el trabajo, se realiza una introduccién a conceptos
estrechamente vinculados con la gestién de evidencias electrénicas, identificando las fases
donde se centra la solucién propuests y haciendo hincapié en la obtencién de evidencias.

En el caso del testigo digital, se introducira también el concepto en si mismo y sus requisitos
especificos. Al ser un enfoque general, su adaptacién a una plataforma Android no es trivial.
Uno de los puntos clave para dicha adaptacién serd la de los componentes de seguridad
hardware disponibles, por lo que se dedica una seccién especial a este respecto.

2.1. Ciclo de Vida de una Evidencia Electrdnica

Se entiende por evidencia electrénica cualquier dato digital almacenado o transmitido por
un equipo informético [6]. Como se observa en la Figura 2.1, el ciclo de vida de una evidencia
electrénica incluye seis fases generales, contempladas en la norma ISO/IEC 27037:2012. Asi,
este Trabajo de Fin de Mdster se centra en las fases de adquisicidon o generacién, almacena-
miento y transmision, haciendo especial hincapié en la fase de adquisiciéon o generacién de la
evidencia. Cabe destacar que en este contexto generacion hace referencia a considerar un dato
como evidencia electrénica. A fin de evitar confusiones se empleardn en adelante los términos
obtencién o adquisicidn.

2-Almacenamiento

3-Transmision

1-Generacion

4-Recuperacion

6-Comunicacion

B5-Tratamiento

Figura 2.1: Ciclo de vida de una evidencia electrénical



Asi, se entiende que la evidencia electrdnica se adquiere mediante técnicas forenses. Estas
técnicas de adquisicién de evidencias electrénicas se detallan en el Capitulo 2.2. Al igual
que con una evidencia no electrénica, su adquisicién da lugar al almacenamiento de esta.
Posteriormente, se encuentra la fase de transmisién de una evidencia a una entidad autorizada.
Estas fases nombradas anteriormente seran en las que se centrara la solucidén propuesta en este
Trabajo de Fin de Master, dado que, como se ha comentado, es uno de los problemas abiertos
actualmente, y también uno de los puntos mads criticos. Esta criticidad se debe a que si las
técnicas para la gestién de las evidencias electrdnicas en sus primeras fases se pone en cuestion
toda la investigacion podria ponerse en entredicho y afectar irremediablemente a un proceso
judicial. Por lo tanto ofrecer soluciones que permitan verificar la procedencia de dichos datos
en entornos dindmicos como loT es uno de los desafios actuales en informatica forense.

Entre las técnicas que se estdn empleando en mayor medida destacan: (i) centrar los
problemas de adquisicién en plataformas intermediarias, tal y como se ha hecho con equipos
de comunicaciones como routers, pero a mayor escala (e.g. Cloud), (ii) emplear client-side
forensics, que consistird en establecer el punto de control en los dispositivos, con lo que
los usuarios pueden tener conocimento de este comportamiento, (iii) soluciones hibridas que
combinan las dos anteriores, empleadas por los ultimos trabajos que destacan la imposibilidad
de obtener todos los datos del Cloud y otras plataformas y la pérdida de informacién por no
tener acceso a los datos de los dispositivos [8].

Ademas de las fases nombradas anteriormente, estaria el segundo grupo de fases, pudiendo
ocurrir estas un tiempo después de la transmisién de la evidencia a una entidad autorizada.
Aqui se encuentran la recuperacion de la evidencia para su procesamiento, el tratamiento de
esta para la extraccion de hechos, y la comunicacién de dichos hechos, realizados siempre
desde un punto de vista objetivo.

Todas estas fases anteriores conllevan sus riesgos, y deberan ser tratados de forma es-
pecial para poder garantizar la integridad, confiabilidad de las evidencias y evitar accesos no
autorizado a dicha evidencia, para asi mantener su integrar y evitar su repudio en un proceso
judicial. Por tanto, durante todas estas fases anteriores se deberdn seguir los principios forenses

digitales [7]:
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Figura 2.2: Principios forenses digitales conforme a la norma ISO/IEC 27037:20122

» Integridad: Toda accidn realizada sobre la evidencia (adquisicién, almacenamiento, etc.)

1[7]: Apuntes de la asignatura Informatica Forense 2018, Ana Nieto, Master Universitario en Ingenieria
Informatica

2[7]: Apuntes de la asignatura Informatica Forense 2018, Ana Nieto, Master Universitario en Ingenieria
Informatica



deberd mantener esta inalterable. Si la integridad de una evidencia es puesta en duda,
toda la investigacién puede haber sido inutil.

= Competencia o experiencia: Toda persona que tenga acceso a la evidencia debera
tener experiencia en procedimientos forenses.

= Disponibilidad: Toda la actividad relacionada con la adquisicién, acceso, almacenamien-
to, transmisién o tratamiento de la evidencia debe quedar documentado, preservado y
estar disponible para su revisidon en cualquier momento.

= Responsabilidad: Un individuo es responsable de todas las acciones tomadas respecto
a la evidencia digital mientras esta se encuentre en su posesion.

= Acuerdo con los Principios: Toda empresa responsable de la adquisicién, acceso,
almacenamiento o transmision de la evidencia digital debe de estar conforme con estos
principios.

Junto a estos principios anteriores se encuentra implicito un dltimo principio, la repetibili-
dad, que expresa que cualquier tercera parte independiente debe de ser capaz de repetir todo
el proceso aplicado a la evidencia electrénica y obtener el mismo resultado.

Por tanto, se debe definir un procedimiento que siga los principios anteriores para que
la evidencia sea admitida en un proceso judicial. Se define asi el concepto de cadena de
custodia como el sistema de control y registro de la secuencia de acciones llevadas a cabo por
personal autorizado mediante el cual las evidencias son adquiridas, almacenadas, transmitidas
y analizadas para que esta no se altere, destruya o pierda, para asi ser vélida durante un
proceso judicial. Dicha definicién queda recogida en estandar ISO/PC 308,

Se extiende la definicién de la cadena de custodia a cadena de custodia digital cuan-
do esta se refiere a la adquisicién, almacenamiento, transmisién y tratamiento de evidencias
digitales [2].

2.2. Obtencién de evidencias en dispositivos moviles

La adquisicién de evidencias se encuentra definida en la norma ISO/IEC 27037:2012 como
el proceso documentado, reproducible y repetible mediante el cual se realiza la obtencién
de cualquier tipo de dato de cardcter binario. Esta adquisicion debe asegurar la cadena de
custodia mencionada en los apartados anteriores, ademas de realizarse unicamente por personal
autorizado, manteniendo siempre el histérico de todas las acciones realizadas.

Esta obtencidn de evidencias puede ser realizada sobre el dispositivo origen, actuando este
como contenedor de evidencias, o sobre la red, realizando un anadlisis del trafico. Ademds a
su vez esta adquisicién puede ser realizada en sin interrumpir el servicio (online, live), o una
vez interrumpido el servicio, apagando el dispositivo (post-mortem, dead). La obtencién puede
estar sujeta a restricciones de tiempo en ambos casos, pero la obtencién de evidencias en un
sistema activo entraia el inconveniente adicional de que cualquier accidn que se hace sobre el
sistema deja trazas [7]. La solucién desarrollada se centrard en la adquisicién de evidencias en
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el dispositivo, como entidad activa que etiquetara sus propias evidencias. En este sentido para
la prueba de concepto se ha optado por la obtencidén de imdgenes, verificando su integridad
por el sistema destino.

Existen multitud de herramientas que obtienen evidencias de los dispositivos considerando
éstos como contenedores, no gestores de evidencias electrénicas. Por ejemplo, aplicaciones
de escritorio como Oxygen Forensic Suite, MOBILedit Forensic Expres, o incluso sistemas
operativos orientados a ello, como Santoku, sistema operativo especializado en el andlisis
forense en dispositivos méviles basado en Debian [9].

Ademas de las herramientas mencionadas en el parrafo anterior, se encuentran otras he-
rramientas que permiten el analisis de archivo en entidades externas, como VirusTotal, que
mediante una APl Rest permite el envio de ficheros para su escaneo en los servidores de este
[10], ademds de aplicaciones propias que implementan dicha API 3.

Un enfoque novedoso lo plantea el Testigo Digital [2], en el que la obtencién de evidencias
se hace desde el propio dispositivo como elemento involucrado directamente en la gestion de
la evidencia digital. Debido a su relacidn directa con este TFM pasamos a detallarlo.

2.3. Testigo Digital

Se define el concepto de testigo digital como el dispositivo que cuenta con un nicleo de
confianza capaz de proteger la evidencia electrénica de modificaciones y accesos no autorizados,
permitiendo la transmisiéon de esta a un dispositivo autorizado, pudiendo ser este dispositivo
otro testigo digital [2]. Se entiende que el dispositivo que actie como testigo debe de vincular
la identidad del usuario al dispositivo.

Los requisitos del Testigo Digital descritos pueden enumerarse como sigue [2]:

REQ1. Nicleo de confianza: el dispositivo utilizado como testigo digital debe traer un nicleo
de confianza de fabrica, aportando asi confiabilidad a la accién que realiza. Dicho ncleo
debe de evitar modificaciones y accesos no autorizados sobre la evidencia electrénica.

REQ2. Responsable humano: el testigo digital debe de asociar de alguna forma la identidad del
usuario al dispositivo. Asi, el usuario responsable del dispositivo serd también responsable
de las evidencias digitales que contenga y de las acciones que se realicen sobre ellas.

REQ3. Politicas de configuracion: el testigo digital debe ser configurado en funcién del
perfil del usuario vinculado. Por ejemplo, segtin si el usuario asociado al testigo digital
pertenece a los cuerpos de seguridad del estado o no, este podrd almacenar informacién
mds o menos sensible.

REQA4. Registro de evidencias: el testigo digital debe de almacenar las evidencias, y todas las
acciones realizadas sobre ellas, de forma segura en el dispositivo. Este almacenamiento
necesita de un formato de evidencia electrénica utilizado tanto durante la adquisicién
como la transmisién de la evidencia.

3https://play.google.com /store/apps/details?id=com.funnycat.virustotal
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REQ5. Transmision de evidencias: el testigo digital debe de permitir la transmisién segura
de evidencias entre dispositivos del mismo nivel o nivel superior. Ademas, siempre debe
de almacenar un registro de esta transmisidon para permitir el trazado de la cadena de
custodia de la evidencia.

Se considera que un testigo digital es testigo digital fuerte si cumple con los requisitos
REQ1. y REQ2.. De esta forma se protege la evidencia electrénica a a vez que se tiene
potestad para actuar en nombre del usuario dependiendo de cédmo haya sido configurado
el dispositivo (permisos). Ademas, cuando el requisito REQ2. se cumple por parte de una
persona representante del sistema legal se tiene la figura del custodio digital. La solucién
disenada contempla el caso de testigo digital fuerte, en adelante testigo digital, y no considera
las caracteristicas especificas del custodio, que quedan fuera del ambito de este trabajo. De
hecho, la implementacién de un custodio digital puede requerir hardware mucho mas especifico
y preparado para almacenar gran volumen de evidencias.

El nicleo de confianza REQ1. seglin se define en el testigo digital se basa en la existencia de
elementos de seguridad hardware embebidos en los dispositivos. Implica que un testigo digital
no podria implementarse, a priori, en cualquier plataforma. Al ser una pieza fundamental para
la solucién propuesta se realiza a continuacién un andlisis de las opciones de seguridad hardware
disponibles y su viabilidad para los intereses de este trabajo.

2.4. Seguridad Hardware para Dispositivos

Como se ha comprobado uno de los requisitos fundamentales para la implementacién del
testigo digital es el uso de seguridad hardware embebida. En esta seccién se analizan las
soluciones que podrian encajar con las caracteristicas necesarias para el testigo digital.

Si bien solo algunas de estas soluciones serian viables para la solucién especifica en Android,
si es cierto que deben tenerse en cuenta porque otras implementaciones del testigo digital
podrian usarlas.

Los diferentes médulos de seguridad hardware que almacenan informacién critica como
contrasefias han avanzado desde la apariciéon de los primeros tokens criptogréficos, permitiendo
en versiones posteriores proporcionar un ntcleo de confianza a la plataforma en la que se
implantaban. De esta forma surgen los distontos mddulos seguros explicados a continuacion.

2.4.1. Trusted Platform Module

El término Trusted Platform Module (TPM) se refiere a los criptoprocesadores seguros
que pueden almacenar claves de cifrado en su interior. Esta especificacién se encuentra dis-
ponible como la norma ISO/IEC 11889. Los médulos TPM son una solucién hardware para el
almacenamiento seguro. Estos chips aportan memoria (tanto volatil como no volatil), genera-
dor de nimeros aleatorio seguro, algoritmo de generacién de claves, funciones criptograficas
para cifrado y descifrado y funciones hash, ademas de funcionalidades para permitir que la
plataforma sea confiable.
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Figura 2.3: Testigos Digitales, ejemplo combinando TPMs y SE

Este médulo se encuentra separado fisicamente del procesador principal, pero unido al
circuito principal del dispositivo. Cuando se genera una clave o certificado, esta se sella dentro
del TPM, resistiendo ataques ldgicos y fisicos. Ademas, estos integran una clave maestra de
fabrica que nunca abandona el chip.

Este mdédulo cuenta con miltitud de aplicaciones, como podrian ser la gestién de derechos
digitales (DRM) para evitar la pirateria, cifrados de archivos y carpetas en distintas plataformas,
correo electrénico seguro con caracteristicas de firma digital, ademas de redes VPN entre otros.

Otra de las ventajas de estos médulos es que su utilizacién no se restringe unicamente a
una plataforma, sino que puede ser utilizado tanto en ordenadores, smartphones o vehiculos,
entre otros. Por ejemplo, a partir de 2016 es obligatoria la implementacién de médulos TPM en
los nuevos equipos compatibles con Windows 10, ya sea ordenadores, tablets o smartphones
[11]. También se pueden encontrar estos mddulos en los vehiculos, como el chip OPTIGA
TPM 2.0, disenado especificamente para proteger las comunicaciones entre los fabricantes de
vehiculos y los coches conectados [12].

2.4.2. Secure Element

Los Secure Elements (SE) son microchips que pueden almacenar datos sensibles y ejecutar
aplicaciones seguras. Actlia como un almacén seguro, protegiendo lo almacenado en su inte-
rior contra ataques tanto fisicos como software. Surgen como una evolucién del TPM como
solucién anti-tampering para la gestién de claves, pero empleados en dispositivos personales.
Su amplio despliegue se debe en gran parte a que se usan para flexibilizar las operaciones de

pago.

12



El SE puede encontrarte en multitud de dispositivos electrénicos como mdviles y wereables.
En estos casos su uso suele venir ligado a la tecnologia NFC, tecnologia de comunicacién
de rango corto utilizada para realizar pagos desde el dispositivo mévil sin contacto con el
dispositivo de pago. Ademds, este SE integrado puede ser utilizado para almacenar claves o
hashes de datos biométricos del usuario del dispositivo.

De acuerdo a su uso, estos pueden ser clasificados en tres formas bdasicas [2]: SIMCard-
s/UICC, microSD Cards o embebidos en el dispositivo.

Pese a que las tarjetas identificativas y los tokens son dispositivos anti-tampering por si
mismos, estos tienen un propdsito mucho mas limitado que el SE. Es importante destacar
que una vertiente importante de la comunidad de expertos considera que el SE es demasiado
restrictivo al depender de componentes hardware e incrementar el coste de los dispositivos.
Por ello surje como alternativa la tecnologia Host Card Emulation (HCE) que utiliza el Cloud
para realizar las consultas que haria al SE. Sin embargo, de esta forma se pierde el nticleo fisico
de confianza integrado en el dispositivo, pues en este caso se situaria en el Cloud, teniendo el
control de estos una entidad externa. Mientras que esta solucion puede ser efectiva de cara a
la autenticacién, contar con el Cloud como intermediario plantea conocidos problemas de cara
a la gestidén de evidencias electrénicas, dado que hay datos en los dispositivos que podrian
perderse por ejemplo por una mala sincronizacién [13].

De forma mas general, hay otras soluciones que se centran en aportar solucién al concep-
to mds general de Trusted Execution Environment (TEE). Algunos trabajos definen un TEE
como un area segura dentro del procesador principal, que garantiza que el cédigo y los datos
de su interior estdn protegidos en cuanto a confidencialidad e integridad se refiere. Se encuen-
tra aislado del cédigo no verificado. Este TEE es utilizado actualmente por los operadores
de telefonia para, junto a la tarjeta SIM, distribuir los puntos de acceso a la identidad del
dispositivo y por tanto, del propietario, evitando asi que si el terminal queda comprometido, el
atacante tenga acceso a los datos de este [14]. Ademds, este método podria llevar en breve a
la utilizacién del terminal para documento de identidad, como si de un DNI se tratase [15]. No
obstante, cabe destacar que el concepto de TEE suele recaer en un niicleo de confianza, que
suele basarse en el uso de chips como los mencionados anteriormente que permitan verificar
la integridad del sistema desde su inicio.

2.4.3. Sintesis de soluciones

De acuerdo a lo anterior, la siguiente tabla muestra una comparacién entre las soluciones,
en la que también se destaca su idoneidad para el enfoque de testigo digital.

Asi, en la Tabla 2.1 se observa que dado que la principal ventaja del SE frente a al HCE y
el TEE es que este niicleo de confianza se encuentra en el propio dispositivo, pero aislado del
procesador principal, por lo que lo hace la alternativa mas adecuada para la implementacién
del Testigo Digital.

Por otra parte, a modo de ejemplo la Figura 2.3 muestra un escenario con cuatro testigos
digitales, aunque el primero se obvia para mostrar Unicamente el chip de seguridad anti-
tampering que podria emplearse, en este caso el TPM, como se muestra en la Seccién 3. Dicha
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transmision combina dispositivos de distinto tipo, con soporte hardware. Cabe destacar que
aunque la solucién propuesta se centra en el uso de secure element (SE), conocer las opciones
que pueden emplearse en otras plataformas es muy importante de cara a la extensibilidad.

La solucidon desarrollada se basa en el uso de SE. Cada dispositivo puede implementar de
forma distinta el acceso a estos dispositivos TPM o SE. De hecho, en el caso de Android
existen diversas soluciones que se analizardn a continuacién. Para portar la solucién propuesta
a otras plataformas deberd realizarse un andlsisi andlogo para las plataformas especificas.
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3. Mecanismos de seguridad en Android

En esta seccidn se describen las caracteristicas de seguridad proporcionadas por la platafor-
ma Android con especial énfasis en aquellas que son esenciales para el desarrollo de este TFM.
En concreto, se describen de forma general los mecanismos de seguridad en la arquitectura
del sistema Android, y posteriormente se detallan los mecanismos de conexién con el hardware
seguro.

3.1. Arquitectura de Seguridad

La arquitectura de la plataforma Android se basa en una pila de 5 niveles, siendo desde
el nivel mds bajo hasta el mds alto los siguientes: kernel de Linux, capa de abstraccién de
hardware (HAL), Android Runtime y bibliotecas nativas en C y C++, framework de Java API,
y aplicacioness del sistema, como podemos observar en [16].

Este proyecto de fin de master se centra en las capas del kernel de Linux y del HAL. La
capa del kernel de Linux permite aprovechar funciones de seguridad claves de linux, ademas de
utilizar otros métodos de seguridad propios de Android para proveer comunicaciones seguras
entre los procesos. Como se puede comprobar en [17], estos métodos son principalmente el
aislamiento en la ejecucién de aplicaciones en un sandbox, una particién para el sistema y
ejecucion en modo seguro, sistema de ficheros basados en permisos, criptografia, arranque
seguro, etc.

En cuanto a la capa HAL, esta ofrece interfaces para utilizar las capacidades del hardware
en el framework de la API de Java. Esta capa consiste en médulos de biblioteca, cada uno de los
cuales implementa una interfaz para un componente hardware especifico. Cuando el framework
de una API, por ejemplo la APl de Java, intenta acceder al hardware del dispositivo, el sistema
carga el mdédulo de la biblioteca para ese componente hardware.

En concreto, parte del trabajo desarrollado durante este TFM se centra en analizar el
hardware secure element (SE) que empiezan a presentar los nuevos modelos. Como se observa
en [18], el SE es un chip hardware anti-tampering independiente para almacenar informacién
criptografica. En dicho chip se pueden almacenar claves y asociarles alias para poder utilizarlas,
pero todas las operaciones criptogréficas relacionadas con dicha clave se realizaran en el interior
del chip, por lo que estas claves nunca abandonaran el interior del chip. Ademads, el sistema
operativo asegura que solo la aplicacién que ha creado una clave puede utilizarla. Por otro lado,
si se intentara abrir fisicamente este chip para obtener sus claves, durante este proceso el chip
se romperia y las claves se perderian, propiedad que se conoce con el nombre de anti-tampering.
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Figura 3.1: Arquitectura de la plataforma Android?

Se trata por tanto de un hardware que permite asegurar que nuestras claves se encuentran
almacenadas de forma segura. Podria considerarse una evolucién de otras soluciones previas
como el TPM (Capitulo 2.4.1), pero adaptado a dispositivos personales.

Otra importante caracteristica de seguridad del sistema relevante para este proyecto es el
Trusted Execution Environment (TEE). Esta caracteristica esta presente en los dispositivos a
partir de Android 7.0 Nougat. Tal y como se vié en el Capitulo 2.4.2, se trata de un segundo
entorno de ejecucién, aislado de cualquier cédigo no verificado. Al igual que el SE, el TEE
asegura que la informacién y el cédigo cargado aqui estdn protegidos en cuanto a integridad y

https://developer.android.com/guide/platform /images/android-stack_2x.png
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confidencialidad se refiere, pero en este caso, utilizando el procesador principal del dispositivo
en lugar de un chip completamente aparte. EI TEE se implementa utilizando la tecnologia de
ARM Trust Zone [19].

Existen por tanto, dos caracteristicas bien diferenciadas entre si, pudiendo existir ambas en
el dispositivo: el secure element, que se trata de almacenamiento seguro en un chip hardware
aparte, y el trusted execution environment, que se trata de un entorno de ejecucién seguro,
pero dentro del procesador principal.

3.2. Tecnologias para utilizar Secure Element en Android

La utilizacién directa de este chip por parte de los desarrolladores se encuentra muy limita-
da, unicamente Google y desarrolladores permitidos por este tienen esta opcién. Sin embargo,
el sistema aporta al resto de desarrolladores ciertos mecanismos para permitir la interaccidn
con dicho chip. Estos son principalmente Android Keystore System y Open Mobile API.

A continuacidn se detallardn las tecnologias con las que acceder y utilizar el Secure Element
desde Android, ademas del caso concreto del chip utilizado en el dispositivo de pruebas.

3.2.1. Android Keystore System

Android Keystore System fue introducido en Android de forma nativa en la versiéon API 18
(Android 4.3). Este sistema permite almacenar claves en un almacén de claves, restringiendo
de esta manera su uso y acceso. El almacén de claves en este contexto se refiere a la ubicacién
dénde se almacenaran las claves criptograficas de forma segura, por tanto tenemos que el
sistema Keystore es la interfaz proporcionada por Android para comunicarse con el almacén
de claves del dispositivo, en este caso el secure element.

Como se observa en [20], las caracteristicas de seguridad principales de este sistema son:
i) los mecanismos para la prevencidn de extraccién de claves, ii) el médulo de seguridad
de hardware vy iii) la autorizacién de uso de las claves. Para almacenar las claves mediante
Keystore, se asocian alias a estas, de forma que sélo el alias sale del almacén de claves.

Dichas caracteriasticas se describen a continuacién.

Prevencion de extraccion de claves

En cuanto a la prevencién de extraccion de claves, se dispone de las siguientes caracteristi-
cas para las claves almacenadas mediante este sistema:

» Las claves generadas mediante este sistema pueden estar vinculadas a hardware seguro,
siempre que el dispositivo cuente con esta caracteristica ( Trusted Execution Environment
o Secure Element). En este caso las claves nunca abandonaran el hardware seguro, pues
todas las operaciones criptograficas que impliquen dichas claves se realizaran dentro de
estos entornos. De esta forma, si el sistema operativo quedara comprometido, el atacante
podra utilizar las claves almacenadas en Keystore por cualquier aplicacién, pero no podra
extraerlas. Es decir, en caso de que el dispositivo quedara comprometido, estan claves no
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podrian extraerse y utilizarse por ejemplo, para suplantar la identidad del usuario fuera
del dispositivo, pero si podrian ser utilizadas desde otra aplicacion.

= Las claves almacenadas nunca se utilizan en el proceso de la aplicacién. Unicamente el
proceso del sistema tendra acceso a estas claves almacenadas en el hardware seguro.
Asi, si el proceso de la aplicacién se encuentra comprometido, el atacante podrd utilizar
las claves pertenecientes a la aplicacién, pero al igual que antes, no podra extraerlas y
utilizarlas fuera del dispositivo.

Médulo de seguridad hardware

A partir de la version de la APl 28 (Android 9) el sistema puede contar con una nueva
implementacién del HAL (llamado Strongbox) que contiene su propia CPU, almacenamiento
seguro, generador de nliimeros aleatorios reales y mecanismos adicionales para evitar alteracio-
nes e instalaciones no legitimas en el sistema. La principal diferencia entre utilizar esta versién
del sistema o versiones inferiores radica en la situacién del almacen de claves: la creacién
de claves en Android 9 mediante KeyGenParameterSpec.Builder.setlsStrongBoxBacked(true) asegura que las
claves se encuentran en el secure element; mientras que las claves almacenadas en versiones
inferiores cuyo Keylnfo. isinsideSecureHardware () indica que estan almacenadas en hardware seguro no
asegura que se encuentren en secure element, unicamente asegura que al menos se encuentran
almacenadas en Trusted Execution Environment [21].

Autorizacion de uso de las claves

Durante la creacién de una nueva clave se puede especificar si esta sera vinculada unica-
mente en una aplicacién, o por el contrario podra ser compartida. Una vez creada esta clave
con su autorizacién, no se permiten cambios en los permisos. Ademds, estas autorizaciones
podran estar tener un tiempo de expiracién y requerir de la autenticacién del usuario para su
uso. La vinculacién entre claves y aplicaciones se realiza mediante el paquete de la aplicacidn,
es decir, una clave quedara asociada a la cadena correspondiente al paquete completo de la
aplicacién.

Tras pequefas pruebas de concepto con Keystore durante la ejecucién de este TFM, se
puede destacar lo siguiente:

= Dos aplicaciones diferentes no tienen acceso a las mismas claves.

= Dos aplicaciones diferentes, pero con el mismo nombre de paquete, si tienen acceso a
las mismas claves. Cabe mencionar en este punto que ninguna de estas aplicaciones se
encontraba firmada.

Esto implica que se podria suplantar una aplicacién legitima simplemente creando una
nueva aplicacién y asignandole el mismo nombre de paquete, pues este nombre es facilmente
accesible desde el sistema de archivos del dispositivo, sin necesidad de que este se encuentre
comprometido ni rooteado. De esta forma, la nueva aplicacién tendria acceso a la utilizacién
de todas las claves almacenadas en hardware seguro creadas desde la aplicacién legitima. Sin
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embargo, no hay que olvidar que estas claves podrian utilizarse, pero no extraerse para su uso
fuera del dispositivo.

Ademas de este sistema Keystore, Android cuenta con un otro sistema de almacenamiento
de credenciales llamado Keychain, cuya principal diferencia respecto al primero se encuentra en
la privacidad de las claves, siendo Keychain recomendado cuando se desean utilizar credenciales
en todo el sistema, y Keystore cuando se desea un control mds exhaustivo de las aplicaciones
que tienen acceso a estas. Como en el caso del testigo digital se desea un control mas explicito
sobre las aplicaciones no se ha considerado Keychain para este proyecto.

De forma resumida se destacan las siguientes caracteristicas de Android Keystore System
relevantes para el desarrollo del TFM:

» Se almacenan claves, no cadenas de texto.

= Las claves nunca abandonan el hardware seguro (siempre que el dispositivo cuente con
este hardware).

= Cada clave tiene asociado un alias, que es lo Unico que abandona el hardware seguro.

» Las claves pueden ser accesibles unicamente por la aplicacién que las ha creado, o
compartidas entre aplicaciones.

3.2.2. Open Mobile API

Otra de las tecnologias que Android aporta para utilizar el secure element es Open Mobile
APl (OMAPI). Esta caracteristica se trata de un mecanismo que permite a las aplicaciones
autorizadas a comunicarse con los applets que se encuentran dentro del secure element [22],
en concreto se trata de la especificacién de una API para permitir la utilizacidén de estos por
las aplicaciones moviles. Esta libreria fue introducida de forma nativa en el sistema a partir de
la API 28 (Android 9), siendo necesaria su inclusién a mano en versiones anteriores si querian
utilizarse sus caracteristicas.

Utilizando esta API, las comunicaciones con el SE se realizan mediante mensajes APDU
cumpliendo con el estandar ISO/IEC 7816-4 [23]. Estos mensajes APDU son la unidad de
comunicacién entre una smart card y su lector [24]. Consisten en una secuencia de bytes
con una estructura concreta, incluyendo cabeceras ademds de los mensajes. Estos mensajes
estarian divididos en dos categorias (comando y respuesta), teniendo cada una de ellas su
propia estructura.

La especificacién oficial de esta libreria [25] fue publicada en julio de 2018, al igual que la
especificacién concreta para la plataforma Android [26]. Esta publicacién y su reciente inclusién
en Android hace que haya sido muy complicado encontrar informacién o ejemplos concretos
de su uso para este proyecto, mas alla de estas especificaciones oficiales.

La forma concreta de utilizacién de esta libreria en Android se vera en el Capitulo 4.

En la siguiente tabla se observa un resumen con las caracteristicas de ambas opciones:

2Android Studio, enero 2019
3Android Studio, enero 2019
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Tabla 3.1: Comparacién de tipos de opciones para acceder al secure element

Android Keystore System OMAPI
- Gestidn de claves
- Las claves no abandonan el hard-
) ware seguro, solo el alias - Indica expresamente que secure
Ventajas _ _ .
- Cada clave tiene un alias element se utiliza
- Versién de Android >= API 18
(95.9 % de los dispositivos?)
- Solo se almacenan claves (no ca- _ i
( - Version de Android >= API 28
denas de texto) o s
. . : . | (<1.0% de los dispositivos®)
Inconvenientes - Aplicaciones diferentes con mis- o
- Release de julio de 2018, muy
mo nombre de paquete comparten _ .,
poca informacién
claves

Finalmente, se opté finalmente por utilizar OMAPI para acceder al secure element en el
caso del guardado de hashes, pues como se observa en la Tabla 3.1, los inconvenientes de
Android Keystore System son muy importantes para este proyecto, debido a que en este caso
es imprescindible que sélo la aplicacién desarrollada en este Trabajo de Fin de Master tenga
acceso a las claves generadas.

Sin embargo, para el almacenaje de las claves de cifrado se optd por el sistema Keystore,
pues es el que mejor aporta esta funcionalidad.

A continuacién se analizara el caso concreto del secure element del dispositivo de pruebas
utilizado. Un analisis sobre dicho chip de seguridad es necesario dado que sus caracteristicas
varian dependiendo de la versién, y son precisamente dichas caracteristicas las que determinan
su idoneidad o no para el desarrollo del testigo digital.

Titan M

Titan M es el chip de seguridad hardware mas avanzado hasta ahora de los que se incor-
poran en teléfonos Android. Este chip estd presente en el dispositivo de pruebas Google Pixel
3, del que se detallaran las caracteristicas en los capitulos siguientes. Este chip fue creado
especialmente para el dispositivo Google Pixel 3 para asegurar los datos y el sistema operati-
vo. Se trata de tomar las mejores funciones de los chips Titan utilizados en Google Cloud y
adaptarlos para dispositivos méviles [27].

En el caso de la versién Titan M se protege el dispositivo de diferentes formas. Por un
lado se encuentra integrado en el arranque verificado del dispositivo, por otro, se utiliza para
verificar el cédigo de desbloqueo del dispositivo y para encriptar el disco, produciéndose todas
las operaciones criptograficas en el interior de dicho chip. Ademas, este chip es utilizado no
sélo para proteger Android, sino también las aplicaciones de terceros y las transacciones, pues
utilizando Strongbox Keystore las claves quedan almacenas en Titan M. Por dltimo, este chip
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Figura 3.2: Comparativa de tamafio entre chip Titdn (a la izquierda) y Titdn M (a la derecha)*

evita manipulaciones, propiedad anti-tampering, tal y como se destacé anteriormente.

En cuanto a su ubicacién en el dispositivo, este chip se encuentra aislado fisicamente
para evitar exploits a nivel hardware. Tanto el procesador, como la caché, la memoria y el
almacenamiento persistente no son compartidos con el resto del sistema para evitar ataques
side channel. Ademds, destaca también por su firmware open-source [28] (Figura 3.3).
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ARM Cortex-M3

MEmo Yy peripherals
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Figura 3.3: Diagrama de componentes de Titdn M®

Volt sense

Por dltimo, la serie de chips Titan se rigen por el protocolo FIDO [29] que utiliza técnicas
estandar de criptografia de clave simétrica para proveer autenticacién. Como se observa en
la Figura 3.4, este protocolo se basa en que durante el registro con un nuevo sitio online,
el dispositivo genera un nuevo par de claves, guardando la clave privada en el dispositivo y

“https://android-developers.googleblog.com /2018 /10 /building-titan-better-security-through.html|
Shttps://android-developers.googleblog.com /2018 /10/building-titan-better-security-through.html
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enviando la clave publica al sitio online. La utilizacién de la clave privada del usuario tinicamente
se llevard a cabo una vez que este se ha autenticado en el dispositivo [30].
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v SITE.COM |

“ o y |
“ea——asal{ss——eas][ss——aea]

=
<

ol ey REGISTERED B | o [
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Figura 3.4: Protocolo FIDO®

SFIDO Alliance
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4. Diseno del Testigo Digital
para Android

Hasta ahora se ha descrito el problema concreto a resolver y el contexto donde se desarrolla
el TFM. Las secciones anteriores analizan los diferentes mecanismos de acceso al hardware
seguro en Android haciendo hincapié en su posible viabilidad para la testificacion digital.

En esta seccidn se detallard el disefio de una solucidon que cubra los requisitos del testigo
digital, sirviendo asi como prueba de concepto para el testigo digital en Android. Cabe destacar
que, aunque el testigo digital se encuentra definido y recogido en diversos trabajos mencionados
asi como en una patente, las directrices que proporciona son generales, para que puedan
adaptarse a diferentes plataformas, desde wearables hasta vehiculos. Este TFM propone una
solucién adaptada para plataformas Android, proporcionando también un prototipo para su
validacién. Por lo tanto esta seccidn propone un disefio especifico tomando como base la
retroalimentacién durante toda la elaboracién del TFM. Se destacaran aquellos puntos en los
que la definicién del testigo digital ha sido variada para permitir su adaptacién a Android, y
si esta variacién tiene algln inconveniente destacable o, si por el contrario, representa una
mejora no vislumbrada con anterioridad por la carencia de un prototipo en el Capitulo 5.

4.1. Abordando los requisitos del Testigo Digital

Como se detallé en la Capitulo 2.3, el testigo digital debe cumplir con una serie de requisitos
bdsicos para ser considerado como tal: disponer de un niicleo de confianza (REQL.), ser
gestionado o estar autorizado por un responsable humano (REQ2.), atender a un conjunto
de politicas de configuracion, entre las que estdn las opciones de seguridad y gestién de las
evidencias digitales (REQ3.), contar con un registro de evidencias (REQ4.), y ser capaz de
transmitir las evidencias a otras entidades autorizadas (REQS5.).

Algunos de estos requisitos, ademas, deben complementarse con lo que se especifica en las
normas de gestién de evidencias electrénicas que se encuentran en [2].

Teniendo en cuenta tanto los requisitos del testigo digital como las funcionalidades de
seguridad que aporta Android, se analizardn a continuacién las soluciones adoptadas para
cada uno de estos requisitos.
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4.1.1. Nucleo de confianza

El nicleo de confianza puede conseguirse con el SE o el TEE descritos en el Capitulo 3.
El SE se encuentra soldado a la placa, por lo que lo consideramos mas adecuado para este
requisito. El soporte nativo para el SE ha sido introducido en la versién 28 de Android (Android
Pie 9.0), por lo que se requiere que, ademas de contar con SE, el dispositivo disponga de, al
menos, esta version del sistema.

4.1.2. Responsable humano

Desde el inicio de los dispositivos mdviles estos estan asociados a una persona fisica me-
diante la tarjeta SIM, pues para obtener una es necesario la identidad de una persona fisica.
Ademas, estos dispositivos son personales e instransferibles. Sin embargo, para el propdsito
del testigo digital esta asociacién no es suficiente y requiere de otro método de identificacién
unequivoca de la persona. Es por ello que se requiere de la identificacién biométrica aportada
por Android a partir de Android 6.0 Marshmallow, en concreto la huella dactilar, para esta
vinculacién usuario-dispositivo y permitir asi la autenticacién y autorizacién de usuarios. De
esta manera, el usuario queda vinculado al dispositivo, siendo responsable de las evidencias
almacenadas en él y de las acciones que se realicen sobre ella.

4.1.3. Politicas de configuracion

Este requisito debe cumplirlo la aplicacidon para el testigo digital mas que el dispositivo
en si. El dispositivo debe permitir la conexién con servidores remotos, recayendo sobre la
aplicacién la tarea de aplicar esta configuracion. Por tanto, el dispositivo debe de tener algtin
tipo de conexién (3G/4G, Wifi, Bluetooth,...). El uso de una conexién de corto o largo alcance
dependerd de la aplicacién y del servidor, y de los requirimientos de estos para la configuracién
de dispositivos.

4.1.4. Registro de evidencias

Este requerimiento se refiere al almacenamiento de la evidencia, por lo que se requiere que
el sistema cuente con un sistema de almacenamiento seguro, ya sea un sistema de archivos o
base de datos. El sistema Android permite el almacenamiento privado de sus aplicaciones [31],
a dicho almacenamiento solo tiene acceso la aplicacién en cuestion, quedando restringido el
acceso del resto de aplicaciones y del usuario. Las bases de datos de las aplicaciones se sittan
en dicho almacenamiento, por lo que de igual manera sélo serian accesibles desde la aplicacién
propietaria. Ademds, el sistema permite el cifrado de archivos y de base de datos, por tanto, la
aplicacién podria cifrar las evidencias y sus datos antes de su almacenamiento. Sin embargo,
tal y como comprobaremos mas adelante, cuando nos encontramos ante un dispositivo con
acceso root, esta ubicacion deja de ser privada, pues el usuario puede acceder facilmente desde
el sistema de archivos y consultar sus datos, por tanto, el cifrado tanto de datos como de base
de datos se hace obligatorio para cumplir este requisito.
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4.1.5. Transmision de evidencias

Al igual que con las politicas de configuracidn, el sistema debe de contar con algun tipo de
conexién (3G/4G, Wifi, Bluetooth, NFC,...), pero serd la aplicacidn la que defina la conexién
final necesaria para dicha transmisién. Se incluyen aqui tanto el envio de datos a un servidor,
que podria requerir de conexiones de largo alcance, como de transmisién de datos entre dis-
positivos cercanos. En cuanto a los datos necesarios para la transmisién, se pueden obtener
los relativos al dispositivo conociendo el modelo.

4.1.6. Resumen de caracteristicas técnicas para abordar los requisitos

Se pueden resumir los requerimientos anteriores en dispositivos Android que cuenten con
las siguientes caracteristicas para ser utilizados como testigo digital:

= Android Pie 7.0 o superior (Versién 28 o superior).
» Disponga de SE integrado en la placa.

= Disponga de autenticacién biométrica.

4.2. Especificacion de componentes principales para el

almacenamiento de las evidencias digitales

Considerando los requisitos y las soluciones que aporta Android, se propone la siguiente
solucién. El disefio se orienta al desarrollo de una aplicaciéon que funcione como testigo digital,
asegurando la integridad y el no repudio de la evidencia, desde su adquisicién, hasta su trans-
misidén a un servidor autorizado, manteniendo siempre la cadena de custodia y la trazabilidad
de las evidencias digitales.

La Figura 4.1 muestra el escenario deseado para el testigo digital [2]. En azul se encuentran
marcados aquellos componentes que cuya funcionalidad sera disenada de forma especifica para
Android en este TFM.

Durante este proyecto se definen dos entidades para la comunicacién principales: el sistema
Android y el servidor web. Sin embargo, es necesario entender primero el enganche con la
arquitectura del testigo digital que se basa en la definicién de los componentes sefialados de la
Figura 4.1. De esta manera, los siguientes apartados de esta seccién abordan los criterios por los
cuales se ha regido la adaptacién para Android de los cuatro componentes principales disenados:
el gestor de operaciones usuario-dispositivo (Capitulo 4.2.1), el gestor de evidencias electrénicas
(Capitulo 4.2.2), la base de datos para almacenar las evidencias cifradas (Capitulo 4.2.3) y el
almacenamiento seguro con control de acceso (Capitulo 4.2.4).

A continuacién se detallaran cada uno de estos componentes, y su funcionalidad en este
proyecto. No seran considerados aqui los mecanismos criptograficos ni el gestor contractual,
pues en el caso del primero este viene dado de forma intrinsica por el dispositvo, por lo que no
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Figura 4.1: Escenario del testigo digital

requiere de implementacidn, y en el segundo caso este gestor es parte de la figura del custodio
digital, quedando este fuera de los objetivos de este TFM.

Los Capitulos 4.3y 4.4 se centran en definir, respectivammente, el disefio de la aplicacidn
y del servidor.

4.2.1. Gestor de operaciones Usuario-dispositivo

El gestor de operaciones Usuario-dispositivo se corresponde con la aplicacién de usuario.
Esta es la encargada de realizar todas las operaciones necesarias para la creacién de credenciales
que permitan vincular al usuario y al dispositivo. Ademas, esta es la encargada de realizar
de realizar la comunicacién con el resto de componentes para permitir asi la adquisicién y
transmisién de evidencias. Esta aplicacidn serd detallada en el Capitulo 4.3.

4.2.2. Gestor de evidencias electrdnicas

A continuacidn, se hace referencia al gestor de evidencias electrénicas, el cudl se corres-
ponde con el gestor de almacenamiento en la Figura 4.2. Este gestor se utiliza para almacenar
las evidencias cifradas en el dispositivo. Para ello, durante la adquisicién de la evidencia, esta
se cifra y se almacena en este gestor, utilizando para ello una extensién propia.

28



Sistema Android
Almacenamiento seguro
(con control de acceso)
Testigo digital Dat
atos
Clc?f\'{gzge biométricos Base de datos
del usuario Datos de evidencia
""""""""""""""""""""" H(evidencia)
K(Evidencia)
Gestor Aplicaciéon de usuario
usuario-dispositivo H{Eidlnde)
HEvidenda) Dato(Evidendal
$ DatafEvidendi)
Usuario Gestor de
Gestor de evidencias Evicencid | almacenamiento
A ' Archivo de
- Evidencfa A 5
Obtener | 4| Almacenar Transmitir evidencia
evidencias evidencias evidencias (cifrado)
API REST
Servidor Web
Aplicacion Web Base de datos
e Datos de evidencia
s, ——
.Gedsjror - Gejtor de DatalEviflencia) (evidencia)
usuario-dispositivo evidencias . e —
P Archivo de evidencia
cifrado)
Usuario
administrador

Figura 4.2: Componentes principales

En el caso del servidor web (Capitulo 4.4), sélo se tendran la aplicacién web y la base de
datos, tal y como muestra la Figura 4.2.

4.2.3. Base de datos para almacenar las evidencias cifradas

En esta seccidon se detallara la base de datos y su cifrado, haciendo especial hincapié en
aquellas secciones mas relevantes para el propdsito de este proyecto.

Se ha optado por utilizar SQLite como motor de base de datos, pues se integra muy
facilmente con Android, ademas de ser muy simple y facil de usar. Sin embargo, este motor
no tiene mecanismos de seguridad, y aunque Android restringe el acceso a la carpeta donde se
almacena la base de datos de la aplicacidn, si el dispositivo se encuentra rooteado esta carpeta
es facilmente accesible desde el sistema de archivos. Como se observa en la Figura 4.3, una
vez se accede a la carpeta de la base de datos, se puede abrir el archivo y ejecutar consultas
sobre dicha base de datos. Ademads, se comprueba en la Figura 4.4 que si se extrae el archivo,
este guarda parte de su contenido en texto plano, como muestra [32]. Estas capturas han sido
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tomadas sobre un emulador con Android 9.0, que por defecto se encuentra rooteado.

Tilix: Por defecto

silvia@Silvia-PC:~ $ adb devices
List of devices attached
emulator-5554 device

silvia@Silvia-PC:~ $ adb shell
generic x86:/ $§ su
generic_x86:/ # cd /data/data/com.tfm.digitalevidencemanager/databases/

generic_x86:/data/data/com.tfm.digitalevidencemanager/databases # 1ls -la
total 120
drwxrwx--x 2 u® a85 u® aB85 4096 2019-04-17 130 .
u®_aB85 ub_a85 4096 2019-04-17 22E) -
ud_aB85 u@_aB85 12288 2019-04-17 129 digital_evidence.db
u@_aB85 ub_aB5 32768 2019-04-17 :41 digital_evidence.db-shm
u@_a85 u@_a85 57712 2019-04-17 :37 digital_evidence.db-wal
generic_x86:/data/data/com.tfm.digitalevidencemanager/databases # sqlite3 digital_evidence.db
SQLite version 3.22.0 2018-01-22 18:45:57
Enter ".help" for usage hints.
sglite> .tables
android_metadata user
sqlite> .schema user
CREATE TABLE user (_1id INTEGER PRIMARY KEY, name TEXT NOT NULL, dni TEXT NOT NULL, identification
TEXT NOT NULL UNIQUE);
sqlite> SELECT * FROM user;
1|userl|111|aaa
2|user2|222|bbb
3luser3|333|ccc
4|user4|444|ddd
5|user5|555]|eee
sqlite> | |

Figura 4.3: Acceso a la base de datos no cifrada y su contenido desde Ubuntu

Tilix: Por defecto

silvia@silvia-PC:~ S adb shell
generic_x86:/ S su

generic_xB86:/ # cp fdata/datafcom.tfm.digitalevidencemanager/databases/digital_evidence.db
/sdcard/Download/

silvia@silvia-PC:~ $ adb pull fsdcard/Download/digital_evidence.db Documentos/TFM/
/sdcard/Download/digital evidence.db: 1 file pulled. 11.1 MB/s (20480 bytes in 0.002s)
silvia@silvia-PC:~ $ cd Documentos/TFM/

silvia@silvia-PC:~/Documentos/TFM $ cat digital evidence.db

S5QL1 format 3@

o{tableuseruserCREATE TABLE user (_id INTEGER PRIMARY KEY, name XT N( [ , dni TE
KT NOT MULL, identification TEXT NOT NULL UNIQUE)' ite autoi _lusel--ctable
androic : )
silvia@silvia-PC:~/Documentos/TFM 5

Figura 4.4: Contenido en texto plano de la base de datos no cifrada
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Por tanto, se debe de buscar un mecanismo de cifrado que permita proveer de seguridad
a la base de datos, para que, en caso de que el dispositivo quede comprometido y el archivo
sea extraido, no se pueda acceder a su contenido.

Se han barajado dos opciones para cifrar la base de datos, SQLite Encryption Extension
[33] y SQLCipher [34]. Se muestra a continuacién en la Tabla 4.1 una comparativa de ambas
opciones:

Tabla 4.1: Comparacién de tipos de opciones para cifrar la base de datos

‘ SQLite Encryption Extension ‘ SQLCipher
- Implementacién oficial para SQ- - OpenSource
Ventajas Lite - Facil instalacién en el proyecto
- Cifra el archivo completo - Cifra el archivo completo

- Licencia de pago
. - Accesos lentos
Inconvenientes - Accesos lentos .
. - Mayor tamano
- Mayor tamano

- RC4
Algoritmos de - AES-128 en modo OFB - AES-256 en modo CBC (por de-
cifrado - AES-128 en modo CCM fecto)

- AES-256 en modo OFB

Una caracteristica que comparten ambas opciones consideradas es el cifrado de todo el
archivo de base de datos, pues otras opciones que no llegaron a considerarse consistian en cifrar
filas de la base de datos, o cifrar los datos antes de guardarlos. Sin embargo, el esquema de base
de datos continuaba siendo visible al abrir el archivo como texto plano. Otras caracteristicas
comunes entre ambas opciones es el mayor tiempo de acceso a los datos, pues en cada conexidn
es necesario descifrar el archivo, ademas de un mayor tamaiio. Finalmente dado que SQL Cipher
protege los accesos a base de datos mediante una contrasefa y es OpenSource ha sido escogido
para la realizacién de este prototipo, pues se considera que estos motivos son suficientes para
esta eleccion.

Se comprueba en la Figura 4.5 que utilizando esta libreria no se puede acceder al contenido
de la base de datos, ni siquiera a su esquema. Se puede ver también que el peso de la base
de datos es mayor, alin cuando el contenido es el mismo. También se observa en la Figura 4.6
que ahora al intentar abrir el archivo de base de datos, tal como se hizo en la Figura 4.4, éste
no es texto plano.

Se comprueba también que el archivo APK de la aplicacién ha incrementado conside-
rablemente su tamafo, unos 7TMB fijos aproximadamente respecto al tamano original. Este
incremento de tamafio en el archivo APK final se debe a que SQLCipher utiliza su propia
implementacién de SQLite, y por tanto necesita anadir estas librerias para funcionar correcta-
mente, como se puede ver en [35].

Se analizaran a continuacién la diferencia de tiempo y tamaiio entre la base de datos cifrada
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Tilix: Por defecto

1: silvia@Silvia-PC: ~ « X

silvia@Silvia-PC:~ $ adb devices
List of devices attached
emulator-5554 device

silvia@Silvia-PC:~ $ adb shell
generic_x86:/ $ su
generic_x86:/ # cd /data/data/com.tfm.digitalevidencemanager/databases/

generic_x86:/data/data/com.tfm.digitalevidencemanager/databases # 1ls -la
total 44
drwxrwx--x 2 u@_a85 u@_a85 4096 2019-04-17 14:04 .
6 u@_a85 ub_aB5 4096 2019-04-17 14:04 ..
1 u®_a85 ub®_a85 32768 2019-04-17 14:04 digital evidence.db
generic_x86:/data/data/com.tfm.digitalevidencemanager/databases # sqglite3 digital evidence.db

SQLite version 3.22.0 2018-01-22 18:45:57
Enter ".help" for usage hints.

sqlite> .tables

Error: file is not a database

sqlite> .schema user

Error: file is not a database

sqlite> SELECT * FROM user;

Error: file is not a database

sqlite> |

Figura 4.5: Acceso a la base de datos cifrada desde Ubuntu

Tilix: Por defecto
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Figura 4.6: Contenido de la base de datos cifrada

y sin cifrar. Para ello se insertan un nimero cada vez mayor de elementos en la Tabla user,
abriendo y cerrando una conexidn en cada insercion. Para estas mediciones se utiliza el cédigo
4.1, y se mostrardn los resultados obtenidos en la Tabla 4.2.
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fun timeTest(value: ){

val timeElapsed = measureTimeMillis {
for (i in 1..value){
User(null , i.toString(), "user".plus(i), System.currentTimeMillis()).save(this)

}
}

val dbFile = this.getDatabasePath (DATABASE_NAME)
val fileSize = dbFile.length ()

Log.d("TEST", "---------- " + value + " elements ---------- ")

Log.d("TEST", "Total rows: " + User.getAll(this).size)

Log.d("TEST", "Total time: " 4+ timeElapsed /1000 + "s" + timeElapsed %1000 + "ms")
Log.d("TEST", "Total file size: " + fileSize /1024 + "K")

Cédigo 4.1: Funcidn utilizada para medir los tiempos de acceso a base de datos

Tabla 4.2: Tiempos de ejecucién y tamafios de archivo con la base de datos cifrada y sin cifrar

Base de datos sin cifrar Base de datos cifrada
Ndamero de Tiempo Tamaio Tiempo Tamano
inserciones total archivo total archivo
10 214ms 20K 7s530ms 32K
100 1s221ms 20K 71s567ms 32K
722s516
1000 75503ms 80K S2omS 92K
(~12min)
10000 785674ms 600K 7560s300ms 624K
(~2h10m)

Los datos mostrados en la Tabla 4.2 se corresponden a ejecuciones realizadas en el emula-
dor. Para medir los tiempos se han realizado las inserciones en 3 ejecuciones, y se ha calculado
la media aritmética de estas. En cada insercién se ha realizado una conexién con la base de
datos. Se concluye que al cifrar la base de datos se gana en seguridad, pero se pierde mucho
rendimiento. En cuanto al tamafo de archivo, éste no varia entre ejecuciones, siendo la base
de datos cifrada ligeramente mayor.

4.2.4. Almacenamiento seguro con control de acceso

El secure element se empleard con dos objetivos principales en la implementacién de la
solucién propuesta: almacenar los datos biométricos del usuario y almacenar las claves de
cifrado de las evidencias.

En cuanto al almacenaje de los datos biométricos, estos son almacenados por el sistema,
el usuario no tiene ningln control sobre ellos desde el testigo digital. Esto se debe a que los
datos biométricos del usuario fueron almacenados por el la aplicacién gestora de los datos
biométricos, por tanto el usuario no podra acceder ni modificarlos desde la aplicacion del
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testigo digital, inicamente podra utilizarlos para verificar su identidad. Esto es especialmente
importante, porque en tanto a que se mantena la cadena de confianza en el inicio del dispositivo
movil, la verificacion de la identidad del individuo recae en la arquitectura de seguridad del
dispositivo mévil.

Respecto al almacenaje de claves, estas claves son utilizadas para el cifrado de la evidencia
al almacenarla en el sistema de archivos. Estas claves se almacenaran mediante el sistema
Keystore, del que se hablé en el Capitulo 3.2.1.

4.3. Diseno de la aplicaciéon de Usuario

Como se observa en la Figura 4.7, la aplicaciéon que tendra la labor de ser el gestor de
operaciones entre el usuario y el dispositivo (Figura 4.2), se encuentra dividida en una serie
de partes bien diferenciadas: por un lado estaria el core de la aplicacién, y por otro las imple-
mentaciones propias de Android. A continuacion se describen de las ventajas que ofrece ese
diseno.

Controlador Android

Usuario

Gestor de

almacenamiento

Figura 4.7: Diseno de la aplicacién de usuario
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4.3.1. Core de la aplicacion

El core de la aplicacién ha sido disefiado de forma que pueda ser facilmente exportado a
otras plataformas, es decir, en caso de querer desarrollar el testigo digital en otra plataforma,
no seria necesario modificar el core de la aplicacidn, tnicamente los conectores finales con
dicha plataforma. Este core se encuentra dividido en una serie de capas: gestor de evidencias
(4.3.1), modelos (4.3.1) e interfaces (4.3.1).

Gestor de evidencias

El gestor de evidencias es la capa que se encuentra a mas alto nivel, en ella esta contenida
la funcionalidad principal de la aplicacién. Esta capa serd la encargada de comunicarse con
el controlador de la plataforma Android y con el gestor de almacenamiento, utilizando para
ello la funcionalidad aportada por los modelos. Por tanto, esta capa serd completamente
independiente de la plataforma en la que se ejecute, y no tendrd conocimiento del motor de
base de datos o secure element utilizados.

Es en esta capa dénde se construira, con ayuda de los modelos, la funcionalidad propia de
la aplicacidn, es decir, es aqui donde se proporcionara al sistema la funcionalidad de adquirir
una evidencia o transferir esta al servidor.

Modelos

A continuacién, se encuentra la capa de modelado de los objetos necesario para el funcio-
namiento del gestor de evidencias, es decir, aqui se encontrard la capa correspondiente a lo
que en programacién orientada a objetos se denominan objetos y sus clases.

Esta capa estard formada por los diferentes objetos que forman la aplicacién y los métodos
representativos de cada uno, de los que se hablara mas adelante en el apartado de prototipado.

Al igual que la capa del gestor de evidencias, esta capa no tendrd conocimiento del motor
de base de datos utilizado, unicamente utilizard la funcionalidad aportada por las interfaces
para interactuar con dicho motor.

Interfaces

Esta capa es la encargada de mantener la relacion de métodos y funciones que seran
necesarios para la comunicacién con la base de datos y el secure element del dispositivo. Se
trata solo de una relacién de métodos con los tipos de los argumentos de entrada y salida de
cada uno, no la implementacion en si de estos métodos.

Por tanto, estas interfaces se hacen imprescindibles para poder llevar a cabo la portabilidad
del core de la aplicacién a otra plataforma, o incluso para mantener la plataforma, pero cambiar
el motor de base de datos o el secure element. De esta forma, si se quiere implementar el
testigo digital en Android, pero cambiar el motor de base de datos, unicamente seria necesario
desarrollar el conector final con la base de datos implementando esta interfaz.

En las interfaces de base de datos se incluyen también los contratos de base de datos. Estos
contratos son clases en las que se indican el nombre de la tabla y los campos de cada una
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de estas, ademas de los enumerados utilizados en caso de haberlos. Ademas, estos contratos
deben ser viélidos independientemente del motor de base de datos y del sistema utilizado.
Sirven, por tanto, de referencia a la hora de la creacién de los modelos en la capa superior, y
de referencia para el desarrollo de la estructura de la base de datos final.

4.3.2. Partes dependientes del sistema operativo

Se detalla a continuaciéon los componentes que dependen intrinsecamente del sistema ope-
rativo sobre el que se desarrolle la solucién. En este caso se estd desarrollando el testigo digital
en la plataforma Android, por lo que el disefio estard centrado en esta plataforma. Aqui se
encuentra, por un lado, la interfaz de usuario y su controlador, y por otro, los conectores con
la base de datos y con el secure element. Mientras que aqui se proporcionan detalles generales,
se ofrecera una visién mas especifica durante el prototipado, en el Capitulo 5.

Interfaz de usuario y Controlador Android

Por un lado, la interfaz de usuario serd la encargada de interactuar con el usuario. Esta
interfaz de usuario sera la responsable de recoger los datos introducidos por el usuario y pasarlos
al controlador, para después recoger los datos del controlador y mostrarselos al usuario. Por
otro lado, el controlador Android sera el encargado de recoger los datos proporcionados por la
interfaz de usuario, y de interactuar con el gestor de evidencias, para finalmente mandar los
resultados de este a la interfaz.

Conectores con base de datos y secure element

Estos conectores serdn los encargados de la implementacién final de la conexién con el
motor de base de datos elegido y con el secure element concreto. Son la (nica parte de la
herramienta que tienen conocimiento del motor de base de dato o del secure element utilizado.
Estos conectores implementan las interfaces del core de la aplicacién para realizar su funcién
concreta.

Por ejemplo, en el caso de la base de datos, se detallardn aqui las sentencias SQL de
creacién y eliminacién de tablas (utilizando para ellos los contratos de base de datos), asi
como las diferentes funciones definidas por la interfaz. Mientras que en el caso del secure
element se encontraran aqui los detalles concretos de la utilizacién de la libreria OMAPI o del
sistema Keystore.

En resumen, estos conectores son el nexo de unidn entre el motor de base de datos o el
secure element y la aplicacién desarrollada, permitiendo asi la portabilidad de la aplicacién a
otras plataformas, pues como ya ha sido comentado en el la seccién de las interfaces, para
permitir el uso de otro secure element o motor de base de datos unicamente se necesitaria
desarrollar estos conectores.
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4.4. Diseno del servidor web

El objetivo del servidor Web es unicamente la recepcidén de evidencias enviadas desde la
aplicaciéon de usuario, por lo que el disefio estara centrado en esta funcionalidad.

Como se observa en la Figura 4.8, el servidor se encuentra dividido en tres partes principales:
gestor de evidencias, APl REST e interfaz de usuario.

APl REST

Aplicacion :
Xndroid Usuario

administrador

SERVIDOR

Base de
datos

Figura 4.8: Disefo del servidor

Gestor de evidencias

En el caso del servidor Web, el gestor de evidencias se encarga de por un lado, proporcionar
la funcionalidad necesaria a la AP/ REST para la comunicacién con la aplicaciéon mévil, y por
otro, se encarga de la comunicacién de datos con la interfaz de usuario.

La funcionalidad de este gestor esta limitada al propésito de la validacién (Capitulo 6),
centrandose en la recepcién de la evidencia y generando un listado y detalle de dichas eviden-
cias, ademds de permitir la correcta configuracién de la aplicacion.

APl REST

La API REST sera la encargada de exponer la funcionalidad del servidor web a la aplicacién
de usuario. Esta incluird endpoints tanto de recepcién de evidencias, como de configuracién
de la aplicacién.

Interfaz de usuario

Al igual que en la aplicacién Android, la interfaz de usuario serd la encargada de interactuar
con el usuario y recoger los datos introducidos por este para enviarlos al gestor de evidencias,
ademds de recoger la respuesta recibida por el gestor de evidencias y mostrarla al usuario.
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En este caso, el servidor contara con el acceso de un usuario administrador, siendo en esta
primera version de la aplicaciéon el tnico usuario que tendra acceso.
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5. Prototipado del Testigo Digital

Las secciones anteriores explican las fases hasta llegar al disefio de la solucién propuesta,
que se detalla de forma general para comprender cémo se ha realizado la adaptacién del testigo
digital al entorno Android. Se espera que los pasos anteriores ayuden a exportar esta solucién
a otras plataformas considerando criterios similares. En esta seccién se detallara el prototipo
desarrollado en este TFM, por lo que, partiendo del disefio, se define una solucién especifica
para la plataforma Android en su versién 9.0 y un dispositivo concreto, el Google Pixel 3.
Por lo tanto esta seccién estd muy enfocada a preparar el prototipo para la adaptacién del
testigo digital en Android, que es uno de los objetivos propuestos. Se comenzard hablando de
los casos de uso concretos de este prototipo, para continuar después con los detalles de su
implementacion.

Este prototipo cumple con los requisitos del testigo digital nombrados en el Capitulo 4.1,
por tanto serd una aplicaciéon Android que permita la adquisicién, almacenaje y transmision
de forma segura de las evidencias electrénicas a un servidor autorizado.

5.1. Casos de uso

Los casos de uso que cubre el prototipo de testigo digital desarrollado se muestran en la
Figura 5.1. Como puede observarse, los casos de uso de la aplicacién seran realizados por el
usuario, mientras que los del servidor seran realizados por el sistema.

5.1.1. Casos de uso de la aplicacion

Como se observa en la Figura 5.1, todos los casos de uso de la aplicacién, salvo la auten-
ticacion, dependen de ésta para ser realizados, es decir, para realizar cualquier accién en la
aplicacién el usuario deberd autenticarse previamente.

Ademas, todos aquellos casos de uso que implican tener una evidencia en el sistema requie-
ren que previamente se haya realizado alguna vez la accién de adquisicion de una evidencia,
aunque ésta no tiene que ser necesariamente en la misma sesién. Es decir, un usuario podria
haber realizado la adquisicién de una evidencia y varios dias mas tarde podrd consultar los
detalles sobre esta, pero siempre que vaya a adquirir una evidencia, o consultar los detalles
sobre esta, ha debido de autenticarse en el sistema.
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APP

Autenticacion

Usuario

Adquirir evidencia

Consultar evidencias

Ver detalle de una evidencia

Eliminar evidencia

Eliminar histérico

Destruir histérico

Obtencién de evidencias
pendientes de enviar
al servidor

Actividad en destino

SERVIDOR

Transmisién de evidencias

Recibir evidencia
al servidor

Almacenar evidencia

Visualizar evidencia

Usuario
administrador

Figura 5.1: Diagrama de casos de uso de la herramienta

Autenticacion

Se requiere que el usuario esté identificado biometricamente en la aplicacién para su fun-
cionamiento. De esta forma se asegura que el usuario que utiliza la aplicacién es quien dice
ser. Por tanto, al iniciar la aplicaciéon se pedira al usuario que se identifique mediante la huella
antes de realizar cualquier otra accién. Al final de todos los casos de uso, en la Figura 5.5a se
muestra la pantalla de autenticacién de la aplicacidn.

Para realizar la autenticacién biométrica en la aplicacién se ha utilizado BiometricalPrompt,
como se muestra en el segmento de cédigo 5.1 [36], caracteristica afiadida en Android Pie 9.0.
Esta caracteristica construye un cuadro de didlogo solicitando la huella al usuario, quedando co-
mo se muestra en la Figura 5.2. En versiones anteriores se hubiera utilizado fingerprint manager,
pero al estar centrados en dispositivos con Android Pie 9.0 o superior, no es necesario que se
mantenga la compatibilidad con versiones anteriores.
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private fun showBiometricalPrompt(){

val biometricPromptBuilder = BiometricPrompt. Builder(this)
biometricPromptBuilder.setTitle(getString (R.string.biometric_prompt_title))
biometricPromptBuilder.setSubtitle (getString(R.string.biometric_prompt_subtitle))
biometricPromptBuilder.setDescription (
getString (R.string . biometric_prompt_description)
)
biometricPromptBuilder.setNegativeButton (
getString (R.string . biometric_prompt_negative_button),
this.mainExecutor ,
Dialoglnterface.OnClickListener({ -, -—>})
)
val biometricPrompt = biometricPromptBuilder.build ()
val authenticationCallback = this.getAuthenticationCallback ()

biometricPrompt.authenticate (
CancellationSignal (),
this.mainExecutor ,
authenticationCallback

Cédigo 5.1: Funcién de autenticacién biométrica en la app

Login
We need to identify you

Please, unlock the device

—

Q

CAMCEL

Figura 5.2: Didlogo para la autenticacién por huella

Sin embargo, la utilizacién de la huella dactilar para la autenticacién del usuario ha plan-
teado ciertos problemas: Android ofrece la posibilidad de autenticar al usuario en la aplicacién
de esta manera, pero no permite su identificacién. Por tanto, no se pueden crear distintos
roles de acceso a la aplicacién, solo se puede dar o revocar el acceso a la aplicacién a todos
los usuarios del dispositivo Android a la vez.

Adquirir evidencia

Mediante la adquisiciéon de una nueva evidencia, el sistema muestra el gestor de archivos
de Android y el usuario selecciona el archivo deseado, este se incorpora al listado de evidencias
almacenadas por la aplicacién. Durante este proceso, guardaremos la evidencia cifrada con
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cifrado AES en la carpeta privada de la aplicacién, la clave de cifrado de esta en el SE y un
conjunto de datos relacionados con la evidencia, ademas de su hash MD5, en base de datos.
En una primera versidn de la aplicaciéon unicamente se permite la adquisiciéon de imagenes y
de una en una. Lo ideal hubiera sido almacenar también el hash MD5 de la evidencia en el
SE, pero debido a ciertos problemas con este aspecto esto no ha sido posible, sin embargo, el
acceso al SE para realizar este almacenamiento sera detallado en secciones posteriores.

Este proceso de adquisicion de evidencia puede resumirse en el diagrama de flujo de la
Figura 5.3.

Adquirir(archivo Sistema de
desting T Secure Element Base de Datos
_  »

hash=getHash(archivoCifrado)

cifrarArchivo(archivo)

> ] getKey(nombreArchivo)

SoTmoommmmmmmes archiveCifrade ™~~~ T T T7T
guardar(archivo,destino) !
. guardarHash(hash)
__________________ N e e e e e m -
- idSE : o
. nuevaEvidencia(idSE, hash, ...)
€ mm e e o A e i — A e e e m e s
1 idBD
| nuevoEstadoAdquirido(idBD, ...) o
__________________ hom e ]
- ! idEstado '
Evidencia
adquirida

correctamente

Figura 5.3: Diagrama de flujo de la adquisicién de una evidencia

La evidencia adquirida es almacenada en la carpeta privada de la aplicaciéon de forma
cifrada. Para el cifrado de archivos se utiliza la funcién definida en el cédigo 5.2. Como se
puede observar aqui, tanto el algoritmo como la suite de cifrado son configurables en un
archivo externo de constantes. En este caso se ha utilizado AES tanto para el cifrado como
para la suite de cifrado. También se observa aqui la utilizaciéon de una extension propia para
almacenar las evidencias en el sistema de archivos.
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fun encryptFile(file: File): File? {

val key = Local.secret_key
val encryptedFile = File(file.absolutePath + Constants.EVIDENCE_EXTENSION)
val inputStream = FilelnputStream(file)

val outputStream = FileOutputStream(encryptedFile)

try {
val secretKey = SecretKeySpec(key.toByteArray(), Constants.CIPHER.ALGORITHM)

val cipher = Cipher.getlnstance(Constants.CIPHER_SUITE)
cipher.init(Cipher . ENCRYPT_MODE, secretKey)

val inputBytes = ByteArray(file.length().tolnt())
inputStream .read (inputBytes)

val outputBytes = cipher.doFinal(inputBytes)
outputStream.write (outputBytes)

} catch (e: GeneralSecurityException) {
throw CryptoException("Error in encrypt file ’" + file.name 4+ "’: " + e.message)

} catch (e: IOException) {
throw CryptoException("Error with I/0 while encrypting: " + e.message)

} finally {
inputStream . close ()
outputStream. close ()

}

return encryptedFile

Cédigo 5.2: Cifrado de un archivo

Para almacenar esta evidencia en la carpeta privada de la aplicacién, hay que tener en
cuenta que, al estar trabajando con versiones de Android mayores que Android 6.0 Marsh-
mallow se necesita pedir expresamente los permisos al usuario [37]. Se requiere del permiso
android.permission.WRITE_EXTERNAL_STORAGE para poder almacenar en dicha carpeta,
el cudl estd calificado como permiso peligroso, pues con dicho permiso se puede acceder a
informacién sensible del usuario [38]. Por tanto, hay tener en cuenta que debe hacer la apli-
cacidn si estos permisos son denegados por el usuario, en este caso, sin dichos permisos no se
podra obtener la evidencia.

Una vez cifrada la evidencia y guardada en la carpeta privada del usuario, se procederia a
almacenar el hash de la evidencia sin cifrar en el SE. Tal y como nombramos anteriormente, este
almacenamiento no ha sido posible finalmente. Sin embargo, los detalles técnicos de conexién
con el SE se encuentran detallados en el Capitulo 4.2.4. Al igual que con el cifrado, se observa
en el cédigo 5.3 que el tipo de funcidn hash utilizada es facilmente modificable desde el archivo
de constantes. En este caso, se utiliza hash MD5, pues aunque éste se encuentre roto no se
utiliza para almacenar ninguna contrasefa, sino tinicamente para comprobar que el archivo no
ha sido modificado. Ademas como se comprueba en la Tabla 5.1, la funcién hash MD5 tiene
menor tamano de salida, por lo que es la mas adecuada para el propdsito de este proyecto al
contar con un almacenamiento muy limitado en el SE. Para calcular la funcién hash del archivo
se utiliza dunicamente el contenido del archivo, no se considera ni el nombre ni los metadatos.
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fun getHashFromFile(file: File): 7 {
var md = MessageDigest. getlnstance(Constants .HASH_TYPE)
md. update( file.readBytes())
val hash = md.digest ().toTypedArray ()

return byteArrayToHexString (hash)

Cédigo 5.3: Obtencién de hash de un archivo

Tabla 5.1: Comparacién de tipos de hash

Funcion hash | Tamano de salida | Actualmente roto

MD5 128 bits Si
SHA-1 160 bits Si
SHA-256 256 bits No

Después de almacenar el hash, se crea la entrada de la evidencia en la base de datos. Se
almacena tanto la informacién de la evidencia, como el usuario y dispositivo que realizaron la
adquisicién. Se almacena también los metadatos y el hash de la imagen adquirida.

Dados los problemas de identificacién de usuario descritos en el Capitulo 5.1.1, duran-
te la adquisicién de la evidencia se utilizard un usuario genérico como responsable de esta
adquisicién.

Consultar evidencias

Mediante esta opcidn el usuario consulta una lista con todas las evidencias almacenadas en
el dispositivo. En una primera versidn de la aplicacién estas apareceran ordenadas descenden-
temente por fecha de adquisicidn y no se permitira el filtrado o la ordenacién de evidencias.

De cada evidencia se vera el nombre dado por el usuario, su identificacién unica, la fecha
de adquisicion y la extensién del archivo. Puede observarse un ejemplo de listado de evidencias
en la Figura 5.5b

Ver detalle de una evidencia

Con esta opcidn, el usuario consulta toda la informacién almacenada acerca de una evi-
dencia. También se le muestra al usuario toda la informacidn relativa a los diferentes estados
por los que ha pasado. Un ejemplo de este detalle de evidencia se puede encontrar en la
Figura 5.5¢c.

Eliminar evidencia

Cuando el usuario selecciona esta accidn, el sistema libera espacio de la memoria del
dispositivo. Esta accidn eliminard la evidencia del sistema de archivos, pero no de base de
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datos. Ademads, la realizacién de esta accién genera un nuevo estado para la evidencia, de
manera que se podra seguir la trazabilidad de la evidencia en caso de que esta haya sido
eliminada.

En una primera version de la aplicacion esta opcidn se aplica a una sola evidencia cada vez,
desde la vista de detalle de la evidencia. Para realizar esta accién el sistema pide confirmacién
al usuario.

Eliminar histdrico

Al seleccionar esta opcidn, el sistema elimina de base de datos todas aquellas evidencias
que ya han sido enviadas al servidor, y que estidn en estado que permite su borrado, esto es,
enviadas completamente al servidor y que el servidor ha respondido que se puede eliminar. Si
las evidencia no habias sido borradas del sistema de archivos, las elimina también. Idealmente,
también se deberian de eliminar los hashes de estas evidencias del SE. Para realizar esta accién
el sistema pide confirmacién al usuario.

Esta accidn es una accién segura, es decir, en caso de que alguna evidencia no se encuen-
tre completamente enviada al servidor, esta no sera eliminada, por tanto, no se pide doble
confirmacién ni nueva verificaciéon de usuario.

Destruir histérico

Mediante esta opcidn el sistema elimina todo el contenido de la base de datos y del sistema
de archivos. Se trata de una opcién peligrosa, pues elimina todos los datos de la aplicacién
y es una accion irreversible, es por ello que para poder realizar esta accién, el sistema pide
confirmacidn al usuario y una nueva identificacién biométrica para asi comprobar la identidad
del usuario.

El proceso seguido por esta accidén puede verse en el diagrama de flujo de la Figura 5.4.

Inicialmente, se pedird confirmacién al usuario y una nueva autenticaciéon biométrica. A
continuacién, se enviaran al servidor todas las evidencias pendientes de envio, para posterior-
mente, adquirir la base de datos como una nueva evidencia, y enviarla también al servidor.
Una vez que este proceso ha sido realizado con éxito, se eliminan los archivos del gestor de
almacenamiento, y finalmente se elimina también el archivo de la base de datos. |dealmente,
también se deberian de eliminar los hashes de estas evidencias del SE.

Por tanto, tras esta accidn no habra nada en la base de datos ni en el almacenamiento del
dispositivo.

Obtencidén de evidencias pendientes de enviar al servidor

Cuando el usuario selecciona esta opcidn, el sistema comprueba si quedan evidencias pen-
dientes enviar al servidor. Esta opcién no requiere de conexidn a Internet, pues en una primera
version de la aplicacién no se contempla la transimision de la evidencia entre dispositivos y
por tanto toda la informacién relativa a la evidencia se encuentra en el dispositivo actual.

Con esta opcidn no se envian datos, Ginicamente se comprueba si quedan evidencias pen-
dientes de sincronizacién con el servidor. Para ello, se comprueba que el estado mas reciente
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Figura 5.4: Diagrama de flujo de la destruccién del histérico

de todas las evidencias es el de enviado al servidor y que el servidor ha respondido que todas
ellas se pueden eliminar.

Ademas, en esta primera version de la aplicacidn, en caso de tener evidencias pendientes
de enviar al servidor, esta opcién no especifica cuales son estas evidencias, unicamente indica
si tenemos evidencias pendientes o no, como puede observarse en la Figura 5.5d.

Transmision de evidencias al servidor

Al transmitir evidencias al servidor, el sistema envia a este todas aquellas evidencias que
la opcidn obtencion de evidencias pendientes de enviar al servidor ha considerado que no
estan completamente enviadas. Para ello, primero se firma cada evidencia individualmente y
posteriormente se envia al servidor. En una primera versiéon de la aplicacién el usuario podra
elegir enviar todas las evidencias pendientes al servidor, o de una a una desde la vista detalle
de la evidencia.

Una buena opcidn para firmar la evidencia hubiera sido utilizar la la clave privada almace-
nada en el DNI del usuario, utilizando en dicho caso la tecnologia NFC del dispositivo para
realizar la lectura del DNI. Sin embargo, este aspecto ha quedado en pequefias pruebas de
concepto que no han podido ser integradas finalmente en la aplicacién debido a problemas de
tiempo.

46



128 &

Digital Evidence Manager

04-09-2019

Imagen
pato

14-09-2019

Evidencia

14-09-2019

Fotod4

04-09-2019
Login

We need to identify you

Please, unlock the device

®

(a) Autenticacién en la aplicacién (b) Listado de evidencias

130 & @

Digital Evidence Manager

Priority:  High
Severity:

{original_name"pa

Metadata: e There are evidences that need to be
G N : sent to server.

States: ACCEPT

Origin_path: /st
User: 2
State:

Date:

Device

User:
State:
Date:
Device: 7a

(c) Detalle de la evidencia (d) Comprobacién de evidencias pen-
dientes de envio al servidor

Figura 5.5: Capturas de pantalla de la aplicacién

5.1.2. Casos de uso del servidor

A continuacién se hablara de los casos de uso del servidor. Cémo ya se mencioné anterior-
mente, la funcionalidad del servidor es muy limitada en este prototipo. En este caso, el usuario
visualizara la evidencia, y el resto de acciones serdn realizadas por el sistema.
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Recepcién de evidencias

El sistema recibe las evidencias enviadas por la aplicaciéon de usuario, y las almacena en
base de datos. Esta recepcidn de evidencias se producird a través de una APl REST que serd
detallada en los apartados siguientes. La evidencia se recibe cifrada, y por tanto, se almacenara
cifrada. En este caso, tanto el archivo de la evidencia como sus datos se almacenan en base
de datos.

Visualizacion de evidencias

Al igual que en la aplicacién mévil, el usuario podra visualizar un listado con las evidencias
almacenadas en el servidor. En este listado se mostrard unicamente el identificador de la
evidencia.

Este listado puede observarse en la Figura 5.6a.

Ver detalle de una evidencia

Asi mismo, el usuario podrd visualizar el detalle de una evidencia concreta. De esta forma,
el usuario vera toda la informacién almacenada acerca de la evidencia.

5.2. Desarrollo de la aplicacion de Usuario

La aplicacién de usuario ha sido desarollada utilizando Kotlin como lenguaje. Se ha esco-
gido este lenguaje pues es, junto a Java, lenguaje oficial en Android [39]. Ademas, pequefios
ejemplos realizados anteriormente con dicho lenguaje ponian de manifiesto que la curva de
aprendizaje era pequena, asi como sus ventajas durante el desarrollo, por ejemplo, se puede
escribir funcionalmente el mismo cédigo que en Java, pero utilizando mucho menos cédigo.

Ademas, la aplicacién se ha desarrollado en dos idiomas diferentes: espaiiol e inglés, siendo
el inglés e idioma por defecto de la aplicaciéon. En este caso, la aplicacién toma el idioma
del dispositivo, por lo que para cambiar el idioma de la aplicacion serd necesario realizar este
cambio de idioma en el dispositivo.

5.2.1. Desarrollo de la aplicacion

A continuacion se detallara la implementacion de la aplicacidn de usuario desarrollada como
prototipo. En el diagrama de clases mostrado en la Figura 5.7 se comprueba que para este
desarrollo se han utilizado 4 clases: evidencia, usuario, dispositivo y estado. Cada una de estas
clases representa un objeto de este sistema, y contiene las propiedades y funciones propias de
cada uno.

Evidencia

Esta clase representa una evidencia. De cada evidencia se almacenan el identificador del
hash del archivo almacenado en el secure element, dicho hash, el tipo de archivo, su prioridad,
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su criticidad y todos los metadatos disponibles. Se guarda ademdas un nombre dado por el
usuario que permita la identificacion de la evidencia por éste, este nombre no es modificable
una vez registrado. Ninguno de estos campos es modificable tras la adquisicidn de la evidencia.

Se guarda también un campo unique_id, que es el UUID del dispositivo y el timestamp de la
adquisicion separadas por un guién. Este unique_id seria un identificado tnico de la evidencia
en cualquier base de datos, pues el UUID del dispositivo es tnico, y no se puede adquirir
dos evidencias justo a la vez por el mismo dispositivo. No se usan los identificadores de base
de datos para identificar la evidencia entre distintas bases de datos pues este identificador se
asigna automaticamente, no se tiene control sobre esta asignacién, de manera que un id de
base de datos de una evidencia en la aplicacién puede corresponder con otra evidencia en el
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Figura 5.7: Diagrama de clases de la aplicacién

servidor, por recibir este evidencias de distintos dispositivos.

Usuario

Esta clase representa un usuario de la aplicacién. De cada usuario se almacena su nombre,
DNI e identificador tnico de usuario.

En este prototipo no se tendra acceso a la gestion de usuarios, es decir, una vez creado
un usuario no sera modificable, y sélo se podra eliminar mediante la opcidn destruir histérico,
opcién que elimina toda la base de datos y su contenido, ademds de todas las evidencias
almacenadas en el gestor de almacenamiento.

Dispositivo

Esta clase simula un dispositivo. Este dispositivo puede representar a un servidor con el
que se sincronizara la aplicacién, o a un dispositivo Android al que enviar o recibir evidencias.
De este dispositivo almacenaremos su UUID tnico del dispositivo, un valor booleano indicando
si es servidor o no, y un valor de conexién. Por ejemplo, en caso de un servidor, este valor de
conexion seria su direccion ip, mientras que en el caso de ser otro dispositivo Android, este
podria ser una direccion MAC.

Al igual que en el caso del usuario, en este prototipo no se permitird la gestion de dispo-
sitivos desde la aplicacién.

Estado

Representa cada uno de los estados de una evidencia. Cada evidencia tiene asociados
una serie de estados. Estos estados seran inmutables, es decir, una vez creados no seran
modificables. Con estos estados se seguird la traza de lo ocurrido a la evidencia desde su
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adquisiciéon hasta que la base de datos sea eliminada. Cada estado esta asociado con una
evidencia, y con el usuario y dispositivos en los que se generd dicho estado, ademds de una
fecha. Ademas de estos campos comunes, cada estado tiene una serie de campos (nicos. Los
posibles estados que puede tener una evidencia son los siguientes:

» Adquirido: Este estado representa la adquisicién de una evidencia. Ademas de los cam-
pos comunes, este estado tendra la ruta de origen de la evidencia. Cada evidencia tiene
asociado un solo estado adquirido.

= Archivo eliminado: Este estado representa la eliminacidn del archivo del sistema de
archivos. Por ejemplo, por haber realizado la adquisiciéon de un archivo erréneo y poste-
riormente eliminarlo. Sin embargo la aplicacién mantendrd una traza de que se adquirié
una evidencia y luego se elimind, y esta traza seria enviada igualmente al servidor.

» Enviado: Este estado representa un envio de la evidencia a otro dispositivo que no sea
servidor. Ademds de los campos comunes a todos los estados, se guardara el identificador
del dispositivo receptor de la evidencia. En este caso, la evidencia seria enviada mediante
NFC a un dispositivo de caracteristicas similares, pero de igual o mayor nivel en la
cadena de custodia. Este envio queda fuera del alcance de este proyecto, pero dejamos
este estado en base de datos por dejar dicha base de datos preparada para futuras
ampliaciones del proyecto.

= Enviado al servidor: Este estado representa un envio de la evidencia a un servidor.
Ademas de los campos comunes, se almacena el identificador del servidor y el valor
devuelto por el servidor indicando si se puede o no eliminar la evidencia. Se guarda el
identificador del dispositivo pues se podrian tener diversos servidores y necesitaremos
saber a cual se estd conectando el dispositivo. Tanto para este envio como para el
envio entre dispositivos, se creara un objeto de tipo dispositivo en nuestro sistema, o se
utilizard uno ya existente. En esta prueba de concepto tinicamente se va a conectar con
un servidor, pero este estado estd preparado para el envio a miultiples servidores.

Ademas de estas clases se hablard también acerca de la implementacién del diseiio de la
aplicacion de usuario mostrado en el Capitulo 4.3, detallando unicamente la implementacién
del core de la aplicacién, y de los conectores, tal y como se muestra en la Figura 5.8. No
incluimos aqui el detalle del controlador Android ni de la interfaz, pues no es relevante para el
prototipo del testigo digital.

Desarrollo de los modelos

Aqui se encuentran desarrollados los modelos con los que se comunicard el gestor de
evidencias. Cada uno de estos modelos esta formado por una serie de parametros, y una serie
de métodos. En general, todos los modelos tienen en comin métodos para guardar el objeto
en base de datos, obtener un objeto de base de datos dado un identificado, u obtener un
listado de objetos. Ademds, cada uno de estos modelos tendra métodos propios, necesarios en
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funcién del objeto que representen. Los distintos modelos implementados son los que se han
detallado en el Capitulo 5.2.1.

Por ejemplo, una version simplificada del modelo Device y su funcién save esta representado
en el segmento de cédigo 5.4. Esta funcidon es la encargada de guardar el objeto en base de

datos.
class Device(var id: ?, val uuid: , val isServer: ) {
fun save(context: Context) {
val db = DeviceDB(context)
var values = ContentValues ()
values.put(DeviceEntry . COLUMN_.NAME_UUID, this.uuid)
values.put(DeviceEntry . COLUMN_NAME_IS_.SERVER, this.isServer)
this.id = db.insert(values)
if (this.id!! < 0) {
throw ErrorSavingModel("Model ${this.javaClass.simpleName}
not saved properly with this data [${values}]")
}
}
}

Cédigo 5.4: Segmento del modelo Device
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Aqui se observa como el constructor de la clase recibe obligatoriamente el uuid del disposi-
tivo y un valor indicando si es servidor o no, mientras que el id es opcional. También se observa
que estos tres parametros tienen getters, pero solo el id tiene setter, pues este objeto serd
creado con todos los campos salvo el id, y este serd asignado a posteriori tras ser almacenado
en base de datos.

Esta ha sido una de las grandes ventajas que ha aportado Kotlin a este proyecto, pues en
sélo una linea se tiene definido lo que en Java serian algunas mds. En este caso, el simbolo
de interrogacién indica que ese parametro puede ser null. Ademas, la utilizacién de los mo-
dificadores var y val hacen que dicho pardametro sea mutable o inmutable respectivamente, lo
que hace que en este Ultimo caso el objeto solo cuente con métodos getters y no se permitan
valores null. Como podemos observar, en este caso se ha utilizado el constructor primario,
que asigna automaticamente los valores a los parametros. En caso de ser necesario pueden
utilizarse constructores al estilo Java que permitan realizar mds acciones, como se ha utilizado
en la clase estado.

Ademas, el método save recibe el contexto de la aplicacion, pues este es necesario en la
plataforma Android para las conexiones con la base de datos. El paso de este contexto desde
el controlador Android hasta las clases conectores con la base de datos y con el secure element
ha hecho que este prototipo no sea del todo portable a otras plataformas, tal y como se habia
descrito en el Capitulo 4.3, sin embargo, sigue siendo portable al cambio de motor de base de
datos y de secure element. En este método save, se guardan los parametros del objeto en un
diccionario de tipo Contentvalues, Y se pasa al conector para que este realice la insercién final en
la base de datos. El resultado de esta insercidn serd el id del objeto.

En caso de que el objeto no pueda ser insertado en base de datos, el id devuelto tendra
valor -1, por lo que en ese caso se lanza una excepcién, que serd capturada en el gestor
de evidencias electrénicas para mostrar un mensaje al usuario indicando que la accién no ha
podido ser completada con éxito. Ademas, con el doble signo de exclamacién se indica que
este valor nunca va a ser null, y en caso de serlo lanzaria otra excepcién.

Todos los modelos han sido construidos siguiendo una légica similar.

Desarrollo de las interfaces

En esta capa se encuentran desarrolladas las interfaces y los contratos de base de datos.
En estas interfaces se encuentra la definicion de todos los métodos necesarios por los modelos.
En el segmento de cédigo 5.5 se muestra la interfaz del objeto device a modo de ejemplo.

interface Devicelnterface {
fun insert(values : ContentValues)

@Throws(SomeRowsReturned :: class)
fun getByUUID (uuid : ) : ContentValues?

@Throws (SomeRowsReturned :: class)
fun getByID (id : ) : ContentValues?

Cédigo 5.5: Interfaz del modelo Device
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De forma general, en estas interfaces se encuentran métodos para insertar en base de datos,
y obtener un objeto segtin diferentes identificadores. Ademas, cada modelo tiene definidos sus
propios métodos.

Ademds, se encuentran aqui también los contratos de base de datos, de los que se hablé
en el Capitulo 4.3.1. Como ejemplo se muestra el contrato simplificado del objeto device en

el segmento de cédigo 5.6.

object DeviceContract {
object DeviceEntry : BaseColumns {
const val TABLEINAME = "device"
const val COLUMN_NAME_ID = BaseColumns. _ID
const val COLUMNNAMEUUID = "uuid"
const val COLUMN_NAME_IS.SERVER = "is_server"

Cédigo 5.6: Contrato simplificado del modelo Device

En este contrato se observa la definicién del nombre de la tabla, y de los diferentes campos

que tendra la base de datos.

Desarrollo de los conectores

Esta capa se centra en la conexién con la base de datos SQLite cifrada que se menciond
en la Seccién 4.2.3 y en el secure element Titan M del que se hablé en la Seccién 3.2.2.
Estos conectores implementan las interfaces mencionadas en el apartado anterior, aportando
los detalles propios de la base de datos y secure element utilizados.

En el caso de la base de datos, se muestra a modo de ejemplo el conector con la Tabla device
en el segmento de cédigo 5.7. Los conectores han seguido la misma separacién que los modelos,
pues de esta manera se mantenia por separado la funcionalidad y descripcién de cada tabla.
Ademis, se ha incluido aqui también una clase helper, necesaria para la conexién concreta con
SQLite. En este helper se incluyen también funciones de inicializacién de la base de datos que

solo se utilizara para la base de datos de test.

12

class DeviceDB(context: Context) : Devicelnterface {

private val dbHelper = DBHelper(context)

override fun insert(values: ContentValues): {
val db = dbHelper.getWritableDatabase(Local.db_password)

val id = db.insert(DeviceContract.DeviceEntry . TABLEINAME, null, values)
db.close ()

return id

Cddigo 5.7: Conexién con el modelo Device de la base de datos

Se puede observar aqui la sentencia de creacién y borrado de la tabla en base de datos, asf
como el desarrollo concretos del método insert . Ademas, se observa en la cabecera de la clase
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que esta implementa la interfaz desarrollada anteriormente.

En el caso del secure element, se tiene por un lado el cifrado de la evidencia utilizando el
sistema Keystore, tal, explicado en [40].

Ademas, el SE se podria haber utilizado para almacenar el hash de la evidencia. Esto no se
ha podido integrar finalmente en el proyecto, pero se explicaran las pruebas de concepto reali-
zadas. Para esta conexidn se ha utilizado la libreria OMAPI mencionada en la Seccién 3.2.2. En
el segmento de cédigo 5.8 [26] se muestra como primero es necesario inicializar el SEService,
posteriormente se selecciona el reader deseado de la lista de readers disponibles en el dis-
positivo y una vez obtenido se inica sesién y se abre un canal. Una vez abierto el canal, la
forma de comunicacién con el SE es mediante comandos APDU.

fun writelnSecureElement (hash: ){
val se = SEService ()

if (se.isConnected()){

val readers = se.getReaders()
var seReader : Reader
var cont = 0
while(cont < readers.length && myReader = null){
if (readers[cont].getName() = Local.type){
seReader = readers|[cont]
}
}

if(seReader){
val session = myReader.openSession ()

if (Isession.isClosed()){
val channel = session.openBasicChannel()

if (channel.isOpen()){
channel.transmit(Utils.newHashAPDU (hash))

}

session.closeChannels ()

}

myReader. closeSessions ()
se.shutdown ()
}
}

Cédigo 5.8: Conexidn con el Secure Element

Tras realizar pruebas con el dispositivo Google Pixel 3 con este cddigo, se observa que este
sblo posee el reader denominado SIM1. Como se observa en la documentacién oficial [25] y
[26], los tipos de readers disponibles son:

n SIM: si el reader es un lector de SIM
» SD: si el reader es un lector de SD

n eSE: si el reader es un lector de embedded SE
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Por tanto, en el dispositivo de pruebas, el chip Titdn M no aparece al listar los SE del
dispositivo de pruebas, pese a ser un SE. En este caso, el chip Titan M deberia de aparecer
como reader de tipo eSE. Esto se debe a que este chip es un SE tan seguro, que el fabricante
no ha dado acceso a su uso mediante esta libreria.

5.2.2. Base de datos del prototipo

En el siguiente apartado se detallard el modelo entidad-relacién utilizado en la base de
datos de la aplicacién de usuario. Este modelo entidad-relacién se muestra en la Figura 5.9.

Usuario I Evidencia
pk [id* f pk |id*
dni* identificador*
nombre* idSE*
identificacion* Estado hash*
pk Jid* nombre*
fk |evidencia* prioridad
fecha® criticidad
usuario* tipo*
fk |dispositivo* metadata*
Dispositivo
pk |id* }
uuid*
esServidor*
conexion
EstadoAdguirido EstadoEmilinado | Enviado EnviadoAlServidor
RutaOrigen* fk |dispositivoDestino* fk |dispositivoDestino*
sePuedeBorrar*

Figura 5.9: Modelo entidad-relacién de la base de datos de la aplicacién

En la Figurase observa que este modelo entidad-relacién es parecido al diagrama de clases
mostrado en los apartados anteriores. En cuanto a las diferentes entidades que se observan en
el diagrama, todas han sido modelados como tablas simples incluyendo los campos mostrados
en el diagrama, salvo la entidad estado, que ha sido modelado tal y como se muestra a
continuacién.

La entidad estado ha sido tratada de forma especial, pues cuenta con un enumerado de
tipos, que son los distintos estados mencionados en el Capitulo 5.2.1, y cada uno de estos
cuenta con sus propios parametros. Por tanto, una opcién habria sido utilizar la herencia para
el desarrollo de esta base de datos, utilizando una tabla base con los campos comunes, y
diferentes tablas hija para cada uno de los estados finales, incluyendo en cada una solo los
parametros del estado que representa, tal y como muestra la Figura 5.9. Sin embargo, SQLite
es una base de datos muy simple y no cuenta con herencia de tabla, como si cuentan otros
motores de base de datos como por ejemplo PostgreSQL.
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Para simular esta herencia, en SQLite fueron valoradas tres opciones, indicando a conti-
nuacion las ventajas e inconvenientes de cada una de ellas:

Opcioén 1. Incluir los campos de todos los estados en una misma tabla, indicando como no obli-
gatorios todos los campos no comunes, y manteniendo los comunes como obligatorios.
De esta forma, para controlar que un estado tuviera rellenos tinicamente sus campos, se
utilizarian restricciones de bases de datos para hacer obligatorios los campos segtin el
estado. En la Figura 5.10 se observa el modelo entidad-relacién de esta opcién.

Estaco I Evidengia
pk  |id* pk  |id*
fk |evidencia*
idEstado*
fecha* I Usuario
Tk Jusuario* pk |id*

fk |dispositivo*

rutaCrigen

Tk [dispositivoDestino I Dispositiva

sePuedeBorrar pk |id*

Figura 5.10: Modelo entidad-relacién simplificado de la opcién 1

= Ventajas. En el caso de necesitar nuevos estados, o eliminar alguno ya existente,
solo se modificaria una tabla, pues solo requeriria de afiadir columnas y restricciones
a una tabla ya existente. Ademas, las consultas serian sobre una tnica tabla.

= Inconvenientes. Al hacer cualquier consulta se van a tener todos los campos,
independientemente del estado que se haya consultado. Ademas, las restricciones
de base de datos deben de estar bien definidas, pues complican el modelado durante
el desarrollo.

Opcion 2. Incluir una tabla completamente independiente para cada estado, de esta manera, cada
tabla estado tendria todos los campos comunes, ademds de sus propios campos. Este
caso se visualiza en la Figura 5.11.

= Ventajas. El modelado quedaria mas claro, al obtener un estado obtendriamos
solo sus campos. Al no tener restricciones en base de datos, el desarrollo seria mas
simple.

= Inconvenientes. Si fuera necesario modificar los campos comunes, habria que
modificarlos en todas las tablas. Ademas, para anadir o eliminar nuevos estados
tendriamos que crear tablas y relaciones nuevas. Al realizar consultas sobre una
evidencia habria que consultar varias tablas.
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EstadoAdquirido

pk |id*

fk |evidencia*

fecha*
fk |usuario*

fk | dispositivo*

rutaOrigen*

EstadoEliminado

pk id* I Evidencia
fk |evidencia* pk |id*
fecha*

fk |usuario*
Usuario
fk | dispositivo*

pk [id*
EstadoEnviado I Dispositivo
pk |id* pk |id*

fk |evidencia*
fecha*

fk |usuario*

fk |dispositivo*

fk | dispositivoDestino*

EstadoEnviadoAServidor

pk |id*

fk |evidencia*

fecha*

fk |usuario*

fk |dispositivo*
fk | dispositivoDestino*

sePuedeBorrar*

Opciodn 3.

Figura 5.11: Modelo entidad-relacién simplificado de la opcién 2

Otra opcidén para simular la herencia seria crear una tabla base State, con los campos
comunes, y tablas individuales para cada uno de los estados, con la informacién propia
de cada uno. De esta forma, se tendria en cada tabla estado una foreign key apuntando
a la tabla base. En este caso, habria que restringir que cada entrada de la tabla base
State pertenezca a un solo estado hijo.

» Ventajas. Evitaria repetir campos de la tabla base, por tanto para modificar los
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EstadoAdquirido }
pk |id*
rutaOrigen*
EstadoEliminaco } | Evidencia
pk |id* pk |id*
Estado
EstadoEnviado : ok id* | —
pk |id* fk |evidencia* pk |id*
fk [dispositivoDestino* fecha*
usuario*
fk | dispositivo* >—|_|_ Dispositivo
EstadoEnviadoAlServidor } tk |idEstado* o |id*
pk |id*
fk [dispositivoDestino*
sePuedeBorrar*

Figura 5.12: Modelo entidad-relacién simplificado de la opcién 3

campos comunes alguno solo necesitariamos modificar una tabla. Es la opcién que
mejor simularia la herencia.

= Inconvenientes. Complicaria el desarrollo pues para cada estado necesitaria crear
entradas en dos tablas. La restriccion mencionada anteriormente se complica al
utilizar multiples tablas. Al realizar consultas sobre un solo estado se necesitaria
acceder a dos tablas.

Tras este analisis, se descarta la Opcién 2., pues implicaria tener duplicidad de cédigo
para los campos comunes, lo que podria terminar traduciéndose en cédigo inconsistente si
al modificar los campos comunes estos no son cambiados en todas las tablas. Ademas, esta
opcién queda también descartada por el rendimiento de las consultas multitabla con la base
de datos cifrada.

La Opcion 3. es la mas adecuada para simular la herencia, sin embargo también es
descartada, pues al igual que con la Opcién 2., necesitariamos realizar consultas multitabla,
y estas deberian de reducirse al minimo en la medida de lo posible, ya que al utilizar la base
de datos cifrada se pierde mucho rendimiento.

Se opta por tanto por la Opcidn 1., pues aunque las restricciones de base de datos son
un inconveniente, es la opcién con la que se obtendra mejor rendimiento en las consultas.
Para crear las restricciones sobre esta tabla, se ha creado una funcién que las genere de forma
automatica. Para ello, se mantiene una lista por cada estado, guardando en ella los campos
no comunes de cada uno. De esta forma, afiadir un nuevo estado implicaria anadir una nueva
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lista en el contrato de base de datos, y la funcién automaticamente se encargaria de modelar
las restricciones, sin tener que modificarlas manualmente.

Es por esto ultimo por lo que se crearan test automdaticos para comprobar que dichas
restricciones han sido realizadas correctamente. Asi, al modificar los modelos, tinicamente sera
necesario lanzar los test para comprobar que todo sigue funcionando correctamente.

5.3. Desarrollo del servidor Web

Tal y como se mencioné en el Capitulo 4.4, este servidor cuenta con una AP/ Rest, una
base de datos, una interfaz de un usuario y el gestor de evidencias, que estd realizado en
Python 3.8 y Django 2.2.4. Ademas, para la construccién de dicha AP/ se ha utilizado Django
Rest Framework.

En cuanto a la interfaz de usuario, solo se permitira el acceso a un usuario administrador,
pudiendo unicamente ver el listado de evidencias y el detalle de cada una. Para el desarrollo
de esta interfaz se ha utilizado la interfaz del panel de administracion de Django.

5.3.1. Endpoints del servidor

Ademas, la forma de comunicacién entre el servidor y la aplicacién de usuario es una AP/
Rest. A continuacién se detallan los diferentes endpoints con los que cuenta dicho servidor.

Configuracién del terminal

Este endpoint es el encargado de la configuracién del terminal. Este serd utilizado una
Gnica vez por terminal para realizar el intercambio de claves publicas entre la aplicacién y el
servidor. La clave publica del servidor serd utilizada para cifrar la evidencias en el dispositivo,
y asi poder descifrar los datos de la evidencia una vez recibidos.

Comprobacién del estado de conexion

Este endpoint se encarga de ver si el servidor actual se encuentra activo mediante la
utilizacién del comando ping. Para ello, la aplicacién mévil conectard con este endpoint, y si
este le manda respuesta, serd que el servidor actual se encuentra activo.

Recepcion de evidencias

Este endpoint es utilizado para realizar el envio de evidencias desde la aplicacién de usuario.
Dicha aplicaciéon enviara los datos de la evidencia, su hash, y el archivo de evidencia cifrado.

Para la realizacién de este envio se han utilizado los serializadores aportados por Django
Rest Framework. Para ello, al igual que en Kotlin, se han desarrollado cada una de las clases,
como puede verse en el segmento de cdédigo 5.9, y posteriormente se ha creado un serializador
como el del segmento de cddigo 5.10 para cada una de estas clases.
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class Device(models.Model):
uuid = models. CharField(unique=True, blank=False, max_length=32)
is_server = models.BooleanField(blank=False)
connection = models. CharField (max_length=32)

def __str__(self):
return self.uuid

Cédigo 5.9: Clase Device

class DeviceSerializer(serializers.ModelSerializer):
class Meta:
model = Device
fields = (

"uuid ",

"is_server

"connection

Cédigo 5.10: Serializador de la clase Device

Asi, el dispositivo del usuario realiza el envio de los datos en formato JSON, que tras
recibirse es validado por su serializador correspondiente y almacenado de forma automatica en
base de datos.
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6. Validacion de la solucion

En esta seccion se detallan las pruebas realizadas para comprobar el correcto funciona-
miento de la aplicacion.

Ademas de las pruebas de validacién de la aplicacion detalladas en este capitulo, se han
realizado multitud de pruebas para comprobar el funcionamiento de las distintas herramientas,
cémo integrarlas en esta aplicacion y su grado de adecuacién con este proyecto. Por ejemplo,
se han utilizado las pruebas mencionadas en el Capitulo 4.2.3 para comprobar el rendimiento
de la base de datos tras su cifrado.

Asi, se han realizado pruebas con el sistema Keystore desde diferentes aplicaciones para
comprobar la accesibilidad de las claves desde diferentes aplicaciéon, como se mencioné en el
Capitulo 3.2.1. También se han realizado multitud de pruebas con la libreria OMAPI para
comprobar la conexién con el SE. En este sentido, no solo se han realizado pruebas con
dispositivos que cumplian con los requisitos de la aplicacién, sino que también han sido también
ejecutadas en dispositivos que no cuentan con un SE, pero si con TEE. De esta forma, se ha
asegurado que los resultados eran exactamente los esperados.

También se han realizado pruebas de lectura de datos del DNle desde un terminal Android
con tecnologia NFC, sin embargo, se ha quedado en fase de pruebas y no ha podido ser incluido
finalmente eb el proyecto.

A continuacién se pasa a detallar las pruebas especificas de validaciéon de la aplicacién
desarrollada.

6.1. Entorno de pruebas

El dispositivo de pruebas utilizado ha sido un dispositivo Google Pixel 3 que cuenta con
Android 9 como sistema operativo, y con el chip Titan M como secure element. Este dispositivo
fue detallado en el Capitulo 3.2.2.

6.2. Pruebas automaticas

Tanto la aplicacién mévil como el servidor web se encuentran cubiertos por tests automati-
cos, estos han sido realizados linicamente sobre los procesos criticos de la aplicacion.

Para la realizacién de estos tests automaticos se ha seguido el patrén AAA (Arrange Act
Assert). Como se observa en el segmento de cédigo 6.1 esto indica que cada test estd divido
en 3 partes diferenciadas, separadas por espacios. Al principio se encuentran la declaracién de
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variables y preparaciéon del entorno del test, a continuacién se encontraria la sentencia que
queremos verificar, y finalmente los asertos que comprueban la validez del test.

def test(self):
# arrange

valuel =1

value2 = 2

expected_value = 3

# act

value = sum(valuel , value2)
# assert

self.assertEqual(value, expected_value)

Cédigo 6.1: Ejemplo de test automatico utilizando AAA, escrito en Python

6.2.1. Aplicacién Android

Android cuenta con herramientas para el desarrollo de tests automadticos para sus apli-
caciones. Por defecto, al crear una nueva aplicacién el IDE genera un entorno para pruebas
unitarias y otro para pruebas de integracién (intrumented tests). Los tests unitarios se lanzan
en el ordenador del desarrollador y sirven para verificar que los los métodos y funciones se
encuentran funcionando correctamente. Los instrumented tests se ejecutan en el dispositivo
Android, y utilizan ademas elementos del sistema, como el context de Android y conexién real
con la base de datos.

Paralelamente al desarrollo de la aplicaciéon Android se ha llevado a cabo el desarrollo de los
tests de esta. Cabe destacar que sélo se han creado tests sobre aquellos procesos que han sido
considerados mas criticos, y estos inicamente de integracion, pues en el caso de la adquisicidn
de evidencias, se queria comprobar la integracion real con la base de datos y el secure element.

Unicamente se han realizado test para verificar la adquisicion de la evidencia, el modelo
State, y un par de acciones realizadas sobre las evidencias. El modelo State ha sido verificado
por contar con restricciones a nivel de base de datos. Los mocks se han utilizado solo para las
conexiones con el servidor. En el segmento de cddigo 6.2 se muestra un ejemplo de estos test
realizados en Kotlin.
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ORunWith (AndroidJUnit4 :: class)
class StatelntegrationTests {

private lateinit var helper: DBHelper
private lateinit var context: Context

©Before

fun setUp() {
context = InstrumentationRegistry.getTargetContext ()
helper = DBHelper(context , true)
helper.cleanAndRecreate(context)

}

QAfter
fun tearDown () {
helper.clean(context)

}
Q@Test
fun state_acquired_save_ok () {
val user = createUser(context)
val device = createDevice(context)
val evidence = createEvidence(context)
val state = State(
null ,
evidence ,
StateContract .ACQUIRED,
Date (),
user ,
device ,
"path"
)
val expectedld = 1L
state.save(context)
assertEquals (expectedld, state.id)
}

Cédigo 6.2: Test de la aplicacién

Para la realizacién de estas pruebas se ha utilizado una base de datos de pruebas, que
es creada al inicio de la ejecucion de los tests, y destruida tras su finalizaciéon. Esto puede
observarse en los métodos setUp y tearDown del segmento de cddigo 6.2. Estos métodos serdn
los encargados de recrear y eliminar dicha base de datos. En la Figura 6.1 se observa como la
aplicacién supera todos los tests satisfactoriamente.

1m19s 652 ms

Figura 6.1: Resultados de los tests automaticos de la aplicacién
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6.2.2. Servidor

De forma similar, se han preparado tests para verificar los diferentes endpoints del servidor.
Para ello, Python cuenta con el framework pytest, que genera automdaticamente un entorno
de test que recreara una base de datos para la ejecucidn de estos. Dicha base de datos sera
destruida al finalizar los tests. En el segmento de cddigo 6.3 se encuentra un ejemplo de test
del servidor, en este caso se trata de tests de los serializadores.

class DeviceSerializerUnitTest(TestCase):

def test_all_fields(self):

device = {’uuid’: "111', 'is_server': True, 'connection’': '0.0.0.0'}
device_serializer = DeviceSerializer(device)
valid = device_serializer.is_valid ()

self.assertEqual(valid, True)

def test_uuid_mandatory(self):

device = {'is_server': True, 'connection’: '0.0.0.0"'}
device_serializer = DeviceSerializer(device)
valid = device_serializer.is_valid ()

self.assertEqual(valid, False)

Cédigo 6.3: Test del servidor

Al igual que en la aplicacién Android, solo se han realizado tests automdticos sobre los
procesos criticos del sistema.

6.3. Pruebas manuales

Mediante pruebas manuales se ha verificado la interfaz de usuario y el resto de métodos
que no han sido testeados con pruebas automaticas. Por ejemplo, se han llevado a cabo aqui
verificaciones de que los listados mostraban unicamente los datos que tenian que mostrar, y
que los botones habilitados o deshabilitados en cada momento eran los correctos.

Ademas, se ha verificado que la adquisicion de la evidencia se realiza correctamente y los
datos almacenamos han sido los correctos.

También se ha verificado de forma manual el envid y recepcién de evidencias entre la
aplicacién moévil y el servidor web.
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7. Conclusiones y trabajo futuro

Este nuevo enfoque planteado a la gestién de evidencias hace que, tanto el auge de los
dispositivos moviles, como su gran papel en la obtencién de datos, y las nuevas caracteristicas
hardware de seguridad de los dispositivos, sea posible un futuro el planteamiento del testigo
digital para aportar validez a las evidencias en un proceso judicial.

La solucién planteada implementa la figura del Testigo Digital en los dispositivos Android
de manera novedosa, aprovechando la arquitectura de seguridad con la que cuenta este sistema.
Siendo ademds la Unica de las herramientas analizadas en el Capitulo 2 en la que la evidencia
se define en el propio dispostivo, por un usuario que se entiende interesado en el analisis de la
evidencia. Es un punto de vista distinto por ejemplo que cuando se ve desde la perspectiva de
un dispositivo requisado por la policia. En este otro caso deberian considerarse otros requisitos
para la adquisicion que se han discutido para el caso del testigo custodio, no cubiertos en este
trabajo.

Este proyecto se centra en el anélisis de la gestidén de evidencias en dispositivos Android
basado en la figura del Testigo Digital, como una solucién que permite a los usuarios decidir
qué evidencias digitales quieren enviar para su analisis a una entidad confiable. La solucién
propuesta implica tanto el disefio de una aplicacién de usuario (para el testigo digital) como
un servidor que recibira las evidencias y las guardara para su posterior andlisis por parte de los
expertos. Sin embargo, este proyecto se centrard en la aplicacién de usuario, dejando el servidor
que recepciona las evidencias como una aplicacién web que permita validar la solucién. Se
destaca que se ha puesto especial énfasis en la fase de obtencién de evidencias (Capitulo 5.2),
asi la transmisidon se ha definido como parte de las caracteristicas del testigo. Aunque no
era el objetivo principal, ha requerido la implementacién y configuracién del servidor, como
punto oficial de recogida de evidencias, siendo otra contribucién derivada de este trabajo. Esto
permite tener un elemento que permita extender esta solucidén a otros dispositivos, contando
con un servidor que valide las evidencias digitales, siempre y cuando se respeten las pautas
que se indican mas adelante para su uso.

Cabe destacar que os recientes adelantos tecnolégicos de los dispositivos personales podrian
influir positivamente para permitir poco a poco la inclusién de testigos digitales o soluciones
similares en los procesos oficiales. Como bien se demuestra en [15], si los dispositivos son
capaces de sustituir por ejemplo a los DNI fisicos en un momento dado, no es descabellado
imaginar que puedan ser empleados para otras funciones delicadas como la testificacién digital.

Este proyecto ha cumplido con los objetivos propuestos, pues pretendia analizar la viabilidad
del concepto de testigo digital de forma practica, ademas de desarrollar una herramienta
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proactiva que sirviera de prueba de concepto de este.

La prueba de concepto desarrollada durante este TFM sienta las bases para desarrollar
sistemas mas complejos en un futuro, incluso para exportar el trabajo a otros sistemas. Por
ejemplo, estas serian las mejoras que podrian realizarse sobre dicho prototipo:

= |dentificacion de usuario. Actualmente se todas las acciones realizadas conllevan la
asignacion de un usuario, sin embargo este no tiene forma de identificarse, por lo que
actualmente se utiliza un usuario genérico.

= Ampliacién de adquisicidon de todo tipo de archivos. Actualmente solo se permite
la adquisicién de imagenes, esto podria ampliarse y admitir todo tipo de archivos. Junto
a este punto podria permitirse también la adquisicion de mas de un archivo cada vez.
Realizar la adquisicidn de todo tipo de archivos desde Android no es dificil, pues consiste
en cambiar la configuracién al abrir el gestor de archivos para seleccionar una imagen, en
concreto es necesario cambiar el tipo de Intent utilizado al crear la actividad. En el caso
de la adquisicién de imagenes, se ha utilizado el Intent.ACTION_PICK. De esta forma,
seleccionando el Intent adecuado, el dispositivo mostraria todo el gestor de archivos
en vez de filtrar por imagenes.

= Permitir la adquisicion de archivos grandes. Ahora mismo la adquisién se realiza
utilizando el método File.readBytes(), el cual tiene una limitacién de 2Gb.

= Firmar la evidencia con el DNIe antes de enviarla al servidor. El DNIe actual
permite firmar documentos. Mediante la tecnologia NFC se permite el acceso a los
datos de estos DNIe desde el dispositivo Android. Se ha realizado una pequefia prueba
de concepto pero esta no ha podido ser anadida finalmente al proyecto.

= Mejoras del listado de evidencias. El listado de evidencias podria mostrar opciones
de filtrado y ordenacién, ademas de un seleccionable para permitir el borrado y envio de
varias evidencias a la vez, sin ser todas.

= Transmision de evidencias entre dispositivos Android. Esta transmisiéon podria
realizarse mediante el uso de la tecnologia NFC.

= Utilizar blockchain para seguir la cadena de custodia de la evidencia. Seria
interesante implementar blockchain para seguir esta cadena de custodia digital. Este es
de hecho un planteamiento que ya se ha sugerido en algunos articulos relacionados con
el testigo digital.

= Optimizaciéon de consultas de base de datos. Actualmente las consultas de base
de datos son costosas en cuanto a tiempo, una posible mejora seria la optimizacién de
dichas consultas para evitar consultas multitabla y reducir al minimo los accesos a base
de datos.
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