ESCUELA DE INGENIERIAS INDUSTRIALES
GRADO EN INGENIERIA ELECTRONICA INDUSTRIAL

Integracion de un Sistema de Vision para un Controlador Inteligente de
Puertas de Garaje
Integration of a Vision System for a Smart Garage Door Controller

Realizado por
Alejandro Padilla Rodriguez
Tutorizado por
Alejandro Hidalgo Paniagua
Departamento
Departamento de Tecnologia Electréonica

UNIVERSIDAD DE MALAGA
MALAGA, 22 de Mayo de 2025

Fecha defensa:
El Secretario del Tribunal






Agradecimientos

A Mamd y Papd, por la yesca y el pedernal.
A mu tio David, por ensenarme desde pequeno que bajo las cenizas hay rescoldos.
A mi Cori, por mantener la hoguera viva bajo la lluvia a mi lado.

A mi hermano Andrés, por la barbacoa que nos vamos a encajar.

Todo hombre es libre de elevarse tanto como pueda o quiera, pero es solo el nivel en el
que piensa lo que determina el grado en el que se elevaré.
John Galt - La rebelion de Atlas






Resumen:

Integracion de un modulo ESP32Cam en una centralita de gestion de accesos basada
en ESP32. El médulo serd capaz de comunicarse con la centralita a través de protocolo
serie y MQTT, aprovechando distintas funciones de la camara tales como la capacidad de
procesamiento de imagen, retransmision de video en streaming, o detecciéon automatica de
codigos QR. La integracion se ha desarrollado usando C++ y una arquitectura de software
basada en eventos, con el objetivo de lograr un dispositivo altamente escalable. Se ha
programado también la funcionalidad necesaria para posibilitar la conexion automatica a
la red mediante lectura de codigos QR. Por ultimo, se ha disenado una carcasa compatible
con impresion 3D usando programas CAD, lo que posibilita realizar pruebas de campo
con el diseno final.

Palabras claves: Microcontroladores, Programacion Orientada a Objetos, ESP32, Ar-
quitectura de Software, Impresion 3D

Abstract: Integration of an ESP32-CAM module into an ESP32-based parking access
management system. The module will be able to communicate with the control system
via serial protocol and MQT'T, taking advantage of various camera features such as image
processing capabilities, video streaming, and automatic QR code detection.

The integration has been developed using C++ and an event-driven software architecture
in order to achieve a highly scalable device. The necessary functionality has also been
programmed to enable automatic network connection through QR code scanning.

Finally, a 3D-printable housing has been designed using CAD software, which will allow
the final design to be tested in the field.

Keywords: Microcontrollers, Object Oriented Programming, ESP32, Software Architec-
ture, 3D Printing
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CAPiTULO 1

Introducciéon

En un contexto marcado por la creciente expansion del Internet of Things (IoT), el
presente proyecto se plantea como una solucioén tecnologica adaptable, econémica y facil-
mente desplegable en entornos reales. El niicleo del desarrollo reside en la integracion de
una camara ESP32Cam, cuya incorporacion permite la captura y transmision remota de
imégenes, dotando al sistema de nuevas capacidades. Esta funcionalidad se articula so-
bre una unidad central modular y reconfigurable TheThingsBrain (TTB), diseniada para
gestionar accesos de forma remota y eficiente. La solucion se sustenta en estandares de
conectividad como Message Queue Telemetry Transport (MQTT) e Hyper-Text Transfer
Protocol Secure (HTTPS), y se completa con una carcasa optimizada mediante diseno
3D, lo que facilita su instalacion sin necesidad de infraestructuras complejas.

A través de una arquitectura de software basada en eventos y una metodologia de
desarrollo agil, se ha conseguido una estructura robusta, escalable y segura, adecuada para
futuros desarrollos. Las comunicaciones entre moédulos se realizan a través de conexion
serie, y, opcionalmente, de forma remota. Asi se garantiza un flujo estable de datos entre los
componentes, posibilitando su control y monitorizacién mediante herramientas externas.

Este documento no sélo expone de manera detallada el proceso técnico y metodologico
seguido, sino que también adopta un enfoque eminentemente préctico, orientado a la vali-
dacion funcional del sistema desarrollado. Para ello, se incluyen la planificacion y ejecucion
de pruebas especificas que permiten verificar la viabilidad y el correcto funcionamiento
del diseno propuesto.

1.1. Estado del arte

Se ha realizado una investigacién sobre los posibles productos en el mercado asimila-
bles a la soluciéon propuesta. Se mencionan en este apartado las opciones tomadas en
consideracion para la consecucion del proyecto.

1.1.1. Viabilidad del proyecto

Los requisitos necesarios para la seleccion de una camara adecuada se resumen en los
siguientes:
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1. Tamano y peso reducidos para reducir el volumen de la futura carcasa.

Costo reducido

- W N

Velocidad de transmision de 15 Frames Per Second (FPS)

5. Compatibilidad con zoécalo de ESP32Cam

Compatibilidad con resolucion Video Graphics Array (VGA)

Para realizar esta integracion, se han comparado distintos médulos programables compa-
tibles con ESP32, que sera el microprocesador designado como plataforma para desplegar

el proyecto.

También se evalta la posibilidad de hacer uso de modulos integrados de camara y
microprocesador como ArduCam o MT9D111.

El hardware evaluado se ha recopilado en la tabla 1.1

Identificador

Ratio de transferencia

Costo
total

Resolucién

OV2640

1600x1200: 15fps
SVGA: 30fps
CIF: 60fps

15 €

2 MPx

OV7725

VGA: 60fps

20 €

0.3 MPx

OV5642

QSXGA (2592x1944):15fps
1080p:30fps
1280x960:45fps

720p:60fps
VGA(640x480):90fps
QVGA(320x240):120fps

30 €

5 MPx

OV3660

(2048x1536):15fps
1080p: 20 fps

720p: 45 fps
XGA(1024x768): 45 fps
VGA(640x480): 60 fps
QVGA(320x240): 120fps

25 €

3.2 MPx

ArduCAM Mini 2MP

VGA: 60fps

35 €

2 MPx

ArduCAM Mini 5MP Plus

(2592x1944): 15 fps
1080p (1920x1080): 30 fps
720p (1280x720): 60 fps
VGA (640%x480): 60 fps
QVGA (320%240): 120 fps

40 €

5 MPx

MT9D111

15 fps a resolucion completa

22 €

2 Mpx

Tabla 1.1: Hardware valorado para realizar la integracion

Dados los requisitos del prototipo mencionados al comienzo de esta seccion, se ha optado
definitivamente por el uso de la camara OV2640.
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CAPITULO 1. INTRODUCCION

La opcién seleccionada ofrece una resolucion aceptable para la finalidad del proyecto, y
es compatible con la placa de desarrollo ESP32Cam, cuyos detalles se ofrecen méas adelante
en la seccion 3.1.1, del fabricante Fspressif. Se disena el prototipo para que sea capaz de
transmitir tanto imagenes individuales como video en streaming.

FEspressif Systems es una empresa china fabless (sin fabricas en propiedad) fundada
en 2008, especializada en el disenio y fabricacion de System-on-Chip (SoC) y moddulos
inalambricos que soportan multiples tecnologias de telecomunicacion. Sus productos, es-
pecialmente las familias ESP8266 y ESP32, son muy populares en el &mbito del IoT por
su bajo consumo, versatilidad y coste accesible.

El resto de cdmaras OVxxx también son compatibles con la mencionada placa de desa-
rrollo, pero han sido descartadas por el elevado coste respecto al modelo escogido, que ya
cumple con los requisitos especificados a menor coste.

En cuanto a las plataformas ArduCAM y MT9D111, dado que se encuentran imple-
mentadas en sus propias placas de desarrollo, obligan a prescindir de las funcionalidades
de conectividad que si incluye la placa ESP32Cam, o bien a realizar la integraciéon con
nuevos componentes que aporten estas funcionalidades, encareciendo el prototipo innece-
sariamente.

1.1.2. Aprimatic

Entre los conceptos mas cercanos que se han podido encontrar en el mercado, destaca
uno especialmente, por sus similitudes al proyecto desarrollado. Se puede observar una
imagen del mencionado producto en la figura 1.1

Figura 1.1: Dispositivo RX BTACCES. Imagen extraida de (Aprimatic, n.d.).

El dispositivo Aprimatic RX BTaccess se presenta como una alternativa portatil, barata,
y adaptable para la gestion de puertas de garaje. Es una solucion basada en ESP32, al
igual que este proyecto.

Es capaz de gestionar los permisos de acceso en la nube, y cuenta con una app para
ello. Sin embargo, su uso se encuentra limitado a un solo actuador, y necesita estar en
rango de Bluetooth con el usuario para validar el acceso. También permite restricciones
temporales.
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La app de este producto necesita autenticacion por parte del instalador para poder ser
usada, ya que es necesario registrar la instalacion y validarla con el fabricante para poder
operar con ella.

1.1.3. IoT

Desde la aparicion del concepto de Internet of Things (IoT) a finales de la década de
1990, el mercado ha ido incorporando progresivamente dispositivos conectados que permi-
ten la recopilacion y el intercambio de datos. Desde el despliegue de las redes 4G de tultima
generacion y la consecuente ampliacion del ancho de banda disponible para el tratamien-
to de datos, esta tendencia se ha acelerado notablemente, poniendo a disposicién de los
consumidores cada vez més dispositivos alineados con este nuevo paradigma tecnologico.

Este concepto fue acunado en 1999 por Kevin Ashton. Utiliz6 el término durante un
periodo de tiempo en sus presentaciones en el MIT Auto-ID Center, lugar en el que
trabajaba. No se populariz6 hasta 2004-2005, periodo en el cual diversas publicaciones de
prestigio comenzaron a hacer uso de él, al constatar que la ex6tica premisa de K. Ashton
se estaba haciendo realidad.

(Ashton, 2009) :

“If we had computers that knew everything there was to know about things—using
data they gathered without any help from us—we would be able to track and
count everything, and greatly reduce waste, loss and cost.”

“Si tuviéramos computadoras que supieran todo lo que hay que saber sobre las
cosas, utilizando datos que recopilaran sin nuestra ayuda, podriamos rastrear
y contar todo, y reducir enormemente el desperdicio, la pérdida y el costo”
[traduccion propial(Ashton, 2009, parr. 4).

Después, el concepto seria desarrollado por otras investigaciones, a medida que el Internet
of Things a se convertia en una idea popular llamada a cambiar el mundo. En 2004 nace
el concepto de Internet-0. (Gershenfeld, Krikorian y Cohen, 2004):

“Internet-0 allows myriad devices to intercommunicate and interoperate: pill
bottles can order refills from the pharmacy; light switches and thermostats
can talk to lightbulbs and heaters; people can check on their homes from
their offices. Existing technologies already allow many of these functions, but
Internet-0 provides a single consistent standard...”

“Internet-0 permite a miriadas de dispositivos inter-comunicarse e inter-operar:
botes de pastillas que pueden solicitar recargas a la farmacia; interruptores
de luz y termostatos que conversan con bombillas y calentadores; la gente
puede monitorizar sus casas desde la oficina. Las tecnologias existentes ya
permiten muchas de estas funcionalidades, pero Internet-0 provee un estandar
consistente... [traduccion propia/(Gershenfeld et al., 2004, p. 79).”

Esta definicion de Internet-0 es la que mas se aproxima al enfoque moderno que po-
pularmente condensa el Internet of Things. Una propuesta que, gracias al despliegue de
las redes de tdltima generacion, esta materializdndose ante nosotros, haciendo que nues-
tra tecnologia pueda “conversar” en tiempo real con nuestro entorno. Las implicaciones

4



CAPITULO 1. INTRODUCCION

de estos avances son incalculables, a medida que se fusionan y complementan con otros
avances tecnolégicos en plena expansion hoy por hoy.

1.2. Antecedentes

Dentro de las posibles aplicaciones del IoT, las méas populares se centran en la domoti-
zacion del hogar. La llegada de plataformas abiertas como Home Assistant, Node-RED y
la aparicion de dispositivos fabricados compatibles con estos sistemas (Fabricantes como
TP-Link, Xiaomi, Sonoff, Philips Hue y otras menos conocidas) ha permitido la insta-
lacion de redes IoT domésticas con capacidades que no hace tanto tiempo escapaban al
bolsillo del publico general.

Sin embargo, en la mayoria de casos se trata de dispositivos stand alone, cuya utilidad
se limita a un usuario final, y con unas funciones muy concretas.

Este proyecto pretende implementar una solucién aplicada a la gestion de estaciona-
mientos, de forma que el sistema en su conjunto sea escalable y modificable. Para ello se
trabajara sobre una plataforma de hardware TheThingsBrain (TTB) previamente disena-
da, basada en ESP32, sobre la que se despliegan las mejoras de hardware y software que
dotarédn de mayor funcionalidad al sistema.

Segtn (Balali et al., 2020, Cap. 1.1, p. 1) el valor diferencial que aporta una red IoT
es la conexion entre muchos dispositivos y unidades inteligentes, los cuales son capaces
de comunicarse de manera fluida y eficiente para medir, recolectar y analizar los datos
requeridos. La calidad de la propia red vendra determinada por la capacidad de interaccién
entre los elementos que la componen.

Una aplicacion [oT se puede estructurar tal y como se incluye en la figura 1.2.

Business layer

Processing layer

Applhication layer
:

T Tamponlayer

Figura 1.2: Estructura de diseno del IoT, tomado de (Jabraeil Jamali et al., 2020, Cap 1.1)
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(Jabraeil Jamali et al., 2020, Cap. 1.1) expone que la estructura de una red IoT se puede
caracterizar en 5 capas:

1. Todo el sistema [oT es gestionado por la capa de negocio. Esto incluye desde
aplicaciones a légica de negocio e incluso privacidad de los usuarios.

2. La capa de aplicacion es responsable de proveer al usuario con servicios especificos.
Recoge todas las posibles aplicaciones para el IoT.

3. La capa de procesado es también mencionada como capa intermedia. Puede al-
macenar, analizar, y procesar grandes cantidades de datos transportados. Ademés,
puede gestionar y proveer de toda una capa de servicios derivados, tales como bases
de datos, computacion en la nube, o médulos de procesado de big data.

4. La capa de transporte transfiere la informacion recibida por la capa de percepcion
hasta la capa de procesamiento y viceversa, a través de protocolos como Bluetooth,
WiFi, NFC, 5G, Local Access Network (LAN) u otros.

5. La capa de percepcion es la capa fisica que contiene sensores de informacién am-
biental. En el entorno, se detectan algunos parametros fisicos o se identifican otros
objetos inteligentes.

Este proyecto se planteara de acuerdo a esta estructura basica.

1.3. Objeto del proyecto

El objetivo es ampliar las funcionalidades de un sistema de hardware Plug and Play
(PnP), acorde a los principios del IoT, con capacidad para gestionar permisos de usuarios
de forma remota, y facilmente adaptable a las necesidades del usuario final. Se propone
como un prototipo hardware de control de accesos, que no precisa de instalaciéon especia-
lizada, reconfigurable y de bajo costo.

El desarrollo del presente proyecto parte de una centralita previamente implementada,
la cual sera referida en adelante como Unidad Central (UC). Este documento describe
de manera detallada las etapas seguidas para la integraciéon de una camara en dicha
unidad central con el objetivo de dotarla de capacidad para adquisiciéon y procesamiento
de imagenes. La solucién propuesta permite tanto al usuario como a la propia UC activar
la captura remota de imagenes, asi como la transmision de video en modo streaming,
validando asi la viabilidad funcional del sistema desarrollado.

Ademas, se disenara usando software Computer-Aided Design (CAD) una carcasa apta
para impresion 3D, que posibilite su instalacion de una forma sencilla para el usuario

final.
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La UC se presenta en la figura 1.3. Esta plataforma esta basada en el microcontrolador
ESP32, y se conecta al modulo ESP32Cam via RS232. Esto constituye el nucleo sobre el
que se estructura el proyecto. Una vez integrados ambos componentes, se conforma un
tnico dispositivo funcional, capaz de satisfacer los objetivos planteados en el desarrollo
del sistema.

Figura 1.3: Imagen de la UC, que servird de punto de partida para el desarrollo del proyecto.
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1.4. Metodologia de trabajo

Para garantizar el éxito de este proyecto, se ha recurrido a un conjunto de herramientas
y metodologias de trabajo sélidamente establecidas y reconocidas en la industria.

1.4.1. Metodologia Scrum

Segun (Galiano, 2016, Cap. 1), la definicién adecuada para la metodologia scrum es la
siguiente:

Scrum esta basado, por un lado, en la teorfa del control empirico de procesos
para la gestion de sistemas adaptativos complejos. Los tres pilares de este
proceso son los siguientes:

= Transparencia: los aspectos significativos del proceso tienen que ser
conocidos por todo aquel que participa, lo cual conlleva que estos aspectos
estén definidos mediante un estdndar comiin, de forma que todo el mundo
tenga la misma percepcion de las caracteristicas de cada aspecto (por
ejemplo, la definicion de acabado).

= Inspeccién: todo proceso persigue un objetivo y, para llegar a ese ob-
jetivo, hace falta que los participantes en el proceso evaliien de manera
continua sus resultados, y el proceso mismo, para detectar posibles des-
viaciones tan pronto como sea posible.

= Adaptacién: cuando se detecta una desviacion, la respuesta debe ser la
adaptacion; es decir, la adopciéon de acciones o planes que, o bien ayuden
a corregir la desviacion, o bien reconfiguren el objetivo.

Scrum es una de las metodologias agiles més utilizadas en la gestion y desarrollo de
proyectos, especialmente en el ambito de la ingenieria y el software. Su principal objetivo
es facilitar la entrega incremental y continua de valor, permitiendo la adaptaciéon rapida
a los cambios y la mejora constante del producto y del proceso de trabajo. En el contexto
de este documento, la adopcion de Scrum ha permitido organizar el trabajo en ciclos
cortos y repetitivos, denominados sprints, lo que ha favorecido la planificacion, la revision
frecuente y la retroalimentacion continua.

Los mencionados sprints son de duracion fija (generalmente entre 2 y 4 semanas). Cada
uno comienza con una reuniéon de planificacion (Sprint Planning), donde se seleccionan las
tareas a realizar. Diariamente, se celebra una breve reunion (Daily Scrum) para sincronizar
el trabajo y detectar posibles bloqueos. Al final de cada uno de ellos, se realiza una revision
(Sprint Review) y una retrospectiva para identificar mejoras en el proceso.

1.4.2. Kanban

Para el seguimiento y la visualizacion del flujo de trabajo, se ha complementado Scrum
con tableros Kanban.

Como explica a (Galiano, 2016), Kanban es un sistema para mostrar el estado de las
tareas de un proyecto. Ideado por el industrial Taiichi Ohno en 1953. Kanban es la unién
de dos conceptos: kan, que significa ‘visual’, y ban, que significa ‘tarjeta’. Tarjetas visuales
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situadas en un tablero y que indican en todo momento el estado de fabricacién de una
pieza, un producto o cualquier elemento que requiere de un proceso de acciones para su
construccion.

Kanban es una herramienta visual que permite gestionar el estado de las tareas mediante
columnas como To Do, Doing, Testing y Done. Cada tarea se representa como una tarjeta
que se mueve entre las columnas segin su estado de avance. Este sistema facilita la
identificacion de cuellos de botella, la asignacion de responsabilidades y la transparencia

en el progreso del proyecto.

En este proyecto, el uso de Kanban ha resultado especialmente tutil para:

» Visualizar de manera clara el estado de cada tarea.

= Fomentar la colaboracién y la comunicacién dentro del equipo.

» Facilitar la priorizaciéon y la reasignacion rapida de tareas en funciéon de la carga de

trabajo y los imprevistos.

En la figura 1.4 se muestra la herramienta utilizada para la gestion del tablero Kanban
del proyecto. Este se ha integrado dentro de la herramienta GitLab, mencionada en la
seccion 2.1.4.

Figura 1.4: Captura de la herramienta usada para el tablero Kanban (también en anexo A.1)

La utilizacion de Kanban permite ajustar el desarrollo del proyecto al Software Deve-
lopment Life Cycle (SDLC) en cascada. Segun explica (Villada Romero, 2023, Cap.3, Sec.

2.1):

Este modelo se denomina también modelo lineal o ciclo de vida clasico. Es el
modelo mas antiguo que intenta dar un enfoque metodolégico y riguroso al
desarrollo del software, definiendo para ello distintas etapas involucradas en
todo proceso. Las etapas que definen este modelo son:

1.

2
3
4.
5
6

Pre-analisis

. Analisis

. Diseno

Desarrollo

. Pruebas

. Implantacion
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7. Mantenimiento

Cada etapa esta compuesta por un conjunto de actividades que la caracterizan
y que son claves para la siguiente etapa.

El proceso comienza con una fase de pre-analisis, donde se realiza un estudio de via-
bilidad, se determina el alcance del sistema y se identifican las necesidades del proyecto.
En esta etapa se evaltua la factibilidad econémica, técnica y operativa, y se decide si el
desarrollo del sistema es conveniente.

Superada la viabilidad, se procede a la planificacion general de las actividades nece-
sarias para el desarrollo. A continuacion, en la etapa de analisis, se recogen y detallan
los requisitos del sistema, elaborando una descripciéon comprensible tanto para el cliente
como para el equipo de desarrollo.

Posteriormente, se clasifican los requisitos y se disena la arquitectura del sistema, ge-
nerando diagramas que describen su estructura y funcionamiento. La etapa de desarrollo
implica la codificaciéon y documentacion del software, siendo fundamental que las fases
previas estén correctamente ejecutadas para evitar retrasos y problemas durante la im-
plementacion.

Una vez finalizada la codificacion, se realizan pruebas exhaustivas para verificar la in-
tegridad y funcionalidad del sistema. Tras superar las pruebas, el software se implanta y
se capacita a los usuarios finales.

Finalmente, se lleva a cabo la fase de mantenimiento, que incluye la correcciéon de errores,
la mejora continua del software y la incorporacion de nuevas funcionalidades segtun las
necesidades detectadas tras la puesta en marcha.

1.4.3. Pruebas

Todas las partes del proyecto se despliegan y comprueban en la propia placa de desarrollo
ESP32Cam. De esta forma se ha garantizado que tanto software como hardware presenten
el comportamiento esperado.

Para facilitar la ejecucion de las pruebas, se ha desarrollado la opcién de ejecutar un
modo de depuraciéon remota, que se suma al modo por defecto de depuracion local. Este
modo permite llevar a cabo las pruebas necesarias tanto en la UC como en el modu-
lo ESP32Cam sin necesidad de que los dispositivos necesiten encontrarse en la misma
ubicacion.

El desarrollador puede alternar los modos de depuracion a través de los ficheros de
configuracion del proyecto aportados por el entorno platformIO. Esta opcion se explica
mas detalladamente en el apartado 2.1.2.

Las pruebas planteadas para el dispositivo se han desarrollado extensamente en el Ca-
pitulo 5.

En la figura 1.5 se muestra una imagen del modulo que integra el proyecto y la placa
programadora utilizada. Este ultimo dispositivo es completamente opcional, ya que el
modulo ESP32Cam es programable a través de puerto serie, activando su modo bootloader
conectando su pin GPIO0 a GND.
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Figura 1.5: Imagen del modulo ESP32Cam y su correspondiente placa programadora

1.5. Contenido de la memoria

A continuacién se resume el contenido en cada uno de los capitulos que componen la
memoria de trabajo.

Capitulo 2: consideraciones previas.

En este capitulo se desarrollan aquellos conceptos previos mas relevantes que seran
usados recurrentemente durante el desarrollo del proyecto, y ayudan a entender su
estructura y diseno, tales como herramientas o protocolos.

Capitulo 3: desarrollo de la soluciéon

Se detallan los elementos relativos a hardware que conforman el proyecto y conectan
las distintas entidades que interacttian en el software del proyecto. Se hace mencién
a métodos de conexion, uso de memoria en el dispositivo, o elementos relacionados
con las comunicaciones.

Capitulo 4: diseno de la carcasa

Se explica en detalle las herramientas usadas y proceso de modelado de la carcasa que
alojaré el prototipo funcional. Esta serda impresa en 3D con materiales resistentes,
posibilitando en un futuro realizar pruebas de campo.

Capitulo 5:test y validacion

En este apartado de la memoria, se hace referencia a las pruebas de funcionamiento
realizadas a lo largo del proceso de desarrollo del prototipo, orientadas a verificar la
correcta implementacion del dispositivo.

11
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s Capitulo 6: conclusiones
En este apartado de la memoria, se hace una reflexion sobre el resultado del proyecto.

s Capitulo 7: futuras lineas de trabajo
Se exponen diferentes posibilidades abiertas a la futura mejora del prototipo y po-

sibles ramas de investigacion y desarrollo del proyecto.
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Consideraciones previas

En este capitulo se presentan las consideraciones previas y los conceptos fundamentales
necesarios para comprender tanto el alcance como el proceso de desarrollo del proyecto.

Se abordan conceptos clave, técnicas usadas, y desarrollos previos necesarios para el
correcto funcionamiento del prototipo.

2.1. Entorno de desarrollo

En esta seccion se procede a detallar la configuracion del entorno sobre el que se ha
desarrollado el proyecto a nivel de software. Se hace especial énfasis en las herramientas
que han sido empleadas.

2.1.1. VSCode

Visual Studio Code

Figura 2.1: Logotipo del entorno de desarrollo VSCode IDE

Visual Studio Code (VSCode), cuyo logotipo se muestra en la figura 2.1, es una herra-
mienta fundamental para el desarrollo de proyectos de software debido a su versatilidad,
ligereza y capacidad de personalizacion. Este editor de codigo fuente, desarrollado por
Microsoft, permite trabajar eficientemente en una amplia variedad de lenguajes de pro-
gramacion y frameworks, gracias a su soporte multiplataforma y a su amplia biblioteca
de extensiones. Entre sus caracteristicas mas destacadas se encuentran el resaltado de
sintaxis, el autocompletado inteligente mediante IntelliSense, la navegacion rapida por
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el codigo, y la integracion nativa con sistemas de control de versiones como Git, lo que
facilita la colaboracion y el seguimiento de cambios en proyectos individuales o en equipo.

Ademas, VSCode incluye un terminal integrado y potentes herramientas de depuracion.
Su sistema de extensiones permite adaptar el editor a cualquier flujo de trabajo, anadiendo
compatibilidad con herramientas especificas, temas visuales y utilidades de anéalisis de
codigo.

2.1.2. PlatformlIO

Figura 2.2: Logotipo de PlatformIO

PlatformIO es una extension para VSCode que ofrece un ecosistema completo y pro-
fesional orientado al desarrollo de sistemas embebidos y microcontroladores. En la figura
2.2 se muestre el logotipo identificativo de este framwork. Esta especialmente disenado
para simplificar el trabajo con microcontroladores y placas de desarrollo, ofreciendo herra-
mientas avanzadas como gestion automatica de librerias, deteccion de puertos, depuracion
integrada y soporte multiplataforma. Ademas, integra la herramienta Espressif IoT De-
velopment Framework (ESP-IDF), desarrollada por Espressif, lo que permite trabajar de
forma nativa con placas basadas en ESP32, como el ESP32Cam.

Entre las utilidades que ofrece, destacan varias que han sido empleadas de forma inten-
siva en este proyecto:

= Gestor de plataformas hardware

= Sistema de compilacién avanzado

» Gestion de dependencias y librerias

= Soporte para pruebas unitarias y control de hardware
= Compatibilidad con entornos de desarrollo en la nube
= Capacidad para monitoreo por puerto serie

Una de las caracteristicas mas resenables de PlatformIO en relacion al proyecto es su
capacidad para la gestion de dependencias, ya que permite instalar y administrar librerias
de manera individual para cada proyecto, evitando asi conflictos de versiones y facilitando
la portabilidad del codigo entre diferentes entornos de desarrollo. A diferencia de otros
entornos como Arduino IDE, donde las librerias se gestionan de forma manual y global,
de forma que cualquier cambio puede afectar a todos los proyectos. PlatformIO ofrece
un entorno mas controlado y flexible, asegurando que cada proyecto utilice exactamente
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las versiones necesarias de cada dependencia. Esto resulta especialmente ttil en proyectos
complejos o colaborativos, donde la consistencia y la trazabilidad de las dependencias son
fundamentales para garantizar la estabilidad y el correcto funcionamiento del software.

Se suma a lo anterior la integraciéon completa con ESP-IDF, el framework oficial de

Espressif para el desarrollo profesional de software en microcontroladores de la familia
ESP.

PlatformIO simplifica el proceso de configuracion al automatizar gran parte de la insta-
lacion, ajuste y compilacion del entorno mediante el archivo platformio.ini, cuya estructura
y funcionamiento se detallan mas adelante en el apartado 2.1.2.

Figura 2.3: Captura del plugin PlatformlIO instalada en Visual Studio Code

Platformio.ini

El archivo platformio.ini es el que dota al proyecto de una gran portabilidad entre
distintas plataformas de hardwarey software. Esto lo convierte en un elemento esencial, al
definir como se debe construir, compilar, cargar y depurar el proyecto. Entre otras muchas
posibilidades, el archivo platformio.ini recoge informacion de alto y bajo nivel.

A continuacion, en la figura 2.4 se muestra el contenido del archivo platformio.ini para
proceder a desgranar su contenido.
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Figura 2.4: Captura del contenido del archivo de configuraciéon platformio.ini (también en
anexo A.2)

En la figura se han distinguido distintos bloques el contenido del archivo para facilitar
la explicacién del mismo.

Bloque 1
Este bloque define el entorno de desarrollo especifico para una placa ESP32Cam. Los
pardametros enmarcados son:

platform: establece la version especifica del marco Espressif32 que se usara.
board: define el modelo de la placa
board_ build.filesystem: usa SPIFFS, un sistema de archivos embebido.

board_ build.partitions: carga una tabla de particiones personalizada. Esta tabla ha
sido mencionada con anterioridad, en el apartado 3.1.3.

framework: define los frameworks que seran implementados en el proyecto. Este

proyecto ha sido configurado de manera que los framework tanto de Arduino como
ESP-IDF coexistiran.

extra_ scripts: esta directiva forma parte de la configuracion avanzada de Platfor-
mlIO y permite inyectar scripts Python personalizados en momentos especificos del
proceso de construccion del proyecto.

El prefijo indica en qué momento de la compilaciéon se ejecutaran los scripts indica-
dos. Las opciones posibles son pre (antes de la compilaciéon) y post (después de la
compilacion, y prefijo asumido por defecto).

board_upload.maximum__ ram_ size: esta opcion se utiliza para definir el tamafo
méaximo de RAM disponible para la placa objetivo durante la compilacion y carga
del firmware.
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Bloque 2

Solo se senalizan dos variables dentro de este bloque, correspondientes a monitor_rts =
0 y monitor_dtr = 0. Se trata de dos canales de datos, que forman parte del estandar
RS232, como se explica en la seccién 3.1.4 que conectan entre la placa de desarrollo y la
camara.

En el médulo ESP32Cam, las lineas Request To Send (RTS) y Data Terminal Ready
(DTR) del puerto serie estan conectadas directamente a los pines EN y GPIOO del mi-
crocontrolador.

Cuando el monitor serie de PlatformIO esta activo y mantiene activas estas senales,
puede hacer que la placa se reinicie o entre en modo de programacion en vez de ejecutar
normalmente el codigo cargado.

Al establecer estos valores, se asegura que el monitor serie no active esas lineas y permite
que la placa funcione correctamente tras la carga, mostrando la salida esperada por el
terminal serie.

Bloque 3

El bloque de parametros platform_ packages sirve para especificar versiones concretas de
las herramientas que se usaran durante el proceso de compilacion, carga, depuracion y
manejo de sistemas. Esto permite controlar exactamente qué versiones de cada herra-
mienta utiliza PlatformlIO, evitando incompatibilidades o problemas por actualizaciones
automaticas.

Bloque 4
Se han agrupado las directivas que permiten configurar los pardmetros de comunicaciéon
serie:

= monitor_speed: velocidad de transmisién de datos.

» monitor_filters: establece un comportamiento de envio automatico al presionar
Enter.

= monitor_echo: activa el eco de los caracteres enviados, 1til para depuracion.

= monitor_end: define que cada linea enviada termine en retorno de carro o Carriage
Return.

Bloque 5

El pardmetro build_type hace referencia al tipo de compilaciéon que se va a aplicar al
proyecto. Se disponen de dos tipos principales de compilacion disponibles: debug (para
desarrollo y depuracion) y release (para despliegue final, sin simbolos de depuracion).

Bloque 6

El parametro build_flags es de gran importancia, ya que permite definir un conjunto
de opciones e indicadores que seran pasados directamente al compilador y al enlazador
durante el proceso de construccion del firmware. Estos indicadores afectan al preproce-
so, compilacion, ensamblado y enlace del codigo fuente en C y C++. A continuacion, se
describen funcionalmente los componentes més importantes incluidos en el bloque pro-
porcionado:

= -1 include: anade el directorio include a la lista de rutas de busqueda de archivos
de cabecera (headers) del compilador. Permite que los archivos fuente puedan incluir
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cabeceras personalizadas.

= std=gnu++17: indica que se debe usar el estandar C++17, pero incluyendo ademéas
extensiones especificas del compilador GNU que no forman parte del estandar oficial
de C++.

» werror = return-type: transforma los mensajes de warning del depurador en avi-
sos de error de compilacion cuando se detecta que una funcién no ha devuelto el
tipo esperado.

= fexceptions: Opcion de compilacion que activa el soporte para el manejo de ex-
cepciones de C++.

= -DCORE_DEBUG_LEVEL=4: define la macro CORE_DEBUG_LEVEL con el valor 4, lo que
habitualmente activa el nivel de depuracion béasico, que mostraré las trazas progra-
madas en este nivel con la macro LOG_ESPD{<Contexto>,<Mensaje>}.

El comentario asociado indica los posibles valores y su interpretacion: 0 (NONE), 1
(ERROR), 2 (WARN), 3 (INFO), 4 (DEBUG), 5 (VERBOSE).

» -DELEGANTOTA_USE_ASYNC_WEBSERVER=1: define la macro con valor 1, lo que habilita
la ejecuciin asincrona de la libreria OTA.

= -DBOARD_HAS_PSRAM: define la macro BOARD_HAS_PSRAM, para indicar la presencia
de memoria PSRAM en la placa de desarrollo.

= -DCONFIG_CAMERA_JPEG_MODE_FRAME_SIZE_AUTO: deja definida la macro, habilitan-
do asf la seleccion automatica del tamano de fotograma en modo streaming para
la camara.

= -DREMOTE_DBG=0: define la macro REMOTE_DBG con valor 0 o 1, y es utilizada para
habilitar las funcionalidades de depuracién remota.

= -DREMOTE_DEV="9C9C1FEAEDDO": se trata del identificador tinico del dispositivo re-
moto, que serd utilizado para conectarse al topic de MQTT correspondiente para
recibir mensajes de la contraparte. Lo referente al protocolo MQTT se explica con
mayor detalle en el apartado 2.3

build_unflags este parametro permite eliminar o anular ciertas indicadores de compi-
lacién que pudieran estar establecidas por defecto o en otras partes de la configuracion.
En la captura se observan los siguientes:

= -std=gnu+-+11: elimina la especificacion del estandar gnu+-+11 para el compilador
C++, permitiendo que se utilice otro estandar definido explicitamente (por ejemplo,
gnu++17 en build flags) sin dar lugar a incompatibilidades.

» -fno-exceptions: elimina el indicador que deshabilita el soporte para excepciones en
C++. Asi, queda habilitado el manejo de excepciones.

La deshabilitaciéon de estos flags es necesaria para evitar incompatibilidades entre
versiones de C++.

Bloque 7

Los ultimos parametros representan una de las aportaciones més distintivas de platformlO,
y es su capacidad para gestionar dependencias de librerias externas automaticamente.
PlatformlIO es capaz de comprobar, descargar y compilar librerfas tanto desde su propio
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repositorio oficial como desde fuentes externas de forma automatica. Esta caracteristica
es en buena parte responsable de la gran popularidad que este framework ha ganado a lo
largo de los anos.

» 1lib_1df_mode = deep: Este parametro configura el Library Dependency Filter (LDF)
en modo deep. En este modo, PlatformIO analiza de manera recursiva todas las de-
pendencias de las librerias utilizadas en el proyecto, incluyendo aquellas que son
requeridas indirectamente por otras librerias. Esto garantiza que todas las depen-
dencias necesarias se incluyan correctamente en el proceso de compilacion, evitando
errores por dependencias no resueltas.

= lib_deps: este pardmetro especifica una lista de librerias externas que PlatformlIO
debe descargar y gestionar automéaticamente para el proyecto. Se pueden incluir
referencias directas a repositorios de GitHub (con ramas o commits especificos), lo
que permite asegurar la reproducibilidad y estabilidad del entorno de desarrollo.
Las librerias listadas seran instaladas autométicamente y estaran disponibles para
su uso en el coédigo fuente del proyecto. Ademés, se pueden comentar temporalmente
algunas dependencias utilizando el caracter # o ; al inicio de la linea.

Archivo sdkconfig

El archivo sdkconfig es un componente fundamental en los proyectos que utilizan ESP-
IDF. Este archivo contiene la configuracion de bajo nivel del firmware, incluyendo para-
metros del sistema operativo embebido, opciones del hardware, controladores habilitados,
niveles de log, configuracion de timers, caracteristicas de WiFi y Bluetooth, entre otros.
En esencia, sdkconfig acttia como una base de configuracion centralizada que define el
comportamiento interno del firmware generado para el dispositivo embebido.

El archivo se genera y edita mediante la herramienta interactiva menuconfig, a la que se
puede acceder desde PlatformIO mediante el comando pio run -target menuconfig.
Esta utilidad presenta un ment basado en texto donde el desarrollador puede habilitar
o deshabilitar funciones especificas del sistema y ajustar miltiples parametros, aunque
también es posible modificar manualmente el archivo.

Una vez guardados los cambios, el framework de Espressif utiliza sdkconfig para com-
pilar el firmware de acuerdo con las opciones seleccionadas.

2.1.3. Node-RED

Node-RED

Figura 2.5: Logotipo de plataforma Node-RED
Segun (Shanmugapriya et al., 2021):
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IBM Node-RED is a flow-based programming tool, for wiring together hard-
ware devices, APIs and online services and is supported by the JS Foundation
(...) The user can create various flows required, after constructing a flow the
user can deploy and get his/her result. MQTT is the protocol used in this
programming tool...

IBM Node-RED es una herramienta de programacion basada en flujos para
cablear graficamente dispositivos hardware, APIs y servicios online, y esta
apoyada por la fundacion JS (...) el usuario puede crear los distintos flujos que
se requieran, y después de construir un flujo el usuario podra desplegarlo y
obtener los resultados. El protocolo utilizado en esta herramienta de flujo es
MQTT... [traduccion propial

(Shanmugapriya et al., 2021, Seccion 2.2)
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Figura 2.6: Ejemplo de un flujo en Node-RED. Adaptado de 1. Introduction to Node-RED, por P.
Dalmaris, 2024, Tech Explorations (https://techexplorations.com/guides/esp32/node-red-esp32-
project/1-introduction-to-node-red /). Copyright 2024 por Tech Explorations.

El uso de Node-RED ha permitido llevar a cabo las pruebas necesarias para asegurar
que el protocolo MQTT es funcional. Cuando el médulo ESP32Cam publica los mensajes
pertinentes, estos son visibles a través de la vista de depuracion de Node-RED.

De este modo, no solo es posible verificar que las comunicaciones funcionan correc-
tamente, sino también analizar la estructura de las tramas enviadas y determinar su
procedencia.

Ademaés, Node-RED puede ser configurado para visualizar las imagenes capturadas y
enviadas por HT'TPS. Esto es posible gracias a la libreria de terceros node-red-contrib
-image-output.

En este proyecto se ha hecho uso de Node-RED tanto para la monitorizacion de las comu-
nicaciones a través de protocolo MQT'T, asi como para previsualizar la imagen transmitida
por el prototipo cuando se produce la solicitud de la misma. Este proceso se explica en
detalle en el apartado 3.3.6.

Se puede consultar una imagen demostrativa en el anexo A.3.
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2.1.4. Git

Para la gestion del desarrollo del proyecto, se ha hecho uso de Git como herramienta de
control de versiones (Version Control System (VCS)).

Git es un sistema distribuido de control de versiones que rastrea las versiones de los
archivos implicados. Suele utilizarse para controlar el codigo fuente de programadores que
desarrollan software en colaboracion. Entre los objetivos de diseno de Git se incluyen la
velocidad, la integridad de los datos y la compatibilidad con flujos de trabajo distribuidos
y no lineales (miles de ramas paralelas ejecutdandose en distintos ordenadores). Como la
mayoria de los otros sistemas de control de versiones distribuidos, y a diferencia de la ma-
yoria de los sistemas cliente-servidor, Git mantiene una copia local de todo el repositorio,
también conocido como “repo”, con historial y capacidades de seguimiento de versiones,
independiente del acceso a la red o de un servidor central.

Para el desarrollo del proyecto se ha elegido GitLab como plataforma principal de tra-
bajo. Ademas de ofrecer un sistema de control de versiones basado en Git, GitLab integra
diversas herramientas adicionales que han sido empleadas a lo largo del proyecto, como
el tablero Kanban (descrita en el apartado 1.4.2) y PlantUML (analizada en detalle en
el apartado 2.1.5). Esta integracion facilita la gestion y el seguimiento eficiente de las
distintas fases del desarrollo.

GitLab es una plataforma de gestion de repositorios de c6digo basada en Git que permite
a los equipos de desarrollo colaborar de manera eficiente en el ciclo de vida del desarrollo de
software. Una de sus principales ventajas es que, a diferencia de otros servicios similares,
GitLab puede ser autoalojado en la infraestructura propia de la organizacion, lo que
proporciona un mayor control sobre la seguridad, la privacidad del codigo fuente.

Utilizar un sistema como GitLab ofrece beneficios clave, como la posibilidad de inte-
gracion de més herramientas de gestion, automatizacion de pruebas y despliegues, y fun-
cionalidades avanzadas de seguridad. Todo en un entorno centralizado y controlado por
la propia organizacion. Esto facilita la trazabilidad, la colaboraciéon y la privacidad del
codigo, ademas de permitir la personalizacion y la aplicacién de otras politicas internas.

2.1.5. PlantUML

PlantUML (UML es acréonimo de Unified Modelling Language5) es una herramienta de
codigo abierto y una sintaxis para crear diagramas a partir de definiciones de texto plano.
Utiliza una sintaxis simple para describir un tipo de diagrama, asi como los elementos
que forman el diagrama.

Usando esta sintaxis de texto plano, un servidor es el encargado de renderizar un dia-
grama a partir del texto entregado.

En este proyecto, todos los diagramas de secuencia y estado, mostrados en la seccion
3.3.6, han sido generados usando esta herramienta.

Para una depuracion eficaz del proyecto, se han utilizado, ademas de las herramientas
previamente mencionadas, otras aplicaciones que integran en un solo entorno diversas
utilidades especialmente tutiles para el desarrollador.
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2.2. Consideraciones de seguridad

Dado que este prototipo esté disenado para gestionar informacion que puede conside-
rarse de caracter privado e incluso sensible (horarios de entrada y salida, matriculas de
vehiculos, accesos a viviendas o parques residenciales...) es indispensable establecer los
criterios de seguridad que han de ser aplicados para la operacion del dispositivo.

2.2.1. Configuraciéon de seguridad

Se ha habilitado la posibilidad de configurar el dispositivo para operar bajo diferentes
modos de seguridad, los cuales se describen en detalle en este apartado.

Para activar estos modos, el desarrollador puede definir las configuraciones de seguridad
en varios archivos JSON, que posteriormente seran grabados directamente en la memoria.
Para habilitar un modo de seguridad concreto, basta con establecer el parametro enabled:
true; en el archivo correspondiente.

Las opciones de seguridad disponibles incluyen: https, ssl y vpn. Ademas, en estos ar-
chivos se almacenan los certificados necesarios para la conexiéon segura. Al ser grabados
en la memoria fisica, estos archivos permanecen accesibles tras el reinicio del dispositivo.

A continuacion se describe el contenido de los archivos mencionados:

https.json
El contenido de este archivo se presenta en el listado 2.1.

|Iuserll : "pOC",
"pass" : "1233445%0Q",
"enabled" : true

Listado 2.1: Contenido del archivo https.json

Este archivo incluye los datos correspondientes a las credenciales de acceso (usuario y
contrasena), asi como el flag que indica si el protocolo HTTPS se encuentra activo.

mqtt.json
El contenido de este archivo se presenta en el listado 2.2.

"user" : "ttb",

"pass" : "55487",

"ssl_enabled" : false,

"ca_cert": "Certificado de la autoridad de
certificacion",

"client_crt" : "Certificado de cliente",

"client_key" : "Certificado privado"
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Listado 2.2: Contenido del archivo mqtt.json

Este archivo contiene la informaciéon necesaria para el establecimiento de las conexiones

con el broker de MQTT.

user y pass especifican las credenciales de acceso, permitiendo la autenticacion del
usuario en el sistema.

ssl_enabled es un valor booleano que indica si la comunicacion segura mediante SSL
esté activada o no.

ca_cert contiene un certificado digital de la utilizado para verificar la autenticidad de
las conexiones seguras establecidas con el dispositivo.

client_crt y client_key son el certificado y la clave privada del cliente, respectiva-
mente. Estos archivos permiten la autenticacion mutua entre el dispositivo y el broker,
asegurando que ambos extremos de la comunicacion sean legitimos y confiables.

ota.json
El contenido de este archivo se presenta en el coédigo 2.3.

"user" : "ttb",
"pass" : "00254",

Listado 2.3: Contenido del archivo ota.json

El archivo, maés sencillo que los anteriores, almacena las credenciales solicitadas para llevar
a cabo la conexion con el servidor OTA.

vpn.json
El contenido de este archivo se presenta en el listado 2.4.

"enabled" : false,

"local_ip" : "10.0.10.4",
"endpoint" : "waspbrain.es',
"port" : 51822,

"private_key" : "Clave_privada",
"public_key" : "Clave_publica"

Listado 2.4: Contenido del archivo vpn.json

enabled es un valor booleano que indica si la funcionalidad de VPN esta activada (true)
o desactivada (false).

local_ip especifica la direcciéon IP local que el dispositivo utilizard dentro de la red
VPN.
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endpoint define el dominio o direccién del servidor VPN al que se conectara el dispo-
sitivo.

port indica el puerto de comunicacion utilizado para establecer la conexion VPN.

private_key almacena la clave privada del dispositivo, necesaria para la autenticacion
segura y el cifrado de las comunicaciones dentro de la VPN.

public_key contiene la clave publica asociada, que puede ser utilizada por otros nodos
o servidores para verificar la identidad del dispositivo durante el establecimiento de la
conexion.

2.2.2. Certificado SSL

El certificado SSL es aplicado al protocolo Message Queue Telemetry Transport (MQTT)
con el objetivo de cifrar las comunicaciones entre el dispositivo y el servidor de mensaje-
ria. De este modo, se garantiza la confidencialidad e integridad de los datos transmitidos,
evitando que informacion sensible, como identificadores de usuario o comandos de control,
pueda ser interceptada o alterada por terceros no autorizados.

En el caso de este proyecto, el protocolo a nivel de presentacion de datos utilizado es
SSL, y el algoritmo de cifrado asimétrico empleado es Rivest, Shamir, Adleman (RSA).

Cuando se habilita SSL en una comunicacion MQTT, se establece un canal seguro entre
el cliente (el dispositivo) y el servidor de mensajeria (broker). Este proceso se basa en el
uso de certificados digitales y criptografia de clave piiblica para autenticar a las partes y
cifrar los datos transmitidos. El procedimiento técnico se desarrolla en varias fases:

1. Negociacion del protocolo (Handshake): al iniciar la conexion, el cliente MQTT
solicita establecer una sesion segura con el broker. El mismo responde enviando su
certificado digital, que contiene su clave piblica y esté firmado por una Certification
Authority (CA) confiable. Existen CA ptblicas, que emiten certificados reconocidos
globalmente y son confiables para navegadores y usuarios en general, y CA privadas,
usadas internamente en organizaciones para proteger redes y sistemas propios

2. Verificacion del certificado: el cliente valida el certificado recibido comprobando que:
= Esta firmado por una CA reconocida.
= No ha expirado ni ha sido revocado.
= El nombre del servidor coincide con el certificado.
= Si alguna de estas comprobaciones falla, la conexién se rechaza.

3. Intercambio de claves y establecimiento de sesién: una vez verificado el certificado,
el cliente genera una clave de sesion simétrica, y la cifra utilizando la clave publica
del broker. Solo el broker, que posee la clave privada correspondiente, puede descifrar
este mensaje y obtener la clave de sesion.

4. Cifrado de la comunicacion: a partir de este momento, todos los datos transmi-
tidos entre el cliente y el broker se cifran utilizando la clave de sesion simétrica.
Esto garantiza que, incluso si un atacante intercepta los paquetes, no podra leer su
contenido sin la clave correcta.

24



CAPITULO 2. CONSIDERACIONES PREVIAS

2.2.3. Conexiéon a VPN

En el archivo JSON correspondiente, mencionado en el apartado 2.2.1 se incluyen los
datos necesarios para habilitar la conexion VPN que se ha desplegado experimentalmente
para la realizacion del proyecto.

Entre estos datos, ademas de la clave de cifrado publica y privada, se incluye la Uniform
Resource Locator (URL) de conexion y puerto. Para facilitar el proceso de depuracion, se
ha establecido una IP asignada ya en el archivo de configuraciéon. Sin embargo, el servidor
VPN es el que en condiciones de produccién generara direcciones IP estaticas que seran
asignadas a todos los dispositivos conectados a la misma red.

El servidor de VPN utilizado es WireGuard, que destaca por su eficiencia, simplicidad
y alto nivel de seguridad. Otra de las caracteristicas que hacen a WireGuard una op-
cion deseable es que, debido a su ligereza y optimizacion, es la tinica opcion disponible
actualmente que posibilita la instalaciéon de un servidor VPN en sistemas embebidos.

La configuracion de cada dispositivo cliente se realiza mediante archivos . conf generados
a partir de la informacién contenida en los archivos JSON, los cuales incluyen los pares
de claves (publica y privada), la ip asignada al cliente, la clave publica del servidor, la
direccion IP y el puerto de escucha del servidor (por defecto, el puerto User Datagram
Protocol (UDP) 51822).

Durante el proceso de conexion, el cliente utiliza sus claves para autenticarse y cifra el
trafico dirigido al servidor usando la clave publica de este. El servidor, por su parte, valida
los datos de conexion del cliente y, si estd autorizado, permite el establecimiento del tunel
seguro. Toda la comunicacién entre el cliente y el servidor viaja cifrada de extremo a
extremo, garantizando la confidencialidad e integridad de los datos transmitidos a través

de la red VPN.

2.2.4. HTTPS

El dispositivo cuenta con capacidad de transmision a través del protocolo HT'TPS. Los
certificados necesarios para establecer la comunicacién segura se almacenan en el sistema
de archivos Serial Peripheral Interface Flash File System (SPIFFS), que permite guardar
archivos en la memoria flash del ESP32 de manera eficiente.

HTTPS es una extension de HT'TP que incorpora una capa de seguridad basada en
Transport Layer Secure (TLS)- Esta capa garantiza el cifrado de los datos, la autenticacion
del servidor y la integridad de la informacién transmitida, lo que convierte a HT'TPS en
una eleccion ideal para aplicaciones sensibles, aplicable a el envio de iméagenes desde una
camara remota. En el contexto del ESP32, el uso de HTTPS se implementa mediante
librerias especificas: en este proyecto se utiliza WiFiClientSecure del ntucleo de Arduino.

Esta funcionalidad ha sido aplicada a la transmision de imégenes hacia el servidor. A
través de este protocolo, la imagen puede ser retransmitida de dos formas:

1. Array de bytes: transmision en formato array de bytes, que es el archivo generado
por el sensor y se almacena en una variable tipo wint8 t* Este enfoque permite
enviar los datos en su forma binaria original, sin necesidad de conversion, lo cual es
més eficiente en términos de ancho de banda y consumo de recursos.
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2. Base64: la codificacion Base64 convierte datos binarios en una cadena American
Standard Code for Information Interchange (ASCII) compuesta por caracteres alfa-
numéricos. Este método es tutil cuando se requiere transmitir datos binarios a través
de canales que solo admiten texto, como JSON, formularios MQTT u otros servicios
sin soporte para contenido binario. No obstante, la conversion a Base64 incremen-
ta el tamano de los datos, afectando al rendimiento de la transmision en redes con
ancho de banda limitado.

Dado que el formato Base64 genera archivos mas pesados, se ha configurado por defecto
la transmision de imagenes codificadas en array de bytes.

2.3. Protocolos

2.3.1. MQTT

Segun se puede consultar en (Amazon Web Services, Inc., 2024), el protocolo MQTT es
un protocolo de mensajeria basado en estandares, o un conjunto de reglas, que se utiliza
para la comunicacion de un equipo a otro. Los sensores inteligentes, los dispositivos porta-
tiles y otros dispositivos de [oT generalmente tienen que transmitir y recibir datos a través
de una red con recursos restringidos y un ancho de banda limitado. Estos dispositivos [oT
utilizan MQTT para la transmision de datos, ya que resulta facil de implementar y puede
comunicar datos IoT de manera eficiente. MQTT admite la mensajeria entre dispositivos
a la nube y la nube al dispositivo.

En la figura 2.7 se muestra un diagrama de funcionamiento del protocolo.
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Figura 2.7: Topologia de red en estrella basada en MQTT (Adaptada de https://www.factor.
mx/portal/wp-content/uploads/2018/10/mqtt1-1024x540. jpg)

El protocolo MQTT funciona segtn los principios del modelo de publicaciéon o sus-
cripcion. En la comunicacion de red tradicional, los clientes y servidores se comunican
directamente entre si, donde los clientes solicitan recursos o datos del servidor y, a conti-
nuacion, el servidor procesa y envia una respuesta. Sin embargo, MQTT utiliza un patron
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de publicacion o suscripcion para desacoplar el remitente del mensaje (editor), del recep-
tor del mensaje (suscriptor), y un tercer componente, denominado broker de mensajes,
controla la comunicacién entre editores y suscriptores. El trabajo del broker consiste en
filtrar todos los mensajes entrantes de los editores y distribuirlos correctamente a los
suscriptores. Los componentes MQTT, en resumen, son los siguientes:

1. Cliente MQTT: cualquier dispositivo que publica o se suscribe a un topic MQTT.
El médulo ESP32Cam se enmarca dentro de esta categoria.

2. Broker MQTT: sistema back-end que coordina los mensajes entre clientes. El
broker es responsable de recibir y filtrar mensajes, identificar a los clientes suscritos
a cada mensaje y hacérselos llegar.

La escalabilidad de una red de comunicaciéon basada en MQTT, unida a sus bajos
requisitos de procesamiento, la convierte en una opciéon muy popular. Es muy comun
encontrarla implantada en gran variedad de proyectos tanto IoT como de software. Como
explica Hillar, 2017, Cap 1.2:

A publisher that requires sending a message to hundreds of clients can do
it with a single publish operation to a broker. The broker is responsible for
sending the published message to all the clients that have subscribed to the
appropriate topic. Because publishers and subscribers are decoupled, the pu-
blisher doesn’t know whether there is any subscriber that is going to listen to
the messages it is going to send. Hence, sometimes it is necessary to make the
subscriber become a publisher too and to publish a message indicating that
it has received and processed a message. The specific requirements depend on
the kind of solution we are building. MQTT offers many features that make
our lives easier in many of the scenarios we have been analyzing.

(Hillar, 2017, Cap 1.2)

Un publicador que necesite enviar un mensaje a cientos de clientes puede ha-
cerlo con una tnica operacion de publicacion a un broker. El broker se encarga
de enviar el mensaje publicado a todos los clientes suscritos al tema corres-
pondiente. Como los publicadores y los suscriptores estdn desacoplados, el
publicador no sabe si hay algin suscriptor que vaya a escuchar los mensajes
que va a enviar. Por ello, a veces es necesario hacer que el suscriptor se con-
vierta también en publicador y publique un mensaje indicando que ha recibido
y procesado un mensaje. Los requisitos especificos dependen del tipo de so-
lucion que estemos construyendo. MQTT ofrece muchas funcionalidades que
nos facilitan la vida en muchos de los escenarios que hemos estado analizando.

(Hillar, 2017, Cap 1.2) |Traduccion propia|
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CAPITULO 3

Desarrollo de la soluciéon

En esta seccion se analizan en detalle los principios de desarrollo adoptados en este
proyecto. Se abordan los criterios estructurales que otorgan cohesion al sistema y asegu-
ran la compatibilidad tanto entre los distintos componentes integrados como con futuras
actualizaciones que puedan incorporarse.

3.1. Hardware

A continuacion se explican los elementos hardwarae mas representativos para el proyec-
to, incluyendo el hardware utilizado, especificaciones técnicas, y consideraciones técnicas
relevantes para el desarrollo del mismo.

3.1.1. ESP32Cam

El ESP32Cam es un moédulo de desarrollo compacto y de bajo costo que combina un
microcontrolador ESP32-S con conectividad WiFi, Bluetooth y la camara digital escogida
tipo OV2640. Esta integracion le permite capturar, procesar y transmitir imagenes o
video, convirtiéndolo en una solucién ideal para proyectos de vision artificial, monitoreo
remoto, y aplicaciones iot con capacidades de imagen.

Una de sus mayores ventajas es su capacidad de operar sin necesidad de microcon-
troladores adicionales. Puede programarse directamente desde el entorno Arduino IDE,
o usando frameworks como ESP-IDF a través de interfaz Universal Asynchronous Re-
ceiver/Transmitter (UART). Ademas, existen multiples librerfas de codigo abierto que
permiten ampliar sus funcionalidades. Las especificaciones del ESP32Cam facilitadas por
el fabricante han sido recogidas en la tabla 3.1.

En el caso de nuestro proyecto, es esencial la capacidad de computo para mantener en
funcionamiento los distintos hilos en paralelo que componen la arquitectura de software
del proyecto.
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Categoria Especificacion

Procesador Dual-core 32-bit LX6 CPU, hasta 240
MHz, hasta 600 DMIPS

Memoria 520 KB SRAM interna, 4 MB PSRAM
externa, 32 Mbit SPI Flash

Conectividad Wi-Fi 802.11 b/g/n/e/i, Bluetooth 4.2

BR/EDR y BLE

Modos de operaciéon

STA, AP, STA+AP, SmartConfig,
AirKiss

Céamara soportada

OV2640 y OV7670, JPEG (OV2640),
BMP, escala de grises

Interfaces

UART, SPI, 12C, PWM, ADC, DAC

UART disponibles

UARTO (GPIO1, GPIO3), UART2
(GPIO16, GPIO17)

Almacenamiento Tarjeta TF de hasta 4 GB
GPIO 9 pines disponibles
Alimentacién 5V, consumo de 6 mA (deep sleep) hasta

310 mA (con flash activo)

Frecuencia Wi-Fi

2.412 — 2.484 GHz

Antena

PCB integrada, ganancia 2 dBi

Sensibilidad Wi-Fi

Hasta -90 dBm (1 Mbps CCK), -67 dBm
(MCST)

Seguridad WPA /WPA2/WPA2-Enterprise/ WPS
Dimensiones 27 x 40.5 x 4.5 mm (0.2 mm)

Peso 10 g

Temperatura de operacion -20 °C a 85 °C

Condiciones de almacenamiento

-40 °C a 90 °C, < 90 % humedad

Tabla 3.1: Especificaciones técnicas del moédulo ESP32Cam
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3.1.2. Conexién hardware

En la figura 3.1 se ofrece un ejemplo de como se va a efectuar la conexion fisica entre
ambos componentes para posibilitar la comunicaciéon por protocolo RS232 entre ambos.
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Figura 3.1: Ejemplo de diagrama de conexionado via RS232 entre dos dispositivos

La conexion realizada entre ESP32Cam y la UC utiliza el puerto de conexion UARTO
dentro del ESP32Cam.

Atendiendo al datasheet (Espressif Systems, 2020), el mencionado médulo cuenta con 2
puertos de comunicacion UART, correspondientemente UARTO y UART?2. Sin embargo,
cuando el modulo hace uso de una cdmara conectada, so6lo el UARTO (General Purpose
Input-Output (GPIO)1 y GPIO 3) esta disponible para el usuario. En el caso del UART?2,
el pin Rx (GPIO 16) esta dedicado a funciones relacionados con la comunicacién con el
modulo de camara.

Al utilizarse la comunicacion por UARTO, los mensajes transmitidos entre la UC y el
ESP32Cam son, a su vez, transmitidos por la propia interfaz Universal Serial Bus (USB)
presente en la placa de desarrollo.

Dado que en condiciones normales de operaciéon no se requiere la conexiéon mediante
USB, esta limitaciéon no representa un inconveniente significativo para el funcionamiento
del sistema. Sin embargo, durante la fase de desarrollo, la interfaz USB resulta funda-
mental, ya que permite visualizar y monitorizar en tiempo real los paquetes de datos
transmitidos a través de la UARTO. Esta funcionalidad facilita considerablemente las ta-
reas de depuracion y ajuste del programa, contribuyendo a un desarrollo mas eficiente y
preciso.

3.1.3. Mapa de memoria

El m6dulo ESP32Cam cuenta con memoria fisica accesible por el usuario, cuya gestion
eficiente es fundamental para el correcto funcionamiento y la flexibilidad del sistema. Para
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aprovechar al maximo esta memoria, es necesario realizar una particion adecuada, que
permita asignar espacios especificos a las distintas funcionalidades del dispositivo, como
el almacenamiento de datos, la ejecucion de aplicaciones o la realizacion de actualizaciones
remotas.

Este proceso de particionado no solo optimiza el uso de los recursos disponibles, sino
que también contribuye a la seguridad y estabilidad del sistema, permitiendo aislar areas
criticas y facilitar tareas de mantenimiento o recuperacion ante fallos.

El mapa de memoria se encuentra redactado en formato .csv, dentro del archivo
huge_app.csv. Su contenido se muestra en el listado 3.1.

# Name, Type, SubType, Offset, Size, Flags
nvs , data, nvs, 0x9000, 0x5000,
otadata, data, ota, 0xe000, 0x2000,
appO0, app ., ota\_o0, 0x10000, 0x300000,

spiffs, data, spiffs, 0x310000 ,0xE0000,
coredump, data, coredump ,0x3F0000,0x10000,

Listado 3.1: Contenido del archivo huge app.csv

El archivo huge_app.csv es una tabla de particiones utilizada en proyectos con micro-
controladores ESP32, especialmente aquellos desarrollados con el framework ESP-IDF.
Su funcion es definir como se distribuye la memoria flash interna del microcontrolador,
estableciendo qué porciones se reservan para distintas funcionalidades del sistema. Esto
incluye secciones como la aplicacion principal (app0), almacenamiento no volatil (nvs),
sistema de archivos (spiffs o littlefs), espacio reservado para actualizaciones Over-The-Air
(OTA), y otros bloques personalizados segin las necesidades del proyecto.

Huge_app.csv estd pensada para proyectos de cierta complejidad o tamano, ya que
asigna un mayor espacio a la particion destinada a la aplicacion principal. Esto resulta
especialmente 1til en firmwares que integran multiples funcionalidades, librerias pesadas,
procesamiento de imagenes, servidores web embebidos o manejo de archivos multimedia.
En términos practicos, esto permite que el binario generado durante la compilaciéon no
exceda el espacio reservado en la memoria flash y, por tanto, pueda ejecutarse sin errores
por falta de memoria.

La inclusién de esta tabla de particiones en PlatformIO se realiza especificandola en
el archivo de configuracion platformio.ini, como se ha explicado en el apartado 2.1.2.
Concretamente, en la linea

board_build.partitions = huge_app.csv

Durante el proceso de compilacion, en este caso, el framework de Espressif tomara esta
configuracion y generara el firmware de acuerdo con el esquema de memoria definido. El
archivo huge_app.csv puede ser personalizado o reemplazado por versiones modificadas,
ya que su formato es simple y legible Comma-Separated Values (CSV), lo que facilita la
adaptacion a requerimientos particulares. Este enfoque flexible permite un control deta-
llado sobre el uso de la memoria flash y garantiza que los recursos del microcontrolador
se utilicen de forma 6ptima y segura.

Ademas de la memoria flash principal, algunos modelos de la familia ESP32, como el
ESP32Cam, usado en este proyecto, incorporan Pseudo Static Random Access Memory
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(PSRAM), que amplia significativamente la capacidad de almacenamiento temporal del
sistema. La PSRAM es especialmente ttil para aplicaciones que requieren grandes voli-
menes de datos en tiempo real, como el procesamiento de imégenes o el manejo de buffers
de video.

Aunque la PSRAM no se gestiona mediante la tabla de particiones de la memoria flash,
su uso puede ser programado explicitamente mediante funciones especificas. Para habilitar
el uso de la misma, si que es necesaria la inclusion de otro flag en el archivo platformio.ini:
DBOARD_HAS_PSRAM como se ha mencionado en el apartado 2.1.2.

El principal uso que se le aplica a la memoria fisica del ESP32Cam en este proyecto es,
en primer lugar, el almacenamiento de credenciales de seguridad que posibiliten realizar
transmisiones de datos cifradas, asi como el almacenamiento de parametros de red que
permitan reanudar la conexion si se produce una parada en la alimentacién del prototipo
o cualquier evento que provoque la desconexion de la red temporalmente.

3.1.4. Estandar RS232

El estandar Recommended Standard 232 (RS232), fue introducido en 1960 por la Elec-
tronic Industries Association (EIA) en los Estados Unidos. Este estandar se desarrollo
para proporcionar una base comun para la transmision de datos binarios en serie entre
dispositivos como computadoras, médems y otros tipos de equipos periféricos.

El protocolo original era capaz de operar a velocidades de transferencia de datos de hasta
20 kilobits por segundo, en una longitud maxima de cable de 15 metros. Se caracteriza por
usar una serie de senales de voltaje para representar datos binarios, con voltajes positivos
que representan un 0 binario y voltajes negativos que representan un 1 binario.

Aunque existen numerosos protocolos de comunicaciéon mas modernos, como RS422,
RS485 y USB, que ofrecen ventajas como mayores tasas de transferencia o mejor inmu-
nidad al ruido eléctrico, RS232 continda siendo una opcion valida en muchos contextos
gracias a una serie de caracteristicas que favorecen su uso en aplicaciones especificas.

En primer lugar, la simplicidad de implementacién de RS232 representa una ventaja
significativa frente a otros protocolos mas complejos. Su funcionamiento es relativamente
facil de comprender, lo que lo convierte en una alternativa accesible para desarrolladores
e ingenieros que requieren una solucién de comunicacion fiable y con un bajo coste de
desarrollo.

Asimismo, la compatibilidad con una amplia gama de dispositivos, tanto antiguos como
modernos, otorga a RS232 un valor anadido en entornos donde la inter-operabilidad con
hardware legado resulta imprescindible. En muchas ocasiones, RS232 constituye la tnica
via de comunicacién viable con determinados equipos industriales o embebidos.

Otra de sus fortalezas radica en la capacidad de comunicaciéon duplex completo, es decir,
la posibilidad de transmitir y recibir datos de manera simultanea.

A continuacion, se describen los aspectos técnicos més relevantes:

= Niveles de voltaje: RS232 utiliza tensiones eléctricas especificas para representar
los valores l6gicos. Un voltaje comprendido entre -3 V y —15 V representa un “1”
logico (también denominado marca), mientras que un voltaje entre +3 V y +15 V
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representa un “0” logico (o espacio). Este esquema de voltaje inverso distingue a
RS232 de otros estandares seriales mas modernos.

» Transmisiéon daplex completo: el protocolo permite comunicaciéon bidireccional
simultanea, es decir, los datos pueden ser enviados y recibidos al mismo tiempo, lo
cual es ventajoso en aplicaciones que requieren interacciéon continua entre dispositi-
VOS.

» Estructura de trama: como se muestra en la figura 3.2, cada unidad de datos
transmitida incluye una estructura estandar compuesta por un bit de inicio, seguido
de 5 a 9 bits de datos, un bit de paridad opcional para detecciéon de errores, y uno
o dos bits de parada. Esta estructura se conoce como marco (frame) y permite que
el receptor identifique correctamente los limites de cada byte.

110/{0(0(0]0 |10 0

+3 to +15V
siah 3| =
3 5|z
tjJo]l v oo = wljlo|l~ E| 2
Sl = = = =|=|= ol
SBto-15V]w || @ @ @ m|m|m a|® Idle

Figura 3.2: Estructura de la trama en protocolo RS232

= Tasa de baudios: la velocidad de transmision en RS232 se especifica en baudios,
que corresponde al ntimero de transiciones de senal por segundo. Normalmente,
esta tasa coincide con los baudios por segundo (bps) cuando no hay codificacion
adicional, y debe estar configurada de forma idéntica en ambos extremos del canal
de comunicacion. Se configura un baudrate de 115200bps para las comunicaciones
entre ESP32Cam y UC.

» Lineas de control: para gestionar el flujo de datos y garantizar la integridad de
la transmision, RS232 incorpora multiples lineas de control.

e DTR (Data Terminal Ready)
e DSR (Data Set Ready)

e RTS (Request to Send)

e CTS (Clear to Send)

Estas senales permiten coordinar el inicio y la disponibilidad de la transmisiéon entre
emisor y receptor, lo cual es especialmente 1til en conexiones con dispositivos mas
complejos. Se ha hecho mencién a las lineas DTR y RTS en el apartado 2.1.2.

En el caso de este proyecto, se ha prescindido de estas lineas de control debido a la
limitacion de conexiones disponibles para comunicaciones en el médulo ESP32Cam.
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3.1.5. Consideraciones técnicas

La transmision de imagenes a demanda desde el médulo de camara produce imagenes
con una resolucion de 640x480 px. Es decir, genera archivos en Red-Green-Blue (RGB)
de un tamano de aproximadamente 950 KB.

Si no se contara con conectividad WiFi, la transmision desde el modulo de camara hasta
la UC se veria obligada a utilizar el puerto serie RS232.

La velocidad de conexiéon estandar es de 115200 Bd para el protocolo serie. Esta velo-
cidad asegura una estabilidad de la senal suficiente para la interconexiéon entre distintos
dispositivos, y garantiza hasta cierto punto la integridad de la informacion, especialmente
importante a la hora de transmitir una imagen.

Haciendo el calculo aproximado:

950 KB

_ 1
115200 bps  0007S (3.1)

Tomarfa mas de 1 minuto transmitir una tnica imagen (o frame) desde el modulo
de camara a la UC por puerto serie, suponiendo que las condiciones de la transmision
permitan aplicar la méxima velocidad.

Los tiempos de carga terminarian por bloquear procesos esenciales dentro del disposi-
tivo, consumiendo recursos innecesariamente, y generando en el mejor de los casos unos
tiempos de espera incomodos para el usuario final.

La existencia del modulo integrado WiF%, permite realizar la transmisiéon de imagen de
forma independiente a la UC, evitando el consumo excesivo de recursos para llevar a cabo
la transmision si debiera ser a través de la UC.

Entre otras ventajas, cabe mencionar la posibilidad de visualizaciéon de la imagen en un
servidor remoto practicamente en tiempo real.

3.2. Software

3.2.1. Lenguaje

El lenguaje de programacion utilizado es C+-+17. La eleccion de C++ como lenguaje
principal para el desarrollo del sistema en ESP32Cam se fundamenta en miiltiples ventajas
técnicas y estratégicas, especialmente en el contexto de sistemas embebidos y dispositivos
orientados al [oT. Ademas, C++ ofrece un equilibrio 6ptimo entre el control de bajo nivel
necesario para interactuar directamente con el hardware del ESP32 (como UART, GPIO
y periféricos de camara) y las ventajas de un lenguaje orientado a objetos, lo que facilita la
modularidad y escalabilidad del proyecto. Esta caracteristica es particularmente relevante
dado que se prevé una evolucion futura del sistema, por lo que una arquitectura extensible
resulta fundamental.

Cabe mencionar que al utilizar ESP-IDF como entorno de desarrollo, C++ se integra
de manera nativa con las distintas Application Programming Interface (API) y librerias
proporcionadas por FEspressif, lo que permite aprovechar plenamente las capacidades del
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hardware. Si bien alternativas como Python o Arduino pueden ofrecer una curva de apren-
dizaje inicial més amigable, resultan menos adecuadas en escenarios donde se requiere un
mayor nivel de flexibilidad, robustez y personalizacion del codigo.

Por otro lado, Python es un lenguaje de mas alto nivel que C+-+, lo que implica diferen-
cias significativas en el rendimiento y la velocidad de ejecucion de los procesos programa-
dos. El uso de C+-+ también permite implementar estructuras mas complejas y mantener
una gestion precisa de recursos. A esto se suma la reusabilidad del c6digo. Dado que am-
bos moédulos de hardware, tanto ESP32Cam como UC comparten tanto el lenguaje como
la modularidad del co6digo, ha sido posible reutilizar ciertas funcionalidades originalmente
programadas en el modulo de UC para implementarlas en el propio ESP32Cam. Esta
modularidad sera de gran provecho en futuras mejoras, al facilitar la implementacion de
nuevas funcionalidades.

Asimismo, el soporte para programaciéon genérica y la reutilizacion de componentes
favorece un desarrollo méas limpio y mantenible, especialmente considerando que el man-
tenimiento futuro del sistema recaeré en el mismo autor del proyecto. Por todo lo anterior,
C++ se consolida como la opciéon méas adecuada para este dispositivo IoT, combinando
eficiencia, control y capacidad de evolucion en el tiempo.

36



CAPITULO 3. DESARROLLO DE LA SOLUCION

3.2.2.

Librerias de terceros

Gracias a las capacidades para gestion de dependencias del entorno PlatformlIO, mencio-
nadas en el apartado 2.1.2, es posible listar de forma ordenada todas las librerias externas

utilizadas en el proyecto. Todas ellas se mencionan en la tabla 3.2

Libreria (.h)

Descripcion

Enlace a GitHub

MQTTPubSubClient | Cliente MQTT para publicacién y sus- | https://github.
cripcion de mensajes en dispositivos | com/hideakitai/
embebidos MQTTPubSubClient.

git

ESP32Ping Permite realizar pruebas de conectivi- | https://

dad de red (ping) en el ESP32

github.com/
marian-craciunescu/
ESP32Ping.git

function-fsm

Implementacion simple de méaquinas de
estados finitos en C++

https://github.
com/JRVeale/
function-fsm.git

Timer Gestion y control de temporizadores en | https://github.
aplicaciones embebidas com/brunocalou/
Timer.git
ESPAsyncWebServer | Servidor web asincrono para ESP32 y | https://github.
ESP8266 com/me-no-dev/
ESPAsyncWebServer.
git
ElegantOTA Actualizaciones OTA (Over-The-Air) | https://github.
faciles para ESP32/ESP8266 com/ayushsharma82/

ElegantOTA.git

WireGuard-ESP32-

Arduino

Implementacion de cliente WireGuard
VPN para ESP32

https://github.
com/ciniml/
WireGuard-ESP32\
protect\@normalcr\
relax-Arduino.git

ESP32QRCodeReader

Lectura y decodificacion de codigos QR
utilizando el ESP32

https://github.
com/alvarowolfx/
ESP32QRCodeReader.
git

Tabla 3.2: Librerias utilizadas en el proyecto, descripcion y enlace a GitHub

3.2.3.

FreeRTOS

Dado que el proyecto requiere la ejecucion simultdnea de miltiples hilos, es fundamental
disponer de una herramienta que permita gestionar eficazmente tareas en un entorno

multitarea real.

Para ello, se utiliza la libreria FreeRTOS, un sistema operativo de tiempo real ligero y
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de codigo abierto disenado para sistemas embebidos. FreeRTOS facilita la creacion, pla-
nificacion y sincronizacion de tareas, permitiendo que se ejecuten de manera concurrente
sin que unas bloqueen a otras. Ademas, proporciona mecanismos avanzados de comuni-
cacion y control, como colas, seméforos y notificaciones entre tareas, optimizando asi el
aprovechamiento de los recursos del microcontrolador y mejorando la eficiencia y robustez
del sistema.

Gracias a FreeRTOS, es posible gestionar multiples procesos concurrentes de forma
eficiente, lo que resulta especialmente 1til en dispositivos embebidos como el ESP32Cam,
donde distintas funcionalidades (como la captura de iméagenes, la comunicacién por red o
el procesamiento de datos) deben ejecutarse sin interferencias y de manera coordinada.

Atendiendo a la definicion de FreeRTOS en (Amazon Web Services, Inc., 2024)

El kernel de FreeRTOS es un sistema operativo en tiempo real que admite
numerosas arquitecturas. Sus fundamentos son ideales para crear aplicaciones
de microcontroladores integrados. Proporciona:

» Un programador multitareas.

» Varias opciones de asignacion de memoria (incluida la opciéon de crear
sistemas asignados de forma totalmente estatica).

» Primitivos de coordinaciéon entre tareas, como notificaciones de tareas,
colas de mensajes, varios tipos de semaforos y buferes de transmision y
mensajes.

» Compatibilidad para el multiprocesamiento simétrico (SMP) en micro-
controladores multi-nicleo.

El uso de este recurso permite al dispositivo trabajar con distintas tareas de forma
concurrente. También permite de esta manera optimizar el uso de los dos niicleos con los
que cuenta el procesador. Esta estructura de tareas concurrentes se encuentra explicada
en el siguiente apartado 3.3.

3.3. Diseno de la soluciéon

A continuaciéon se documentan los principales elementos que conforman la solucién
propuesta.

Se hace hincapié en aquellos aspectos que estructuran el flujo de informacion, estanda-
rizacion de comunicaciones, y diagramas de funcionamiento.

3.3.1. Estructura del software

El proyecto se basa en una arquitectura orientada a eventos. Este tipo de arquitectura
es definida por (Lazzari y Farias, 2023) de la siguiente forma:

“In event-based architecture, components only publish data without knowing
the other components or who will consume and react to the data, promo-
ting the separation of computation and event publishing from any subsequent
processing (Fiege et al., 2002).
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Furthermore, their communication is asynchronous in the producer/consumer
model, and both are independent of each other (Falatiuk et al., 2019). Con-
sequently, promoting loose coupling between components is why event-driven
architecture has become predominant in large-scale distributed applications
(Fiege et al., 2002).”

“En una arquitectura basada en eventos, los componentes solo publican datos
sin conocer a los demés componentes ni quién consumiré o reaccionara a esos
datos, promoviendo asi la separacion entre la computacion y la publicacion de
eventos respecto a cualquier procesamiento posterior (Fiege et al., 2002). Ade-
maés, su comunicacion es asincrona, dentro del modelo productor/consumidor,
y ambos son independientes entre si (Falatiuk et al., 2019). Como consecuencia,
la promocién del acoplamiento débil entre componentes es la razén por la cual
la arquitectura orientada a eventos se ha vuelto predominante en aplicaciones
distribuidas a gran escala (Fiege et al., 2002).” [traduccion propia/(Lazzari L.
y Farias K., 2023, pag. 340. apdo 2.2).

Siguiendo esta definicion, la solucién propuesta se compone de distintos elementos que
interactian entre ellos de distintas formas, con roles bien definidos dentro de los flujos de
procesos. Los elementos de software basicos que se pueden categorizar en el codigo son
los siguientes:

Tareas

Las tareas son procesos que se ejecutan de forma concurrente en los dos nucleos del
ESP32Cam. En el apartado 3.3.6, con este motivo, se hace referencia a estas tareas indis-

tintamente como “hilos” a lo largo de todo el documento. Dentro de la arquitectura del
proyecto, se consideran parte de esta categoria las tareas o hilos denominados Publisher,
Commander, QRFinder y Network.

Estas tareas se ejecutan de forma practicamente simultdnea gracias a las capacidades que
proporciona FreeRTOS; el cual habilita un entorno multitarea sobre microcontroladores
o microcontroladores.

El uso de FreeRTOS permite, entre otras funcionalidades, asignar tareas a nicleos espe-
cificos y definir manualmente el tamano de sus respectivos stacks de memoria. Esto resulta
especialmente 1til en casos como el hilo QRFinder, que requiere una mayor cantidad de
memoria debido a las operaciones de captura de imagen, en comparaciéon con otros hilos
como Publisher, que presentan una carga menor.

En resumen, las tareas son bucles que se ejecutan de manera simultanea y que gestionan
funciones ciclicas del software, como podrian ser por ejemplo la recepcién de mensajes por
puerto serie, o la monitorizaciéon continua del estado de la conexion.

Eventos

Los eventos son sucesos en el tiempo previamente definidos en el coédigo del dispositivo,
que se generan en cualquier momento durante la ejecuciéon del programa.

Su caracteristica principal es la capacidad de ser encolados. Para ello, se ha implemen-
tado un buffer junto con la logica necesaria para gestionar una cola de eventos bajo una
estructura First In First Out (FIFO), en la que los elementos se insertan y procesan uno
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a uno. Esta cola estd gestionada integramente por el hilo Publisher.

Gracias a este enfoque, los eventos se procesan de forma secuencial y controlada, lo que
garantiza la integridad del sistema al evitar accesos concurrentes a recursos compartidos
por parte de distintos objetos.

Manejadores

Esta categoria de funciones se encarga de procesar la logica de negocio asociada a los
eventos. Cada vez que un evento es desencolado, se vincula de forma univoca con un

manejador especifico.

El manejador recibe los datos adjuntos al evento, los interpreta y ejecuta las acciones
correspondientes dentro del sistema. Estas acciones pueden incluir la publicaciéon de nuevos
eventos en la cola, el envio de mensajes informativos, la generacion de trazas de depuracion
0, en algunos casos, no realizar ninguna operacion.

En consecuencia, los manejadores son entidades pasivas que permanecen inactivos hasta
que reciben el estimulo adecuado. Esta arquitectura permite desacoplar la generacion de
eventos de las acciones que estos desencadenan, facilitando un comportamiento asincrono
que optimiza el uso de los recursos en sistemas embebidos con capacidades limitadas,
como el presente.

Planificador

El planificador de tareas de usuario esta implementado en el hilo Scheduler, descrito en
mayor detalle en el apartado 3.3.7.

Tal como se expone en dicha secciéon, este componente actiia como una interfaz accesi-
ble de forma global a lo largo del cédigo. Su principal funcién es permitir la generacion y
cancelacion de tareas definidas por el programador de manera independiente a la estruc-
tura centralizada de eventos que constituye el niicleo del sistema, contribuyendo asi a una
mayor modularidad del software.

Entidades no concurrentes

Dentro de esta categoria, en nuestro caso, se hace especial énfasis en el componente
identificado como Camera en los diagramas de la seccion 3.3.

La caracteristica distintiva de este tipo de entidades, en contraste con los casos anterio-
res, es que su utilizacion de recursos de hardware esta limitada estrictamente a su a&mbito
de vida, conforme a los principios de codificacion Resource Acquisition Is Initialization
(RAII). Es decir, los recursos se reservan tnicamente durante el tiempo en que la entidad
esta instanciada.

Al finalizar dicho ambito, el objeto se destruye automéaticamente y los recursos se liberan
de forma controlada. El caso de Camera es representativo de este comportamiento, ya
que dicha entidad solo se instancia puntualmente por el manejador encargado de procesar
eventos relacionados con la captura de imagenes o la retransmision de video en streaming.
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3.3.2. Depuracién remota

Se ha habilitado un modo de depuracion remota en el dispositivo. La existencia de este
modo permite la conectividad entre UC y Esp32Cam a distancia, aprovechando la propia
estructura del protocolo MQTT.

En la logica de negocio de cada uno de los hilos del dispositivo, se realiza una comproba-
cion mediante instrucciones de pre-compilacién para comprobar si el valor REMOTE_DEBUG
esté definido. Si lo estd, se comprueba su valor, el cual es configurado por el desarrollador
en platformio.ini como "1’ 0 ’0’. En segundo lugar, se debe indicar en el flag DREMOTE_DEV
el valor de la Media Access Control (MAC) que representa al dispositivo.

Este ultimo valor es esencial, ya que asegura que el dispositivo se suscribira a un topic
tnico e inconfundible. Esta direcciéon sera la que define el topic de suscripcion de MQTT
desde el que el dispositivo recibe mensajes de la contraparte. La UC se configura de la
misma forma.

Una vez comprobado si el modo de depuraciéon es remota, las comunicaciones seran
redirigidas al canal correspondiente. Si el modo remoto esta habilitado, se le dara salida
a través del hilo Network, usando el protocolo mgtt.

Dado que la estructura de los mensajes enviados, explicada méas adelante en 3.3.5, se
mantiene inmutable aunque cambie el canal de comunicacion, las funcionalidades tanto
de la UC como del ESP32Cam seguiran respondiendo de forma remota.

3.3.3. Modos de funcionamiento

El prototipo incluye varios modos de funcionamiento que pueden opcionalmente habili-
tarse de forma remota. Uno de ellos sera establecido como user_preferred_mode (modo
preferido por el usuario), que, tal y como se detalla en la seccion 3.3.6 (apartado de modo
Configuration), serd el que indique el modo de arranque del prototipo una vez reconfigu-
rado.

Los modos de arranque se recogen debajo de estas lineas en la tabla 3.3.

Id Modo de configura- | Descripcion
cién

0 Config Reinicio en modo configuraciéon para

cambiar parametros de red

1 Normal with strea- | Funcionamiento normal con retransmi-
ming sion de video

2 Normal without strea- | Funcionamiento normal sin retransmi-
ming sion de video

Tabla 3.3: Modos de funcionamiento previstos para el prototipo

El programa se ha preparado de tal manera que en cualquier momento durante la
ejecucion del mismo se puede solicitar el cambio de modo al dispositivo a tiempo real.
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Ademas, entre las opciones de configuracion, es posible habilitar un modo de depuracion
remota, el cual se ha desarrollado en el apartado 3.2.2, es la que incluye todas las funciones
necesarias para llevar a cabo la actualizacion.

El dispositivo se conectaréd a una IP y puertos preestablecidos, en una ruta con el formato
http://IP:PORT/update, desde donde descarga los paquetes de datos pendientes.

3.3.4. Mantenimiento OTA

Una de las implementaciones con las que cuenta el prototipo es el alojamiento de un
servidor de mantenimiento remoto, al que podra acceder un cliente con las credenciales
especificadas en el apartado 2.2, bajo el epigrafe ota.json. Esta caracteristica permite
actualizar de forma remota el software del ESP32Cam.

La FSM que opera dentro del hilo network, y cuyo diagrama se ha incorporado en el
anexo A.4, es la que lanza el servidor OTA, que se encuentra integrado dentro de la propia
placa.

En el fichero platformio.ini, ademas, se encuentra el flag DELEGANTOTA_USE_ASYNV_WEBSERVER,
que permite al servidor OTA ejecutarse en un hilo concurrente, evitando asi que el proceso
de actualizaciéon de archivos se realice de forma secuencial.

El servidor es accesible a través de una URL con el formato IP:PUERTO/update. Por
defecto, el puerto configurado es el 100.

En la figura 3.3 se puede apreciar una imagen de la interfaz accesible en la mencionada
URL para la carga de archivos a través de OTA en el ESP32Cam.

“

ElegantOTA

Lite

[&) SelectFile

OTA Mode Firmware
Firmware

) N
Dark Ul LittleFs / SPIFFS

Hardware ID ]

Firmware Version =)

< Uparade to Pro - Get access to branding and more! o

Figura 3.3: Captura de la interfaz grafica servidor OTA
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Se muestra también la posibilidad de ordenar la carga tanto del firmware como de los
ficheros de configuracion en el sistema SPIFFS, mencionados en el apartado 2.2. Esta
accion se puede aplicar sobre los archivos de configuracion desplegados en el sistema de
ficheros implementados sobre la memoria flash usando tecnologia SPIFFS.

También cabe la posibilidad, si la red VPN esta habilitada, de acceder a este servicio
desde fuera de la red local, conectando el cliente a la red VPN y accediendo a la IP
asignada por la misma.

Ambas direcciones IP pueden ser consultadas por el usuario en la Ul de la Unidad
Central, como se muestra en las figuras 3.4 y 3.5.

Figura 3.4: Captura de la Ul de la Unidad Central mostrando al usuario las direcciones de IP
asignadas a la propia UC

Figura 3.5: Captura de la Ul de la Unidad Central mostrando al usuario las direcciones de IP
asignadas al dispositivo ESP32Cam
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3.3.5. Formato de mensajes

Para estandarizar las comunicaciones, todo el prototipo ha de seguir unas pautas esta-
blecidas, de forma que cualquier componente presente o futuro cuente con unos protocolos
de comunicacion claros a los que atenerse de forma que se asegure la escalabilidad y fia-
bilidad del proyecto.

La comunicacion entre los distintos componentes del sistema se basa en el intercambio de
mensajes de texto plano, estructurados utilizando el formato JavaScript Object Notation
(JSON). De esta manera es posible permite datos de manera jerarquica y legible tanto
por maquinas como por humanos.

Los mensajes JSON previstos contienen varios campos que son los que permiten al
sistema clasificarlos para su correcto procesamiento. Estos campos varian segtn el tipo de
mensaje que se estd emitiendo, pero hay 2 de ellos que es necesario que estén presentes
en todos los casos: campos types e id. Ambos se exponen en las correspondientes tablas
3.4y 3.5.

Type Descripciéon
0 cmd (command)
1 ack (acknowledgement)
2 inf (information)
3 tlm (telemetry)

Tabla 3.4: Tabla de types para mensajes transmitidos en formato JSON

En la tabla 3.4 se mencionan los distintos valores previstos para el campo type de
los mensajes transmitidos entre UC y ESP32Cam. Si el valor no se encuentra entre los
listados, se arrojara un error. A continuaciéon se describen los valores listados:

» Command: se encuentra reservado para aquellos mensajes que correspondan a
comandos que ejecutan algin tipo de accién en el sistema. Cuando es detectado un
mensaje de este tipo, sera redirigido a una funciéon processCommand (), que procesaré
el mensaje en funciéon del contenido de su campo id.

= Acknowledgement: este type se utiliza exclusivamente como senal de handshake,
para notificar a la contraparte de que la instruccion ha sido recibida correctamente.
Si el mensaje cuenta con este tipo, contara con otros campos a titulo informativo, que
informaran sobre el proceso al que se responde, y el codigo de error correspondiente
en caso de ser necesario.

= Information: se reserva para aquellos mensajes emitidos a titulo informativo. Han
sido usados principalmente como trazas de codigo para el desarrollador (p.e., al
entrar en modo de funcionamiento de configuraciéon, un mensaje de este tipo es
publicado, notificando de la entrada en este modo de funcionamiento.

» Telemetry: tipo reservado para la transmision de informacion de telemetria relativa
al estado actual del dispositivo, especialmente en cuanto a conectividad. Un mensaje
de este tipo es enviado cuando el dispositivo realiza cambios en sus parametros de
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configuracion de red. Su funciéon es permitir en un futuro acceder a esta informacion
de forma remota, para desarrollar nuevas funcionalidades para el dispositivo.

Solo los mensajes de tipo ¢md son procesados tras la recepcion de los mismos, en funciéon
del contenido del campo id, requerido para la clasificaciéon correcta del mensaje. Si este
campo no es encontrado, el mensaje se descarta como uno invalido, de lo cual se informa
mediante la publicacién de un mensaje de error.

En la tabla 3.5 se describen los distintos valores que puede adoptar el campo id de los
mensajes con valor type:cmd.

Command id | Descripcion
0 Enter in configuration mode
1 Configure network
2 Telemetry request
3 Photo request

Tabla 3.5: Tabla de command ID para mensajes JSON con type:cmd

s Enter in configuration mode: este comando siempre es emitido desde la UC hacia
el modulo ESP32Cam, ordenando la entrada en modo de configuracion al mismo.
Como se observa en el anexo 3.17, el modo de configuracién inicializa los procesos
necesarios para configurar los nuevos parametros de red a través de un codigo QR
leido por la camara.

» Configure network: configure network es un tipo de comando usado exclusiva-
mente para notificar a la UC de la necesidad de reconfigurar sus parametros de red,
publicado desde el hilo QRFinder del ESP32Cam, y que contiene la informaciéon ne-
cesaria para ello. Esta informacion es previamente capturada por la cAmara a través
del contenido en el codigo QR presentado (que es la SSID de red y contrasena).

= Telemetry request: comando usado para activar el manejador correspondiente,
cuya Unica funcion es devolver un mensaje de telemetria (tipo t1lm) como los des-
critos en el apartado 3.3.5. Permite recabar datos de telemetria a demanda, y no
unicamente durante la inicializacién, donde la publicaciéon de mensajes de telemetria
se encuentra ya codificada por defecto.

» Photo request: el comando Photo request es el que activa el modo de captura de
imagen de la camara en el modulo ESP32Cam a demanda del usuario o la UC.
Cuando se recibe este comando, autométicamente se publica en la cola de eventos
un evento tipo take_photo, y sera el manejador correspondiente el que ordena la
captura de imagen, su reenvio y posterior liberacion de la memoria.
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Mensajes de telemetria

En esta seccion se explican en detalle los mensajes de telemetria emitidos por el moédulo
ESP32Cam. Se les dedica un apartado especial, dada la variedad de datos que pueden ser
capturados y las implicaciones de los mismos en el funcionamiento del prototipo.

Los mensajes de telemetria se han dividido en distintas categorias segtin el contenido de
los mismos, a fin de facilitar la visualizacion de los mismos en las tareas de depuracion.
Estas categorias se han esquematizado en la tabla 3.6.

Dado que todos ellos son mensajes de telemetria, se obviara el valor del campo type,
que en todos los casos debe estar presente con un valor type:tlm.

Tipo de telemetria Campos del mensaje Tabla descriptiva
Protocolos de seguridad ssl, https, vpn Tabla 3.7

activos

Modo de operacion camera Tabla 3.8
Configuraciéon de manteni- ota_enabled Tabla 3.9

miento

Estado de conexién state, ssid Tabla 3.11

Tabla 3.6: Categorfas de mensajes JSON con type:tlm

A continuacion, se describe detalladamente la composicion de los mensajes pertenecien-
tes a cada una de las categorias en los siguientes epigrafes.

Telemetria de configuraciéon de seguridad

Segiin se ha reflejado en la tabla 3.7, hay distintos campos que recogen informacion
valiosa sobre el estado del dispositivo.

Campo Descripcion Valores posi-
bles
sec_settings: ssl Certificado de seguridad SSL en uso true | false
sec_settings: https Certificado de seguridad HTTPS en uso | true | false
sec_settings: vpn Activar VPN true | false

Tabla 3.7: Campos que conforman los mensajes de telemetria relativos a la configuracion de
seguridad del dispositivo.

En este caso el mensaje de telemetria informa a la UC de el estado de los valores en
el momento de la llegada del mensaje de telemetria. Estos valores son almacenados y
procesados por la logica interna de la UC.

Ejemplo real de mensaje de telemetria de configuracion de seguridad publicado.

46



CAPITULO 3. DESARROLLO DE LA SOLUCION

Telemetria de configuraciéon de modo de operacion

Los mensajes de telemetria relativos al modo de operaciéon permiten tanto a la UC como
al desarrollador saber en qué modo de operaciéon se encuentra el dispositivo ESP32Cam.

Los modos de operaciéon previstos han sido mencionados previamente en la tabla 3.3.

Los campos disponibles para esta categoria de mensajes de telemetria se recogen en la
tabla 3.8. Este tipo de mensaje de telemetria publica la informacién relativa al modo de
operacion del modulo ESP32Cam, que es recopilada por la UC y posteriormente procesa-
da en su logica interna. Los posibles valores recogidos en la tabla se correponden con los
expuestos en la tabla 3.3.

Campo Descripcion Posibles valores

op_mode: camera Modo de operacion actual | 0] 1|2

Tabla 3.8: Campos que conforman los mensajes de telemetria relativos al modo de operacion del
dispositivo.

Telemetria de configuracién del modo de mantenimiento

El modo de mantenimiento indica si el dispositivo tiene habilitado el servidor OTA, el
cual es necesario para recibir actualizaciones de forma remota. Es fundamental conocer

el estado de esta funcionalidad, ya que, a través de las actualizaciones OTA, es posible
modificar el firmware del ESP32Cam sin intervencién fisica, incluyendo la actualizacion
de los certificados de seguridad mediante este mismo mecanismo, el cual se describe en
mayor profundidad en el apartado 3.3.4.

Los posibles valores que puede adoptar el campo ota_enabled se describen en la tabla
3.9.

Campo Descripcion Posibles valores

maintenance: ota_enabled | Servidor OTA activado true | false

Tabla 3.9: Campos que conforman los mensajes de telemetria relativos a la configuracion de
mantenimiento.

Una vez se publica este mensaje de telemetria, la UC recopila la informacién para
procesarla en su logica interna.
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Telemetria sobre estado de conexién a la red

La telemetria sobre el estado de conexion a la red es la que mantiene informada a la
UC sobre el estado de la conexion.

Para una correcta depuracion se ha creado un enumerado especifico que contiene los
distintos estados de la FSM que monitoriza la conexién de red. Se han recogido los mismos
en la tabla 3.10

Valor Significado Descripciéon
0 waiting for config Conexién atn no establecida
1 disconnected Desconectado de la red
2 connecting  wifi En proceso de conexion
3 wifi _connected Handshake establecido
4 wifi_timeout Tiempo de espera de conexion a
red rebasado
) mqtt timeout Tiempo de espera de conexiéon a
broker de MQT'T rebasado
error Error en la conexion
7 connecting  mqtt En proceso de conexiéon a broker
de MQTT
8 mqtt connected Conectado a broker MQTT
subscribing _topics En proceso de suscripcion a topics
de MQT'T preconfigurados
10 fully connected Conexion finalizada y estable

Tabla 3.10: Tabla de valores de estado de conexién para telemetria del estado de red

Los mencionados valores forman parte del mensaje de telemetria emitido por el ESP32Cam.
Los campos que conforman este mensaje se muestran en la tabla 3.11.

Campo Descripciéon Posibles valores
net_state: ssid Identificador de la red actual <SSID >
net state: state | Estado actual de la conexion 0-10

Tabla 3.11: Campos que conforman los mensajes de telemetria relativos al estado de conexion a
la red del dispositivo.

Los posibles valores que aparecen en la tabla 3.11 asignados al campo net_state:state
se corresponden con los recogidos en la tabla 3.10 situada mas arriba. El mensaje contendra
el valor numérico dentro del campo state, que sera procesado por la logica interna de la
UcC.

A continuacioén, en la figura 3.6 se muestra una captura de como se deben visualizar en
el monitor serie cada uno de los distintos mensajes de telemetria mencionados.
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Figura 3.6: Captura del monitor serie de VSCode que muestra la salida generada por el
ESP32Cam tras el envio de los distintos datos de telemetria

Mensajes con acuse de recibo

El acuse de recibo (ACK) también cuentan con un formato estandar dentro del proto-
colo. En la figura 3.7 se muestra como la composiciéon de un cédigo de error incluye los
campos type, id, status_code y what.

ESP32 | ESP32Cam

- { type : cmd, id : 0, cu_id : fwid } |

alt ) [ACK with status_code 200 [success] received]
:4 { type : ack, id : 0, status_code : 200 }

Look for QR Codes

alt / [QR Code without errors found]
. _{type:cmd, id:1,ssid: ", pass:" }

‘ Save credentials and restart the network FSMH

' {type :inf id : 0, status_code : 404, what : " }

[Timeout expires]
:‘ { type :inf, id : 0, status_code : 503, what : " }

I

Abort process

[ACK with status_code other than 200 [error] received] T
\ {type :ack, id : 0, status_code : [404]|500]503], what: " } |

Abort process

I

[Timeout expires and ACK has not been received yet]

Abort process

ESP32 | ESP32Cam

Figura 3.7: Diagrama de secuencia para reinicio de la red. Ejemplo de codigo de error.

I

Para mantener la coherencia de las comunicaciones dentro de todo el codigo, se ha
optado por usar el estandar de codigos de estados de respuesta Hyper-Text Transfer
Protocol (HTTP) en el campo status_code.

El campo status code debera contener un valor de los que figuran en la tabla 3.12.

Response code Descripcion
200 Success
404 Not found
503 Service unavailable
500 Internal Server Error

Tabla 3.12: Codigos de respuesta segtun el estandar HT'TP
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Los campos que se incluyen en la estructura de este mensaje son los siguientes:

= type: su valor seré el del tipo de comando al que se responde, y se corresponde con
alguno de los indicados en la tabla 3.4.

= id: contiene la id del mensaje al que se acusa recibo. Por tanto, su valor se corres-
ponde con alguno de los de la tabla 3.5.

= status_code: dependiendo del resultado de la transmision, se rellena con un valor
estado u otro. El contenido seré acorde a alguno de los valores consignados en la
tabla 3.12.

» what - en caso de devolverse algin valor en status_code distinto a 200 (success),
este campo contendra una descripcion breve sobre el motivo del mismo. su contenido
depende de la programacion en el lado del cliente.

3.3.6. Diagramas de secuencia

A continuacién se recogen y explican los diagramas que definen la arquitectura de soft-
ware del dispositivo. Las figuras incluidas a continuacion representan el flujo de eventos
que han sido implementados en la logica interna.

Los diagramas de secuencia son una forma de representar el flujo de comunicaciones en
software multi-hilo, que es el caso de este proyecto.

Dado que hay varios procesos corriendo en paralelo, es necesaria una esquematizacion
adecuada de los procesos que se ejecutan en el prototipo. Para ello, se usarédn diagramas
de secuencia.

Usando como ejemplo el diagrama mostrado en la figura 3.8 se procede a explicar como
se han de interpretar este tipo de diagramas.

‘ Cloud | ‘ Device ‘ ‘ Publis—.her‘ | TakePhothandler‘ ‘ uc ‘

: Photo_request
-

Photo_request
= >

Take photo
-« ————

Image
AL L

< Take photo E

‘ Cloud | ‘ Device ‘ ‘ Publisher ‘ | TakePhntlnHandler ‘ [ uc ‘

Figura 3.8: Ejemplo de diagrama de secuencia

En primer lugar, hay que identificar en el diagrama los distintos procesos que son ejecu-
tados simultaneamente. Estos son representados por cada linea discontinua vertical. Los
hilos UC y Cloud, que se encuentran coloreados, se representan como hilos para abstraer
los procesos ejecutados simultdneamente al resto de hilos.
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El orden cronolégico de lectura es de arriba hacia abajo, y las flechas representan ac-
ciones ejecutadas en los distintos hilos que se comunican con otro hilo en el sentido de la
flecha.

En el &mbito de este proyecto, la accion representada va a ser o bien la publicacion de
un mensaje en formato JSON como los explicados en 3.3.5, o bien el nombre de un evento
que ha sido publicado.

En otros casos, la descripcion sobre las flechas tiene como finalidad dar una denomina-
cion reconocible a la accion que esta ocurriendo. En la figura de ejemplo, la UC envia un
evento al hilo publisher del tipo Photo_request.

En algiin momento posterior, como reaccién a ese estimulo, el hilo Publisher desen-

cola el evento Photo_request, y durante el proceso realiza una llamada al manejador
TakePhotoHandler.

La columna coloreada que encontramos sobre la linea de un hilo representa el punto de
inicializaciéon del hilo correspondiente. Cuando no figura este elemento, se considera que
el hilo estd completamente inicializado y en ejecucién desde algiin momento cronologico
anterior al proceso representado.

En este ejemplo, una vez el hilo TakePhotoHandler ya ha sido inicializado, publica
el evento take photo. La logica interna del dispositivo serda la que toma las acciones
necesarias para terminar devolviendo la imagen hacia la nube, siguiendo su logica interna,
que no es relevante para el proceso representado en el diagrama.

Este ejemplo, con ligeras modificaciones para facilitar su comprension, representa un
proceso real que se describe en la seccion 3.3.6.

Como ultima anotacion, cabe mencionar que en los diagramas de secuencia también es
posible incluir bloques que representan bifurcaciones condicionales, como las estructuras
if-else.

En la figura 3.9 se muestra un ejemplo de como se representan este tipo de operaciones.

| Network | | OneHandler | | Commander

alt  / [Casel]

Message

—
FI

[Case 2i
| _Message

| Network | | OneHandler | | Commander

Figura 3.9: Ejemplo de bloque condicional en diagramas de secuencia

La secuencia se divide en dos bloques, identificables por la etiqueta alt (o alternative)
que aparece en la esquina superior izquierda. Los procesos enmarcados dentro de cada
uno de los dos bloques no ocurren ni secuencial ni simultdneamente. En cada ejecucion
del proceso, se atenderd a las condiciones indicadas en el espacio correspondiente, y se
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ejecutard sélo uno de los cursos de acciéon disponibles. Este esquema se utiliza también
para representar bucles if-else anidados.

Lanzamiento de modo configuracion

Al activarse el modo de configuracion, el dispositivo inicia una secuencia especifica que lo
pone en estado de bisqueda de un cédigo QR. Este codigo contiene los nuevos parametros
necesarios para la conexiéon a la red.

La figura 3.10 ilustra en detalle este proceso, que abarca desde la solicitud de entrada en
modo configuraciéon hasta el reinicio automatico del dispositivo, momento en el que este
aplica los nuevos parametros e intenta establecer la conexion con la red correspondiente.

uc | [ Publisher | | Scheduter | Commander ‘PmluculHandler‘ [ oRFinder | |UpdateCunfiguraliunRequestHandler‘

| Enter in configuration mode {cu_id:" *, id:0, type:0} |

| Enter in configuration mode {cu_id:* ", id:0, type:0} _

|_ UpdateDeviceConfigurationRequest {id =" * , op_mode: config }

| UpdateDeviceConfigurationRequest {id =" ", op_made: config }

| Reboot event

| Reboot event

{Reinicio de Device en modo config |

| run(y

alt [QR code found] i i i i
i | UpdateNetworkConfigurationRequest {ssid: * *, pass: * *}

| UpdateNetworkConfigurationRequest {ssid: * *, pass: * "}

| NetworkConfigurationChanged {ssid: * *, pass: * "}

|_ NetworkConfigurationChanged {ssid: " *, pass: " "} |

| UpdateDeviceConfigurationRequest |

| UpdateDeviceConfigurationRequest |

|_ Delayed reboot event |

| Delayed reboot event |
L >

QR code not found] 1 1 T T
| | {type:inf, id= enter_in_configuration_mode, status_ code: not_found, what="Invalid QR"}

uc| [ publisher | | scheduler | ‘ PmluculHandIer‘ [ orrinder | |LlpdateCunfiguraliunRequestHandler‘

Figura 3.10: Diagrama de secuencia para reiniciar en modo de configuracion (también en anexo
A11)

El diagrama comienza en el punto en el que la UC envia la solicitud para entrada en
modo de configuracion al moédulo ESP32Cam. El mensaje enviado contiene los campos
type e id, que son de enorme importancia, como ya se hizo mencién en el apartado 3.3.5.
Los mencionados campos permiten llamar al manejador correspondiente, denominado
ProtocolHandler.

El manejador procesa el comando recibido, y publica el correspondiente evento UpdateDe-
viceConfigurationRequest, cuya principal funcién es la de almacenar los datos necesa-
rios para el posterior arranque en la memoria EEPROM, especialmente el user_preferred
_mode y el modo de operacion config. De esto se encargara el manejador del evento, como
se puede observar. Por ultimo, se ordena el reinicio del Esp32Cam.

Cuando el dispositivo vuelva a iniciarse, habran ocurrido dos procesos importantes: en
primer lugar, el almacenamiento ya mencionado de el modo user_preferred_mode. Asi,
el prototipo podra volver a este modo tras el proceso de configuracion. En segundo lugar,
el modo de inicio ahora es config. Cuando este modo es lanzado, el proceso de arranque
del dispositivo también varia, como se muestra en la figura 3.17.

Tras iniciar el dispositivo en el nuevo modo, que se ha mencionado en el apartado 3.3.3,
el hilo QRFinder es puesto en marcha, iniciando la captura del codigo QR.
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A continuacion se distinguen dos casos:

1. Coédigo encontrado: en este caso, el hilo QRFinder procesa la informacién con-
tenida en el codigo y publica el evento UpdateNetworkConfiguration, que sera
gestionado por el manejador UpdateConfigurationRequestHandler.

A continuacién, dicho manejador emite un nuevo evento destinado a la UC, indi-
cando que se ha establecido una nueva configuracion de red. La légica interna de
esta unidad se encarga entonces de ejecutar los procesos necesarios tras recibir dicha
notificacion.

Posteriormente, QRFinder lanza un evento final, UpdatedeviceConfiguration, cu-
yo proposito es actualizar el valor de inicio almacenado correspondiente al parametro
user_preferred_mode. Este valor seré el consultado por el codigo en la fase de inicio
tras llevar a cabo la configuracion.

Finalmente, el manejador solicita el reinicio inmediato del sistema, con el objetivo
de introducir una breve demora que asegure el final satisfactorio de cualquier envio
de informaciéon a la UC antes de reiniciar el dispositivo.

2. Cédigo no encontrado: si el codigo QR no se detecta dentro del tiempo estable-
cido, el propio hilo QRFinder se cerrard automaticamente tras emitir un mensaje de
tipo inf con el texto Invalid QR.

Emisiéon de mensajes de telemetria tras la inicializaciéon

En la figura 3.11 se muestra la secuencia de envio de mensajes de telemetria cuando se
termina de inicializar el dispositivo.

Cloud ‘ Device | ‘ Fublisher‘ | DeviceReadyHandler‘ ‘ Ci {andler | | C ‘ ‘ Network ‘ cu

| DeviceReady i
| | DeviceReady
CommandToSend
| CommandToSend |

alt [Remote debug off]

| Message

Message through RS232 N} {type: tim, se‘c_settings:(ssl: bool, https: bool, vpn: bool}} |

| {type: tim, camera: {mode: number}}

! {type: tim, maintenance: {ota_enabled : bool}}

TRemote debug on]

|_ {type: tim, sec_settings:{ss|: bool, https: bool, vpn: bool}} | Message through MQTT )

| Message | |
—_—

| {type: tim, camera: {mode: number}}

| {type: tim, maintenance: {ota_enabled : bool}}

‘ Clr;ud | ‘ De:.rice | ‘ Publi‘sher‘ | DeviceRea‘dyHandler‘ ‘ C : {andler | | C : ‘ ‘ Net\;vnrk ‘ |E

Figura 3.11: Diagrama de secuencia para el envio de telemetria cuando se produce Device Ready
(también en anexo A.6)

En primer lugar, el dispositivo (representado como el hilo Dewvice), publica el evento
DeviceReady, indicando que la inicializacién ha terminado satisfactoriamente. Este even-
to se publica s6lo cuando todos los hilos estan ejecutdndose de la forma esperada. El
encargado de encolar el evento y publicarlo después es el hilo Publisher. Una vez esto ha
ocurrido, se realiza la llamada al manejador correspondiente.
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El manejador es el encargado de estructurar los mensajes correspondientes y publicarlos
en el formato estipulado en el protocolo. La estructura y contenidos de los mensajes de
telemetria se detalla en el apartado 3.3.5.

Dependiendo del modo de depuracion activo (remoto o no), el mensaje de telemetria
serd finalmente emitido a través de protocolo MQTT (detallado en el apartado 3.2.3) o
por serie RS232.

El diagrama representa exclusivamente la emision de mensajes de telemetria tras la
inicializaciéon. En el siguiente apartado 3.3.6 se explica la segunda posibilidad para que se
produzca el envio de telemetria, que es el envio a demanda.

Se han creado estas dos opciones para evitar que, por algtin desfase en la inicializaciéon de
los dispositivos y en sus hilos Commander, detallados en el apartado 3.3.7, la informacion
de telemetria se pierda.

Emisién de mensajes de telemetria a demanda

Como se ha explicado en el apartado anterior, la notificacion de telemetria también
se puede producir a demanda de la UC. En el siguiente diagrama 3.12 se muestra cémo
ocurre este proceso.

Cloud Device ‘Network‘ ‘Publisher‘ [ TelemetryRequestHanaler | ‘r tandler | ‘r

| {type:cmd, id:Telemetry request }

| Telemetry_request _|
—

| CommandToSend |
-————

| CommandToSend

alt [Remate debug off]

| {type: tim, camera: {mode: number}}

Message through RS232 ) | {type: tim, sec_settings:{ssl: bool, https: bool, vpn: bool}} _ !

| {type: tim, maintenance: {ota_enabled : bool}}

[Remote debug on]

I {type: tim, sec_settings:{ssl: bool, https: bool, vpn: bool}} ! [ Massage through MQTT

' {type: tim, camera: {mode: number}}

' {type: tim, maintenance: {ota_enabled : bool}}

e B \ ‘Nel\;vnrk‘ ‘Publ;sher‘ [ Telemetry 1 Handler | | ¢ e |[e ‘ |

Figura 3.12: Diagrama de secuencia que muestra la secuencia del proceso que envia una notifi-
cacion con informacion de telemetria a demanda (también en el anexo A.7)

En primer lugar, se puede comprobar que el estimulo para que se produzca la publicacion
del mensaje no proviene del dispositivo, como en el epigrafe anterior representaba en el
diagrama 3.11.

En este caso, el evento se genera desde la propia UC, que es la que en algiin momento
del tiempo publicara la peticion.

En cuanto al flujo del proceso, es la UC la que publica en un momento determinado
el mensaje con id = telemetry_request. Una vez se desencola el evento, el handler
correspondiente publica el evento que dispara el envio de los mensajes de telemetria por
el canal correspondiente.
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CAPITULO 3. DESARROLLO DE LA SOLUCION

Telemetria de estado de la conexién

En la figura 3.13 se puede observar como se produce la notificaciéon de telemetria cuando
se producen cambios en el estado de la red.

| NelwnrkJ I Publisher | | NetwnrkSlateHandler‘ l CommandHandIer| | Commander @

| NetworkState :
| NetworkState
3 CommandToSend 3
| CommandToSend |

i Message

alt__/ [Remote debug off]
Message through RS232 B 1 {type: tim, net_state: {state: number, ssid: string}} _'

[R&wmots debug on]
H \ Message

i {type: tim, net_state: {state: number, ssid: string}} i Message through MQTT ! | ! !
| Network ‘ | Publisher | | NetwnrkStateHandler‘ ‘ CommandHandIer| | Commander ‘

Figura 3.13: Diagrama de secuencia de notificaciones de telemetria sobre el estado de la conexion
(también en anexo A.8)

El proceso es similar a los anteriores. El hilo Network emite un evento NetworkState
que es encolado por el hilo Publisher. Una vez se desencola, es llamado el manejador
correspondiente, encargado de componer el mensaje JSON de tipo tlm que sera finalmente
emitido.

En el caso de este tipo de telemetria, cabe destacar que su finalidad es informar del
estado de la red, para lo que NetworkStateHandler recurre a un enumerado especialmente
disenado para este caso, y que se puede consultar en la tabla 3.10.

Notificacion de cambio de IP Evento IPChanged

La figura 3.14 muestra el diagrama de secuencia que permite notificar el mensaje de te-
lemetria cuando una nueva direccion Internet Protocol (IP) ha sido asignada al dispositivo
al detectarse un cambio de red y la consecuente asignacion de direcciones.

| Network I ‘ Publisher | | NetworkStateHandler| l CommandHandler ‘ [ Cnmmander|
| | IPChanged _ | H H | !
—
H i IPChanged
|_ CommandToSend |
—————

| CommandToSend |

alt / [Remote debug off]

i Message

Message through RS232 I {type: im, ip: {local: string, vpn: string}}

[Remate debug on]
| _Message |

' {type: tim, ip: {local: string, vpn: string}} || Message through MQTT 1 | | | i
| Network | ‘ Puhlisher| | NetworkStateHandIer| ‘ CnmmandHandlsr‘ ‘ Cnmmander|

Figura 3.14: Diagrama de secuencia de telemetria de datos de conexién (también en A.9)

En primer lugar, el hilo Network notificara con un evento IPchanged que seréd encola-
do por el hilo Publisher. Cuando se gestione el evento y sea desencolado, se llamaré al
manejador IPChangedHandler. Este es el encargado de componer el mensaje en formato
JSON con type: tlm (telemetry) que contiene los campos adecuados para publicar la
informacion.
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Como se ha visto en casos anteriores, el mensaje compuesto se notificara a través del
hilo Commander o Network segin el modo de depuracion seleccionado.

Telemetria OTA

Dado que el dispositivo cuenta con capacidad de actualizacion Over-The-Air (OTA),
se ha implementado la funcionalidad necesaria para monitorizar el estado de futuras ac-
tualizaciones. Esto posibilita actuar sobre distintos dispositivos simultdneamente, ya que
seran identificados de forma tnica a través de su device_id, dotando de escalabilidad al
proyecto.

En la figura 3.15 se muestra el proceso de solicitud de telemetria. El objetivo es pu-
blicar informacién en tiempo real y de forma remota sobre el estado de la actualizacion
del dispositivo. Como la UC se encuentra suscrita al topic correspondiente al disposi-
tivo actualizado, es posible hacer un seguimiento individualizado de la misma en cada
dispositivo.

Cloud | Network | ‘Puhlisher‘ ‘Nel fander | ‘r fander | ‘r cu
1 | OTAstate _| | | | |

| | OTAState

| o CommandToSend |

oA

| CommandToSend |

alt /) [Remote debug off]

! | Message |

| : {type: tim, ota_state: {state: number, percentage: number, result: number}} _!
Rsinits dabiig il : : : f f

' | Message | | |

| {type: tim, ota_state: {state: number, percentage: number, result: number} } :W | | i !
[ Networic| [ Publisher | [ Net fander | ¢ dHandler | [ | E‘

Figura 3.15: Diagrama de secuencia para solicitud de telemetria OTA (también en anexo A.10

El hilo Network emite un evento 0TAState. Este evento se caracteriza por ser publicado

desde Network ya con un campo state que contiene un valor asignado por el propio hilo
Network.

Este valor puede ser:
= Ready

= Start

= Progress

= End

El resto de valores accesorios dependen del estado en el que Network configure el evento.
Los campos mostrados en la figura 3.15 percentage y result son también configurados por
el mencionado hilo. Si el estado es progress o en progreso, se realizard el célculo del
porcentaje. Si es end o finalizado, result sera configurado como success o failed segin el
resultado de la carga.

Al desencolar el evento, el manejador 0TAStateHandler procesa todos estos valores,
componiendo un mensaje en formato JSON segun la estructura ya comentada, que infor-
maré de toda esta informacion a través del canal correspondiente al modo de depuracion
configurado, como en los casos anteriores.
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CAPITULO 3. DESARROLLO DE LA SOLUCION

Comando para captura de imagen

En el diagrama 3.16 se explica de forma grafica cual es el proceso por el cual se resuelve la
solicitud de captura de imagen. En primer lugar, la uc envia un mensaje en formato json,
con los campos type = 0 (tipo Command) e id = 3 (Id del comando photo_request).

| Cloud ‘ | Device | ‘ Publisher ‘ | TakePhotoHandler ‘ [ Ccu I

| Photo_request | |

P

hoto_request

:_, Take photo | |
Take_photo | | |
.‘(—I 1 1
| Cloud ‘ | Device | ‘ Publisher ‘ | TakePhotoHandler ‘ [ cu |

Figura 3.16: Secuencia para la captura de una imagen desde el médulo ESP32Cam

Se puede observar que el diagrama es mas sencillo que los anteriores, debido a que una
parte del proceso necesario para otras acciones no son necesarias en este caso.

Una vez se publica, el mensaje es interpretado directamente por el protocolo implemen-
tado. Al detectar una id = 3, directamente es llamado el manejador TakePhotoHandler,
encargado de resolver la solicitud. El manejador entonces publica un evento take_photo,
que finalmente es resuelto activando la logica a bajo nivel que permite realizar la captura
y retransmitirla hacia la nube usando la libreria esp cam.h
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Secuencia de arranque

En la figura 3.17 se muestra la secuencia ordenada de arranque del dispositivo ESP32Cam.

Normal operation

Main Device ‘ ‘ DeviceReadyHandler ‘ ‘ Scheduler‘ ‘ Netwnrk‘ ‘ Camera ‘ ‘ Commander ‘ ‘ QRFinder| ‘ NetworkstateHandlerj ‘AnyThreadJ lPuhI'sherl [AnyHandler|

| RunThread [once_flag]

 Initialize !
—
Reads device configuration !
and network security settings. |\ peviceReady
Mappings are done depending on |-
the operation mode

| DeviceReady

i —
B alt J Iﬂn‘!mlmn mode = normal wlkh‘ video strenm!ng OR nnnm‘lmn mode = nu‘rmnl without viqen streaming case]
| RunThread [once flag], ' ' ' ' '

| RunThread [once flag]

| Initialize

alt [remote debug = false case]|

| RunThread [once _flag] ! | Reads commands j

iGie =
| RunThread [once_flag]

alt ) [remote debug = false case]|

| RunThread [once_flag]

fremote debug = true]
| RunThread [once_flag]

Network $tpte

|_ NetworkState

alt / ighmode = normpl with video ing AND network state = fully case]

start vided|streaming on pgth ing and port 200 |

fon mode = nigenal with vides streaming]
stop vide g

loop / [infinite
<event>

[ <event> _j| Process evencﬁ

<action td do>

opt it necessary]
<event> |

| 5 | | i ‘
@ Device ‘ ‘ DeviceReadyHandler ‘ ‘ Schedulsr‘ ‘ Nstwork‘ ‘ Camera ‘ ‘ Commander ‘ ‘ QRFinder| ‘ NetwmkstateHandler} ‘AnyThrsad} [Puhl'sherl [AnyHandler|

Figura 3.17: Diagrama de puesta en marcha del dispositivo (también en anexo A.5)

Si se sigue en un orden cronoldgico con las pautas referidas en el apartado 3.3.6, la
secuencia es la siguiente:

= Main —Publisher: el punto de entrada del programa, situado en la funcion
main(), inicializa el hilo Publisher. El flag run_ once permite asegurar que el hilo
solo es lanzado una vez por cada inicializacion.

» Main — Device: sin esperar una respuesta por parte del hilo Publisher, que estéa
en este momento llevando a cabo su inicializaciéon, main lanza la inicializacion
de Device. Device, representado como un hilo més, en este punto comienza a
cargar todos los parametros de configuracion del dispositivo (Tales como GPIO,
manejadores, protocolos, certificados de seguridad en la EEPROM...). Como se ha
anotado en el diagrama, la inicializacion de estos valores dependera del modo de
operacion cargado en el hardware previamente al arranque.

= Device —Publisher: una vez el dispositivo se ha inicializado por completo, envia el
evento DeviceReady de al hilo Publisher. El mismo entonces desencolaré el evento,
para activar el manejador correspondiente. En este caso, es DeviceReadyHandler,
que en tltima instancia actia sobre el resto del sistema durante la inicializacion.
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CAPITULO 3. DESARROLLO DE LA SOLUCION

» DeviceReadyHandler — (Resto de hilos): en este punto, dependiendo del modo
de operacion configurado, se lanzaran unos hilos u otros. Este modo de operacion
actuara de distinta forma segun si el dispositivo se ha reiniciado tras solicitar la
configuracion para conectarse a un nuevo SSID, o, en caso contrario, el tltimo modo
de funcionamiento almacenado en la EEPROM del dispositivo.

a) Modo normal with streaming O normal without streaming: en este
caso, el modo de operacion es normal. Cuando se da este caso, los hilos iniciados
son, en orden cronolégico:

a) Scheduler
b) Network
c¢) Camera

Se puede observar, dentro de un bloque condicional anidado, que la inicia-
lizacion de Commander o Network depende de si el modo de depuraciéon
seleccionado es remoto o no. En el diagrama solo se ha representado la opciéon
[remote debug = false casel, dejando por defecto el caso en el que el valor
configurado es true.

Si es seleccionado el modo de depuracion remota, los paquetes de datos emitidos
seran transmitidos a través del hilo Network hacia la nube usando protocolo
MQTT.

En caso contrario, el hilo Commander se encargara de enviar los mensajes a
través de la conexion serie establecida en la UART.

b) Modo Configuration: al iniciar el dispositivo en este modo, se ejecuta direc-
tamente el hilo QRFinder, responsable de escanear el codigo QR mediante
la camara para obtener el nuevo SSID y la contrasena que se asignaran al
dispositivo.

Por razones de optimizacion, el dispositivo no lanzara ningtn otro hilo en este
modo de funcionamiento. Una vez almacenados los nuevos valores, el dispositivo
volveré a iniciarse en el modo previo al de Configuracion. Esto es posible porque
los valores habréan sido almacenados previamente en la memoria EEPROM del
dispositivo, como se ha mencionado anteriormente en el epigrafe 3.1.3.

Esta funcionalidad es en esencia la que dota al dispositivo de capacidad plug-
and-play. El usuario final s6lo necesitara seleccionar el modo de configuracion,
y mostrar el codigo con las credenciales de conexiéon necesarias para que el
sistema inicie la configuraciéon automaticamente sin mas interacciéon por su
parte.

Tras resolver estos procesos, el hilo Network publica un evento tipo NetworkState para
mantener a la otra unidad informada del estado de conexién a la red. Esta informacion
sera utilizada inmediatamente después, para gestionar el lanzamiento del modo streaming
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CAPITULO 3. DESARROLLO DE LA SOLUCION

a) Modo normal with video streaming AND network state = fully connec-
ted: dado este caso, el dispositivo se ha configurado para realizar la retransmision
en video a través de la camara.

Se puede observar que cronolégicamente este es el dltimo bloque condicional re-
suelto. Si la red se encuentra en estado fully_connected, al que se hizo referencia
anteriormente en la tabla 3.10, y el modo configurado es el de streaming de video, se
lanzara el evento correspondiente para que la logica interna del hilo Camera inicie la
retransmision a través del puerto 200 en la direcciéon IP correspondiente. La misma
ya es conocida por la UC gracias a los mensajes de telemetria que se producen justo
después de que el dispositivo publique el evento deviceready, y cuya generacion se
ha expuesto previamente en el apartado 3.3.6.

3.3.7. Entidades de software

Los hilos que componen el sistema cumplen cada uno una funcionalidad distinta dentro
del dispositivo, interactuando entre ellos para ofrecer la funcionalidad buscada. En el caso
de los hilos denominados Scheduler y Camera, no es posible clasificarlos técnicamente
como hilos. Son entidades accesibles en todo momento. En este apartado se define todo
el conjunto como “entidades”.

A continuacioén, se explica en detalle el funcionamiento de cada uno de ellas.

Scheduler

Scheduler, como se ha mencionado, es una entidad accesible desde cualquier parte del co-
digo, motivo por el que se representa en el codigo como un hilo. Se trata de un planificador
de tareas de usuario.

Esta entidad aporta una serie de funciones tutiles para la escalabilidad del proyecto.
Permite al desarrollador generar tareas de forma auténoma, que se comportardn como
una pequena méaquina de estados dentro del codigo.

La entidad permite interactuar con estas tareas de diversas maneras, permitiendo eje-
cutarlas de forma diferida, encolarlas, y cancelarlas a discrecion del desarrollador, sin
necesidad de introducirlas en el resto de hilos, y pudiendo las mismas interactuar con el
resto del sistema.

Las funciones con las que se ha dotado a este gestor de tareas permiten la creacion de
nuevas tareas, asi como su cancelacion de distintas formas.
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Network

El hilo Network contiene una maquina de estados o Finite State Machine (FSM) que
se encarga de mantener en funcionamiento la conexion a la red, gestionando en segundo
plano la casuistica necesaria para evitar una desconexién de la red no intencionada.

En la figura 3.18 se puede consultar el diagrama que representa la FSM que se aloja
dentro de la tarea Network.

‘ Configuration is requested 5 seconds after the FSM has started running H

| WaitingConfig |
< 4
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i
(ConfigLoaded

(Connect (ConfigLoaded

J B ( ConnectWiFi )N

’ \
/" Configlonded | connected to Wi then OT server s seup f enabled Configloaded
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\
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Connect
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Timeout[30s] Connected . MQTTConnectionfailed |
I
MQTTTimeout Checkstatus
1~ Checks the WIFi connection [ping included]
! 3 aempts 3 maximum befoe igerfng an rror &
\ 2 - Checks the MQTT connection )
ConnectionOK \ProcessDone
\ ProcessQueue ‘

Connection attempts exhausted
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Figura 3.18: Maquina de estados residente en el hilo Network (también en anexo A.4)

Durante la ejecucion del hilo, primero se verifica la conexion a la red Wik%, previamente
a lanzar el resto de comprobaciones. Una vez la conexiéon se ha establecido, se inicia el
protocolo MQTT. Cuando se ha iniciado la conexion al broker MQTT, se lleva a cabo la
suscripcion a los distintos topics. Mientras la red se encuentra en el estado CheckStatus,
y la conexién sigue abierta, se procesa la cola de eventos, comunicando un evento por
iteracion.

Camera
Camera Tampoco se puede considerar un hilo. Se trata de una clase, que es instanciada
solo por el manejador DeviceReadyHandler durante la inicializacion del dispositivo.

La clase Camera contiene los métodos necesarios para llevar a cabo las capturas de
imégenes, liberar la memoria tras realizarlas, o llear a cabo la transmisiéon de video por
streaming.
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Commander

Commander es el hilo responsable de gestionar todas las funcionalidades relacionadas
con la recepcion e interpretacion de la informacion transmitida a través de la interfaz

RS232.

Mientras el hilo esta en ejecuciéon, ejecuta un bucle infinito de lectura cada 20 ms.
Cuando el buffer de recepciéon contiene un mensaje, se realiza una lectura del mensaje
hasta el caracter \n. Entonces Commander publica el comando recibido, que serd mas
adelante leido y gestionado por el hilo Publisher.

Publisher

La funcionalidad del hilo Publisher se enfoca en gestionar los eventos que recibe desde
la cola de eventos, la cual es alimentada por event: :publish. Esta interfaz puede ser ac-
cedida desde cualquier parte del codigo, lo que permite una integracion flexible y eficiente
en el sistema.

El hilo Publisher incorpora mecanismos de sincronizacion de tareas de C++, previniendo
posibles bloqueos al producirse el acceso simultdneo de informacion al mismo objeto (Por
ejemplo, dos hilos encolando simultaneamente un evento en Publisher.

QRFinder

QRFinder es el hilo encargado exclusivamente de la deteccion del codigo QR que contie-
ne las credenciales de acceso a WiFi. Por ello, sélo es activado en caso de que el dispositivo
entre en modo Configuration.

Una vez se lanza el hilo, se establece en primer lugar un tiempo de ejecucién méxima
tras el cual el hilo dejara de ejecutarse. De esta forma, se impide que el dispositivo quede
perpetuamente buscando un codigo QR valido.

MAX_QR_FINDER_TIME_MS se ha establecido en 120000 ms (2 minutos)

Al iniciar el hilo, el ESP32Cam transmite un mensaje informativo tipo Ack (Acknow-
ledge) que informa a la UC de que se ha iniciado el modo configuracion correctamente.

Acto seguido, comienza el bucle de deteccién del codigo, que se mantendra activo has-
ta que se detecte un coédigo valido, o bien se agote el tiempo prefijado para la tarea,
finalizando el hilo y volviendo al modo prefijado por el usuario.

Cuando se detecte un codigo valido, el propio hilo compone el mensaje con los campos
ssid, contrasena, type e ID. El mensaje, acto seguido, es publicado.

Cabe destacar que, cuando esto se produce, el dispositivo ESP32Cam publica un evento
UpdateNetworkConfigurationRequest. El manejador correspondiente entonces es el que
modifica los parametros almacenados en el dispositivo para que sean acordes a su nueva
configuracion, y se publica un evento NetworkConfigurationChanged, con el objetivo de
que la UC almacene los nuevos parametros y planifique el reinicio para conectar a la nueva
red.
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Diseno de la carcasa

En esta seccion se explica detalladamente el desarrollo de la carcasa del prototipo. La
misma se ha elaborado disenando un modelo de extension .STL, compatible con impresion
3D, para contener toda la electronica.

El objetivo final de este apartado es explicar como se ha disenado una carcasa adecuada
al prototipo, portatil, facilmente instalable en una pared y que permita un acceso sencillo
al interior de la misma.

En el diseno se han previsto futuras actualizaciones que puedan suponer la implemen-
tacion de nuevos elementos de hardware.

4.1. Metodologia empleada

En esta seccion se describe detalladamente el proceso de elaboracion de la carcasa del
prototipo, asi como las herramientas empleadas para su diseno y fabricacion. Se explican
los criterios considerados para asegurar la funcionalidad del componente.

4.1.1. Medidas

En primer lugar, se han tomado todas las medidas necesarias para el desarrollo del mo-
delo, teniendo en cuenta que el dispositivo necesitara espacio tanto para ventilacion como
para conduccion de cableado ademaés del previsto paara distintos elementos de hardware.
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Las medidas recogidas de forma previa a la fase de modelado son las mostradas a
continuacion en la tabla 4.1

Concepto Medida
Didmetro de botones de apertura 23.45 mm
Profundidad de botones de apertura 67 mm
Didmetro de boton de interfaz 12.20 mm
Profundidad de botén de interfaz 32 mm
Dimensiones placa principal 104 x 100 mm

Espacio minimo de alojamiento para los | 25 mm
componentes de la placa principal
Espacio de elevacion bajo la placa princi- | 17 mm

pal

Dimensiones de display (visible) 27 x 16 mm
Dimensiones de placa de display 28 x 28 mm
Separacion entre perforaciones de la placa | 90 mm (¢4 mm)
de CU

Distancia agujeros placa display 23 mm (92 mm)
Grosor display (para encastrar) 1.6 mm
Didmetro exterior de eje engranado 6 mm

Tornilleria de sujecién del compartimento | 3 mm
para ESP32Cam
Espacio de alojamiento para ESP32Cam | 32 mm

Dimensiones placa ESP32Cam 40 x 28 mm
Espesor placa ESP32Cam 1 mm

Diametro de camara OV2640 8 mm

Medidas alojamiento para engranaje ¢13 mm x 3.3 mm
ESP32Cam

Diametro de rosca para antena de radio ¢6 mm
Dimensiones moédulo GPS 26 x 36 mm
Didmetro de perforaciones de modulo | g3mm

GPS

Dimensiones moédulo de antena GPS 28 x 28 mm

Tabla 4.1: Tabla de referencia de las dimensiones utilizadas en el disenio de la carcasa

4.1.2. Modelado 3D compatible con impresién 3D

La fabricacion aditiva o impresion 3D, atendiendo a (Marcillo Parrales, Mero Lino
y Ortiz Hernandez, 2021, p. 153), se define como:

La fabricacion aditiva, también conocida como impresion 3D, es el proceso
de fabricaciéon de piezas a partir de modelos digitales 3D. Los fabricantes
utilizan programas de disenio asistido por computadora (CAD) para construir
un modelo digital que finalmente se corta en capas. La impresora 3D coloca las
capas de abajo hacia arriba para construir el objeto. Si bien la fabricacion de
aditivos es aun relativamente nueva en los pisos de las fabricas, esta causando
un gran revuelo con su potencial como una forma mas econémica y eficiente
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de hacer casi cualquier producto, desde piezas de automoéviles estandar hasta
piezas para uso en el espacio exterior.

Esta descripcion se ajusta a la metodologia de fabricacion aplicada a la elaboracion del
prototipo. El diseno de la pieza se ha realizado en el software Solidworks.

4.1.3. Proceso de diseno

Modelado 3D con SolidWorks

En la figura 4.1 se muestra el logotipo de esta aplicacion.

2
2S sOLIDWORKS

Figura 4.1: Logotipo de SolidWorks

El modelado 3D se realizara utilizando un software Computer-Aided Design (CAD),
concretamente Solid Works en su version 2024. Esta eleccion se debe a la flexibilidad de su
interfaz para el diseno tridimensional y a su amplia compatibilidad con diversos formatos.
Ademés, SolidWorks permite simular ensamblajes de las piezas disenadas, lo que facilita
la deteccion de errores en el diseno antes de proceder a la impresion de los componentes.

En primer lugar, se ha disenado en alzado el perfil de la caja. Posteriormente, es extruido
y se le aplica un vaciado al cuerpo para obtener una carcasa hueca con 3 mm de grosor,
para dotar de cierta resistencia al cuerpo de la carcasa.

Finalmente, usando distintos planos posicionados sobre las caras, se aplican las ope-
raciones booleanas necesarias para practicar los huecos previstos para los botones de la
interfaz, botones de apertura y cierre, pantalla, y agujeros para el paso de cables asi como
rejillas de ventilacion.

En tultimo lugar, se practican los huecos para las pestanas de sujecciéon. Dado que el
prototipo ha de ser capaz de mantener su propio peso, se han disenado de manera que se
inserten dentro de las propias paredes de la carcasa.

En las figuras 4.2 y 4.3 se muestran las capturas de la pieza de la carcasa frontal
desarrollada en Solidworks.

65



CAPITULO 4. DISENO DE LA CARCASA

@&0-
/@ ©
O-<-0- A

e -0

>

s [ Wirce | Gl | Gt 60 | Complarertr e SOUDWORES

S E[B[e[€]T
d

oipe_ 11052025 e

AN EEYT

Figura 4.2: Vista frontal del modelo de la carcasa desarrollado en SolidWorks. (también en anexo
A.12)
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Figura 4.3: Vista trasera del modelo de la carcasa desarrollado en SolidWorks (también en anexo
A.13)

En el caso de la tapa trasera, el modelado se ha iniciado desde su diseno en planta.
Una vez establecidas las dimensiones, en primer lugar se aplica la pendiente de 30° en su
borde superior. Esta inclinaciéon es necesaria para que la tapa encaje perfectamente con
el cuerpo de la carcasa frontal.

A continuacién, se extruyen los soportes sobre los que se fijaréd la placa correspondiente
a la UC, vaciandolos para permitir el paso de la tornilleria. La altura de los soportes
esta disenada para dejar un espacio suficiente que facilite la manipulacion del cableado y
favorezca la ventilacion.

En las figuras 4.4 y 4.5 se muestra el modelo en 3D de la tapa trasera de la carcasa, que
es la parte del prototipo que se fijara a la pared.
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Figura 4.4: Vista frontal del modelo de la tapa trasera desarrollado en SolidWorks (también en
anexo A.14)
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Figura 4.5: Vista trasera del modelo de la tapa trasera desarrollado en SolidWorks (también en
anexo A.15)

También se ha disenado el alojamiento del moédulo ESP32Cam, de forma que en un
momento ulterior del desarrollo del prototipo, resulte sencillo acoplar un eje motor que
permita orientar la vista de la cAmara de forma remota.

En las figuras 4.6 y 4.7 se muestra el modelo 3D planteado para impresion aditiva del
compartimento que ha de alojar el moédulo ESP32Cam. La pieza mostrada en la figura
4.8 es la que engranara con un servomotor situado en el interior de la carcasa, y que a su
vez sera conectado a la UC.
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Figura 4.6: Vista de la mitad A del compartimento para alojar el médulo ESP32Cam (también
en anexo A.16)
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Figura 4.7: Vista de la mitad B del compartimento para alojar el moédulo ESP32Cam (también
en anexo A.17)
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Figura 4.8: Pieza con engrane que conecta el compartimento ESP32Cam con el interior de la
carcasa. (también en anexo A.18)

Para ofrecer una visiéon global de todos los elementos, a continuacién se expone la figura
4.9, que muestra una vista explosionada del conjunto. Todas las piezas representadas han
sido disenadas para poder exportarse en un formato compatible con impresion 3D.
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Figura 4.9: Vista del conjunto explosionado de piezas de componen la carcasa para el prototi-
po.(también en anexo A.19)
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4.1.4. Software Slicer - UltiMaker Cura

En la figura 4.10 se muestra el logotipo identificativo del programa usado.

Ultimaker

curd.

Figura 4.10: Logotipo de Ultimaker Cura

El siguiente paso es la exportacion del modelo a un formato compatible con un software
de laminado (o Slicer).

Ultimaker Cura es uno de ellos, de codigo abierto desarrollado por la empresa holan-
desa Ultimaker. Su funciéon principal es convertir modelos tridimensionales digitales en
instrucciones especificas que puede entender una impresora 3D, generando un archivo en
formato G-code. Este proceso de “laminado” consiste en dividir el modelo en capas hori-
zontales (slices) y calcular la trayectoria exacta que seguira la boquilla de impresion para
construir cada capa, incluyendo ajustes de temperatura, velocidad, relleno, soporte y mas.
Cura es ampliamente utilizado tanto en entornos educativos como profesionales, gracias
a su interfaz intuitiva, su gran compatibilidad con impresoras 3D de distintas marcas y
su capacidad de personalizacion avanzada.

Los archivos que se importan a Cura para preparar una impresion suelen estar en for-
mato STereoLitography (STL). Este formato es un estandar en la impresion 3D porque
describe exclusivamente la geometria de un objeto mediante una malla de tridngulos que
representa su superficie, sin incluir informacion de color, textura o escala. Esta simplici-
dad hace que los archivos sean ligeros, ampliamente compatibles con distintos programas
de diseno y practicamente universales entre impresoras 3D Fused Deposition Modelling
(FDM). Cura los interpreta como la base para generar el G-code, ajustando parame-
tros fisicos de impresiéon como altura de capa, grosor de pared, tipo de relleno, soportes,
adherencia a la base, entre otros.

Se escoge utilizar Cura en lugar de otras opciones como RepetierHost o Slic3r princi-
palmente debido a su interfaz, que ofrece las opciones necesarias para la configuracion de
la impresion de una forma accesible.

SolidWorks tiene la opcion para exportar directamente los archivos modelados a formato
.STL.

Caracteristicas de la impresiéon

El material utilizado para la impresion sera PolyLactic Acid (PLA), que es un material
compatible con todas las impresoras 3D comerciales en el mercado, ampliamente utilizado
en prototipado y de bajo coste.

En la figura 4.11 se puede previsualizar el modelo de la carcasaque sera usado para la
impresion.

El proceso de laminado genera un archivo con extension .gcode, que contiene una se-
cuencia de comandos en lenguaje méaquina utilizados por el firmware de la impresora

70



CAPITULO 4. DISENO DE LA CARCASA

Figura 4.11: Captura de el modelo STL cargado en Cura para el laminado

3D para controlar de forma precisa los movimientos, temperaturas y demés parametros
operativos durante la fabricacion.

G-code (codigo G) es un lenguaje de programacion utilizado para controlar maquinas au-
tomatizadas, especialmente en Computer Aided Manufacturing (CAM), como impresoras
3D, fresadoras CNC y cortadoras laser. Este lenguaje consiste en una serie de instruccio-
nes que indican a la maquina qué movimientos debe realizar, en qué coordenadas, a qué
velocidad, y con parametros tales como temperatura, velocidad de extrusiéon o cambios
de herramienta. Cada linea del archivo G-code representa una accién especifica.

El uso de PLA es preferente en la impresion 3D, debido a diversos factores. Entre ellos
destacan su versatilidad, sostenibilidad y facilidad de uso. Se trata de un material muy
accesible y facilmente manipulable por la mayoria de impresoras.

El poli (acido lactico) o acido polilactico (PLA) es un poliéster alifatico termoplastico
derivado de recursos renovables, de productos tales como almidén de maiz, tapioca, o cana
de aztcar.

4.2. Planos técnicos

Todos los planos técnicos normalizados se han incluido en el anexo A.4.
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CAPITULO 5

Test y validacion

En este capitulos se detallan las pruebas de funcionamiento que se han realizado sobre el
software, los resultados obtenidos y las herramientas a las que se ha recurrido para llevar
a cabo todas las pruebas. se recogen capturas de los logs recibidos, fotografias del montaje
preliminar del dispositivo, e informacion al respecto. El capitulo se ha estructurado en
torno a las distintas funcionalidades que han sido desarrolladas.

5.0.1. Inmicializacién correcta del dispositivo

En primer lugar, se llevan a cabo las pruebas necesarias para la inicializacion del disposi-
tivo. Para garantizar que este proceso se realice correctamente, es fundamental asegurarse
de que todos los hilos se hayan inicializado adecuadamente. Para ello, se han implemen-
tado trazas en el codigo que permiten, a través de la consola de VSCode, monitorear y
verificar el arranque de cada hilo.

Los hilos que deberian ser inicializados son los que se muestran en la figura 3.17. Cada
hilo contiene su propia traza que sera procesada por la libreria < esp_log.h > en tiempo
de ejecucion. En la tabla 5.1 se reflejan los tests llevados a cabo para verificar la correcta
inicializacion del dispositivo, y los mensajes mostrados en consola tras la programacion
del dispositivo.

Test Resultado esperado Resultado obtenido
Inicializaciéon de hilo | Device: DeviceReady Device: DeviceReady
Device

Inicializacion de hilo | Worker thread started Worker thread started
Camera

Inicializacion de hilo | Worker thread started Worker thread started
Scheduler

Inicializacion de hilo | Worker thread started Worker thread started
Network

Inicializacion de hilo | Worker thread started Worker thread started
Commander

Tabla 5.1: Tabla de test de inicializacién y resultados obtenidos.
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Para poder comprobar que se produce la inicializaciéon del hilo Commander, primero
se debe deshabilitar el modo de depuracion remota, ya que la inicializacion del mismo se
supedita a que el modo remoto esté desactivado.

Para ello se configura en el archivo platformio.ini el flag personalizado ~-DREMOTE_DBG=0

En la figura 5.1 se muestran los mensajes recibidos en consola a través de puerto UART.

D (3070) Device: DeviceReady

ze: 3804 bytes ]

D] [WiFiGeneric.cpp:1648] ( Arduino Event: © - WIFI READY

D] [WiFiGeneric.cpp:1046]

D] [WiFiGeneric.cpp:1048]

Figura 5.1: Logs de inicializacién del dispositivo

Acto seguido, se comprueba que el hilo Commander esta funcionando, mostrando el
envio de telemetria con los parametros de configuracion inicial a la UC

5.0.2. Conexion establecida con la red

El siguiente paso consiste en verificar que, una vez iniciado el hilo Network, se establece
correctamente la conexion a la red. Si se analiza detenidamente la méquina de estados
implementada en dicho hilo —la cual se incluye en el anexo A.4—, se observa que, en caso
de no lograrse la conexion, el hilo permanece en un bucle de configuracion infinito a la
espera de completarla. Este comportamiento es deliberado y tiene como propésito evitar
el envio de informacion sensible a través de cualquier canal hasta que la conexién se haya
establecido de manera segura y efectiva.

Para visualizar el comportamiento del hilo, el mismo cuenta con su propia codificacién
que notifica sobre el estado de la conexion a medida que recorre los distintos estados de
la misma. Esta se encuentra ya definida dentro de la libreria esp wifi.h, que forma parte
del framework de ESP-IDF. Estos tipos se han recogido en la tabla 5.2.

74



CAPITULO 5. TEST Y VALIDACION

Coédigo | Nombre del Evento Descripcion
0 WIFI _READY El modulo WiFi esta inicializado y listo.
1 SCAN DONE Se ha completado un escaneo de redes WiFi.
2 STA_START Se inicia el modo estacion (cliente WiF1i).
3 STA STOP Se detiene el modo estacion.
4 STA CONNECTED Se ha establecido conexién con el punto de
acceso.
5 STA DISCONNECTED Se ha perdido o fallado la conexién con el
punto de acceso.
6 STA AUTHMODE CHANGE | Se ha cambiado el modo de autenticacion del
punto de acceso.
STA GOT _1IP El dispositivo ha recibido una direccion IP.
STA LOST IP El dispositivo ha perdido la direccion IP.
STA WPS ER_SUCCESS El proceso WPS se ha completado exitosa-
mente.
10 AP START Se ha iniciado el modo punto de acceso.

Tabla 5.2: Eventos WiFi del ESP32 definidos por wifi_event_t.

Dado que el modulo ESP32Cam necesita conectarse a un punto de acceso en modo STA
(Station o estacion), la conexion se considerara establecida cuando en el log configurado
se muestre el mensaje correspondiente al codigo '10’, que indica que la configuracion se
ha establecido completamente.

El mensaje recibido al final de la secuencia de conexién es el esperado en la tabla 5.3.
El mensaje aparece invocado por el framework Arduino debido a que este coexiste en
el proyecto junto al de ESP-IDF, permitiendo el uso de funcionalidades de ambos en el

ESP32Cam.

La tabla 5.3 resume los resultados esperables.

Test Resultado esperado Resultado obtenido
Conexion  realizada | 10 Arduino  Event: - |10 Arduino Event: -
completamente AP START AP START

Tabla 5.3: Tabla de test de telemetria de red y resultados obtenidos.
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En la figura 5.2 se muestran los mensajes entregados por el ESP32Cam, que confirman
que la conexion a la red con SSID TTBRed se ha realizado satisfactoriamente. Esta
red ha sido preparada previamente, de forma especifica, para probar la conectividad del
dispositivo.

Figura 5.2: Captura de los mensajes de telemetria de conexion en el log de VSCode

Tanto el identificador como contrasena de la red se configuran en el directorio /inclu-
de/config/Types.h, junto al resto de parametros de configuracion como puertos, Uniform
Resource Locator (URL) de conexion o topics de suscripcion en mgtt. Estas variables,
accesibles en tiempo de ejecucion, son las usadas para llevar a cabo la conexion de red
por defecto.

Adicionalmente, es posible saber si la conexion se ha realizado correctamente observando
los mensajes devueltos en la User Interface (UI) de la propia UC. Se muestra un ejemplo
en la figura 5.3

Figura 5.3: UI de la Unidad Central con la conexién satisfactoriamente abierta
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5.0.3. Sincronia entre los médulos de UC y ESP32Cam por puer-
to serie RS232

Una vez verificada la correcta conexion a la red, el siguiente paso consiste en comprobar
que la comunicacién con la UC funciona adecuadamente. Gracias a la funcionalidad del
hilo Commander, es posible leer directamente los paquetes de datos transmitidos a través
del monitor de puerto serie. Para ello, basta con monitorizar la recepcién de mensajes tipo
“ack” tras el envio de telemetria desde el ESP32Cam, por ejemplo, durante el arranque
del sistema.

También se comprueba si el ESP32Cam es capaz de entrar en modo configuracion al
recibir un comando tipo c¢md directamente desde la UC por interaccion directa de el
usuario, solicitando el reinicio en modo “configuraciéon”.

Para este test, es imprescindible realizar la conexion fisica entre ambos dispositivos,
siguiendo el esquema mostrado en la figura 3.1.

Dado que la comunicacion se realiza a través del puerto serie, los mensajes enviados
por el ESP32Cam deberian ser visibles en la consola. La correcta visualizacion de estos
mensajes permitira confirmar que la conexioén fisica se ha establecido adecuadamente.

En la tabla 5.4 se plantean aquellos test que verifican que la conexién por puerto serie
se esta realizando correctamente entre el ESP32Cam y la UC. Al recibirse los comandos
compuestos con un campo type = 3, queda comprobado que se trata de mensajes de tipo
tlm (telemetria), emitidos desde otra unidad.

Test Resultado esperado Resultado obtenido
Telemetria de configu- | sec settings:{https:true,ssl:true, | sec settings:{https:true,ssl:true,
racion de seguridad vpn:false, type: 3} vpn:false, type: 3}

Telemetria de configu- | camera:{mode:2, type:3} camera:{mode:2, type:3}

racion de camara

Telemetria de confi- | maintenance:{ota_enabled maintenance:{ota_enabled
guracion de manteni- | :true,type: 3} :true,type: 3}

miento

Tabla 5.4: Tabla de tests de telemetria de red y resultados obtenidos.
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En la figura 5.4 se muestra la captura de pantalla con los logs recibidos confirmando
que la conexion se ha llevado a cabo satisfactoriamente.

[ , : sda=21 scl=22 freg=100000
D (2 ander: d - free stack e: 3792 bytes ]
.

1083] [W] [Wire.cpp:301] begin(): Bus al

r: New command recei
:{"https":true,"ssl":true,"vpn":fa
[{"camera": :2}, "type":3}

d. Publishing event...

(2515) Co nd er: Command event rece [{"maintenance a_enabled":true}, "type":3}

(2545) Commander: New command received. Publishing event...

(2550) Comma Command event rece [{"ne d":"TTBred", "state":2}, "type":3}

Figura 5.4: Captura de pantalla de los logs recibidos a través de puerto serie

5.0.4. Sincronia entre los médulos de UC y Esp32Cam por pro-
tocolo MQTT

Se comprueba a continuaciéon que la conexion a través de MQTT se realiza correctamen-
te. Para que la conexion sea comprobada, los mensajes enviados por el hilo Network deben
poder ser visualizados por cualquier cliente suscrito a los topics correctos y conectado al
broker MQTT.

Dado que Node-RED cuenta con herramientas para ello, se hara la prueba de conexion
con MQTT en el propio cliente de la plataforma. Si los mensajes son recibidos, significa
que la conexion se ha establecido correctamente, y que el dispositivo esta publicando los
mensajes adecuadamente dentro de los topics establecidos.

Se resume el comportamiento esperado en la tabla 5.5. El dispositivo publica sus
mensajes en un topic con la forma ttb/aparka/{ID del dispositivol}/{tépico de
subscripcidn}.

Test Resultado esperado Resultado obtenido
Telemetria de configu- | sec_settings:{https:true, sec_ settings:{https:true,
racion de seguridad ssl:true, vpn:false}, type: 3 | ssl:true, vpn:false}, type: 3
Telemetria de configu- | camera:{mode:2,type: 3} camera:{mode:2 type: 3}

racién de camara

Telemetria de confi- | maintenance:{ota_enabled | maintenance:{ota enabled
guracion de manteni- | :true, type:3} :true, type:3}
miento

Tabla 5.5: Tabla de tests para conexion MQTT desde ESP32Cam

78



CAPITULO 5. TEST Y VALIDACION

En la figura 5.5 se muestra el esquema de Node-RED desplegado para habilitar la
captura de los mensajes trasmitidos a través de MQTT entre los componentes del proyecto.
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oPC UA o 4+ ~ || it depuracién i % 62w
~ comin e 8
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inject
tiem|
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funcién e 37 » { net_state: object, type: 3 }
)
B marca tiempo Door Order
® conecta »{ net_s 3)
switch
y
change o
Encender Lampara »{ net_state: type: 3}
range o
template i N
® conecta Camara paila |~ ?
oy Camara Padilla
[ ]
rigger »{ ip: object,
c
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Figura 5.5: Captura de estructura desplegada en Node-RED

La figura 5.6 es una ampliacion de la 5.5 que muestra el detalle de los mensajes recibidos
en Node-RED.

Se trata de los mismos mensajes enviados a la UC, y publicados en el topic correspon-
diente al ESP32Cam, el cual se encuentra monitorizado. En la misma imagen se puede
observar el topic de publicaciéon de los mensajes. De esta manera, queda comprobado que
las comunicaciones a través del protocolo MQTT funcionan correctamente.

ik depuracion i |8 % |8 =l

1: 0:30:10 nodo: Camara Padilla

ttb/aparka/remote/debug/240ACAF060DC : msg.payload : Object

452025

wobject
»sec_settings: object
type: 3

14/5/2025, 0:30:10 nodo: Camara Padilla

tib/aparka/remoteidebug/240AC4FD60DC : msg.payload : Object

wobject
» camera: object

type: 3

11 nodo: Camara Padilla
moteidebug/240AC4F060DC : msg.payload : Object
vobject

»maintenance: object

type: 3

»{ net state: object, type: 3 }

Figura 5.6: Detalle de los mensajes capturados en Node-RED a través de MQTT
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5.0.5. Funcionamiento correcto de lector QR

Esta funcionalidad permite reconfigurar el dispositivo mediante la lectura de un cédigo
QR que contiene los datos necesarios para la conexion a la red. Para validar este proceso,
se ha habilitado una red de pruebas especifica destinada a facilitar la configuracion y
verificacion de la conexion.

Cuando el dispositivo recibe el comando de configuracion, el hilo Device se reinicia en
modo Configuration.

Como se puede observar en la figura 3.17, cuando el ESP32Cam se inicia en modo
configuracion, es cuando se produce el lanzamiento del hilo QRFinder. Mientras este hilo se
encuentra en ejecucion, el dispositivo intenta localizar durante un periodo de 120 segundos
un codigo correcto para conectar el dispositivo a la red usando las credenciales contenidas
en el mismo.

Si transcurre el tiempo limite sin una lectura correcta, el hilo QRFinder devuelve un
mensaje de error con el texto Invalid QR. Después, envia un mensaje informativo que sera
retransmitido por el canal correspondiente, y solicitara la actualizacion de los parametros
de red.

El dispositivo se reinicia cargando el ultimo modo de funcionamiento previo al modo de
configuracion, que permanece almacenado en la memoria flash.

En la tabla 5.6 se enumeran los tests llevados a cabo para comprobar la funcionalidad
de deteccion de codigo QR.

Test Resultado esperado Resultado obtenido

QR incorrecto: Men- | Invalid QR Invalid QR

saje Invalid QR obte-

nido

QR correcto: Envio de | id:1, pass:“ 7, ssid:“ 7, type: | id:1, pass:“ 7, ssid:“ 7, type:
telemetria con nuevos | 0 0

datos

Tabla 5.6: Tabla de tests para conexién reconfiguracion a través de codigo QR

Para comprobar que la comunicacion se realiza de forma efectiva, se comprueba que el
codigo QR es leido tras enviarse el comando. El codigo ha sido generado con una aplicacion
de terceros, llamada QQRCode Monkey (https://www.qrcode-monkey.com/).

Se hacen dos comprobaciones distintas: mostrando a la cAmara un cédigo correcto, y otro
incorrecto. En el caso del QR correcto, el dispositivo se reiniciard y enviarda un mensaje
de telemetria de red con el nuevo SSID y contrasena. En el caso incorrecto, publicard un
mensaje informativo con el texto Incorrect QR.

En la figura 5.7 se muestra el mensaje recibido a través de protocolo MQTT, compro-
bando que el funcionamiento es correcto. Efectivamente, se retransmite el mensaje Invalid
QR, tal y como se esperaba.
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15/572025, 17:18:14 nodo: Camara Padilla
tt/aparka/remote/debug/240AC4F060DC © msg.payload © Object
*object

id: @

status code: 404

type: 2

what: "Invalid QR"

Figura 5.7: Captura de mensaje Invalid QR transmitido en modo remoto

Por otro lado, en la figura 5.8 se observa el mensaje devuelto por el ESP32Cam cuando
la lectura es correcta. Tras comprobar que el codigo es correcto, y que el tipo es ’0’, la UC
también reconfigura automaticamente sus credenciales para conectarse a la nueva red.

15/572025, 17:59:53 nodo: Camara Padilla -

tth'aparkairemote/debug/240AC4F0E0DC : msg.payload : Object

»{ id: 1, pass: "nuevaPass", ssid: "MNuevaRed", type: 8 }

Figura 5.8: Captura de mensaje tras deteccion correcta del codigo QR

5.0.6. Solicitud de fotografia remota

Otra de las funcionalidades implementadas en el dispositivo es la capacidad para tomar
fotografias a demanda de la UC de forma remota.

Para llevar a cabo la captura, el dispositivo ESP32Cam se encuentra suscrito desde su
encendido a un topic llamado takephoto. En cuanto se publica un mensaje en este topic,
que sera enviado desde la UC, se encola la peticiéon para tomar la fotografia desde el
dispositivo de camara.

La imagen se puede ver en Node-RED, donde se ha generado un nodo suscrito al mismo
canal.

Para simular este comportamiento, se han configurado dos nodos en Node-RED, visibles
en la esquina superior izquierda de la figura 5.9. Esta configuracion publica directamente
un caracter vacio en el topic ttb/aparka/9C9C1FEAEDDO/takephoto.

En la figura 5.9 se muestra una captura de la imagen tomada por la camara tras recibir
el correspondiente comando a través del topic ttb/aparka/9C9CI1FEAEDDO/takephoto.’
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marca tiempo Z
J TakePhoto
@ conectado
TEST APARKA / ;
L RS

ttb/aparka/remote/debug/+ * 7 E

@ conectado

tth/aparka/telemetry _ —7
@ conectado

( ‘ marca tiempo ) Door Order
@ conectado
) Payioader
| Encender Lampara

@ conectado / -
— L )

Figura 5.9: Captura de previsualizaciéon de imagen en Node-RED

Camara Padilla
@ conectado

Por tanto, se puede concluir que se cumplen todas las condiciones listadas en la tabla
5.7, y por tanto la funcionalidad ha sido implementada correctamente.

Test Resultado esperado Resultado obtenido

Inicializacion correcta | Previsualizacion de la ima- | Previsualizacion de la ima-

del dispositivo gen capturada y transmiti- | gen capturada y transmiti-
da da

Tabla 5.7: Tabla de test para conexion MQTT desde ESP32Cam

5.0.7. Modo de depuracién remota

Como se refiere en la figura 3.17, cuando se inicia el modo de depuraciéon remota, tanto
UC como ESP32Cam recibiran los mensajes mutuamente a través de protocolo MQTT,
sin necesidad de que exista una conexion fisica entre ellas.

Esto permite la conexion y configuracion de nuevos dispositivos, ya que una vez confi-
gurados cada nuevo Esp32Cam publica sus mensajes en su propio topic.

Para verificar el correcto funcionamiento de esta caracteristica, ambos dispositivos deben
recibir los mensajes enviados por su contraparte a través de protocolo MQTT y reflejarlos
en el monitor del puerto serie como si se tratase de una comunicaciéon por puerto serie.

Asi, se comprueba que el modo de depuraciéon remota ha sido implementado correc-
tamente, ejecutando todos los tests de los apartados 5.0.1 a 5.0.6 con el modo remoto
activado.

Se considera que si la respuesta de los tests ocurre de forma idéntica a la ya explicada,
la funcionalidad ha sido implementada correctamente.
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En la tabla 5.8 se condensan los resultados obtenidos. Como todos los tests se comportan
exactamente de la misma forma en ambos modos, se puede concluir que esta funcionalidad
ha sido implementada correctamente.

Test Funcionalidad testada en modo
remoto

Inicializacion correcta del dispositivo v

Conexion establecida con la red v

Sincronfa entre los modulos de CU y v

ESP32Cam por procolo serie RS232

Sincronfa entre los modulos de CU y v

ESP32Cam por procolo serie MQTT

Funcionamiento correcto de lector QR v

Solicitud de fotografia remota v

Tabla 5.8: Tabla de comprobaciones necesarias para la correcta implementacién del modo de
depuracién remota

Para culminar este apartado, es pertinente hacer referencia a la utilidad de la propia
Ul integrada en la Unidad Central, que permite de una forma accesible visualizar los
parametros de configuracion del dispositivo.

Se incluyen ejemplos de esta funcionalidad en las figuras 5.10, 5.11 y 5.12.

Figura 5.10: Imagen de UI mostrando estado de conexiéon VPN
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Figura 5.11: Imagen de UI mostrando estado de configuracién de seguridad

Figura 5.12: Imagen de Ul mostrando IP asignada al ESP32Cam
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5.0.8. Diario de desarrollo (Problemas encontrados y soluciones

aportadas)
Durante el desarrollo del proyecto han aparecido diversos imprevistos sobre los que se

ha trabajado para darles una solucién eficiente. En este apartado, se condensan distintos
contratiempos y la soluciéon aportada al respecto.

En la tabla 5.9 se recogen los mas relevantes encontrados durante el desarrollo del
prototipo, y la solucién que se concluyd més efectiva para solucionar el problema.

Problema encontrado

Solucién aportada

Reinicio por rebosamiento de me-
moria en el hardware

Inclusion de mapa de memoria
para ajustar la cantidad de me-
moria disponible y habilitar Pseu-
do Static Random Access Me-
mory (PSRAM)

El modo de configuracion inicia
en un modo por defecto, no el es-
cogido por el susuario

Habilitado el almacenamiento en
la memoria flash.

No hay escalabilidad al anadir
nuevos dispositivos ESP32Cam

El topic de mqtt sera la direcciéon
Media Access Control (MAC) del
ucC.

Los mensajes de telemetria solo se
recogen en los logs. Si se desacti-
van en modo de produccién, no
seran accesibles

Creacion de una nueva categoria
de mensajes exclusivamente para
telemetria.

Tabla 5.9: Tabla resumen de soluciones aportadas
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CAPITULO 6

Conclusiones

Ha sido muy enriquecedor comprobar céomo la aplicacion de patrones de diseno espe-
cificos en un proyecto real impacta directamente en la eficiencia, la seguridad y el valor
que se puede ofrecer a un usuario final. Me ha sorprendido gratamente la capacidad de
computo del ESP32Cam, ya que ha permitido desarrollar un proyecto escalable utilizando
relativamente pocas herramientas externas. De cara a futuras mejoras, resulta interesante
considerar el potencial de expansion del proyecto si se migrara a plataformas con mayor
capacidad. Esto abriria la puerta a la implementacion de algoritmos de Machine Learning
en el propio dispositivo, técnicas avanzadas de visiéon por computador o funcionalidades
autoénomas.

Explorar como se conciben y estructuran este tipo de proyectos desde la perspectiva
de la arquitectura de software ha sido especialmente satisfactorio, y me motiva a seguir
profundizando en esta érea de especializacion.

La naturaleza del proyecto también me ha brindado la oportunidad de fortalecer mis
conocimientos en programacion en C++ y en técnicas de prototipado, competencias que
considero esenciales para el perfil profesional que deseo desarrollar, enfocado en la pro-
gramacion de sistemas embebidos y productos tecnologicos.
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CAPITULO 7

Futuras lineas de trabajo

En este apartado se desarrollan posibles lineas de trabajo futuras para el proyecto, que
podran dotarle de mayores funcionalidades.

7.1. Desarrollo de una aplicaciéon de usuario

Una posibilidad es el desarrollo de una Graphic User Interface (GUI) que permita la
gestion de los distintos usuarios a través de una webapp de una forma sencilla y accesible,
con niveles de permisos de usuario, capacidad para interactuar en remoto con los accesos y
otras funcionalidades (Modo de seguimiento de imagen, iluminacion auxiliar...) y sistema
de notificaciones personalizables.

Esta rama de desarrollo podria también comprender mejoras en el propio display del
dispositivo, con el objetivo de hacerlo mas comodo y legible. En tal caso, se tendria que
abordar la implementacion de un display (tactil o no) mas grande que permita integrar
una interfaz grafica mas completa disenada en otros frameworks como por ejemplo Q7.

7.2. Ampliacién de funcionalidad

Dada la capacidad de escalabilidad que se ha incorporado al prototipo, se contempla
la posibilidad de integrarle nuevos conjuntos de sensores que amplien la informacion util
que puede ofrecer al usuario, mas alla de los datos actualmente recogidos por el propio
dispositivo. Considerando que la aplicacién principal de este sistema esta orientada a
garajes y aparcamientos, resultaria especialmente valioso dotarlo de sensores capaces de
medir la calidad del aire, monitorizar el funcionamiento de los sistemas de ventilacién o
detectar la presencia de personas o vehiculos.

La incorporacion de estos sensores no solo incrementaria la funcionalidad del prototipo,
sino que también podria contribuir a mejorar la seguridad y el confort en los espacios
donde se instale. Por ejemplo, la monitorizaciéon de la calidad del aire permitiria alertar
sobre niveles peligrosos de gases como monoéxido de carbono, mientras que la deteccion
de presencia podria facilitar la gestion eficiente de la iluminacion o la activacion de siste-
mas de ventilaciéon solo cuando sea necesario. La deteccion de vehiculos también podria

89



CAPITULO 7. FUTURAS LINEAS DE TRABAJO

complementarse, con el hardware adecuado, con un sistema de detecciéon de matriculas
Optical Character Recognition (OCR) que activara otras funcionalidades.

En definitiva, la integracion de estos nuevos modulos abriria la puerta a un sistema mas
completo y adaptable a las necesidades especificas de cada entorno, reforzando el valor
anadido que el prototipo puede aportar a sus usuarios finales.
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Figura A.1: Captura de tablero Kanban integrado en GitLab.
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Figura A.2: Captura del contenido del archivo platformio.ini
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A.2. Diagramas de secuencia

100



ANEXO

APENDICE A.

Jg|pueHAuy I _umm.__._.;_._d*
T :

Tm_u_._mIEEmv_EEmz _

_hmu_.__u_mc * _ JBpUBLWIWOD _ _ eiRwe) _ T_Ezzmz * Tm_:_um_._um *

_ J3|pueHApeayadinag * _ EILET] _ urepy

apow uonesado ayy

uo Buipuadap suop a1e sbuiddely
sbuijyas Ajunaas y10m3au pue
uonenbyuod adAap speay

| [Bely 22un] pealyLuny |

— " " | ”
” <jusna> ' | ' |
[Asesseoauy] ~  3do ! i i |
| ! I |
i <op p3 uoe> " " |
i | i
JUBAB 5537014 ,A =jusne> ! !
I |- I |
i ~ <uana> : |
" equyuy] dooj i i |
I I |
” | Buiweaupg papia dois | |
" . [Guiwess3s $apia yum jeulibu = apow 1 | |
I I |
W ! 00Z Hod pue Buiweans/ yigd uo buiuesdslbapi 1ueis ! !
! [9sE3 p: Ay = @3e3s yiomjau gNY Bunweaiys oapia Yim |[fuuiou = apo nessdo] /e ! !
I ] I |
| ;|EISHOMIEN | i i
i < I |
| 815 0MIaN . !
i : i
| [Bey souo] peaayiuny |
" fons3 = Bnqep syowss) |
i | i
! [GBey @oun] peadyLuny ! !
| [ased esjey = bngap ayowai] @ !
| ] |
| | [Bey souo] peaayiuny | !
| ! [uonieunbyues = apew 1 |
| |
i | i
CEZSY Jano — 3 i
m SpuBLILLO) SpEaY | | [Bey a3uo] pealyluny | |
i , , [9se> asjey = Bngap syowa] e |
i T T T i
| | | | EEEETTR |
I I I | | |
" i i | ' [Bey @2un] peadyLuny |
i I I | I | |
" | | | | | [Bey a>uo] peaiyiuny | |
W [@#se> Bunweasys an_.: INOYIIM _G-F._n: = apow :n_u,u..lna Ho n:?._ulh.u 03pIA _:u_x— |ewiou = apow :n_«ﬂul_na_ _\ e ”
i |
" | " ” " " fpeayamaa ~| ”
i i i | i i i
i L. | | | | |
" B | | | ! ! Apeayadnag
i i i | i i
i I I | I | |
m " " ” " " 1 ZIeyu] |
l <
I
I

L

uonesado jewion

_a_u_._mzﬁsmv_aémz _

Tau_.___éi Tmu_._m__._._.._._ou_ _Emf,_._mu_ _fa?mi Tm_zu_mﬁi

_Lm_n:mzhu_mwxmu_%n; _mu_‘_,wn__ E

tivo

isposi

Diagrama de puesta en marcha del d

Figura A.5

101



APENDICE A. ANEXO

_V_E_sz _ _Lw_u.._mEEcu _ _hm__u.._mzu_._mEEou 7 _hw_u:mzhumwzwu_a.w_u _ _Lw.._m__n:n__ _ wu_>wc_

abessaly

-
{{|oog : paigeua elo} :@dueuaulew ‘wiy :adAy}

{{4eqwnu :epow} :eiawed ‘w)} :adA3} >

F_._L.OE ybnoiyy abessap

{{100q :uda ‘jooq :sdpy ‘|ooq :|ss}:sbumas Jas ‘wyy tadA3}

[uo Bnqap soway]

{{|ooq : pajgeua 10} :2dueuUEW ‘Wi :adAl} |

{{42qwnu apow} reiawpd ‘wp adia} |

™ {{lo0g :udn ‘joog :sdyy ‘|ooq (|ss}isBuiias Jes ‘wiy tadAl} ”_A_ z€ZSY ubnouyy abessaly

| T sBessan
' | " ' [Ho Bngap ajoway] \Lﬂ
| | m < R | |
m m m m m pusgojpuBwWIWO m m m
m m | m < Tpeeyonea. m m
] ] I ] ] ,I. ]

Apeayadnag

_ FlomiaN _ _Lw_u.._mEEou _ _hm__u.._mzn_._mEEou * Tmi:m:mnmwzﬁ?wﬂ _ _Lw.._m__n:n_ _ _ aonag _

Figura A.6: Diagrama de secuencia de telemetria tras la notificacion DeviceReady

102



APENDICE A. ANEXO

JapuewIwo) _ _ J3|pUBHpUBWIWOD _ _ J3|pueHisanbayAnawa@ L _ Tm_._m__n:n_ _ _ SoMIBN _ _ ERILET] *

pno

LLOW ybnouy

{{100q : pajqeua e30} :aouBUEIUIEW ‘WY 3dAy}

{ {48quinu :apow} :eiawed ‘wiy adAy}

1 36eSsap | T {{jooq :udn 'joog :5d33y ‘100q :|55}:5BUmas J9s ‘W :adAl}

,
[uo Bngap sjo0way]

{{|00g : pa|geus ejo} :@oueURIUIEW ‘W) adA3} |

{{sequnu :apow} :esawed 'wp adi} |

{{100q :uda '[ooq :5011Y ‘|ooq :[SS }:SBUMas I35 ‘Wi :adAl} | L ZEZSH ybnotyy abessapy

[1jo 6ngep sjowey] /e

puUSS0] PUBLLILIOD

puUa50] PUBLULLOY

Suscoousmmos >

B S —————

! ysanbal” Anawsala] !

{ senbai Answsja L :p'pwaadiy}

Lw_u_._mEEou_ Tw__u_._mz_u_._mEEou_ Tw.u:m:ﬁw:uuziqua_g_ Tu_._.u.__n_zn_ _ _v_._o_suwz_ _ wu_>mn;

pno

Figura A.7: Diagrama de secuencia de telemetria a demanda

103



APENDICE A. ANEXO

JAPUBWIWOD _ i J3|PUBHPUBLWIWOD _ Tm_u_._mzmumumv_._c;umz i Tm_._m__nzn_ _ _ HIOMIBN i

L.
| —A_._L.O_z ybnoauyy abessap __ {{buii3s :piss ‘Jaquinu :23e35} 23035 32U ‘W :adAy}

| | >

| | | | | abessaly |

| | | | | | [uo Bngap !_n_EnE_

“ﬁ {{Buins :piss Jagquinu (2335} 83els Jau ‘wp adiy} “_A_ ZEZSY ybnouyy abessapy i i i i

| - | | | |

i i abessaly i i i |

i i i i | | [He fngep ajowsy] e

m m mﬁ m pussolpuewwa) | ! !

i i i L > i i

! ! ! | pussolpuewwo] ! !

i i i - i i

! ! | | SelSHIoMIBN | | |

] ] ] ] _I_ ]

! , | | | Ejeislomiany | !
E Japuewiwo) _ _Lm_u_._mzu_._mEEau _ _Lm_u:mzmumumv_._c;umi _Lm_._m__nzn_ _ _ HOMIBN 4 E

Figura A.8: Diagrama de secuencia de telemetria para cambios en el estado de la red

104



APENDICE A. ANEXO

JIpUBIWOoD) _ Tm_u__._mxu_._mEEau _ 7 J3|puEHRIEISHIOMISN ; i 12yslgnd _ _vtc___ﬁ_mz _

| _ﬁ._l_..o_z ybnouyy abessajy __ {{Buws :uda ‘Buws jedo} :di‘wp :adA} ~
: 0!

JSpueIWOoD) _ _Lm_ucmxu:mEEou _ Tm.u:m:ﬁmumv_hc:ﬂmz _ Tm.._m__n:n__ _V_E__sz _

i i I sbessap
| | | 1 [uo Bngap ajoway]
i ] 1 1 1
- {{Bums :uda ‘Buuis edor} di ‘wyy adAy} “f 2E2SY ybnouyy abessap i i i i
| - | | | |
i I abessal | i i i |
i i i i i i [H4o Bngap ajoway] / Je
m ! "k ! puasoppuewio) | ! !
m m m m pUa50) PUBLLLIDD Vm m m
] ] ] [ 1 1 1
! ! ! i pabueydd) ! ! !
| | | | _T. 1
" " " " | Pebuewddl | "

pnoj

Figura A.9: Diagrama de secuencia de telemetria para cambios en direccion asignada de la red

105



APENDICE A. ANEXO

o

JapuewWwwWwo) _ _ J3|PUBHPUBWIWOD 7 7 IB|pUBHIRISHIOMIB N _ 7 Jaysiqnd _ 7 JJomIaN _

< 110W ybnoiyy abessap || { {4aqunu 3nsas ‘Jaqunu :abejusdiad ‘Jaquinu :eje)s} (a1els B0 ‘wp adf}

| m | | obessoN |
T : T T T {ue Bnqop ewey]
i {{s=qunu nsas Jaquinu :abejuadiad Jegqwinu iajels} iejels ejo ‘widiadh} | ) CEESYH ybnoauy 3l | | | m
| < SBessaw | | i i |
| | | | | | [4o Bngap ajoway] \Lﬂ
m m m m pUSSOpUBLIWAED) m m m
m | | e B m
| m m DL m |
m | | m <o m

o

Lw_u_._mEEou_ _Lm_u_._m_._u.._mEEoi Tw_u_._mzwumumvto;uwz_ Tw_._m___n:n__ _V_E_szz _

pno

Figura A.10: Diagrama de secuencia de telemetria para monitorizacion de actualizaciones OTA

106



ANEXO

APENDICE A.

Lm_n_._mzummzcuxcc:E:mc_._cuﬂmna:_ _Lmn:_uxo 4 _Lw_n_._mz_cuSEn_

J9puBLIWOD E
i .

| BInpayds | | seysiiang

1,50 PIEAUL, —320M PUND; 30U 9p03 SMIETs '@

_uoEl_co_,uE nbiyuoI Ul 1ajus =

:adAy}

[punoy jou apo>

JUSA3 10003) pakelRg

-————

U3 100034 pakelRg

1sanbayuoneinbyuodadiaagaiepdn

1sanbayuoneinbyuadadlragalepdn

:ssed

T e e e B

|
'
T
'
T
|
|
|
|
|
L
7]
1

rssed ‘, , IpIss} uwmcm:uco_um._sm_.u—_._gouvto;uwz i

:piIss} 1sanbayuoieinbyuojiomianaiepdn |

:piss} 3sanbayuoijeinbyuoiomiaNaiepdn ©

155} pabueyjuoneinbyuoyiomiaN

[punoy epo2 yd] e

(ui

ni !
|

“ fyuod opow us asiAaq ap o_u_:_um“

RIELERTLLEN]
X

{ Byuod apowido’,

= pi} 3sanbayuoneinbyuadadiaagalepdn

{ byyuod ”muc_T\un_ ‘

{op:@dAy “0:p1 ', iPI N2} Spow uoieInbyuod Ul Jaug m

p um wmm:Umm:n_um_:mc:uUBTmDEmnuﬁ

Wana 10003Y |

J3|pueHisanbayuoiesnbiyuc)aiepdn _ _Lmu_.__“_xo _ _Lm_u:mz_cucﬁ:n_

J3puUEBWIWOD E

! 1 {oRdAoipt e

JRINpayas | | saysignd

n3} apow uoneinBiyued ulJajug |

16N

tivo en modo configuraci

isposi

io del d

la para reimnic

Diagrama de secuenc

Figura A.11

107



APENDICE A. ANEXO

A.3. Modelos 3D

108



APENDICE A. ANEXO

& - SONN ez21d opuUBP3

Jeasnq esed jnbe aqus3 E

ezuey2su 2] U2 osn eied 0]gS - UOMIP3 USRI SHIOMAITDS

L A=) )

a

o-FelE a-drurdy

[ L ommuinowsp oiprs3 | gesesin | oppon LI
< >

~ oLng-eue3 @] ¢
sunpg-rened &)
ausmbory )
gurupa-senod @)«
rspepoy @)«
couer il
z1ozpuopay (1]
cinipg-euod [ <
zouelg 1]
gospuopay ()
seapuopsy )
Le9puopay )
i) ]
Louzig il
sospuopay &)
cospuopay &)
yospuopay &)
gospuopay &)
zospuopay ()
Le3puopay (1)
Janspg-seo) (§)
Jopeen [])
Zambosy )
LdIni3xg-23ujes ﬁ
wbug
essier e [1]
eweng [1]
opezy [1]
<1ednyadsa uis euajely B3
N
(Dsopyos (@]
ssuoneouy [¥]
siosusg [E]
|e1I03sIH m 4
v 2d) §202501 1" odnozoud eseie) @l @

X T HO [ stsupue op uppeiedaig [ wal v swomancs | wvd somanos | aaw [ uosemuas | ssomanos 3p soweuwadwod | aaw sered [ emopey | exen [ smboiy [ sauoperdy
v - - . - - mv - @ - -
az  opides apipadns ua sapepiua aquabiaqul
Juesuy sinboiy - paAU0D 7 - @ LG jm] e100 sinboiy
® A @ N-©-/ w 1
= N . o s . N N N N
X & @ ® -v sopuewes sesng [ 2025011 odnoj0d EsEIEY S -8 0 @ |« swomarossg

Figura A.12: Carcasa frontal del prototipo

109



Jeasnq esed jnbe aqus3 H

ezuey2su e U2 osn eied 0]gS - UOIIP3 UOHRINRT S

L oyuaiwinow ap oiprzs3 | gesersin | orepow I

B 0E e W

‘6-FeH o-Dpw

<
~

Lovelg (il
guainbory 7))

gouelg il
senpuis 3

couer il

LAIniyg-aeuosy E
couelg il
zieapuopay 1)
canip-teno (]
zouelg [1]
soapuopay )
goapuopay )

Znpg-eno) (]
Loueig i
gespuopay ()
cozpuopay ()
rozpuopay (1)
cozpuopay ()
zozpuopay )
1o3puopay 1)
Linpg-evod ()
1opene )
Zinbory )
Linpg-2iuaes [

wbio ]

e = (1]

ﬁ 153puopay )

_ Sisleue 3p ugiyeiedalyd _ WEL WY SHHOMAIN0S

WYD SYOMANOS | aaw [ uomenuas | sdomanos 3p sowewaidwos | asw sewe |

) _ eaepy i sinbox) i sauopendg

APENDICE A. ANEXO

<z0zsoLLednooid esesEy

. - ®-e - -
v

aquabiaqul
@ - O N0 anben

-N-0-/] & 1

»@EQ‘.L»G»M»D»@»D@ 4 swioMaros s¢

110

Figura A.13: Vista trasera de carcasa frontal del prototipo
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Figura A.16: Parte A del alojamiento para Esp32Cam
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Figura A.17: Parte B del alojamiento para Esp32Cam
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Figura A.18: Engranaje conector para compartimento de Esp32Cam
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Figura A.19: Vista explosionada de todo el conjunto de modelos que forman parte de la carcasa
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