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1. INTRODUCCION: ACERCA DEL MERCADO UNICO DIGITAL Y
DEL PROGRAMA DE LA DECADA DIGITAL PARA 2030

La disrupcion digital' ha supuesto una transformacién estructural para la
vida de las personas, asi como para la actividad econémica y las potencialidades
de las empresas, ademas de afectar al propio desenvolvimiento de las sociedades
a un nivel global, debida al despliegue de las tecnologias de la informacién y de
la comunicacion (TIC), al avance exponencial de los sistemas algoritmicos y de
inteligencia artificial (IA), a la computaciéon en la nube, a la informatica cuan-
tica, a la gestion de macrodatos (big data) con superordenadores, y a la amplia-
cién de las capacidades de transmision de las redes de datos.

Esta acelerada transformacién tecnolégica, que posibilita nuevas formas de
hacer las cosas y de interactuar entre las personas, y entre éstas y las institucio-

1. Este proceso de «disrupcion digital» también es conocido como la «evolucion digital> (Andrés
y Doménech, 2021) o la «cuarta revolucion industrial> (Mas, 2020). Vid. Roldin Baez, A.M. (2022).
Productividad, progreso y crecimiento: nuevos retos para la Hacienda Piiblica en la era digital, p. 165.
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nes sociales, nos ofrece unas enormes posibilidades para la innovacién, el cre-
cimiento econémico y el empleo.

Ante los nuevos desafios del imparable proceso de cambio tecnolégico, la
Comision Europea? ya plante6 en mayo de 2015 no solo la necesidad, sino una
estrategia especifica para el desarrollo del mercado iinico digital en la Unidn,
en el que da libre circulacion de mercancias, personas, servicios y capitales esta
garantizada y en el que personas y empresas pueden acceder fiacilmente a las
actividades y ejercerlas en linea en condiciones de competencia, con un alto
nivel de proteccion de los datos personales y de los consumidores, con indepen-
dencia de su nacionalidad o lugar de residencia». Y gracias a la extensioén hacia
una economia digital, lo que se pretende es «ampliar mercados y promover
mejores servicios a mejores precios, ofrecer mayores posibilidades de eleccion y
crear nuevas fuentes de empleo». A tal fin, la estrategia europea bosquejada para
el mercado unico digital se asienta en tres pilares maestros3:

*  Primero, mejorar el acceso en linea de los consumidores y las empresas

a los bienes y servicios en toda Europa, eliminando las barreras a la
actividad transfronteriza en linea a la mayor brevedad posible.
Las acciones en esta materia requieren establecer: unas normas sencillas
y confiables del comercio electrénico transfronterizo para consumidores
y empresas; unos servicios de envio de paqueteria de calidad, con pre-
cios asequibles; evitar todo bloqueo geografico sin justificar; facilitar un
mejor acceso transfronterizo a los contenidos digitales protegidos por
derechos de propiedad intelectual; asi como reducir los costes adminis-
trativos de las empresas, debidos a la existencia de distintos regimenes
del IVA en las ventas transfronterizas.

* Segundo, crear las condiciones necesarias y equitativas para el avance
en las redes y servicios digitales, sobre la base de unas infraestructuras
de alta velocidad y unos servicios transparentes y asequibles de conte-
nidos seguros, regulados por una normativa de telecomunicaciones que
favorezca la innovacién y la inversién bajo un entorno competitivo,
ademas de garantizar los derechos fundamentales de los consumidores
a su intimidad y de proteger sus datos personales.

El crecimiento de las plataformas en linea (desde los motores de bus-
queda y el comercio electrénico, hasta las redes sociales), asi como la
ingente recopilacion de datos sobre sus clientes, plantea diversas pro-
blematicas. Algunas de ellas, relacionadas con el excesivo poder de
mercado de las empresas y corporaciones; y otras, a la ausencia de
transparencia en el uso que realizan de la informacién. También debe
reforzarse la confianza y la seguridad de los ciudadanos en los conteni-
dos digitales, mediante la lucha eficaz contra las amenazas y los delitos
cibernéticos (como sucede con las practicas fraudulentas en linea, la

2. Comisién Europea (2015). Una Estrategia para el Mercado Unico Digital de Europa, p. 3.
3. Comisiéon Europea (2015). Ibidem, pp. 3-4.
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interceptacion de datos, la usurpacion de identidad, etc.) y los conteni-
dos ilicitos en internet.

* Y tercero, se pretende maximizar el potencial de crecimiento de la eco-

nomia digital europea, lo que requiere de un vasto programa de inver-
siones en infraestructuras digitales, en equipamientos y programas infor-
maticos, y en tecnologias tales como la computacion en la nube, la
gestion de los macrodatos (big data), o la internet de las cosas.
La Uni6én Europea (UE) debe eliminar las barreras técnicas y legislativas
a los flujos digitales transfronterizos al objeto de favorecer su competi-
tividad frente a otras areas, tales como las relativas a la ubicacion de los
datos (cuando se requieran condiciones para que los datos se manten-
gan en el territorio de los Estados miembros), la portabilidad de datos
entre servicios, o los obstaculos para aplicar los derechos de uso de los
datos. También se precisa de unos sistemas abiertos que mejoren la
conectividad entre las cadenas de suministros -tanto en la industria
como en los servicios-, asi como entre las administraciones electronicas
de los Estados miembros, ademas de una normativa tecnolégica basica
que fomente la digitalizaciéon y automatizaciéon en los sectores economi-
cos de la industria y de los servicios.

En definitiva, el mercado tinico digital deviene fundamental para garantizar
un elevado nivel de vida a la poblaciéon europea. Pero junto a esta mision poli-
tica, las acciones previstas requieren de unos elevados recursos financieros para
poder implementarlas, lo que «exige la movilizaciéon de los fondos y los recursos
necesarios y crear una estructura de gobernanza entre los agentes clave que
garantice la realizacion efectiva por parte de las instituciones de la UE, los Esta-
dos miembros y las partes interesadas»%, partiendo de una estrategia dirigida a
«ransformar la sociedad europea y garantizar que pueda mirar al futuro con
confianza»’.

Las herramientas y las infraestructuras digitales han generado, por una parte,
unos importantes beneficios para las personas, al facilitarles «trabajar, aprender,
interactuar con las Administraciones publicas, gestionar sus finanzas y pagos,
utilizar sistemas de asistencia sanitaria, sistemas de transporte automatizado,
participar en la vida democratica, entretenerse o reunirse con gentes de cual-
quier lugar de la UE, incluidas las zonas rurales y remotas». Sin embargo, el
espacio digital también presenta fragilidades, tales como los ataques informaticos
y otros riesgos potenciales en materia de ciberseguridad, la «dependencia de
tecnologias no europeas y el impacto de la desinformacién en nuestras socieda-
des democriticas»®.

4. Comision Europea (2015). Ibidem, p. 20.

5. Comisién Europea (2015). Ibidem, p. 21.

6. Comision Europea (2021). Brijula Digital 2030: el enfoque de Europa para el Decenio Digital
(en adelante, Brijula Digital 2030), p. 1.
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Haciendo un breve repaso cronolégico del alcance reciente de la disrupcion
digital, cabe resefiar que, a inicios de 2020, la presencia de la pandemia de la
COVID-19 (de la que no podemos olvidar sus desgraciadas secuelas humanas) y
el inmediato confinamiento obligatorio de las personas en sus hogares con el fin
de no expandirla, sirvié de catalizador para cambiar nuestra percepcién social y
economica de la digitalizacion, ademas de acelerar su implantacién a todos los
niveles de la sociedad. De ese modo, y gracias a la conectividad digital, se brin-
daron nuevas posibilidades y oportunidades a las personas en el espacio virtual,
al declinar la relevancia de la presencialidad y de la distancia geografica.

En ese mismo afo, y en su Discurso sobre el estado de la Union de 16 de
septiembre, la presidenta de la Comisién Europea Ursula von der Leyen’ propu-
so <da soberania digital> con una vision conjunta de la UE para 2030, fundamen-
tada en unos objetivos y principios claros. Al contemplar que «una verdadera
economia de los datos seria un poderoso motor para la innovacién y la creacién
de nuevos puestos de trabajo», abog6 por la construccion de «una nube europea
como parte de NextGenerationEU, basada en GaiaX». Otros ambitos centrales de
su discurso fueron da tecnologia y, en particular, la inteligencia artificial»; dispo-
ner de «una identidad electrénica europea segura» para todos; e invertir en unas
infraestructuras de datos, superordenadores y conectividad mejoradas.

En marzo de 2021, el Consejo Europeo propuso a la Comisioén presentar una
Brujula Digital, en la que se expusieran las «ambiciones digitales para 2030»,
junto a «un sistema de seguimiento» que permitiera esbozar dos hitos y los
medios para alcanzar estas ambiciones» (Comision Europea).®

Y en diciembre de 2022, el Parlamento Europeo y el Consejo de la Union
Europea aprobaron la Decision (UE) 2022/2481, por la que se establece el pro-
grama estratégico de la Década Digital para 2030. Dicho programa esta desti-
nado a implementar unos proyectos plurinacionales de inversion, dotados con
unos instrumentos de financiacion a largo plazo; a mejorar las capacidades tec-
nolégicas del conjunto de la poblacién y de las empresas, asi como a multiplicar
el namero de profesionales del sector digital; a ampliar las herramientas digita-
les disponibles a escala nacional y europea; y a emplear todos los instrumentos
y politicas que promuevan «un desarrollo armonioso del conjunto de la Unién»
y el reforzamiento de «su cohesion econdémica, social y territorial>, asi como
«reducir las diferencias entre los niveles de desarrollo de las diversas regiones y
el retraso de las regiones menos favorecidas», siguiendo lo establecido por el
Tratado de Funcionamiento de la Uni6én Europea® (TFUE).

7. Von der Leyen, U. (2020). Discurso sobre el estado de la Union de la presidenta Von der Leyen
en la sesion plenaria del Parlamento Europeo, pp. 13-15.

8. Comisioén Europea (2021). Brijula Digital 2030, op. cit., pp. 1-2.

9. El Tratado de Funcionamiento de la Uniéon Europea (TFUE) se elaboré a partir del Tratado
constitutivo de la Comunidad Europea (TCE); y éste, a su vez, se basé en el Tratado constitutivo de
la Comunidad Econémica Europea (TCEE), que fue firmado en Roma el 25 de marzo de 1957. La
referencia se vincula a su articulo 174 (antiguo articulo 158 TCE), p. 127.
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A tal fin, las inversiones necesarias para esta transformacion digital contaran
con el apoyo presupuestario de la UE, incluyendo los programas de cohesion, el
Programa Europa Digital y el Mecanismo de Recuperacién y Resiliencia, desti-
nandose al menos un 20 % de la contribucién de los planes de recuperacion y
resiliencia al «objetivo digital»!0.

En este programa estratégico de transformacién digital, la UE tiene que saber
aprovecharse de sus puntos fuertes. En particular, de las ventajas de disponer de
«un mercado Unico abierto y competitivo, normas sélidas que incorporan los
valores europeos, ser un participante activo en el comercio internacional justo y
basado en normas, y disponer de una base industrial sélida, ciudadanos muy
cualificados y una sociedad civil robusta». Y, a la par, debe saber afrontar aque-
llas vulnerabilidades y dependencias derivadas de la digitalizacién que, como ya
se ha indicado, «pongan en peligro la consecucién de sus ambiciones», teniendo
para ello que acometer y «acelerar la inversiéon asociada».

El propésito del programa del Decenio Digital para 2030 no es otro que la
UE pueda ser «digitalmente soberana en un mundo interconectado mediante la
creacion y el despliegue de capacidades tecnolégicas que capaciten a las perso-
nas y las empresas para aprovechar el potencial de la transformacién digital y
ayuden a lograr una sociedad mads sana y ecolégica» (Comisién Europea)!l.

Ademas, dicho programa de transformacién digital «para la resiliencia de
Europa» ha de ser inclusivo, alcanzando a todas las personas de una forma equi-
tativa y solidaria, «sin que nadie quede atras». Y habra de promover el libre
desarrollo empresarial y econémico bajo un marco competitivo que garantice la
sostenibilidad, en el camino ya emprendido hacia «una Europa climaticamente
neutra» (Comision Europea)!?.

Sobre las bases anteriores, los Estados miembros de la UE han de elaborar
sus respectivas politicas digitales -en estrecha colaboracién con el Parlamento
Europeo, la Comisién y el Consejo-, con el fin de alcanzar en 2030 determinadas
metas digitales de la Union en estos cuatro apartados:

*  Una poblacién con capacidades digitales y unos profesionales del sector
digital altamente cualificados (mediante el desarrollo de competencias
digitales basicas y avanzadas).

* Infraestructuras digitales seguras, eficaces y sostenibles.

*  Transformacién digital de las empresas.

* Digitalizacion de los servicios publicos.

Debe resenarse que tales metas digitales habran de ser consistentes con los
objetivos generales del programa estratégico para la Década Digital de la Unidn,
asi como con sus derechos y principios digitales.

10. Parlamento Europeo y Consejo (2021). Reglamento (UE) 2021/241 de 12 de febrero de 2021
por el que se establece el Mecanismo de Recuperacion y Resiliencia, p. 37.

11. Comision Europea (2021). Brijula Digital 2030, op. cit., p. 1.

12. Comision Europea: European Skills Agenda (Agenda Europea de Capacidades).
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2. FUNDAMENTACION JURIDICA DE LA ESTRATEGIA DIGITAL
EUROPEA

Al analizar el soporte juridico de la Estrategia Digital Europea se constata
que, a pesar de que los Tratados de la Unién «no contienen disposiciones espe-
cificas relativas a las tecnologias de la informacién y de la comunicacioén», la UE
puede acometer «determinadas actuaciones en el marco de sus politicas sectoria-
les y horizontales» en diferentes dmbitos, tal y como argumentan Ratcliff et al.!3
(2023):

* la libre circulacion de mercancias, personas, servicios y capitales, al
objeto de garantizar el establecimiento y adecuado funcionamiento del
mercado interior [articulos 26, 28 a 37, 45 y 66 del Tratado de Funcio-
namiento de la Union Europea (TFUE)];

* la politica sobre competencia (articulos 101 a 109 del TFUE);

* la aproximacion de las legislaciones de los Estados miembros para el
establecimiento y mejora del funcionamiento del mercado interior (arti-
culo 114 del TFUE);

* la educacion de calidad, la formacién profesional, la juventud y el depor-
te (articulos 165 y 166 del TFUE), y la cultura (articulo 167 del TFUE);

* el establecimiento y desarrollo de redes transeuropeas en los sectores
de las infraestructuras de transportes, de las telecomunicaciones y de la
energia (articulos 170 a 172 del TFUE);

* la politica industrial orientada por la competitividad (articulo 173 del
TFUE);

* la investigacioén y el desarrollo tecnolégico, mediante la realizaciéon de
un espacio europeo de investigacion (articulos 179 y 190 del TFUE);

* la politica energética, dirigida a garantizar tanto el funcionamiento del
mercado de la energia como la seguridad del abastecimiento energético,
ademas de fomentar la eficiencia y el ahorro energéticos, el desarrollo
de energias nuevas y renovables, y la interconexion de las redes ener-
géticas (articulo 194 del TFUE); y

* la politica comercial comuin (articulos 206 y 207 del TFUE).

3. OBJETIVOS GENERALES DE LA DECADA DIGITAL

La Decisiéon (UE) 2022/2481 por la que se establece el programa estratégico
de la Década Digital para 2030 ordena, en su articulo 3.1, que tanto las institu-
ciones comunitarias como los Estados miembros «cooperaran en el apoyo y la

13. Ratcliff, C., Wosyka, M., Martinello, B., y Franco, D. (2023). Una Agenda Digital para Europa,
p. 1.
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consecucion de los siguientes objetivos generales a escala de la Unién» (Parla-
mento Europeo y Consejo, 2022)':

a)

b)

9]

d

e)

«promover un entorno digital centrado en el ser humano, basado en los
derechos fundamentales, inclusivo, transparente y abierto en el que las
tecnologias y servicios digitales seguros e interoperables respeten y
refuercen los principios, derechos y valores de la Uni6én y sean accesi-
bles a todos y en toda la Uniény;

«reforzar la resiliencia colectiva de los Estados miembros y colmar la
brecha digital, alcanzar el equilibrio geografico y de género mediante el
fomento de oportunidades continuas para todas las personas, el desa-
rrollo de capacidades y competencias digitales basicas y avanzadas,
también a través de la ensefianza y formacion profesionales, el aprendi-
zaje permanente y el fomento del desarrollo de capacidades digitales de
alto rendimiento en sistemas horizontales de educacion y formacion»;
«garantizar la soberania digital de la Uniéon de manera abierta, en parti-
cular mediante infraestructuras digitales y de datos seguras y accesibles,
capaces de almacenar, transmitir y tratar de manera eficiente grandes
cantidades de datos que permitan otros avances tecnolégicos, contribuir
a la competitividad y sostenibilidad de la industria y a la economia de
la Unién, en particular de las pymes, y a la resiliencia de las cadenas de
valor de la Unidn, y fomentar el ecosistema de las empresas emergentes
y el correcto funcionamiento de los centros europeos de innovacion
digital»;

«promover la implantaciéon y el uso de las capacidades digitales con
vistas a reducir la brecha digital geografica y otorgar acceso a las tecno-
logias y datos digitales en condiciones abiertas, accesibles y justas, con
el fin de lograr un alto nivel de intensidad e innovacién digitales en las
empresas de la Unidn, en particular en las empresas emergentes y en
las pymes»;

«desarrollar un ecosistema global y sostenible de infraestructuras digita-
les interoperables en el que la informatica de alto rendimiento, la com-
putacion en el borde!>, la informatica en la nube, la informatica cuanti-
ca, la inteligencia artificial, la gestion de datos y la conectividad a las
redes funcionen en convergencia, para promover su adopcion en las
empresas de la Unidn y crear oportunidades de crecimiento y empleo a
través de la investigacion, el desarrollo y la innovacién y garantizar que

14. Parlamento Europeo y Consejo (2022). Decision (UE) 2022/2481 del Parlamento Europeo y
del Consejo de 14 de diciembre de 2022 por la que se establece el programa estratégico de la Década
Digital para 2030 [en adelante, Decision (UE) 2022/2481], pp. 14-15.

15. Segun Intel Corporation, la «computaciéon de borde» se refiere al procesamiento, analisis y
almacenamiento de datos mas cerca de donde se generan a fin de permitir el anilisis y la respuesta
rapidos y casi en tiempo real. Se estima que, en 2025, el 75% de los datos se crearan fuera de los
centros de datos centralizados, en los que se realiza actualmente la mayoria del procesamiento.
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)

2

h)

1))

)

k)

la Unidén disponga de una infraestructura de nube de datos competitiva,
segura y sostenible, con altos niveles de seguridad y privacidad y que
cumpla las normas de protecciéon de datos de la Union;

«promover un marco regulador digital de la Unién para ayudar a las
empresas de la Unién, especialmente a las pymes, a competir en condi-
ciones equitativas a lo largo de todas las actividades de las cadenas de
valor mundiales»;

«garantizar que todas las personas puedan participar en linea en la vida
democritica, y que los servicios publicos, los servicios sanitarios y los
servicios asistenciales también sean accesibles en un entorno en linea
fiable y seguro para todos, en particular para los grupos desfavorecidos,
incluidas las personas con discapacidad y las personas en zonas rurales
y remotas, mediante la oferta de servicios y herramientas inclusivos,
eficientes, interoperables y personalizados con altos niveles de seguri-
dad y privacidady;

«garantizar que las infraestructuras y tecnologias digitales, incluidas sus
cadenas de suministro, sean mas sostenibles, resilientes y eficientes
desde el punto de vista energético y de los recursos, minimizando su
impacto ambiental y social, y que contribuyan a una economia y una
sociedad sostenibles, circulares y climaticamente neutras en consonancia
con el Pacto Verde Europeo, también mediante la promocién de la inves-
tigacion y la innovacién que contribuyan a tal fin y el desarrollo de
metodologias para medir la eficiencia energética y la eficiencia en la
utilizacion de los recursos del entorno digital»;

«facilitar condiciones equitativas y no discriminatorias para los usuarios
durante la transformacion digital en toda la Union, mediante el refuerzo
de las sinergias entre las inversiones publicas y privadas y el uso de los
fondos nacionales y de la Unidn, asi como mediante el desarrollo de
enfoques normativos y de apoyo predecibles que también impliquen la
escala regional y local»;

«garantizar que todas las politicas y programas pertinentes para la con-
secucion de las metas digitales establecidas en el articulo 4 se tienen en
cuenta de manera coordinada y coherente para contribuir plenamente a
la transicién ecolégica y digital europea, al tiempo que se evitan los
solapamientos y se minimizan las cargas administrativas»;

«mejorar la resiliencia frente a los ataques informaticos y contribuir a la
sensibilizaciéon sobre los riesgos y al aumento del conocimiento sobre
los procesos de ciberseguridad, e incrementar los esfuerzos de las orga-
nizaciones publicas y privadas para alcanzar, como minimo, niveles
basicos de ciberseguridad».

Por ultimo, y en su articulo 3.2, esta Decisién de la UE establece que los
Estados miembros y la Comision, al cooperar en el logro de los anteriores obje-
tivos generales, tendran en cuenta dos principios y derechos digitales estableci-
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dos en la Declaracion Europea sobre los Derechos y Principios Digitales para la
Década Digital», que seran analizados mas adelante.

4. METAS DIGITALES DE LA UNION EUROPEA

Paralelamente, la Decision (UE) 2022/2481 establecio, en su articulo 4.1, un
conjunto de metas digitales de la Unioén a alcanzar de aqui a 2030 (Parlamento
Europeo y Consejo):

D

2)

«una poblacién con capacidades digitales y unos profesionales del sector
digital altamente cualificados, con vistas a lograr el equilibrio de género,
en la que:

a)

b)

un minimo del 80 % de las personas de entre 16 y 74 afios tenga
al menos, capacidades digitales basicas;

un minimo de veinte millones de especialistas en TIC estén emplea-
dos en la Unidn, al tiempo que se facilita el acceso de las mujeres
a este ambito y se aumenta el nimero de titulados en TIC»;

«dnfraestructuras digitales seguras, resilientes, eficaces y sostenibles,
mediante las que:

a)

b)

9

d

todos los usuarios finales en una ubicacion fija estén cubiertos por
una red de gigabit hasta el punto de terminacion de la red, y todas
las zonas pobladas estén cubiertas por redes inalambricas de alta
velocidad de préxima generaciéon con un rendimiento equivalente,
como minimo, al de la 5G, de conformidad con el principio de
neutralidad tecnolégica;

la produccién en la Unién de semiconductores de vanguardia, de
conformidad con el Derecho de la Uni6én sobre sostenibilidad
medioambiental, suponga, al menos, el 20 % de la produccién mun-
dial en valor;

al menos, 10.000 «<nodos de proximidad» de alta seguridad y clima-
ticamente neutros estén implantados en la Unién, distribuidos de
manera que se garantice el acceso a los servicios de datos de baja
latencia (es decir, unos milisegundos) dondequiera que se encuen-
tren las empresas;

la Unién disponga, a mas tardar en 2025, del primer ordenador con
una aceleracién cuantica, que allane el camino para que la Unién
esté en la vanguardia de las capacidades cuanticas de aqui a 2030;

16. Parlamento Europeo y Consejo (2022). Decisién (UE) 2022/2481, op. cit., pp. 15-16.
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3)

4)

«ransformacion digital de las empresas, mediante la que:

a)

b)

<)

al menos el 75 % de las empresas de la Unioén hayan adoptado uno
o varios de los siguientes elementos, en consonancia con sus ope-
raciones comerciales:

i) servicios de computaciéon en nube,
ii) macrodatos,
iii) inteligencia artificial;

mas del 90 % de las pymes de la Unién hayan alcanzado al menos
un nivel basico de intensidad digital;

la Unién facilite el crecimiento de sus empresas innovadoras en
expansiéon y mejore su acceso a la financiacion, como minimo
duplicando el nimero de unicornios!’»;

«digitalizaciéon de los servicios publicos, mediante la que:

a)

b)

9

se dé una prestacion 100 % accesible en linea de los servicios
publicos esenciales y, cuando proceda, sea posible que los ciu-
dadanos y las empresas de la Unién interactiien en linea con las
administraciones publicas;

el 100 % de los ciudadanos de la Uni6én tenga acceso a sus his-
toriales médicos electronicos;

el 100 % de los ciudadanos de la Uni6n tenga acceso a un medio
de identificacion electrénica (eID) seguro y reconocido en toda
la Unidén, que permita a los usuarios tener el control absoluto de
las transacciones relativas a su identidad y de los datos persona-
les que se comparten».

Y en su articulo 4.2, la Decisién (UE) 2022/2481 determina que la Comision,
considerando la informacién presentada por los Estados miembros, revisara las
metas digitales «a mds tardar el 30 de junio de 2026», presentando a tal efecto
«un informe al Parlamento Europeo y al Consejo sobre los resultados de la revi-
si6n» junto a «una propuesta legislativa de modificacion de las metas digitales
cuando lo considere necesario para abordar los avances técnicos, econémicos o
sociales con el fin de lograr el éxito de la transformacién digital de la Uni6n»
(Parlamento Europeo y Consejo)'8.

17. Se entiende por «unicornio» a una empresa fundada después del 31 de diciembre de 1990
que haya tenido una oferta publica inicial o una venta por un valor superior a 1.000 millones de
dolares, o bien una empresa que haya sido valorada en mas de 1.000 millones de ddlares en su
altima ronda de financiacién privada. Vid. Parlamento Europeo y Consejo: Decision (UE) 2022/2481,

op. cit., p. 14.

18. Parlamento Europeo y Consejo: Ibidem, p. 16.
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5. DERECHOS Y PRINCIPIOS DIGITALES PARA LA DECADA
DIGITAL

Frente al proceso transformador de la disrupcion digital, la UE tenia que
establecer como deberian de aplicarse bajo el entorno digital, sus valores y sus
derechos fundamentales!® aplicados fuera de linea, partiendo de la base de que
tales cambios nunca deben suponer un retroceso en materia de derechos.

Y es en la Declaracion Europea sobre los Derechos y Principios Digitales para
la Década Digital?®, elaborada conjuntamente por el Parlamento Europeo, el
Consejo y la Comisién Europea, en donde se establecen los principios éticos que
marcan la estrategia de la Union en relacion con la transformacion digital —que
tiene como nucleo al mercado unico digital—, exponiendo «as intenciones y
compromisos politicos comunes» y recordando dos derechos mas importantes en
el contexto de la transformacién digital> (considerando 7, p. 2).

En particular, esto abarca a da soberania digital de manera abierta, el respe-
to de los derechos fundamentales, el Estado de Derecho y la democracia, la
inclusion, la accesibilidad, la igualdad, la sostenibilidad, la resiliencia, la seguri-
dad, la mejora de la calidad de vida, la disponibilidad de servicios y el respeto
de los derechos y aspiraciones de todas las personas». Ademas de contribuir a
«una economia y una sociedad dinamicas, eficientes en el uso de los recursos y
justas en la UE» (considerando 6, p. 2).

La Declaracién, que fija la aspiracion de «promover una via europea para la
transformacion digital basada en los valores europeos y los derechos fundamen-
tales de la UE, que sitie a las personas en el centro, reafirme los derechos
humanos universales y beneficie a todas las personas, empresas y a la sociedad
en su conjunto» (p. 3), esta integrada por seis capitulos, dedicados a recopilar el
conjunto de derechos y principios digitales con sus correspondientes compromi-
sos en los siguientes apartados:

*  Una transformacion digital centrada en las personas (Capitulo D.

«1. Las personas constituyen el nicleo de la transformacién digital de la
Unién Europea. La tecnologia debe servir y beneficiar a todas las personas que

19. Consagrados en el articulo 2 del Tratado de la Union Europea: La Unién se fundamenta
en los valores de respeto de la dignidad humana, libertad, democracia, igualdad, Estado de Derecho
y respeto de los derechos humanos, incluidos los derechos de las personas pertenecientes a minorias.
Estos valores son comunes a los Estados miembros en una sociedad caracterizada por el pluralismo,
la no discriminacion, la tolerancia, la justicia, la solidaridad y la igualdad entre mujeres y hombres»
(version consolidada de 2016, p. 17).

20. Parlamento Europeo, Consejo y Comision Europea (2023). Declaracion Europea sobre los
Derechos y Principios Digitales para la Década Digital, pp. 1-7. Esta Declaracién esta basada en el
Derecho primario de la UE (el Tratado de la Unién Europea, el Tratado de Funcionamiento de la
Union Europea, la Carta de los Derechos Fundamentales de la Unién Europea), asi como en el
Derecho derivado y la jurisprudencia del Tribunal de Justicia de la UE. Su caracter declarativo no
afecta al contenido de las normas juridicas ni a su aplicacién (considerando 10, p. 2).
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viven en la UE y empoderarlas para que cumplan sus aspiraciones, en total
seguridad y respetando plenamente sus derechos fundamentales» (p. 3).

Los cuatro compromisos acordados por las partes en este punto son los

siguientes:

a) ortalecer el marco democratico para una transformacién digital que
beneficie a todas las personas y mejore las vidas de todas las personas
que viven en la UE;

b) adoptar las medidas necesarias para que los valores de la UE y los dere-
chos de los ciudadanos reconocidos por el Derecho de la Unién se
respeten tanto en linea como fuera de linea;

c) fomentar y garantizar una acciéon responsable y diligente por parte de
todos los agentes digitales, publicos y privados, en el entorno digital;

d) promover activamente esta vision de la transformacion digital, también

en nuestras relaciones internacionales» (p. 3).
Solidaridad e inclusion (Capitulo II).

«2. La tecnologia debe utilizarse para unir a las personas, no para dividir-

las. La transformacion digital deberia contribuir a una sociedad y una economia
equitativas e inclusivas en la UE» (p. 3).

Los tres compromisos adquiridos a tal fin son:

a)

b)

9]

«asegurarnos de que el diseno, el desarrollo, el despliegue y el uso de
soluciones tecnolégicas respeten los derechos fundamentales, permitan
su ejercicio y promuevan la solidaridad y la inclusion;

llevar a cabo una transformacién digital que no deje a nadie atras. Debe
beneficiar a todos, lograr el equilibrio de género e incluir, en particular,
a las personas de edad avanzada, las personas que viven en zonas rura-
les, las personas con discapacidad o marginadas, vulnerables o privadas
de derechos, y quienes actien en su nombre. También debe promover
la diversidad cultural y lingtistica;

desarrollar marcos adecuados para que todos los agentes del mercado
que se beneficien de la transformacion digital asuman sus responsabili-
dades sociales y hagan una contribucién justa y proporcionada a los
costes de los bienes, servicios e infraestructuras publicos, en beneficio
de todas las personas que viven en la UE» (p. 3).

Conectividad

«3. Toda persona, con independencia del lugar de la UE en que se encuen-

tre, deberia tener acceso a una conectividad digital asequible y de alta veloci-
dad» (p. 3).
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Existen dos compromisos de las partes en este apartado:

a)

b)

«velar por que, en cualquier lugar de la UE, todas las personas, también
aquellas con bajos ingresos, tengan acceso a una conectividad de alta
calidad y dispongan de acceso a internet;

proteger y promover una internet neutral y abierta en la que no se blo-
queen ni degraden injustificadamente los contenidos, los servicios ni las
aplicaciones» (p. 3-4).

Educacion, formacion y capacidades digitales

«4. Toda persona tiene derecho a la educacién, la formacion y el aprendi-

zaje permanente y deberia poder adquirir todas las capacidades digitales basi-
cas y avanzadas» (p. 4).

Se plantean los cuatro compromisos siguientes:

a)

b)

<)

d

«promover una educacion y una formacién digitales de alta calidad, tam-
bién con vistas a colmar la brecha digital de género;

apoyar los esfuerzos que permiten a todos los estudiantes y docentes adqui-
rir y compartir las capacidades y competencias digitales necesarias para una
participacion activa en la economia, la sociedad y los procesos democrati-
cos, en particular la alfabetizacion mediatica y el pensamiento critico;
promover y respaldar los esfuerzos por dotar de conectividad, infraes-
tructuras y herramientas digitales a todas las instituciones de educacién
y formacion;

brindar a toda persona la posibilidad de adaptarse a los cambios provo-
cados por la digitalizacién del trabajo mediante el perfeccionamiento y
el reciclaje profesionales» (p. 4).

Condiciones de trabajo justas y equitativas

«5. Toda persona tiene derecho a unas condiciones de trabajo equitativas,

justas, saludables y seguras, asi como a una proteccion adecuada en el entorno
digital y en el puesto de trabajo fisico, con independencia de su situacién
laboral y de la modalidad o la duracion del empleo.

6. Las organizaciones sindicales y patronales desempefan un papel impor-

tante en la transformacién digital, en particular en lo relativo a la definicién
de unas condiciones de trabajo justas y equitativas, también en lo que respec-
ta al empleo de herramientas digitales en el trabajo» (p. 4).

Los cinco compromisos adquiridos para ello son:

a)

«velar por que toda persona pueda desconectar y beneficiarse de salva-
guardias para asegurar el equilibrio entre vida privada y vida laboral en
un entorno digital;
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b)

9]

d

e)

garantizar que las herramientas digitales no supongan ningun tipo de
riesgo para la salud fisica y mental de los trabajadores en el entorno de
trabajo;

garantizar el respeto de los derechos fundamentales de los trabajadores
en el entorno digital, incluidos su derecho a la privacidad, el derecho
de asociacion, el derecho de negociacion y accion colectiva, asi como la
proteccion frente a una vigilancia ilegal e injustificada;

garantizar que el uso de la inteligencia artificial en el lugar de trabajo
sea transparente y siga un enfoque basado en los riesgos, y que se
adopten las medidas de prevencion correspondientes para mantener un
entorno de trabajo seguro y saludable;

garantizar, en particular, que las decisiones importantes que afecten a
los trabajadores cuenten con supervision humana y que, en general, se
los informe de que estin interactuando con sistemas de inteligencia
artificial» (p. 4).

Servicios publicos digitales en linea

«7. Toda persona debe tener acceso en linea a los servicios publicos esen-

ciales de la UE. No debe pedirse a nadie que facilite datos con mas frecuencia
de la necesaria al acceder a los servicios publicos digitales y utilizarlos» (p. 4).

Hay tres compromisos de las partes:

a)

b)

<)

«velar por que se ofrezca a las personas que viven en la UE la posibilidad
de una identidad digital accesible, voluntaria, segura y fiable que pro-
porcione acceso a una amplia gama de servicios en linea;

garantizar una accesibilidad y una reutilizacién a gran escala de la infor-
macion del sector publico;

facilitar y apoyar en toda la Unién un acceso fluido, seguro e interope-
rable a servicios publicos digitales disefiados para satisfacer eficazmen-
te las necesidades de las personas, en particular servicios sanitarios y
asistenciales digitales, especialmente el acceso a los historiales médicos
electronicos» (p. 4).

Libertad de eleccion (Capitulo IID.
Interacciones con algoritmos y sistemas de inteligencia artificial

«8. La inteligencia artificial debe ser un instrumento al servicio de las per-

sonas y su fin dltimo debe ser aumentar el bienestar humano.

9. Toda persona deberia estar empoderada para beneficiarse de las ventajas

de los sistemas algoritmicos y de inteligencia artificial, especialmente a fin de
tomar sus propias decisiones en el entorno digital con conocimiento de causa,
asi como estar protegida frente a los riesgos y dafios a su salud, su seguridad
y sus derechos fundamentales» (p. 5).
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Los seis compromisos adquiridos son los siguientes:

a)

b)

9]

d

e)

)

Lo

a)

b)

«promover sistemas de inteligencia artificial centrados en el ser humano,
fiables y éticos a lo largo de todo su desarrollo, despliegue y uso, en
consonancia con los valores de la UE;

velar por un nivel adecuado de transparencia en el uso de los algoritmos
y la inteligencia artificial y porque las personas estén informadas y capa-
citadas para utilizarlos cuando interactiien con ellos;

velar por que los sistemas algoritmicos se basen en conjuntos de datos
adecuados para evitar la discriminacion y permitir la supervision huma-
na de todos los resultados que afecten a la seguridad y los derechos
fundamentales de las personas;

garantizar que las tecnologias como la inteligencia artificial no se utili-
cen para anticiparse a las decisiones de las personas en ambitos como,
por ejemplo, la salud, la educacién, el empleo y la vida privada;
proporcionar salvaguardias y adoptar las medidas adecuadas, en parti-
cular promoviendo normas fiables, para que la inteligencia artificial y
los sistemas digitales sean seguros y se utilicen en todo momento con
pleno respeto de los derechos fundamentales de las personas;

adoptar medidas para garantizar que la investigaciéon en inteligencia
artificial respete las normas éticas mas estrictas y la legislacion pertinen-
te de la UE» (p. 5).

Un entorno digital justo

10. Toda persona deberia poder elegir de manera efectiva y libre qué ser-
vicios digitales utiliza sobre la base de informaciéon objetiva, transparente,
facilmente accesible y fiable.

11. Toda persona deberia tener la posibilidad de competir en condiciones
equitativas e innovar en el entorno digital. Esto también deberia beneficiar a
las empresas, incluidas las pymes» (p. 5).

s dos compromisos adquiridos en estos aspectos son:

«velar por un entorno digital seguro y protegido, basado en la compe-
tencia leal, en el que los derechos fundamentales estén protegidos, los
derechos de los usuarios y la protecciéon de los consumidores en el
mercado unico digital estén garantizados y las responsabilidades de las
plataformas, especialmente los grandes operadores y los guardianes de
acceso, estén bien definidas;

promover la interoperabilidad, la transparencia, las tecnologias y normas
abiertas como forma de reforzar atiin mas la confianza en la tecnologia,
asi como la capacidad de los consumidores para tomar decisiones auto6-
nomas y con conocimiento de causa» (p. 5).

121



Antonio M. Rolddn Bdez

* Participaciéon en el espacio publico digital (Capitulo IV).

12. Toda persona deberia tener acceso a un entorno digital fiable, diverso
y multilingiie. El acceso a contenidos diversos contribuye a un debate publico
plural y a la participacion efectiva en la democracia de manera no discrimina-
toria.

13. Toda persona tiene derecho a la libertad de expresién y de informacion,
asi como a la libertad de reunién y de asociaciéon en el entorno digital.

14. Toda persona deberia poder acceder a la informacion sobre quién posee
o controla los servicios de comunicacién que utiliza.

15. Las plataformas en linea, en particular las plataformas en linea de muy
gran tamano, deberian apoyar el debate democratico libre en linea. Dado el
papel de sus servicios en la configuracion de la opinién y el discurso publicos,
las plataformas en linea de muy gran tamafio deberian mitigar los riesgos deri-
vados del funcionamiento y el uso de sus servicios, incluidos los relacionados
con campanas de desinformacién e informacion erronea, y proteger la libertad
de expresion» (p. 5-6).

Los seis compromisos adquiridos en estos ambitos son los siguientes:

a) «seguir salvaguardando todos los derechos fundamentales en linea, en
particular la libertad de expresion y de informacion, incluida la libertad
y pluralismo de los medios de comunicacion;

b) apoyar el desarrollo y el mejor uso de las tecnologias digitales para
fomentar la implicacion de las personas y la participacion democratica;

o) adoptar medidas proporcionadas para combatir todas las formas de con-
tenidos ilegales, respetando plenamente los derechos fundamentales,
incluido el derecho a la libertad de expresion y de informacion, sin
establecer ninguna obligacién general de supervision o censura;

d) crear un entorno digital en el que las personas estén protegidas contra
la desinformacion, la manipulaciéon de la informacién y otras formas de
contenidos nocivos, incluidos el acoso y la violencia de género;

e) apoyar el acceso efectivo a contenidos digitales que reflejen la diversi-
dad cultural y lingiiistica de la UE;

f) capacitar a las personas para que puedan tomar decisiones concretas
con libertad y limitar la explotacion de las vulnerabilidades y los sesgos,
en particular a través de la publicidad personalizada» (p. 6).

* Seguridad, proteccion y empoderamiento (Capitulo V).
—  Un entorno digital protegido y seguro

6. Toda persona deberia tener acceso a tecnologias, productos y servicios
digitales disenados para estar protegidos, ser seguros y proteger la privacidad,
lo que se traduce en altos niveles de confidencialidad, integridad, disponibilidad
y autenticidad de la informacion tratada» (p. 6).
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Los tres compromisos relacionados son los siguientes:

a)

b)

9]

Lo

a)

b)

9]

d)

«adoptar nuevas medidas para promover la trazabilidad de los productos
y garantizar que en el mercado unico digital solo se comercialicen pro-
ductos seguros que se ajusten a la legislacion de la UE;

proteger los intereses de las personas, las empresas y las instituciones
publicas frente a los riesgos de ciberseguridad y la ciberdelincuencia,
especialmente frente a la violacion de la seguridad de los datos perso-
nales, como la usurpacion o la manipulacién de identidad. Esto incluye
requisitos de ciberseguridad para los productos conectados que se
comercialicen en el mercado Gnico;

combatir y responsabilizar a quienes traten de socavar, en la UE, la
seguridad en linea y la integridad del entorno digital o fomenten la
violencia y el odio por medios digitales» (p. 6).

Privacidad y control individual de los datos

«17. Toda persona tiene derecho a la privacidad y a la protecciéon de sus
datos personales. Este ultimo derecho incluye el control por parte de las per-
sonas de como se utilizan sus datos personales y con quién se comparten.

18. Toda persona tiene derecho a la confidencialidad de sus comunicaciones
y de la informacién contenida en sus dispositivos electrénicos, y a no ser obje-
to de vigilancia en linea y seguimiento generalizado ilegales ni de medidas de
interceptacion.

19. Toda persona deberia poder determinar su legado digital y decidir lo
que debe hacerse tras su muerte con sus cuentas personales y la informacién
que le concierna» (p. 6).

s cuatro compromisos relacionados con estos derechos son:

«garantizar que todas las personas tengan un control efectivo de sus
datos personales y no personales, de conformidad con la normativa de
la UE en materia de protecciéon de datos y la legislacion pertinente de
la UE;

velar efectivamente por que las personas tengan la posibilidad de trans-
ferir con facilidad sus datos personales y no personales entre distintos
servicios digitales en linea con derecho a la portabilidad de los datos;
proteger eficazmente las comunicaciones contra el acceso no autorizado
de terceros;

prohibir la identificacion ilegal y la conservacion ilicita de registros de
actividades» (p. 6-7).

Proteccion y empoderamiento de los nifios y jévenes en el entorno digital
«20. Deberia empoderarse a los nifios y los jévenes para que puedan tomar

decisiones seguras y con conocimiento de causa y expresar su creatividad en
el entorno digital.
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21. Los materiales y servicios adaptados a cada edad deberian mejorar las
experiencias, el bienestar y la participacién de nifios y jovenes en el entorno
digital.

22. Debe prestarse especial atencién al derecho de los nifios y los jovenes
a ser protegidos frente a todo tipo de delincuencia cometida o facilitada a
través de tecnologias digitales» (p. 7).

Los cinco compromisos relacionados con estas cuestiones son:

a)

b)

9]

d

e)

«brindar oportunidades a todos los nifios y los jévenes para que adquie-
ran las competencias y capacidades necesarias, en particular la alfabeti-
zacion mediatica y el pensamiento critico, de modo que naveguen y
participen en el entorno digital de manera activa y segura y tomen
decisiones con conocimiento de causa;

promover experiencias positivas para niflos y jovenes en un entorno
digital seguro y adaptado a su edad;

proteger a todos los nifios y todos los jovenes frente a los contenidos
daninos e ilegales, la explotacion, la manipulacién y el abuso en linea,
y evitar que el espacio digital se utilice para cometer o facilitar delitos;
proteger a todos los nifios y todos los jovenes frente al seguimiento, la
elaboracién de perfiles y la segmentacién ilegales, en particular con
fines comerciales;

implicar a los ninos y los jévenes en el desarrollo de politicas digitales
que les afecten» (p. 7).

Sostenibilidad (Capitulo VI).

«23. Para evitar que se cause un perjuicio significativo al medio ambiente
y promover la economia circular, los productos y servicios digitales deberian
disenarse, producirse, utilizarse, repararse, reciclarse y eliminarse de manera
que se atenuen sus efectos negativos en el medio ambiente y en la sociedad y
se evite la obsolescencia programada.

24. Toda persona deberia tener acceso a informaciéon precisa y facil de
entender sobre los efectos ambientales, el consumo de energia, la reparabilidad
y vida util de los productos y servicios digitales, que le permita tomar decisio-
nes responsables» (p. 7).

Finalmente, los cuatro compromisos relacionados son los siguientes:

a)

b)

«apoyar el desarrollo y la utilizacién de tecnologias digitales sostenibles
que tengan un minimo impacto negativo ambiental y social;

incentivar alternativas para los consumidores y modelos de negocio que
sean sostenibles, y fomentar un comportamiento sostenible y responsa-
ble por parte de las empresas a lo largo de las cadenas de valor mun-
diales de productos y servicios digitales, también con vistas a luchar
contra el trabajo forzoso;
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c) promover el desarrollo, la implantaciéon y el uso activo de tecnologias
digitales innovadoras con efectos positivos en el medio ambiente y el
clima, con el fin de acelerar la transicion ecologica;

d) promover normas y etiquetas de sostenibilidad aplicables a los produc-
tos y servicios digitales» (p. 7).

SINTESIS

Los objetivos, metas, derechos y principios de la Estrategia Digital de la
Unién Europea aqui resefiados constituyen los fundamentos éticos sobre los
cuales hay que construir y perfeccionar el mercado iinico digital europeo, asi
como la base juridica para poder afrontar con éxito los sucesivos desafios deri-
vados de la progresiva expansion del entorno virtual, agitada incesantemente por
los avances tecnolégicos.

Ademas, la elaboracién de las leyes digitales nacionales y de aquellas deci-
siones europeas vinculadas al entorno digital habran de considerar los anteriores
fundamentos normativos.

Pero, con vistas a los resultados a alcanzar en esta materia por la UE y sus
Estados miembros a medio y largo plazo, compartimos la posibilista sentencia
de la actual presidenta de la Comision Europea: <«El futuro sera lo que de él
hagamos. Y Europa serad lo que queramos que sea»?l.
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