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Resumen

Este proyecto consta de dos partes bien diferenciadas. La primera de ellas es el estudio
analitico de las distintas plataformas que usan la tecnologia blockchain. Esto es asi
porque existen multitud de estas plataformas blockchain que poseen diversas
caracteristicas y capacidades a nivel de usabilidad, escalabilidad y rendimiento. Al ser
una tecnologia en fase de expansion, si no se realizase dicho estudio previo la viabilidad
de la solucién podria estar en peligro. Para ello, primero se han desarrollado las bases
de esta tecnologia y los conceptos relacionados con ella. Seguidamente, se han analizado
de forma teérica las soluciones propuestas que conforman las distintas blockchain
candidatas para realizar el proyecto. Para posteriormente, desarrollar un caso practico
como prueba de concepto para validar el andlisis anterior, demostrando asi cuél es la

blockchain que mas se adectiia a nuestro proyecto.

La segunda parte del proyecto consiste en el desarrollo de la prueba de concepto, donde
una aplicacion web sera capaz de gestionar las distintas reservas hoteleras mediante el
uso de la tecnologia blockchain. Para ello, es necesario desplegar un smart contract en
la Testnet de Avalanche; y posteriormente, que la aplicacion web sea capaz de

interactuar con el estado del smart contract.

Palabras clave: Blockchain — Contratos Inteligentes — Plataformas web

— Avalanche - Criptomonedas






Abstract

This project consists of two well-differentiated parts. The first of them is the analytical
study of the different platforms that use blockchain technology. This is because there
are many of these blockchain platforms that have different characteristics and
capabilities in terms of usability, scalability and performance. Being a technology in
the expansion phase, if this preliminary study is not carried out, the viability of the
solution could be in danger. To do this, first the bases of this technology and the
concepts related to it have been developed. Then, the proposed solutions that make up
the different candidate blockchains to carry out the project have been analyzed
theoretically. Afterward, we will develop a practical case as a proof of concept to
validate the previous analysis, for demonstrating which is the blockchain that best

adapts to our project.

The second part of the project consists of the development of the proof of concept,
where a web application will be able to manage the different hotel reservations using
blockchain technology. To do this, it is necessary to deploy a smart contract on the
Avalanche Testnet; and subsequently, that the web application can interact with the

state of the smart contract.

Keywords: Blockchain — Smart Contracts — Web platforms — Avalanche

- Cryptocurrency
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Introduccion

En este apartado se explicara el contenido de la memoria, asi como antecedentes,

motivacion, objetivos y conceptos clave.

1.1 Motivaciéon

La industria hotelera es un sector de servicios emergentes en varias economias a nivel
mundial. El sector hotelero esté estrechamente relacionado con el sector turistico, uno
de los principales motores econémicos de Espana. La industria hotelera ha ido
evolucionando desde los “Boomers” hasta la “Generacion Z”, pasando desde el albergue
y las habitaciones de hotel hasta Airbnb. Se dice que la tecnologia blockchain tiene el
potencial de interrumpir la intermediacién del proceso de reserva hotelera al eliminar
las comisiones. La industria hotelera 3.0 esta evolucionando desde la negociacién de un
precio hasta varios detalles, a través de la realidad aumentada como puede ser una
visita virtual de las habitaciones a través del moévil o PC. Por tanto, estas diversas
empresas emergentes se estan orientando a ofrecer una experiencia personalizada para

sus consumidores.

El uso de la tecnologia blockchain nos proporcionaria un sistema de reservas facil de
usar y transparente, con registro auditables y sin errores en tiempo real, también
mejoraria la calidad del servicio en la distribucién de habitaciones, aunque es necesario
tener una conectividad a internet de 24 horas al dia, 7 dias a la semana. Sin embargo,

uno de los principales problemas de esta tecnologia es el uso excesivo de electricidad
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debido al gran coste computacional que podrian tener ciertas operaciones. Por ello, han
surgido nuevas tecnologias blockchain que optimizan este problema y no requieren de

un gran coste energético.

1.2 Objetivo

El presente proyecto tiene dos principales objetivos. Primero, realizar un estudio previo
para encontrar la plataforma blockchain basada en Solidity (el lenguaje de
programacion mas utilizado para los contratos inteligentes) que se ajuste mejor a los
requisitos del proyecto. Segundo, desarrollar un caso practico como prueba de concepto
que valide el andlisis anterior, demostrando como la blockchain més 6ptima (segun ese
estudio anterior) puede formalizar una reserva entre el usuario y la cadena hotelera en
cuestion. De tal manera, que tanto el pago como la confirmaciéon de la reserva sea de
forma automatica y en el caso de que se solicitara un reembolso, se proceda tal y como
haya sido configurado los contratos inteligentes consensuados previamente entre ambas

partes.

1.3 Metodologia

En este apartado se explicara cuél ha sido la metodologia utilizada durante el desarrollo

del proyecto.

Para el cumplimiento del primer objetivo, se procedera a realizar un estudio analitico
que analice de forma exhaustiva los requisitos funcionales y no funcionales de las
distintas plataformas blockchain (p.ej. Ethereum, Avalanche, Polygon, Binance Smart
Chain, Capa dos de Ethereum, Hyperledger Besu..., etcétera) que poseen diversas
caracteristicas y capacidades a nivel de usabilidad, escalabilidad y rendimiento (p.ej.
costes/transaccién, tiempo/transaccién, velocidad/transaccién), y es necesario
identificar cudl(es) de ellas se adecua(n) méas a las necesidades de nuestra aplicacion y

pueda(n) tener una mayor proyeccién en el futuro, condicién necesaria para saber el
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nivel de escalabilidad de nuestra aplicacién. Al ser una tecnologia en fase de expansién,

si no se realizase dicho estudio previo la viabilidad de la solucién podria estar en peligro.

1.4 Conceptos clave

En esta seccién se explican los conceptos claves que se utilizaran en adelante en el

proyecto.

Blockchain: Base de datos distribuida que se comparte entre los nodos de una red
informatica. La informacién almacenada es consensuada por los nodos y almacenada

en bloques [1].

Smart Contract: Es un programa autoejecutable en el que los términos del acuerdo
entre el comprador y vendedor se escriben directamente en lineas de cédigo. El coédigo

controla la ejecucién y las transacciones son rastreables e irreversibles [2].

Transacciéon: Es un acuerdo completo entre un comprador y un vendedor para

intercambiar bienes, servicios o activos financieros a cambio de dinero fisico o virtual

[3]-

Aplicacion Distribuida: Aplicaciones de software que se almacenan y ejecutan
principalmente en plataformas de computacién en la nube y que se ejecutan en
multiples sistemas simultdaneamente. Estos sistemas operan en la misma red y se

comunican entre si en un esfuerzo por completar una tarea determinada [4].

Protocolo de Consenso: Es un método especifico para verificar si una transaccién

es verdadera o no. Proporciona un método de revisiéon y confirmacion de qué datos

deben agregarse al registro de una blockchain [5].
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1.5 Acronimos

Durante el presente proyecto nos encontraremos con numerosos acréonimos, todos estan

recogidos en esta seccion.

DApp — Distributed Application

P2P — Peer to Peer

PoW - Proof of Work

ETH - Ethereum

PoS — Proof of Stake

PoA — Proof of Authority

IDE - Integrated Development Environment
TPS- Transactions Per Second

DeFi — Decentralized Finance

ZK Rollups — Zero-Knowledger Rollups
BTC - Bitcoin

AT — Artificial Intelligence

IoT — Internet of Things

POS - Point of Sale

BSC — Binance Smart Chain

DAO — Decentralized Autonomous Organization
DoS — Denial of Service

X-Chain — Exchange Chain

C-Chain - Contract Chain

P-Chain - Platform Chain

EIP — Ethereum Improvement Proposals
BC - Binance Chain

ICO - Initial Coin Offering
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PoSA — Proof of Stake Authority
IBFT - Istanbul Byzantine Fault Tolerance

API - Application Programming Interface
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2

Estudio preliminar

En este apartado se mostrara una investigaciéon sobre la Blockchain y los Smart
Contracts, para comprender como funcionan, su hardware, como funcionan en la red,

conocer sus aspectos técnicos y los principales éxitos en varios casos de uso.

2.1 Blockchain

En 2008, un articulo de Satoshi Nakamoto introdujo la tecnologia blockchain y la
criptomoneda mas famosa hasta la fecha, Bitcoin. La tecnologia se basa en tres
conceptos: redes P2P, criptografia de clave publica y métodos de verificaciéon de
transacciones. Estos tres conceptos son claves para crear un registro de informacién,
como por ejemplo las transacciones entre divisas, que seran almacenadas y compartidas
en multiples nodos (también llamados bloques). La tecnologia blockchain se inventé a
partir del concepto del “Arbol de Merkel”, un sistema que permite enviar datos
verificados de un sistema informatico a otro, asegurandose de que los datos sean
correctos debiendo ser aceptados por todos o por la mayoria de los participantes de la
red para verificar su exactitud. Este proceso, se puede hacer a través de un algoritmo
de consenso automatizado. Mientras que no se puede acceder a una base de datos
cuando el servidor falla o pueda tener datos corruptos, la tecnologia blockchain asegura
que incluso si hay un problema con uno de sus nodos, los datos ain son accesibles a
través de todos los demas nodos. Si bien esto no significa una seguridad de datos

completa, es una gran mejora respecto a los servidores de datos tradicionales.
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Figura 1. Simbolo de Bitcoin.
La blockchain es un sistema distribuido, que fue en primer lugar introducido por Bitcoin
y las monedas digitales, promete un futuro innovador en colaboracién con el mercado
empresarial. Se podria definir como un libro de contabilidad que puede registrar
transacciones de manera global, eficiente y permanente en una cadena de bloques con

una marca de tiempo especificada.

Blockchain consta de un conjunto de nodos conectados a través de P2P (Peer to Peer).
Los nodos pueden interactuar directamente sin ningtn tercer nodo de confianza, lo que
proporciona una infraestructura con transacciones mas rapidas y econdémicas. En la
blockchain, cada nodo puede crear una serie de transacciones, que pasan una funcién
hash varias veces y luego se agrupan y se registran como bloques. Basicamente, la
blockchain puede ser vista como una cadena de bloques que incluyen el hash del registro
de transacciones, y solo se puede agregar un bloque a la cadena a la vez. Cada bloque
posee una marca de tiempo y un enlace al bloque anterior, el cual se identifica por su
valor hash. Cada nodo de la cadena de bloques esta copiado en todos los nodos de la
red. Por tanto, la informacién almacenada en la blockchain no se puede modificar ni

eliminar, y la blockchain garantiza esta propiedad mediante la criptografia.
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Fig. 2. Cadena de bloques manipulada

En el caso de la figura anterior, si modificAramos el bloque 2 (amarillo), provocara que
en el campo “hash anterior” del bloque 3 no coincidan. Por tanto, modificar un bloque,
provocara que todos los siguientes queden invalidos. El hashing permite detectar, pero
no prevenir la manipulacién de los bloques. Para prevenir este problema, se cred una
técnica de consenso llamada “Proof-of-Work” (Prueba de trabajo) o comunmente
llamado minado. Consiste en que los usuarios resuelvan un problema matematico y
deberan resolverlo lo mas rapido posible. Este mecanismo de consenso es costoso de
realizar y gasta muchos recursos. Al confiar en la honestidad de los mineros que
encuentran ese valor que resuelva la prueba de trabajo, el bloque se anade a la
blockchain. La complejidad del mecanismo aumenta proporcionalmente al nimero de
usuarios que minan los bloques. Como es un proceso esencial para el funcionamiento
de la blockchain, cada vez que uno de los nodos de la red encuentre una solucion valida,

este sera recompensado en Bitcoins.

Este proceso crea un consenso entre todos los usuarios de la red. Por tanto, para poder
manipular una blockchain, deberiamos ser capaces de modificar gran parte de los
bloques de la cadena, y ser capaz de calcular todas las pruebas de trabajo y, por tultimo,

tomar el control del mas del 50% de la red, algo que seria casi imposible.
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La blockchain ofrece seguridad, confiabilidad, integridad y durabilidad. Ademas, reduce
costos al eliminar a terceros y enviar transacciones més rapidas. También, proporciona
una variedad de casos de uso, méas alla de las simples transacciones financieras como

contratos inteligentes, aplicaciones descentralizadas, identidad digital y mucho maés.

Es cierto que las transacciones de blockchain son mas lentas que las bases de datos
centralizadas porque blockchain debe manejar més tareas en comparacién con bases de
datos centralizadas. Estas tareas adicionales incluyen: la verificaciéon de la firma, el
consenso de los mecanismos y la redundancia. Sin embargo, debemos recordar que
blockchain tiene una ventaja determinista cuando se trata de proporcionar una forma
confiable, robusta y segura de almacenar datos, sin que interfieran intermediarios y

mas tolerancia a fallos que las bases de datos centralizadas.

Sin embargo, existen numerosas voces criticas con esta tecnologia que califican esta
técnica como “inmadura” para hacer un cambio en la reserva de viajes a corto plazo y
que la tecnologia no estd disenada para la desintermediacién y, por tanto, no tiene un
valor afiadido a las reservas de sitios web. Junto a esta opinién, existe también una
corriente de expertos los cudles concluyen que muchas empresas de blockchain que
ahora surgen en la industria de los viajes trabajan principalmente para vender sus

tokens y enriquecer a sus fundadores en lugar de crear un caso de negocio.

Ademas, que la informacién sea inmutable puede ser a su vez un problema. Si
guardamos informacién personal, esta no podria eliminarse (violando asi la ley de
proteccién de datos). Otro punto negativo es la recuperacién de la clave, ya que en el
caso de que olvidemos nuestra clave, no seria posible recuperarla, por ello debemos
tener especial cuidado con olvidar o perder las claves privadas. A todos estos problemas,

se afaden otras desventajas importantes como la escalabilidad, lentitud en el
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procesamiento de ciertas transacciones y el exponencial aumento del tamano de

memoria a medida que se van aumentando los usuarios.

2.1.1 Tipos de blockchain

Todos los tipos de blockchain se pueden caracterizar como no permisionadas,
permisionadas o ambas. Las cadenas de bloques no permisionadas permiten a cualquier
usuario unirse de forma pseudoanénima a la red de la cadena de bloques (es decir,
convertirse en “nodos” de la red) y no restringen los derechos de los nodos en la red de

la cadena de bloques.

Por el contrario, las cadenas de bloques permisionadas restringen el acceso a la red a
ciertos nodos y también pueden restringir los derechos de esos nodos en esa red. Las
identidades de los usuarios de una cadena de bloques permisionada son conocidas por

los otros usuarios de esa cadena de bloques.

Las cadenas de bloques no permisionadas tienden a ser mas seguras que las cadenas de
bloques permisionadas, porque hay muchos nodos para validar transacciones y seria
dificil para los atacantes coludirse en la red. Sin embargo, las cadenas de bloques no
permisionadas también tienden a tener tiempos de procesamiento de transacciones

prolongados debido a la gran cantidad de nodos y al gran tamano de las transacciones.

Por otro lado, las cadenas de bloques permisionadas tienden a ser mas eficientes.
Debido a que el acceso a la red estd restringido, hay menos nodos en la cadena de

bloques, lo que se traduce en menos tiempo de procesamiento por transaccion.

Como tantas cosas, también existen una serie de desventajas, y el tiempo de

procesamiento reducido en las cadenas de bloques permisionadas no es una excepcion:
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la centralizacion de las cadenas de bloques permisionadas a diversas autoridades mas
centralizadas (ya sea un gobierno, una empresa, un grupo comercial o alguna otra
entidad o grupo que otorgan el permiso a los nodos y crean las restricciones de la
cadena de bloques) lo convierte en un sistema menos seguro y maés propenso a las
vulnerabilidades tradicionales de los sistemas informaticos. Cuantos menos nodos haya
en una cadena de bloques, mas facil sera para los atacantes coludirse, por lo que los
administradores privados de la cadena de bloques deben asegurarse de que los nodos

que agregan y verifican bloques son altamente confiables [6].

Permissionless Permissioned

Private
Controlled by one authority

Public Hybrid
No central authority Controlled by one
authority with some
permissionless
processes

Consortium
Controlled by a group

Figura 3. Tipos de Blockchain

Red publica frente a la privada
Principalmente se diferencian hasta cuatro tipos:

- Blockchain publica. Las cadenas de bloques piiblicas no tienen permiso por
naturaleza, permiten que cualquiera se una y estdn completamente
descentralizadas. Las cadenas de bloques publicas permiten que todos los nodos
de la cadena de bloques tengan los mismos derechos para acceder a la cadena de

bloques, crear nuevos bloques de datos y validar bloques de datos. Hasta la
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fecha, las cadenas de bloques publicas se utilizan principalmente para

intercambiar y extraer criptomonedas.

Blockchain privada. Las blockchains privadas son cadenas de bloques
autorizadas controladas por una sola organizacion. En una cadena de bloques
privada, la autoridad central determina quién puede ser un nodo. La autoridad
central tampoco otorga necesariamente a cada nodo los mismos derechos para
realizar funciones. Las cadenas de bloques privadas solo estan parcialmente
descentralizadas porque el acceso publico a estas cadenas de bloques esta
restringido. Algunos ejemplos de cadenas de bloques privadas son la red de
intercambio de moneda virtual de empresa a empresa, Ripple e Hyperledger, un

proyecto general de aplicaciones de cadena de bloques de cédigo abierto.

Tanto las cadenas de bloques privadas como las publicas tienen inconvenientes:
las cadenas de bloques publicas tienden a tener tiempos de validacién mas largos
para los nuevos datos que las cadenas de bloques privadas, y las cadenas de
bloques privadas son mas vulnerables al fraude y a los intrusos. Para abordar

estos inconvenientes, se desarrollaron cadenas de bloques hibridas y de consorcio.

Blockchain de consorcio. Las cadenas de bloques de consorcio son cadenas
de bloques autorizadas dirigidas por un grupo de organizaciones, en lugar de
una entidad, como en el caso de la cadena de bloques privada. Las cadenas de
bloques de consorcio, por lo tanto, disfrutan de una mayor descentralizacion que
las cadenas de bloques privadas, lo que resulta tener una mayor seguridad. Sin
embargo, la creacion de consorcios puede ser un proceso complicado, ya que
requiere la cooperacion entre varias organizaciones, lo que presenta desafios

logisticos, asi como un riesgo potencial antimonopolio. Ademas, es posible que
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algunos miembros de las cadenas de suministro no cuenten con la tecnologia o
las infraestructuras necesarias para implementar las herramientas de blockchain,
y aquellos que si la tengan pueden decidir que los costos iniciales son un precio
demasiado elevado para digitalizar sus datos y conectarse con otros miembros

de la cadena de suministro.

- Blockchain hibrida. Las cadenas de bloques hibridas son cadenas de bloques
que estan controladas por una sola organizacion, pero con un nivel de supervisién
realizado por la cadena de bloques ptublica, que es necesaria para realizar ciertas
validaciones de transacciones. Un ejemplo de una cadena de bloques hibrida es
IBM Food Trust, que se desarroll6 para mejorar la eficiencia en toda la cadena

de suministro de alimentos.

2.1.2 Redes de capa 1y 2

Antes de entrar mas en detalle, explicaremos la diferencia entre ambas capas. Las redes
de capa-1 se refiere principalmente a una blockchain. Sin embargo, las redes de capa-2

son integraciones o protocolos que dan soporte a las soluciones de capa-1.

2.1.2.1 Redes de capa 1

La escalabilidad de blockchain es la expansiéon de una red en el espacio digital en
términos de velocidades de procesamiento de transacciones y potencia de
procesamiento, para adaptarse a la adicion de nuevas aplicaciones y el aumento de las
operaciones de los usuarios. Al escalar, las redes blockchain podran competir con éxito
con las redes centralizadas por los volimenes de transacciones, la acumulacién de
aplicaciones y la participaciéon del usuario al ofrecer mayores capacidades de

procesamiento. Desde un punto de vista técnico, “escalado” se refiere a un aumento en
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la tasa de rendimiento, medido en términos del niimero de transacciones por segundo

[6].

Una de las soluciones de vanguardia para abordar el problema de la escalabilidad es la
introduccién de soluciones de Capa 1. Una cadena de bloques de Capa 1 es un conjunto
de soluciones que mejoran el protocolo base en si para hacer que el sistema en general
sea mucho mas escalable. Los dos enfoques propuestos para implementar soluciones de

Capa 1 incluyen el protocolo de consenso y la fragmentacion (Sharding).

Protocolos de Consenso

Prueba de trabajo, o PoW, es el mecanismo de consenso tradicional para Bitcoin y
ETH. Su objetivo es lograr tanto el consenso como la seguridad utilizando mineros para
decodificar algoritmos criptograficos complejos. Sin embargo, PoW se enfrenta a dos
problemas principales: llegar a un consenso entre todos los participantes es un proceso
lento, y adicionalmente se consumen muchos recursos para alcanzar ese consenso — lo
cual incurre en los gastos energéticos altos de los cuales los PoW son sobradamente

conocidos.

Proof-of-Stake, o PoS, es un mecanismo que presenta un consenso distribuido sobre la
red blockchain. Los usuarios pueden autenticar transacciones en bloque en funcion de
su participacion. PoS gana sobre PoW no sélo en términos de velocidad de transaccion,
sino también en una reduccion del gasto energético — puesto que no es necesario resolver
algoritmos criptograficos complejos para alcanzar el consenso. Por otra parte, los PoS
pierden en términos de seguridad, puesto que el funcionamiento de la red puede

alterado por un grupo de entidades que tengan una gran cantidad de tokens en la red.
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A dia de hoy, la cadena de bloques Ethereum desea realizar la transicion de PoW a
PoS a través de Ethereum 2.0. Ethereum 2.0 es el término colectivo para un conjunto
de actualizaciones que estan actualmente en curso para hacer que la cadena de bloques

Ethereum sea mas escalable y sostenible.

Por otro lado, tenemos el protocolo de consenso Snowman, utilizado por la blockchain
de Avalanche. Este protocolo se ha optimizado para contratos inteligentes y para un
alto rendimiento, optimizando la interoperabilidad con contratos inteligentes en la red
Ethereum. Snowman se basa en un mecanismo de consenso de prueba de participacién
(PoS) diseiado por Ava Labs que requiere que los usuarios hagan staking de AVAX
para convertirse en validadores de transacciones. Para participar en el consenso, los
validadores deben apostar al menos 2000 tokens AVAX, o tal vez, delegar su AVAX a

un validador de su eleccién.

Por 1ltimo, entre las blockchains privadas, el algoritmo de consenso mas importante es
Proof of Authority (PoA). Se caracteriza por ofrecer la identidad real de una persona
para permitir la validacién dentro de la cadena. Por tanto, dichos validadores ponen
su identidad y reputaciéon a cambio de ofrecer una mayor transparencia, y por tanto

cualquier acto malintencionado recae directamente sobre esa persona.

Fragmentacion

Sharding es otro método que ha sido portado desde el sector de bases de datos
distribuidas y adaptado para soluciones de Capa 1. La fragmentacion es un enfoque
experimental en el espacio de la cadena de bloques, ya que implica la divisiéon de una
red en una serie de bloques de base de datos separados conocidos como “fragmentos”,
de ahi el término “Sharding”, que esencialmente hace que la cadena de bloques sea mas

manejable. Este enfoque también facilita los requisitos actuales para que todos los
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nodos procesen o manejen transacciones para mantener la red, ya que todos los
“fragmentos” se procesan en una secuencia paralela, lo que permite liberar mayores

capacidades de procesamiento para otros procesos.

2.1.2.2 Redes de capa 2

La capa 2 se refiere a un marco o protocolo secundario que se construye sobre un
sistema blockchain existente. El objetivo principal de estos protocolos es resolver las
dificultades de escalado y velocidad de las transacciones a las que se enfrentan las
principales redes de criptomonedas [8].

Por ejemplo, Bitcoin y Ethereum todavia no pueden procesar miles de transacciones
por segundo (TPS), y esto ciertamente es perjudicial para su crecimiento a largo plazo.
Es necesario un mayor rendimiento antes de que estas redes se puedan adoptar y

utilizar de forma eficaz a una escala mas amplia.

En este contexto, el término “capa 2” se refiere a las multiples soluciones que se
proponen al problema de escalabilidad de la cadena de bloques. Dos ejemplos
importantes de soluciones de capa 2 son Bitcoin Lightning Network y Ethereum
Plasma. A pesar de tener sus propios mecanismos de trabajo y particularidades, ambas
soluciones se esfuerzan por proporcionar un mayor rendimiento a los sistemas

blockchain.

En un sentido méas amplio, los protocolos de capa 2 crean un marco secundario, donde
las transacciones y procesos de blockchain pueden tener lugar independientemente de
la capa 1 (cadena principal). Por esta razon, estas técnicas también pueden

denominarse soluciones de escala “fuera de la cadena”.
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Una de las principales ventajas de usar soluciones fuera de la cadena es que la cadena
principal no necesita pasar por ningin cambio estructural porque la segunda capa se
agrega como una capa adicional. Como tal, las soluciones de capa 2 tienen el potencial
de lograr un alto rendimiento sin sacrificar la seguridad de la red.

En otras palabras, una gran parte del trabajo que realizaria la cadena principal se
puede mover a la segunda capa. Entonces, mientras que la cadena principal (capa 1)
brinda seguridad, la segunda capa ofrece un alto rendimiento, pudiendo realizar cientos,

o incluso miles, de transacciones por segundo [9].

Las diferentes soluciones Capa 2 son:
e Canales de estado. Permiten a los usuarios realizar transacciones varias veces
en una cadena diferente (capa 2). Por el contrario, la cadena principal (capa 1)
procesa solo dos transacciones, una cuando el canal estd abierto y otra cuando
el canal estd cerrado. Al hacer esto, la cadena principal no procesa todas las
transacciones, pero proporciona el mismo nivel de seguridad en la finalidad de
la transaccion. Una vez que las transacciones se completan y el canal ya no es
necesario, los participantes envian sus copias del historial de transacciones para
verificar sus copias de datos y asegurarse de que no haya discrepancias. Tras

ello, se publica, la transaccion final se carga en la cadena y el canal se cierra [9].

State Channel Transactions

2
2nd layer off-chain O {
two way channel @ p—

Blockchain Submitting the state
1st layer changesback to the
blockechain

Locking up state using
smart contracts

Figura 4. Canal estatal y los pasos para realizar una transaccion.
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Plasma. El plasma consta de varias copias de la cadena principal que se
ejecutan junto a él. Miles de transacciones se procesan en estas cadenas
secundarias, se agrupan y se envian a la cadena principal como una sola
transaccion. Por definicién, una child chain es una cadena sin confianza y sin
custodia donde los usuarios controlan sus fondos. Por lo tanto, si hay errores o
vulnerabilidades, pueden consultar la cadena de plasma mas reciente y restaurar

sus tokens [10].

La ventaja de las capas de plasma es su alto rendimiento para procesar mas de
1000 transacciones por segundo a una fraccién del costo. Aqui, no es necesario
tener un numero fijo de entidades o individuos conocidos con los que realizar
transacciones. Al igual que los canales de estado, las soluciones de plasma no
son totalmente compatibles con los contratos inteligentes y solo son adecuadas
para transacciones e intercambios. Los proyectos que utilizan capas de plasma

incluyen Polygon (MATIC) y OMG Network (OMG).

Sidechains. Las sidechains y las child chains (plasma) son similares excepto
por un elemento: la seguridad. Si bien las cadenas de plasma dependen de la
seguridad de su cadena principal en un entorno sin confianza y estan optimizadas
para un alto rendimiento y seguridad, las sidechains son cadenas de bloques
independientes que se ejecutan en paralelo a la cadena principal y tienen sus

propios mecanismos de consenso y algoritmos de seguridad.

La ventaja de las sidechains es que generalmente son independientes de la cadena
de bloques y pueden admitir multiples capas base con cualquier cadena de

bloques que quieran ejecutar. Estas sidechains pueden tener sus propios tokens,
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pueden admitir contratos inteligentes y solo se comunican con la cadena
principal cuando desean actualizar su estado. Estas sidechains pueden lograr
hasta 10.000 transacciones por segundo dependiendo de su diseno. Sin embargo,
esto tampoco viene sin sus desventajas. Los usuarios deben transferir la custodia
de los fondos a la sidechain, y el mecanismo de seguridad puede ser mas débil
que la cadena principal. xDai (xDai) y Polygon (MATIC) son dos ejemplos de

sidechains de Ethereum.

Rollups. Agrupan miles de transacciones en un solo bloque de rollup,
publicando solo los datos resumidos en la cadena principal. Potencialmente,
puede proporcionar un aumento de 100 veces su rendimiento, ya que todos los
calculos y el almacenamiento ocurren fuera de la cadena principal. Al agrupar
las transacciones y mover el procesamiento fuera de la cadena, los paquetes
acumulativos reducen significativamente las tarifas de transaccion y el tiempo
de procesamiento. Existen dos tipos de rollups:

o Optimistic Rollups. Utilizan una sidechain para procesar un lote de
transacciones en paralelo a la cadena principal, resumirlo y certificar las
transacciones en la parte superior de la red principal. Trabajan con la
suposicion basica de que todas las transacciones enviadas a la cadena
principal son vélidas. Solo cuando un usuario cuestiona un resumen, todo
el bloque se calcula en la capa base. Como resultado, los fondos se
bloquean durante un tiempo, generalmente una semana, antes de
liberarlos en la capa base.

o ZK Rollups (Zero-Knowledger Rollups). Ejecutan todos los
calculos fuera de la cadena y envian una prueba de validez en Ethereum.
Se diferencian de las “optimistic rollups” porque no hay suposiciéon de

confianza, ya que la prueba de validez se imprime directamente en la
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cadena. Si bien los “optimistic rollups” requieren evidencia de fraude, los

“ZK Rollups” tienen pruebas de validez para cada transaccion.

Como no existe un supuesto de confianza, no hay demora en el traslado
de fondos de la capa 1 a la capa 2 y viceversa. Actualmente, no existe
una solucion generalizada basada en “ZK Rollup” compatible con EVM

(Ethereum Virtual Machine), y solo estan disponibles soluciones

especificas para transferencias o intercambios.

State Plasma Sidechains Optimistic Rol- ZK Rollups
Channels lups
Full smart contract P% % o W %
support
Trustless v v X v v
Instant withdrawal v X v X v

Figura 5. Soluciones de capa 2.

2.1.3 Casos de uso

2.1.3.1 Sector sanitario

La industria médica ha sufrido mucho por la incapacidad de compartir y acceder de
forma segura a los datos confidenciales de los pacientes. Las redes Blockchain permiten
a las organizaciones establecer transparencia y privacidad por igual, lo que ayuda a
ocultar los datos confidenciales de los pacientes y al mismo tiempo permite el acceso y
el intercambio cuando sea necesario. Protegidos por soluciones de seguridad de ultima
generacion, los atacantes requeririan grandes capacidades computacionales para incluso
intentar apuntar a una red impulsada por blockchain, limitando severamente la
frecuencia, posibilidad y efectividad de los ataques. A su vez, esto permitird que los

sistemas de informacién sanitaria trabajen juntos dentro y fuera de los limites de la
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organizacion a fin de promover la prestacion eficaz de atencién médica para las personas

y las comunidades [11].

2.1.3.2 Moneda digital

Es el caso de uso méas sonado actualmente y podria resolver grandes problemas
dependiendo de su implementacién. La méas conocida y con mayor capitalizacion de
mercado es Bitcoin (BTC), tras ella, le sigue de cerca Ethereum (ETH), que ademés
de ser parecida a Bitcoin (BTC), incluye Smart Contracts y DApps, aplicaciones
descentralizadas ejecutadas en la Blockchain, en el préximo apartado veremos sus
utilidades. Por tltimo, el uso de monedas digitales nos proporcionaria una manera
rapida, sin costes (a excepcién del coste computacional) y sin intermediarios (no existe

servicio bancario) de enviar dinero.

2.1.3.3 Industria 4.0

La industria 4.0 implica innovaciones con las préximas tecnologias digitales, y
blockchain es una de ellas. Se puede incorporar la tecnologia blockchain para mejorar
la seguridad, la privacidad y la transparencia de los datos tanto para pequenas como
para grandes empresas. La industria 4.0 es una sintesis de los nuevos métodos de
produccion que permiten a los fabricantes alcanzar su objetivo de manera mas rapida.
Se han realizado investigaciones sobre diversas tecnologias de la Industria 4.0, como
Inteligencia Artificial (AI), Internet de las cosas (IoT), Big data y Blockchain, y c6mo
podrian crear interrupciones significativas en los tultimos afos. Estas tecnologias
brindan diversas posibilidades en el mundo de la fabricacién y la cadena de suministro.
Blockchain es una tecnologia que ha ganado mucho reconocimiento y puede mejorar el
entorno de fabricacion y cadena de suministro. Actualmente se estan analizando varios
impulsores, habilitadores y capacidades asociadas de la tecnologia Blockchain para la

Industria 4.0 para obtener informacién [12].
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Finalmente, esta tecnologia funcionaria para lograr mejores resultados y funcionaria
individualmente para mejorar el proceso. A modo de ejemplo, un fabricante de
automoviles que lanza un vehiculo que contiene piezas defectuosas, generaria retiradas
y reparaciones costosas, por lo que podria usar la cadena de bloques para rastrear al
proveedor de las piezas defectuosas de manera mas eficiente, conteniendo el problema

y reduciendo el tiempo y los costos laborales.

2.1.3.4 Cadenas de suministro

La tecnologia Blockchain puede permitir un seguimiento de extremo a extremo mas
transparente y preciso en la cadena de suministro: las organizaciones pueden digitalizar
sus activos fisicos y crear un registro inmutable descentralizado de todas las
transacciones, lo que hace posible rastrear los activos desde la produccién hasta la
entrega o el uso por parte del usuario final. Esta mayor transparencia en la cadena de

suministro brinda mas visibilidad tanto a las empresas como a los consumidores.

Ademas, Blockchain puede impulsar una mayor transparencia en la cadena de
suministro para ayudar a reducir el fraude de bienes de alto valor, como diamantes y
medicamentos. También podria ayudar a reducir las pérdidas de ganancias del comercio
falsificado y del mercado negro, asi como aumentar la confianza en los usuarios del
mercado final al reducir o eliminar el impacto de los productos falsificados. Por otro
lado, las empresas pueden mantener un mayor control sobre la fabricacion. Se puede
dedicar menos tiempo a la validacién de datos y se puede dedicar mas tiempo a la
entrega de bienes y servicios, ya sea mejorando la calidad, reduciendo los costos o

ambos [13].
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Finalmente, la tecnologia blockchain puede agilizar los procesos administrativos y
reducir los costos al permitir una auditoria efectiva de los datos de la cadena de
suministro. Los procesos que implican verificaciones manuales para propésitos de
cumplimiento que actualmente pueden llevar semanas pueden acelerarse a través de un

libro mayor distribuido de toda la informacién relevante.

2.1.3.5 Identidad digital

Como ya hemos mencionado anteriormente, cuando un archivo se registra en un sistema
blockchain, la autenticidad de la informaciéon es garantizada por los numerosos nodos
que mantienen la red. Dicho de otra forma, un “grupo de alegaciones”, de multiples
usuarios, respalda la validez de todos los datos registrados. En tal escenario, los nodos
de la red pueden ser controlados por agencias autorizadas o instituciones
gubernamentales responsables de verificar y validar los registros digitales. Basicamente,
cada nodo puede “emitir un voto” respecto a la autenticidad de los datos, para que asi
los archivos puedan ser usados como documentos oficiales, pero con unos niveles de

seguridad mas elevados.

2.2 Smart Contracts

Los contratos inteligentes fueron propuestos por primera vez en 1994 por Nick Szabo,
un informatico estadounidense que inventé una moneda virtual llamada “Bit Gold” en
1998. Szabo definié los contratos inteligentes como protocolos de transacciones
computarizados que ejecutan los términos de un contrato. Queria extender la
funcionalidad de los métodos de transaccién electrénica, como POS (punto de venta),

al ambito digital [14].

Los contratos inteligentes han avanzado bastante con el tiempo. Comenzaron como

simples declaraciones if-then que un programador podia crear e implementar.
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Afortunadamente, esos mismos desarrolladores estan trabajando para resolver
problemas de accesibilidad. Desde sus inicios, los desarrolladores lo han hecho para que
se puedan realizar contratos inteligentes sin conocimientos de codificacion. Estan
aumentando la seguridad con diferentes lenguajes de programacion, creando
alternativas como contratos secretos y disenando formas de almacenar
automaticamente el historial de contratos inteligentes en un formato legible por

humanos, mucho mas facil que usar la cadena de bloques.

Por tanto, un contrato inteligente (Smart Contract) se podria definir como un contrato
autoejecutable en el que los términos del acuerdo entre el comprador y el vendedor se
escriben directamente en lineas de codigo. El cédigo y los acuerdos contenidos en el
mismo existen a través de una red blockchain descentralizada y distribuida. El codigo
controla la ejecucion y las transacciones son rastreables e irreversibles. Los contratos
inteligentes permiten que se lleven a cabo transacciones y acuerdos confiables entre
partes anénimas y desconocidas sin la necesidad de una autoridad central, un sistema

legal o un mecanismo de cumplimiento externo [15].

Pero entonces, jqué es un contrato ejecutado? Simplemente es un contrato firmado que
establece una conexién contractual entre dos o méas partes. Cada parte se compromete
a cumplir con los deberes legales que acordaron en el acuerdo escrito una vez que el
contrato esté debidamente firmado. Popularizados por la segunda cadena de bloques
mas popular del mundo, Ethereum (ETH), los contratos inteligentes han llevado a la

variedad de aplicaciones descentralizadas (DApps) de la red y otros casos de uso.

Como ya hemos mencionado anteriormente, un beneficio clave de las redes blockchain

es la automatizacion de tareas que tradicionalmente requieren un intermediario

externo. Por ejemplo, en lugar de necesitar que un banco apruebe una transferencia de
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fondos del cliente al auténomo, el proceso puede ocurrir automéaticamente, gracias a un
contrato inteligente. Otro ejemplo podria ser un grupo legislativo y los ciudadanos a
los que representa debatiendo una ley. Si estas dos partes llegan a un acuerdo en un
sistema basado en blockchain, la ley se implementaria mediante un acuerdo ejecutado.
Tal vez los usuarios puedan leer sobre la nueva ley a través de una DApp legal o

interactuar con ella de otra manera basada en blockchain.

Por tanto, cualquier persona puede crear e implementar un contrato inteligente en una

cadena de bloques.

2.2.1 Funcionamiento

Para empezar, explicaremos un pequeno caso de uso. Supongamos que un supermercado
le pide a un agricultor 100 mazorcas de maiz. El primero bloqueara los fondos en un
contrato inteligente, que luego se puede aprobar cuando el segundo entre la mercancia.
Cuando el agricultor cumple con su obligacion, los fondos se liberaran inmediatamente
(es decir, después del cumplimiento de un contrato legal). Sin embargo, el contrato se
cancela y los fondos se devuelven al cliente si el agricultor no cumple con su fecha

limite.

Pero no solo eso, los contratos inteligentes se pueden programar para que funcionen
para grandes masas de personas, reemplazando los mandatos gubernamentales y los
sistemas minoristas, entre otros. Ademads, los contratos inteligentes eliminarian
potencialmente la necesidad de llevar ciertos desacuerdos a los tribunales, ahorrando
tiempo y dinero a las partes.

Esta seguridad se debe en gran medida al cédigo del contrato inteligente subyacente.
En Ethereum, por ejemplo, los contratos estan escritos en su lenguaje de programacién

Solidity, que es Turing-completo. Esto significa que las reglas y limitaciones de los
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contratos inteligentes estan integradas en el cdédigo de la red y ningiin mal actor puede
manipular tales reglas. Ademas, estas limitaciones mitigarian las estafas o las
alteraciones ocultas de los contratos. Los contratos inteligentes criptograficos solo
pueden realizarse si todos los participantes estan de acuerdo y firman al respecto. Una

vez se dé esa situacién, estd configurado de por vida [16].

En términos mas técnicos, la idea de un contrato inteligente se puede dividir en unos
pocos pasos. Primero, un contrato inteligente necesita un acuerdo entre dos o més
partes. Una vez establecido, los dos pueden acordar las condiciones en las que el
contrato inteligente se considerara completo. La decisién se escribiria en el contrato
inteligente, que luego se encripta y se almacena en la red blockchain. Una vez que se
completa el contrato, la transaccion se registra en la cadena de bloques como lo haria
cualquier otra. Luego, todos los nodos actualizaran su copia de la cadena de bloques
con esta transaccién, actualizando el nuevo “estado” de la red.

Ahora, es posible que nos preguntemos si Bitcoin (BTC) y el resto de las redes
blockchain pueden utilizar contratos inteligentes. Hasta cierto punto, si. Cada
transaccion de BTC es técnicamente una versiéon simplificada de un contrato
inteligente, y se han desarrollado soluciones de capa dos para expandir la funcionalidad
de la red. Dicho esto, el uso de contratos inteligentes por parte de Ethereum es un caso

especial.

2.2.2 Ethereum Contracts

A diferencia de la mayoria de las redes blockchain que se describen como un libro
mayor distribuido, Ethereum es lo que se considera una maquina de estado distribuida,
que contiene lo que se conoce como la Maquina Virtual Ethereum (EVM). Este estado
de la méquina, del cual todos los nodos de Ethereum acuerdan mantener una copia,

almacena el codigo del contrato inteligente y las reglas que deben cumplir estos
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contratos. Dado que cada nodo tiene las reglas integradas a través del cédigo, todos los

contratos inteligentes de Ethereum tienen las mismas limitaciones.

Para representar esto en un modelo matematico, podemos tomar Y como una funcién
de transicién de estado. La funcién se puede escribir como Y(S, T) = S', donde:
e S es el antiguo estado véalido.
e T es el conjunto de nuevas transiciones validas que se agregaran al siguiente
bloque.

e S'es el nuevo estado valido.

Esta funcién toma el antiguo estado valido y un conjunto de nuevas transacciones

validas para producir un nuevo estado valido como salida [17].

EVM crea un entorno de espacio aislado que ejecuta el codigo de bytes de los contratos
inteligentes. Esto significa que el codigo de la maquina estd completamente aislado de
la red, el sistema de archivos o el proceso en la maquina host. Para cada instruccién
implementada en el EVM, un sistema realiza un seguimiento del costo de ejecucién.
Por tanto, el usuario que desee ejecutar esta instruccion debe reservar algo de éter para

pagar como tarifa de gas.

Ademads, tenemos que entender como se implementan los contratos inteligentes.
Primero se compilan y se convierten en cédigo de bytes cuando se implementa el
contrato. Este codigo de bytes se almacena en la cadena de bloques y se le asigna una
direcciéon. La direccién del contrato se determina en funciéon de la direccién de la
persona que crea el contrato (remitente) y la cantidad de transacciones que el creador
ha enviado. La direccién del remitente y el nonce estan codificados con RLP y con hash

con el algoritmo keccak-256.
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Los contratos inteligentes se implementan y prueban principalmente con Ethereum
Remix IDE. Remix IDE es un IDE (Integrated Development Environment) basado en

navegador de codigo abierto para contratos inteligentes de Ethereum.

2.2.3 Otras blockchains que integran Smart Contracts

Ademas de la blockchain de Ethereum, existen numerosos proyectos de blockchain que

también integran contratos inteligentes: [18]

Solana (SOL)

Es la blockchain méas rapida en creaciéon de bloques en este momento, con velocidades
de 50.000 transacciones por segundo (TPS). Para poner eso en perspectiva, Ethereum
funciona de 15 a 45 TPS, aunque se acelerara dramaticamente después de “Eth2”. Las

tarifas promedio en Solana son una fraccién de céntimo.

Utiliza una técnica llamada “prueba de historial” para procesar transacciones mas
rapidamente. Sin ser demasiado técnico, utiliza la incorporacién de marcas de tiempo
en sus registros de transacciones, lo que significa que no desperdicia poder de cémputo

al verificar transacciones que ya se han procesado.

Solana tiene alrededor de 400 proyectos ejecutandose en su sistema, incluida la moneda
estable de rapido crecimiento USDC. USDC se ejecuta tanto en Ethereum como en

Solana.

Polkadot (DOT)
Si bien hemos comentado que Solana destaca por su velocidad, Polkadot destaca por

su interoperabilidad (lo bien que funciona con otras plataformas).
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Polkadot usa los llamados parachains. Estos se ejecutan en paralelo a la cadena de
bloques principal y le permiten procesar transacciones mas rapido. Los contratos

inteligentes se ejecutan en esas parachains, no en la cadena de bloques principal.

ERGO (ERG)

Esta plataforma de contratos inteligentes no cobra tarifas de gas, lo que la distingue
de las otras criptomonedas en esta lista. Ergo esta disefiado para procesar contratos
mas complejos, lo que podria atraer a la industria DeFi (finanzas descentralizadas). Sin
embargo, ain no figura en muchos de los principales intercambios de cifrado y tendra

que trabajar duro para construir su perfil.

Algorand (ALGO)

Al igual que las otras nuevas plataformas de contratos inteligentes, Algorand promete
bajos costos, escalabilidad y velocidad, sin comprometer la seguridad. El hombre detras
del proyecto es el profesor Silvio Micali, quien, entre otras cosas, priorizé hacer accesible

el lenguaje de los contratos inteligentes.

Los desarrolladores pueden usar diferentes lenguajes de programacién para escribir
contratos inteligentes en Algorand. Uno de ellos, Clarity, esta disenado para facilitar
que los usuarios entiendan lo que hara el contrato, incluso si no son desarrolladores

experimentados.

Cardano (ADA)
Aunque solo lanz6 su funcionalidad de contratos inteligentes en septiembre, vale la
pena comentarla porque la noticia de la tan esperada actualizacién llevé a Cardano a

las tres principales criptomonedas por capitalizacion de mercado.
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Cardano adopta un enfoque lento y constante para el desarrollo. Cada paso es revisado
por pares y probado cuidadosamente, lo que significa que ha llevado mucho tiempo
introducir la funcionalidad que otros han estado ejecutando durante anos. Sin embargo,

la expectativa es que se ponga al dia rapidamente.

2.2.4 Ventajas

Como hemos explicado en la introduccién a la blockchain, las cadenas de bloques
brindan varios beneficios, que incluyen velocidad, eficiencia, precision, confianza,

transparencia, seguridad y ahorro en costes.

En primer lugar, los acuerdos automatizados disminuyen la posibilidad de manipulacién
de terceros al eliminar el requisito de que los corredores u otros intermediarios que

ratifiquen los contratos legales ya firmados.

Ademas, la falta de un intermediario en los contratos inteligentes ahorra dinero.
También, todas las partes relevantes tienen total visibilidad y acceso a los términos y
condiciones de estos contratos. Por lo tanto, no hay forma de echarse atras una vez
que se firma el contrato. Esto asegura que la transaccion sea completamente

transparente para todas las partes involucradas.

Por 1ltimo, todos los documentos guardados en la cadena de bloques se duplican
muchas veces, lo que permite la restauracion de los originales en caso de pérdida de
datos. Los contratos inteligentes estan encriptados y la criptografia protege todos los

documentos para que no sean manipulados.
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2.2.5 Desventajas

Sin embargo, los contratos inteligentes tienen desventajas que actualmente estan siendo
abordadas por especialistas en cadenas de bloques distribuidas y tecnologias de registro.

La principal desventaja sigue siendo el riesgo a fallos inherentes de cualquier programa.

La mayoria del cédigo de contrato inteligente es de codigo abierto, pero si esta mal
disenado, puede permitir que los piratas informaticos exploten las fallas que contiene
en detrimento de otros usuarios. El ejemplo més conocido de pirateria es The DAO,

que resulté en una pérdida de mas de 150 millones de délares (en éteres).

Este tipo de problemas plantea la cuestion de la inmutabilidad de las cadenas de
bloques (“Code is Law”) ante la necesidad de reintroducir la intervenciéon humana en
el marco de un contrato inteligente para restaurar la moral y el orden piblico. Existe
una doctrina que argumenta que seria concebible agregar una forma adicional de
gobernanza a las cadenas de bloques orquestadas por un conjunto inteligente de
contratos inteligentes para definir posibles casos de arbitraje en caso de emergencia.
Por otro lado, los puristas de Bitcoin y sus evoluciones estan a favor de preservar en
la medida de lo posible estos ecosistemas de la intervenciéon humana y politica. Este es

un problema ideoldgico, que aiin divide a la comunidad.
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3

Analisis de las distintas

Blockchains

En este apartado, se analizaran las distintas blockchains propuestas en la seccién
anterior. En base a los requisitos necesarios para un buen desarrollo y uso del sistema
planteado en la introduccién, se seleccionara(n) cual(es) de ellas es la que mas se

ajusta(n) a esos requisitos para desarrollar la prueba de concepto.

3.1 Requisitos necesarios para desarrollar el proyecto

Los siguientes requisitos han sido seleccionados en base a las necesidades del proyecto
y siguiendo coherencia. Dadas las caracteristicas de esta tecnologia descritas en la

seccion 2 obtenemos los siguientes requisitos:

R1 - Escalabilidad

Necesitamos que la blockchain elegida sea escalable a medio y largo plazo. Ain no
sabemos que carga tendra nuestra red en un futuro, pero si necesitamos asegurarnos de
que una blockchain pueda escalar para conseguir cubrir la demanda de nuestros
clientes. En ese caso, necesitaremos incrementar la capacidad para gestionar un nimero
de transacciones mayor. Por tanto, esta capacidad de crecer y acomodar la demanda

sera estudiada positivamente en los siguientes apartados.
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R2 - Seguridad

Nuestro objetivo sera asegurar que la informacion esté siempre en confidencialidad con
el usuario (p.ej. Datos personales) y asegurar los fondos que disponga el cliente en su
cartera virtual. Por tanto, se tendra en cuenta los mecanismos de seguridad que utilizan
las distintas blockchain estudiadas para mantener la integridad de los datos. En
definitiva, este requisito tendra en cuenta de forma individual la soluciéon que ofrece

cada blockchain analizada.

R3 - Descentralizacion

Uno de nuestros principales objetivos sera la transparencia, por tanto, necesitamos que
la blockchain escogida no esté en manos de unas cuantas personas. Si no que, sea algo
publico y verificable por cualquier persona. Por tanto, es imprescindible que detras de
una blockchain no esté una empresa u organismo gubernamental. En definitiva,

necesitamos que no exista una figura con una autoridad mayor que el resto.

R4 - Capacidad de procesar grandes cantidades de transacciones

A priori, no sabemos la envergadura que tendra nuestro proyecto, pero una blockchain
debe estar preparada para procesar grandes cantidades de transacciones si en un
momento puntual se necesitara. Hoy en dia, en algunas blockchains se producen
grandes cuellos de botella, entre las causas el algoritmo de consenso PoW (lento,
dependiendo de qué transaccion se mine). Por tanto, vamos a suponer que necesitamos

procesar minimo unas 500 TPS.

R5 - Costes por transacciéon
Este requisito es fundamental. Necesitamos estimar las tasas que tendremos que pagar
por cada transaccion que se haga en la blockchain, o bien puede ser un simple traspaso

de criptomonedas o hasta la ejecucion de un smart contract. Por tanto, necesitamos
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tener un equilibrio entre los costes y el rendimiento. Desde el punto de vista econémico,
si conseguimos abaratar los costes por transaccién, podremos ofrecer al cliente unos
precios mas competitivos sin necesidad de tener una base de datos centralizada y asumir

los costes de esta.

3.2 Blockchains a estudiar

Como ya hemos comentado anteriormente, las cadenas de bloques que analizaremos
seran Ethereum (ETH), Avalanche (AVAX), Polygon (MATIC), Binance Smart Chain

(BSC) e Hyperledger Besu.

3.2.1 Ethereum (ETH)
En primer lugar, Ethereum es una red completamente descentralizada por su definicion,
por tanto, cumpliria el requisito 3. Actualmente, es capaz de procesar unas 10 o 15

transacciones por segundo.

En cuanto a la escalabilidad, actualmente se estdn investigando, probando e
implementando muiiltiples soluciones que adoptan diferentes enfoques para lograr una
mayor escalabilidad. En primer lugar, se necesita aumentar la capacidad de la red en
términos de velocidad y rendimiento para la adopciéon masiva y significativa de
Ethereum. Ademés, se comenté que el protocolo de consenso Proof of Stake (PoS)
consigue una mayor escalabilidad y eficiencia, que precisamente es el protocolo usado

por Ethereum.

En la capa 1 de Ethereum (Mainnet), la fragmentacién (Sharding) es actualmente el
enfoque principal para conseguir escalabilidad, tal y como explicamos en el apartado
“2.1.2.1 Redes de capa 1”. Sharding consistia en la divisién de la informacion en la base

de datos para repartir la carga. En definitiva, esta soluciéon lograria una mayor
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descongestion de la red, lo que haria posible procesar méas transacciones por segundo,
sin embargo, al ofrecernos entre unas 10 o 15 TPS no lograria cumplir el requisito 4

(procesar gran cantidad de transacciones).

En la capa 2 de Ethereum, que también fue explicada en la seccion “2.1.2.2 Redes de
capa 2”7 se utilizaria Rollups, Canales de estado, Plasma y Sidechains (una de ellas
precisamente es Polygon (MATIC). Algunas de estas soluciones podrian entrar en la

préxima actualizacién de Ethereum (2.0) prevista para este ano 2022.

Concluyendo, podriamos afirmar que actualmente la cadena de bloques no es escalable,
pero se han propuesto soluciones a largo plazo, por lo que en el caso de que no se

llevaran a cabo nuestro proyecto podria estar en peligro (requisito 1).

En cuanto a seguridad de los datos personales, entre las ideas fundamentales de
criptomonedas se encuentra la seguridad. Ethereum es una blockchain no permisionada,
y su software es open-source, consiguiendo asi que tanto cientificos y criptégrafos
puedan analizar todos los aspectos de la red y su seguridad. Sin embargo, otro aspecto
importante a destacar es que la seguridad de las aplicaciones desplegadas en la
blockchain de Ethereum depende de los propios desarrolladores. Esto es debido a que
el cdédigo podria contener “bugs”, lo que podria provocar incluso la pérdida de nuestros

fondos monetarios [19].

De hecho, en 2016 se produjo el ataque méas danino que ha recibido Ethereum, donde
se robaron unos 150 millones de délares. El ataque fue lanzado por DAO (Decentralized
Autonomous Organization), una organizacion que logré encontrar vulnerabilidades en
el codigo base de Ethereum. Este ataque provocé un “hard fork” para restaurar los

fondos robados, algo que supuso una gran polémica para la comunidad de Ethereum.
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Por tanto, Ethereum no dispone de protocolos fuertes de seguridad (requisito 2),

aunque ofrece consejos para los desarrolladores en su pagina web principal.

A fecha de redaccién del presente trabajo de fin de grado, las tarifas de Ethereum son
considerablemente mas altas que las de la mayoria de las redes de contratos inteligentes.
Hace siete dias, las tarifas de ETH eran de 51,24 $ por transferencia y hoy (10 de
diciembre de 2021), las métricas indican que cuesta 30,85 $ a 33,04 $ en gas por
transferencia. Los datos de estas tarifas solo representan el movimiento de Ethereum
(ETH), ya que cuesta mas interactuar con un contrato inteligente para mover un

ERC20 o intercambiar tokens [20].

Las tarifas de transacciéon promedio en la red Ethereum son algunas de las tarifas mas
altas pagadas a los mineros. Las tarifas de transaccion medianas registradas es de
alrededor de 6.82 $ por transferencia. Por tanto, podemos concluir que Ethereum no

cumple el requisito 5 (bajos costes por transaccién).

Maquina Virtual de Ethereum (EVM)

Es el entorno de ejecucién para los Smart Contracts de Ethereum. Consigue ejecutar
el cédigo exactamente como se pretende en una pila de registro de 256 bits. Se compila
en el bytecode EVM, lenguaje por defecto de la maquina. Esta maquina tiene la
finalidad de ejecutar c6digo no confiable por lo que esta orientada a la seguridad y bajo
una serie de restricciones:

e (ada operacion ejecutada en ella debe pagar previamente una tasa, con ello, se
trata de evitar un ataque de denegaciéon de servicio (DNS), puesto que
necesitariamos Ether infinitos para realizarlo.

e No se pueden acceder a los estados de otros programas, tinicamente pueden

interactuar los datos de un array de longitud aleatoria.
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e Un programa EVM solo puede acceder y modificar su propio estado interno, y

activar la ejecucién de otros programas dentro del entorno.

Ether

Ethereum tiene su propia criptomoneda llamada Ether (ETH). Es la criptomoneda
oficial utilizada por los clientes de la blockchain de Ethereum. Se podria decir que es
una criptomoneda similar a Bitcoin para poder realizar pagos a otras personas, pero
también es usada en el desarrollo de los Smart Contracts. Ademaés, es el reclamo que
asegura que los programadores desarrollen aplicaciones con una calidad 6ptima y a su

vez, reciban los mineros una recompensa por incluir bloques en la cadena.

Gas
En la EVM, podria ejecutarse el siguiente programa:

function foo(){
while (true){

}
Figura 6. Bucle infinito.
Donde un while(true) es un bucle infinito, por tanto, esto podria provocar un ataque
de denegacion de servicio (DoS). Por ello, Ethereum desarrollo un mecanismo de
defensa para protegerse de este ataque, esta solucién fue llamada “gas”. El concepto
puede asemejarse al coste que tiene una transaccion dentro de la red. Cada operacién
u opcode tiene asociado un coste de gas, por ejemplo: ADD (3 gas), hash SHA (30 gas),

realizar una transaccion de FEther (21.000 gas) .. etcétera. A mayor dificultad

computacional, mayor sera el gas requerido.

La EVM necesita del parametro STARTGAS (transaction gaslimit), que indica la

cantidad de gas enviada en una transaccion, aunque es un parametro modificable por

48



el usuario. A parte, se ha de indicar una cantidad maxima de gas a pagar. Cuando se
trata de pagar por el gas consumido, el pago se realiza en Ether, y se define en el campo
“gasprice” (precio del gas) definido como Gwei/gas (1 Gwei es 10° Ether). El gas no
solo esta asociado al coste por transaccion u operacion, también se emplea como
mecanismo para pagar a los mineros. Estos prefieren transacciones con un alto precio
en gas, ya que obtendran una mayor recompensa y tardardn menos tiempo en
confirmarse la transacciéon. El gas, también estd presente en los bloques de la
blockchain, ya que existe un campo llamado block gaslimit, que representa el maximo

gas combinado por todas las transacciones que permite un bloque aceptar.

3.2.2 Avalanche (AVAX)
Avalanche (AVAX) es una plataforma blockchain compatible con los contratos
inteligentes cuyos principales objetivos son ofrecer a los usuarios la mayor velocidad de

transacciones por segundo, bajos costes y ser una blockchain “eco-friendly”.

Fue lanzada en 2020 por el equipo de Ava Labs, que introdujeron un modelo innovador
en los ecosistemas blockchain. La principal innovaciéon de Avalanche es que se compone
de tres cadenas de bloques en lugar de una, como es habitual. La razoén existente de
esta eleccion de diseno se basa: cada cadena de bloques se especializa en una tarea
dentro del ecosistema mas amplio de Avalanche en lugar de tener una cadena que las
haga todas. La distribucion de esas tareas entre diferentes cadenas ayuda a mantener
la agilidad de la plataforma, lo que le permite lograr la trinidad dorada de las

caracteristicas de blockchain: descentralizacién, seguridad y escalabilidad [21].
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Figura 7. Ecosistema de Avalanche (AVAX)

En cuanto a la compatibilidad, Avalanche respalda la totalidad de las herramientas de
desarrollo de Ethereum y permite a millones de validadores independientes participar
como productores de bloques completos. En la red de prueba de Avalanche, méas de
1.000 nodos completos fueron producidos, estableciendo asi un nuevo récord global.

La blockchain de Avalanche es capaz de procesar 6rdenes de mayor magnitud que otras
redes blockchain (mas de 4.500 transacciones/segundo, cumpliendo asi el requisito 4) y
niveles de seguridad considerablemente mas alla del 51% de otras redes (cumple el

requisito 2) [22].

En cuanto al protocolo de consenso, existe una gran distincién entre Avalanche y otras
redes, de hecho, muchos criptograficos llegaron a la conclusiéon errénea de que las
cadenas de bloques deben ser lentas para ser escalables. Sin embargo, el protocolo de
Avalanche utiliza un nuevo método para lograr consenso y proporcionar garantias de
seguridad mientras logra una finalidad rapida y un alto rendimiento sin comprometer
la descentralizacion. Ademaés, Avalanche permite crear redes blockchain personalizadas
con un conjunto de reglas y agregarlas a redes publicas o privadas existentes que se

ajusten a los distintos casos de uso [23].
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Si nos centramos en la interoperabilidad, que es una caracteristica clave para las
empresas, las cadenas de bloques interoperables de Avalanche son ilimitadas en
nimero. Como ya hemos comentado al principio, debemos tener en cuenta que la
blockchain de Avalanche esta dividida en tres cadenas de bloques: X-Chain, C-Chain

y P-Chain.

X-Chain (Exchange Chain) se utiliza para generar e intercambiar monedas AVAX
(moneda principal de Avalanche) y otros activos digitales. Estos activos, como los
estandares de token de Ethereum, contienen reglas cambiantes que controlan su
comportamiento. AVAX se usa para pagar tarifas de transaccién y la cadena de bloques

emplea el sistema de consenso Avalanche.

Por otro lado, C-Chain (Contract Chain) usada para construir contratos inteligentes
para las DApps. De hecho, la maquina virtual Ethereum (EVM) esta implementada en
esta cadena, permitiendo a los desarrolladores de Avalanche hacer un “fork” sobre
DApps compatibles con EVM. Para ello, se emplea el protocolo de consenso Snowman,
que es una versiéon modificada del mecanismo de consenso de la cadena de bloques de
Avalanche. Por tanto, en comparaciéon con las deméas blockchains, Avalanche establece
el consenso con un muestreo de nodo aleatorio. Este exclusivo sistema de consenso,
junto con una variedad de técnicas criptograficas, garantiza que todos los actores de la
red estén en sintonia. Ademas, muchas de las redes descentralizadas de hoy en dia se
basan en protocolos de consenso antiguos que pueden enfrentar problemas de
escalabilidad. En muchas redes de cadenas de bloques, el consenso de bloque se logra
votando desde los nodos, pero dichos sistemas de consenso pueden tener problemas
para escalar a medida que aumenta la cantidad de nodos. Avalanche al evitar estos
problemas, podremos afirmar que es escalable en comparaciéon con las demés

blockchains estudiadas (requisito 1). De hecho, se ha establecido como una de las més
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escalable entre las blockchains actuales, a pesar de los muchos desafios comtiinmente

asociados con las cadenas de bloques de capa 1 [24].

Por tltimo, P-Chain (Platform Chain) se encarga de organizar validadores de la red,
realizando un seguimiento de las subredes activas y permitiendo el establecimiento de
nuevas subredes. Las subredes son grupos de validadores que brindan consenso para
cadenas de bloques personalizadas. Solo una subred puede validar una cadena de
bloques, pero cada subred puede validar varias cadenas de bloques. El protocolo de
consenso Snowman también es utilizado por P-Chain. A fecha del presente trabajo
existen 1215 nodos validadores en la red de Avalanche, por lo que no podemos
demostrar que sea tan descentralizada como se pretendia serlo en su idea original. Por
tanto, no cumpliria totalmente el requisito 3 [25].

Validators

Staking Stats AVAX Stake Distribution Peer Count
by AvalancheGo Version by AvalancheGo Version
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Figura 8. Validadores totales en Avalanche.

Respecto a las comisiones que tiene Avalanche para hacer una transaccion, depende en
qué cadena se realice la misma. En la C-Chain, es un algoritmo el que determina la
tarifa base. Esta aumenta cuando la utilizacion de la red esté sobrecargada y disminuye
cuando ocurre la situaciéon contraria. Las tarifas de transacciéon para transacciones no

atémicas se basan en las transacciones de tarifas dindmicas de estilo EIP-1559 de
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Ethereum, que consisten en un limite de tarifa de gas y un limite de punta de gas.
Ademas, existe la tarifa de prioridad, que especifica la cantidad méaxima por encima de
la tarifa base que la transaccion esta dispuesta a pagar por unidad de gas. A diferencia
de Ethereum, donde la tarifa de prioridad se paga al minero que produce el bloque, en
Avalanche se liberan tanto la tarifa base como la tarifa de prioridad. Para las
transacciones heredadas, que solo especifican un precio tnico del gas, el precio del gas
sirve como tope de tarifa de gas. Por tanto, podemos concluir que en Avalanche, cada
transaccion cuesta de media menos que en sus competidores, como por ejemplo,
Ethereum. De hecho, se estima que cada transaccion en Avalanche cuesta
aproximadamente 0,11 euros. Concluimos que las transacciones tienen unos costos

bastantes reducidos, por lo que Avalanche cumple el requisito 5 [26].

3.2.3 Polygon (MATIC)

Polygon es un protocolo y un framework de capa 2 cuyo principal objetivo es construir
y conectar redes blockchain compatibles con Ethereum, ademas fue disenado para
combatir el problema de escalabilidad que tenia Ethereum. Es una plataforma
multinivel que consigue una gran escalabilidad gracias a sus sidechains (cadenas

laterales). Por tanto, concluimos que cumple el requisito 1.

La cadena principal de Polygon es una blockchain que utiliza Proof of Stake (PoS)
como método de consenso y utiliza el framework Plasma. Ademas, Polygon utiliza su
propia criptomoneda, llamada MATIC, usada para pagar las tarifas de la red Polygon,
hacer staking (forma en que se verifican sus transacciones y se obtienen recompensas)
y para la gobernanza (los titulares de MATIC pueden votar sobre los cambios en
Polygon). Como dato curioso, el nombre MATIC proviene de una etapa anterior en el
desarrollo de Polygon. Después de su lanzamiento como Matic Network en octubre de

2017, los desarrolladores cambiaron su nombre a Polygon a principios de 2021 [27].
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Figura 9. Arquitectura de Polygon.

En cuanto a la seguridad de Polygon, tiene una capa especializada para ello, tal y como
podemos apreciar en la figura 9. Se trata de una capa no obligatoria que administra un
conjunto de validadores que pueden verificar periddicamente la validez de cualquier
cadena Polygon a cambio de una tarifa. La capa de seguridad es completamente
abstracta y puede tener miiltiples instancias, implementadas por diferentes entidades
y con diferentes caracteristicas. También se puede implementar directamente en
Ethereum, en cuyo caso los mineros de Ethereum realizarian la validacién. Por tanto,
decimos que cumple con el requisito 2, es decir, es bastante mas segura que las demas

blockchains comparadas.

Ahora vamos a analizar si Polygon es poco o muy descentralizada:

Network Overview

100 2.259.207.945 MATIC 440.352.347 MATIC 23.720.368
$ 5241362432400 $ 1021617445.040
7.920.024 26.288 10 minutes ago 14 Minutes

Figura 10. Resumen de la red Polygon.

Polygon se compone exactamente de 100 validadores, incluso menos que Avalanche

(1215), por tanto, podriamos afirmar que Polygon es semidescentralizada. Ademaés,
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debemos tener en cuenta que no cualquiera puede convertirse en validador. Esto
supondria poner en riesgo nuestro proyecto, ya que tenemos que confiar en esos 100
validadores para la gestiéon de nuestras reservas hoteleras. Concluyendo, Polygon no

cumpliria el requisito 3 (descentralizacién) [28].

El tiempo de procesamiento de Polygon es de 2,3 segundos por transaccién, recordemos
que el propio Ethereum tarda unos 13 segundos por transaccién. En teoria, Polygon
puede realizar hasta 65.000 transacciones por segundo, pero la realidad es diferente. De
media, Polygon realiza 7.000 transacciones por segundo, lo que nos proporcionaria una

gran capacidad de realizar nuestras reservas hoteleras, cumpliendo asi el requisito 4.

Cada vez el uso de Ethereum y en su consecuencia, Polygon, estd provocando un
aumento en las tasas por transaccién (gas). Actualmente, la tarifa por transaccién en
Polygon oscila entre los 0,10 y 0,50 délares. Algo que resulta ser méas caro que
Avalanche y méas barato que Ethereum. Recordemos que Polygon al igual que
Ethereum se rigen por el “Gas Price”. Por tanto, ese coste si seria posible asumirlo
dentro de nuestro proyecto, por lo que Polygon cumpliria el requisito 5 [29].

Polygon PoS Chain Average Gas Price Chart

Source: polygonscan.com
Click and drag in the plot area to zoom in
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Figura 11. Precio medio del gas en unidades Gwei.
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3.2.4 Binance Smart Chain (BSC)

Binance Smart Chain (BSC) es una cadena de bloques que se ejecuta en paralelo a la
principal cadena de bloques Binance Chain (BC) de Binance (principal plataforma de
intercambio de criptomonedas). BSC se lanzé en septiembre de 2020, aproximadamente
un ano y medio después del lanzamiento de su hermano mayor BC, con el propdsito
explicito de introducir la programabilidad de contratos inteligentes que no era
compatible con BC. Por tanto, principalmente es una plataforma de contratos
inteligentes que intenta imitar la funcionalidad de Ethereum y otras plataformas
compatibles con contratos inteligentes. Su principal moneda es Binance Coin (BNB)
creada en julio de 2017 como un token de utilidad en el intercambio de Binance.
Inicialmente se utilizO como un incentivo para que la comunidad criptografica
participara en la ICO (oferta inicial de monedas) de Binance. Ademaés, se realizaban

descuentos en las operaciones si los titulares usaban la moneda como método de pago.

Por un lado, optaron por un mecanismo de consenso de Prueba de autoridad estacada
(PoSA) en lugar de la Prueba de trabajo (PoW) actual de Ethereum. PoSA permite
tiempos de bloque cortos y costos de transacciéon més bajos. En primer lugar, los
validadores de BSC son participantes que “apuestan” una cierta cantidad de BNB.
Cuando proponen un bloque valido, reciben tarifas de transaccién como recompensa
por las transacciones contenidas en ese bloque. Esto significa que no se acunan nuevos
BNB como recompensas para los validadores, sino que la recompensa proviene de

tokens BNB ya existentes.

La principal razéon por la que Binance adopté el staking en lugar de la mineria fue que
priorizaron la velocidad de la red a expensas de la descentralizacion y la seguridad. La
cadena de bloques de BSC estd impulsada por 21 validadores comunitarios que

construyen y verifican bloques en la cadena, y estos validadores son compensados en
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monedas BNB por sus servicios. Mientras tanto, deben ser reelegidos diariamente por
el gobierno de participacién para permanecer en el conjunto de validadores. Los
validadores que apuestan las mayores cantidades de BNB conforman la lista de 21
validadores, y esa lista se actualiza cada 24 horas. Hacer staking de BNB en BSC da
como resultado recompensas basadas en las tarifas pagadas por transacciones en la
cadena de bloques de BSC. Por tanto, podriamos afirmar que BSC es centralizada, ya
que esta apoyada por una empresa, en este caso Binance y es validada por tan solo 21
validadores. En consecuencia, el requisito 3 (descentralizaciéon) no se cumpliria si

utilizdramos esta cadena de bloques [30].

Aunque BSC cuenta con una escalabilidad notable con tiempos de bloque de alrededor
de tres segundos por bloque, al mismo tiempo requiere tarifas menores que los altos
costos de gas incurridos en la cadena de bloques de Ethereum. De hecho, BSC fue
disenada para una adopcién masiva y escalabilidad. Por tanto, el requisito 1

(escalabilidad) se cumpliria para nuestro sistema.

Ahora vamos a analiza si BSC es segura para nuestro proyecto o no. En primer lugar,
partimos de la base de que el algoritmo de consenso PoSA construido a través de 21
validadores elegidos evita que los validadores individuales obtengan demasiado control
sobre la red y se vuelvan deshonestos. Por tanto, la red BSC y el algoritmo con el que
opera son realmente muy seguros. Hasta la presente fecha, el historial de BSC esta
limpio de incidentes y hackeos, algo que muestra que ain no hay vulnerabilidades
conocidas o vectores de ataque que puedan ser objeto de abuso en la red. Para controlar
la seguridad de la cadena de bloques, hay varias empresas de seguridad de BSC como
“Peckshield” y “Certik” que auditan y verifican diferentes tokens y DApps de BSC.
Las auditorias de seguridad buscan vulnerabilidades potenciales en el cédigo, el modelo

comercial y otros aspectos. También verifican a menudo a los miembros del equipo

o7



central, revisan su experiencia previa o auditan las finanzas del proyecto. Por todas
estas caracteristicas consideramos que BSC es bastante segura, por lo que cumple el

requisito 2 (seguridad).

Segtin podemos observar en BscScan (https://bscscan.com/), el tiempo promedio por

bloque de Binance Smart Chain es de 3 segundos, y suponiendo que tuviéramos un uso
completo de la red, BSC puede procesar alrededor de 160 TPS, pero si cogemos un dia
cualquiera tenemos que la media baja hasta las 67 TPS aproximadamente. Esto quiere
decir, que actualmente, no supone ningun riesgo para el proyecto, pero a largo plazo
puede ser un poco escaso. Concluyendo, BSC no cumpliria el requisito 4 (capacidad de

procesar), ya que las anteriores blockchains estudiadas, superan esa barrera.

= || LATEST BLOCK TRANSACTIONS BSC TRANSACTION HISTORY LAST 14 DAYS
14423323 (3.05) 2,323.33 M (66.9 TPS) 8M

GM/\/\—/\

Va ACTIVE VALIDATOR VOTING POWER aM
An 24 17,155,639.08 BNB Jan1 Jan 8 Jan 15

Figura 12. Estadisticas de BSC proporcionadas por BscScan. (16/01/2021)
Por 1ltimo, necesitamos saber la tasa que pagaremos por cada transacciéon en BSC.
Como se puede observar en la figura 12, la tarifa de gas ha ido descendiendo su precio
hasta llegar a su minimo, 5 Gwei. Si hacemos los cambios de unidades correspondientes
tenemos que la tarifa de gas promedio de Binance Smart Chain por transaccién es de
0,31 euros. Este precio corresponderia a una tarifa base (no se incluyen las transacciones
complejas). A pesar de que cumple con el requisito 5 (costes transacciones) ya que es
una cifra asumible, estd por encima de otras blockchains comparadas anteriormente

31].
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Figura 13. Tarifa promedio de gas de Binance Smart Chain. Fuente: BscScan.com

3.2.5 Hyperledger Besu

Hyperledger Besu se podria definir como un cliente de Ethereum de cédigo abierto
desarrollado bajo la licencia Apache 2.0 y escrito en Java. Se puede ejecutar en la red
publica de Ethereum o en redes privadas autorizadas. Cuenta con redes de prueba

como Rinkeby, Ropsten y Gorli, donde puede ser ejecutada.

Besu esta disefiado para ser 1o mas modular posible, de hecho, incluye varios algoritmos
de consenso, incluidos PoW, PoA, e IBFT (Istanbul Byzantine Fault Tolerance). Entre
las principales caracteristicas de Hyperledger Besu se encuentran: la maquina de
Ethereum, diferentes algoritmos de consenso, almacenamiento, redes P2P, API

orientadas al usuario, supervision, privacidad y gestiéon de permisos.

Besu incluye una interfaz de linea de comandos y una API JSON-RPC para ejecutar,
mantener, depurar y monitorear nodos en una red Ethereum. La API es compatible
con las funcionalidades tipicas de Ethereum, como: mineria de Ether, desarrollo de
contratos inteligentes y desarrollo de aplicaciones descentralizadas. El cliente de Besu
es compatible con el desarrollo, la implementacién y los casos de uso operativos de
contratos inteligentes y DApp comunes, utilizando herramientas como Truffle, Remix

y web3j. Condicién necesaria para el desarrollo del proyecto. De hecho, Besu
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principalmente se orienta a empresas que requieran un procesamiento de transacciones

seguro y un alto rendimiento, con un buen nivel de privacidad y permisionado [32].

En Hyperledger Besu, se distinguen dos tipos de nodos: “full nodes”y “archives nodes”.

Los “full nodes” (nodos completos) son usados para enviar y firmar transacciones,

verificar el saldo actual y observar el estado actualizado de la red. Por el contrario, los

“archives nodes” usan las mismas caracteristicas que los nodos completos, ademas de

almacenar el estado intermedio de cada cuenta desde el bloque génesis (primer bloque

de cada blockchain). Es importante destacar que cada nodo contiene un par de clave

publico/privada y una direccién de nodo.

Como hemos comentado anteriormente, Besu implementa varios protocolos de

consenso:

Ethash (Proof of Work). Renombrado a Ethash, pero basicamente es el
protocolo Proof of Work explicado anteriormente.

Clique (Proof of Authority). Las transacciones y los bloques son creadas y
validadas por turnos y son validadas por los “signers” (firmantes). Para anadir
nuevos firmantes, es necesario que mas del 50% de los firmantes existentes estén
de acuerdo. Ademads, en este protocolo se pueden producir “forks”
(bifurcaciones), esto quiere decir que no todos los nodos validos son incluidos en
la red principal.

IBFT (Proof of Authority). Al ser un PoA, las cuentas validadas se conocen
como “validators” y se alternan para validar transacciones y bloques. Se necesita
un 66% de aprobacién por parte de los “validators” para que un bloque se anada.
Ademas, tienen que existir al menos 4 “wvalidators” para que el protocolo funcione
y no se admiten “forks”, esto quiere decir que todos los nodos validos son

incluidos en la red principal.
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Una de las caracteristicas destacables de Besu es la gestion de transacciones privadas
entre los participantes, sin que el resto de la red puedan ver esas transacciones. Para
conseguir esa privacidad en las transacciones, Besu utiliza a nodos Orion para ello,
cada nodo Besu debe tener un nodo Orion asociado. Primero, la transaccién se genera
en los nodos Besu, los cuales derivan la misma a los nodos Orion, que se encargaran de
cifrar y de distribuir la transaccién privada, punto a punto, entre el resto de los nodos

Orion involucrados [33].

En la figura 14, podemos ver un ejemplo de la gestiéon de las transacciones privadas
con nodos Orion. Segiin, se observa en la imagen, el procesamiento de una transaccién
privada implica en el fondo dos transacciones. Una es la transaccién privada distribuida
por los nodos Orion a los participantes involucrados, y la segunda, la transaccion que

se incluye en la cadena de bloques ptblicas.

Alice sends a private
transaction to Bob.

Alice’s
TESSERA NODE
Tessera Public Keys

Alice’s Tessera
Private Key

Bob’s

Mary's
TESSERA NODE TESSERA NODE

Tessera Public Keys

Bob’s Tessera
Private Key

Alice’s essers Pul
ETH NODE A\ v's Te

Bob’s Mary's

ETH NODE

Figura 14. Gestion de transacciones privadas con nodos Orion.
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Hyperledger Besu ademas de gestionar las transacciones privadas, también maneja los
llamados “grupos de privacidad”. Los grupos de privacidad son un conjunto de nodos
que son identificados por un tnico identificador Orion. Esto permite que la blockchain
Besu mantenga el estado publico mundial para la cadena de bloques y un estado

privado para cada grupo de privacidad.

Otra caracteristica interesante que presenta Hyperledger Besu es el permisionado a
nivel de nodo, y también a nivel de cuenta. Por un lado, el permisionado a nivel de
nodo solo permite el acceso a los participantes conocidos. Ademas, se pueden establecer
permisos a “nivel local”, o a “nivel de cadena”, para ello, cada nodo de la red dispone
de un archivo de configuracion de permisos. Otra opcion es programar un smart
contract que coordine e indique nuevas reglas de permisionado para que los nodos se
actualicen a medida que se propaguen por la red. Esto de cara a nuestro proyecto seria
bastante interesante, ya que podriamos saber que nodos tenemos en la red
interactuando en la blockchain y asi controlar a nodos intrusos. Ademaés, esta
caracteristica obligaria a los usuarios a registrarse de manera obligatoria. Pero esto
tiene su aspecto negativo, y es que perderiamos esa transparencia que comentamos en

el requisito 3 (descentralizacién) [34].

Sin embargo, al tener el control de quién puede acceder a nuestra red y quién no,
obtendriamos una mayor seguridad (requisito 2) que el resto de blockchains estudiadas

donde en la mayoria, podriamos acceder sin tener permisos especiales.

Respecto al requisito 1 (escalabilidad), Hyperledger Besu por definicién, fue disenada

para aportar escalabilidad y seguridad a Ethereum, por lo que podriamos considerar

que es mucho mas escalable que el propio Ethereum.
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Respecto a la capacidad de procesar transacciones (requisito 4), Besu 1.4 es capaz de
procesar hasta 300 TPS y 400 TPS en Besu 1.5. Estos datos ofrecidos estan sujetos a
una red de cinco nodos donde cuatro eran validadores y un tinico nodo no era validador.
Se us6 IBFT como algoritmo de consenso con un tiempo de bloque de dos segundos.
En definitiva, podemos estimar que no necesitamos mas TPS de los que nos podria

ofrecer Besu, por lo que cumple el requisito 4 [35].

Los costes por transaccion dependen de que como sea la complejidad de esta, atn asi
al igual que Ethereum se rigen por el “Gas Price”. Vamos a calcular algunos ejemplos
de costes usando el entorno de ejecucion Remix (https://remix.ethereum.org/):

- Una simple transaccién: 21.000 Gwei = 0,06 €

- Implementacion de un contrato inteligente de almacenamiento simple: 0,32 €

También contamos con la referencia de una DApp llamada, Pet Shop, proporcionada

por Truffle (https://trufflesuite.com/), la cual ha sido lanzada en Besu usando un

docker y smart Contracts. En resumen, el coste total de lanzar la aplicacion ha sido de
0,0092294 Ether, o lo que es equivalente, 26,40 €. Este seria el coste inicial de lanzar
nuestro sistema en Besu. A partir de ello, tendriamos que asumir las tarifas de gas por
cada transaccién o smart contract que se ejecute. Por tanto, determinamos que es un
coste elevado (no cumple el requisito 5) al igual que Ethereum, ya que hemos estudiado

blockchains més econémicas que Besu [36].

3.3 Eleccion de la tecnologia

Para empezar, observaremos una tabla-resumen que nos permitira visualizar la

informacion de manera mas generalizada.

Blockchain/Requisito | R1 R2 R3 R4 R5* RT
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Ethereum 1/5 2/5 5/5 1/5 2/5 11/25
Avalanche 4/5 3/5 3/5 4/5 5/5 19/25
Polygon 4/5 3/5 2/5 5/5 4/5 | 18/25
Binance Smart Chain 3/5 4/5 1/5 2/5 3/5 13/25
Hyperledger Besu 2/5 4/5 2/5 3/5 2/5 13/25

Tabla 1. Cumplimiento de los requisitos por cada Blockchain. (Escala 1 a 5).

R5*: A mayor puntuacién menos costes tendria la red.

RT: Resultado total.

De la tabla 1, se han tenido en cuenta el estudio realizado en los apartados anterior del
presente trabajo. La blockchain que menos se ajusta a nuestros requisitos es Ethereum,
y si, sorprendentemente la segunda criptomoneda con mayor capitalizacion de mercado
segun CoinMarketCap (https://coinmarketcap.com/) es la tltima en cuanto a la
exigencia de requisitos para nuestro sistema. A la espera de la actualizacién “Ethereum
2.0” vemos que no logra buenos resultados en escalabilidad. También necesita
implementar mayores mecanismos de seguridad y capacidad de procesar grandes
transacciones, si a eso le sumamos los grandes costes de gas que estd teniendo en el

ultimo afio, hace que sea una soluciéon poco viable.

Un peldano por encima nos quedaria Binance Smart Chain e Hyperledger Besu. Ambas
son buenos proyectos, sin embargo, carecen de un requisito principal para nuestro
proyecto que es la descentralizacion, ya que intentamos ser lo mas transparentes posible
en cuanto a transacciones entre clientes y hoteles. Ademas, tienen unos mayores costes

transaccionales.

El resultado final ha sido muy igualado entre Avalanche y Polygon. Podriamos llevar

a cabo nuestro proyecto en ambos proyectos sin ponerlo en riesgo. Sin embargo, la
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mayor descentralizacion que nos aporta Avalanche y unos costes transaccionales

menores, ha hecho que nos decantemos por Avalanche.

Pese a que desarrollaremos nuestro proyecto con la Blockchain de Avalanche, esto no
quiere decir, que encaja perfectamente con nuestro proyecto, ya que podria ser ain mas
descentralizada e implementar mas protocolos de seguridad. En definitiva, ain no

existe una blockchain perfecta.

Figura 15. Logo de Avalanche, blockchain elegida para desarrollar el proyecto.
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4

Prueba de concepto

En este apartado se desarrollara una explicacion técnica del sistema que hace uso de la
tecnologia blockchain de Avalanche para funcionar. En esta prueba de concepto se
incluye:

1. Desarrollo de un contrato inteligente en el que estan desplegadas las reglas de
negocio, el método de pago para confirmar las reservas y el almacenamiento de
estas. Podriamos afirmar que el contrato inteligente serd nuestro backend del
sistema.

2. Desarrollo de una aplicacién web que sea capaz de ofrecer al cliente todos los
hoteles que colaboran con la web, para poder realizar una reserva y un posterior
pago con la moneda principal de la blockchain de Avalanche (AVAX). La
presente pagina web estard disponible para ordenadores y smartphones,

sirviendo como interfaz de usuario.

4.1 Introduccion

El principal objetivo de esta prueba de concepto consiste en desarrollar un sistema de
reservas hoteleras con el uso de la tecnologia blockchain Avalanche. Para poder realizar
esta prueba de concepto, el contrato inteligente y las cuentas de Metamask presentes
en esta prueba son simuladas. Eso quiere decir que, la red con la que interactuaremos
serd la red de pruebas de Avalanche (Avalanche Testnet Fuji). Por tanto, las cuentas
utilizadas contendran AVAX “falsos” (sin ningin valor econémico) para poder realizar

las pruebas correctamente.
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Hay que tener en cuenta que en la blockchain se almacenan los datos de cada reserva
y los hoteles asociados a esas reservas. Ademds, llevaremos la contabilidad de cada
reserva hotelera, de la cual nos quedaremos un 5% de las ganancias. Desde la aplicacién
web, los clientes podran interactuar con la blockchain, reservando sus estancias, asi
como cancelando las mismas. Para proceder a realizar una reserva, el usuario debe
tener habilitada e instalada su cartera de Metamask con un saldo superior al requerido
para hacer la reserva. La pestana de reserva del hotel en cuestién se encargard de
formalizar los datos y anadirlos al smart contract, tras ello la cartera de Metamask nos
avisara de que debemos de pagar los costes de gas, asi como el propio coste de la

reserva.

Una vez se haya completado la transaccion, deberd ser confirmada por los validadores
de la blockchain. Posteriormente, ya tendriamos hecha y validada nuestra reserva. La
propia aplicacién web nos mostrard un hash de reserva, que deberemos guardar para
el dia de entrada en el hotel en cuestion. Este hash es el resultado de ejecutar una
funcién criptografica que contiene nuestro DNI o pasaporte junto con las noches de

estancia, el dia de entrada y el identificador del hotel.

Una vez llegue el dia de entrada, el cliente mostrarda su DNI y su ntimero hash
proporcionado. El personal del hotel mediante una vista también disefiada en el
presente trabajo comprobara que los datos del cliente devuelven el hash que dice el
cliente tener. En caso de que ambos hashes coincidan, la reserva seria correcta y el
cliente podria hospedarse, sin embargo, si no coincide, quiere decir que la persona en

cuestion no es la que reservo.
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A modo de recopilacién mostraremos un esquema de comunicaciéon entre los distintos

componentes del sistema.

Avalanche Testnet

booking.sol - Smart Contract

Lee informacién

Lee informacién Modifica informacién
Sincroniza informacién

Metamask

Portal de reservas - BlockBook - Aplicacién web - BlockBook
COI’\S[I’UyE transaccion

Comprueba informacién Interacciona

% Confirma transacciones E

Recepcion del hotel Cliente

Figura 16. Esquema de comunicaciones entre los distintos componentes del sistema.

Después de especificar como funcionan las distintas partes del sistema, es necesario
razonar con detalle el uso de la tecnologia Blockchain frente a otras tecnologias backend

y almacenamiento de datos tradicionales (estructura cliente, servidor y base de datos).

1. Desde el punto de vista econdémico, no es necesario mantener servidores ni
alquilar servicios cloud para el backend o almacenamiento de datos. La
tecnologia blockchain es capaz de mantener de formar descentralizada nuestro
contrato inteligente, lo que nos brinda de mayor fiabilidad porque tendrian que
averiarse cada uno de los nodos, en contra de las bases de datos tradicionales,

donde cualquier averia inhabilitaria el acceso a la aplicacion web.
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En cuanto al pago de cuotas, las tinicas cuotas a pagar son el despliegue inicial
del contrato inteligente y las comisiones cobradas por el uso de la red blockchain,
teniendo en cuenta, que solo producird un coste anadido aquellas funciones que
modifican el estado del contrato inteligente, y en el caso de cancelacién de la

reserva, el pago de la cuota corre a cargo del cliente.

2. Otro aspecto destacado es la capacidad de incorporar de forma automaética los
pagos instantaneos. La tecnologia blockchain permite al instante enviar
criptomonedas de forma global con comisiones bastantes méas bajas comparadas
con las comisiones de los bancos tradicionales. Por tanto, el cliente puede realizar
un pago a través de nuestra interfaz web sincronizada por su cuenta de

Metamask.

3. En el &mbito de la seguridad y la integridad de la informacion, la tecnologia
Blockchain destaca por almacenar informacién inmutable. En los sistemas de
almacenamiento tradicionales, la informaciéon es modificable. Por tanto, la tnica
manera para que un atacante pueda modificar la informaciéon almacenada en el
contrato inteligente es corromper la red blockchain completa, lo cual requiere
una capacidad de cémputo inasumible econémicamente. Sin embargo, en
sistemas con las bases de datos tradicionales, cualquier atacante puede alterar

el estado del sistema si consigue infiltrarse.

4.2 Tecnologias y herramientas utilizadas

4.2.1 JavaScript
JavaScript es un lenguaje de programacion comuinmente utilizado en el desarrollo web.

Puede utilizar secuencias de comandos del lado del cliente, lo que significa que el
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navegador web del cliente procesa el codigo fuente en lugar del servidor web. Esto
significa que las funciones de JavaScript pueden ejecutarse después de que se haya

cargado una pagina web sin comunicarse con el servidor.

El cédigo JavaScript se puede insertar en cualquier lugar dentro del HTML de una
pagina web. Sin embargo, solo la salida del cédigo del lado del servidor se muestra en
el HTML, mientras que el codigo JavaScript permanece totalmente visible en el codigo
fuente de la pagina web. También se puede hacer referencia a él en un archivo .JS

separado, que también se puede ver en un navegador [37].

JS

Figura 17. Logo de JavaScript.
4.2.2 HTML
El lenguaje de marcado de hipertexto (HTML) es el conjunto de simbolos o cédigos de
marcado insertados en un archivo destinado a mostrarse en Internet. El marcado les

dice a los navegadores web coémo mostrar las palabras e imagenes de una pagina web.

Cada codigo de marcado individual (que estaria entre los caracteres "<" y ">") se
denomina elemento, aunque muchas personas también se refieren a él como una
etiqueta. Algunos elementos vienen en pares que indican cuando comenzard y cuando

terminara algin efecto de visualizacion.

En esencia, HTML es una serie de c6digos cortos escritos en un archivo de texto. Estas
son las etiquetas que impulsan las capacidades de HTML. El texto se guarda como un

archivo HTML y se visualiza a través de un navegador web. El navegador lee el archivo
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y traduce el texto a una forma visible, siguiendo las instrucciones de los codigos que el
autor usé para escribir lo que se convierte en la representacion visible. Escribir HTML

requiere que las etiquetas se utilicen correctamente para crear la visién del autor [38].

HTML

Figura 18. Logo de HTMLS5.

4.2.3 Bootstrap

Es un framework CSS de cédigo abierto que favorece el desarrollo web de una forma
mas sencilla y rapida. Incluye plantillas de diseno basadas en HTML y CSS con las que
es posible modificar fuentes, formularios, botones, tablas, navegaciones, ments
desplegables, etc. También existe la posibilidad de utilizar extensiones adicionales de

JavaScript. A diferencia de muchos frameworks web, solo se ocupa del desarrollo front-

end [39].

Figura 19. Logo de Bootstrap.
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4.2.4 Remix IDE

Remix IDE es una aplicacién web y de escritorio de cédigo abierto. Fomenta un ciclo
de desarrollo rapido y tiene un amplio conjunto de complementos con GUI intuitivas.
Remix se utiliza para todo el proceso de desarrollo del contrato, asi como para actuar

como un campo de juego para aprender y ensenar Ethereum.

Ademas, Remix IDE es una poderosa herramienta de cédigo abierto que lo ayuda a
escribir contratos de Solidity directamente desde el navegador. Estd escrito en
JavaScript y es compatible con el uso en el navegador, pero se ejecuta localmente y en
una version de escritorio. Remix IDE tiene moédulos para probar, depurar e

implementar contratos inteligentes y mucho méas. Disponible en remix.ethereum.org.

v

Figura 20. Logo de Remix IDE

4.2.5 Visual Studio Code

Visual Studio Code es un editor de codigo fuente ligero pero potente que se ejecuta en
su escritorio y estda disponible para Windows, macOS y Linux. Viene con soporte
incorporado para JavaScript, TypeScript y Node.js y tiene un rico ecosistema de
extensiones para otros lenguajes (como C++, C#, Java, Python, PHP, Go) y tiempos

de ejecucion (como .NET y Unity).
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Figura 21. Logo de Visual Studio Code

4.2.6 Web3.js — API Javascript de Ethereum

Web3.js es una coleccion de bibliotecas que permiten interactuar con un nodo Ethereum
local o remoto mediante HT'TP, IPC o WebSocket.

Figura 22. Web3 rodeado de sus sistemas compatibles.

4.2.7 MetaMask
MetaMask es una extension del navegador web de Ethereum que actiia como una

billetera de Ethereum y una interfaz para DApps basadas en Ethereum.

En otras palabras, MetaMask permite a los usuarios almacenar datos relacionados con
Ethereum, como direcciones publicas y claves privadas, como cualquier otra billetera
de Ethereum (es decir, podemos guardar nuestros tokens alli), y permite a los usuarios
interactuar con sitios web que ejecutan aplicaciones basadas en Ethereum y contratos

inteligentes. (Es decir, convierte nuestro navegador web en un navegador Ethereum)

[40].
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La conclusion es que MetaMask permite a los usuarios hacer cualquier cosa relacionada
con Ethereum (como interactuar con contratos inteligentes, enviar/almacenar /recibir
Ether o interactuar con aplicaciones web basadas en Ethereum) simplemente

ejecutando una extension de navegador simple.

Figura 23. Logo de MetaMask.

4.3 Smart Contract

Una vez aclarados los motivos del uso de la tecnologia blockchain, en este apartado se

explicara el porqué del uso de contratos inteligentes en el presente proyecto.

Un Smart Contract puede conformar el backend del sistema, ya que puede almacenar
la informacién (obviando las transacciones con criptomonedas), y aprovechar esa
informacién para programar diversas funcionalidades (en nuestro caso, programar una

reserva hotelera).

En nuestro proyecto, se ha desarrollado un tnico Smart Contract (denominado
Booking) que abarca todas las funcionalidades del sistema (gestion de reservas, backend
del hotel, backend de la aplicacién web, transacciones... etcétera). La descripcion detalla

del contrato inteligente se incluye en el apéndice A.

Booking.sol (Contrato inteligente)

Este contrato inteligente, implementa la funcionalidad necesaria para la creacion,

confirmacion, cancelaciéon y comprobacién de reservas hoteleras. Ademas, incorpora la
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estructura de datos necesaria para el correcto funcionamiento del sistema. Por un lado,
mediante una estructura de datos se representan a las reservas, y otra estructura
representaria el hotel en cuestion. También incorpora métodos “getters” para recuperar
informacion y “setters” para modificar algunos parametros cuando el usuario quiera

cancelar su reserva.

Este contrato es capaz de comprobar si el usuario tenia o no reserva, y en el caso que
el usuario lo solicite, devolverle el 95% del coste de la reserva. Tanto para realizar la
devolucién de los fondos como para comprobar si el cliente que entra un determinado
dia al hotel es el propietario de la reserva, el presente contrato inteligente implementa
mecanismos de seguridad para comprobar la veracidad de su identidad. Por tanto, para
que un usuario malicioso no cancele reservas en nuestro sistema, tendra que introducir
un hash conformado por 66 caracteres correspondiente al hash de la reserva, y como
medida adicional, una palabra de recuerdo compuesta por ocho digitos aleatorios, lo
que limita al atacante la opciéon de usar hardware adicional para intentar cancelar una

reserva.

Los tnicos datos que recoge el contrato inteligente del usuario son el documento
nacional de identidad (no lo guardaremos en claro, guardaremos el hash de este), hotel
en el que se alojara, fecha de entrada y noches que permanecera en él. Por tanto, el
usuario ha de presentar su documento nacional de identidad y su hash de reserva el

dia de entrada al hotel.
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Figura 24. Modelado del contrato inteligente.

4.4 Aplicacion Web

La aplicacién web ha sido desplegada en la testnet de Avalanche para simular el
funcionamiento del sistema como si fuese en la cadena principal, pero dotando a los
desarrolladores de mayores recursos (p. ej. Las monedas AVAX “falsas” del entorno de
prueba). Esta testnet ofrece las herramientas necesarias para realzar la presente prueba
de concepto. Para ello, era necesario crear una interfaz de usuario que permita al mismo

interactuar con la funcionalidad del contrato inteligente.

La aplicacién web, tal y como hemos mencionado en las tecnologias utilizadas, ha sido

implementada utilizando Javascript, donde en ciertos componentes de la web se han

desarrollado numerosos scripts para interactuar con el contrato inteligente.
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Respecto al front-end, hemos usado Bootstrap y hemos aplicado una de sus plantillas

a nuestro sistema.

Nuestra aplicacion web se divide en 4 pantallas principales: Inicio, Sobre nosotros,
Ofertas y Cancela tu reserva, tal y como muestra la figura 25. A parte de estos
componentes tenemos una web tinica para la recepcion del hotel “checking.html” o
formalmente conocido como “Gestor de reservas de BlockBook”, usada para la
comprobacién y validacion de una reserva. Realmente, las pantallas que necesitan
comunicacién con el contrato inteligente son: “Cancela tu reserva”, “Gestor de reservas
de BlockBook” y las paginas de reservas donde el cliente introduce sus datos de reserva.
Esta comunicacién es posible gracias a web3.js, una colecciéon de bibliotecas que
permiten interactuar con un nodo Ethereum local o remoto mediante HTTP entre
otros. Web3.js también es capaz de asegurarse que la cartera virtual del cliente esta
conectada y a través de Javascript, comunicarse y traspasar informaciéon al contrato

inteligente desde el propio HTML.

Hay que tener en cuenta que la forma de comunicarse con el contrato inteligente varia
del tipo de funciéon que ejecute. Por ejemplo, las llamadas de lectura no tienen ningin
coste asociado y se hace directamente desde web3.js; y escritura, donde se envia la
informacion al contrato inteligente a través de la transaccién que construye MetaMask,
y por tanto, al modificar valores en la blockchain, habria que pagar una comisiéon de
gas. Principalmente, este tipo de transacciones ocurren cuando el usuario interacciona
con un botén y posteriormente, acepta la alerta producida por el cobro de la
transaccion. La respuesta a estas peticiones del usuario, quedan a cargo del front-end,
que mostrard un mensaje de si el envio ha tenido éxito o no (p.ej. Al realizar una

reserva si el pago ha sido correcto).
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La singularidad de esta aplicacion web es la inexistencia de una ventana para los
usuarios, ya que no es necesario tener una cuenta en el sistema para poder realizar una
reserva (descartando los métodos de acceso tradicionales). El contrato inteligente
considera usuarios a todos aquellos que interactien con él. Ademas, el balance del
contrato inteligente (es decir, el 5% de las ganancias), solo podré ser retirado por el

propietario del contrato inteligente.

Se dara una explicacién mas detalla de cada ventana de la aplicacién web en el apéndice

B.

NavBar

Inicio Sobre nosotros Ofertas Cancela tu reserva

Confirmacién Hotel X

Figura 25. Esquema de navegacién de BlockBook.

4.5 Problemas durante el desarrollo del sistema

En este apartado se explicaran los principales problemas que se tuvieron durante el

desarrollo del sistema, asi como la solucién de estos.

En general, el proyecto ha tenido unos plazos bastantes cortos y exigentes, por lo que

uno de los principales problemas que ha existido ha sido el tiempo. Por ello, se decidié

desarrollar el sistema en HTML/CSS, ya que estaba familiarizado con estos lenguajes,
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aunque la idea inicial era empezar un proyecto React, recortando asi el tiempo de

aprendizaje.

Ademas, también se invirtié bastante tiempo en el estudio previo, ya que era necesario
realizarlo de forma exhaustiva y elegir bien la tecnologia blockchain a desarrollar. Hay
que tener en cuenta que esta tecnologia al ser bastante nueva no existe tanta
informacion accesible como la existente en las tecnologias tradicionales. Nuestro
sistema, ha sido lanzado a la testnet de Avalanche, y como comentamos en la seccién
3.2.2 Avalanche, el proyecto fue lanzado en 2020, por lo que la documentacién es mas
escasa que en el caso de Ethereum. Pese a ello, decidimos seguir la conclusién del

estudio para que el sistema sea mas rapido, seguro y escalable.

Durante la realizacion de la prueba de concepto, también han surgido problemas en el
desarrollo del contrato inteligente. Todo ello, debido al lenguaje de programacién
Solidity. Al ser un lenguaje de bajo nivel, el uso de operaciones matematicas puede
llevar a problemas por el acarreo de bits (p.ej. Al especificar la cantidad de wei en la
transaccién). Ademas, han surgido problemas entre la cartera de MetaMask del cliente
y el contrato inteligente, ya que existen varias funciones en Solidity para llamar a

MetaMask para realizar una transacciéon de un determinado niimero de wei.

Por ultimo, el problema que ha quitado més tiempo durante el desarrollo de la
aplicacion web ha sido la devoluciéon parcial del importe pagado por el cliente al
cancelar la reserva. MetaMask revertia todo tipo de devoluciones a causa de un
overflow. El problema residia en que se utilizaba la misma cuenta de MetaMask para
implementar el contrato y para realizar una reserva de prueba. Tras varios dias,

buscando informacién, se decidié crear otra cuenta secundaria, ademas de utilizar otras
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funciones de Solidity para traspasar fondos (p.ej. Uso de “transfer ()” en vez de “send

07)-

4.6 Observaciones finales

Se podria afirmar que se ha conseguido implementar la tecnologia blockchain en una
aplicacion web para gestionar las reservas hoteleras. Respecto a los objetivos

establecidos nos encontramos que:

El objetivo de desarrollar un contrato inteligente que logre gestionar las reservas
hoteleras funcionando como backend. Ademaés, en la prueba de concepto del mismo,

admite pagar con la criptomoneda AVAX para la reserva de habitaciones.

Se ha completado con éxito el estudio analitico previo a la prueba de concepto,
estudiando las ventajas y desventajas de cada blockchain, escogiendo la que mejor se
ajustaba al proyecto y mas ventajas poseia. Ademas, se ha tenido en cuenta cudl de
ellas puede tener una mayor proyeccion en el futuro, ya que por tomar una mala

eleccién podria haber peligrado la viabilidad de la solucién.

No se ha podido abarcar en la gestion de habitaciones de cada hotel, asi como en los
diferentes tipos existentes de estas, por lo que se ofrece como una posible ampliacién
del presente proyecto. Para ello, se propone a estudio el uso de un oraculo. Un oraculo
tiene como principal funcién, ser un servicio mediante el cual una blockchain o un
smart contract se nutre de informacion externa a la blockchain sobre la que se ejecuta
(se entiende por informacién externa, la disponibilidad de cada habitacién del hotel)
[41]. Por tanto, nuestro sistema tal y como estd programado, siempre encontrard

habitaciones libres, algo muy alejado de la realidad.
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5

Conclusiones

En esta seccién se detallaran las conclusiones obtenidas de la realizaciéon del proyecto.

Durante la fase de analisis se ha ido mostrando como una de las blockchains con mayor
capitalizacion de mercado y de la que todo el mundo habla de ella, Ethereum, no es
capaz de procesar una gran cantidad de transacciones por segundo superiores a sus
principales competidores. Ademas, Ethereum tiene numerosos estudios y pruebas en su
contra. Seguramente, muchos lectores del presente trabajo hayan pesado al inicio de
este, que Ethereum seria la blockchain més factible para el proyecto, precisamente
dejandonos llevar por la fama que ha adquirido. Sin embargo, como pudimos observar
en el estudio analitico, de las cinco blockchains comparadas, Ethereum logré quedar en
ultima posicién. Es cierto que a Ethereum le queda un gran camino, sobre todo con la
préoxima actualizacion hacia Ethereum 2.0, la cual estoy convencido que se hablara de

ella en préximos trabajos de fin de grado.

Sobre Avalanche, me gustaria recalcar los grandes resultados que ha conseguido en
nuestro estudio analitico siendo atin un proyecto tan joven. Por tanto, le auguro mucho
potencial y pienso que la gran comunidad que se esté creando en torno a ella, hard que

sea una de las principales tecnologias blockchain del futuro.

Tras realizar el estudio previo tedrico, se puede sacar en conclusion que el principal
problema de la mayoria de ellas es la escalabilidad. Ain que hemos considerado algunas

blockchains como “escalables”, si es cierto que no presentan soluciones sobresalientes.
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La tecnologia blockchain salté a la fama con Bitcoin, en el afio 2008. Pese a que ha
evolucionado bastantes estos catorce afios, atin sigue siendo una tecnologia inmadura
a la que le quedan varios aspectos por resolver, la escalabilidad (como hemos comentado
antes), la capacidad de procesar grandes volimenes de datos; y el ecosistema de
aplicaciones en la envuelven. Una de esas partes del ecosistema son las aplicaciones que
producen una interacciéon entre la blockchain y el usuario final, tal y como hemos
podido demostrar en este trabajo fin de grado. Una colecciéon de herramientas que entre
otras cosas buscan que los desarrolladores se sientan comodos con ellas para intentar
hacer una comunidad mas grande (p.ej. Los entornos de desarrollo online de Smart

Contract).

Por 1ultimo, me gustaria introducir otra parte del ecosistema blockchain, por el cual
siento bastante curiosidad y me gustaria realizar un estudio sobre él y que puede ser
objeto de estudio en las préximas décadas. Esta parte del ecosistema se trata del
“Metaverso”. Hoy en dia, es un concepto que marca la siguiente generaciéon de internet,
y que pone como objetivo sentir una experiencia inversiva y multisensorial con el uso
aplicado de diversos dispositivos. El “Metaverso” engloba muchas caracteristicas de la
blockchain y diversas funcionalidades, como los NFTs o proyectos como CityDao. Por
tanto, a la comunidad le queda bastante por descubrir, entre ellos Mark Zuckerberg

(fundador de Facebook), quien puso el foco de atencién en el llamado “Metaverso”.
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Apéndice A

Smart Contract

En este apéndice se explicara con mas detalle el contrato inteligente desplegado en la

Testnet de Avalanche.

El contrato inteligente se utiliza para la gestiéon de reservas hoteleras (crear, cancelar
y leer reservas). En él se declaran las reservas almacenadas en un mapping (mapa de
claves y valores). Cada reserva contiene un id (hash del DNI), el nombre del hotel
donde ha realizado la reserva, el niimero de noches, la fecha de entrada, el UnixTime
(medida de tiempo) de la reserva, el precio por noche, el hash de la palabra de recuerdo
y una variable booleana que indicara si la reserva esta activa o no. También se ha
declarado un mapping de los hoteles adheridos con su respectiva informacién (cédigo

del hotel, saldo acumulado y niimero de reservas totales).

Ademéas de estas variables, se ha declarado la variable privada ganancias, que ira
acumulando el 5% del coste de cada reserva (siguiendo nuestro modelo de negocio).
Con ello, también se ha anadido la variable “reservasTotales” para llevar la cuenta de
cuantas reservas se han hecho en total para posteriormente, compararlas con las

ganancias.

El constructor declara propietario del smart contract a la direccion que implemente el

mismo en la blockchain, en este caso, nuestra direccion.

89



contracts > booking.so

~0.8.11;
Booking {
Reserva {
id;
hotel;
noches;
dia;
mes;
ano;
unixTime;
precio;
pRecuerdo;
activa;

Hotel {
codigo;

saldo;
nReservas;

Reserva) reservas;
Hotel) hoteles;
ganancias;
reservasTotales;

Figura 26. Variables declaradas del contrato inteligente Booking.

Las funciones implementadas en el contrato son:

La funcién transfer se encarga de hacer la devolucién de la reserva en el caso de
que el cliente lo solicitara. Recibe como parametros de entrada, la direccion de
la cartera MetaMask del cliente y el hash de la reserva que recibié cuando
reservd. Ademaés, actualiza los parametros de contabilidad de reservas asi como

actualizar los saldos correspondientes.
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transfer( payable to, hashReserva) {
hashHotel keccak256 ( .encodePacked(reservas [hashReserva]l.hotel));
hoteles [hashHotel]l.saldo = hoteles[hashHotel].saldo - devolver(hashReserva);
hoteles [hashHotel].nReservas—;

reservasTotales——;
reservas [hashReserval .activa false;
to.transfer(devolver(hashReserva));

Figura 27. Contrato inteligente Booking, funcién transfer.
e La funcién crearReserva toma como parametros de entrada todas las variables
descritas anteriormente pertenecientes a una reserva. La funcién es publica y
del tipo payable, lo que significa que puede recibir Ether (en este caso el coste

de la reserva en cuestion). Por tanto, crea una reserva y esta es guardada en el

mapping.

crearReserva( - _unixTime, palabra)

( )

(leerReserva(dni,_hotel,nights,day,month,year) !=0x0000000000000000000000000000000000000000000000000000000000000000) {
("Ya tienes re va");
}
hashReserva keccak256 ( .encodePacked(dni, _hotel, nights, day, month, year));
reservas [hashReserval Reserva(keccak256( .encodePacked(dni)),_hotel,nights,day,month,year,_unixTime,price, keccak256 ( .encodePacked(palabra)),true);
reservasTotales=reservasTotales+1;
hashHotel = keccak256(abi.encodePacked(_hotel));
s = getSaldo(_hotel);
s=s+( ( .valuex19)/20);
nR getNumeroReservas(_hotel);
hoteles [hashHotel] Hotel(_hotel,s,nR+1);
[ELELISELE .value/20)+ganancias;
hashReserva;

Figura 28. Contrato inteligente Booking, funcién crearReserva.

e La funciéon setRecuerdo toma como entrada el hash de la reserva y una palabra
aleatoria y cambia la palabra de recuerdo almacenada en la reserva, usando el
algoritmo de cifrado keccak256.

e La funcién getRecuerdo toma como entrada el hash de la reserva y devuelve la
palabra de recuerdo asociada a esa reserva.

e La funcion leerReserva es utilizada por el personal del hotel en el dia de entrada
del cliente, mediante el DNI, nombre del hotel en cuestién, nimero de noches y
el propio dia de entrada, devuelve el hash de la reserva asociada o 0 en caso

contrario.
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leerReserva( dni, _hotel, nights, day, month, year) ( ) {
hashReserva keccak256 ( .encodePacked(dni, _hotel, nights, day, month, year));
(reservas [hashReserval .activa==false reservas [hashReserval . id==0x0000000000000000000000000000000000000000000000000000000000000000) {
0x0000000000000000000000000000000000000000000000000000000000000000;

{

hashReserva;

Figura 29. Contrato inteligente Booking, funcién leerReserva.

e La funcién privada leerGanancias devuelve las ganancias que hemos obtenido
en total con las reservas vencidas.

e La funcién getSaldo devuelve el saldo del hotel en cuestiéon pasado como
parametro.

e La funcion getNumeroReservas devuelve las reservas totales realizadas en el
hotel pasado como parametro.

e La funcién getActiva determina si una reserva esta activa o no, pasando el hash
de la reserva como parametro.

e La funcién devolver calcula la cantidad a devolver al cliente, es decir, el 95%
del total de la reserva. Recibe como parametro el propio hash de la reserva.

e La funcion getUnixTime devuelve el tiempo Unix en el que se realizé la reserva.
Recibe como parametro el propio hash de la reserva.

e La funcion getBlockTime devuelve el timestamp del bloque en la blockchain.

e La funcion getld devuelve el hash del DNI que contiene una determinada
reserva. Recibe como parametro el propio hash de la reserva.

e La funciéon balance devuelve la cantidad de Ether bloqueada y depositada en el
contrato inteligente.

e La funciéon cancelarReserva nos informara si un usuario puede cancelar una
reserva o no. Recibe como pardmetros de entrada: el hash de la reserva y la

palabra de recuerdo.
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cancelarReserva( hashReserva, palabra) ( ) {
(getId(hashReserva)==0x0000000000000000000000000000000000000000000000000000000000000000 getRecuerdo(hashReserva) !=keccak256( .encodePacked(palabra))
"NO TIENES RESERVA";

diff (getUnixTime(hashReserva) getBlockTime()) 60

(diff 2) {
"RESERVA CANCELADA";

"NO PUEDES CANCELAR PREVIAS 48 HORAS";

Figura 30. Contrato inteligente Booking, funcién cancelarReserva.
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Apéndice B
Aplicaciéon Web

En este apéndice principalmente se mostrara la parte de la aplicaciéon web que realiza
la comunicacién con el smart contract y las distintas pantallas que contiene, sin

centrarse en el cédigo de las tltimas.

Las vistas que interactiian con el smart contract son: cancelacion.html, checking.html,
confirmado.html, only-you.html y vincci.html (estos tltimas son andlogas, por lo que
solo mostraremos una de ellas). Todas estas vistas tienen en comin la carga del
contrato inteligente para que podamos interactuar con él, para ello son necesarias las

siguientes funciones:

loadWeb3() {
(window.ethereum) {
window.web3 Web3(window.ethereum);
window.ethereum.enable();

loadContract() {
window.web3.eth.Contract( [

Figura 31. Funciones de carga del smart contract. LoadWeb3() y LoadContract/().
La funciéon loadWeb3 se encarga de cargar la biblioteca web3.js y loadContract carga
el contrato inteligente, para ello, recibe como parametros el ABI y la direccién del
contrato inteligente (debido a la enorme extensién del ABI, no han sido mostrados en
la figura 31.).

Ademaés de estas funciones, necesitamos:
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getCurrentAccount() {
accounts window.web3.eth.getAccounts();
accounts[0];

load() {

loadWeb3 () ;
window.contract loadContract();

Figura 32. Funciones de carga del smart contract. getCurrentAccount() y load().

La funcion load es necesaria para la carga del contrato inteligente y getCurrentAccount
se encarga de recuperar la direcciéon de nuestra cartera virtual de MetaMask para que

el sistema sepa a quién tiene que cobrar la reserva.

B.1 Cancelacion.html

Esta vista se encarga de proceder a la cancelacion de una reserva si cumple las

condiciones. El fragmento de codigo méas relevante es el siguiente:

alerta(){
opcion confirm("iEstds seguro que quieres cancelar tu reserva? ");
(opcion true) {
cancelaReserval();

cancelaReserva() {
account getCurrentAccount();
hash = document.getElementById("hash").value;

palabra document.getElementById(" recuerdo").value;
string window.contract.methods.cancelarReserva(hash,palabra).call();
(string=="RESERVA CANCELADA") {
window.contract.methods.transfer(account, hash).send({

from: account,
to: account,
amount: @
};
}
alert(string);

Figura 33. Funciones alerta() y cancelarReserva() en cancelacion.html
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Antes de cancelar la reserva, alertamos al usuario para saber si esta seguro de la
cancelacién (usamos la funcién alerta()). La funcién cancelarReserva captura del
formulario web el hash de la reserva y la palabra de recuerdo y llama al smart

contract para comprobar si existe o no. Si nos devuelve “RESERVA CANCELADA”

llamaremos a la funcién transfer del contrato inteligente para iniciar la devolucién.
g Inicio Sobre Nosotros Ofertas Cancela tu reserva

Politica de cancelacién de BlockBook

IMPORTANTE: LEA ATENTAMENTE NUESTRA POLITICA DE CANCELACION ANTES DE ACEPTAR

En términos generales, para los huéspedes con reservas individuales, se permitirdn cancelaciones de hasta 48 horas antes de la llegada, recuperando asi un 95% del total de la
reserva.

Si usted estd en el periodo de las 48 horas anteriores, la reserva no podrd ser cancelada.
Ademds, la cancelacién de la reserva conllevard un pequefio recargo de AVAX para poder invalidar el contrato inteligente.

Introduce tu hash *

]

Introduce tu palabra de recuerdo *

Cancelar reserva

Figura 34. Vista de cancelacion.html

B.2 Checking.html

La funcién de esta vista es comprobar que el usuario que entra al hotel es el verdadero
propietario de la reserva. Por tanto, debera adjuntar su DNI para que el sistema
comprueba realmente que esa reserva existe. Si el hash devuelto coincide con el que el
cliente tiene, es la persona adecuada. Ademas, se le puede preguntar por la palabra de

recuerdo como medida de seguridad adicional.

El fragmento de codigo méas relevante es el siguiente:
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comprueba() {

dni = document.getElementById("dni").value;

hotel = document.getElementById("hotel").val

dia document.getElementById("start")

noches = document.getElementById (
day = dia[8]+dial[9];
month = dia[5]+dial6];
year = dial@]+dia[1]+dia[2]+dia[3];
hashid window leerReserva(dni, hotel, noches, day, month, year).call();
(hashid==0x0000000000000000000000000000000000000000) {
alert("NO EXISTE NINGUNA RESERVA");

{
alert("RESERVA CONFIRMADA CON EL HASH: "+hashid);

Figura 35. Funcién comprueba() en checking.html

La funcién comprueba llama a “leerReserva” en el smart contract y devuelve el hash

de la reserva si los datos que se han introducido tienen asociada una reserva.

Portal de reservas de BlockBook

La primera web de reservas hoteleras en usar tecnologia blockchain

DNI/PASAPORTE HOTEL

Ndmero de noches: * ‘E‘

Dia de entrada: * ‘04/02/2022 ]
S

Figura 36. Vista de checking.html
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B.3 Confirmado.html

La funcién de esta vista consiste en mostrar al cliente que la reserva ha sido confirmada,
mostrando el hash de la reserva y la palabra de recuerdo. Para ello, se necesitan las

siguientes funciones:

type="text/javascript">
generateRandomString () {
recuerdo = document.getElementById("recuerdo");
recuerdo. innerHTML=1ocalStorage.getItem(" recuerdo");
console. log("Palabra de recuerdo: "+localStorage.getItem("recuerdo"));

hash () {
hash = document.getElementById("hash");
hash.innerHTML=1ocalStorage.getItem("hash");
console. log("HASH: "+localStorage.getItem("hash"));

Figura 37. Funciones generateRandomString() y hash() en confirmado.html

La funcién generateRandomString recupera de la pagina anterior (only-you.html o
vincei.html) la palabra aleatoria que se generé mediante el almacenamiento local. La

funcion hash hace exactamente lo mismo, pero con el hash de la reserva.

3 Inicio Sobre nosotros Ofertas Cancela tu reserva

iMuchas gracias por reservar con nosotros!

Reserva completada con el siguiente hash: 0xaa3d57141226562d56211f583a01e47bf3f60b37424b46925d98ebc11e9bd5ea

Palabra de recuerdo: 0.hmnewu

Figura 38. Vista de confirmado.html

99



B.4 Only-you.html y vincci.html

La funcion de esta vista consiste en recopilar los datos solicitados al cliente y

comunicarse con el smart contract para que formalice la reserva y efecttie la transaccién

del cliente al contrato inteligente. Ademas, debemos asegurarnos de que el cliente no

ha realizado una reserva previamente en esa misma fecha para ese mismo hotel. Para

ello, se necesitan las siguientes funciones:

La funcién generateRandomString genera una palabra de recuerdo aleatoria
formada por 8 caracteres.

La funcién alerta informa al usuario del precio total de la reserva, en el caso de
que acepte, se guardara el hash y la palabra de recuerdo en el almacenamiento
local y llamard a la funcién redirigir.

La funcién redirigir muestra la vista anterior, confirmado.html.

La funcién setReserva, recopila del formulario todos los datos adjuntados por el
cliente y llamada a la funcion crearReserva del smart contract para guardar los
datos de la reserva y crear la transaccion con el precio total de la reserva. Esos
fondos estaran bloqueados en la direccion del smart contract. Ademas, podemos
observar los tres componentes de la transaccién: from (direcciéon de nuestra
cartera de MetaMask), to (direccion del smart contract) y value (cantidad total

de la reserva en wei).
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generateRandomString = (num) {
characters ='ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789"';
resultl .random().toString(36).substring (@, num);
resultl;

alerta(){
opcion confirm("El precio total de la reserva seran "+document.getElementById('noches").valuex3+" AVAX");
(opcion true) {
palabra generateRandomString(8);
hash setReserva(palabra);
localStorage.setItem("recuerdo", palabra);
localStorage.setItem("hash", hash);
redirigir();

}

redirigir(){

window. location.assign("http://127.0.0.1:8080/confirmado.html");
}

setReserva(palabra) {
account getCurrentAccount();
dia = document.getElementById("start").value;
unixTime = parseInt(( Date(document.getElementById("start") lue).getTime() 1000).toFixed(0))+86400;
dni = document.getElementById("dni").value;
noches document.getElementById("noches").value;
day = dia[8]+dia[9];
month = dia[5]+dial6];
year = dia[@]+dia[1]+dia[2]+dia[3];
window. contract.methods.crearReserva(dni,"ONLYYOU",noches,day,month,year,unixTime,3,palabra).send(H
from: account,
to: 0x2902B5128957457Ff5585a4A698a595Bd3F45d84,
value: '1000000000000000000'+*noches*3

)
window.contract.methods.leerReserva(dni,"ONLYYOU",noches,day,month,year).call();

Figura 39. Funciones generateRandomString(), alerta(), redirigir(),

setReserva(palabra) en only-you.html

101



g Inicio Sobre Nosotros Ofertas Cancela tu reserva

ONLY YOU HOTEL MALAGA Inicio / Ofertas / ONLY YOU HOTEL MALAGA

Formulario de reserva

DNI/PASAPORTE*

[

Selecciona el nimero de noches: *

Dia de entrada: * |04/02/2022 (]

Precio por noche: 3 )

Confirmar reserva

Only

HOTEL MALAGA

Figura 40. Vista de only-you.html
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Apéndice C

Instalacion

Para la instalacion de la aplicaciéon web se requiere http-server para montar un servidor

local estatico. Para ello, seguiremos los siguientes pasos:

1. Abrir el terminal en la carpeta raiz proyecto.

B about.html

M assets

B cancelacion.html
B changelog.txt
B checking.html
B confirmado.html
M contracts

B index.html

M node_modules
B ofertas.html

B only-you.html

B package-lock.json
B package.json
B vincci.html

Figura 41. Carpeta raiz del proyecto.

2. Instalaremos http-server, para ello ejecutamos en nuestro terminal: “npm install
--global http-server”.

3. Una vez instalado ejecutamos el comando “http-server” para iniciar la web en
un servidor estatico local.

4. Accedemos a la web escribiendo en el navegador la direccién del localhost:
127.0.0.1:8080 o la URL que nos indique http-server al terminar de ejecutarse.

5. Configuramos nuestra cuenta de MetaMask con la extension para Chrome u

otros navegadores. Si no se dispone de cuenta Metamask, debemos crearnos una.
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6. En MetaMask, hacemos clic en el menu desplegable de Red y seleccionamos el

RPC personalizado.

QE @ Main Ethereum Network @

Networks

¢ @ Main Ethereum Network

Figura 42. Selecciéon de RPC personalizada en MetaMask.

7. Configuramos la red de Avalanche.

FUJI Testnet Settings:

¢ Network Name: Avalanche FUJI C-Chain
¢ New RPC URL: https://api.avax-test.network/ext/bc/C/rpc

ChainlD: 43113
¢ Symbol: AVAX

Explorer: https://testnet.snowtrace.io/

Figura 43. Configuracion de la Testnet de Avalanche.

8. Asegurate de que dispones de AVAX suficientes para poder realizar tu primera

reserva. Puedes reclamar AVAX ficticios en: https://faucet.avax-test.network/
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