ESCUELA TECNICA SUPERIOR DE INGENIERIA

INFORMATICA

GRADO INGENIERIA DE COMPUTADORES

SEGURIDAD EN UNA RED UNIVERS TARIA
SECURITY IN AUNIVERSTY NETWORK

Realizado por

JUAN ANTONIO BERNAL ESPANA

Tutorizado por

JUAN JOSE ORTEGA DAZA

Departamento )
LENGUAJE Y CIENCIASDE LA COMPUTACION

UNIVERSIDAD DE MALAGA

MALAGA, (Diciembre 2014)

Fecha de L ectura:

El Secretariodel Tribunal






“ Porque donde estan dos o tres reunidos en mi nombre,

alli estoy yo, en medio de ellos”

(Mt 18,20)






Resumen:

L as redes de comunicaciones son muy importantes para las empresas. Se solicita una red de
altas prestaciones que pueda llevar muchos sistemas sobre ella (camaras de seguridad, video,
voz, datos, SCADA, wifi). Ahora también necesitamos que la red sea segura. Cuando
hablamos de seguridad no solo nos referimos a evitar atagues o virus, también hablamos de
como puede afectarnos el incendio de un centro de proceso de datos. Basandonos en la SO
27001:2013 daremos las principales pautas para que la gestion de estared sea segura. En este

trabajo hemos securizado unared universitaria que usa tecnologia MPLS.
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Abstract:

Communications networks are very important for businesses. A network of high performance
that can carry on many systemsit is requested (security cameras, video, voice, data, SCADA,
wifi). Now we aso need that the network is secure. When we talk about security we mean
not only prevent attacks or viruses, we aso talk about how it can affect the burning of a data
processing center. Based on the 1SO 27001: 2013 we give the main guidelines for the
management of this network is secure. In this work we have Secured a university network

using MPL S technology.
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1 INTRODUCCION

Cada vez mas redes se estan viendo afectadas por amenazas de seguridad, ataques y
fraudes informéticos, problemas de sabotajes, virus y otro tipo de contingencias, imprevistos

y catastrofes mayores, con el posible riesgo de eliminacién y pérdida de informacion.

La relacion entre tecnologias de la informacion, la seguridad de las instalaciones, €l
personal, la proteccion y los procesos de negocio es cada vez mas estrecha. La clave, no solo
esta en la inversion de herramientas que mejoren la seguridad, sino en desarrollar e
implementar enfoques y esquemas para € control y gestion de las amenazas presentes y

futuras.

Este proyecto surge como continuacion de otro: DISENO DE UNA RED MPLS en  cual
se planteaba una posible solucion a las necesidades de comunicacion de la Universidad de
Malaga usando tecnologia MPLS. En posibles mejoras del mismo se incluia la parte de
Seguridad y es ese precisamente el motivo del presente Trabgjo Fin de Grado, dotar de

seguridad el disefio de red planteado, para ello nos basaremos en el estandar | SO/IEC 27001

En este trabajo fin de grado no vamos a decir 1o importante que es la seguridad en cualquier
organizacion, pero si intentaremos eliminar laimagen de que la seguridad es un gasto y no un

beneficio.
En el presente TFG se distinguiran 3 partes bien diferenciadas:

v Introduccion ala SO 27001.
v' Redlizacion del sistema de gestion de seguridad (SGSI) de lared universitaria.

v' Megjorasy conclusiones.



En el segundo capitulo se realizard una introduccion muy breve ala SO 27001:2013. Se
hard un desarrollo historico hasta llegar ala normativa actual y posteriormente se enumeraran

las partes que la componen.

En € tercer capitulo aplicaremos la norma UNE-ISO/IEC/27000 a disefio de red. Es
obvio que esta horma cubre muchos aspectos asi que intentaremos centrarnos en la parte de

comunicaciones.

Para conseguir seguridad vamos a redlizar un andisis de riegos que proporcionara
informacion sobre los activos expuestos asi como € nivel de exposicion 'y el impacto en el

caso gque lleguen aocurrir.

Si bien es cierto que nos basamos en la 1SO 27001 para securizar nuestra red, el presente
TFG no es una guia para conseguir la certificacion 1SO y sblo pretendemos establecer unos

cimientos fuertes para una vez establecidos poder avanzar hacia la certificacion.

En cuarto capitulo daremos se recogen las conclusiones finales asi como nuevas mejoras

al presente TFG.
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1.1 Beneficios de la Seguridad

¢Se puede permitir una Universidad no proteger lainformacion que mangja? Larespuesta
es obvia y es que la seguridad esta directamente relacionada con la supervivencia de los
servicios gue se ofrecen. Hay que tener claro que cuando hablamos de seguridad no sblo nos
estamos refiriendo a que determinadas personas tengan acceso a determinada informacion.

Cuando hablamos de seguridad nos estamos refiriendo a muchas mas cosas:

e Fallo en las comunicaciones

e Fallo humanos

e Incumplimiento de unaley o reglamento
e Accesos no autorizados

e Virus, troyanos que inundan lared.

e Fallosdesistemas

e Intrusos

e Problemas eléctricos en las instalaciones

e giC.

Para proteger lainformacion de manera coherente y eficaz es necesario definir un Sistema
de Gestion de Seguridad de la Informacion (SGSI). Este sistema se basa en € andlisis de

riesgos del negocio que permite garantizar:

e Confidencialidad: Asegurar que sblo accederd alainformacion quién esté autorizado
e Integridad: Asegurar que lainformacion es correcta
e Disponibilidad: Asegurar que los datos estaran accesibles cuando los usuarios

requieran de ella.
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Podemos pensar, y es l6gico, que todo lo anteriormente comentado sdlo genera gasto.

Esto no es asi, la seguridad también aporta beneficios:

e Reduccion de costes: Cuanto podria costar la solucién de un incidente de seguridad.
Con laimplantacion de seguridad no sblo reducimos este riesgo sino que optimizamos
los servicios ya que tenemos una vision general de todos los elementos que conforman
el servicio que se ofrece.

e Cumplimiento legal: Cada vez existen més leyes de aplicacion a la seguridad de la
informacion.

e Garantia de continuidad de negocio

e Megjoralaimagen con respecto a otras Universidades

Es obvio que la seguridad total es inalcanzable, sin embargo, debemos reducir |os riesgos.

Esta reduccion de riesgos se consigue mediante un proceso de mejora continua.

Este proceso de mejora debera ir documentado. La norma ISO/IEC 27000 es un conjunto
de estdndares que proporcionan un marco de gestién de la seguridad de la informacion
utilizable por cualquier tipo de organizacion. Esta basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar, supervisar, revisar, mantener y
mejorar la seguridad de la informacion. Todo esto nos permitira conocer mejor nuestra

organizacion, como funcionay que podemos hacer para mejorarla.

12



1.2 Esquema General del Diserio de Red MPLS

Como se ha comentado anteriormente, este Trabajo Fin de Grado es continuacion de otro:

DISENO DE RED MPLS que daba solucion para las comunicaciones de la Universidad de

Malaga usando la tecnologia MPLS. MPLS son las siglas de Multiprotocol Label Switching.

MPLS es una tecnologia de tanel que lo que hace es coger unatrama, la encapsulay la envia.

Algunas de las ventgjas que ofrece:

v

v

v

v

Redundancia
Flexibilidad
Crecimiento

Multiprotocolo

Con esta tecnologia se pretendia cubrir las necesidades de comunicacién de los siguientes

Servicios:
o Telefonia
= Permite la comunicacion telefonica mediante teléfonos I P.
o Wifi
» Permite el acceso alos datos a través de equipos inalambricos
o Datos
= Permite € acceso a los datos de cualquier gremio (profesores, alumnos y
personal laboral)
o SCADA
= Permite el control de los sistemas de mantenimiento de unaforma centralizada
o Cémaras de seguridad
» Visualizacion de camaras | P desde cualquier ubicacion de la Universidad.
o TV
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»  Permite visualizar television desde cualquier ubicacion de la Universidad

El esqguema general de red que se planted en su momento fue el siguiente:

SEGURIDAD SERVIDORES
Areal? Area 10
10.254.10.129

Edificio 10.254.17.129

10.17.1.13

W

LABORAL
PTP Area 11 Avea 11
10.254.11.129  1p284.11.129

PROFESORES
Avea 12
% e 10.254.12.129
PTP Area 18 PTP Area 12
10.254.18.129 10.254.12.129
VIDEO
" .
Eromll:snm vasog LE PROFE ATICA
= !
10.254.18.129
ALUMNOS
Avea 13
10.254,13.129
PTP Area 14 o e !
10.254.14.1 Area
0.234 s 10.254.15.129 Vv Aoea 13
V1400 M TELEFONIA 10.254,13.129
V160 N WIFI
V1413 NFORMATICA V161 ATICA
ALLN ATICA
o uaad WIFI
10.254.14.129 * s
ireals 10.254.16.129

10.254.15.129

Cada nube del esguema representa un router virtual. En cada router virtual es donde se

encuentran las distintas vlianes del servicio. Hay dos routers a tener en cuenta:

o Router central: es el que permite que desde cualquier punto de lared se pueda acceder

acualquier otro punto de lared

o Router servidores: detras de é se encontraria la mayor parte de servidores (DHCP,

DNS, etc.).
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2 SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION. 150 27001

Una vez que se tiene claro que hay gue implementar medidas de seguridad, € siguiente
paso es decidir cOmo establecer esta seguridad. Es obvio gque tenemos que elegir una

normativaya vigente.

2.1 Un poco de historia

Las ISO/IEC 27000 son un conjunto de estandares desarrollador por € Organismo
Internaciona de Estandarizacion (1ISO) y la Comision Electrotécnica Internacional (IEC) que
proporcionan un marco de gestién de seguridad de lainformacion utilizable por cualquier tipo

de organizacion

A primeros de la década de los 90, el departamento de comercio de Industria del Reino
Unido inicia el desarrollo de una norma briténica (BS) para proteger y regular la gestion de la
seguridad en la empresa, y como respuesta a las peticiones de la industria, el gobierno y los
comerciantes para crear una estructura comun de seguridad de la informacion. La primera
norma fue aprobada oficiamente en 1995 (BS 7799:95) y nace como un cédigo de buenas
précticas para la gestion de seguridad de lainformacidn, es decir, no se establecia un esquema
de certificacion. En 1998 se publicala segunda parte (BS 7799-2), la cual establecio una serie
de requisitos para ser certificable por una entidad independiente. Ambas partes son revisadas

en 1999.

En aquella época, la organizacion Internacional de Normalizacion (1SO) comienza a
interesarse por lanorma. Asi en el afio 2000 1SO aprueba la norma 1SO 17799 parte 1 que es
el codigo de préactica para los requisitos de seguridad de la informacion no certificable. Esta
norma est4 formada por un conjunto completo de controles que conforman las buenas

précticas de seguridad de la informacién y gque pueden ser aplicadas por toda organizacion
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con independencia de su tamafno. En 2002 se revisa la parte 2 (la certificable) de la BS 7799-
2:2002) con €l fin de armonizarla con otros normas de gestion tales como 1SO 9001:2000 y la
ISO 14001:1996, asi como con los principios de la Organizacion para la cooperacion y el

desarrollo econdmicos (OCDE).

Este mismo afio (2002) la norma es publicada como norma UNE (UNE-EN 1SO /IEC
17799/1.2002) sin apenas modificacion y se establece exclusivamente en Espafia otra norma,

laUNE 71502.

En 2005, con més de 1700 empresas certificadas en BS 7799-2, este esquema cambia de
nombre y se publica por 1ISO como estandar 1SO 27001, a tiempo que se revisO y actualizo
ISO 17799. Esta ultima norma se renombrd como 1SO 27002:2005 el 1 de Julio de 2007,

manteniendo el contenido asi como €l afio de publicacion formal de larevision.

En Marzo de 2006, posteriormente a la publicacion de 1SO 27001:2005, BSI publicéd la

BS7799-3:2006, centrada en la gestion del riesgo de |os sistemas de informaci on.

Laultimaversion de SO 27001 es la de octubre de 2013y es sobre la que trabajaremos.

En Espaiia y como ley de obligado cumplimiento para las administraciones publicas
tenemos e Esguema Nacional de Seguridad (ENS-Real Decreto 3/2010) que trata la
‘proteccion’ de lainformacién y los servicios, contemplay exige la gestion continuada de la

seguridad, paralo cual cabe aplicar un sistema de gestion.

ISO y ENS difieren en su naturaleza, en su &mbito de aplicacion, en su obligatoriedad y
en |os objetivos que persiguen. Mientrasla SO es unanormativa, el ENS es unaley, esto es,
una empresa certificada en 1SO no puede decir que esté cumpliendo el ENS aunque si es

cierto que esta muy cerca de cumplirla.
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2.2 Esquema General de la ISO 27001
Lanorma | SO/IEC 27001:2013 tiene los siguientes capitul os:

e Capitulo O Introduction: Se indica que la seguridad es un proceso de mejora continuay
se obliga a €llo. En esta version no se obliga a que se a PDCA1. Sigue siendo
necesario un objetivo, unamedicion y un seguimiento.

e Capitulo 1 Scope: Los controles del anexo A se pueden tomar como referencia pero
no son de obligado cumplimiento

e Capitulo 2 Normative references. La ISO/IEC 27001 hace referencia a conjunto de
normas 27000

e Capitulo 3 Termsy definitions. Los términos y las definiciones de la ISO/IEC 27000
son de aplicacion

e Capitulo 4 Context of the organization: Hay que explicar claramente:

o aqué se dedicalaorganizacion,
o como funcionay las partes que la componen

o loque esperamos del SGSI con todo o que se indica anteriormente

! PDCA: Es una estrategia de mejora continua en 4 pasos:

Plan (Planificar): Se buscan las posibles mejoras y se planifica como realizarlas.

Do (Hacer): se realizan las mejoras anteriormente indicadas

Check (Verificar): Una vez implantada la mejora se deja un tiempo de verificacion

Act (Actuar): Se estudian los resultados obtenidos y si son buenos se implantan definitivamente, en caso
contrario se estudian nuevas mejoras
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Es muy importante que la organizacion haga un esfuerzo en este apartado ya que de é se

podra obtener el funcionamiento real y asi como establecer estas dependencias

e Capitulo 5 Leadership: Se requiere unagran implicacion por parte de la alta direccion

e Capitulo 6 Planning: Realizar €l andlisis y la evaluacion de riesgo. Puedo elegir
cualquier formula matematica, solo se pide que esté documentada

e Capitulo 7 Support: Se refiere sobre todo a los recursos humanos. Hay que
proporcionar todos los medios necesarios, establecer competencias, comunicar y
concienciar a personal toda la informacion relevante sobre la gestion de la seguridad
de la informacion. También se describe cOmo debe ser la documentacion sobre el
SGSl.

e Capitulo 8 Operation: Cumplimiento del plannning para mitigar €l riesgo.

e Capitulo 9 Performance evaluation: Monitoreo, medicion... de las acciones realizadas.
Se pide también realizar auditorias internas. Toda esta informacion debe ser revisada
por la alta administracion.

e Capitulo 10 Improvement: Acciones correctivas y no conformidades asi como las

continuas mejoras.

En el presente capitulo se describe como aplicala normativa a disefio de red propuesto en

el proyecto anterior.
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3 APLICACION SGSI ISO/IEC 27001

3.1 Politica de seguridad de la informacion

Objetivo: El primer documento que debe tener un SGSI es donde se identifica la actividad de
la empresa, la importancia de la seguridad, los objetivos a cubrir y sobre todo que cuenta con
el respado de la ata direccion. Ademas se debe presentar un listado de roles y

responsabilidad

La Universidad de Mdlaga se dedica a la ensefianza. La enseflanza se rediza tanto
presencial como online permitiendo a los alumnos el seguimiento de las clases en casa. Para
ello es necesario generar una infraestructura de comunicaciones que permita no solo que
alumno pueda hacer €l seguimiento de las clases, sino también todo € sistema de gestiéon de

alumnos, mantenimiento de edificios, comunicaciones telefonicas, etc.

La informacién, en la comunidad universitaria, es un recurso que debe ser protegido
garantizando el acceso al mismo, minimizando los riesgos y contribuyendo a una mejor

gestion de la Universidad.

Para que esto suceda es necesaria la implantacion de una politica de seguridad. Esta
politica debe contar con € apoyo de todos los colectivos que trabgjan para y por la
Universidad. El objetivo de esta politica de Seguridad debe ser |a de proteger |os recursos de
informacion de la Universidad frente a amenazas internas o externas, deliberadas o

accidentales con € fin de asegurar la confidencialidad, laintegridad y la disponibilidad.

Esta politica sustenta la implantacion de un Sistema de Gestién de Seguridad de la
Informacién apoyada en la ISO/IEC 27001. Esta politica est4 aprobada por la maxima

Direccion de la Universidad y se apoya directamente en €l responsabl e de seguridad.

La Direccion aprueba esta politica asi como |os objetivos marcados en la misma.
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El alcance de la presente politica de seguridad se centrara en las comunicaciones de datos
de la Universidad. Los elementos que constituyen las redes de comunicaciones de la

Universidad son los siguientes:

o Cableado: Compuesto por el cableado fisico tanto en cobre, como en fibra Optica
instalados en los racks de los centros de cableado asi como en |as canalizaciones.

o Dispositivos de comunicaciones. son los dispositivos a los que se conectan los
elementos que componen lared (tel éfonos, ordenadores, PLC's, €tc.).

o Centros de cableado: locales donde se encuentran ubicados los elementos finales

de rosetas asi como |os dispositivos de comunicaciones.

Es obvio que toda documentacion relacionada con la seguridad de la informacién y los
datos que tratan tienen un caracter confidencial y solo esta permitido su uso y difusion con

carécter interno 'y por personal autorizado.

La politica de seguridad es un proceso continuo de mantenimiento y acciones a redlizar.
Para ello existird un comité de seguridad que organizara reuniones periodicas de seguimiento
para ver el estado actua y la tendencia de la implantacion y mantenimiento de la politica de
seguridad. Ademas, se organizarén reuniones semestrales con la Direccion Informatica. En
estas reuniones se marcaran objetivos, se presentard a la Direccion el estado actual del plan
asi como nuevas incidencias que hayan podido surgir. Posteriormente se estableceran nuevas

metas.

Se redlizardn reuniones mensuales entre Seguridad y los diferentes responsables de las

distintas éreas.

En la politica de seguridad estara involucrado todo el personal. A continuacion se fijan los

trabajos:
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Direccioén:

v

v

v

v

Aprobar lapoliticay los objetivos.
Conocer y aprobar los riesgos residuales.
Revisiéon del SGSI.

Apoyar y promover la cultura de seguridad dentro de la organizacion.

Responsable de seguridad:

v

v

Coordinadas las tareas y esfuerzos en materia de seguridad.

Centralizar todos | os aspectos de seguridad de la organizacion.

Informar a la Direccion sobre avances de implantacion asi como de nuevas
medidas a tomar.

Dar a conocer esta politica de seguridad para que cualquier persona conozca y

comprenda la politicay los procedimientos que apliquen a su trabgjo.

Comité de seguridad:

v

v

v

v

v

Tratan los problemas de seguridad y las no conformidades.

| dentifican los cambios significativos y cdmo deben ser gestionados.
Valorar s los controles implantados son suficientes.

Coordinan laimplantacion de nuevos control es.

Proponen objetivos ala Direccion revisando la marcha de los mismos.

Responsables de éreas de informética:

v

v

v

Coordinarse con €l responsable de seguridad parallevar a cabo las actividades.
Incluir los requisitos para nuevos desarrollos de los aspectos de seguridad que
apliquen.

Asegurarse de los niveles de disponibilidad requeridos asi como que solo las

personas autorizadas accedan alainformacion.
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e Trabajador en la organizacion:
v' Mantenerse informado de los procedimientos y protocolos de seguridad.
v No realizar ningunainfraccion de seguridad.
v' Comunicar lasincidencias de seguridad de formainmediata.
e Personal Externo:
v Deben conocer y entender la politica de seguridad en lo que les afecta con su
relacion con la organizacion.
v Cumplir las normativas de seguridad.

v" Comunicar las incidencias de seguridad que detecten.
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3.2 Andlisis de Riesgos

3.2.1 Activos

Se denomina activo a aquello que tiene algun valor para la organizaciéon y por tanto debe

protegerse.  Un activo de informacion es aquel elemento que contiene o manipula

informacion.

Los activos se usan para dar un servicio, esto es, el proceso de negocio. Antes de pasar a

definir los activos, vamos a especificar el proceso de negocio a que dan soporte las

comunicaciones de una Universidad.

PROCESO DE NEGOCIO (SERVICIOS)

Cod Nombre
S01 Datos

S-02 Teefonia
S-03 SCADA

Descripcion
Incluye los datos que manejan:
-PAS (base de datos, correo, almacenamiento de documentos, etc.)
-Profesores (toda la documentacion que le permite investigacion y
docencia)
-Alumnos (permite alos alumnos acceder a correo y servicios disponibles
para su docencia).
Comunicacion telefénica

Gestion de los sistemas de mantenimiento

S04 Seguridad Visualizacion de camaras de seguridad

S05 TV

Carteleria, visualizacion de canales de television

Los activos se han clasificado en:

Activo Descripcion

Informacién Todos aquellos datos (en cualquier formato) que se generan, recogen,
gestionan, transmiten y destruyen en la organizacion. También se
englobard en este apartado las configuraciones de |os equipos.

Software Software que se usa paralagestion

Fisico Equipos usados para gestionar las comunicaciones

I nstalaciones L ugares donde se encuentran ubicados |os sistemas de informacion

Servicios Aire acondicionado, corriente, etc.

Con esto € inventario de activos quedaria de la siguiente manera:
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COD NOMBRE DESCRIPCION TIPO PROPIETAR LOCALIZAC
|A-01 SR7750 Equipamiento nivel 3 Fisico Responsable CC Principales
Comunicaciones
|A-02 Firewall Equipamiento de Fisico Responsable CC Principales
seguridad Comunicaciones
|A-03 ESS7450 Equipamiento nivel 2 Fisico Responsable CC Principales
Comunicaciones
IA-04 | Omniswitches Switches de acceso a Fisico Responsable Centro de
USUARIOS  usuarios Comunicaciones cableado
IA-05 | Omniswitches Switches de acceso Fisico Responsable Centro de
VIDEO para camaras de Comunicaciones cableado
seguridad
| A-06 Servidor de Servidores que Fisco  Responsablesde CPD
control permiten la Sistemasy
configuracion de los Comunicaciones
sistemas. Por ejemplo:
-video: permiten la
configuracion de
canales
-centralita permite la
configuracién de
opciones delos
teléfonos
IA-07 | Servidoresde Equipamiento que Fisico  Responsablesde CPD
gestion permite el control de Sistemasy
alarmas de los Comunicaciones
sistemas
IA-08 | Aplicacionesde Aplicaciones que Software  Responsable CPD
monitorizacion  permiten la Comunicaciones
monitorizacion de los
sistemas
IA-09 | Aplicacionesde Aplicaciones que Software  Responsable CPD
control permiten la Comunicaciones
modificacion delos
sistemas
IA-10 | Softwaredelos Sistemaoperativode  Software  Responsable Servidores
equipos de los switches, routers, Comunicaciones
comunicacion  etc.
[A-11 Centros de Ubicacion de Instalaci Responsable Facultades
cableado equipamiento de ones Comunicaciones
comunicaciones
[A-12 CPD Ubicacion detodoslos  Instalaci Responsable Centro de
servidoresy delos ones Comunicaciones calculo

equipos de comunicac
de CPD
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IA-13 | Cableado UTP Llevanlaconectividad  Fisico Responsable Todas las
a usuario Comunicaciones  instalaciones
|A-14 Cableado Llevan laconectividad  Fisico Responsable Todas las
FIBRA agrandes distintas Comunicaciones  instalaciones
(entre centros de
cableado)
[A-15 Cuadros Ofrecen la corriente Servicios Responsable de Centros de
eléctricos eléctricaalos distintos Mantenimiento cableado
dispositivos
|A-16 Aire Permite que los Servicios Responsable de Centros de
Acondicionado  equipos no se apaguen Mantenimiento  cableado/CPD
por calor
IA-17 | Ficheroscon  Configuracionesde Servicios Responsablede  Equipamiento
configuraciones |os equipos de comunicaciones
comunicaciones
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Este apartado es una exigencia del SGS| y tal y como indica la norma no debe existir informacion
duplicada. Para aplicar esto a la parte de inventario debemos complementar la informacion
proporcionada por € SGSI con € inventario de material de la organizacion. El inventario de la

organizacion debe contar con la siguiente informacion:

Electr 6nica de datos;

e Part number: Es € codigo que indica el articulo. Este codigo identifica al tipo de equipo de
manera unica.

e Numero de serie: Identificaa producto de manera unica (entre dos dispositivos del tipo). Es
importante de cara ala garantia del fabricante y ala posible reposicion del mismo si setiene
con €l fabricante un mantenimiento hardware.

e Fechaadquisicion del producto: Control de garantias.

e Histérico de donde ha pasado un equipamiento.

e Dentro de un chasis hay componentes gbic, tarjetas, mda, etc. también se debe indicar los

nimeros de serie y part-number de estos dispositivos asi como la ubicacion.

Regleta de corriente donde esta cada fuente de alimentacion.

Servidores de gestion y control:

Sistemas operativos

e Hardware

e Licencias

e Procedimientos de configuracion e instalacion del software genérico.

¢ Requisitos minimos del software
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Centros de cableado:

Plano con ubicacion de los centros de cableado.
Listado de parcheos de cobre (roseta con slot/puerto)
Listado de parcheos de fibra.

Ubicacién en plano de rosetas

Ubicacion en plano de bandejas de fibray cobre
Ubicacién en planos de recorridos de fibray cobre
Listado de arquetas, banco de tubos, etc.

Mapas de rack (U en la que va cada dispositivo)
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Larelacién entre como afectan los activos a proceso de negocio puede verse en la siguiente tabla:

PN-01 PN-02 PN-03 PN-04 PN-05
Datos Teefonia SCADA Seguridad TV

IA-01 | SR7750 X X X X X
[A-02 | Firewall X X X X X
IA-03 | ESS7450 X X X X X
IA-04 | Omniswitches USUARIOS X X X X
IA-05 | Omniswitches VIDEO X

IA-06 | Servidores de control
IA-07 | Servidoresde gestion
IA-08 | Aplicaciones de gestion
IA-09 | Aplicaciones de control

IA-10 | Software de los equipos de X X X X X
comunicaciones
IA-11 | Centros de cableado X X X X X
IA-12 | CPD X X X X X
IA-13 | Cableado UTP X X X X X
IA-14 | Cableado FIBRA X X X X X
IA-15 | Cuadros eléctricos X X X X X
IA-16 | Aire Acondicionado X X X X X
IA-17 | Ficheros con configuraciones X X X X X

Si nos fijamos en e esquema no existe un FIREWALL. Ya se planted en el proyecto anterior la
mejora de sustituir €l router virtual de servidores por un firewall fisico. Si bien es cierto que este
cambio puede generar una menor capacidad en € transito de paquetes (cada uno de ellos sera

examinado), si puede mejorar |os registros de quién accede a qué informacion.
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3.2.2 Valoracion de los activos

Son las caracteristicas que hacen valioso a un activo. El valor del activo se puede cuantificar de
muchas formas. coste del activo, imagen de la empresa, etc. en nuestro caso, la valoracion que
recibe un activo eslamedida del perjuicio paralaorganizacion s el activo se ve dafiado, es decir, la
disponibilidad del activo. La disponibilidad de un activo responde a la pregunta: ¢qué ocurriria si

un activo no estuviera disponible?

L as referencias tomadas son las siguientes:

10 [ Dario extremadamente grave.
Debe estar disponible el 99,9% del tiempo
9 | Daflo muy grave.
Existen equipos redundantes. Fallo de todos los
equipos llevaria a caida total del sistema
8 Dario grave.
Fallo total de un solo servicio.
7 | Dafio muy alto.
Un grupo de usuarios podrian verse afectados en
varios servicios
6 | Daflo alto.
Un grupo de usuarios podria verse afectado en un
servicio
5 | Dafio medio.
Un usuario afectado por un servicio
3y 4 | Dafio menor
1y 2 | Dafio muy bgo
O | Despreciable
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Lavaloracion de la disponibilidad en los activos quedaria de la siguiente manera:

CODIGO NOMBRE Valor Descripcion
(VA)
IA-01 | SR7750 9 Existe equipamiento que redunda el fallo de un nodo.
IA-02 | Firewal 9 No se tendria acceso a los servidores. La mayoria de
los servicios fallarian. Existe equipamiento que redunda
el fallo de un nodo.
IA-03 | ESS7450 9 Existe equipamiento que redunda el fallo de un nodo
IA-04 | Omniswitches 7 Si falla un switch perderian la red todos los usuarios de
USUARIOS ese switch.
IA-05 | Omniswitches 6 Si falla ese switch las imagenes de esas camaras no
VIDEO podrian ser grabadas ni visualizadas
IA-06 | Servidoresde 4 El sistema seguiria funcionando pero no se podria
control gestionar ni realizar modificaciones en el sistema
IA-07 | Servidoresde 2 No se recibirian alarmas y no se podria realizar un
gestion mantenimiento preventivo automatico pero los sistemas
seguirian funcionando.
IA-08 | Aplicacionesde 4 No se podria evolucionar ni actuar sobre el sistema, sin
gestion embargo, el mismo estaria funcionando.
IA-09 | Aplicaciones de 2 No se recibirian alarmas y no se podria realizar un
control mantenimiento preventivo automatico pero los sistemas
seguirian funcionando.
IA-10 | Softwaredelos 9 Un fallo en & software podria provocar reinicios del
equipos de equi pamiento.
comunicaciones
IA-11 | Centrosde 7 La caida de un CC haria que una facultad perdiera el
cableado acceso alas aplicaciones
IA-12 | CPD 9 La caida de un CPD no deberia de producir un falo
total del sistema pero se perderia la redundancia y los
balanceos del sistema no podrian funcionar bien.
IA-13 | Cableado UTP 7 La rotura de una bandeja de comunicaciones podria
hacer que un CC no diera servicio.
IA-14 | Cableado FIBRA 7 La rotura de una bandga de comunicaciones podria
hacer que un CC no diera servicio.
IA-15 | Cuadros eléctricos 9 La pérdida del suministro eléctrico podria generar
problemas en |0s equi pos.
IA-16 | Aire 9 Igual que anterior.
Acondicionado
IA-17 | Ficheroscon 9 Un fallo en los ficheros de configuraciones podria hacer

configuraciones

gue ante un reinicio del equipo este no arrancar de
forma correcta.
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3.2.3 Andlisis de los riesgos

Andlisis de riesgos es la estimacion del grado de exposicion a que una amenaza se materialice
sobre uno 0 mas activos causando dafios o perjuicios a la organizacion. El riesgo indicalo que le

podria pasar alos activos si no se protegieran adecuadamente.

Laocurrencia de un riesgo eslasiguiente:

Probabilidad Descripcion

5 Muy probable
3 Probable
1 Poco Probable
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L as amenazas que se han identificado son las siguientes:

CODIGO RIESGO DESCRIPCION Amenaza (A)
RI-01 Desastres Fuego, dafios por agua, fallos en obras, 1
contaminacién el ectromagnética, etc.
RI-02 Robo Robo de los equipos. 1
RI-03 Contaminacion Polvo o suciedad. 5
mecanica
RI-04 Averiadeorigenfisico  Fallo en € hardware/software. 3
o l6gico
RI-05 Corte del suministro Cese de alimentacion. 3
eléctrico
RI-06 Condiciones Falta de climatizacion delasala 3
inadecuadas de
temperatura o humedad
RI-07 Erroresde Equivocaciones de personas con 3
administradores responsabilidades de instalacion y
operacion.
RI-08 Erroresen la Falta de registros o de larevision de los 3
monitorizacion misSmo.
RI-09 Escapes de Informacién  Lainformacion llega accidentalmente al 3
conocimiento de personas que no deberian
tener conocimiento de ella, sin que la
informacion en si misma se vea alterada.
RI-10 Vulnerabilidades del Defectos en el codigo que dan pie auna 3
software operacion defectuosa. Posible software
con bugs.
Entrada de virus a un servidor de
monitorizacion o de gestion.
RI-11 Agotamiento de los La carencia de recursos suficientes provoca 3
recursos lacaida del sistema cuando la cargade
trabajo es desmesurada.
RI-12 Accesos no autorizados  Personal no autorizado accede a datos o 3

equipamiento. Podria escuchar o manipular
equipos.
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3.3 Gestion, tratamiento y valoracion de los riesgos. Seleccion de los

controles.

Unavez que conocemos los riesgos y decidido el tratamiento que se le vaadar se deben tomar

acciones en consecuencia. Son cuatro tipos de tratamiento:

Mitigar € riesgo: Reducirlo mediante laimplantacion de controles.

e Asumir € riesgo: LaDireccion asume €l riesgo ya que esta por debajo de un valor de
riesgo aceptable. Los riesgos asumidos han de ser controladosy revisados para que no
Se conviertan en riesgos mayores.

e Transferir el riesgo a un tercero: Subcontratando el servicio.

e Eliminar € riesgo: Puede ser dificil o costosa.

Seguin lo exigido por la norma, se deben documentar |os controles seleccionados, su aplicacion,

asi como aquellos que no han sido seleccionados y 1os motivos por 1os que han sido rechazados.

A continuacién vamos a indicar los controles el egidos para mitigar 10s riesgos.

A.55.1 Policiesfor information security

Responsable: Alta Direccion.
Estarealizado en el apartado 2.1

A.55.2 Review of the policies for information security

Responsable: Alta Direccion.
Estarealizado y es el primer documento de este SGSI.

A.8.8.1 Inventory of assets

Responsable: Comunicaciones.
Esta realizado en apartados anteriores.

A.8.8.2 Ownership of assets

Esta realizado en apartados anteriores.

Responsable: Comunicaciones
Nos referimos no solo al material que esta en produccién sino también al que esta en el almaceén.

33



El responsable del inventario o la persona en quien delegue, debera llevar un control de la entrada
y sdlida del material anotando al menos fecha, dispositivo, part-number y ndmero de serie e
indicando €l motivo de la entrada. Ademés de firma y fecha de la persona gque entrega o retira
material. Las revisiones del material en produccion y en almacén se realizaran de forma trimestral.
Es muy importante también en este sentido tener la fecha de adquisicion de cada elemento asi
como la duracion de la garantia. Cuando hablamos de garantia podemos hablar tanto de la garantia
de la adquisicion del producto o la garantia hardware que e fabricante nos ofrece mediante la
realizacion de un acuerdo.

A.9.1.1  Accesscontrol policy

Responsable: Comunicaciones.

Se debe establecer una politica de control de acceso de los usuarios. Profesores, personal laboral,
etc. tendra acceso a los recursos gque necesiten pero, no por gemplo a las cAmaras de seguridad.
Esta politica debera establecerse para asegurar asi que |os usuarios solo acceden a los recursos que
necesiten.

Esta politica debe venir de la ata Direccion. Ta vez puede ocurrir que un miembro del personal
laboral necesite acceder a camaras de seguridad. Esto puede generar evidentes problemas de
seguridad o tal vez un cambio en el disefio de lared.

A9.12  Accessto networks and network services

Responsable: Comunicaciones.

Dos controles:

1.-Lared debe ser capaz de verificar qué usuarios tienen privilegios para acceder a los segmentos
de datos. Ademés debe controlar que nadie ponga un portéatil en unaroseta activay tenga servicio.
Para €ello, una de las posibles soluciones es integrar 802.1x. la configuracién basica podria ser la
siguiente

1.- Habilitar los puertos de usuarios como mdviles ya que no sabemos qué usuario se conectara y
gué vlan necesitara

vlan port mobile <slot/port>

2.- Habilitar 802.1x en los puertos

vlan port 3/1 802.1x enable

3.- Indicar los servidores Radius (se deberan indicar al menos dos).

aaa radius-server <NOMBRE_DEL_RADIUS> host <IP_DEL_SERVIDOR RADIUS> key
<CONTRASENA IGUAL_PARA RADIUS> retransmit 3 timeout 2 auth-port 1812 acct-port 1813
4.-Asociar el Radius con 802.1X

aaa authentication 802.1x <NOMBRE_DEL_RADIUS>

El proceso seria e siguiente: un usuario enciende su ordenador, el puerto de la electronica lo
detectay el switch solicita al servidor RADIUS si tiene acceso. Si es asi la electrénica lo pondra
en lavlan queleindique el RADIUS (es por ello € puerto mévil) y en caso contrario le denegara el
acceso 0 lo dgjara en unavlan aislada o simplemente no le daré ninguna conectividad.

2.- Instalacién de un firewall.

Y a se comentd que en € disefio pondriamos un firewall sustituyendo el router virtual de servidores.
Se puede ver los logs de ip origen y destino. Con los logs que genere € firewall podremos ver
realmente si no hay algun agujero de seguridad.
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A.94.3 Password management system

Responsable: Comunicacionesy personal que gestione &l Directorio Activo.

Debe existir una politica paralas contrasefias. Al menos contendra:

A todos los usuarios €l directorio activo les obligard a cambiar la contrasefia cada 3 meses
respetando unas reglas (ser al menos de 8 caracteres con alglna en mayusculas, himero, signo de
puntacion, etc.) Esto implica que los administradores también tendran que cambiar.

Ademas las contrasefias de root y admin local es serdn cambiadas al menos de forma anual.

A.11.1.1 Physica security perimeter

Responsable: Direccion. Debe permitir local es independientes.

Los centros de cableado y CPD deben estar en un local con llave o tarjetero de seguridad. Asi
mismo las personas que gestionan los sistemas también deberian estar en una sala aidada de
oficinas comunes.

A.11.1.2 Physical entry controls

Responsable: Seguridad

El seguimiento de este control lo realizard Seguridad (quién y cuando accede, facilitar el acceso,
etc.) s bien es cierto que e responsable de comunicaciones podra solicitar que se habilite o no
algun acceso.

Esta seguridad debe contemplar:

1.-Normativa que indique quién tiene privilegios para acceder.

2.-Seguimiento de las personas que acceden.

A.11.2.1 Equipment siting and protection

Responsable: Comunicaciones
El acceso a locales de comunicaciones debe estar protegido mediante control de acceso. Ademés,
todo el equipamiento debe estar en racks cerrados con llave.
Por otro lado y como una nueva barrera de defensa, 10s equipos no deben permitir que una persona
acceda a la gestion de los mismos por € simple hecho de estar fisicamente junto a equipo. La
forma de conexion (consola) debe estar también securizada mediante una contrasefia (RADIUS o
en su caso local).
Por otro lado, las personas que tienen acceso a estas instal aciones deben tener en cuenta lo que no
se puede readlizar en los centros de cableado. Para ello es conveniente definir mediante
procedimientos como se debe actuar en un centro de cableado. Varios gjemplos:

-En un centro de cableado no se puede comer o fumar..,

-Ante una obracivil 1os equipos deben de taparse

-Antes trabajos programados de corriente eléctrica los equipos deberan ser apagados de forma
ordenada etc.
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A.11.2.2 Supporting utilities

Responsable: Comunicaciones
Debe existir una normalizacién para un centro de cableado. En esta se debe incluir:

Suelo o techo técnico

L os equipos presentados en el anterior Proyecto Fin de Carrera disponen de doble fuente de
alimentacién, asi es posible que desde dos lineas de corriente distintas puedan estar
alimentados. Esto ademas se puede reforzar con SAI’s en cada entrada. L os equipos deben
tener toma a tierra (las condiciones de humedad y temperatura deberian estar resueltas.
También deberia contar un sistema contra incendios. CENELEC EN 50173-5-
|SO/IEC24764).

L os equipos de capa de usuarios tiene conexion a red a través de dos enlaces (3 equipos en
capa de transporte)

Hay dos equipos que realizan routing y que en caso de fallo de uno de €ellos, € otro seria
capaz de asumir la carga (implementacion del protocolo VRRP).

A.11.2.3 Cabli ng security

Responsable: Comunicaciones
Se refiere tanto al cableado como alainstalacion del mismo. Esto implica entre otros:

v
v
v
v

Maximatorsion defibra

Cableado anti roedoresy ignifugo

Distribucion de cableado en bandejasy en el rack
Etc.

El cableado ademas deberia estar etiquetado e identificado

S

bien es cierto que no existe una ley para la instalacion del cableado, si existe una serie de

normativas de buenas practicas. Por gjemplo:
A continuacion se presentan solo las espafiol as:

R

o
o
o
o
o
o
N
o
o

EALES DECRETOSY ORDENES MINISTERIALES

Ncb-cpi96 norma bésica de |a edificacion sobre las condiciones de proteccion de incendios.
Reglamento electrotécnico de bajatension (REBT)

Reglamento de |a proteccion de datos (LOPD)

Reglamento de telecomunicaciones (ICT)
Compatibilidad el ectromagnética (EMC)

Interferencia el ectromagnética (EMI)

ORMATIVA ESPANOLA PUBLICADA POR AENOR

UNE EN 50173-1:2005. tecnol ogia de informacion. sistemas de cableado genéricos.

UNE EN 50310:2007. aplicacion de las redes equipotenciales y de las puestas a tierra en
los edificios con equipos de tecnologias de lainformacion.

UNE EN 50174-1:2001. tecnologia de la informacion. instalacion del cableado.
especificacion y aseguramiento de la calidad.

UNE EN 50174-2:2001. tecnologia de la informacion. instalacion del cableado. métodos
de planificacion de lainstalacion en el interior de los edificios.

UNE EN 50174-3:2005. tecnologia de la informacion. instalacion del cableado. métodos
de planificacion de lainstalacion en el exterior de |os edificios.

UNE EN 50346:2004. tecnologia de la informacién. instalacion de cableado. ensayo de
cableados instalados.

BOJA 215:31 octubre 2007. cableado estructurado en edificios de lajunta de Andalucia
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A.11.2.4 Equipment maintenance

Responsable: Comunicaciones
Se debe hacer un buen mantenimiento de lared. Debe incluir:

Mantenimiento de los equipos. € fabricante de los equipos debe proporcionar un listado de
tareas areadlizar en los mismos en cuanto a limpiezafisica de los mismos.

También debe realizar al menos una auditoria por afio en cuanto a configuracion. Estas
auditorias deberan incluir ancho de banda, revison de configuraciones, eliminar
configuraciones no necesarias (por jemplo eliminar vlanes que no se usen), estado de CPU
y memoria de |os equipos, etc.

Mantenimiento del cableado: revision de los parcheos tanto utp como fibra eliminando los
gue No son necesarios

Revision del estado de SAl, aire acondicionado, iluminaria, etc.

Limpiezadel local.

A.12.1.1 Document operating procedures

Responsable: Comunicaciones
Todas las actuaciones, configuraciones, instalaciones, etc. deben estar documentadas. Por gjemplo:

AN NN NN

Expandir una vpls/vlan y sus parametros spanning tree.
Altalbgja de serviciosincluyendo planosy esgquemas

Backups de los sistemas y recuperacion de |os mismos.

Base de datos con errores y forma de proceder ante |os mismos.
etc.

A12.1.2 Change management

Responsable: Comunicaciones

Los cambios en e sistema deben realizarse con una planificacion. Por gjemplo, nuevos interfaces
en el firewall no deben redlizarse sin ser programados. Estos cambios se realizaran en horario de
menor afeccion.

A.12.1.4 Separation of development, testing and operational environments

Responsable: Comunicaciones

Se debe tener un entorno de pruebas. Por giemplo, a actualizar una version de toda la electrénica
esta debe ser probada en un entorno de pruebas. Al mismo tiempo se debe sacar € procedimiento
de actualizacion.

A.12.2.1 Controls against malware

Responsable: Comunicaciones

Dos posibles controles:

1.-Parametros de seguridad de la €electronica: la electronica dispone de configuraciones que
protegen alos equipos de posibles ataques. Algunos de ellos:

Evitar bucles mediante mac-movey protocolos de stp
Evitar ataques DoS
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Encriptacion de protocolos de nivel 3.

No permitir més de una mac por puerto

Eliminar tramas bpdu o de ospf de alguna electrénica que no sea propia de lared.
etc.

2.-La electronica, mediante dispositivos auxiliares es capaz de poder recoger informacién sobre
gué software hay instalado en cada equipo y si no cumple los requisitos minimos lo dejaria en un
segmento de cuarentena. Esto es, el equipo se conecta a la red, el usuario verifica su usuario y
tiene acceso, tras esto, se verifica en € equipo gue tiene instalado el antivirus actualizado, parches
del sistema operativo y que no tiene ningun otro tipo de software. Si esto no es asi, al equipo sele
degja en una vlan de cuarentena para que pueda instalar todo el software necesario.

A.12.3.1 Information backup

Responsable: Comunicaciones

Las copias de seguridad de la configuracion de la electrénica deberian hacerse de forma diaria.
También se deberia revisar que este procedimiento diario se realiza y comprobar que realmente
funciona usando equipos de almacén

A.12.4.3 Administrator and operator logs

Responsable: Comunicaciones

Una parte importante para la seguridad es la forma de control de acceso para gestion de los
dispositivos. Esto es lo que se llama AAA (authentication, authorization, and accounting).
Basicamente se trata de controlar quién accede a estos equipos para configurarlos y saber qué se
hace en cada acceso. Cada equipo posee una base de datos propia en la cual se almacena usuario y
contrasefia. Se supone gue seran varios |os usuarios que accederan a la gestion de los equipos de
comunicaciones, asi que un primer paso seria configurar varios usuarios. Esto no es éptimo, 1o
mejor sin duda es poder usar el mismo usuario del directorio activo, paralo cual necesitariamos un
servidor RADIUS por gjemplo.

Evidentemente serian varioslos RADIUS a configurar. El esquemaldgico seria el siguiente:
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RADIUS 1

a‘*'l»
§

RADIUS 2

El usuario que se quiere conectar inicia la sesion ssh a la direccion IP de gestion de la
electronica. La €electrénica le solicita €l user y el password. El usuario introduce €l usuario y
contrasefia de dominio, asi la electronica consulta en su primer servidor Radius que tiene
configurado, si este no le responde iré al segundo servidor Radius el cual seré capaz de conectarse
al directorio activo y dar o no el OK de acceso. Si la autenticacion es correcta € usuario sera
capaz de poder loguearse y gjecutar los comandos que necesite. Esta electronica también permite
la creacion de perfiles. En este caso, cuando hablamos de perfil nos referimos a conjunto de
comandos gue un usuario puede usar.

A continuacion procedemos a describir como seria la configuracion de este modo de
autenticacion paralos omniswitches:

o En la electrénica hay que dar a conocer el Radius e indicar que los accesos seran a

través del mismo.
aaa radius-server <NOMBRE DEL RADIUS> host <IP_DEL SERVIDOR RADIUS> key
<CONTRASENA IGUAL_PARA RADIUS> retransmit 3 timeout 2 auth-port 1812 acct-port 1813

aaa authentication ssh <NOMBRE DEL RADIUS> "local"

o Servidor RADIUS:
Afadir la direccion IP de la electrénica a controlar usando la misma contrasefia que se puso
en lalinea de comandos anterior.
Indicar el cddigo del fabricante (800 en el caso de Alcatel)
Configurar los distintos perfiles que el servidor Radius tiene que devolver teniendo en
cuenta que los comando son solamente una suma
-> show aaa priv hexa
file = 0x00000001 0x00000000,
telnet = 0x00000008 0x00000000,
dshell = 0x00000020 0x00000000,
debug = 0x00000040 0x00000000,
domain-admin = 0x00000069 0x00000000, Es la suma de los anteriores

Si la electronica no tuviera acceso a ningun equipo RADIUS que pudiera validarlo, entonces
solo mirariala base de datos que tiene el propio equipo.
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A.12.4.4 Clock Synchronisation

Responsable: Comunicaciones

Todos los dispositivos de comunicaciones deben estar con la hora sincronizada. Es vital, por
ejemplo, paralarevision delogs.

Es obvio que se hace necesario un servidor que ofrezca este servicio. Los servidores del directorio
activo pueden ser una buena solucion. El comando en la electrénica a aplicar seria el siguiente:
Ntp server <DIRECCION_IP_SERVIDOR>
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3.4 Valoracion de los riesgos.

La valoracion de riesgos trata de cuantificar €l peligro real. Para cuantificar se hace uso de los

siguientes parametros:

e (VA) Eséd vaor que hemos dado anteriormente a activo.

e (A) La amenaza es la probabilidad que tiene que se produzca la amenaza (calculada
anteriormente).

e (VI) Lavulnerabilidad es como de expuesto esta €l activo. Para el caso inicial supondremos

gue no tenemos aplicado ningun objetivo asi la vulnerabilidad ser& maxima.

Valor Vulnerabilidad
5 Muy vulnerable
3 Vulnerable
1 Poco vulnerable

e (RI)Esd riesgoinicia. Suvalor sale de multiplicar:

VA*A*VI

Unavez aplicados una serie de controles €l peligro real debe bajar, asi

e (VC) es la vulnerabilidad a la que queda expuesto el activo tras aplicar una serie de
controles. Es VI pero reducido seguin estimacion por aplicacion de los controles

e (RS) Esd riesgo residual. Este valor es una estimacion de aplicar un control a este activo
para disminuir su vulnerabilidad, su amenaza o ambas. Su valor sale de multiplicar:
VA*A*VC. Hay que establecer el valor umbral del RS. Estimamos aceptamos un valor de

RS inferior a40.
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A continuacion se presenta una relacion de riesgos y controles que intentaran reducir los

mismos;

A8 A9 All Al12

RI-01 | Desastres X

RI-02 | Robo X X X
RI-03 | Contaminacion mecanica X X

RI-04 | Averiade origen fisico o l6gico X X
RI-05 | Corte del suministro eléctrico X X

RI-06 | Condiciones inadecuadas de temperatura o humedad X X

RI-07 | Errores de administradores X X X
RI-08 | Errores en lamonitorizacién X X
RI-09 | Escapes de Informacion X X X

RI-10 | Vulnerabilidades del software X X
RI-11 | Agotamiento de |os recursos X X

RI-12 | Accesos no autorizados X X X

L as siguientes tablas muestran |os val ores anteriormente comentados aplicados a cada activo y a

cada amenaza, esto es, cOmo bajo € riesgo inicial aplicando los controles.

IA-01 SR7750 VA A VI VC RI RS
RI-01 Desastres 911|511 1|45(9
RI-02 Robo 911|511 1|45(9
RI-03 Contaminacion mecanica 9 |55 1|225|45
RI-04 Averiade origen fisico o 10gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 |3|5| 1 |135(27
RI-06 Condicionesinadecuadas de temperaturao humedad| 9 (3| 5| 1 [135] 27
RI-07 Errores de administradores 9 (3|5 1 |135]|27
RI-08 Erroresenlamonitorizacion 9 (3|5 1 |135]|27
RI-09 Escapes de Informacién 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 |135]|27
RI-11 Agotamiento de los recursos 9 (3|5 1 |135]|27
RI-12 Accesos ho autorizados 9 (35| 1 |135]|27
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IA-02 Firewall VA A VI VC RI RS
RI-01 Desastres 911|511 1|45(9
RI-02 Robo 911|511 1|45(9
RI-03 Contaminacion mecanica 9 |5|5| 1 |225(45
RI-04 Averiade origen fisico o l6gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 13|51 |135(27
RI-06 Condicionesinadecuadas de temperaturao humedad| 9 |3| 5| 1 |135] 27
RI-07 Errores de administradores 9 (35| 1 |135]|27
RI-08 Erroresenlamonitorizacion 9 (35| 1 |135]|27
RI-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 |135]|27
RI-11 Agotamiento de los recursos 9 (3|5 1 |135]|27
RI-12 Accesos ho autorizados 9 35| 1 |135]|27
IA-03 ESS7450 VA A VI VC RI RS
RI-01 Desastres 911|511 1|45(9
RI-02 Robo 911|511 1|45(9
RI-03 Contaminacion mecanica 9 |5|5| 1 |225(45
RI-04 Averiade origen fisico o 16gico 9 |3|5| 1 |135(27
RI-05 Corte del suministro eléctrico 9 |3|5( 1 |135(27
RI-06 Condicionesinadecuadas de temperaturao humedad| 9 |3| 5| 1 |135] 27
RI-07 Errores de administradores 9 35| 1 |135]|27
RI-08 Erroresenlamonitorizacion 9 (35| 1 |135]|27
RI-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 |135]|27
RI-11 Agotamiento de los recursos 9 (3|5 1 |135]|27
RI-12 Accesos ho autorizados 9 35| 1 |135]|27
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IA-04 Omniswitches USUARIOS VA A VI VC RI RS
RI-01 Desastres 7115|1137

RI-02 Robo 711|151 1|3]|7

RI-03 Contaminacion mecanica 7 15|51 |175(35
RI-04 Averiade origen fisico o l6gico 7135 1]105|21
RI-05 Corte del suministro eléctrico 7 13|51 ]105|21
RI-06 Condicionesinadecuadas de temperaturao humedad| 7 |3| 5| 1 |105] 21
RI-07 Errores de administradores 7 13[5] 1 ]105|21
RI-08 Erroresenlamonitorizacion 7135 1 ]105|21
RI-09 Escapes de Informacion 7 13[5] 1 ]105|21
RI-10 Vulnerabilidades del software 7135 1]105|21
RI-11 Agotamiento de los recursos 7135 1]105|21
RI-12 Accesos ho autorizados 7 13[5] 1 ]105|21
IA-05 Omniswitches VIDEO VA A VI VC RI RS
RI-01 Desastres 6 |15 1]|30(6

RI-02 Robo 6|15 1[|30]| 6

RI-03 Contaminacion mecanica 6 |55 1 |150(30
RI-04 Averiade origen fisico o l6gico 6 (3|5 1]90]18
RI-05 Corte del suministro eléctrico 6 |35 19018
RI-06 Condicionesinadecuadas de temperaturao humedad| 6 |3| 5| 1 | 90 | 18
RI-07 Errores de administradores 6 (3|5 1]90]18
RI-08 Erroresenlamonitorizacion 6 |35 19018
RI-09 Escapes de Informacion 6 (3|5 1]90]18
RI-10 Vulnerabilidades del software 6 |35 19018
RI-11 Agotamiento de los recursos 6 |35 19018
RI-12 Accesos no autorizados 6 [3[5] 1]90]18
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IA-06 Servidoresde contr ol VA A VI VC RI RS
RI-01 Desastres 4 |1|5(1]2( 4

RI-02 Robo 4 |1|5(1]|12( 4

RI-03 Contaminacion mecanica 4 |55 1 [100|20
RI-04 Averiade origen fisico o l6gico 4 (3|51 (60]12
RI-05 Corte del suministro eléctrico 4 |3|5(1]60(12
RI-06 Condiciones inadecuadas de temperaturao humedad| 4 (35| 1 [ 60 | 12
RI-07 Errores de administradores 4 (3|51 (60]12
RI-08 Erroresenlamonitorizacion 4 (3|51 (60]12
RI-09 Escapes de Informacion 4 (3|51 (60]12
RI-10 Vulnerabilidades del software 4 (3|51 (60]12
RI-11 Agotamiento de los recursos 4 (3|51 (60]12
RI-12 Accesos no autorizados 4 (3|51 (60]12

|A-07 Servidores de gestion VA A VI VC RI RS
RI-01 Desastres 2 |11|5]| 1]10| 2
RI-02 Robo 2 |11|5| 1]10| 2
RI-03 Contaminacion mecanica 2|55 11|50|10
RI-04 Averiade origen fisico o 16gico 2 13[5] 11306
RI-05 Corte del suministro eléctrico 2 13|51 11]30|6
RI-06 Condiciones inadecuadas de temperaturaohumedad| 2 3| 5| 1 [30| 6
RI-07 Errores de administradores 2 13[5] 11306
RI-08 Erroresen lamonitorizacion 2 13[5] 11306
RI-09 Escapes de Informacion 2 13[5] 11306
RI-10 Vulnerabilidades del software 2 13[5] 11306
RI-11 Agotamiento de los recursos 2 13[5] 11306
RI-12 Accesos no autorizados 2 13[5] 11306
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IA-08 Aplicaciones de gestion VA A VI VC RI RS
RI-01 Desastres 4 |1|5(1]2( 4

RI-02 Robo 4 |1|5(1]|12( 4

RI-03 Contaminacion mecanica 4 |55 1 [100|20
RI-04 Averiade origen fisico o l6gico 4 (3|51 (60]12
RI-05 Corte del suministro eléctrico 4 |3|5(1]60(12
RI-06 Condiciones inadecuadas de temperaturao humedad| 4 (35| 1 [ 60 | 12
RI-07 Errores de administradores 4 (3|51 (60]12
RI-08 Erroresenlamonitorizacion 4 (3|51 (60]12
RI-09 Escapes de Informacion 4 (3|51 (60]12
RI-10 Vulnerabilidades del software 4 (3|51 (60]12
RI-11 Agotamiento de los recursos 4 (3|51 (60]12
RI-12 Accesos no autorizados 4 (3|51 (60]12

|A-09 Aplicaciones de control VA A VI VC RI RS
RI-01 Desastres 2 |11|5]| 1]10| 2
RI-02 Robo 2 |11|5| 1]10| 2
RI-03 Contaminacion mecanica 2|55 11|50|10
RI-04 Averiade origen fisico o 16gico 2 13[5] 11306
RI-05 Corte del suministro eléctrico 2 13|51 11]30|6
RI-06 Condiciones inadecuadas de temperaturaohumedad| 2 3| 5| 1 [30| 6
RI-07 Errores de administradores 2 13[5] 11306
RI-08 Erroresen lamonitorizacion 2 13[5] 11306
RI-09 Escapes de Informacion 2 13[5] 11306
RI-10 Vulnerabilidades del software 2 13[5] 11306
RI-11 Agotamiento de los recursos 2 13[5] 11306
RI-12 Accesos no autorizados 2 13[5] 11306
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IA-10 Softwar e de los equipos de comunicaciones VA A VI VC RI RS
RI-01 Desastres 9 (15|11 |45]|9
RI-02 Robo 9 (15|11 |45]|9
RI-03 Contaminacién mecanica 9 |5(5]| 1 |225|45
RI-04 Averiade origen fisico o l6gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 (35| 1 |135]|27
RI-06 Condiciones inadecuadas de temperaturao humedad| 9 (3| 5| 1 [135]27
RI-07 Errores de administradores 9 (35| 1 (13527
RI-08 Erroresen lamonitorizacion 9 (35| 1 (13527
RI-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 (13527
RI-11 Agotamiento de los recursos 9 (35| 1 |135]|27
RI-12 Accesos no autorizados 9 (35| 1 (13527
IA-11 Centrosde cableado VA A VI VC RI RS
RI-01 Desastres 71151 |3]|7
RI-02 Robo 7115|1137
RI-03 Contaminacién mecanica 7 55| 1|175]|35
RI-04 Averiade origen fisico o 10gico 7135 1]105|21
RI-05 Corte del suministro eléctrico 7 (3|5] 1 (105(21
RI-06 Condiciones inadecuadas de temperaturao humedad| 7 (3 5| 1 [105] 21
RI-07 Erroresde administradores 7 [3]15] 1 (105(21
RI-08 Erroresen lamonitorizacion 7 (3|5] 1 (105(21
RI1-09 Escapes de Informacion 7 13[5] 1 |105|21
RI-10 Vulnerabilidades del software 7 (35| 1 (105(21
RI-11 Agotamiento de los recursos 7135 1]105|21
RI-12 Accesos no autorizados 7 (315 1 (105(21

47




[A-12 CPD VA A VI VC RI RS
RI-01 Desastres 9 (15|11 |45]|9
RI-02 Robo 9 (15|11 |45]|9
RI-03 Contaminacién mecanica 9 |5(5]| 1 |225|45
RI-04 Averiade origen fisico o l6gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 (35| 1 |135]|27
RI-06 Condiciones inadecuadas de temperaturao humedad| 9 (3| 5| 1 [135]27
RI-07 Errores de administradores 9 (35| 1 (13527
RI-08 Erroresen lamonitorizacion 9 (35| 1 (13527
RI-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 (13527
RI-11 Agotamiento de los recursos 9 (35| 1 |135]|27
RI-12 Accesos no autorizados 9 (35| 1 (13527
IA-13 Cableado UTP VA A VI VC RI RS
RI-01 Desastres 71151 |3]|7
RI-02 Robo 7115|1137
RI-03 Contaminacién mecanica 7 55| 1|175]|35
RI-04 Averiade origen fisico o 10gico 7135 1]105|21
RI-05 Corte del suministro eléctrico 7 (3|5] 1 (105(21
RI-06 Condiciones inadecuadas de temperaturao humedad| 7 (3 5| 1 [105] 21
RI-07 Erroresde administradores 7 [3]15] 1 (105(21
RI-08 Erroresen lamonitorizacion 7 (3|5] 1 (105(21
RI1-09 Escapes de Informacion 7 13[5] 1 |105|21
RI-10 Vulnerabilidades del software 7 (35| 1 (105(21
RI-11 Agotamiento de los recursos 7135 1]105|21
RI-12 Accesos no autorizados 7 (315 1 (105(21
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IA-14 Cableado FIBRA VA A VI VC RI RS
RI-01 Desastres 711(5]|1|3]|7
RI-02 Robo 7115|1137
RI-03 Contaminacién mecanica 7 |55 1|175|35
RI-04 Averiade origen fisico o l6gico 7 13[5]| 1 ]105|21
RI-05 Corte del suministro eléctrico 7135 1]105|21
RI-06 Condiciones inadecuadas de temperaturao humedad| 7 (3 5| 1 [105] 21
RI-07 Errores de administradores 7 [3]15] 1 (105(21
RI-08 Erroresen lamonitorizacion 7 (3|5] 1 (105(21
RI-09 Escapes de Informacion 7 (3[5] 1 |105|21
RI-10 Vulnerabilidades del software 7 (3|15] 1 (105(21
RI-11 Agotamiento de los recursos 7135 1]105|21
RI-12 Accesos no autorizados 7 (315 1 (105(21
IA-15 Cuadros eléctricos VA A VI VC RI RS
RI-01 Desastres 9 (15|11 |45]|9
RI-02 Robo 9 (1[5 1|45]|9
RI-03 Contaminacién mecanica 9 |55 1 |225|45
RI-04 Averiade origen fisico o 10gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 (35| 1 (13527
RI-06 Condiciones inadecuadas de temperaturao humedad| 9 (3| 5| 1 [135]27
RI-07 Erroresde administradores 9 (35| 1 (13527
RI-08 Erroresen lamonitorizacion 9 (35| 1 (13527
RI1-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (35| 1 (135(27
RI-11 Agotamiento de los recursos 9 (35| 1 |135]|27
RI-12 Accesos no autorizados 9 (35| 1 (13527
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1A-16 Aire Acondicionado VA A VI VC RI RS

RI-01 Desastres 911|511 1|45(9
RI-02 Robo 911|511 1|45(9
RI-03 Contaminacion mecanica 9 |55 1 |225(45
RI-04 Averiade origen fisico o l6gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 |3|5( 1 |135(27
RI-06 Condiciones inadecuadas de temperaturao humedad| 9 (3| 5| 1 [135]27
RI-07 Errores de administradores 9 (35| 1 |135]|27
RI-08 Erroresenlamonitorizacion 9 (35| 1 |135]|27
RI-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (3|5 1 |135]|27
RI-11 Agotamiento de los recursos 9 (35| 1 |135]|27
RI-12 Accesos no autorizados 9 (35| 1 |135]|27

Ficher os con configuraciones AV
RI-01 Desastres 911|511 1|45(9
RI-02 Robo 911|511 1|45(9
RI-03 Contaminacion mecanica 9 |55 1 |225(45
RI-04 Averiade origen fisico o 10gico 9 (35| 1 |135]|27
RI-05 Corte del suministro eléctrico 9 (35| 1 |135]|27
RI-06 Condiciones inadecuadas de temperaturao humedad| 9 (3| 5| 1 [135]27
RI-07 Errores de administradores 9 35| 1 |135]|27
RI-08 Erroresenlamonitorizacion 9 (35| 1 |135]|27
RI1-09 Escapes de Informacion 9 (35| 1 |135]|27
RI-10 Vulnerabilidades del software 9 (3|5 1 |135]|27
RI-11 Agotamiento de los recursos 9 (35| 1 |135]|27
RI-12 Accesos no autorizados 9 (35| 1 |135]|27
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4 CONCLUSIONES Y FUTURAS MEJORAS

Como se comento a principio € acance de este TFG esta solo limitado alas comunicaciones. Para

continuar con este trabajo habria que seguir 10s siguientes pasos:

e Redlizar todala documentacién y procedimientos indicados.
e Redlizar unaplanificacion en tiempo y coste.
e Establecer responsabilidades

e Iniciar lagjecucion delostrabgjos.

Posteriormente y una vez implantado habria que ver el estado real de laseguridad enlaredy s

los valores residual es se gjustan con los cal culados.

De forma paralela, es muy importante establecer el plan de continuidad de negocio (PCN), esto
es, hay que establecer una serie de pruebas anuales las cuales indiguen que toda la redundancia

descrita anteriormente es cierta. Posibles pruebas para este plan:

e Apagar un centro de cableado principal: esto implica la caida de un 7750SR y un 7450ESS
de forma simultdnea. Todos los servicios deben recuperarse en cuestion de milisegundos.

e Comprobar €l estado de las SAI’s, estado de las fuentes de alimentacion.

e Readlizar procedimiento de caso de incendio en uno de los centros de cableado:

o Saber dénde estédn ubicadas todas las rosetas (conociendo cuales son mas criticas),
esto es, hay que dar servicio primero a las tomas maés criticas y posteriormente al
resto. Por gemplo: las rosetas de camaras son mas criticas que las de video
comercial.

o Conocer los caminos defibray distancia.

o Comprobar que las salvaguardas de |a configuracion de |os equipos es correcta.

o Revision deinventario.
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Todo lo anterior facilita ademas la contratacidn de empresas parala realizacion de los trabajos

y materiales.

Existen muchas las formas de ampliar y/o continuar este TFG:

e Laprincipa eslade como redizar la conectividad desde fuera de la Universidad para
cualquier personal (profesores, alumnos, persona de mantenimiento y seguridad.
Suponemos que la conectividad desde fuera debe ser de una Unica forma (evitar
modems, routers por vlan, etc.) y se debe limitar que cada usuario acceda donde
realmente necesita. También hay que incluir el formulario de acceso asi como quién da
la autorizacion.

e Afiadir nuevos elementos al presente TFG: centralita telefonica, camaras de seguridad,
sistemas SCADA, etc.

e Afiadir més controles. 113 controles son los que tiene la ISO 27001:2013 y se han
realizado laintroduccion de menos de 20.

e Afiadir nuevos riesgos (se pueden ver en laguiaMAGERIT).

El presente TFG haintentado dos cosas:

e Que €l disefio de red sea seguro. Para ello se ha bgjado a la misma configuracion de los
equipos.
e Iniciar € proceso de certificacion: se establece una serie minima de controles los cuales

podran ampliarse posteriormente para toda la organi zacion

Al redlizar un disefio de red se tiene que definir los servicios a proporcionar. Hablar con los
fabricantes de los dispositivos que van a conectar para estudiar sus necesidades (por gjemplo ancho
de banda, nivel 3, etc.). Unavez que tenemos los servicios funcionando también hay que estudiar

guién tendra acceso a la gestion y mantenimiento de |os sistemas anteriores teniendo en cuenta que
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un mismo colectivo puede requerir acceder avarios sistemas... y esto es solo e principio. Unavez

implantada lared van surgiendo nuevas necesidades, nuevos sistemas y nuevos requerimientos.

Durante la lectura del presente trabgjo fin de grado se ha ampliado € significado de la palabra
seguridad. Ahora no sblo intentamos evitar que alguien pueda romper la seguridad y recoger
informacion o simplemente provocar una caida del sistema, o en el caso de la Universidad que un
alumno pueda cambiar las notas de su carrera.  Ahora ademés, tenemos que cumplir con la

normativa legal y procurar una continuidad del negocio.

Con €l presente trabgjo de fin de grado se ha conseguido o anterior: teniendo un disefio de red ya
seguro en cuanto aredundanciaen el sistema, se han establecido la seguridad minima necesaria para
este disefio llegue a convertirse en realidad. Durante la implantacién es normal que surjan
modificaciones, estas no deben ser sustanciales ya que si no estariamos hablando de una mala

politica de seguridad.

Hemos conseguido una seguridad fisica (locales independientes y controles de entrada) y una
seguridad l6gica (redundancia, encriptacion de protocolos, quién accede a la configuracion y qué

comandos gjecuta, etc.).

La seguridad es un proceso continuo. Una vez implantada, hay que revisarla, ver los puntos fuertes

y débiles e ir megjorando este camino.

La politica de seguridad son los pilares para una red de comunicaciones segura. Sin €l apoyo de la

alta Direccion los pilares no serian solidos y ademas no tendriamos una ruta.

54



55



BIBLIOGRAFIA

e 7750 SR _OS Triple Play Guide R6.1-r1-04-01

e 7450 ESS OS Routing Protocols Guide R6.1-r1-05-01

e 7450 ESS OS Services Guide R6.1-r1-05-01

e 7450 ESS OS System Basics Guide R6.1-r1-05-01

e 7750 SR OS Routing Protocols Guide R6.1-r1-05-01

e 7750 SR OS Triple Play Guide R6.1-r1-04-01

e  OmniSwitch 6800 6850 9000 CLI Reference Guide

e  OmniSwitch 6800_6850 9000 Network Configuration Guide
e  OmniSwitch 6800_6850 9000 Switch Management Guide

e  http://www.pdcahome.com/5202/ciclo-pdca/

e MAGERIT:
http://admini stracionel ectronica.gob.es/pae_Home/pae_Documentacion/pae_M etodol og/pae
_Magerit.html
e www.microsoft.com
http://www.is027000.es/
e http://www.is027000.es/is027000.html
e http://www.is027000.es/sgsi.html
e Centro criptol6gico naciona
https.//www.ccn.cni.es/
e Esguema Nacional de Seguridad
http://admi ni stracionel ectronica.gob.es/ctt/ens#.V GwaFofMnX Q
e GOmez Ferndndez, Luis. Guia de aplicacion de la Norma UNE-ISO/IEC 27001 sobre
seguridad en sistemas de informacion para pymes
. Madrid : AENOR, 2012. 216 pég. |SBN 9788481437492
e Academiade Networking de CisCo System, Fundamentos de seguridad de redes

Cisco Press 2004, 832 pag, | SBN 84-205-4540-6

56



e AENOR (Asociacion Espariola de Normalizacion y Certificacion). Modelo para el gobierno
delas TIC basado en las normas | SO.
436 pég. 1SBN;: 9788481437904

e Alan Cader. Implementing Information Security Based on 1SO 27001/1SO 27002: A
Management Guide, 2nd Edition

Van Haren PublishingVAN. 75 pag. ISBN: 9789087535414

57



