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Extracto de la Ponencia:

Lainclusién de las tecnologias, la digitalizacion, el big data y la inteligencia
artificial en los lugares de trabajo cobra una relevancia a escala mundial, siendo
impulsor de las empresas. Al mismo tiempo, las profundas transformaciones
experimentadas a partir de las Tecnologias, asi como el uso de la informacion y
datos en todos los ambitos de la vida, también en el laboral, han cambiado la
manera de relacionarnos. A este respecto, no cabe duda de que esta llena de
grandes ventajas o beneficios. No obstante, al mismo tiempo, a consecuencia de
los inapropiados usos de los datos se generan grandes desafios sobre derechos
fundamentales en el &mbito laboral.

Muchas compaiiias, tanto pequefias como medianas y grandes, han visto
aumentados el riesgo de sufrir cualquier tipo de incidente informatico al estar
mas conectados a la red. Todo ello, ha supuesto un desafio acerca de la
seguridad informatica que pongan en riesgo la confidencialidad, integridad y
disponibilidad de la informacion de clientes y de la poblacion trabajadora,
conformandose como uno de las principales preocupaciones de las
organizaciones empresariales. De hecho, en los dultimos afios se han
incrementado el nimero de puntos débiles dentro de las empresas, donde
pueden ocurrir posibles fallos o errores, lo que incrementa la posibilidad de
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materializacién de una brecha de datos. Las violaciones de seguridad pueden
suponer sanciones econémicas de elevada cuantia para las empresas.

En este contexto, en esta ponencia se ha pretendido alcanzar mediante
un trabajo de investigacion el estudio en profundidad del impacto que las
nuevas tecnologias, han tenido y tienen, sobre la seguridad informéatica en los
entornos laborales, pues la ciberseguridad puede colisionar con derechos
laborales individuales y colectivos. En este sentido, uno de los principales
efectos directos que ha ocasionado la digitalizaciéon del mundo laboral es el
proceso de deslocalizacién, generando nuevas formas de trabajo asociadas a
la flexibilizacion de los lugares de trabajo y al teletrabajo, esto es, mediante el
desemperio de las tareas fuera del centro de trabajo mediante el empleo de las
TIC en lugares variables, itinerantes o nomadas. Todo ello, ha supuesto un
desafio acerca de la seguridad informatica que pongan en riesgo la
confidencialidad, integridad y disponibilidad de la informacion de clientes y de
la poblacién trabajadora, conformandose como uno de las principales
preocupaciones de las organizaciones empresariales.

En definitiva, partimos de que la irrupcion de la digitalizaciébn ha
desplazado el deber de las organizaciones empresariales de evitar o prevenir
el riesgo de brechas de seguridad cibernética hacia las personas trabajadoras.
Por lo tanto, supone una nueva obligacion de la poblacién laboral, mas si se
trata de personas teletrabajadoras. Al mismo tiempo, podemos considerar que
esta nueva obligacion vinculada con la ciberseguridad pasa a conformarse
COmMO una nueva carga psicosocial para la poblacion empleada, siendo un factor
emergente de riesgo laboral suméandose al listado de riesgos psicosociales
derivados de la digitalizacion (art. 3 del Convenio 190 OIT, sobre violencia y
acoso, también, el art. 4.4 de la Ley 10/2021, de 9 de julio, de trabajo a
distancia). Es mas, seria deseable que hubiera una modificacion del Real
Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores en el sentido de incluir los
deberes digitales de las personas empleadas, asi como seria muy
recomendable que la negociacion colectiva entre a regular estos deberes y las
consecuencias de su incumplimiento. Es aconsejable que las empresas
adopten una politica de proteccion siguiendo las Recomendaciones por la
Agencia Espafola de Proteccion de Datos.




