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Resumen

En este proyecto, se ha investigado la aplicabilidad del Chaos Engineering sobre el

Edge Computing y se ha realizado un caso practico como demostracién.

En primer lugar, se ha realizado una investigacion sobre las estrategias Chaos Engineering
utilizadas hasta la fecha y las aplicaciones de este. De esta forma, hemos obtenido una

visidén bastante amplia y profunda de la disciplina.

En segundo lugar, se han analizado las estructuras Edge, siguiente paso a las tecnologias
Cloud. Se han investigado desde los fundamentos de esta hasta su estructura y la
arquitectura interna de los componentes que la forman. En consecuencia, apreciamos el
potencial de estas estructuras, y comenzamos a investigar acerca de los desafios de
seguridad que genera este tipo de plataformas, y la aplicabilidad del Chaos Engineering
sobre ellas. Para ello, exploramos el uso del Chaos Engineering sobre el Cloud Computing y

comenzamos a abstraer los conceptos sobre el Edge Computing.

Finalmente, hemos generado un caso practico en el que desarrollamos y ejecutamos una
estrategia Chaos Engineering para encontrar los problemas de seguridad, tanto sobre la
plataforma Edge Computing como sobre la aplicacion desplegada, y en consecuencia
solucionar los fallos obtenidos a través de las conclusiones aportadas por la

experimentacion.
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Abstract

In this project, we have investigated the applicability of Chaos Engineering in Edge

Computing and we have done a practical case as a demonstration.

Firstly, we have done an investigation about the strategies of Chaos Engineering used up
to now and the applications it has. In this way, we have obtained an extended and deep

vision of this discipline.

Secondly, we have analyzed the Edge structures, the next step of Cloud technologies. We
have investigated from their bases to the structure and the internal architecture of the
components they are made up of. Consequently, we appreciate the potential of these
structures, and we start to investigate the security challenges that generate these types of
platforms, and the applicability of Chaos Engineering to them. To do these, we explore the
use of Chaos Engineering in Cloud Computing and we start to abstract the concepts of Edge

Computing.

Finally, we have generated a practical case in which we develop and execute a Chaos
Engineering strategy to find the security problems, in the Edge Computing platform and
also in the deployed application, and consequently we solve the errors obtained from the

conclusions given by the experimentation.

Keywords:
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Glosario y acronimos

s B5G: quinta generacion de las redes moviles, con una mayor velocidad y

procesamiento de la informacién.

% Almacenamiento SATA: tipo de disco duro caracterizado por una interfaz de
transferencia de informacidn que permite una mayor velocidad entre el disco duro

y la placa base respecto a los modelos anteriores de discos duros.

X/

++» Aplicaciones Cloud: aplicacién lanzada sobre una plataforma Cloud.

% Arquitectura cliente - servidor: modelo de arquitectura basado en dos entidades:
los demandantes o clientes y los proveedores de recursos o servidores. Los clientes
realizan peticiones sobre el servidor y este se encarga de proporcionar respuestas

en funcién a la peticion realizada.

<+ Arquitectura orientada a eventos: patron de arquitectura software basado en
eventos o reacciones, las cuales generan un cambio significativo en el estado del

sistema.

% Ataque de denegacion de servicio (DDoS): ofensa caracterizada por la realizacién
masiva de peticiones desde diferentes equipos, con la intencion de perjudicar la

disponibilidad del equipo atacado.

+» Bare-metal: software instalado directamente sobre el propio disco duro, sin

necesidad de sistema operativo.
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BD: base de datos.

Cachés: memoria intermedia entre el hardware y el software (de menor tamafio y
en consecuencia mas rapida) utilizada para realizar las busquedas en memoria de
forma mucho mas rdpida. Sigue ciertas politicas a la hora de guardar los archivos

mas utilizados para conseguir una mayor eficiencia.

Cluster: conjunto de ordenadores trabajando de forma ordenada, como si fuesen

un unico equipo.

Compilacién en tiempo de ejecucidn: técnica de compilacién basada en la

traduccién a cdédigo mdaquina nativo en tiempo de ejecucion.

Descentralizacion: organizacién de funciones caracterizada por la distribucién en

varios equipos.

Endpoint: punto de comunicacién de los clientes con el servidor. Normalmente,

suele ser una URL.

Feedback: retroalimentacion obtenida a través de experimentos, pruebas o ciertos

recursos.

Hypercalls: llamadas internas del sistema operativo al hipervisor.

I / O de alta velocidad: procesamiento de la informacion de entrada / salida cuyo

atributo principal es la necesidad del procesamiento rapido.

I / O de baja velocidad: procesamiento de la informacién de entrada / salida cuyo

atributo principal es la necesidad del procesamiento normal o lento.

VI
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IA: inteligencia artificial. Capacidad de programar procesos de inteligencia humana

en maquinas.

Imagen Docker: conjunto de programas, librerias y archivos necesarios para

construir un contenedor Docker y poder ejecutarlo correctamente.

Integridad de la informacién: capacidad de mantener la informacién completa y sin

modificaciones con respecto a la informacidn original.

loT: Internet of Things. Conexidn de los objetos cotidianos a Internet.

JSON: JavaScript Object Notation. Formato ligero de intercambio de informacidn
con facil legibilidad, tanto para las maquinas como para los humanos. Sigue varias

reglas de notacién, como las llaves {}, los corchetes [] o los dos puntos : .

Kubernetes: sistema de cddigo libre para el despliegue y uso de contenedores.

Memoria DRAM: componente similar a la caché. Su funcionamiento principal
consiste en ayudar al procesador a realizar las tareas de forma mas rapida, debido
a que puede utilizar la informacién almacenada en ella en vez de ir al disco rigido.
El proceso de busqueda en las memorias DRAM es directo a la zona de

almacenamiento donde se encuentra la informacion.

Métodos HTTP (GET, POST, PUT y DELETE): instrucciones utilizadas por el protocolo
HTTP para comunicar las acciones a realizar sobre el servidor: GET (obtener
informacién del servidor), POST (guardar informacion en el servidor), PUT (modificar

informacién del servidor) y DELETE (eliminar la informacion del servidor).

Microservicios: enfoque arquitectonico para desarrollar software basado en

pequefios servicios independientes conectados a través de una interfaz definida.

Vi
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Modulos de servicio: mddulos utiles para el despliegue de memoria RAM.

Mddulos NPM: extensidn de codigo propia de Node.js similar a las librerias.

No repudio: capacidad de demostrar la participacidn de los usuarios en las acciones

realizadas por estos.

NVMe: protocolo de almacenamiento caracterizado por su alto rendimiento.

Open Source: desarrollo de software gratuito de forma colaborativa y abierta.

Peticiones HTTP: solicitud realizada mediante el uso del protocolo HTTP, protocolo

de transporte basado en la estructura cliente - servidor.

Plataformas Cloud / nube: plataforma lanzada en el propio Internet con la

intencién de aportar un servicio disponible a toda persona con conexion a este.

Privacidad: capacidad de un usuario de limitar las personas con conocimiento de su

informacién personal.

Procesador: componente encargado de interpretar las acciones hardware
mediante el uso de operaciones aritméticas y ldgicas, ademas de encargarse de

generar la informacién de salida.

REST: conjunto de principios arquitectdnicos cuya finalidad principal es el desarrollo
de servicios web. Entre estos principios encontramos la transferencia mediante el

uso del protocolo HTTP y uso de URIs.

VIl
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Rollback: conjunto de acciones a realizar para volver a un estado pasado.

Servidor: equipo capaz de recoger las peticiones realizadas por los clientes y

devolver una respuesta acorde a la peticion procesada.

Simian Army: conjunto de herramientas disefiadas para comprobar la salud y

resiliencia de un servicio desplegado en Internet.

Sistema operativo (SO): capa de abstraccidén entre el hardware y el software. Este
se encarga de utilizar y gestionar los recursos del equipo en funcién a las

instrucciones aportadas por el usuario.

USB: dispositivo de almacenamiento con uso de memoria flash, cualidad basada en
poder escribir y leer en varias posiciones de memoria durante una misma

operacion.

Virtualizacién: representacién software de algun tipo de recurso tecnoldgico.

XML: Extensible Markup Language. Lenguaje de etiquetado para documentos
utilizado para describir datos de manera estructurada e independiente a la

plataforma.
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Introduccion

1.1 Motivacion

El proyecto desarrollado persigue el analisis de varios aspectos relacionados con
la seguridad informatica. El primero de ellos es el Chaos Engineering: esta disciplina
consiste en buscar y forzar errores dentro de un sistema y mejorarlo de forma
iterativa, conforme vamos realizando los experimentos y obteniendo las conclusiones
de estos errores [2]. El fundamento principal de esta disciplina es siempre dudar del
funcionamiento correcto del sistema, y pensar formas en las que el sistema dejaria de
aportar su funcionamiento esperado. De esta forma, conseguimos encontrar errores de
manera gradual y solucionar problemas no detectables en un proceso normal de

desarrollo de software.

Esta novedosa disciplina estd siendo utilizada por las grandes multinacionales, debido a
su filosofia y a su potencial. El uso principal que se le estad dando al Chaos Engineering

consiste en comprobar la disponibilidad de las plataformas Cloud de estas grandes

multinacionales, mediante la eliminacion de forma aleatoria de sus recursos vy

contenedores [3]. Ademds, Amazon ha comenzado un proyecto para ofrecer este testeo

a pequenas plataformas, es decir, Chaos Engineering como servicio [1].

Sin embargo, esta técnica estd dirigida principalmente a un solo punto de la seguridad

informatica: /a disponibilidad de los sistemas. Otros atributos igual de importantes en la



seguridad informatica se dejan de lado, como por ejemplo, la integridad de la
informacion, la privacidad o el repudio [4] (podemos apreciar las areas que cubren los
diferentes frameworks en la figura 1). Todos estos atributos se pueden comprobar

igualmente a partir del Chaos Engineering, mediante experimentos y estados en los que

el sistema viole alguno de los atributos anteriores. Es por esto por lo que el primer punto

a desarrollar en este proyecto es analizar la capacidad de aportar seguridad a un sistema

usando el Chaos Engineering.

Framework Target Stack Resiliency Attributes Application Layer

cloud network

Chaos Gorilla [T]

Chaos Kong [6] | AWS Regions | availability (non-security)
| AWS Availability Zones |

[ ) cloud instances
availability (non-security)

availability (non-security) | cloud network
| (VM=)

Chaos Monkey [E] | AWSE Awvailability Zones

Chaos Monkey

availability
for Spring Boot [9]

(non-security e.g. latency, lerminations

Java applications

Spring Boot Applications (e.g. REST. inter-service calls)

VM

|

|

|

Royal Chaos [10] | Java applications |
cloud & kubernetes |
|

availability (non-security)

AWS, Azure, Google - L
availability (non-security)

I
I
|
|
| Chaos Toolkit [11] |
I

& Kubemetes | | network
PowerfulSeal [12) | Kubernetes | availability (non-security) | kul':-crr.l-:n:.x.nc:.wn.rlkf
(e.g. pods, microservices)
ChaosMesh [13] | Kubernetes | availability (non-security) | kubernetes network
. . . SECUrity cloud services
ChaoSlingr [14] | AWS (confidentiality, integrity & availability ) | {e.g. 53, IAM)
CloudStrike [15] | AWS & GCP SCCuriEy | cloud sexvices

(confidentiality, integrity & availability) {e.g. 53 IAM)

FIGURA 1: Frameworks de Chaos Engineering con sus respectivas dreas de resiliencia

[4].

El segundo punto en el que se sustenta este proyecto es el Edge Computing, siguiente
paso a las tecnologias Cloud. Su caracteristica principal es la capacidad de trasladar el
procesamiento y la computacidn de la nube al limite mas cercano a los usuarios, por
ejemplo a los routers o a las antenas. De esta forma, el rendimiento y eficiencia crecen
exponencialmente debido a la velocidad de procesamiento de la informacién, abriendo

muchisimas oportunidades a la computacioén [5].

El problema principal que presentan las plataformas Edge Computing es su novedad:
como toda nueva tecnologia, presenta errores (como errores de seguridad) debido a su
arquitectura y su funcionamiento [6]. Es en este punto donde podemos comenzar a

utilizar el Chaos Engineering, ya que podemos aplicarlo al Edge Computing al igual que



lo aplicamos al Cloud. De esta forma, podremos testear los sistemas Edge y encontrar

los problemas de seguridad que estos presenten.

1.2 Objetivos

Como se ha mencionado anteriormente, los objetivos principales del proyecto

son los siguientes:

1.

OBIJETIVO 1: Realizar un andlisis que muestre de forma tedrica la
aplicabilidad de los principios de Chaos Engineering en entornos Edge
Computing.

OBIJETIVO 2: Desarrollar un caso practico como prueba de concepto en
donde se implemente un servicio de seguridad basado en Chaos
Engineering para comprobar la seguridad de una plataforma Edge

Computing Open Source.

Estos objetivos se pueden detallar en las siguientes tareas realizadas a lo largo

del proyecto:

X/
L X4

X/
°

Hacer un analisis en profundidad sobre las diferentes estrategias de
Chaos Engineering y los protocolos utilizados a la hora de realizar la
experimentacion. De esta forma, tendremos una visidn estructurada de

las estrategias utilizadas en el Chaos Engineering actualmente.

Estudiar y realizar un analisis de las aplicaciones del Chaos Engineering.
De esta manera, conseguimos una vision lo mas amplia posible sobre el
area; y también veremos las aplicaciones practicas utilizadas por las

grandes empresas recientemente.

Estudio de la infraestructura Edge, su funcionamiento y su arquitectura.
De este modo, obtenemos el conocimiento necesario para saber cdmo
funcionan las plataformas Edge, concepto vital en el desarrollo del

proyecto.



X/
L X4

Investigacion del Chaos Engineering sobre aplicaciones Edge. En este
punto, se desarrollara toda la informacién obtenida relacionando ambos
conceptos y se comenzara a definir de forma tedrica el experimento

practico que se va a realizar.

Analisis de las tecnologias a utilizar para el desarrollo del caso practico.
De esta forma, seleccionaremos las tecnologias que mas se ajusten al tipo

de aplicacién a desarrollar.

Andlisis de las plataformas Edge, comprobando las caracteristicas
principales de cada una de ellas, sus atributos mdas destacados y la

plataforma que mas se ajuste a las necesidades del caso practico.

Definir la estrategia Chaos Engineering a seguir en el caso practico;
desde los puntos de comienzo, como por ejemplo los esquemas y el
equipo de observacién, hasta la estructura necesaria para definir los

experimentos a realizar.

Implementacion de la funcionalidad basica. Tras seleccionar Ia
plataforma con la que realizaremos el caso practico y las tecnologias para
realizar la aplicacion a desplegar, debemos crear la aplicacién sobre la
gue vamos a ejercer el Chaos Engineering. Una vez creado el servidor,
analizaremos su disefio y estructura. Finalmente, ejecutaremos la

estrategia definida anteriormente.

Disefio y ejecucion de la experimentacidon. Dentro de la estrategia del
Chaos Engineering, debemos definir los experimentos a realizar sobre el
sistema, que ejecutados mejoraran el servidor de forma iterativa y

aportaran la seguridad necesaria.

Implementacion de la funcionalidad completa. Una vez mejorada la

aplicacién en la funcionalidad basica, desplegaremos la aplicacién sobre



la plataforma Edge. Primero, analizaremos la estructura de la propia
plataforma. posteriormente, disefiaremos y ejecutaremos los
experimentos segun la estrategia definida y comprobaremos la seguridad

de la plataforma y de la aplicacién en produccién.

1.3 Estructura de la memoria

Esta memoria estd organizada en cinco capitulos divididos de la siguiente

manera:

X/
L X4

X/
°

Capitulo 1 - Introduccidn: En este capitulo define las bases de la memoria,

especialmente las motivaciones y los objetivos del proyecto a realizar.

Capitulo 2 - Chaos Engineering: En este capitulo se explican principalmente
los conceptos base del Chaos Engineering; se definen los pasos a seguir, es
decir, la estrategia, los “Game Days” (o experimentacién) y las conclusiones.

Finalmente, se centra en las aplicaciones del Chaos Engineering.

Capitulo 3 - Infraestructuras Edge: En este capitulo expone los fundamentos
del Edge Computing, centrandose principalmente en las definiciones base y
en la arquitectura de los nodos Edge. Por ultimo, se presentan los desafios
generados por el Edge Computing y |la aplicacion del Chaos Engineering sobre

este.

Capitulo 4 - Tecnologias utilizadas: En este capitulo se realizard la
comparacion y eleccién, tanto de las tecnologias utilizadas para realizar el

servidor como de las plataformas Edge para realizar el caso practico.

Capitulo 5 - Implementacion del caso practico: En este capitulo se explicara
todo el proceso de desarrollo de la experimentacién, tanto de la
funcionalidad simple (servidor) como de la funcionalidad completa (servidor

desplegado en la plataforma Edge).



1.4 Metodologia

El proyecto ha sido realizado con el proceso de gestién SCRUM [7]. Para ello, se
ha dividido en varias secciones y cada una de ellas contiene varios puntos, los cuales se
han ido desarrollando de forma explicita. De esta forma, podemos tener un
conocimiento detallado del desarrollo del proyecto, asi como tener obtener una critica

constructiva con cada entrega parcial o total de cada una de las secciones.



Chaos Engineering

Una vez explicada la estructura y los objetivos del proyecto, nos centraremos en
el primer punto principal del proyecto, el Chaos Engineering. En este capitulo, se
realizard primero una introduccién, definiendo los conceptos mas importantes del
Chaos Engineering. Seguido a esto, se investigard la estrategia a seguir y cdmo generar
la experimentacién. Finalmente, se explicaran las conclusiones obtenidas y las

aplicaciones del Chaos Engineering.

2.1 Introduccion al Chaos Engineering

Actualmente, la necesidad de que los sistemas funcionen correctamente durante
todo su tiempo de funcionamiento es el desafio pendiente de toda empresa, desde la
empresa mas pequefia a la multinacional mas grande. Sin embargo, por mucho control
que haya sobre el sistema, siempre aparecen nuevos problemas. Estos problemas
pueden ser causados de forma intencionada o de forma casual, pero el dafio que pueden
generar a las empresas es considerable. Esta problemadtica ha dado mucho que
reflexionar hasta el punto de comenzar a generar nuevas disciplinas, como por ejemplo,

el Chaos Engineering [2].



El Chaos Engineering es una novedosa disciplina basada en forzar los errores, dentro
de un sistema de forma controlada, mediante una serie de pruebas o también llamadas

experimentos.

Las inconsistencias, también denominadas deuda oscura, son la respuesta a los errores

controlados gue se han ejercido sobre el sistema. Estas inconsistencias deberan ser

analizadas y arregladas de forma iterativa cada vez que sean registradas, a través de las

conclusiones que se vayan obteniendo [2].

De esta forma, podremos controlar la consistencia, seguridad, disponibilidad y
rendimiento de un sistema de forma continua. Aunque un sistema parezca que funciona
correctamente, debe ser analizado detenidamente y buscar los posibles fallos para
continuar con su mejora. El Chaos Engineering, ademas de abarcar los aspectos técnicos
de un sistema, también abarca mds niveles como son el trafico del sistema, la

infraestructura o la monitorizacién [2].

Como podemos apreciar, el Chaos Engineering es una disciplina muy completa y
novedosa, la cual esta creciendo exponencialmente en los ultimos afios. Es por esto por
lo que grandes empresas como Amazon, Google o Netflix han comenzado a utilizarla

para comprobar la resiliencia y disponibilidad de sus servicios [3].

No obstante, el Chaos Engineering debe seguir una estrategia y un control bastante

exhaustivo, ya que cualquier cambio realizado sin posibilidad de rollback puede crear
errores sin capacidad de recuperacién. En el siguiente apartado, se explicaran los pasos

a seguir para poder aplicar el Chaos Engineering de forma satisfactoria.

2.1.1 Pasos a seguir en el Chaos Engineering

Los puntos a seguir en el Chaos Engineering son un concepto vital, ya que
cualquier paso en falso puede generar errores considerables como la eliminacién o
desconexion de recursos criticos. A continuacién, se iran definiendo y explicando cada

uno de ellos.



El primer paso, y la base del Chaos Engineering, es la siguiente pregunta: ¢Sabemos qué

hard el sistema en el siguiente caso? Esta pregunta serd realizada por dos posibles

motivos [2]:

X/

s El sistema ha tenido un accidente anteriormente debido a este caso.

X/

% Hay incertidumbre por parte de los responsables sobre el comportamiento del

sistema.

Una vez realizada la pregunta, obtenemos las hipdtesis sobre el comportamiento del

sistema, estas son las bases de los “Game Day” o experimentos [2]. Estas preguntas se
realizan sobre un esquema principal del funcionamiento del sistema, a partir del cual se

verdn los puntos criticos y de experimentacién de forma mas clara.

Un “Game Day” o experimento es un evento en el cual se pone en ejecucion alguna de
las turbulencias sobre las cuales tenemos incertidumbre o creemos que ha producido
un fallo en el sistema [2]. Una vez que se ha realizado el “Game Day”, recopilamos los
datos y obtenemos las evidencias y observaciones al respecto para poder mejorar el

sistema.

Un dato a destacar sobre este proceso es su uso en entornos de prueba, estos serdn mas

seguros y no son incorrectos. No obstante, |la precisidén sobre la realidad no es la misma

gue realizarlos sobre el propio entorno de produccién, por lo que se tendrian que

contemplar las ventajas y las desventajas. Una buena practica para evitar grandes

problemas en el entorno de produccidn consiste en ir aumentando el radio del “Game

Day” poco a poco, de esta forma obtenemos fiabilidad de forma gradual y evitaremos

errores graves [2].



De forma mdas esquematica, serian los siguientes pasos [2]:
++ 19 Paso: acumulacidén de hipétesis:
o Para obtener todas las hipdtesis posibles, debemos reunirnos con
nuestro equipo y estudiar todos los andlisis de los accidentes pasados,
ademads de estudiar todos los casos que generan incertidumbre en el

equipo. Esta busqueda debe ser lo mas exhaustiva posible. Con ayuda de

un esquema de arquitectura de la aplicacion, podremos ver los puntos

mas criticos.

++ 292 Paso: introduccion del impacto y la probabilidad:
o Una vez que hemos obtenido la lista de hipdtesis, debemos realizar el

andlisis de efecto. Para ello, debemos aportar a cada hipdtesis la

posibilidad de que ocurra y el grado de impacto que tendria si esta

ocurriese. De esta forma, obtenemos un grdfico de probabilidad /
impacto.
++ 392 Paso: categorizar cada una de las hipétesis:
o Es necesario saber cada una de las dreas a las que ataca cada hipétesis.

De esta forma, acotamos el drea de confianza que aportaria la resolucién

de las hipétesis.

+* 42 Paso: comenzar a realizar los “Game Days”:
o Una vez que sabemos cuadles son los fallos que pueden causar mayores
problemas, debemos generar sus respectivos “Game Days”. A partir de

estos, se podra explorar cémo funcionan los sistemas de alerta, qué

miembros del equipo reaccionaran al accidente, que indicaciones se

obtienen sobre la salud del sistema o como responderd este a las

condiciones turbulentas.

A continuacién, se definiran los pasos a seguir para generar la experimentacién del

sistema, los “Game Days”.
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2.1.2 “Game Days”, estructura y creacion

El “Game Day” es el encargado de convertir una hipétesis en un experimento de

facil ejecucion para la comprobacion de las debilidades del sistema. La creacion de los

“Game Days” debe seguir un protocolo lo mds exhaustivo y detallado posible, debido a
qgue cualquier vacio puede generar margen de error. Los pasos de definicién de los

“Game Days” son los siguientes [2]:

++ 19 Seleccionamos la hipdtesis que deseamos estudiar.

*0

%+ 29 Seleccionamos el estilo del “Game Day”.

o Los “Game Days” se pueden dividir en aviso previo, si los integrantes
conocen de la experimentacién, y sin aviso previo, si necesitamos del
desconocimiento del resto de integrantes. De esta forma, podemos ver

la capacidad de reaccion o el impacto.

X/
o

32 Decision de quienes participan y quienes observan:

o Se deberd realizar una lista con cada uno de los integrantes que

participaran en el experimento, aportando su nombre, su rol y la razén

por la que deben participar en el experimento.

X/
o

42 Decidimos donde ocurrira el “Game Day”:

o Lo ideal es comenzar en el entorno mas seguro posible y con un radio de

accion muy cercano. A partir de ahi, se deberd ir avanzando

gradualmente hasta llegar a produccion.

X/
L X4

52 Decidimos cuando comenzara y cuanto tiempo durara:

o Eltiempo para conseguir las evidencias y el tiempo maximo de estrés que

el equipo puede soportar son las medidas que debemos tener en cuenta.

A partir de estas dos, obtenemos el tiempo dptimo para realizar el

experimento.
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X/

+* 62 Describimos el experimento:
o La descripcidon del experimento debe ser lo mas detallada posible y no

dar margen a suposiciones:

o El estado estable: conjunto de medidas que indican que el

sistema esta funcionando correctamente.

e El método: conjunto de actividades que se realizardn para

generar las condiciones turbulentas en el sistema.

e Procesos de retroceso: conjunto de acciones a través de las que
volvemos al estado estable remediando todas las turbulencias

generadas.

++» 72 Obtenemos la aprobacidn:

o Debemos realizar una lista, para comprobar si cada uno de los

participantes del experimento ha sido notificado y si aprueba que se

realice el experimento.
Un punto muy importante es el conocimiento que se tiene sobre el sistema. Si este

conocimiento es escaso, es necesario una entidad que tenga total conocimiento sobre

el sistema y sepa si el experimento no se esta encaminando en una direccidn peligrosa.

2.1.3 Conclusiones

Como resumen, el esquema de funcionamiento a seguir es el siguiente:
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FIGURA 2: Esquema de funcionamiento de las estrategias Chaos Engineering.

Como podemos apreciar, esta metodologia se puede aplicar a todo tipo de sistemas,
desde las propias aplicaciones hasta a una plataforma Edge, debido a su abstraccidn. La
metodologia tiene unas pautas estrictas a seguir en cualquier sistema, desde sistemas

mas simples a sistemas con arquitecturas mas complejas.

2.2 Aplicaciones del Chaos Engineering
Cada dia son mas las empresas que usan el Chaos Engineering, las grandes
multinacionales comenzaron a implementarlo hasta el punto de comenzar a ofrecerlo

como servicio [3].

Primero, analizaremos el caso de Amazon. Esta empresa utiliza el Chaos Engineering
para situar a su sistema en los peores casos y de esta forma encontrar errores
potenciales antes de que estos ocurran de forma inesperada. No obstante, la relacidn
de Amazon con el Chaos Engineering no queda aqui. La compafia comenzd a ofrecer
"Chaos Engineering as a Service", llamado AWS Fault Injection Simulator [8]. La idea

principal de este servicio es dar |la capacidad a las empresas de probar sus aplicaciones

Cloud a pequeiia escala, no solo al nivel de Amazon. El servicio ofrece completa

administracion y asesoramiento para probar los experimentos disefiados sobre el
hardware de AWS, facilitando la ejecucion de experimentos seguros y obteniendo un

informe con los resultados obtenidos.
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El proceso de creacidn es el mismo que seguimos en la estrategia del anterior punto.

Primero, fijamos el estado estable, la hipdtesis y las inyecciones a realizar sobre el

sistema. Mientras se realiza el experimento y una vez que finaliza este, se

proporcionardn los datos sobre el experimento realizado (CloudStack e informes). Tras

analizar correctamente estos datos, se realizaran las mejoras oportunas.

Otro caso similar al de Amazon es el de Netflix. La empresa cred “Chaos Monkey” como

resultado sobre la mejora de la recuperacién de la nueva arquitectura de la compaiiia,

basada en la nube. La idea principal de “Chaos Monkey” se sustenta en la eliminacién

de clusteres de AWS para ver como se comporta la plataforma ante la falta de estos, y

de esta forma comprobar su robustez. Sin embargo, esta herramienta no fue la Unica,

Netflix cred la "Simian Army" [9] cubriendo ciertas dreas como por ejemplo:

X/
°

X/
°

"Latency Monkey", para reducir la latencia de la comunicacién.

"Confirmity Monkey", para comprobar que los servidores siguen buenas

practicas.

"Security Monkey", basada en apagar instancias mediante el uso de violaciones

de seguridad.

"Chaos Gorilla", parecido al uso de “Chaos Monkey” pero mediante zonas de

disponibilidad en vez de por equipos.

"Chaos Kong", herramienta mas alta de la jerarquia. Su funcionamiento se

centra en hacer caer una regién completa de AWS.

"Janitor Monkey", se centra en los equipos y recursos no utilizados para evitar

desperdicio y desorden.
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Con todas estas herramientas, Netflix comprueba constantemente la resistencia de sus
servidores. Ademas, hay muchas otras herramientas, como pueden ser "Tornasol" o

"ChaosSinglr".

"ChaosSinglr" [11] ha sido la primera herramienta Open Source en el ambito del Chaos

Engineering centrada en la ciberseguridad. La idea principal de esta herramienta es

realizar experimentos de seguridad sobre las infraestructuras AWS, y descubrir las
debilidades que estas aplicaciones presentan. Normalmente, este instrumento es

utilizado sobre sistemas distribuidos complejos.

En cambio, "Tornasol" [10] es utilizado para encontrar debilidades en los sistemas

kubernetes, y las aplicaciones en ejecucion dentro de los contenedores. Las

caracteristicas principales de esta herramienta son:

«+ Proporcionar ejemplos genéricos listos para su uso.

+* Proporcionar una API para la gestidn del flujo de trabajo.

+* Admite Python, Ansible y Go para la creacion de los experimentos.

Finalmente, esta disciplina no esta siendo solo utilizada por Amanzon y Netflix. Fue

difundiéndose a otras grandes empresas como Google, IBM o Yahoo.
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Infraestructuras Edge

Una vez analizado el Chaos Engineering, sus definiciones principales, y el
desarrollo de estrategias y aplicaciones, nos centraremos en el segundo punto principal
del proyecto: las infraestructuras Edge. En este capitulo, comenzaremos definiendo los
conceptos clave y los usos principales de las estructuras Edge. Una vez definidos, nos
centraremos en la arquitectura del Edge Computing: sus elementos principales, los
sistemas operativos y las plataformas Edge. Por ultimo, se desarrollaran los desafios

generados por el Edge y las aplicaciones que unen el Chaos Engineering con el Edge.

3.1 Introduccion al Edge Computing

Los sistemas Edge son esencialmente sistemas remotos cuyos fundamentos se
basan en los sistemas Cloud, los sistemas integrados, la seguridad y las
telecomunicaciones [5].

Por definicién, podemos dividir a los componentes entre el far-Edge y el near-Edge [5]:

+» Componentes near-Edge: parte de la infraestructura entre el far-Edge y la nube.

Esta capa hospeda servicios computacionales complejos.

+» Componentes far-Edge: dispositivos de procesamiento capaces de comunicarse,

administrar e intercambiar datos con dispositivos en la nubey / o near-Edge. Esta
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capa estd mas alejada de la capa de nube general, pero aun mantiene una
relacién con la nube, asi como con sus componentes primarios cercanos al borde.

Esta capa es la mas cercana a los usuarios finales.

Generalmente, cuanto mas lejos se encuentre el componente de la nube, mayor

limitacidn en los recursos tendrd. El siguiente esquema muestra el funcionamiento de

estas dos areas:

Cloud Layer s ! Far Edge 1 Sensors and Systems

", Smart Sensors
Y WiFi

SMbps

H.264 4K60 Video
30 Mbps

802.3 Gigabit
~10 M e

AWS

Smart Clty Survelllance Cameras
H,264 4K60 Video
30 Mbps Each

e Endpoi

v

Ae—More Data/Bandwidth/Pr ing

FIGURA 3: estructura de los nodos Edge.

Esta estructura tiene ciertas ventajas a la hora de desarrollar aplicaciones, entre ellas

encontramos [5]:

++ Latencia reducida: el Edge Computing se puede acercar mas a los usuarios y a

los servicios, reduciendo los saltos de red y la velocidad de envio de los datos.

X/

** Conservacion del ancho de banda: los entornos Cloud suelen tener ciertas

restricciones acerca del ancho de banda o el almacenamiento. En cambio, el
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Edge Computing puede ayudar a solventar esta problematica mediante el uso de
caché, compresion de datos o técnicas de filtrado.

+» Computacion resiliente: hay casos en los que la informacion es critica y la
pérdida de esta es inaceptable. Mediante el uso de cachés en el Edge, pueden

evitarse estas pérdidas.

¢ Seguridad y privacidad: el Edge tiene la capacidad de filtrar toda la informacidn

y datos sensibles antes de que estos sean enviados a la nube.

Como podemos apreciar, la propia estructura de las plataformas Edge ayudan a
solventar problemas criticos en la computacion. Sin embargo, la estructura no es el
Unico punto necesario para poder solucionar estos problemas. La arquitectura de los

nodos que componen la estructura Edge es un punto vital, la_capacidad de

almacenamiento o procesamiento son puntos criticos para solventar estos problemas

de forma eficiente. A continuacidn, en el siguiente apartado, desarrollaremos la

arquitectura de los nodos Edge.

3.2 Arquitectura del Edge Computing
Dependiendo de las circunstancias y del entorno, existen multiples disefios en el
hardware de los nodos Edge. No obstante, independientemente del disefo, el hardware

final debe atender la carga de trabajo v los casos de uso que se pretenden colocar en el

sistema _de borde. A continuacidn, abordaremos los puntos mds importantes de las

arquitecturas Edge y las posibles estructuras Edge.

3.2.1 Elementos principales
Los elementos principales de los nodos Edge son lo esencial para que estos sirvan

como estructura Edge. Entre los elementos principales de los nodos encontramos [5]:

¢ Procesador: elemento central del componente.
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*» Cachés y memoria jerdrquica: todo procesador moderno tiene asociado
memorias de alta velocidad actuando como cachés, normalmente divididas en
dos niveles (dependiendo del uso de la informacion).

** Memoria DRAM y memoria volatil.

¢ Clases de almacenamiento: dependiendo de varios atributos, como la capacidad

o la velocidad lectura / escritura. Hay variedad de formas, como por ejemplo

SATA, NVMe o USB.

Ademas, hay muchos otros atributos como son / / O de alta velocidad, | / O de baja

velocidad o los mddulos de servicio.

3.2.2 Sistemas Operativos

Las opciones de sistemas operativos en el borde para un sistema Edge son

bastante amplias y significativas.

El sistema operativo funciona como una capa de proteccidon y abstraccion entre el

hardware y las aplicaciones. No obstante, también proporciona una interfaz para que

pueda alojarse la propia aplicacién (mediante la creacién de procesos o administracién

de memoria) [5].

La eleccidn del sistema operativo depende de varios puntos [5]:

+* Coste de distribucion del SO.

¢ Soporte del SO.

+* Arquitectura de procesadores que soporta el SO.
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% Si soporta todas las caracteristicas necesarias: memoria virtual o cachés

multinivel.

X/

+* Extensiones disponibles.
++ Servicios de seguridad disponibles.

+* COmo funcionan los sistemas de ficheros.

Como se puede apreciar, son muchos los factores a tener en cuenta a la hora de escoger

un SO.

3.2.3 Plataformas Edge
Actualmente, existen multiples plataformas donde poder alojar nuestro
software en un estado seguro y controlado dentro de un componente Edge. En

cualquiera de los casos, queremos que el software y el sistema sean [5]:

+* Robustos: capaces de recibir, crear imdgenes y volver a ejecutar software

a medida que se van implementando.

++ Controlados: utilizacidn de un servicio central para supervision.

+»*» Responsive: feedback sobre las acciones realizadas con imdgenes.

Para ello, se aportan multiples soluciones basadas en la virtualizacion de recursos

computacionales. Algunas son [5]:

%+ Virtualizacion hardware: abstraccion a nivel hardware aplicable a partir de
cualquier software que se pueda ejecutar en el bare-metal. Utiliza un hipervisor
para administrar las mdquinas virtuales, ademads admite la replicacion virtual del

hardware.
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X/

+«+ Paravirtualizacion: proporciona una capa de abstraccion hardware (HAL) y
requiere controladores especiales. Accede al software a partir de hipercalls, para
ello se necesita modificar el SO. De esta forma, se obtiene un mayor rendimiento

y capacidad de comunicacidn con el hipervisor.

++ Contenedores: gestiona la abstraccion a nivel de aplicacion. Los contenedores

solo requieren el SO de alojamiento para proporcionar los servicios bdsicos.

En algunas aplicaciones Edge, los contenedores son una solucién muy atractiva debido

a su versatilidad, su ligereza vy portabilidad a la hora de implementar aplicaciones en

equipos periféricos. No obstante, se debe tener en cuenta los recursos a nivel de

sistema, como son el rendimiento, la capacidad de almacenamiento y las caracteristicas
del procesador. Debido a la gran versatilidad que nos aportan los contenedores,

seguiremos nuestra investigacidn sobre estos.

Un componente Edge, asi como cualquier otro componente que utilice Docker, recoge
la imagen y la ejecuta de manera similar. Esto facilita exponencialmente la tarea de
implementacién y desarrollo. Ademas, permite que los modelos de desarrollo para

componentes Edge sean como procesos en soluciones Saa$ (software como servicio).

3.3 Aplicaciones del Edge Computing

El Cloud Computing ha generado grandes avances tecnoldgicos a lo largo de los
ultimos afios. Sin embargo, la capacidad de procesamiento y almacenamiento de la
informacién en un punto mucho mas cercano al usuario aumenta las oportunidades
considerablemente. Entre algunas de estas oportunidades encontramos las siguientes

[12]:

+* Vehiculos auténomos: la capacidad de poder procesar toda la informacién que
va recopilando el coche mientras va circulando es crucial para que el coche
pueda tomar decisiones en tiempo real sobre su conduccidon; como las sefiales o

los otros coches y peatones que van circulando por las vias alrededor.
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+* Smart Cities: la capacidad de que toda la informacién de una ciudad esté siendo
procesada en todo momento necesita un tiempo de latencia y una capacidad de
procesamiento que el Cloud, a dia de hoy, no puede aportar. Sistemas de
iluminacidn, transportes publicos o trafico controlado por redes son algunos de

los casos los cuales pueden generar cantidades masivas de informacion.

% Redes eléctricas inteligentes: las redes inteligentes permiten aportar la
demanda de electricidad en tiempo real. De esta forma se evitan incidentes, y
en caso de que estos ocurran se puede reducir su duraciéon, ademas de mejorar

la eficiencia y la calidad del sistema.

% Ambito gaming: la velocidad de procesamiento hace que las respuestas sean
mucho mas rdpidas. Ademas, esta capacidad de procesamiento impulsard la

realidad virtual y la realidad aumentada.

¢ Industria 4.0: la maquinaria de la fabrica es capaz de generar informacion y
recopilarla. De esta forma, podremos aumentar la eficiencia, calidad y
sostenibilidad, ademas de prevenir accidentes y minimizar sus dafios.

¢ Asistencia sanitaria: la telemedicina de calidad, la cirugia robética y los registros
sanitarios digitales son puntos de gran importancia en el ambito de la sanidad;

los cuales pueden ser mejorados con el Edge Computing.

Ademds de estos casos, hay muchos otros que pueden ser mejorados
considerablemente con el Edge Computing, como pueden ser el sector de las finanzas o

el de la educacidn.

Sin embargo, la gran mayoria de las aplicaciones mencionadas anteriormente son
criticas y cualquier fallo en ellas podria suponer la vida de una persona o la caida de una
entidad de suma importancia. Es por esto por lo que las plataformas deben ser lo mas

seguras posibles. En el siguiente capitulo, se investigard sobre la unién del Edge
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Computing con el Chaos Engineering para detectar errores de dificil vision y soportar

condiciones extremas.

3.4 Desafios generados por el Edge

Como podemos apreciar, el Edge Computing tiene ciertas areas las cuales
generan grandes objetivos de seguridad: la descentralizacion de los nodos Edge, las
conexiones entre los diferentes nodos que controlan la informacién (agentes o
controladores) o la privacidad de los flujos de datos que circulan a través de los nodos.

Todos estos elementos forman un conjunto de dreas con grandes desafios de seguridad.

Uno de los desafios mas importantes es el ataque de denegacion de servicio (DDoS). La

cantidad de elementos susceptibles de atague aumenta considerablemente debido a

qgue la computacién comienza a realizarse en estos nodos, al contrario que en el Cloud,

ya que solo es un servidor central.

Otro de los desafios mas importantes que presenta el Edge Computing es la

comunicacidn y la orquestacién de los diferentes nodos que conforman los sistemas

Edge. Ciertas plataformas, como por ejemplo loFog [13], tienen un nodo central (el
controlador), ciertos nodos intermedios (agentes) y los nodos finales (contenedores con

la aplicacién desplegada).

El sistema debe tener la capacidad de actuar consecuentemente ante ciertos errores

gue pueden presentar los diferentes nodos:

>

«» Desconexion del contenedor que hospeda la aplicacion.

++ Eliminacion de nodos agente.

+* Desconexiones ilegitimas de los servicios.

+* Eliminacién del controlador.
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++ Desconexion del controlador y los agentes.

Ademas de todos estos factores, hay que tener en cuenta otras acciones, como por
ejemplo, el repudio del sistema, la identificacion de cada uno de las actos realizados y
los rollbacks para poder solucionar los posibles problemas. En el caso practico,
analizaremos todos estos puntos mds detenidamente e intentaremos aportar ciertas

soluciones ante este tipo de fallos.

Sin embargo, hay muchos mas objetivos por resolver a niveles mas bajos. La
modularidad que aporta el Edge Computing en los diferentes nodos hace que estos
tengan que estar conectados continuamente. Es por esto por lo que se deben controlar
ciertos factores, entre ellos:
+ Informacion enviada entre nodos correctamente cifrada. De esta forma,
evitamos ataques de interceptacion de la informacidn.

X/

++ Evitar la modificacion de la informacion.

+«+ Evitar que la informacion sea enviada desde un punto externo a la plataforma.
Este punto evita consecuentemente la suplantacién de identidad entre nodos y
los ataque de denegacidn de servicio, ya que eliminaria las peticiones ilegitimas

de forma inmediata.

+* Protocolo de comunicacion para saber que la informacién ha sido recibida y

enviada correctamente.

+» Capacidad de almacenamiento en caché si la informacion no ha sido enviada

correctamente.

Como podemos apreciar, son muchos los puntos a analizar sobre el Edge Computing.

Todos estos tipos de factores hacen que el Chaos Engineering sea una buena formula
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para encontrar estas situaciones comprometidas, ya que estos casos son mucho mas
probables de encontrar forzando al sistema a condiciones extremas y comprobando su

comportamiento.

En los siguientes apartados, analizaremos toda la informacidn posible acerca de la union
del Chaos Engineering, tanto con el Edge Computing como con el Cloud Computing. De
esta forma, podremos contemplar el enfoque que se le ha dado a dia de hoy y tenerlo

en cuenta para el desarrollo del caso practico.

3.5 Chaos Engineering sobre las aplicaciones Edge

Actualmente, la literatura relacionada con la aplicacién del Chaos Engineering en
entornos Edge Computing es muy limitada, principalmente debido a la novedad de
ambas tecnologias. Sin embargo, la unidon de ambas areas genera un campo de

investigacion bastante amplio.

Los problemas de seguridad generados por el Edge Computing son un gran desafio
debido a su complejidad a la hora de realizar su busqueda. Los nodos empleados, las
conexiones realizadas entre estos o el formato del transporte de la informacién son

muchos de los factores que hay que tener en cuenta a la hora de realizar la busqueda.

Sin embargo, el cambio de pensamiento que aporta el Chaos Engineering genera
grandes posibilidades para encontrar estos posibles fallos sobre el Edge Computing. La
capacidad de pensar que un sistema no funciona correctamente de forma

independiente a su desarrollo, rompe los esquemas de pensamiento sobre cualquier

obra de ingenieria. Esta forma de pensamiento ayuda a encontrar los errores menos

superficiales y mas escondidos, debido al pensamiento escéptico y empirico que esta

disciplina genera.

Ademas, hay que tener en cuenta que existen investigaciones que estudian la aplicacion

del Chaos Engineering al Cloud Computing, las cuales se detallaran a continuacién. Si el

26



Chaos Engineering se puede aplicar al Cloud, se podria aplicar al Edge Computing, debido
a que i) el Edge Computing puede considerarse tanto una evolucién como un
complemento al Cloud Computing, vy ii) el Edge Computing utiliza muchas de las

tecnologias subyacentes del Cloud Computing.

Ejemplos de la aplicacion del Chaos Engineering al Cloud son los estudios realizados por
el Hasso-Plattner-Institute for Digital Engineering [4], o por el KTH Royal Institute of
Technology [14]. La base de estas investigaciones es las brechas de seguridad debidas a
errores humanos y configuraciones erréneas de las plataformas. No obstante, todos los
modelos de seguridad se centran en el cliente y dejan de lado los paradigmas de

seguridad tradicionales.

Primero, nos centraremos en los puntos mds importantes de la investigacion del Hasso-
Plattner-Institute for Digital Engineering sobre la implementacion de la seguridad en el
Cloud mediante el uso del Chaos Engineering [4]. Para la investigacion, fue utilizada la
herramienta CloudStrike, sistema de seguridad en la nube basado en los principios del
Chaos Engineering. El funcionamiento principal de CloudStrike consiste en la inyeccién

de fallos de seguridad sobre el sistema.

El fundamento principal de esta investigacion es la falta de aplicabilidad del Chaos

Engineering sobre la seguridad de un sistema. El 49% de los problemas de seguridad son

generados por los humanos (por ejemplo, fallos de auditoria o fallos en las listas de
control de accesos). Estos motivos hacen que sea necesario evolucionar los modelos de

seguridad, y de esta forma consolidar el factor humano en la seguridad del Cloud.

Para poder identificar estos fallos, adoptaron el Fault Injection Testing (FIT) dentro de
los principios del Chaos Engineering. Esta técnica consiste en la introduccidn de fallos en
produccién de forma intencionada para tener un mayor conocimiento del escenario de
fallo y ayudar al disefo e implementacién de sistemas tolerantes a fallos. Esta extension
del Chaos Engineering se denomina “Security Chaos Engineering”, y su caracteristica

adicional, ademds de exponer la resiliencia de un sistema, es comprometer los
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fundamentos de la seguridad: integridad, confidencialidad y disponibilidad de un

sistema determinado.

El “Security Chaos Engineering” consiste en la identificacion de fallos de seguridad

mediante la experimentacion proactiva para aportar confianza sobre la capacidad del

sistema de defenderse de condiciones maliciosas en produccién.

Para ello, se utilizard el “Risk Driven Fault Injection”. Este proceso se divide en varias

tareas iterativas, teniendo el conocimiento base de la seguridad del sistema como punto

principal. Las tareas son las siguientes:

Ejecucion: el primer paso consiste en ejecutar las campafias de inyeccién de
fallos en el sistema objetivo y encontrar todos los fallos posibles dentro del

alcance definido.

Monitorizacidn: visidn en tiempo real para ver cémo reacciona el sistema.

Analisis: observacion de la informacién e identificacion tanto de las

vulnerabilidades como de las partes implicadas.

Plan: procesamiento de la informacion, ya sea para mejorar el sistema o para

mejorar las inyecciones de fallo.

Finalmente, para el desarrollo de las campafias de inyeccién de fallos se realizan los

siguientes pasos:

«» 12 Generar una hipétesis sobre un estado estable, dando lugar a un

estado anormal justificado con pardametros medibles.

+» 22 Cambios en los eventos de la vida real, modificando la magnitud de
las acciones normales para conseguir el estado anormal justificado en la

hipdtesis anterior.
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X/

+» 32 Realizacidn de los experimentos, ademas de un proceso de aumento

del radio de accion.

X/

%+ 42 Automatizacidn de los experimentos para la continua realizacién de

estos.

Como podemos apreciar, las bases de la investigacidn son los pilares de las estrategias

Chaos Engineering, realizando pequefias modificaciones sobre estas (por ejemplo,

énfasis principal a problemas de configuracion u obtencién de los estados anédmalos

mediante acciones cotidianas).

La segunda investigacion que vamos a analizar es la realizada por el KTH Royal Institute
of Technology [14]. Esta investigacidn se fundamenta en la experimentacion sobre tres
aplicaciones desplegadas en contenedores (tamafio medio y arquitectura cliente -

servidor).

El fundamento principal de esta investigacidn es |la capacidad de testear la seguridad de

los sistemas a través de peticiones. Para ello, el primer punto es saber que llamadas son

las que mas interés causan sobre los sistemas. Es por esto por lo que la primera accién

a realizar es monitorizar el flujo normal de peticiones sobre las diferentes aplicaciones.

Una vez que tenemos las llamadas mas criticas, realizamos las evaluaciones de las

aplicaciones inyectando fallos a partir de estas llamadas .

Conforme se va realizando la experimentacion, se comienza a realizar una
monitorizacion multicapa para poder observar el efecto de los experimentos desde

diferentes puntos de vista .

Finalmente, se realizan unas conclusiones a partir de los datos obtenidos, teniendo en
cuenta el funcionamiento de la propia aplicacion, el consumo de recursos y las
respuestas de las propias peticiones HTTP. De esta forma, se verd si los sistemas son

eficientes y tienen buenas respuestas ante todo tipo de peticiones.

29



Ante esta investigacidn, se obtiene como conclusidon que la observacion multicapa es

muy beneficiosa a la hora de realizar la monitorizacidn. La capacidad de analizar las

peticiones HTTP y los recursos utilizados muestra de forma mas explicita cémo funciona

el sistema y comprobar los limites de este.

Una vez analizados los estudios sobre el Cloud, nos centraremos en la aplicacién de estos
conceptos sobre la plataforma Edge y sobre la propia aplicacién desplegada en el Edge.
Para ello, utilizaremos la misma metodologia iterativa y formas similares de inyeccion

de fallo y observacion, tanto sobre la plataforma Edge como sobre la aplicacién.
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Tecnologias utilizadas

Para demostrar que el Chaos Engineering es utilizable sobre aplicaciones
desplegadas en el Edge Computing para aportar la seguridad, se realizara un caso
practico general en el que desarrollaremos la experimentacién sobre la aplicacién y
sobre la plataforma Edge. En este capitulo, se desglosardn las tecnologias utilizadas en

dicho caso practico y el razonamiento de uso de cada una de ellas.

4.1 Tecnologias de desarrollo
En este punto, se recogera toda la informacién referente a las tecnologias de
desarrollo utilizadas en el caso practico. Ademas, se explicara por qué se ha

seleccionado cada una de ellas.

Como detalle a destacar, la aplicacidon que va a ser desplegada en la plataforma Edge
Computing es un servidor web, por lo que toda la seleccién de tecnologias va a estar

condicionada a este detalle.

En primer lugar, para el desarrollo de la plataforma Edge, se ha utilizado loFog [13],
tecnologia Open Source creada por Eclipse Foundation [15] para el desarrollo de
plataformas Edge basadas en microservicios. Su dmbito principal, ademds de su

documentacién y soporte, hicieron que fuese la plataforma seleccionada para el caso
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practico del proyecto. En el siguiente punto, se analiza mas detenidamente por qué se

selecciond esta plataforma en vez de otras.

En el desarrollo del servidor se utilizé Node.js [16] , entorno JavaScript Open Source con

una arquitectura orientada a eventos, facil expansion del cdédigo a través de los médulos

(Node Package Manager con diferentes utilidades) v compilacion en tiempo de

ejecucion. De esta forma, la optimizacién de las funciones es mayor. Ademas de todas
las caracteristicas anteriores, tenemos muchas otras, como por ejemplo: buen
rendimiento ante las solicitudes al servidor o facil conexién con otros servicios. Todas
estas caracteristicas hicieron que me decantara por Node.js como entorno de

programacion para el desarrollo del servidor.

Para la creacidn de la base de datos, se ha utilizado una base de datos NoSQL mediante
el uso de MongoDB Atlas [17]. Las caracteristicas que nos han hecho elegir a MongoDB

Atlas frente a otras bases de datos son las siguientes:

%+ Facil conexion con el servidor Node.js debido a los mddulos de mongoose.
Mediante el uso de dos lineas cédigo, se puede conectar el servidor con la base

de datos.

<+ Cluster online gratuito: la capacidad de tener la base de datos de forma online
aporta muchas facilidades a la hora de poder interactuar con la base de datos y

realizar las comprobaciones desde varios equipos.

++» Utilizacion de JSON para guardar los datos. Node.js tiene diversos modulos para

utilizar los JSON de forma sencilla y eficaz.

+* Modularidad de los datos. La capacidad que aporta NoSQL a la hora de captar la

informacién de forma rapida y sin necesidad de simetria en la informacién hace

que sea una gran opcion.
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Como tecnologias auxiliares, han sido utilizadas Visual Studio Code [18] para el
desarrollo del cédigo, debido a ciertas ventajas como la facil memorizaciéon de
funciones, la capacidad de crear archivos facilmente y la facil estructuracion del cédigo,
ademads de muchas otras funcionalidades. Otra tecnologia utilizada ha sido Docker [19],
para la orquestacién de contenedores en la plataforma loFog [13] debido a su

versatilidad y facilidad a la hora de crear las imagenes y desplegar los contenedores. Por

ultimo, tenemos la consola de comandos para poder realizar todas las acciones sobre la

plataforma de /lofog.

Finalmente, para el testeo del servidor hemos utilizado Postman [20] , herramienta de
testeo de servidores web basada en peticiones. Estas son algunas de las caracteristicas
principales que han decantado la balanza a la hora de utilizar Postman como
herramienta de orquestacién de experimentos:
+* Gran cantidad de recursos para realizar las pruebas. A través de la aplicacidn,
se pueden generar multiples peticiones realizando cambios en todos los campos

de la cabecera o el path.

+* Gran cantidad de datos aportados cuando se realizan las pruebas.

+» Capacidad de guardar los experimentos para realizarlos en cualquier otro

momento.

Una vez explicadas cada una de las herramientas a utilizar para el desarrollo del servidor,
nos centraremos en la comparacién y seleccién de la plataforma Edge para la prueba de

concepto.

4.2 Andlisis de plataformas Edge
El nimero de plataformas Edge ha aumentado recientemente, ya que existen
plataformas Open Source con diferentes caracteristicas dependiendo del proyecto a

realizar. Por lo tanto, en esta seccién analizaremos las plataformas Edge mas
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importantes y seleccionaremos aquella plataforma que sea mds adecuada para la

realizacion del caso practico del proyecto.

4.2.1 Plataformas Edge
Entre las plataformas Open Source, podemos encontrar la iniciativa LF Edge,

perteneciente a Linux Foundation [29], cuya intencidn es ofrecer un marco abierto e

interoperable para el Edge Computing. Existen también otras plataformas como /loFog

[13], la cual pertenece a la iniciativa de Eclipse Foundation [15], y aporta una plataforma

Edge estructurada en microservicios.

Las plataformas Edge Computing ofertadas son las siguientes:

«»+ Akraino Edge Stack [21]: plataforma caracterizada por ofrecer gran nivel de
flexibilidad a la hora de escalar servicios Edge rapidamente. Tiene como
fundamento principal la capacidad de proporcionar una latencia aproximada de
20 milisegundos. Entre las aplicaciones proporcionadas encontramos:

aplicaciones 5G, loT 0 Al / AR.

*»» Baetyl [22]: plataforma basada principalmente en contenedores de uso general.

Compatibilidad con k8s.

+» FLEdge [23]: plataforma basada en el Edge Computing industrial. La intencién

principal de esta plataforma es acelerar la adopcidn por parte de la industria. Las

operaciones criticas, el mantenimiento predictivo y la seguridad son puntos

vitales que se intentan mejorar con esta plataforma.

«» Edge X Foundry [24]: plataforma cuyo objetivo principal es la escalabilidad y la

flexibilidad, facilitando la interoperabilidad entre equipos y aplicaciones en el

Edge.
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+* KubeEdge [25]: sistema basado en la orquestacion de aplicaciones en

contenedores cuyas capacidades se pueden desplegar en el Edge. No es una

plataforma Edge pura, ya que ciertas bases se situan en el Cloud.

** Open Horizon [26]: plataforma que permite la gestion autéonoma de las

aplicaciones implementadas en flotas distribuidas a escala web. También

permite la gestién auténoma de mas de 10.000 dispositivos de borde
simultdneamente, es decir, 20 veces mas puntos finales que en las soluciones
tradicionales.

X/

+* Home Edge Project [27]: plataforma Edge Computing dedicada al ecosistema del

hogar, principalmente al uso del /oT con el uso de APIs que también corren
librerias. Las instancias se fundamentan en contenedores Docker debido a su facil

uso e independencia.

** Proyect EVE [28]: sistema operativo basado en Linux para el Edge Computing

distribuido. La intencién principal es crear una base abierta que simplifique el

desarrollo, la seguridad v la orquestacion de recursos.

X/

*» loFog [13]: plataforma para crear un sistema Edge distribuido basado en

microservicios de forma segura, rapida y escalable. Proyecto de Eclipse

Foundation.

4.2.2 Eleccion de la plataforma Edge para el caso practico

Una vez analizadas las plataformas, debemos escoger una para realizar nuestro
caso practico. El primer punto que debemos tener en cuenta a la hora de escoger una
plataforma es el tipo de aplicacién que queremos lanzar en el Edge. Hay plataformas
gue estan optimizadas para el /oT, otras para el 5G u otras para microservicios. En este

caso, tendriamos que buscar alguna plataforma dptima para el lanzamiento de un

servidor Node.js con base de datos MongoDB Atlas. Ademas, debemos tener en cuenta

muchas otras caracteristicas, como pueden ser la documentacion y el soporte aportado.
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A continuacion, se realizard una tabla para poder comparar todas las plataformas de la

forma mas precisa posible.

El primer punto a analizar es el area que cubre cada una de las plataformas:

Plataformas Edge Area

Akraino Edge Stack Aplicaciones IoT, 5G o IA

Baetyl Aplicaciones capaces de desplegar

en contenedor

FLEdge Industria loT
Edge X Foundry Middleware loT
KubeEdge Aplicaciones capaces de desplegar

en contenedor

Open Horizon Aplicaciones de gestion autéonoma
Home Edge Project loT en el hogar
Project EVE Sistema operativo para simplificar
el desarrollo
loFog Desarrollo basado en
microservicios

FIGURA 4: areas de las plataformas Edge.

Entre todas estas plataformas, las que mas se adaptan a nuestras necesidades son
principalmente Baetyl [22], KubeEdge [25] e IoFog [13], ya que son las plataformas que
mas facilidades aportan a la hora de desplegar un servidor web y las que estan mas

enfocadas para el despliegue de este tipo de servicios.
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Partiendo de esa base principal, se compararan otros atributos como son el soporte y la
documentacion aportada, ya que estos atributos son de suma consideracién debido a la

novedad de las plataformas Edge y el poco soporte disponible:

Plataformas Edge Documentacion Soporte
Baetyl Media / baja Bajo
KubeEdge Media / alta Bajo

loFog Alta Medio

FIGURA 5: comparacién de las diferentes plataformas mediante documentacion y

soporte.

El soporte obtenido por KubeEdge [25] se basa en discusién a través de GitHub con muy
poca participacidon por parte de los usuarios. En cambio, el soporte de loFog [13] es

similar al de KubeEdge [25], pero con bastante mds participacion por parte de los

usuarios. El método de soporte consiste en un foro de discusion con multiples temas y
usuarios activos. En caso de tener alguna duda acerca de la plataforma, tienes la
posibilidad de abrir tema, y los usuarios de forma medianamente rapida contestan las
dudas. Finalmente, el soporte de Baetyl [22] se centra en un correo de soporte, pero

funciona con tiempos de espera no viables en el desarrollo del proyecto.

En cuanto a la documentacion de Baetyl [22] , tiene puntos con una explicacién
insuficiente como para realizar la implementacién. Ciertos pasos no se ajustan a las
necesidades de la versidon. La documentacion de KubeEdge [25] en cambio, es mas

explicita que la de Baetyl [22]. Sin embargo, la documentacién de loFog [13] es clara,

especifica y muy intuitiva. Para la comparacion de las tres plataformas, me fui guiando

por sus correspondientes guias y tutoriales; y a partir del proceso de implementacion

con estas plataformas, pude realizar la comparacién de la forma mas exacta posible.

Finalmente, todos estos aspectos hicieron que me decantara por la plataforma loFog
[13] para el desarrollo del caso practico del proyecto. Como sintesis de las ventajas que

aporta loFog [13] tenemos:
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X/
L X4

Area adecuada para el desarrollo de un servidor web.

Soporte adecuado ante dudas.

Documentacion clara y especifica para el despliegue de la plataforma.

Documentacion clara y especifica para el despliegue del microservicio sobre la

plataforma.

Soporte basado en Docker para el despliegue del microservicio.

Una vez tenemos seleccionada la plataforma, en el siguiente capitulo, comenzaremos

con la parte practica del proyecto: la prueba de conceptos. En este caso practico,

desarrollaremos un ejemplo en el que utilizaremos todo lo estudiado en los capitulos

anteriores, para aportar la seguridad tanto en la aplicacion, que va a ser desplegada en

el Edge, como sobre la propia plataforma Edge.
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Implementacion del
caso practico

Una vez estudiadas los dos dreas principales sobre las que se sustenta el
proyecto, el Chaos Engineering y el Edge Computing, procedemos al desarrollo de la
prueba de conceptos. Para ello, el objetivo principal consistird en utilizar el Chaos
Engineering sobre la aplicacion desplegada en el Edge y sobre la propia plataforma Edge.
De esta forma, conseguiremos encontrar las vulnerabilidades y aportar soluciones para

mejorar la seguridad del sistema.

5.1 Tecnologias y estructura del caso practico

La aplicacién seleccionada para realizar la prueba de conceptos sera un servidor
REST escrito en Node.js y conectado a una base de datos NoSQL en MongoDB Atlas. La
aplicacién base consistira en cuatro métodos (GET, POST, PUT y DELETE) para poder

acceder y utilizar la base de datos de forma completa.
Una vez desarrollado el servidor, se comenzard a aplicar las estrategia del Chaos

Engineering sobre este: acumulacion de hipdtesis, cdlculo de impacto y probabilidad de

las hipdtesis y categorizacion de estas.
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Tras realizar todos estos pasos, se tienen que definir las caracteristicas de la

experimentacion: seleccidn de participantes, decisién del entorno de ejecucidn de la

experimentacidn, decisidon de la fecha y duracién de las pruebas, seleccidon del estilo de

los “Game Days” (con previo aviso o sin este) y obtencidn de la aprobacién por parte de

los integrantes de la experimentacion.

Finalmente, se generara una bateria de experimentos con los siguientes valores por cada

una de las pruebas:

X/

+» Definicidon del experimento: redacciéon de hipodtesis, estado estable, pasos a

seguir para generar la anomalia y proceso de retroceso al estado estable.

*¢ Personal de observacion.

<+ Zonas afectadas.

+» Conclusiones y mejoras a realizar (este apartado se redactara una vez realizado

el experimento).

Como buenas practicas del Chaos Engineering, la experimentacion debe comenzar con
un radio de accidn reducido e ir aumentando este conforme la aplicacién vaya

adquiriendo confiabilidad. Es por esto por lo que toda la experimentacién sobre el

servidor serd primero realizada en local. Se mejorara el servidor de forma iterativa con

las conclusiones obtenidas, y toda la experimentacion volvera a ser realizada cuando la
plataforma este desplegada en produccién para poder comprobar que todos los

cambios son aceptados correctamente.

Como consecuencia, la implementacion sera dividida en dos partes: la implementacién

basica, la cual consistira en la aplicacién del Chaos Engineering de forma local sobre el

servidor, y la_funcionalidad completa, basada en el despliegue del servidor sobre la

plataforma Edge para realizar los experimentos en produccién y validarlos de forma
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definitiva (aumento del radio de accion). Por ultimo, para finalizar con la funcionalidad
completa, se realizard la experimentacién sobre la propia plataforma Edge para

encontrar las posibles vulnerabilidades de seguridad que la plataforma tenga.

5.2 Desarrollo del caso practico (funcionalidad basica)
Siguiendo la estrategia del Chaos Engineering, lo primero que debemos realizar

es la esquematizacidn del sistema. A través del esquema, se puede ver de forma mas

visual e intuitiva las zonas de conflicto, a partir de las cuales podemos generar las
hipdtesis y sus respectivos experimentos. El esquema de funcionamiento del servidor es

el siguiente:

JSON f ———
Mongoose action :

Response (JSON +
codigo respuesta)

Peticion HTTP

FIGURA 6: esquema de funcionamiento del servidor.

5.2.1 Andlisis del esquema de funcionamiento del servidor

Como podemos apreciar, en el esquema hay dos zonas principales de ataque: el

servidor y el cluster, donde se aloja la base de datos. Ademas de las comunicaciones BD

- servidor y servidor - usuario.

Comenzando por la conexién dentro del cluster de MongoDB Atlas, encontramos dos

tipos de vulnerabilidades: la_informacién recopilada dentro de la base de datos y los
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accesos a la base de datos; es decir, los privilegios que tienen los usuarios sobre la base

de datos y la capacidad de conexidn a esta. Es por esto, por lo que es necesario realizar

experimentos sobre estos dos ambitos que nos generan incertidumbre.

Por otro lado, el servidor como entidad principal solo tiene una forma de conexién, a
través de peticiones HTTP, por lo que toda la experimentacién desarrollada debe ser a
través de este tipo de peticiones. Un punto de experimentacion bastante importante es

la capacidad que tiene el servidor de tratar las peticiones, peticiones con datos erréneos,

cabeceras errdneas, tratamiento de excepciones o “endpoints” no recogidos son
algunas de las causas principales de fallo en la mayoria de los servidores. Nos
centraremos especialmente en la experimentaciéon de las peticiones, al igual que se

realizé en la investigacion del KTH Royal Institute of Technology [14] .

De forma iterativa, iremos comprobando el comportamiento del servidor, la
disponibilidad de este y las respuestas a las peticiones HTTP. De esta forma,

conseguiremos tener informacion desde diferentes puntos de vista y niveles y obtener

las conclusiones mas exactas posibles, al igual que en la investigacion mencionada en el

parrafo anterior.

Una vez desarrollados los fundamentos del sistema, nos centraremos en otros

apartados de seguridad. Un punto principal es la falta de autenticacion e identificacion,

no hay ninguna forma de identificacion, por lo que los usuarios no autorizados pueden
tener acceso a informacién privada y modificarla. Se deberan realizar experimentos y

pruebas que cubran ese ambito.

Ademads, otro de los ambitos que genera bastante incertidumbre es el repudio del
servidor. No hay constancia de las acciones que realiza cualquier usuario dentro del
servidor, por lo que debemos realizar experimentos que cubran el area de la

confidencialidad e integridad de los datos, ademas del repudio del servidor.

42



5.2.2 Formalizacidn de hipétesis

Una vez se ha analizado el esquema de funcionamiento del sistema y hemos

obtenido las dreas que generan mayor incertidumbre, comenzamos a formalizarlas

mediante las hipdtesis:

X/
L X4

X/
L X4

X/
°

¢Qué ocurrira si se desconecta la base de datos?

¢Qué ocurrird si cambiamos los permisos de la base de datos?

¢Qué ocurrird si realizamos una peticién a un “endpoint” no recogido?

¢Qué ocurrird si realizamos una peticion a un “endpoint” con atributos

erroneos?

¢Qué ocurrird si realizamos una peticion a un “endpoint” con mas atributos de

los necesarios?

¢Qué ocurrird si se realiza una peticidn sin los atributos correspondientes?

¢Qué ocurrira si no hay necesidad de credenciales para realizar acciones en el

servidor?

¢Qué ocurrird si no hay repudio en el servidor?

¢Qué ocurrird si hacemos un GET al servidor pidiendo los datos en XML?

¢Qué ocurrira si realizamos un POST con JSON poniendo en la cabecera XML?

¢Qué ocurrird si entran en la base de datos y roban las credenciales?
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5.2.3 Clasificacion de las hipétesis

Una vez redactadas todas las hipdtesis de experimentacion, debemos clasificar

cada una de ellas segun el impacto que tendrian sobre el funcionamiento del sistema

(de forma aproximada) y el drea de la seguridad que abarca, ademas de la probabilidad

de que ocurra cada una de las hipdtesis o la necesidad de saber que ocurre ante ciertas

acciones.

Clasificacidon del impacto sobre el sistema y probabilidad de que ocurra:

+» Alto impacto:
o ¢éQué ocurrira si se desconecta la base de datos?

= PROBABILIDAD BAIJA

o ¢éQué ocurrira si cambiamos los permisos de la base de datos?
= PROBABILIDAD MEDIA / ALTA
o ¢éQué ocurrira si no hay necesidad de credenciales para realizar acciones
en el servidor?
= PROBABILIDAD ALTA
o ¢éQué ocurrird si no hay repudio en el servidor?
=  PROBABILIDAD ALTA
o ¢éQué ocurrird si entran en la base de datos y roban las credenciales?

= PROBABILIDAD BAJA

+* Medio impacto:
o ¢éQué ocurrira si realizamos una peticion a un “endpoint” con atributos
erroneos?
= PROBABILIDAD ALTA
o ¢éQué ocurrird si hacemos un GET al servidor pidiendo los datos en XML?
= PROBABILIDAD MEDIA / BAJA
o ¢éQué ocurrira si realizamos un POST con JSON poniendo en la cabecera
XML?
= PROBABILIDAD MEDIA / BAJA
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X/

% Bajo impacto:
o ¢Qué ocurrird si realizamos una peticién a un “endpoint” no recogido?
= PROBABILIDAD ALTA
o ¢Qué ocurrird si realizamos una peticion a un “endpoint” con mas
atributos de los necesarios?
= PROBABILIDAD MEDIA
o ¢Qué ocurrira si se realiza una peticibn sin los atributos
correspondientes?

=  PROBABLIDAD MEDIA

El criterio a seguir para la clasificacion es el daifio que puede realizar esa accion sobre el
servidor; siendo alto impacto un dafio que anula al 100% la disponibilidad y

funcionamiento del sistema; medio impacto, cierta incertidumbre sobre la forma de

procesar los fallos por parte del servidor; y bajo impacto, una comprobacion de que no
hay fallos humanos a la hora de desarrollar el servidor, por ejemplo, fallo en control de

excepciones.

5.2.4 Categorizacion de hipétesis
Una vez clasificados segun el impacto, debemos categorizar las hipétesis en funcion

de los atributos de seguridad que abarcan:

«» ¢Qué ocurrird si se desconecta la base de datos?

o DISPONIBILIDAD

+*» ¢Qué ocurrira si cambiamos los permisos de la base de datos?

o DISPONIBILIDAD

¢ ¢Qué ocurrird si realizamos una peticion a un “endpoint” no recogido?

o DISPONIBILIDAD

«» ¢Qué ocurrira sirealizamos una peticidon a un “endpoint” con atributos erroneos?

o DISPONIBILIDAD
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% ¢Qué ocurrira si realizamos una peticidn a un “endpoint” con mas atributos de
los necesarios?

o DISPONIBILIDAD

% ¢Qué ocurrira si se realiza una peticidn sin los atributos correspondientes?

o DISPONIBILIDAD

% ¢Qué ocurrird si no hay necesidad de credenciales para realizar acciones en el
servidor?

o CONFIDENCIALIDAD E INTEGRIDAD

+» ¢Qué ocurrira si no hay control sobre las acciones en el servidor?
o REPUDIO
+* ¢Qué ocurrira si hacemos un GET al servidor pidiendo los datos en XML?

o DISPONIBILIDAD

% ¢Qué ocurrira si realizamos un POST con JSON poniendo en la cabecera XML?

o DISPONIBILIDAD

%+ ¢Qué ocurrira si entran en la base de datos y roban las credenciales?

o CONFIDENCIALIDAD E INTEGRIDAD

5.2.5 Definicién y desarrollo de la experimentacion
Una vez realizados los primeros pasos, debemos seleccionar a los participantes.

En este caso, al ser un proyecto individual, seré el Unico participante. En cuanto a la

fecha y duracién, todos los experimentos serdn realizados en dos dias, y la duracién de

estos es indefinida, duracidn necesaria para obtener las maximas conclusiones sobre los

experimentos (los niveles de estrés a soportar por el sistema son maximos, ya que no
esta siendo utilizado por ningun otro usuario) . Finalmente, al ser el Unico participante,

el desarrollo de la experimentacién serd con previo aviso y doy el visto bueno a la
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aprobacion del desarrollo de los experimentos, ya que tanto el servidor como el cluster

donde se aloja la base de datos se encuentran correctamente y en un estado estable.

Finalmente, debemos redactar los experimentos y comenzar a realizarlos. Para el
desarrollo de la experimentacién, dividimos en tres dreas los experimentos. La primera

de ellas es la base de datos. El objetivo principal de estas pruebas es testear como actua

el servidor ante los fallos que puede tener la base de datos. Para ello, se han realizado

dos experimentos:

¢ El primero de ellos consiste en la desconexion de la base de datos, eliminando
las IPs que se pueden conectar a la base de datos y los usuarios con privilegios
dentro de esta desde el interior del cluster. Una vez realizadas estas acciones,
procedemos a realizar una peticidon al servidor y obtenemos un error 500
(problema del servidor), accedemos a la consola de comandos del servidor y
obtenemos como conclusidn que este ha caido debido a un fallo en el control de
excepciones. Procedemos al arreglo del fallo y volvemos a realizar el

experimento, obteniendo un resultado satisfactorio.

+ El segundo experimento sobre la base de datos consiste en el cambio de
privilegios de los usuarios. Para conseguir esto, hemos cambiado el rol de los
usuarios desde dentro del cluster dejando solo a los usuarios leer la base de
datos. Tras realizar esta accidn, procedemos a ejecutar un peticién tipo POST al
servidor, para modificar la base de datos, y obtenemos un error 500 pero, esta

vez el fallo se ha tratado correctamente y el servidor sigue funcionando.

La segunda drea que se ha experimentado detenidamente ha sido las peticiones HTTP.

Para comprobar esta darea, se han realizado peticiones en Postman con todo tipo de
atributos en cabecera, como por ejemplo: pedir XML, enviar atributos erréneos o no
enviar atributos necesarios para el desarrollo de la peticidn. De esta manera, podemos
comprobar si el servidor tiene un control adecuado de las peticiones y las excepciones,

desde peticiones correctas a peticiones con error. Ante estos experimentos, las
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conclusiones han sido bastante satisfactorias, ya que el servidor no se ha visto

perjudicado por estos, por lo que no se realiza ningn cambio al respecto.

El dltimo area a comprobar es la_privacidad, el no repudio de los usuarios y la

identificacidn. Para comprobar estos atributos, se han realizado experimentos en base

a unos escenarios:

X/
°

X/
L X4

El primer escenario, la identificacion de usuarios, se ha testeado desde el punto
de vista de una entidad maliciosa que realiza acciones sobre el servidor.
Realizamos las acciones sin necesidad de ningun tipo de credencial por lo que
obtenemos como conclusién que el servidor es muy vulnerable ante usuarios
maliciosos. Para ello, hemos programado un sistema de autenticacién basado en

usuario y contrasefa.

El segundo escenario contemplado ha sido la entrada de una entidad maliciosa
en la base de datos. Accedemos a la base de datos haciéndonos pasar por un
usuario ilegitimo y obtenemos la conclusion de que la informacién sensible (las
contrasefias) no se encuentra cifrada y es facilmente accesible para la entidad
maliciosa. En consecuencia, se ha programado un sistema de cifrado de la
informacion sensible. De esta forma, toda esta informacién se encuentra cifrada
en la base de datos. Para realizar el cifrado, se ha usado BCrypt con 10 rondas de

sal.

El dltimo escenario contemplado es un usuario legitimo realizando acciones
perjudiciales o una entidad maliciosa comprometiendo una cuenta de un usuario
legitimo. Tras realizar las acciones, contemplamos que no hay ninguna forma de
saber que acciones y cuando se han realizado, por lo que se ha programado un
sistema de logs en el que quede reflejado las acciones realizadas por los usuarios

y la fecha en la que han sido realizadas.
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A continuacidn, se mostrard una tabla con la experimentacion de forma resumida.

Area

Base de datos

Base de datos

Peticiones HTTP

Peticiones HTTP

Peticiones HTTP

Peticiones HTTP

72 Identificacion

No repudio

Peticiones HTTP

1092 Peticiones HTTP

Experimento
Desconexién de la base de
datos
Cambio de permisos en la
base de datos
Peticidn a un “endpoint”
no recogido
Peticidn a un “endpoint”
recogido con atributos
erroneos
Peticidn a un “endpoint”
recogido con mas
atributos de los necesarios
Peticidn a un “endpoint”

recogido sin atributos

Falta de credenciales

Repudio del servidor

Peticion con cabeceras
modificadas (accept /

XML)

Peticion con cabeceras
modificadas (content type

/ XML)
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Resultado
Error 500 de servidor, arreglo
del control de excepciones
Error 500 sin caida del
servidor
Error 404 y servidor funciona
correctamente
Error 500 y servidor funciona

correctamente

Error 404 y servidor funciona

correctamente

Error 404 y servidor funciona
correctamente
Entidad no autorizada realiza
peticiones, introducimos
parametro de autenticacion
No hay sistema de logs,
introducimos sistema de
historial de acciones
Resultado 200 pero
devolucion en JSON, el
servidor funciona
correctamente
Resultado 200 pero la
peticién no se procesa
correctamente, servidor

funciona correctamente



Entrada y robo de Es posible el robo de
Privacidad credenciales informacion sensible, esta se

comienza a cifrar

FIGURA 7: resumen de la experimentacion basica.

Una vez que hemos realizado la prueba de conceptos sobre la aplicaciéon que va a ser
desplegada en el Edge Computing, nos centraremos en la aplicacién del Chaos

Engineering sobre la propia plataforma Edge.

5.3 Desarrollo del caso practico (funcionalidad completa)
La arquitectura de la plataforma loFog consiste en un conjunto de nodos
relacionados entre ellos formando una jerarquia. De esta forma, generan una red Edge

Computing de microservicios. Los nodos que forman esta jerarquia son:

¢+ Controlador: nucleo de la red Edge Computing, se encarga de orquestar todos

los agentes. Este se encuentra desplegado en un hardware cuyo acceso es

inmediato por todos los nodos.

+» Agente: componente encargado de correr los microservicios y manejar los

recursos. El agente se encarga de informar al controlador de todo su
funcionamiento. La administracion del microservicio se fundamenta en
contenedores Docker y es responsable de la vida util del contenedor y las

imagenes de este.
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Un esquema de funcionamiento basico es el siguiente:

190 29 Agente
— 5 | Controller | —————

Microservicio A

FIGURA 8: esquema de funcionamiento de la plataforma /oFog.

X/

% 19 El controlador se maneja mediante el uso del CLI o de la API REST.

X/

+» 29 El agente estd en continua comunicacion con el “"controller".

X/

+» 392 El usuario utiliza el microservicio a través del agente.

5.3.1 Anadlisis del esquema de funcionamiento

Por lo que podemos apreciar, de forma tedrica hay tres zonas principales de

acceso y ataque: el controlador y el agente, mediante el uso del CLI, y el propio

contenedor con la aplicacién. En este caso, como el microservicio es un servidor REST (el

servidor analizado anteriormente), realizaremos la experimentacidon de las pruebas
anteriores para saber como reacciona la plataforma ante fallos forzados sobre las

peticiones al servidor y cdbmo reaccionara el servidor en produccion.

5.3.2 Formalizacion de hipétesis

Las hipdtesis obtenidas sobre este esquema son las siguientes, dando como
condicidn que comenzamos los ataques desde el interior del sistema que contiene el
control de la plataforma Edge:

«» ¢éQué ocurrira si se desconecta el agente del sistema Edge?

«» ¢éQué ocurrira si se desconecta el controlador del sistema Edge?
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% ¢Qué ocurrira si se desconecta el contenedor que contiene la aplicaciéon?

% ¢Qué ocurrira si se para la aplicacion Edge?

% ¢Qué ocurrira si se elimina el controlador del sistema Edge”?

% ¢Qué ocurrira si se elimina el agente del sistema Edge?

5.3.3 Clasificacion y categorizacion de hipétesis
Como primera apreciacién, el impacto de todas las hipdtesis es alto y todas

afectan a la disponibilidad del sistema. En cuanto a la probabilidad de que ocurran las

hipodtesis, todas las acciones son realizadas desde la consola de comandos del equipo
gue sustenta la plataforma. Estas acciones pueden ser realizadas de forma casual o de

forma malintencionada, por lo que le daremos a todas las hipdtesis una probabilidad

media.

5.3.4 Definicion y desarrollo de la experimentacion
En cuanto a la seleccién de participantes, seré el Unico, al igual que en el

desarrollo de la experimentaciéon en la funcionalidad simple. Los experimentos se

realizaran durante dos dias y la duraciéon serd indefinida. De esta forma, obtendremos

las conclusiones mas exactas posibles. Finalmente, la experimentacion sera con previo

aviso desarrollada en produccién y doy el visto bueno, ya que la plataforma esta

desplegada correctamente en un estado estable y el servidor y el cluster funcionan de

forma adecuada en la plataforma Edge.

Como podemos apreciar, en el desarrollo de la experimentacién, tanto de la
funcionalidad basica como de la funcionalidad completa, se estan teniendo en cuenta

las estrategias utilizadas en las dos investigaciones analizadas anteriormente.

En la experimentacion del servidor, se estan utilizando peticiones HTTP para poder
realizar el testeo, ademas de las comprobaciones en varios niveles (nivel interno del

servidor, peticiones HTTP y disponibilidad del sistema), al igual que en la investigacion
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del KTH Royal Institute of Technology [14] . Ademds, se estan teniendo en cuenta los
pasos a seguir en el "Risk Driven Fault Injection” [4] de la investigacion del Hasso-
Plattner-Institute for Digital Engineering [4] (tanto en la funcionalidad simple como en
la completa):

o%

» Ejecutamos la experimentacion en base a acciones normales modificadas con

L)

la intencion de obtener estados anédmalos.
+* Realizamos la monitorizacion en tiempo real de los experimentos para ver cémo

se comporta el sistema en todos los niveles.

X/

+* Analizamos la informacion para identificar vulnerabilidades y las partes

implicadas.

X/

** Procesamos la informacion para la mejora del sistema.

++ Analizamos el sistema de forma completa, desde el funcionamiento hasta la
arquitectura de este, mediante el uso del esquema (conocimiento base del

sistema).

Todos los experimentos parten del escenario de que una entidad maliciosa se encuentra
dentro de la consola de comando de la plataforma Edge. Los experimentos siguen una
jerarquia de funcionalidades. Primero, nos centramos en los experimentos sobre la
aplicacion y su respectivo contenedor. Para ello, realizamos la prueba de desconectar el
contenedor con la aplicacién alojada y comprobaremos el funcionamiento de la

plataforma. Una vez realizado el experimento, apreciamos que el contenedor se vuelve

a reconectar de forma automadtica, buena solucidn para recuperarse del error.

El siguiente punto de la jerarquia es los experimentos sobre los agentes. Las acciones

posibles a realizar sobre el agente son la eliminacién y la desconexién, por lo que

procedemos a realizar ambas acciones para comprobar los sistemas de seguridad que

presentan la plataforma a la hora de realizarlas. Sobre la funcidn de eliminacién, no es

posible realizarla bajo ningiin procedimiento. En cambio, la funcién de desconexién se
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puede realizar sin ninguna medida de proteccion, eliminando la coordinacion y el control

de la plataforma Edge sobre el microservicio. Como soluciones oportunas ante estas

acciones encontramos el uso de credenciales, evitar la desconexion de agentes si
quedan contenedores huérfanos o establecer una jerarquia de desconexiones adecuada,
en caso de que se quiera desconectar un microservicio, asi evitamos el goteo de

memoria que generan los contenedores huérfanos.

El dltimo punto de la jerarquia, y el mas importante, es la experimentacidn sobre el

controlador, nodo principal de la plataforma Edge. Al igual que en los agentes, se puede

realizar tanto la desconexién como la eliminacidn. A diferencia de los agentes, en el

controlador, se pueden realizar ambas acciones y su consecuencia es la misma, se pierde

la conexidon directamente con el agente y con el contenedor que tiene al servidor. El

servidor sigue funcionando sin ningun tipo de monitorizacién ni control por parte de la
plataforma. Como solucién ante este tipo de problemas, se pueden sacar unas
conclusiones muy similares a las obtenidas con los agentes: uso de credenciales, evitar
contenedores huérfanos o el sistema de recuperaciéon si se pierde la conexién del

controlador.

Finalmente, queda por comprobar dos acciones. La primera es la desconexién de Ila

aplicacion completa. Esta accidon se puede realizar sin ningun tipo de medida de

seguridad, por lo que seria necesario al menos un sistema de credenciales para poder
confirmar que la persona que realiza la accién es legitima. La segunda accion es el

conjunto de experimentos realizados sobre el servidor en local. Debemos aumentar el

radio de confianza a produccién, como buena practica del Chaos Engineering, y
comprobar si los resultados son los mismos a los obtenidos anteriormente. En este caso,
es asi y el sistema se comporta igual que en local, por lo que las conclusiones son

bastante satisfactorias.
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A continuacién, se resumira la experimentacion en la siguiente tabla.

Jerarquia Accion
Desconexion del
Agente agente en la red
Edge
Desconexion del
Controlador controlador en la red
Edge
Contenedor de Desconexion del
la aplicacién contenedor de
aplicacion

Aplicacidon Edge  Parar la aplicacién
Edge Computing

Eliminacion del

Controlador controlador en la red
Edge
Eliminacion del
Agente agente en la red

Edge

Resultado
Desaparecen todos los
componentes de la red

Edge, contenedor de
aplicacion sin control
Se pierde toda la conexién
a la red Edge, contenedor
de aplicacién sin control
Servidor invalidado por
segundos, se recupera
automaticamente
La aplicacién se detiene y
no se pueden realizar
peticiones
Se pierde la conexién con
el agente y el contenedor,
contenedor de aplicacién
sin control
Nos pide el uso de la
accion "force", aun asi no
se permite la eliminacién

del agente

FIGURA 9: resumen experimentacion completa.
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5.4 Conclusiones del caso practico

Tras la realizacién del caso practico, he obtenido como conclusidn los siguientes

puntos:

Todo experimento, por muy bdsico que parezca, puede encontrar errores
bastante perjudiciales para el sistema. Por muy simple que parezcan los
experimentos sobre el tratamiento de excepciones, si este no estd bien
implementado sobre el sistema, puede generar errores considerables (el 50% de

los problemas de seguridad son por fallos humanos en el desarrollo del sistema).

La importancia de una estrategia bien definida es vital. Todos los puntos deben
estar bien explicados y no puede faltar ninglin punto por realizar. En caso de que
la estrategia no esté bien definida, aumenta considerablemente el tiempo de

espera y dificulta la experimentacion.

Los rollbacks deben ser lo suficientemente explicitos. En consecuencia al punto
anterior, los rollbacks deben estar perfectamente explicados y ser entendibles,
ya que un proceso de rollback mal explicado puede prolongar la experimentacién

o incluso no poder volver a partir desde el mismo punto.

La observacion multinivel agiliza mucho los procesos de mejora y ayuda a
obtener conclusiones mds exactas. La capacidad de ver el resultado de las
peticiones HTTP, unidas a la visidn de la consola de comandos interna al servidor,
hace que se vean de forma mucho mads acentuada donde se encuentran los

errores y si las peticiones estan siguiendo su curso normal de funcionamiento.

La experimentacion realizada sobre la plataforma Edge Computing no tiene
practicamente ninguna medida de seguridad que controle las acciones
realizadas sobre esta. Una vez accedes a la consola de comandos, la gran
mayoria de las acciones se pueden realizar sin ningin tipo de medida de

seguridad.
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X/
°

El Chaos Engineering es una herramienta con muchisimo potencial, pero a su
vez muy peligrosa en caso de que esta no se utilice correctamente. Esta disciplina
encuentra errores poco comunes y ayuda a los sistemas a aguantar condiciones
extremas. Sin embargo, la forma de obtenciéon de estos errores es bastante
peligrosa si no se aborda de forma adecuada, ya que situa al sistema en sus
limites. Es por tanto aconsejable realizar aquellos experimentos que puedan
modificar el estado del sistema en entornos controlados que reflejen el estado

del sistema en produccién.
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Conclusiones y lineas
futuras

En esta ultima seccidn, se recogeran las conclusiones que se han alcanzado a lo
largo de la investigacién y el caso practico, ademds de algunas lineas futuras de

investigacion.

Como se ha ido comentando a lo largo de toda la memoria, ambos conceptos, tanto el
Chaos Engineering como el Edge Computing, son dos areas muy novedosas y con un

potencial enorme. Sin embargo, este potencial estd comenzando a ser algo tangible

actualmente, por lo que tiene una gran capacidad de mejora y utilidad. Las grandes
empresas estan siendo las primeras en usarlas y en conseguir beneficios de estas. No
obstante, estas herramientas estdan a mano de todo el mundo y pueden ser escalables a
tamafios menores, como hemos podido apreciar en el caso practico. Las plataformas
Open Source dan la posibilidad a toda persona de usar las tecnologias Edge para

diferentes tipos de utilidades.

En este proyecto, hemos querido demostrar el potencial que tienen ambos conceptos.

El primero de ellos es el Chaos Engineering, con sus estrategias y la capacidad de
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abstraccion para todo tipo de plataformas y dreas que queramos evaluar. Esta disciplina
actualmente estd siendo utilizada principalmente para la evaluacién de la resiliencia y

disponibilidad de los sistemas. Sin embargo, se le puede dar un enfoque distinto,

dependiendo del drea a evaluar, en nuestro caso es la seguridad de los sistemas.

Utilizo este ultimo punto para indicar una posible drea de investigacién futura, la

capacidad de generar estrategias Chaos Engineering mds dedicadas a las diferentes

areas, en este caso la seguridad informatica. Las estrategias Chaos Engineering actuales
son bastante precisas y detalladas. Sin embargo, se podrian formalizar ciertos cambios
sobre esta, por ejemplo: clasificacion de los ataques a partir de la Matriz de Mitre [30]
o la formalizacién de los experimentos mediante el uso de escenarios de ataque (un

mismo error se puede forzar desde diferentes escenarios), entre otros.

Otra posible area de investigacion, aunque de mayor complejidad, seria la generacién

de una herramienta de orquestacion de experimentos de seguridad, desde ataques

DDoS hasta comprobacién de las peticiones HTTP. De esta forma, podremos comprobar
de forma automatica y frecuente el funcionamiento del sistema. Actualmente, las
herramientas de seguridad disponibles no se encuentran al 100% de madurez y hay

muchas areas mejorables sobre estas.

El segundo punto es el Edge Computing. La intencién principal de la investigacion es

demostrar el potencial de estas plataformas, desde los conceptos principales hasta los

desafios que estas generan. Como se ha podido apreciar, el Edge Computing tiene
grandes aptitudes en desarrollo. Sin embargo, como hemos analizado en este proyecto,
los desafios que generan las plataformas son de gran complejidad. Es en este punto
donde se ha querido demostrar que el Chaos Engineering es una herramienta muy
adecuada para la busqueda de estos desafios, como se ha podido apreciar en el caso

practico.
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En cuanto a lineas futuras de investigacidon sobre el Edge Computing hay varias posibles:
+»+ Realizar busquedas exhaustivas de desafios y problemas de seguridad en las
diferentes plataformas Edge. Las plataformas Edge tienen muchas areas de
busqueda; desde altos niveles, como ha sido el caso practico, a niveles menores,
como pueden ser los protocolos de comunicacion entre nodos o el cifrado de la
informacién que circula entre nodos. Esta area de investigacién es muy general
y ha sido abordada en este proyecto, sin embargo, son muchos los desafios ain
por descubrir en el Edge Computing, por lo que he decidido que tenga un lugar

en la memoria.

+»+ Busquedas de estructuras dptimas para las plataformas Edge. El nimero de
nodos a proteger ha aumentado considerablemente con el uso del Edge
Computing. Es por esto por lo que se deberdn buscar estructuras optimizadas,
tanto para el aumento de la eficiencia de la plataforma como para la seguridad
de estas.

+ Busquedas de arquitecturas optimas de los nodos Edge. Al igual que es
importante la estructura de la plataforma, también es importante una
arquitectura individual de cada uno de los nodos que conforman la plataforma.
La seguridad debe escalarse desde los puntos menores, los nodos, a los puntos

mas altos de la jerarquia, la estructura general de la plataforma.

Finalmente, como conclusién de lo aprendido a lo largo de este proyecto, hay varios
puntos importantes a tener en cuenta en relaciéon a lo estudiado en el grado. El primer

punto es el aprendizaje de una nueva estrategia de desarrollo de software, el Chaos

Engineering. A lo largo de la carrera, se aprenden multiples estrategias de desarrollo; sin
embargo, el Chaos Engineering rompe con todas las ideologias de desarrollo anteriores.
El mero hecho de intentar forzar y romper lo desarrollado para seguir mejorando el
software es lo contrario a lo aprendido en estos cuatro afios de carrera. Tras realizar un

analisis en profundidad de la disciplina y realizar un caso practico, apreciamos el
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potencial y la gran mejora que aporta un cambio en la ideologia normal de desarrollo

del software.

Como segundo punto, tenemos el aprendizaje de las tecnologias Edge Computing. Estas

tecnologias tienen un potencial enorme para el futuro; no obstante, en el grado, el Edge
Computing no se desarrolla en ninguna asignatura, el Cloud Computing si. La capacidad
de haber analizado y estudiado esta nueva tecnologia, me ha aportado un conocimiento
bastante significativo para el desarrollo profesional como ingeniero de software, debido

a sus futuras utilidades en el ambito empresarial.

Por ultimo, tenemos el desarrollo de un servidor web, ademds de todos los puntos

académicos que se utilizan en la experimentacion. Ejemplos de estos son: el estudio de
las peticiones HTTP, el andlisis de bases de datos NoSQL o la utilizacién de la consola de
comandos para la ejecucién de determinadas instrucciones. Todos estos conceptos han
sido estudiados de forma académica en cuarto curso y han sido utilizados

satisfactoriamente en el desarrollo del proyecto.
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Apéndice A

Manual de
instalacion

Para la instalacién de la funcionalidad basica, necesitamos solo el programa
Node.js. Para ello, debemos ir a la pagina oficial (https://nodejs.org/es/) y realizar la
descarga del archivo. Una vez realizada, debemos ejecutar el archivo e instalar el
entorno de programacion. Teniendo instalado el entorno, debemos introducirlo en las
variables de entorno de Windows. De esta forma, podremos Ilamar al comando "node"

desde cualquier directorio en la consola de comandos de Windows.

Finalmente, cuando tenemos realizados todos estos pasos, debemos introducirnos
dentro del directorio del proyecto en la consola de comandos y ejecutar el comando
"node index.js". De esta forma, conseguimos desplegar el servidor de forma local para
su uso, este se conecta de forma inmediata a la base de datos online siempre que el

ordenador tenga conexién a internet.

67



INSTALACION EN LINUX DE LA PLATAFORMA EDGE

Para la instalacion del servidor Node.js sobre la plataforma Edge, necesitaremos
los archivos de la propia plataforma. Para ello, se ira a la pagina (https://lofog.org/) y

seguiremos los comandos aportados. Primero descargaremos los archivos:

Curl
https://packagecloud.io/install/repositories/iofog/iofogctl/script.deb

.sh | sudo bash

sudo apt-get install iofogctl=2.0.4

Y seguido a esto, generamos los componentes fundamentales para el desarrollo

mediante el quick - start que aporta la propia plataforma:

apiVersion: iofog.org/v2

kind: LocalControlPlane

metadata:

iofogUser:

name: Quick




surname: Start

email: user@domain.com

password: glu45ic9kst563art

controller:

container:

image: iofog/controller:2.0.1

apiVersion: iofog.org/v2

kind: LocalAgent

metadata:

name: local-agent

container:

image: iofog/agent:2.0.4

> /tmp/quick-start.yaml

iofogctl deploy -f /tmp/quick-start.yaml




Una vez ejecutado, podemos apreciar como se han generado las bases de una

plataforma Edge Computing, obtenemos algo similar a esto:

Scd ..
:/$ sudo lofogctl deploy -f /tmp/quick-start.yaml

: /S sudo iofogctl get all

STATUS AGE UPTIME VERSION ADDR
online 52s 55s 2.0.1 0.0.0.0

AGENT STATUS AGE UPTIME VERSION ADDR
local-agent RUNNING S51s 33s 2.0.4 localhost

APPLICATION RUNNING MICROSERVICES
AGENT VOLUMES PORTS
SOURCE DESTINATION PERMISSIONS AGENTS

SOURCE MSVC DEST MSVC

FIGURA 10: bases de la plataforma Edge Computing.

Y estos contenedores:

:/§ sudo docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS
NAMES
bc2d39b2eazc  {ofog/router:latest " [qpid-dispatch/rout 29 seconds ago Up 28 seconds 0.0.0.0:5672->5672/tcp, :::5672->5672/tcp, 0.0.

56721-56722/tcp  1ofoq CPYfG6B2ZWDXCNGBFX3Ctpwn9rHdnKcLb

egb590f56d7c  {ofog/agent:2.0.4 "sh [start.sh” 54 seconds ago Up 54 seconds
iofog-agent

8f7479b69c4e  {ofog/controller:2.6.1 "node /usr/local/lib." About a minute ago Up About a minute ©.6.0.0:51121->51121/tcp, 0.0.0.0:8008->80/tcp
{ofog-controller

FIGURA 11: contenedores desplegados.

Una vez tenemos las bases, nos centramos en el desarrollo del microservicio en la
plataforma. Para ello, debemos modificar el config.yaml e introducir nuestro nuevo
microservicio (introduccion de puertos, la imagen, etc.) y se ha tenido que crear antes el
Dockerfile de nuestro servidor Node.js y generar su respectiva imagen para que el
config.yaml la tenga disponible.

Las imagenes disponibles son las siguientes:

:/% sudo docker images
REPOSITORY TAG IMAGE ID CREATED SIZE
iofog/tfg vl d7beséedla7a 47 hours ago 917MB
iofog/fagent 2.0.4 ©95c6588135F 2 months ago 969MB

iofogfcontroller 2.0.1 f65d228e2ab6 6 months ago 337MB
iofog/router latest 14b5a9ft3d6be 7 months ago 349MB
node 8 B8eeadf375714 15 months ago 901MB

FIGURA 12: imagenes generadas para el desarrollo de la plataforma Edge.
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Y el config.yaml modificado es el siguiente:

1 apiVersion:
2 kind:
3 metadata:

4 name:
5 spec:
6 microservices:
7 - name:
8 agent:
9 name:
10 config: {}
11 images:
12 X86:
13 registry:
14 container:
15 volumes: []
16 ports:
17 - internal:
18 external:
19 env: []
20  routes: []
21

FIGURA 13: config.yaml modificado para el despliegue del servicio.

En él, modificamos el nombre que le damos al microservicio, el agente responsable del

microservicio, la imagen necesaria para establecer el microservicio, si es remoto, y la

union de puertos (el puerto 8000 es el que se usa de forma interna en el servidor vy el

10101 es el que usa el microservicio).

Finalmente, ejecutamos el siguiente comando desde la carpeta donde se encuentra el

config.yaml:

Sudo iofogctl deploy -f config.yaml

Y se generara el microservicio en la plataforma Edge. Lo podremos comprobar con el

comando:

sudo iofogctl GET microservices




sudo i1ofogctl GET all

NAMESPACE
default

MICROSERVICE
nodejs-server
NAMESPACE
default

CONTROLLER

local

AGENT
local-agent

APPLICATION
tfg

MICROSERVICE
nodejs-server

VOLUME

ROUTE

TUS
RUNNING

STATUS
online

TUS
NING

RUNNING
1/1

STATUS
RUNNING

SOURCE

SOURCE MSVC

$ sudo iofogctl deploy -f config.yaml

$ sudo iofogctl get microservices

AGENT
local-agent

$ sudo iofogctl get all

AGE
5m43s

AGE
5m41s

MICROSERVICES
nodejs-server

AGENT
local-agent

DESTINATION

DEST MSVC

VOLUMES

UPTIME
5m45s

UPTIME
5m28s

VOLUMES

PERMISSIONS

PORTS
10101:8000

VERSION ADDR
3 P § 0.0.0.0

VERSION ADDR
2.0.4 localhost

PORTS
10101:8000

AGE

FIGURA 14: despliegue completo de la plataforma Edge y el microservicio.
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Apéndice B

Desarrollo de
experimentos en la
funcionalidad basica

EXPERIMENTO 1

Definicién:
Desconexion de la base de datos.
Hipétesis:
El servidor intentard la peticién y tras el “timeout” enviard una respuesta de
error.
Zonas afectadas:
BBDD vy el servidor.
Estado estable:
El servidor esta operativo a las peticiones en todo momento.
Esquema de funcionamiento:
+» 1.-Se entrard en el cluster de MongoDB Atlas y se desconectara temporalmente

la base de datos. Eliminaremos las conexiones a la BD.
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Database Access

Database Users

2

Create a Database User

FIGURA 15: interfaz de accesos a la base de datos MongoDB Atlas.

++ 2.-Desconectamos todas las IPs que se puedan conectar.

Network Access

IP Access List

all

Add an IP address

FIGURA 16: interfaz de conexiones a la base de datos MongoDB Atlas.

+»* 3.-Realizamos una peticidon GET a la url http://localhost:8000/api/usuarios/.

Rollback:

Conexién nuevamente con la base de datos y reseteo del servidor.
Personal de observacion:

Alejandro Cortijo Lépez.
Conclusién:

Obtenemos un error 500 (internal server error) del servidor:

GET v http:/flocalhest:8000/apifusuarios/ “ save v

Params @ Headers (3) Body Pre-request Script Tests Settings Cookies (i
® none form-data x-www-form-urlencoded raw binary GraphQL
Body Coockies Headers (10) TestResuls (& status: 500 Internal Server Error - Time: 137 ms  Sizer 4 Save Response v
Pretty Raw Preview Visualize JSON 5 f_. Q
|
2 "message”: "ERROR AL OBTENER USUARIOS"
3 b

FIGURA 17: respuesta del servidor a nivel de peticion HTTP (Postman).
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http://localhost:8000/api/usuarios/

FIGURA 18: respuesta del servidor de forma interna.

El fallo se ha solucionado modificando las excepciones de error. En caso de que
el servidor reciba el fallo, debe realizar una devolucién del error y no seguir
leyendo el codigo de esa funcion. A continuacidn, tras solucionar el fallo, no cae

el servidor:

GET v

g “

n
4
)
o
!
.
:
«
JI

mQ

i
1
t

2 "message": "ERROR AL OBTENER USUARIDS"

FIGURA 19: respuesta del servidor a la peticion HTTP (Postman).

El servidor sigue a la espera de peticiones:

FIGURA 20: respuesta de la peticion de forma interna al servidor.
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EXPERIMENTO 2

Definicion:
Cambio de permisos en el acceso a la base de datos.
Hipétesis:
El servidor intentard la peticidn y tras el “timeout” enviara una respuesta de
error.
Zonas afectadas:
BBDD y el servidor.

Estado estable:
El servidor esta operativo a las peticiones en todo momento y se pueden realizar
todo tipo de operaciones, incluidas las de escritura.
Esquema de funcionamiento:
+»* 1.- Se entrard en el cluster de MongoDB Atlas y se cambiaran los permisos de la
base de datos (pondremos que el administrador solo pueda leer las BD).

+ 2.- Realizaremos un POST a la url http://localhost:8000/api/usuarios/ con el

JSON:
{
"username": "admin",
Ilpwdll: lladminll'
"email": "admin@gmail.com"
}
Rollback:

Conexién nuevamente con la base de datos y reseteo del servidor.
Personal de observacion:

Alejandro Cortijo Lépez.
Conclusioén:

El servidor nos devuelve un error 500:
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http://localhost:8000/api/usuarios/

POST v hup:/flocalhosu8000/apifusuarios/ “ Save ¥

arams @ utho 0 Heade Body @ e-req p Te: Setings
none form-data X -form-urle & bina GraphQL A
. —_
2 'username”: "admin”,
3 "admin”,
4 'email”: "adminggmail.com”
5

Body Cookies Headers (10 Test Results @& Status: 500 Internal Server Error  Time: 144 ms  Size: 484 B

2 "message”: "ERROR AL GUARDAR EL USUARIO™

FIGURA 21: respuesta del servidor a la peticion HTTP (Postman).

Pero el servidor no cae y sigue a la espera de nuevas peticiones:

ing parser is

ow where the warn

la
deprecated r
pi o

FIGURA 22: respuesta del servidor de forma interna.

Tras devolverle los permisos al administrador, todo funciona correctamente:

POST - http:/flocalhost:8000/apifusuarios/ “ Save ~

Body Cookies Headers (10 est Results @& stawus 2000 me: 76 ms

FIGURA 23: respuesta correcta del servidor a la peticion HTTP (Postman).
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EXPERIMENTO 3

Definicion:
Peticién a un “endpoint” no recogido.
Hipétesis:
El servidor intentard la peticidon y obtendremos un error 404 de “endpoint” no
contemplado.
Zonas afectadas:
Servidor.
Estado estable:
El servidor debe estar operativo en todo momento para la resolucién de las
peticiones.
Esquema de funcionamiento:
+»* 1.- En Postman realizaremos una peticion GET a la direccidn

http://localhost:8000/usuarios.

Rollback:
Reseteo del servidor.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

Se cumple la hipdtesis y el servidor sigue en pie:

GET - httpi//lecalhost:8000/usuarios m save v

Params Authorization Headers (7 Body Pre-request Script Tests Settings
Headers
KEY VALUE DESCRIPTION ***  BulkEdit Presets v
Accept application/json
Body Cookies Headers (11 Test Re & 404 Nof T Sims 5 = =
Pretty R Preview Visualize HT v = mQ

<html 1

<meta charset="utf-8"

2

3

4 <head>
5

[ <titlesError</titles
7

</head>

FIGURA 24: repuesta de la peticion HTTP (Postman).
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http://localhost:8000/usuarios

EXPERIMENTO 4

Definicion:
Peticidn a un “endpoint” recogido pero con atributos erréneos.
Hipétesis:
El servidor dara un error 500.
Zonas afectadas:
BBDD y el servidor.
Estado estable:
El servidor debe estar operativo en todo momento para la resolucién de las
peticiones.
Esquema de funcionamiento:
+* 1.- En Postman, realizaremos una peticion DELETE a la direccion

http://localhost:8000/api/usuarios/juan

Rollback:

Conexién nuevamente con la base de datos y reseteo del servidor.
Personal de observacion:

Alejandro Cortijo Lépez.
Conclusién:

Se cumple la hipdtesis y el servidor devuelve el error 500:

DELETE v | hupe//localhost:8000/api/usuarios/juan m Save ¥

Params Authorization Headers (7) Body Pre-request Script Tests Settings
Aeaders
KEY WALUE DESCRIPTION *** | BulkEdit Presets v
Body Cookies Headers (10) TestResults [isi) S5 el ServerError T 43 m: - e: e
Premy Raw Preview Visualize JSON = mQ
1 f
2 "message": "ERROR AL BORRAR USUARIO"
3 N

FIGURA 25: respuesta a la peticion HTTP (Postman).

El servidor sigue funcionando correctamente.
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http://localhost:8000/api/usuarios/juan

EXPERIMENTO 5

Definicion:
Peticidn a un “endpoint” recogido pero con mas atributos de los necesarios.
Hipétesis:
El servidor dard un error 404.
Zonas afectadas:
Servidor.
Estado estable:
El servidor debe estar operativo en todo momento para la resolucién de las
peticiones.
Esquema de funcionamiento:
%+ 1.- En Postman, realizaremos una peticion GET a la direccidn

http://localhost:8000/api/usuarios/juan/lopez .

Rollback:

Conexién nuevamente con la base de datos y reseteo del servidor.
Personal de observacion:

Alejandro Cortijo Lépez.
Conclusién:

La hipodtesis se cumple y el servidor sigue en funcionamiento:

GET A http:/flocalhest:8000/api/usuarios/juanflopez Send A Save

Params Authorization Headers (6) Body Pre-request Script Tests Settings

Query Params

KEY VALUE DESCRIPTION e
Body Cookies Headers {(11) TestResuls [i=i} a5 404 Mo Tirr ms S e e
Pretty Raw Preview Visualize HTML ~ = mQ
1 K|!DOCTYPE himl}
2 <html lLang="en">
3
4 <head>
5 <meta charset="utf-8">
<title>Error</titler
</head>

FIGURA 26: respuesta a la peticion HTTP (Postman).
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http://localhost:8000/api/usuarios/juan/lopez

EXPERIMENTO 6

Definicion:
Peticidn a un “endpoint” recogido pero sin atributos.
Hipétesis:
El servidor dara un error 404.
Zonas afectadas:
Servidor.
Estado estable:
El servidor debe estar disponible para responder a todas las peticiones.
Esquema de funcionamiento:
+* 1.- En Postman, realizaremos una peticion DELETE a la direccion

http://localhost:8000/api/usuarios .

Rollback:

Conexién nuevamente con la base de datos y reseteo del servidor.
Personal de observacion:

Alejandro Cortijo Lépez.
Conclusion:

La hipdtesis se cumple y el servidor sigue en funcionamiento:

DELETE v  hupi/flocalhost8000/api/usuarios/ m Save ~

Params Authorization Headers (6) Body Pre-request Script ests Settings

Query Params

KEY VALUE DESCRIPTION

o
z
g
k:
,
g
:
xI
:
&
.
.
z
‘
+
Z
3
.
:
;

mQ

dl

Pretty Raw Preview Visualize HTML

K[!DOCTYPE himl

1
2 <html lang="en">
3
5

<head>
<meta charset="utf-8">
<title>Error</title>
</head>

FIGURA 27: respuesta a la peticion HTTP (Postman).
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http://localhost:8000/api/usuarios

EXPERIMENTO 7

Definicion:
Falta de credenciales.
Hipétesis:
El sistema no tiene recogido un sistema de credenciales, por lo que podra hacer
todos los cambios que quiera.
Zonas afectadas:
Servidor y BBDD.
Estado estable:
El sistema debera permitir realizar acciones sobre la base de datos, en caso de
que el usuario sea legitimo y esté identificado.
Esquema de funcionamiento:
¢ 1.- Una entidad no autorizada realiza cambios en la BD.
«* 2.- En Postman, realizamos un PUT a la direccién
http://localhost:8000/api/usuario/x y modificaremos la BD.
Rollback:
Reseteo de los datos modificados.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

La entidad no autorizada puede realizar peticiones sin problema:

GET v http://localhost:B8000/apifusuarios “ Save =

'_id": "6@7fd2c765ccde3b7898fden",
"username”: "alejandro”,
"pud": "alel23",

‘email”: "alejandro@gmail.com”

_id": "6@87fd%ccadeaccl@@blde37O",

"alejandro”,

jandrod456",

alejandro@gmail.com”,

FIGURA 28: respuesta a la peticion HTTP (Postman).
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Como solucién a la falta de credenciales, hemos introducido un pardmetro de
identificacion. Se debe introducir la contraseia del usuario para poder realizar
las peticiones:

GET v http://localhost:8000/apifusuarios/pwd “ Save ~

Parsms  Authorization Headers (7) Body  Pre-requestScript  Tests  Settings Cookies Code

Query Params

KEY VALUE DESCRIPTION **+  Bulk Edit
Body Cockies Headers (10) Test Results @ status: 400 Bad Request Time: 70ms  Size: 472 B Save Response «
Pretty Raw Prewview Visualize JSON - 5 r. q
1 I
2 "message™: "ERROR AL OBTENER USUARIOS™

3 i I

FIGURA 29: respuesta a la peticion HTTP (Postman).

Ahora con las credenciales:

GET A http:/flocalhos:8000/api/usuarios/admin “ save ~

Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies

Query Params

KEY VALUE DESCRIPTION o Bulk Edit
Body Cookies Headers (10) TestResuls @ status: 2000K  Time: 116ms  Size: 8466 Save Response v
Pretty Raw Preview Visualize JSON ~ 5 mQ
10 "
2 {
3 "_id": "6B7fd2c765ccde3b7E08Fdab",
4 "username”: "alejandro"”,
5 "pwd": "alel23",
[ "email": "alejandro@gmail.com"
7 Is
8 {
9 "_id": "6B89742493215f1f6clc842a",
18 "username”: "admin",
11 “pwd": "admin",
12 "email": "adming@gmail.com",
13 "yt
14 }
V 1

FIGURA 30: respuesta a la peticion HTTP (Postman).
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EXPERIMENTO 8

Definicion:
Repudio del servidor (una entidad autorizada realiza cambios ilegitimos).

Hipétesis:
El sistema no tiene recogido un sistema de logs, por lo que no se puede
cuestionar el repudio a una entidad determinada.

Zonas afectadas:
Servidor y BBDD.

Estado estable:
El servidor debe tener constancia de todas las acciones realizadas sobre él y el
usuario que las ha realizado.

Esquema de funcionamiento:

% 1.- Una entidad autorizada realiza cambios en la BD.
% 2.- En Postman, realizamos un DELETE a la direccion http://localhost

:8000/api/usuario/x y modificaremos la BD.

Rollback:
Reseteo de los datos modificados.

Personal de observacion:
Alejandro Cortijo Lépez.

Conclusién:
Se cumple la hipétesis y no quedan recogidos los cambios, por lo que he
introducido una coleccion de logs donde se guardan en la BD con el usuario que

los ha realizado, la accién y la hora a la que los ha realizado:
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_id: ObjectId("&

action: "GET™

userpwd: "adain"

howr: “Thu Apr 29 2821 18:35:36 GMT+8288 (hora de werano de Europa central)”
w:8

C3baB3calabBbadesh” )

_did: DbjectId("68aT1485631a3322431k24]

action: "POST™

userpwd

Rour: "Thu Apr 29 2821 18:44:80 GMT+B288 (hora de verano de Europa central)”
w8

_id: ObjectId("6B8aTF1f45631a33e2431b24E" )

action: "PUT™

userpwd: "adain"

howr: “Thu Apr 29 2821 18:44:36 GMT+8288 (hora de verano de Europa central)”
w:8

13e24310245" )

userpud: "adnin”
hour: "Thu Apr 28 2801 18:44:50 GMT+B268 (hora de verano de Eurcpa central)”
_w:8

FIGURA 31: logs del sistema en la BD MongoDB Atlas.
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EXPERIMENTO 9

Definicion:
Peticion con cabeceras modificadas, uso del accept type / XML.
Hipétesis:
El servidor lanzard un error 400.
Zonas afectadas:
Servidor.
Estado estable:
El sistema deberd continuar estando operativo para seguir tratando las
peticiones.
Esquema de funcionamiento:
+* 1.- En Postman, realizamos un GET a la direccidn http://localhost
:8000/api/usuario/x y afiadiremos en la cabecera accept type / XML.
Rollback:
Reseteo del servidor.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

El servidor lanza un 200 pero con el resultado en JSON en vez de en XML.

GET v | hup:/ilocalhost8000/apifusuariosfadmin m save v

Params Authorization Headers (7. Body Pre-request Script Tests Settings
Head
KEY VALUE DESCRIPTION i Bulk Edit Presets
Accept application/xml
Body C He, TestR & 2 3
Premy  Raw  Preview  Visualize [e IR mQ
L
2 {

FIGURA 32: respuesta a la peticion HTTP (Postman).

El servidor sigue funcionando correctamente.
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EXPERIMENTO 10

Definicion:
Peticion con cabeceras modificadas, uso del content type / XML.
Hipétesis:
El servidor lanzard un error 400.
Zonas afectadas:
Servidor.
Estado estable:
El sistema deberd continuar estando operativo para seguir tratando las
peticiones.
Esquema de funcionamiento:
** 1.- En Postman, realizamos un POST a la direccion http://localhost
:8000/api/usuario/x y afiadiremos en la cabecera content type / XML.
Rollback:
Reseteo del servidor.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

El servidor lanza un 200 pero no se guarda correctamente el usuario.

POST v hrep:/ilocalhost:B000/apifusuarios/admin m Save T
Params Authorization rs (10) Body re-request Script ests Cookies Code

arams @ uthori Heade B . P T Sertings
Heade
KEY VALUE DESCRIPTION i Bulk Edit Presets
Content-Type application/xml
Body Heade: TestR & m m
Pretty Raw Preview Visualize SON ¥ = [ el
1
2 "usuaric": {
3 '_id": "6B8a78d35631a33e2431b24c",
4 vt B
5
h

FIGURA 33: respuesta a la peticion HTTP (Postman).

El servidor sigue funcionando correctamente.
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EXPERIMENTO 11
Definicion:
Entrada y robo de credenciales en la BD.
Hipotesis:
El servidor no tiene encriptadas las contrasefias, por lo que podra utilizar todas
las credenciales robadas.
Zonas afectadas:
Servidory BBDD.
Estado estable:
Las credenciales deben estar protegidas y cada usuario debe saber, soloy
exclusivamente, sus credenciales de acceso.
Esquema de funcionamiento:
++ 1.- Una entidad no autorizada entra dentro del cluster y roba las credenciales.
Rollback:
Reseteo de los datos modificados.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusién:
Es cierta la hipdtesis, y las contrasefias se encontraban en la BD en texto plano.
Para solucionar el problema, se ha utilizado BCrypt para guardar el hash de las

contrasefias y de esta forma estan cifradas con 10 rondas de sal.
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_id: objectId("se2a24das7a%8c45985fc171")
pwd: "$23$185PG3wlbovTEFBqQFLBhVZDCO9FOFex . mI0ELaDAZ 2SWEHa7HI JV1ENU"
username: "alejandro”
email: "alejandro@gmail.com”
vie

_id: objectId("s@9eeabcse3baslaTcdaesee" )
pwd: "$235185VQATE. HEhMHEESASS1qyZ0YPWULDYDr1chgyYoabi3eL SIx2qarrnK”
username: “admin”
email: "admin@gmail.com”
vie

_id: objectid("seselecf74e4b7aelaslaces” )
pwd: "$23$185X/q9s5eNEDeBLL/Xe1R30eLbrvn. 6hMe . kRczRKp/0435ZN7 S 2wC"
username: "juan2"
email: "juan2@gmail.com”
vie

_id: object1d("sese13fes4211cls54a64e6ee"™ )
pwd: "$23$185q1EDdtVrFSKURNErCBdre . caeRH3HEg46VDDE4. 3830 In@qvve1C”
username: "pedro”
email: "pedro@gmail.com”
vie

FIGURA 34: registro de los usuarios en la base de datos.
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Apéndice C

Desarrollo de
experimentos en la
funcionalidad
completa

EXPERIMENTO 1

Definicidn:
Desconexidn del agente en la red Edge Computing.
Hipétesis:
El contenedor se detendra o funcionara sin ningln control por parte del agente.
Zonas afectadas:
Agente.
Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.
Esquema de funcionamiento:
+* 1.- Una entidad no autorizada entra dentro de la maquina virtual y desconecta
al agente.
Rollback:

Reseteo de la red Edge Computing.
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Personal de observacion:
Alejandro Cortijo Lépez.

Conclusion:

Se desconecta el agente y desaparecen todos los componentes de la red Edge:

S sudo iofogctl get all
NAMESPACE

STATI AGE UPTIME
online 1d23h 1d8h

STATUS AGE UPTIME
local-agent RUNNING 1d23h 1d23h

[APPLICATION RUNNING MICROSERVICES
tfg 1/1 nodejs-server

MICROSERVICE ST. AGENT VOLUMES
nodejs-server RUNNING local-agent

SOURCE DESTINATION PERMISSIONS

SOURCE MSVC DEST MSVC

S sudo iofogctl disconnect

$ sudo iofogctl get all

AGE UPTIME
ATUS AGE UPTIME
[APPLICATION RUNNING MICROSERVICES
MICROSERVICE ATUS AGENT VOLUMES
SOURCE DESTINATION PERM IONS
SOURCE MSVC DEST MSVC

s 1

FIGURA 35: consola con los comandos realizados sobre la plataforma loFog.

En cambio, el contenedor con el servidor continua trabajando, pero sin control ninguno

del "controller" y de su respectivo agente:

GET v httpi//localhest:10101/api/usuarios/admin/admin

Params Headers (7) Body Pre-t ests Settings
Heade:
KEY VALUE
Accept application/json
10 " id": "60900abc563b36167cdoeGee”,
1 "pwd": "$2a$105VOATt . HBhMHEESASS 19y Z0yPWUTDYD r1chQY0abi36L STx2qaRrnK"
12 “username”: “admin",
13 "email”: "adminggmail.com”,
14 AR ]
15 1.
16 {
17 " id": "609010c74edbT0e1041a6ed",
18 "pwd": "$2a$106X/q9s5eNEDeBLE/Xe1R30eLbrvn.6hCHO . kRczRkp/0435ZN7S2uC",
19 "username”: "juan2",
20 "email": "juan2egmail.com”,
21 AR
22 1

FIGURA 36: comprobacion peticion HTTP (Postman).
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Los contenedores siguen disponibles pero sin ningun tipo de coordinacion:

CREATED STATUS

44 hours ago  Up 44 hours

0.9.0.8:51121->51121/tcp, 0.0.0.0

FIGURA 37: contenedores desplegados en la experimentacion.

Las posibles soluciones que se pueden aportar a este problema son:

+«+ Utilizar algun tipo de credencial necesario para poder realizar funciones de

desconexion o eliminacion.

*

++ Evitar la desconexidn de agentes si se queda algun contenedor huérfano.

++ Eliminacion de contenedores de agentes y aplicacidn en cascada para evitar el

goteo de memoria en caso de eliminacion o desconexidn de agentes.
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EXPERIMENTO 2

Definicidn:
Desconexién del controlador en la red Edge Computing.
Hipétesis:
La red se desactivara completamente o el contenedor funcionara integramente
por su cuenta sin control ninguno.
Zonas afectadas:
Controlador.
Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.
Esquema de funcionamiento:
++ 1.- Una entidad no autorizada entra dentro de la maquina virtual y desconecta
el controlador.
Rollback:
Reseteo de la red Edge Computing.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

Se desconecta el controlador y se pierde la conexién a toda la red Edge:

$ sudo iofogctl disconnect local
S sudo iofogctl get all

NAMESPACE
default

CONTROLLER STATUS AGE UPTIME VERSION

AGENT STATUS AGE UPTIME VERSION

APPLICATION RUNNING MICROSERVICES

MICROSERVICE STATUS AGENT VOLUMES PORTS

VOLUME SOURCE DESTINATION PERMISSIONS AGENTS

ROUTE SOURCE MSVC DEST MSVC

FIGURA 38: consola con los comandos realizados sobre la plataforma Edge.
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El contenedor con el servidor sigue funcionando sin ningun tipo de monitorizacion:

KEY VALUE DESCRETION

&
-
o

HIVDrICh]¥02hi 36LSTX2gERIK"

FIGURA 39: respuesta de la peticion HTTP (Postman).

8 $ sudo docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS
NAMES
9alcc4b4seb9  iofog/tfg:vl "docker-entrypoint.s." 36 minutes ago Up 35 minutes 0.0.0.0:10101->88608/tcp, :::10101->8860/tcp
iofog_ft47xpwy3GMvDIVkITI6qG7rZzyfxKWZ
e84ac9115360  iofog/router:latest "/qpid-dispatch/rout." 47 minutes ago Up 47 minutes 0.0.8.8:5672->5672/tcp, :::5672->5672/tcp, 6.0.0.0:]

722f/tcp  iofog_gmjKIzjpzkhwn43jGy2yZCFb62Nby4vB

9985d601dec? iofog/agent:2.0.4 "sh [start.sh" 48 minutes age Up 48 minutes
iofog-agent

6185e44f72af  iofog/controller:2.0.1 "node /usr/local/lib." 51 minutes ago Up 50 minutes 0.6.0.0:51121->51121/tcp, 0.0.0.0:8008->80/tcp
iofog-controller

FIGURA 40: contenedores desplegados en Docker.

Las posibles soluciones que se puede aportar a este problema son:

+«+ Utilizar algun tipo de credencial necesario para poder realizar funciones de

desconexion o eliminacion.

+*» Mecanismo de recuperacion del sistema si se pierde la conexién con el

controlador.

+* Reinicio automatico del controlador si hay desconexién de este.

++ Eliminacion de contenedores de controlador, agentes y aplicacion en cascada

para evitar el goteo de memoria en caso de eliminacidn o desconexién del

controlador.
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EXPERIMENTO 3

Definicidn:
Desconexidén del contenedor que tiene la aplicacion.

Hipétesis:
La aplicacidn dejara de funcionar.

Zonas afectadas:
Contenedor del microservicio.

Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.

Esquema de funcionamiento:

+* 1.- Una entidad no autorizada entra dentro de la maquina virtual y elimina el

contenedor Docker que tiene la aplicacion.

Rollback:
Reseteo de la red Edge Computing.

Personal de observacion:
Alejandro Cortijo Lépez.

Conclusién:

Eliminamos el contenedor:

% sudo lofogetl get all

A
[}

localhost

RUNNING
11

CREATED STATUS
About a minute ago Up About a minute ¢
5 minutes ago Up 5 minutes
6 minutes ago Up 6 minutes
Up 7 minutes
S sudo docker rm -f c

$

FIGURA 41: consola con los comandos realizados sobre la plataforma loFog.
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Y el servidor queda invalidado:

GET v http:/localhost:10101/apifusuarios/admin/admin m Save ¥

Params  Authorization  Headers (7)  Body  PreequestScript  Tests  Sefttings
Headers

KEY VALUE DESCRIPTION e+ Bulk Ed: ets v
Accept applicationjson

Could not send request

Error: connect ECONNREFUSED 127.0.0.1:10101 | View in Console

Learn more about troubleshooting AP| requests

FIGURA 42: respuesta de la peticion HTTP (Postman).

Sin embargo, el servidor es lanzado de forma automatica a los segundos de eliminarlo,

teniendo el servicio disponible de forma casi inmediata:

GET +  http//localhost:10101/apifusuarios/admin/admin m Save ¥

Params Authorization Headers (7) Body Pre-request Script Tests Settings
Headers
KEY VALUE DESCRIPTION s Ik E ets v
Accept application/json
Body Hea (9)  TestResults @ m ve Respon:
Pretty R Visualize  JSON v T mQ
10
2 {
"_id": "608aB4da67a98c45909fc171",
4 "pwd": "$2a$10$PG3wlbovT8FBGFLbhVZDCc09FoFex . m9eELaDAZ25WBHaTH3jVIENU",
5 "username": "alejandro”,
6 "email": "alejandro@gmail.com",
5 "oy
8 h
9 {
18 " id": "60980abc563b86167cdBebee",
1n "pwd": "$2a$10$VQATt. HBhMHE5Ass1qyZ0yPUutDYDr1chQY0abi36L5Ix2qaRrnK",
12 "username": "admin",
13 "email”: "admin@gmail.com",
14 ‘v @
15 1

FIGURA 43: respuesta de la peticion HTTP segundos después (Postman).

No tiene apenas repercusién tirar el contenedor, a menos que se pare el

autolanzamiento.

En este caso, la solucidn esta bien implementada, ya que tiene un sistema de

recuperacién automatico ante este tipo de problemas.
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EXPERIMENTO 4

Definicidn:
Parar la aplicacion Edge Computing.
Hipétesis:
Se parara el agente y el contenedor correspondiente.
Zonas afectadas:
Aplicacion (el agente y el contenedor).
Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.
Esquema de funcionamiento:
+ 1.- Una entidad no autorizada entra dentro de la maquina virtual y para la
aplicacion.
Rollback:
Volver a activar la aplicacién.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

La aplicacién se detiene y no se pueden realizar peticiones al servidor:

$ sudo iofogctl stop application tfg

S sudo iofogctl get all
NAMESPACE
default

CONTROLLER STATUS AGE UPTIME VERSION ADDR
local online 13m52s 13m54s 2.8.1 0.0.0.0

AGENT STATUS AGE UPTIME VERSION ADDR
local-agent RUNNING 13m508s 11m23s 2.0.4 localhost

APPLICATION RUNNING MICROSERVICES
tfg 0/1 nodejs-server

MICROSERVICE STATUS AGENT VOLUMES PORTS
nodejs-server DELETING local-agent 10101:86000

VOLUME SOURCE DESTINATION PERMISSIONS AGENTS
ROUTE SOURCE MSVC DEST MSVC

Y |

FIGURA 44: consola con los comandos realizados sobre la plataforma loFog.
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Cuando realizamos una peticion al servidor:

Params  Authorization  Headers (7) Body  PrerequestScript  Tests  Settings
v VALUE DESCRIPTION
Accept applicationjson

Could not send request

Error: connect ECONNREFUSED 127.0.0.1:10101 | View in Console

FIGURA 45: respuesta peticion HTTP (Postman).

Si conectamos de nuevo la aplicacién:

S sudo iofogctl start application tfg
S sudo iofogctl get all

NAMESPACE

default

CONTROLLER STATUS AGE UPTIME VERSION ADDR
local online 15m17s 15m20s 2.0.1 0.0.0.0

AGENT us AGE UPTIME VERSION ADDR
local-agent RUNNING 15m16s 12m53s 2.0.4 localhost

N RUNNING MICROSERVICES
nodejs-server

MICROSERVICE AGENT VOLUMES
nodejs-server NNTN local-agent

SOURCE DESTINATION PERMISSIONS
SOURCE MSVC DEST M

s

FIGURA 46: consola con los comandos realizados sobre la plataforma loFog.

Obtenemos respuesta a las peticiones:

cer B T — m Save | -

Para Authorization  Headers (7) Body  PrerequestScript  Tests  Settings
Kev VALUE DESCRIPTION
Aecept applicationyjson

1

2 {

3 "608284d267208¢45900c 171",

4 "$22$10 PG 1b0VTBFBYFLDhVZDCOOFoFex . MOOELADAZ2SWBHATHIFVIENL" ,
5 username": "alejandro",

6 "email®: “alejandroggnail.con”,

7 vt

8 h

9 {

10 "60900abc563baG167cd0esee ",

1 d": "$2a$10$VOAT+ . HBhMHEESAs s1qy Z0yPHUTDYDr1chQY0abi36L5Ix2qaRrmK"
12 ernane": "admin",

12 email": "admin@gnail.com",

1 "vre

15 h

FIGURA 47: repuesta peticion HTTP (Postman).
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Solucidn a este tipo de problemas:

X/

%+ Pedir algun tipo de credencial que permita a una persona legitima parar la

aplicacion.

++ Sistema de reconexion de la aplicacidn en caso de que esta esté inactiva.
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EXPERIMENTO 5

Definicién:
Eliminacién del controlador.

Hipétesis:
La red se desactivara completamente o el contenedor funcionara integramente
por su cuenta sin control ninguno.

Zonas afectadas:
Controlador.

Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.

Esquema de funcionamiento:

++ 1.- Una entidad no autorizada entra dentro de la maquina virtual y elimina el

controlador.

Rollback:
Reseteo de la red Edge Computing.

Personal de observacion:
Alejandro Cortijo Lépez.

Conclusién:
Se puede eliminar el controlador y se pierde la conexién con el agente y con el
contenedor que tiene al servidor. El servidor sigue funcionando sin ningun tipo

de monitorizacion:

$ sudo iofogctl delete controller local

$ sudo iofogctl get all
NAMESPACE
default

: $ sudo docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS

"docker-entrypoint.s.” 2 minutes ago Up 2 minutes 9101->8808/tcp, :::10101->8608/tcp
W3htRQ3
pid-dispatch/rout.” 8 minutes ago Up 8 minutes ©.0.6.0:567. / s o 2/tcp, 6.0.0.8:56721-56722->56721-56722/tcp, :::56721-56722->56721-56722/t

9 minutes ago Up 9 minutes

FIGURA 48: consola con los comandos realizados sobre la plataforma loFog.
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Las posibles soluciones que se le pueden aportar a este problema son:

X/
L X4

X/
L X4

Utilizar algtn tipo de credencial necesario para poder realizar funciones de

desconexion o eliminacion.

Evitar la eliminacion del controlador si se queda algun contenedor huérfano.

Eliminacién de contenedores de agentes y aplicacidn en cascada, para evitar el

goteo de memoria en caso de eliminacion o desconexidn del controlador.

Mecanismo de recuperacion del sistema si se pierde la conexiéon con el

controlador.

Reinicio automatico del controlador si hay desconexién de este.
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EXPERIMENTO 6

Definicidn:
Eliminacién del agente.
Hipétesis:
La red se desactivara completamente o el contenedor funcionara integramente
por su cuenta sin control ninguno.
Zonas afectadas:
Agente.
Estado estable:
El microservicio funciona correctamente con el control tanto del agente
correspondiente como del controlador.
Esquema de funcionamiento:
++ 1.- Una entidad no autorizada entra dentro de la maquina virtual y elimina el
agente.
Rollback:
Reseteo de la red Edge Computing.
Personal de observacion:
Alejandro Cortijo Lépez.
Conclusion:

Nos pide utilizar la funcién force:

$ sudo iofogctl get all
NAMESPACE
default

CONTROLLER STATUS AGE UPTIME VERSION ADDR
local online 45m10s 45m13s 2.6.1 0.0.0.0

AGENT STATUS AGE UPTIME VERSION ADDR
local-agent RUNNING 45m8s 42m49s 2.0.4 localhost

APPLICATION RUNNING MICROSERVICES
tfg 1/1 nodejs-server

MICROSERVICE STATUS AGENT VOLUMES PORTS
nodejs-server  RUNNING local-agent 10101:8000

VOLUME SOURCE DESTINATION PERMISSIONS AGENTS
ROUTE SOURCE MSVC DEST MsvC

$ sudo iofogctl delete agent local-agent

L |

FIGURA 49: consola con los comandos realizados sobre la plataforma loFog.
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A continuacidn, utilizamos la funcién force:

NAMESPACE
default

CONTROLLER STATUS
local online

AGENT STATUS
local-agent RUNNING

APPLICATION RUNNING
tfg 1/1

MICROSERVICE STATUS
nodejs-server RUNNING

SOURCE

SOURCE MsVC

$ sudo iofogctl get all

AGE UPTIME
47m49s 47m52s

AGE UPTIME
47m48s 45m30s

MICROSERVICES
nodejs-server

AGENT WVOLUMES
local-agent

DESTINATION PERMISSIONS

DEST MSVC

$ sudo iofogctl delete

S |

VERSION
2.0.1

VERSION
2.0.4

PORTS
10101:8000

AGENTS

-f agent local-agent

ADDR
0.0.0.0

ADDR
localhost

FIGURA 50: consola con los comandos realizados sobre la plataforma loFog.

No se nos permite eliminar el agente.

Las posibles soluciones que se le pueden aportar a este problema son:

desconexion o eliminacion.

X/

«» Utilizar algun tipo de credencial necesaria para poder realizar funciones de

++ Evitar la eliminacion de agentes si se queda algun contenedor huérfano.

++ Eliminacidn de contenedores de agentes y aplicacidn en cascada para evitar el

goteo de memoria en caso de eliminacidén o desconexién de agentes.

Ademads, para finalizar la funcionalidad completa realizaremos todos los experimentos

de la funcionalidad bésica sobre el servidor, pero esta vez en produccion.
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EXPERIMENTO 1
Definicion:
Desconexién de la base de datos.

Conclusién en produccion:

En produccidn y tras la realizacion de todas las mejoras, cuando realizamos la

desconexion de la BD, obtenemos un error 400:

=M Accept application/json
Pretty Raw Preview visualize N ¥ =)
L N
FIGURA 51: respuesta de la peticion HTTP (Postman).
EXPERIMENTO 2
Definicién:

Cambio de permisos en el acceso a la base de datos.

Conclusidn en produccidn:

Solo le damos el permiso de leer la BD:

Database Access

Database Users

FIGURA 52: interfaz de accesos MongoDB Atlas.
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Y el resultado es un error 500:

Params  Authorization Headers (9) Body®  PrerequestScript  Tests  Settings
none @ form-data ywwwform-urlencoded @ raw @ binary @ GraphQL
1 q
2 "pud": "prueba”,
3 "username”: "prueba’,
4 "email": "pweb#gwall.com“
5
Body Cookies Headers (9)  Test Results @ is: 500 Internal Server Error - Time: 265ms  Size: 4618 Save Response v
Pretty  Raw  Preview  Vsualze  JSON ¥ mQ
1 q
2 "message": "ERROR AL GUARDAR EL USUARIO"
30

FIGURA 53: respuesta de la peticion HTTP (Postman).

El servidor sigue a la espera de peticiones.

EXPERIMENTO 3
Definicion:
Peticidn a un “endpoint” no recogido.
Conclusién en produccion:

El servidor continua dando un error 404, pero sigue funcionando a la espera de

peticiones.

Untitled Request

GET = httpiflocalhost:10101 fusuarios/admin/zdmin m Save ¥

Params  Authorization  Headers (6) Body  Pre-requestScript  Tests  Settings
KEY VALUE DESCRIPTION e BukE
Body Cookies Headers (10)  TestResults @ us: 404 Not Found  Time: 11 ms  Size: 5978 Save Response
Pretty Raw Preview Visualize HIML ~ =.: f'. Q
1 H!DOCTYPE htmly
2 <html lang="en">
4 <head>
5 <meta charset="utf-g">
6 <titlesError</titles
7 </head>
8
9 <body>
10 <pre>(annot GET /usuarios/admin/admin</pre>
11 </body>
1

13 </hnl>

FIGURA 54: respuesta de la peticion HTTP (Postman).
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EXPERIMENTO 4
Definicidn:
Peticidon a un “endpoint” recogido pero con atributos erréneos.

Conclusién en produccién:

El servidor continua dando un error 500, pero sigue funcionando a la espera de

peticiones:
DELETE v http://localhost:10101/apifusuarios/juan/admin/admin m save ~
Params  Authorization Headers (6) Body Pre-request Script  Tests  Seftings
KEY VALUE DESCRIPTION ss¢  BulkE
Body Cookies Headers (9) Test Results ® 500 Internal Server Error  Time: 151 ms ~ Size: 457 B ave Response v
Pretty Raw Preview Visualize JSON ~ 5 f_l Q
1o
2 "message": "ERROR AL BORRAR USUARID"
30
FIGURA 55: respuesta de la peticion HTTP (Postman).
EXPERIMENTO 5
Definicién:
Peticidon a un “endpoint” recogido pero con mas atributos de los necesarios.
Conclusidn en produccidn:
El servidor continua dando un error 404, pero sigue funcionando a la espera de
peticiones.
GET v | http:/ocalhost:10101/api/usuarios/juan/lopezfadminfadmin m Save -
Params Authorization Headers (6) Body Pre-request Script Tests Settings
KEY VALUE DESCRIPTION
Body (Cookies Headers (10) TestResults @ 404 NotFound  Time: 4ms 6128 ave Response
Pretty  Raw  Preview  Visualize HTML v mQ
1 [!DOCTYPE htmly
2 <html lang="en’s
: <head=
5 <meta charset="utf-8">
[ <title-Error</title>
7 </head>
8
9 <body>
10 <pre>Cannot GET /api/usuarios/juan/lopez/admin/admin</pre>
11 </body>
12

13 </html>

FIGURA 56: respuesta de la peticion HTTP (Postman).
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EXPERIMENTO 6
Definicidn:
Peticion a un “endpoint” recogido pero sin atributos.

Conclusién en produccion:

El servidor continla dando un error 404, pero sigue funcionando a la espera de

peticiones.

DELETE ¥ | httpi//localhost:10101/api/usuarios! m Save T

Params Authorization Headers (6 Body Pre-request Script

KEY DESCRIPTION

Body Cookies Headers (10) TestResults B 404 Not Found 2 Size: 593 B ave Response

Yl

Pretty Raw Preview  Visualize HTML v

1 4!DOCTYPE htmly
2 <html lang="en">

<head>
<meta charset="utf-8">
<title>Errore/titles
</head>

<body>

10 <pre=Cannot DELETE /api/usuarios/</pre=
11 </body>

12

13 </html>

FIGURA 57: respuesta de la peticion HTTP (Postman).

EXPERIMENTO 7
Definicion:
Falta de credenciales.

Conclusidn en produccidn:

Se ha implementado un sistema de credenciales para poder realizar las

peticiones, basado en username y password:

- Siintroduces ambas de forma correcta:
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GET »  http://localhost:10101/apifusuarios/admin/admin

Params Authorization Headers (6) Body Pre-request Script Tests Settings
KEY VALUE DESCRIPTION s+ Bulk Edit
Body Cookies Headers(9) TestResults @ Status 2000k Time: 190ms  Size: 1.02KB  Save Response v
= mQ

Pretty Raw Preview Visualize JSON v =]

1
2
3 " id": "608aB4dab7a98c45909fc171",

4 "pwd": "$2a$103PG3wlbovT8FBFLbhVZDc09FoFex . mIoELaDAZ2SWEHa7H3 JVIENU",
5 "username': "alejandro”,

6

7

8

1": "alejandro@gmail.com”,

10

i3
9 {
10 "_id": "66900abc563b86167cd0e6ee",
1 "pwd": "$2a$104VQATt . HBhMHER5ASS 1qyZ0yPUUtDYD r1chQY0abi36L 5Ix2qaRrnK"
12 "username": "admin",
13 " 1" "admin@gmail.com”,
14 K 10
15 i
16 {
17 "600010cf74e4b70e1041a6e4",
18 "$2a$10$X/q9s5eNEDeBLt/ Xe1R30eLbrun. 6hCMO . kRczRkp/0435ZN7 52wl ",
19 “username’: "juan2",
20 juan2@gmail.com", -
21 SR
22 b
23 {
24 "_id": "669013f894211c154064e6ee",
25 "pwd": "$2a$103q1EDdtVrF5KURNgreBdre . caeRH3HB46YDDA4. 3030YInBquveLC",

. .z
FIGURA 58: respuesta de la peticion HTTP (Postman).
- Si introduces una de ellas mal:

GET v hitp:/flocalhost:10101/apifusuarios/admin/admint

Params Authorization Headers (6) Body Pre-request Script Tests Settings

KEY VALUE DESCRIPTION e+ Bulk Edit

@ status 400 BadRequest Time: 50 ms

Save Response ~

Body Cookies Headers (9) TestResults

Pretty Raw  Preview Visualze JSON v 3 mQ

1 f 1
2 "message”: "ERROR AL BUSCAR EL USUARIO"

) |

FIGURA 59: respuesta de la peticion HTTP (Postman).

GET »  http:/localhost:10101/api/usuarios/admin/admin
Params Authorization Headers (6) Body Pre-request Script Tests Settings
KEY VALUE DESCRIPTION ***  Bulk Edit
Body Cockies Headers (9)  TestResults @ s: 400 Bad Request  Time: 132ms  Size: 4498 Save Response v
Pretty  Raw  Preview  Visualize  JSON v = mQ
1 q 1
2 "message”: "ERROR AL OBTENER USUARIOS"
3] 1

FIGURA 60: respuesta de la peticion HTTP (Postman).
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EXPERIMENTO 8
Definicion:
Repudio del servidor (una entidad autorizada realiza cambios ilegitimos).
Conclusién en produccion:
Se ha implementado un historial de logs, con el usuario que ha realizado la
peticidn, la peticion realizada y la hora a la que se ha realizado, para que, de la

siguiente forma, quede constancia de todas las acciones realizadas sobre el

servidor.

FIGURA 61: logs guardados en la base de datos.

EXPERIMENTO 9
Definicion:
Peticion con cabeceras modificadas (accept type / XML).
Conclusién en produccion:

El servidor lanza un 200 pero con el resultado en JSON, en vez de en XML.
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FIGURA 62: respuesta de la peticion HTTP (Postman).

Peticion con cabeceras modificadas (content type / XML).

Conclusién en produccidn:

El servidor no capta bien la peticion y salta error de identificacion:

POST ~  hupirlocalhost:10101/api/usuariosfadmin/admin
Params  Authorization  Headers (9) Body ®  Pre-request Script
Headers

KeY

Content-Type

Body Cookies Headers (9) TestResults
Pretty  Raw  Preview  Visualize
1
2 "message”: "ERROR DE IDENTIFICACION"

FIGURA 63: respuesta de la peticion HTTP (Postman).

El servidor continua funcionando correctamente.

Definicion:

Entrada y robo de credenciales en la BD.

Conclusidn en produccidn:

Al realizar la implementacidn del BCrypt, las contrasefias estan hasheadas:

Yl

EXPERIMENTO 10

GET v http:/Alocalhost:10101/apifusuarios/admin/admin
Params  Authorization  Headers(7)  Body  PrerequestScript  Tests  Settings
Headers
KEY VALUE
Accept application/xml
Body Cookies Headers (3) Test Results
Pretty Raw Praview Visualize JSON + =,,
4 "pwd": "$2a$105PG3w1bovTBFBGFLbhVZDCO9FoFex. mIoELaDAZ2SWBHaTH3] VIENU" ,
5 "username": "alejandro’,
6 "email": "alejandro@gmail.com”,
7 vt
8 b
9 {
10 "_id": "68980abc563b86167 cdBe6ee”,
1 "pwd": "$2a$108V0ATt. HBhMHER5AS s1qyZ0yPHUtDYD r1chQY0abi36L5Tx2qaRrnK",
1 "username”: “"admin",
13 "email": "admin@gmail.com",
14 vt
15 i
o s oz
Definicién:
.

Settings

VALUE

application/xm

EXPERIMENTO 11

DESCRIPTION

DESCRIPTION

mQ

m Save | ¥

mQ



_id: objectId({"s88a84das7aogc45909fC171")
pwd: "$2a%$188PGa3w1bovTEFBQFLBhVZDCOSFOFex . MIOELaDAT 2SWEHETHS JV1ENU"
username: “alejandro”
email: "alejandro@gmail. com”
v:a

_id: ObjectId( "e@seeabc5e3bicleTodaesee"™)
pwd: "$23$185VQATT. HEhMHEESASS1qyZ0YPWUTDYDr1chQYDabileL S IN2qarRrnk”
username: "admin”
email: "adming@gmail .com"
]

_id: ObjectId( "ses818cf74esbTae1041a6e4")
pwd: "$2a$188X/qQIsSeNEDeBLE/ XelR3oeLbrvn . 6hCMa . kRCZRKpP/O435ZNT s 2wl "
username: “juan2"”
email: "juan2@gmail.com”
]

_id: object1d("s89813f894211c154064e688" )
pwd: "$2a%$188q1EDdtVrFSKURNErCBdrs . caeRH3HEE46VDDAS . 3830Y InBqvvelC™”
username: "pedro”
email: "pedro@gmail .com”
v:a

FIGURA 64: registro de los usuarios en la base de datos.
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