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Resumen

El crecimiento, en tamano y complejidad, experimentado en las redes de comu-
nicaciones moéviles durante los tultimos anos ha evidenciado la incapacidad de los
procesos actuales para una apropiada gestion de dichas redes. Ademas, el aumento
de las expectativas de los usuarios en los actuales servicios de movilidad, ha forza-
do a los operadores a modernizar sus procesos de gestion, actualmente enfocados
en el rendimiento de la red, para considerar la calidad de experiencia (Quality of
FEzperience, QoE) y la satisfaccion del usuario. Este nuevo paradigma ha popula-
rizado el uso de técnicas de automatizaciéon para la gestion de redes, resultando en
las conocidas como redes autoorganizadas (Self Organizing Networks, SON). Por
otro lado, los ultimos avances en la tecnologia de la informacién han propiciado
el desarrollo de nuevas técnicas de andlisis de datos masivos (Big Data Analytics,

BDA) permitiendo mejorar los procesos de gestion mencionados anteriormente.

Esta tesis aborda el uso de técnicas de BDA para desarrollar nuevos procesos
para la gestion de la red, centrados en la satisfaccion del usuario, haciendo uso de

la informacion generada por los diferentes elementos de la red.

En primer lugar, se propone un método para ajustar los umbrales de calidad
de servicio definidos en las funciones de utilidad, usadas para caracterizar la QoE
de algunos de los servicios més demandados actualmente en las redes moviles.
El objetivo es permitir la actualizacién automatica de los principales modelos de
QoE con funciones de utilidad. Como novedad, este modelo hace uso de técnicas
de BDA para el calculo de los nuevos umbrales mediante el uso de trazas de
conexion generadas en la red, eliminando la necesidad de procesos costosos (p. €j.,
encuestas) o el uso de dispositivos externos a la red (p. ej., aplicaciones instaladas

en terminales moviles) para evaluar la QoE.

En segundo lugar, se presenta el potencial que las aplicaciones de monitoriza-

cién y andlisis del tréafico de la red troncal ofrecen para la gestion de la QoE en

7



8 Resumen

redes celulares comerciales. El objetivo es describir el esquema basico de este tipo
de aplicaciones para la monitorizacion de la QoE, proponiendo una metodologia
genérica para validar su configuracion con el fin de asegurar un correcto funciona-
miento. Ademas, se exponen diferentes casos de uso en los que se refleja la utilidad
que las técnicas de BDA pueden ofrecer en este tipo de aplicaciones en el contexto

de la QoE tras su despliegue en redes moéviles reales.

Por ltimo, se propone un método automatico para la identificaciéon y prio-
rizacion de alarmas, utilizadas en la gestion de fallos, en base a la necesidad de
acciones adicionales para la resolucion del problema subyacente en la red. El obje-
tivo del método es simplificar el proceso de gestion de fallos reduciendo el nimero
de alarmas que deben ser gestionadas por el personal especializado que resuelve
la incidencia, y restaurar el servicio de la red tan pronto como sea posible. Para
ello, el método hace uso de técnicas de BDA para predecir, de forma automatica,
aquellas alarmas que requieren de la generacion de un ticket de incidencia para su

posterior revision.

Los métodos propuestos en esta tesis se conciben como parte de los procesos
automaticos de gestion de red. Tanto para su desarrollo como para la evaluacion
de su desempeno, se han empleado datos de redes comerciales en las que coexisten

diversos servicios y tecnologias de acceso radio.
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Capitulo 1

Introduccion

En este capitulo inicial se introduce el trabajo realizado en esta tesis. EEn primer
lugar, se explica la motivacion que da lugar a la tesis. A continuacién, se descri-
ben los objetivos de esta y, posteriormente, la metodologia de trabajo empleada.

Finalmente, se presenta la estructura de este documento.

1.1. Motivacion

En los dltimos anos, el niimero de usuarios y servicios en las redes celulares se
ha incrementado drasticamente. Se espera que, para el inicio de 2024, el 70 % de la
poblacién tenga algin tipo de suscripcion a un servicio de movilidad y el nimero
de dispositivos moéviles alcance los 13,1 billones, de los cuales 1,4 billones tendran
soporte para la tecnologia de 5G [1]. Por otro lado, el éxito de los nuevos teléfonos
inteligentes y fablets ha hecho que las expectativas de los usuarios sean ahora un
factor muy importante que considerar en los procesos de gestion de red [2]. Para
satisfacer las expectativas de los usuarios, los operadores se han visto forzados a
actualizar el modo en que gestionan sus redes. Dicha gestion ha pasado de estar
enfocada en el rendimiento de la red y la calidad de servicio (Quality of Service,
QQ0S), a una aproximacion mas moderna centrada en la satisfaccion del usuario y

la calidad de experiencia (Quality of Experience, QoE) [3].

Al mismo tiempo, el despliegue de las nuevas redes 5G ha anadido importantes
cambios en la red con la aparicion de la virtualizaciéon de la red y la comunicaciéon

maquina-a-maquina, haciendo que el proceso de gestion del trafico sea todo un reto

17



18 Capitulo 1. Introduccion

para los operadores [4]. El precio a pagar es un incremento de la heterogeneidad de
la red debido a la coexistencia de multiples tecnologias de acceso radio, estaciones
base de muy diferentes rangos y disparidad de dispositivos [5]. Tal diversidad ha
generado un aumento considerable en la complejidad de las redes celulares, creando

nuevos problemas en los procesos de gestion.

Todos estos cambios han provocado que los operadores demanden nuevas he-
rramientas que faciliten la gestion de sus redes. Esto ha hecho que se popularice
el uso de técnicas de automatizacion para gestionar las redes de comunicaciones
moviles, dando lugar a las conocidas como redes autoorganizadas (Self-Organizing
Networks, SON). Dichas redes proporcionan inteligencia y adaptabilidad en la red

simplificando los procesos de configuracion y optimizacion [6].

En paralelo, gracias a los continuos avances en las tecnologias de la informa-
cion, ahora es posible analizar grandes volimenes de informaciéon usando técnicas
de anélisis de datos masivos (Big Data Analytics, BDA). Esto ha permitido a
los operadores hacer uso de toda la informacion generada en su red (p. ej., tra-
zas de conexion o trafico a nivel de paquete), mejorando el tiempo de reaccion
de los sistemas de gestion, permitiendo acciones en tiempo real y mejorando la

monitorizacion, el control y la optimizacion de la QoE [7].

Por eficiencia, las herramientas SON suelen enfocarse en aquellas areas de la
gestion que tienen una mayor repercusion sobre el rendimiento de la red. Entre
ellas destacan, la gestion del rendimiento (Performance Management, PM) y la
gestion de fallos (Fault Management, FM) [8]. Ambas &reas tienen un impacto
directo en la satisfaccion final del usuario. Una gestion efectiva de la QoE es un
factor diferencial en un mercado donde tanto las redes como los servicios son tan
similares entre operadores. Del mismo modo, una resoluciéon de problemas en la red
rapida y efectiva evita quejas e insatisfaccion del usuario final. Por tanto, ambos
puntos son claves en los futuros desarrollos de herramientas de monitorizacion y

optimizacion de red.

Una de las principales tareas de la gestion de la Qo es la definicién de indica-
dores que aseguren una apropiada caracterizacion del rendimiento del servicio. En
dicha caracterizacion se intentan reflejar los diferentes factores que influyen en la
calidad percibida por el usuario con el objetivo de describir la relacion existente
entre variables medibles y calidad de experiencia, dando como resultado diferentes

modelos de QoE [9]. Estos modelos a menudo consisten en funciones de utilidad



Capitulo 1. Introduccidn 19

analiticas que relacionan de forma directa los valores de los indicadores de la QoS
ofrecida por la red y la opinion del usuario cuantificada con algtn tipo de métrica
(p. €j., nota media de opinion) [10]. En su forma mas simple, esta relacion entre la
QoS y la QoE se define mediante una funcion logaritmica [11] o exponencial [12].
En la literatura, se han definido modelos de QoE para algunos de los principa-
les servicios en movilidad, tales como voz sobre el protocolo de Internet (Voice
over Internet Protocol, VoIP) [13], descarga progresiva de video (streaming) [14],
protocolo de transferencia de ficheros (File Transfer Protocol, FTP) o navegacion
web [15]. Sin embargo, estos modelos pueden quedar obsoletos con la evolucion
continua de las redes moviles, los terminales y las expectativas de los usuarios.
Por tanto, se requiere una actualizacion de las funciones de utilidad que definen
los distintos modelos. Tradicionalmente, este ajuste se ha realizado mediante cos-
tosos ensayos en entornos de laboratorio, lo que lo descarta para el desarrollo de
procesos automaticos de optimizacion [16]. Por tanto, es necesario encontrar mé-
todos automaticos en la red real que permitan actualizar los modelos para una

gestion apropiada de la QoE.

En los tdltimos anos, el uso de herramientas de monitorizacion y anélisis del
trafico (Traffic Monitoring and Analysis, TMA) ha llegado a ser clave en la ges-
tion del rendimiento de la red [17]. Estas soluciones capturan y analizan el tréfico
generado en la red permitiendo monitorizar, de forma pasiva, todo el trafico con
gran detalle. Esto se consigue mediante sondas que capturan el trafico de diferen-
tes capas de protocolo. Posteriormente, puede realizarse un analisis detallado del
trafico capturado, a nivel de paquete, con el fin de obtener indicadores especificos
para cada servicio [18]. Estos indicadores pueden utilizarse para desarrollar mo-
delos de QoE mas realistas permitiendo una gestion de la QoE més precisa. Sin
embargo, el despliegue y la configuracion de este tipo de aplicaciones no es trivial,
y no existe una metodologia genérica de validacion que permita asegurar su co-
rrecto funcionamiento tras despliegue. Ademés, el uso de este tipo de aplicaciones
no estd muy extendido debido a su alto coste y complejidad, por lo que atin no
se han desarrollado muchos modelos de optimizacién que permitan corroborar sus

beneficios en el proceso de gestion de la QoE [18].

Al igual que la gestion del rendimiento, la gestion de fallos es otra de las areas
de mayor impacto y con mayor posibilidad de optimizacion de la gestion de red
con el fin de mejorar la calidad experimentada por el usuario. Los sistemas uti-

lizados para los procesos de FM son cruciales para proporcionar informacion de
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valor con el fin de minimizar las pérdidas fisicas y econémicas ante situaciones
anormales en el funcionamiento de la red [19]. Sin embargo, se ha evidenciado
que los sistemas tradicionales estan lejos del rendimiento esperado en las actuales
redes moviles [20]. La principal razon es la gran cantidad de alarmas que generan
los diferentes elementos de la red, y que deben analizarse por el equipo humano
involucrado en los procesos de FM para resolver el fallo [21]. A lo largo de los
anos, se han desarrollado diferentes métodos para reducir el nimero de alarmas
consideradas [22]. Sin embargo, ain no se ha desarrollado un método que permita
identificar aquellas alarmas maés prioritarias que terminan requiriendo una accién
de correccion llevada a cabo por personal especializado para resolver el fallo en
la red. Por otro lado, métodos tradicionales para reducir el nimero de alarmas
utilizan modelos de clasificacion basados en simples reglas heuristicas [23] o al-
goritmos de aprendizaje automéaticos mas complejos [24]. Sin embargo, elegir el
mejor algoritmo es atin un reto ya que no existe un clasificador que pueda resolver

cualquier problema [25].

1.2. Objetivos de la tesis

El objetivo general de esta tesis es demostrar como el uso de las técnicas
de BDA favorece el desarrollo de métodos y modelos automaticos que puedan
ser usados para optimizar los procesos de gestion de redes moéviles, enfocados en

mejorar la calidad de experiencia y la satisfaccion final del usuario.

Para alcanzar este fin, se plantean los siguientes objetivos:

O1. Identificar los indicadores de red que mayor impacto tienen en la QoE de los

principales servicios en movilidad.

O2. Desarrollar un método heuristico para el ajuste automético de los pardme-
tros de los modelos de QoE basados en funciones de utilidad, mediante la

modificacion de sus umbrales de calidad de servicio.

03. Desarrollar una metodologia de validacién de herramientas de TMA para la

gestion avanzada de la QoE.

O4. Identificar diferentes casos de uso para mostrar el potencial de las aplicacio-

nes TMA en los procesos de optimizacion de la QoE.
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0O5. Desarrollar un modelo automatico para la priorizaciéon de alarmas generadas
en la red reduciendo los tiempos de respuesta para aumentar la satisfaccion

de usuario.

Las principales contribuciones de esta tesis son:

1. Un método automatico para el ajuste de los umbrales de calidad de servicio
en los actuales modelos analiticos de QoE analizando las trazas de conexion
generadas en una red LTE (Long Term Evolution). Al ejecutarse de forma
automaética, pueden detectarse cambios en las expectativas de los usuarios o
tras el despliegue de nuevos servicios en la red para actualizar los valores de
dichos umbrales, eliminando la necesidad de realizar costosas encuestas a los
usuarios. Gracias al uso de las trazas de conexion, el modelo considera una
gran variedad de sistemas y factores externos que no pueden ser simulados

en entornos de laboratorio.

2. Una metodologia para validar una aplicacion TMA enfocada a la gestion
de la QoE mediante el uso de analisis de datos masivos. Esta validacion
asegura un funcionamiento adecuado de la aplicacion tras su despliegue en
redes celulares comerciales. Tras su validacion, la aplicacion se utiliza para
acometer diferentes casos de uso aplicando distintas técnicas de BDA para

mostrar su potencial en procesos de gestion y optimizacion de la QoE.

3. Un modelo para identificar y priorizar alarmas generadas por los diferentes
elementos de una red moévil en base a la necesidad de acciones por parte
del personal especializado. Durante el desarrollo del modelo se realiza una
comparacion de rendimiento de diferentes algoritmos aprendizaje automatico
haciendo uso de un conjunto de datos real, algo poco comtn por motivos de
privacidad de los datos. Esta comparacion puede ayudar a la construccion
de nuevos métodos usando el clasificador o combinacién de clasificadores que

mejor se ajuste al problema de reduccion de alarmas.

Los modelos propuestos hacen uso de diversas técnicas de BDA. Por un lado,
el modelo de ajuste de los umbrales de calidad de servicio utiliza un algoritmo de
aprendizaje no supervisado para clasificar los principales servicios en la red. Por
otro lado, el conjunto de datos obtenidos por una aplicaciéon de TMA se emplea

para generar informacion de valor para los operadores mediante técnicas avanzadas
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de anélisis y prediccion. En este caso, se propone un modelo para la caracterizacion
del tiempo de inicial de buffer del servicio de video, haciendo uso de un algoritmo de
regresion polindmico multivariable. También, se propone un modelo de prediccién
basado en series temporales, haciendo uso de redes neuronales. Del mismo modo,
se utilizan técnicas de andlisis y exploracion de datos para la monitorizacion y
visualizacion de la calidad de experiencia tanto a nivel de celda como de conexion.
Por tltimo, el modelo de priorizacion de alarmas se basa en diferentes algoritmos
de aprendizaje supervisado y métodos de ensamble para la obtencion del modelo
final.

Los beneficios previstos de los métodos desarrollados en esta tesis son:

e Desde el punto de vista del abonado, una mayor satisfaccion al percibir
una mejor calidad de experiencia en los servicios consumidos. Ademés, los
problemas generados en la red tendran un menor impacto en el cliente final

al reducirse los tiempos de resolucion.

e Desde el punto de vista de los operadores, mejora en las prestaciones de la
red, con procesos automaticos que permitan ofrecer un servicio mas enfocado
en el usuario final. Al mismo tiempo, una reduccion de los costes de inversion
al disminuir el uso de recursos tanto humanos como de equipos para cursar
el trafico necesario en los procesos de gestion de sus redes al optimizar el uso

de los recursos disponibles.

1.3. Metodologia de trabajo

En base a los objetivos propuestos, se establece el siguiente plan de trabajo:

1. Seleccion del problema y revision de la literatura. Primero, se identifican las
areas funcionales de la gestion de red que tienen una importancia especifica
en la QoE. Posteriormente, se realiza una revision exhaustiva del estado de

la técnica de los principales temas dentro del alcance de esta tesis.

2. Formulacion del problema y propuestas. Una vez se identifican las necesida-
des, se formulan los principales problemas a resolver y se proponen nuevas
soluciones. La atencion se centra en los procesos de monitorizacion y opti-

mizacion de red con criterios de QoE, y el proceso de gestion de fallos.
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3. Obtencion de datos, preprocesado y andlisis. Los diferentes conjuntos de da-
tos utilizados para O1, O2, O3, O4 y O5 se obtienen de redes celulares
comerciales. El operador de red es responsable de recopilar los datos desde
el sistema de soporte y el centro de operaciones, y proporcionarlos. Una vez
los datos estan disponibles, se exportan a un formato apropiado para su con-
sumo usando herramientas proporcionadas por el operador. Posteriormente,
los datos se preprocesan (p. ej., las trazas de conexion usadas para Ol y
02 se decodifican y sincronizan, los reportes generados por la aplicacion de

monitorizacion del tréafico se procesan para utilizarse en 02 y 03, etc.).

4. Revision de la funcionalidad ofrecida por aplicaciones de monitorizacion y
andlists del trafico. Estudio del funcionamiento basico de una aplicacion

TMA desplegada en una red moévil real.

5. Desarrollo y validacion del modelo de ajuste de las funciones de utilidad
usadas para el modelado de la QoFE a nivel de servicio. Para la evaluaciéon

del modelo, se utilizan datos obtenidos de una red LTE real.

6. Desarrollo y validacion de diferentes metodologias que evalian los beneficios
del uso de aplicaciones TMA en los procesos de gestion de la QQoE. Para el
desarrollo y la validacion de estos modelos, se utilizan datos obtenidos por

una aplicacion TMA desplegada en la red troncal de una red LTE real.

7. Desarrollo y wvalidacion del modelo de priorizacion de alarmas en base a
la necesidad de creacion de tickets de incidencia. Durante las pruebas, se
utilizan datos de alarmas y tickets recopilados por un centro de operaciones

de red real.

8. Andlisis del rendimiento. Todos los modelos y métodos desarrollados se va-
lidan con datos obtenidos de redes comerciales, asegurando una evaluacion
realista de los resultados. Se utilizan diferentes herramientas para cada obje-
tivo, concretamente Matlab (O1, 02, O4), SPSS Modeler (O5) y Python (O3
y O4). El uso de diferentes herramientas y plataformas permite identificar los
principales beneficios e inconvenientes para proporcionar recomendaciones a

los operadores de red.
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1.4. Estructura de la memoria

Tras este primer capitulo, en esta memoria se distinguen dos partes claramente
diferenciadas, dedicadas al uso de técnicas de BDA para resolver dos problemas
principales en los procesos de gestion de la red. Los Capitulos 3 y 4 se centran en
el proceso de caracterizacion, monitorizacion y optimizacion de la QoE. Por otro

lado, el Capitulo 5 trata el proceso de gestion de fallos en la red.

En el Capitulo 2 se presentan los conceptos basicos necesarios para contextua-
lizar este trabajo. En una primera seccion, se introducen las técnicas de BDA. A
continuacion, se define el concepto de red autoorganizada y sus principales cate-
gorias. Al mismo tiempo, se repasan brevemente los procesos de gestion de red,
listando sus principales dreas funcionales, y como la gestion de la QoE ha adquiri-
do una gran importancia tanto en la gestion del rendimiento como en la gestion de
fallos. Por ultimo, se profundiza en la gestion de fallos describiendo los principales

componentes y roles en esta area.

En el Capitulo 3 se presenta un método de ajuste automatico de funciones
de utilidad en modelos de QoE. El capitulo comienza con una revision del estado
de la técnica sobre los nuevos procesos de gestion de red enfocados en la QoE y
la satisfaccion de usuario, mostrando la necesidad de métodos automéaticos para
actualizar dichos modelos. Seguidamente, se formula el problema de la caracte-
rizacion de la QoE mediante el uso de funciones de utilidad. A continuacion, se
presenta el método automatico para la actualizacién de los umbrales de calidad de
servicio propuesto en esta tesis, seguido de las pruebas realizadas para su valida-

cion. Por ltimo, se presentan las conclusiones obtenidas de los resultados.

En el Capitulo 4 se revisa el uso de aplicaciones de monitorizacion y analisis
del trafico para la gestion de la QoE. El capitulo comienza describiendo el esquema
basico de una aplicacion TMA para la monitorizacion de la QoE en una red movil.
Seguidamente, se detalla una metodologia genérica para la validacion de dicha
aplicacion tras su despliegue. A continuacién, se presentan diferentes casos de uso
que permiten reflejar el potencial de estas aplicaciones en la gestion de la QoE.
Cada caso de uso se describe brevemente, indicando su alcance y mostrando los
resultados obtenidos tras las pruebas. Para validar los diferentes casos de uso,
se emplean datos generados por una aplicacion TMA en una red celular real.
Por tltimo, se presentan las conclusiones obtenidas del proceso de revision de la

aplicacion y de los casos de uso analizados.
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En el Capitulo 5 se presenta un modelo automético para identificar y priorizar
las alarmas generadas por los elementos de la red. El capitulo comienza con una
revision del estado de la técnica sobre el proceso de gestion de fallos en redes
celulares, resaltando el problema generado por la gran cantidad de alarmas a ser
analizadas por el equipo especializado en el proceso. Seguidamente, se formula
el problema, definiendo las diferentes etapas del proceso de gestion de fallos e
identificando la posible optimizacion que permita reducir los tiempos de resolucion.
A continuacion, se presenta el modelo de priorizacion de alarmas propuesto en
esta tesis, y las pruebas realizadas para su validacion. Por tltimo, se presentan las

conclusiones obtenidas de los resultados.

En el Capitulo 6 se presentan las conclusiones generales y lineas futuras de
continuacion del trabajo realizado en esta tesis. Ademés, se presentan las publi-
caciones que avalan este trabajo y se describen las principales aportaciones de la

tesis.
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Capitulo 2

Conceptos basicos

En este capitulo se describen algunos de los conceptos basicos necesarios para
contextualizar esta tesis. Para ello, la Seccion 2.1 introduce el uso de técnicas de
andlisis de datos masivos en el contexto de las telecomunicaciones, y se explican
algunas de las metodologias més comunes para el desarrollo de proyectos de este
tipo. A continuacion, en la Seccion 2.2, se presentan las redes autoorganizadas,
definiendo sus categorias principales. Finalmente, la Seccion 2.3 repasa el proceso
de gestion de redes celulares, definiendo primero las diferentes areas funcionales
que engloban el proceso de gestion, posteriormente, explica el proceso de gestion
enfocado en la calidad de experiencia en redes celulares, detallando los principales
pasos de dicho proceso para, finalmente, detallar los principales componentes y

roles que componen la gestion de fallos en estas redes.

2.1. Técnicas de andalisis de datos masivos

En la actual era de la digitalizacion, en la que se ha producido un desarrollo
exponencial en la tecnologia de la informacién y las comunicaciones, se ha ob-
servado un gran crecimiento en la cantidad de datos generados, transmitidos y
almacenados. Este cambio no solo se ha visto reflejado en el volumen de datos,
sino en su complejidad y frecuencia de actualizaciéon, poniendo de manifiesto la
incapacidad de las herramientas tradicionales para gestionarlos en este nuevo es-
cenario. Por tanto, en los tltimos anos, los esfuerzos se han centrado en desarrollar

nuevas herramientas y técnicas que puedan hacer frente a este reto [26].

27
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El termino dato masivo o, mas cominmente conocido como big data, se usa en
una gran variedad de campos. Big data hace referencia a datos que muestran las

siguientes caracteristicas [27]:

e Volumen. Hace referencia a la cantidad de datos recopilados, analizados y vi-
sualizados. En algunos casos, este volumen puede ser de decenas de terabytes

de datos. En otros casos, incluso cientos de petabytes.

e Velocidad. Indica la velocidad con la que los datos son consumidos y pro-
cesados. Esta velocidad dependera del contexto y las necesidades, siendo el

caso extremo la transmision de datos y procesamiento en tiempo real.

e Variedad. Hace referencia, precisamente, a la variedad en el tipo de datos
disponibles. Tradicionalmente, las fuentes de datos solian ser tnicas y es-
tructuradas. Cada vez con mas frecuencia, se reciben nuevos tipos de datos
no estructurados. La naturaleza de estos datos requiere de acciones adicio-

nales para procesarlos y obtener la informacion esperada.

Con el crecimiento reciente del uso de big data, no solo las tecnologias y he-
rramientas se han visto obligadas a evolucionar, sino los procesos y técnicas para
analizar y obtener valor de la gran cantidad de datos disponibles. En este contexto,
surgen las técnicas de Big Data Analytics (BDA) [28]. BDA describe los diferentes
procesos que permiten extraer informaciéon de valor de grandes voliimenes de datos
(p. €j., mediante la identificacion de patrones, correlaciones, predicciones ...). BDA
hace referencia a todo el proceso de recoleccion, procesamiento, limpieza y analisis
de grandes volimenes de datos. Como se ha mencionado anteriormente, la capaci-
dad de analizar grandes volimenes de datos, en multiples formatos y de diferentes
fuentes en un tiempo reducido, aporta grandes beneficios, tales como, reduccion
de costes generando negocio de forma mas eficiente, evolucion del producto con un
enfoque més centrado en las necesidades del cliente, o menores tiempos de reaccién

frente a nuevas oportunidades de mercado [29].

El uso de técnicas de BDA ha adquirido una importancia capital en la in-
dustria de las telecomunicaciones. Como ya se ha mencionado anteriormente, en
los ultimos anos las redes de telecomunicacién han experimentado un crecimiento
exponencial tanto en el nimero de abonados como de servicios disponibles. Esto,
sumado a la cada vez mayor complejidad de las redes por la coexistencia de milti-

ples tecnologias, ha hecho que los operadores centren sus esfuerzos en desarrollar
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nuevas técnicas para, no solo facilitar la gestion, sino obtener valor de la cantidad
de datos generados en sus redes. En este contexto, las técnicas de BDA encajan a
la perfeccion en las demandas de los operadores, pues permiten gestionar el gran
volumen de datos disponible en las redes (es decir, tanto informacion especifica
de la red como informacion relacionada con el abonado), y desarrollar modelos

analiticos que aporten grandes beneficios (tanto econémicos como operacionales).

Algunos ejemplos comunes de proyectos de BDA aplicables a la industria de

las telecomunicaciones son [30]:

1. Prediccion de pérdida de clientes: BDA puede utilizarse para identificar po-
sibles patrones en la baja de suscripciones y, por tanto, predecir la pérdida
de clientes. La retencion de abonados es un factor clave para los operadores

debido al alto coste que tiene la adquisicion de nuevos clientes.

2. Ofertas personalizadas: Gracias a la informaciéon del uso del trafico, el ti-
po de servicios, la zona demografica e informacion individual del abonado,
combinado con técnicas de analisis complejas, los operadores tienen la posibi-
lidad de elaborar ofertas méas personalizadas para aumentar la satisfaccion de
usuario. Este tipo de acciones tienen un impacto directo en la renovacion de
suscripciones, mejorando tanto la productividad como la popularidad frente

a competidores.

3. Mejora de la experiencia de usuario: El uso de big data ha permitido a los
operadores crear una relacion méas estrecha y personalizada con sus clientes,
reduciendo asi el nimero de llamadas recibidas por el centro de atencién al
cliente. Poder elaborar un perfil individual de experiencia del usuario permite

anticipar posibles insatisfacciones y, por consiguiente, quejas.

4. Deteccion temprana de fallos: La posibilidad de manejar gran cantidad de
datos de diferentes fuentes y estructuras permite al operador monitorizar
todos los elementos que componen su red. Haciendo uso de técnicas sofisticas
de BDA se pueden desarrollar modelos que detecten, en un tiempo reducido,
fallos en la red (e incluso que puedan predecirlos) para poder realizar las
correspondientes acciones correctivas sin que el impacto en el usuario sea

critico.

5. Ahorro de energia: El gasto energético que supone la gestion de una red

de telecomunicaciones, no solo de los propios elementos que componen la
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red, sino de los propios dispositivos de almacenamiento de datos, supone un
gasto considerable para los operadores. Las técnicas de BDA proporcionan
mecanismos para poder optimizar, de forma automatica, estos elementos de

la red en funciéon de su uso y disponibilidad.

El trabajo desarrollado en esta tesis se centra, principalmente, en la mejora de

la experiencia de usuario y la deteccion temprana de fallos.

2.1.1. Metodologias para un proyecto de BDA

La implementacion de un proyecto de BDA requiere especial atencion para
asegurar su éxito. Este tipo de proyectos tiene un alcance mucho mayor que los
proyectos de desarrollo software clésicos. La variedad de aspectos a considerar en
este tipo de proyectos va desde decisiones de caracter técnico (p. ej., fuentes de
datos a usar, procesamiento de datos a realizar o técnicas de modelado) hasta

decisiones puramente de negocio.

Para afrontar estos retos, a lo largo de los anos se han definido una variedad de
metodologias que permiten desarrollar un proyecto de BDA con mayor eficiencia y
seguridad. A continuacion, se hace una breve explicacion de las tres metodologias

méas adoptadas [30]:

Knowledge Discovery in Databases (KDD)

Se define como un proceso no-trivial e iterativo para identificar patrones des-
conocidos en los datos, proporcionando informacion de utilidad y novedosa con el
fin de tomar decisiones en base a ello. La Figura 2.1 muestra las principales etapas

de la metodologia KDD. Este proceso consiste en 9 pasos:

1. Entendimiento del dominio, para adquirir un conocimiento del dominio de

la aplicacion, los objetivos y el entorno donde se realizara.

2. Seleccion de datos, para identificar los datos que se usaran para obtener el

entendimiento (es decir, los resultados del proyecto).

3. Preprocesado, para enriquecer los datos y mejorar su fiabilidad mediante

procesos de limpieza.
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FIGURA 2.1: Visién general de la metodologia KDD.

4. Transformacion, para obtener datos mas apropiados para su mineria.

5. Andlisis y seleccion de la tarea de mineria, para determinar el tipo de modelo

mas apropiado.

6. Mineria de datos, donde se aplican los diferentes algoritmos para la obtencion

de modelos.

7. Modificacion del modelo, para configurar sus parametros de configuracion

hasta obtener los mejores resultados.

8. Fvaluacion, para interpretar y validar los resultados obtenidos con respecto

a los objetivos definidos en el primer paso.

9. Consolidacion del entendimiento, con el fin de incorporar los resultados ob-

tenidos en otros sistemas para acciones posteriores.

Esta metodologia se considera, a su vez, la base de las otras 2 metodologias

descritas a continuacién [31].

Metodologia SEMMA

Desarrollada por SAS institute, es una metodologia para la seleccidon, explo-

racion y modelado para el descubrimiento de nuevos patrones haciendo uso de
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F1GURA 2.2: Visién general de la metodologia SEMMA.

grandes cantidades de datos. Como definen sus siglas, se compone de 5 pasos

como se muestra en la Figura 2.2 [32]:

1. Sample, analizar un conjunto reducido de datos de un grupo mucho mayor.
2. FEzxplore, buscar patrones en los datos con el fin de obtener nueva informacion.

3. Modify, transformar los datos con el fin de obtener, modificar o eliminar

variables.
4. Model, crear el modelo que mejor se ajusta a los objetivos del proyecto.

5. Assess, evaluar la utilidad y fiabilidad de los resultados.

Metodologia Cross Industry Standard Process for Data Mining (CRISP-
DM)

La Figura 2.3 detalla las 6 fases en las que se divide esta metodologia [33]:

1. Entendimiento del negocio, para definir los objetivos y convertir este cono-

cimiento en una definicion de proyecto de mineria de datos.

2. Entendimiento de los datos, para recopilar los datos y familiarizarse con ellos
con el fin de identificar problemas o informaciéon desconocida. Esta etapa atn
permite una revision del entendimiento del negocio si la informacion obtenida

pudiera afectar a los objetivos.
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F1GURA 2.3: Visién general de la metodologia CRISP-DM.

3. Preparacion de los datos, para construir un conjunto de datos que se use co-
mo entrada del modelo posteriormente. Este proceso puede realizarse tantas

veces como sea necesario para generar el conjunto mas util.

4. Modelado, donde se prueban y seleccionan varias técnicas de modelado, confi-
gurando sus pardmetros para un funcionamiento 6éptimo. Este proceso puede
llevar a la necesidad de nuevas transformaciones por lo que esta etapa podria

generar la necesidad de repetir la fase de preparacion.

5. Fvaluacion, para evaluar los resultados obtenidos tras la creacion del modelo
generado anteriormente, revisando los pasos seguidos para obtener el modelo
y comprobando que se ajustan a los objetivos fijados. En caso contrario,

podria ser necesario empezar de nuevo el proceso desde el primer paso.

6. Despliegue, para proporcionar los resultados del proyecto a las partes intere-
sadas. Puede ser tan simple como un reporte para el cliente o la implemen-

tacion de un proceso de mineria de datos.

Como se observa en la definicion de cada metodologia, existen muchas simili-

tudes entre las tres, por lo que no existe una decision clara de cual es la que mejor
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resultados ofrece. Este tipo de decisiones deben hacerse al inicio del proyecto de
BDA en base a diferentes criterios (p. ej., naturaleza del proyecto, herramientas

disponibles, tiempos de desarrollo ...).

2.2. Redes autoorganizadas

Con el aumento en la complejidad de las redes celulares, las tareas de planifi-
cacion, operacion y mantenimiento se han complicado enormemente. Para resolver
ese problema, se ha popularizado el uso de herramientas para la automatizacion
de dichas tareas, dando lugar a las redes autoorganizadas (Self-Organizing Net-
works, SON) [34]. Del mismo modo, el uso de técnicas de BDA ha reforzado su
popularidad anadiendo nuevas herramientas y mecanismos para solventar los retos
planteados por el uso de nuevas tecnologias (p. €j., 5G 0 6G) y nuevos servicios [35].

Los principales beneficios son [36]:

1. Reduccién de costes operacionales y de inversion, disminuyendo la interven-
cion humana en tareas manuales que han de repetirse en el tiempo y/o el

espacio.
2. Reduccion de los tiempos de nuevas instalaciones y despliegues.

3. Gestion de la red mucho més fiable y rapida con la incorporacién de nuevos

procesos automatizados.

4. Aumento de la experiencia de usuario al aumentar el rendimiento general de

la red y disminuir los tiempos de resolucion de fallos.

En redes moviles, las técnicas SON suelen dividirse en tres categorias principa-
les: la planificacion automatica (o autoconfiguracion), la optimizacion automaética
(o autoajuste) y la resolucion automatica de fallos (o autocuraciéon). A continua-

cion, se definen los principales objetivos de cada categoria.

Autoconfiguracién

La autoconfiguracion tiene como objetivo el despliegue y la puesta en marcha de

nuevos elementos en la red de forma automatica. Este proceso incluye las tareas de
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despliegue, el establecimiento de la conexion con otros elementos y la configuracion
inicial de parametros sin la intervencion del operador. Alguno de los casos de uso
mas comunes son la seleccion de nuevos emplazamientos [37], la configuracion del
identificador de celda [38], la planificacion de frecuencias [39], o la estructuracion

jerarquica de la red [40].

Autooptimizacion

El objetivo de la autooptimizacion es adaptar la configuracion de los elementos
de la red a los cambios que esta sufre a lo largo del tiempo. Este proceso requiere
la evaluacion periodica del funcionamiento de la red, la obtencion de nuevos para-
metros de configuracion, y la posterior aplicacion de dichos cambios [41]. En este
proceso, los modelos de optimizaciéon implementados hacen uso de las diferentes
fuentes de datos disponibles en la red como entrada de sus algoritmos. Por tanto, el
uso de técnicas para recopilar y procesar grandes volimenes de datos, de diferente

naturaleza, permitird desarrollar modelos méas complejos y fiables aumentando sus
beneficios [42].

Existen numerosos casos de uso de autooptimizacion. Algunos de los més des-
tacados son la optimizacion del balance entre cobertura y capacidad (Coverage
and Capaticty Optimization, CCO) [43], la optimizacion de la movilidad de usua-
rios (Mobility Robustness Optimization, MRO) [44], la optimizacion de la con-
gestion [45], la optimizacion de asignacion de recursos [46], y la optimizacion del
reparto del trafico [47].

Autocuracién

La autocuracion debe detectar fallos en la red y minimizar el impacto sobre
los usuarios. Este proceso incluye la deteccion, notificaciéon, compensacion, diag-
nostico y resolucion de los problemas en el funcionamiento. Para ello, todos los
elementos de la red deben monitorizarse con el fin de recopilar los datos necesa-
rios para evaluar su estado [48]. Algunas de las aplicaciones de la autocuracion
son la correlacion de alarmas [49], la compensacion de fallos [50] o el diagnostico

automatico de fallos [51].
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2.3. Gestion de redes celulares

El proceso de gestion de red celular se refiere a todas las actividades, méto-
dos, procedimientos, y herramientas que conciernen a la actividad, administracion,
mantenimiento y aprovisionamiento de la red. La actividad hace referencia al co-
rrecto funcionamiento de la red y sus servicios. Incluye la monitorizacion de la
red para detectar problemas, idealmente, antes de que el usuario se vea afectado.
La administracion se encarga de controlar los recursos de la red y como estos son
asignados. Incluye todas las tareas para mantener la red bajo control. El mante-
nimiento concierne a todas las acciones para reparar y mantener actualizada la
red. Estas acciones también son, generalmente, medidas correctivas y preventivas
para mejorar el funcionamiento y la estabilidad de la red. Aprovisionamiento se
refiere a la disponibilidad y configuracion de los recursos para ofrecer los distintos

servicios [52].

Una correcta gestion de la red puede aportar grandes beneficios a los ope-
radores en términos de reduccion de costes, ahorro de tiempo, incremento de la
productividad o retencion de clientes y nuevas contrataciones. Una gestion efectiva
de la red tiene un impacto directo en la calidad de experiencia del usuario, pues
los problemas se identifican con mayor celeridad evitando danar la reputacion del
operador. Por ello, los sistemas de gestion de redes (Network Management Sys-
tems, NMSs) han adquirido una gran importancia para una gestion exitosa de
la red [53]. Estos sistemas se encargan del mantenimiento y la configuracion de
los elementos de la red, servidores, y servicios, asi como de la comprobaciéon del

correcto funcionamiento de todos los dispositivos que componen la red.

A continuacion, se definen algunos conceptos basicos de la gestion de redes

celulares.

2.3.1. Areas funcionales

La gestion de la red engloba diferentes areas funcionales, siendo algunas de los
mas importantes la gestion de la configuracion, la gestion de la contabilidad, la
gestion de fallos, la gestion del rendimiento o la gestion de la seguridad [54]. A

continuacién, se detallan cada una de estas areas:
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o (estion de la configuracion: Es el proceso para organizar y mantener, de
forma consistente y manejable, toda la informacion sobre los elementos fi-
sicos y las aplicaciones que conforman la red. Incluye todos los aspectos de
configuracion de los elementos de red, tales como el aprovisionamiento de la

red, inventario, gestion remota, copias de seguridad, etc.

e (Gestion de la contabilidad: Proporciona todos los mecanismos necesarios
para medir el uso de los diferentes servicios de la red y determinar todo lo
asociado a costes relativos al operador, y los cargos al cliente final por el uso
del servicio. El objetivo es hacer un uso més efectivo de todos los sistemas
disponibles, y minimizar el coste operacional. Ademas, es el area responsable

de la facturacion.

o (lestion de fallos: Es el proceso encargado de detectar y corregir averias
en la red (tanto de elementos fisicos como de las herramientas usadas). La
deteccion de fallos se realiza mediante la gestion de alarmas o ficheros de
errores en tiempo real. Cuando un fallo ocurre, se genera una notificacion
o alarma al administrador de red para su posterior revisiéon y analisis. Los
objetivos de la gestion de fallos incluyen la detecciéon temprana del fallo,
la posterior generacion de notificaciones o la resoluciéon del problema, entre

otros.

e (Gestion del rendimiento: Esta area cubre todo lo relacionado con el rendi-
miento general de la red (es decir, deteccion de cuellos de botella, identifica-
cion de problemas potenciales, monitorizacion de indicadores ...). Uno de los
principales objetivos de esta area es identificar qué optimizaciones se pueden
realizar para mejorar el rendimiento general de la red. Para ello, se recopilan

diferentes estadisticas y se analizan para la posterior toma de decisiones.

o (lestion de la sequridad: Cubre la configuracion y la monitorizaciéon para
minimizar y/o evitar posibles ataques de seguridad. Entre los objetivos de
esta gestion se encuentran la seguridad de la red, la inspeccién del tréfico
para protegerse frente a virus o co6digo malicioso o la creacion de politicas
para limitar el incremento de trafico a destinos particulares o de origenes

especificos.

Para una efectiva gestion de la red, las diferentes areas deben estar integradas
entre si. Fs decir, la informacién generada y gestionada por un area puede ser de

utilidad para otra, por lo que debe estar siempre disponible.
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2.3.2. Gestion de la calidad de experiencia

En los tltimos anos, la forma en la que se gestionan las redes celulares ha pasado
de un modelo méas centrado en la calidad de servicio (Quality of Service, QoS) y
el rendimiento de la red, a uno cuyo objetivo es la satisfaccion final del usuario y
la calidad de experiencia (Quality of Experience, QoE) [55]. La gestion de la QoE
ha adquirido especial importancia en dos areas especificas de la gestion de redes
celulares: la gestion del rendimiento y la gestion de fallos. Esta importancia esta
motivada por el hecho de que la satisfaccion de usuario se ve mucho més afectada
por degradaciones en la calidad no controladas (p. ej., perdida de paquetes por
problemas de congestion) que por degradaciones controladas (p. ej., reduccion del
ancho de banda a causa del plan de tarificacion). Por tanto, la gestion de la QoE

es, hoy en dia, una prioridad para los operadores.

La QoE se define como la aceptabilidad general de una aplicacién o servicio,
tal y como la percibe subjetivamente el usuario final [56]. De esta forma, la QoE
describe el grado de satisfaccion o descontento de un usuario final cuando usa
un producto o servicio. Por tanto, se trata de un concepto amplio dependiente
de factores de diferentes dominios y disciplinas. Estos factores pueden agruparse
en: a) factores humanos relacionas con la propia caracteristica del usuario (p. €j.,
edad, educacion, situacion socioeconémica ...), b) factores de sistema propios de la
aplicacion o servicio que se esta consumiendo (p. ej., resolucion, tasa de refresco,
ancho de banda ...), y ¢) factores de contexto del entorno que rodea al usuario (p.

ej., ubicacion, hora del dia, marca del proveedor ...) [57].

El objetivo final de la gestion de la QoE es optimizar la experiencia del usuario
haciendo un uso efectivo de los recursos de la red para aumentar la satisfacciéon
del cliente [58|. Para gestionar de forma efectiva la QoE, es necesario entender e
identificar los multiples factores (tanto objetivos como subjetivos) que afectan a
cada servicio de forma especifica. Este proceso puede describirse en tres pasos prin-
cipales: a) la caracterizacion y modelado de la QoE, b) la medida y monitorizacion

de la QoE, y ¢) la optimizacion y control de la QoE [59].

Caracterizacién y modelado de la QoE

Por la subjetividad de la QoE, ésta se ha evaluado, tradicionalmente, mediante

encuestas realizadas directamente sobre los usuarios para conocer su grado de
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satisfaccion. Sin embargo, este proceso es costoso en tiempo y recursos, por lo que
los operadores no pueden utilizarlo como mecanismo para tomar decisiones con el

fin de mejorar la QoE una vez la red ya esté en funcionamiento.

En los dltimos anos, se han propuesto nuevos métodos para estimar la QoE en
funcion de determinados indicadores de rendimiento asociados a los servicios. Una
solucion para obtener este tipo de indicadores es mediante la instalacion de agentes
directamente en los terminales moviles con el fin de realizar medidas subjetivas de
QoE y enviar la informacion a un servidor central [60]. Otras alternativas incluyen
el despliegue de nuevos elementos de red que capturen el trafico y permitan generar

métricas especificas de servicio [61].

En cualquier caso, los indicadores de rendimiento de la red (p. €j., caudal de
usuario) no reflejan directamente el valor de QoE percibido por el usuario. Para
ello, suelen utilizarse funciones de utilidad asociadas a cada servicio para obtener
un valor subjetivo de QoE a partir de un valor objetivo de QoS. En la literatura
existen infinidad de trabajos que definen modelos para relacionar el estado de
la red en términos de QoS con un valor de puntuaciéon de opinion media (Mean
Opinion Score, MOS) para un servicio especifico. Por ejemplo, en [15] los autores
presentan un modelo de QoE para el servicio de navegacion web definido por una
funcion de utilidad que relaciona el caudal (throughput) de usuario con un valor de
la escala MOS. Para ello, los autores realizan una encuesta a 52 voluntarios en la
que recogen la experiencia percibida para 14 paginas web diferentes. La Figura 2.4

muestra graficamente el comportamiento de dicho modelo.

Medida y monitorizaciéon de la QoE

Para proporcionar una medida precisa de la QoE, es necesario considerar tantos
factores por los que puede verse afectada como sea posible. El proceso de medida
y monitorizacion de la QoE engloba la recopilacién de datos relacionados con el
estado y el rendimiento de la red, las caracteristicas del terminal moévil, el usuario,
el contexto, la informacion especifica del servicio, entre otros [62]. Estos datos
pueden obtenerse de diferentes puntos del sistema de comunicacion (es decir, red

y/o terminal movil), en diferentes momentos y empleando diferentes métodos.

Segun el origen de la informacion, el proceso de medida y monitorizacion de

la QoE se clasifica en medidas en la red y medidas en el cliente. Monitorizar en el
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F1GURA 2.4: Funcién de utilidad que relaciona el throughput y la QoE para el
servicio web.

lado del cliente proporciona los datos mas realistas sobre la calidad del servicio y
lo que el usuario percibe. Por ello, el 3GGP ha estandarizado diferentes métodos
para medir la QoE de servicios de streaming RTP (Real Time Protocol) o HTTP
(HyperText Transfer Protocol), descarga progresiva y telefonia multimedia [63][64].
El principal reto sigue siendo compartir este tipo medidas con la red y/o el pro-
veedor del servicio, debido a problemas de privacidad, confianza e integridad, ya

que el usuario podria mentir con el fin de obtener mejores prestaciones.

Segiin el método de obtencion de la informacion, el proceso de medida y moni-
torizacion de la QoE puede clasificarse en activo y pasivo [65]. Los métodos activos
generan un trafico artificial en la red con aplicaciones especificas, para simular di-
ferentes patrones de consumo de un servicio determinado, permitiendo asi medir la
QoE en diferentes localizaciones de la red. Sin embargo, estos métodos no pueden
utilizarse en momentos de maximo uso de la red, pues podria afectar a la experien-
cia percibida por usuarios reales, por lo que las medidas no son tan precisas. Por
otro lado, los métodos pasivos extraen informacion real del consumo de un servicio
mediante indicadores de rendimiento del sistema o sondas en diferentes interfaces
de la red. En el caso de los indicadores de rendimiento, esta informacion no suele
estar segregada a nivel de servicio, por lo que la monitorizaciéon a este nivel no
es sencilla. Por el contrario, las sondas si permiten diferenciar entre conexiones
de diferentes servicios, mediante el anélisis del trafico capturado, pero el coste es
mucho mayor ya que se necesitan elementos adicionales para capturar y almacenar

este trafico.
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Optimizacién y control

El objetivo principal de la optimizacion y el control de la QoE es maximizar la
satisfaccion del usuario y optimizar el uso limitado de los recursos de la red. Este
proceso presenta grandes retos por la heterogeneidad de dispositivos moviles y ser-
vicios, el crecimiento exponencial de los datos moviles, la diversidad de contextos
en los que se consumen los servicios y las diferentes expectativas de los usuarios.
Por tanto, la mejor estrategia de optimizacién dependera de diferentes factores
como el foco de optimizacion (es decir, si esta orientado a la red o al usuario),
los parametros elegidos para el ajuste o el momento elegido para realizar dicho

proceso.

Algunos de los trabajos en la literatura sobre optimizacion de la QoE se cen-
tran en algoritmos de planificacion dindmica de recursos para priorizar ciertas
conexiones para ajustar algtn indicador agregado de QoE [14][46]. Recientemente,
se han realizado diferentes trabajos con el objetivo de aliviar los problemas de
degradacion y optimizar la QoE general de la red realizando un reparto del tréafico
entre celdas [66][67].

2.3.3. Componentes y roles en la gestiéon de fallos

En un mercado donde las redes y los servicios son muy similares entre ope-
radores, la forma en la que se gestiona la red para incrementar la satisfaccion
del usuario se ha convertido en un factor diferencial. Uno de los objetivos clave
en este proceso es reducir el impacto de los fallos en la red, el cual, como se ha
explicado anteriormente, es responsabilidad del area de gestion de fallos [68]. Sin
embargo, el proceso de gestion de fallos es uno de los més complejos, y en el que
intervienen méas elementos (tanto fisicos como humanos) de todos los procesos en
la gestion de la red. Tradicionalmente, este proceso se ha realizado por un grupo
de expertos desde el centro de operaciones de la red (Network Operation Center,
NOC). La funcién de un NOC es la de monitorizar la red y gestionar los fallos que
se detecten en ella. Para ello, se recopila la informacion de los diferentes elementos
de red, mediante los NMSs, y se notifica de cualquier fallo o incidencia al perso-
nal especializado para su posterior evaluacion. Esta clase de centros cuenta con
la presencia de diversos tipos de ingenieros y técnicos, catalogados generalmente

por niveles (de menor a mayor valor en funcién de su experiencia). Ellos son los
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FI1GURA 2.5: Arquitectura centralizada de gestion de red.

encargados de recibir las notificaciones de fallo, analizar el problema y actuar de

la forma requerida para la resolucién del problema.

Aunque existen diferentes arquitecturas en las redes para su gestion (p. ej.,
centralizada, distribuida y jerdrquica), todas comparten los mismos componen-
tes [69]. La Figura 2.5 muestra un tipo especifico de arquitectura compuesta de

los siguientes componentes:

1. Administrador: Un administrador es una herramienta con una interfaz de
usuario, generalmente ubicado en el NOC, que permite la gestion de diferen-
tes elementos en una red moévil. Sus principales funciones son: a) monitorizar
los diferentes dispositivos gestionados en la red y recopilar la informacion ge-
nerada por ellos. Dicha informacion se utilizara posteriormente por el equipo
de gestion; b) solicitar informacion a los dispositivos y recibir sus respues-
tas; y ¢) configurar los dispositivos mediante variables de configuracion y

umbrales.

2. Agente: Un agente es un programa integrado en un elemento de red (p. €j.,
servidor, enrutador, conmutador ...) responsable de monitorizar y comuni-
carse con el administrador. El agente proporciona informacién sobre el estado
de un elemento de red al administrador, ya sea de forma asincrona o a partir

de la recepciéon de una peticion.

3. Manager Information Base (MIB): Un MIB es una base de datos que recopila

informacion de parametros de configuracion de los elementos de la red. Esta
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informacion se recopila del agente y se comparte con el administrador. En un
proceso de gestion de fallos, esta informacion se utiliza, generalmente, para

identificar la causa del problema y para analisis posteriores.

4. Protocolo de gestion de red: El principal rol de este protocolo es el de definir
un lenguaje comtin empleado por el agente y el administrador para intercam-
biar informacion de los elementos de la red. Los protocolos mas utilizados
son [70]:

e Protocolo SNMP (Simple Network Management Protocol), usado para
la supervision de fallos y rendimiento. Gracias a su naturaleza, SNMP
también funciona muy bien en estrategias de sondeo (solicitando in-
formacion) y determinando el estado operativo de una funcionalidad

especifica [71].

e Protocolo RMON (Remote Network MONitoring), que surge como ex-
tension del protocolo SNMP, define una serie estadisticas y funciones

que se pueden intercambiar entre controladores |72].

e Protocolo CMIP (Common Management Interface Protocol), mas com-
plejo que los anteriores y usado, principalmente, para el intercambio de

alguna informacion de proveedores de servicio [73].

5. Modelo de comunicacion: Las principales estrategias para el intercambio de
informacion entre el administrador y el agente en los NMSs son por sondeo
o notificacion. El modo por sondeo (poll, en inglés) se basa en una peticion
por parte del administrador y la posterior respuesta por parte del agente.
En este modo, la comunicacién es siempre iniciada por el administrador.
Dicha comunicaciéon puede configurarse de forma automatica o iniciada por
el usuario. Por otro lado, en el modo por notificacion (push, en inglés) es
el agente el que inicia la comunicacién en base a unos parametros previa-
mente configurados por el usuario. Esta notificacion puede ser periddica y

planificada, o asincrona en base a una serie de reglas definidas.

La principal diferencia entre los distintos tipos de arquitectura citados anterior-
mente es la combinacion y distribuciéon de estos elementos en la red. Por ejemplo,
la arquitectura centralizada, descrita en la Figura 2.5, se compone de un tnico
administrador controlando la red y un agente por cada elemento de la red que

esta siendo gestionado. Por otro lado, la arquitectura distribuida divide la red en
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segmentos y cada segmento se compone de un administrador sin que haya inter-
accion entre ellos. En el caso de la arquitectura jerarquica, se combinan ambas
estructuras, donde cada administrador gestiona, de forma local, un conjunto de
elementos de la red, y existe la figura de un administrador de nivel superior que

actia como controlador central.

Independientemente de la arquitectura utilizada, toda la informacion generada
por los elementos de la red y recopilada por el administrador, es centralizada en
el NOC donde se procesa. Esta acciéon es llevada a cabo por el equipo del NOC,
el cual es responsable de monitorizar cada elemento de la red controlado por el
NMS, asi como de realizar acciones correctivas para resolver incidencias y fallos.
Este equipo esta compuesto por diferentes actores y roles que trabajan juntos para
asegurar un funcionamiento 6ptimo de la red. Los principales roles en el proceso

de gestion de fallos son:

e Fquipo de gestion: Es el rol principal del proceso de gestion de fallos. Res-
ponsable de resolver los fallos de la red y restaurar el servicio tan pronto
como sea posible. Sus principales tareas son las de analizar las alertas para
detectar fallos, identificar y priorizar los fallos, y ejecutar acciones correcti-
vas para restaurar el servicio. Cémo se ha mencionado anteriormente, este
equipo estd formado por ingenieros y técnicos especializados, los cuales se
agrupan en diferentes niveles en base a su experiencia y habilidades para
resolver problemas. Un técnico de primer nivel (L1) (también conocido co-
mo informador de fallos) es responsable de supervisar las alarmas generadas
por la red, detectar y notificar los fallos. En caso de que un fallo requiera
de una inspeccién posterior, el grupo L1 genera un ticket de incidencia, el
cual es escalado a un técnico de nivel superior (es decir, L2 y/o L3). Los
técnicos de niveles superiores son responsables de detectar la causa del fallo
y efectuar las tareas de resolucion necesarias. En la mayoria de los casos,
estas acciones son remotas y permiten restaurar el servicio sin una accion
directa sobre el elemento de red. En otros casos, se requiere la creacion de
una orden de trabajo para que un ingeniero haga las tareas de reparacion
requeridas en el elemento de red (p. ej., reemplazo, configuracion, reparacion
...). Al mismo tiempo, estos grupos superiores son también responsables de

validar el resultado de la solucién realizada.

o Fquipo de atencion al cliente: Este es un rol secundario que da servicio al

cliente haciendo de punto de contacto para peticiones y quejas. Este equipo se
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centra en recibir y registrar peticiones por parte de los clientes o empleados
(por medio de llamadas telefonicas o correos) para informar de fallos que
no han sido notificados por una alarma pero que han sido detectados por
el usuario final. Entre sus funciones, el equipo es responsable de recibir y
gestionar las llamadas del cliente, registrar el incidente mediante la creacion
de un ticket de incidencia que no estara asociado a ninguna alarma, solicitar
soporte de un técnico especializado por medio de una orden de trabajo (en
el caso de que asi se requiera), y actualizar la informacion del ticket con el

estado de la resolucion.

e (Otros roles: En ciertos procesos de gestion de fallos, es posible la presencia
de otros grupos. Por ejemplo, un distribuidor es el encargo de gestionar las
ordenes de trabajo generadas. Sera el responsable de notificar al ingeniero
de campo y de cerrar la orden de trabajo cuando se haya finalizado la accion
correctiva. Del mismo modo, el ingeniero de campo es el encargado de hacer
acciones directamente sobre el elemento de red defectuoso e implementar las
acciones correctivas requeridas (p. ej., reemplazar una pieza del elemento,
actualizar una aplicacion ...) para resolver el fallo cuando este no puede

hacerse de forma remota.
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Capitulo 3

Construccion de funciones de
utilidad para el modelado de QoE

mediante trazas de conexion

La caracterizacion y modelado es una de las tareas principales en la gestion
de la calidad de experiencia (Quality of Ezperience, QoE). En este capitulo, se
evalia el uso de la informacion generada en una red celular en forma de trazas
de conexi6n para la adaptacion de las funciones de utilidad empleadas para el
modelado de la QoE. El ajuste de parametros en las funciones de utilidad se hara

para los servicios mas populares actualmente en una red movil.

El capitulo se divide en cinco secciones. La Secciéon 3.1 presenta una revision del
estado de la técnica para la caracterizacion y modelado de la QoE en redes moviles.
La Seccién 3.2 formula el problema de la caracterizacion de la QoE a partir de
umbrales de calidad de servicio (Quality of Service, QoS). Dicha caracterizacion
puede realizarse a nivel de usuario gracias a la obtencion y procesado de forma
masiva de trazas de conexion. Tras la formulacion del problema, la Seccion 3.3
describe el método automético implementado para la estimaciéon del valor de los
umbrales de QoS para cada servicio. Posteriormente, la Seccidon 3.4 presenta la
validaciéon del método de estimaci6on de umbrales mediante un conjunto de trazas
de conexion radio obtenidas de una red LTE real. Finalmente, la Seccién 3.5 expone

las principales conclusiones de este capitulo.
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3.1. Revision del estado de la técnica

Los operadores han cambiado la forma que tenian de gestionar sus redes a un
enfoque mas moderno y realista enfocado en la QoE y la satisfaccion del usuario.
Por tanto, entender y gestionar la QoE percibida por un usuario se ha convertido
en un factor diferencial en un mercado tan competitivo como es el de las comuni-
caciones moviles. Como parte de este entendimiento, una de las principales tareas

en la gestion de la QoE en redes moviles es su caracterizacion y modelado.

Una de las claves en la caracterizacion de la QoE es entender los factores que
influyen en la percepcion que el usuario tiene de la calidad del servicio, establecien-
do la relacion entre variables medibles y la experiencia percibida por el usuario
final [58]. Generalmente, dicha caracterizacion consiste en funciones de utilidad
analiticas que relacionan indicadores de QoS de la red con la opinién del usuario

final, dando como resultado modelos de QoE para diferentes servicios.

La Figura 3.1 muestra la representacion grafica de una funcion de utilidad ge-
nérica que relaciona los diferentes valores de QoS con el valor final de QoE. Se
aprecia como las funciones de utilidad suelen definirse a tramos con una fase final
de saturacion (valor constante), y, por tanto, los parametros que componen estas
funciones de utilidad consisten en umbrales de QoS que definen los limites (su-
perior y/o inferior) a partir de los cuales la QoE se mantiene constante una vez
se superan [14]. En la figura se distinguen claramente los diferentes tramos que
definen los umbrales mencionados. Tradicionalmente, los valores de estos umbrales
se obtienen mediante ensayos subjetivos en entornos de laboratorio con usuarios
reales. Este método suele presentar muchos inconvenientes para los operadores, ya
que es costoso en tiempo y precio y, ademas, puede no reflejar de forma precisa las
condiciones de un entorno real. Como consecuencia, dichos umbrales raramente se
actualizan. Sin embargo, las expectativas de QoE del usuario se siguen incremen-
tando con la aparicion de nuevos servicios, terminales mas modernos, etc. Esto
provoca que dichos umbrales queden obsoletos, y no acaben reflejando el grado
en el que la satisfaccion del usuario disminuye. Por tanto, es importante que los
modelos de QoE se mantengan actualizados a través de la adaptacion continua de
sus parametros. En la mayoria de los casos, modificar los parametros del modelo
es suficiente para actualizar de forma precisa la experiencia de usuario que evolu-

ciona con el tiempo, evitando acciones més complejas y costosas. Incluso asi, esto
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Umbral

Indicador de QoE

Indicador de QoS

FiGurA 3.1: Funcién de utilidad genérica para la relacion entre QoS y QoE.

requiere un proceso automatico para el ajuste de dichos parametros para evitar

los ya mencionados ensayos.

Con este fin, los operadores buscan los medios necesarios que permitan realizar
estas actualizaciones con el menor impacto en sus redes (es decir, sin la necesidad
de cambios costosos y complejos). El uso de datos o indicadores generados en
una red real es una solucion efectiva para, en general, la gestion y optimizacion
de las redes celulares, y, en particular, para la actualizacion de los umbrales en
las funciones de utilidad. Las redes moviles actuales generan una gran cantidad de
informacion recopilada en forma de medidas y registros. Sin embargo, la mayoria de
esta informacion es descartada por los operadores, sustituyéndola por informacion
agregada por estacion base y periodo, que hace imposible una gestion de la QoE a
nivel de usuario. Gracias a los tltimos avances en las técnicas de analisis de datos
masivos (Big Data Analytics, BDA), ahora los operadores tienen la posibilidad
de analizar grandes volimenes de datos, permitiendo el uso de informacion més
especifica a nivel de usuario, como es el caso de las trazas de conexion |74]. Dicha
informacion puede ser de gran utilidad para el ajuste de modelos de QoE, pues
registran sistematicamente todos los eventos asociados con un usuario especifico en
un periodo de tiempo determinado, llegando a ser una herramienta muy poderosa
para el analisis, monitorizacion y control de la red [35]. Sin embargo, hasta donde
se conoce, en la literatura no se ha propuesto un proceso para la actualizacion
automatica de los umbrales de QoS en las funciones de utilidad de modelos de
QoE.
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En este capitulo, se presenta un nuevo método para el ajuste automatico de
los umbrales de QoS en modelos analiticos de QoE clasicos, analizando las trazas
de conexion radio. Dicho ajuste se realiza para algunos de los servicios méas de-
mandados actualmente en las redes moviles: servicio de datos de bifer completo,
video streaming, voz sobre LTE y navegacion web. Por simplicidad, el método
propuesto se basa en la hipotesis de que los usuarios que experimentan una QoE
no satisfactoria tienden a interrumpir de forma precoz sus conexiones con respecto
a la media del resto de usuarios. Por tanto, los valores de los umbrales de QoS
pueden inferirse detectando dicho comportamiento a partir de diferentes indica-
dores de red medidos a nivel de conexién. Las principales contribuciones de este
capitulo son: a) validar la hipotesis de que la satisfaccion de usuario se puede in-
ferir a partir de indicadores de QoS modelando el comportamiento habitual segin
el servicio consumido, b) identificar el indicador de QoS que mayor impacto tiene
en la QoE para cada uno de los principales servicios de una red moévil, ¢) proponer
un método automatico para ajustar los umbrales de QoS en funciones de utilidad
para la caracterizacion de la QoE, y d) validar el modelo usando un conjunto de

trazas de conexién obtenidas de dos redes LTE comerciales.

3.2. Formulacién del problema

Durante los ultimos anos, los operadores han evolucionado sus redes moviles
incluyendo nuevos indicadores y contadores para reflejar de forma mas precisa el
funcionamiento de los distintos servicios (p. €j., tiempo de descarga o tiempo de
carga para los servicios web y video, respectivamente). Pese a ello, la satisfaccion
de usuario, al tratarse de un aspecto subjetivo, no puede medirse directamente,
sino estimarse a partir de otros indicadores que si puedan medirse. Para ello, los
modelos de QoE hacen uso de funciones de utilidad que trasladan el valor de los
indicadores de rendimiento (Key Performance Indicators, KPIs) que representan

la QoS, a la experiencia de usuario, o QoE [75].

Como se ha indicado anteriormente, es plausible asumir que la experiencia de
usuario se mantiene constante a niveles maximos cuando un umbral superior de
QoS se supera. Esto es, existe algtin valor de QoS por encima del cual no se percibe
una mejor experiencia del servicio, habiendo llegado al maximo que el usuario
percibe. De forma similar, se puede definir un umbral de QoS minimo a partir

del cual el usuario interrumpe su conexion debido a un mal funcionamiento del
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servicio, muy por debajo de sus expectativas. Estas asunciones se pueden reflejar

con una expresion genérica que relaciona QoE e indicadores de QoS como sigue:

QoFE = max{min{ f(QoS1,Q0Ss, ...,QoSN), Q0F 4}, QoE i} , (3.1)

donde QoS;, Vi € {1,2...N}, son los N indicadores de rendimiento de la red que
reflejan de manera mas directa el rendimiento del servicio, QoE es el indicador
que cuantifica la experiencia de usuario, f es la funcién de utilidad de usuario, y
QoFar v QoF,,;, definen los limites de QQoE méaximo y minimo percibidos por el

usuario.

La existencia de limites de QoF implica, de forma directa, la existencia de
umbrales de QoS (Q0S; umbye. ¥ Q0Siumb,,., ), que generan un valor de QoE cons-
tante cuando son superados. Por tanto, la definicion de QoFE expresada en (3.1),

puede reformularse como

QOE = f(max{min{QOSI, QOSLumbmaw }7 QOSlyumbmin }’
(3.2)

ey max{min{QOSNa QOSN,umbmaz}a QOSN,umbmm}) )

Pese a que se disponga de una funciéon que relaciona la experiencia de usuario
con umbrales de QoS, dicha relaciéon no puede generalizarse para todos los servicios
de una red, ya que la experiencia del usuario esta estrechamente relacionada con
factores que dependen del tipo de servicio, y, por tanto, no son los mismos para
todos los servicios. Por ejemplo, mientras que las llamadas de voz se ven fuerte-
mente afectadas por el retardo de paquete, un usuario subiendo una foto a una
red social percibird una peor experiencia en funcion del throughput experimentado
durante dicha subida. Esto demuestra la necesidad de definir diferentes funciones

de utilidad para cada servicio.

Para facilitar comparativas, la QoE se suele medir de la misma manera para
todos los servicios, mediante la puntuacion de opinion media (Mean Opinion Score,
MOS). La escala MOS se distribuye en valores desde el 1 (la peor experiencia) hasta
>1ly MOSS), < 5. De acuerdo

a estas nuevas consideraciones, las definiciones (3.1) y (3.2) pueden reformularse

5 (la mejor experiencia), de forma que MOS, ()

man

como
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MOS® = max{min{ f®)(QoS1,Q0Ss, ..., QoSny,5), MOSa}, MOSY), 1}
= [ (max{min{QoS;, QoS{’) ..}, QoS . 1),

.. .,max{min{QoSy, QOS](\?”LM}, QOS](\??mm}) ,
(3.3)

donde el superindice s se refiere al servicio considerado (es decir, s € {web, vi-
deo, ...}). De (3.3), se deduce que usuarios de diferentes servicios podrian percibir
una QoE diferente para los mismos valores de QoS (p. €j., throughput). Esto refleja
un hecho constatable: que para un mismo estado de red no todos los servicios se
perciben con la misma calidad. En otras palabras, con el fin de garantizar la misma
MOS para todos los servicios, es necesario ofrecer diferentes valores de QoS para

cada servicio.

A pesar de la gran utilidad de los umbrales de QoS, la obtencién de dichos
valores supone un gran reto para los operadores de red. Dichos umbrales de QoS por

servicio, QoS

i min maz> dependen de muchos factores, tales como la expectativa del

usuario (una propiedad subjetiva), las caracteristicas de los terminales (se espera
una mejor experiencia cuanto mas caro es el dispositivo) o la propia evolucion de
la red (niveles de experiencia de usuario percibidos en redes 3G puede que ya no
sean suficientes con la aparicion de las nuevas redes 5G). Por ello, la capacidad de
actualizar estos umbrales de QoS de forma efectiva y automatizada se ha convertido

en un factor clave para una correcta gestion de la QoE en las redes méviles.

3.3. Estimacién de umbrales de QoS a nivel de ser-

vicio

En esta seccion, se presenta un método automéatico para estimar los umbrales
de QoS para diferentes servicios a partir de datos de una red real. Este proceso
se lleva a cabo mediante un modelo heuristico basado en el comportamiento del
usuario observado en trazas de conexion. El método descrito se enfoca en la estima
del umbral de QoS que produce el peor funcionamiento del servicio tolerado por

los usuarios antes de decidir interrumpir la conexion. Por tanto, dependiendo del
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servicio consumido, este valor puede corresponderse con QoS ()

T, umbymin
o throughput minimo) o QoS

7'7umbmaz

(p. €j., caudal
(p. €j., retardo o delay méaximo), en funcion

de la naturaleza del servicio.

El método se divide en dos fases principales para la estimacion de los umbrales
de QoS para cada servicio: 1) la clasificacion de las trazas de conexion a nivel
de servicio, y 2) la estimacion de los umbrales de QoS por servicio basado en el

comportamiento del usuario.

A la entrada, el método utiliza los siguientes descriptores extraidos de las trazas

de conexion:

1. El valor de QCI (QoS Class Identifier).
2. El tiempo de conexion RRC (Radio Resource Control).

3. El volumen total del trafico a nivel del protocolo de convergencia de datos en
paquetes en el enlace descendente (DownlLink, DL) y ascendente (UpLink,
UL).

4. La proporcion del volumen de trafico DL transmitido en los tltimos intervalos
de tiempo de transmision ( Transmission Time Intervals, TTIs) con respecto
al total [76].

5. El ratio de actividad DL, calculado como la relacién entre los TTIs activos
(es decir, aquellos con datos para transmitir) y la duracion efectiva de la

conexion.

6. El throughput de sesion DL, calculado como el volumen DL transmitido entre

la duracion efectiva de la conexion.

7. El retardo medio del enlace descendente, 7, definido como la suma del retardo
de conexion medio DL en las capas de RLC (Radio Link Control) y MAC
(Medium Access Control).

8. La media del throughput de conexion PDCP (Packet Data Control Protocol)

DL, THppcp,pr, excluyendo los altimos TT1s.

A la salida, el método proporciona una estimacion del umbral de QoS para

cada indicador i y el servicio s, QOS(S)

Zvumb'min/rnaw ’
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3.3.1. Paso 1: Clasificacion de las trazas de conexion

Las trazas de conexion son una fuente de datos que permite analizar el rendi-
miento de la conexion percibido por el usuario de forma individual. Sin embargo,
en el conjunto de trazas, coexisten conexiones de multiples servicios con caracte-
risticas muy diferentes, y que no suelen estar identificadas inequivocamente. Por
ello, los operadores de red se ven obligados a identificar cada conexiéon median-
te algin método, para ofrecer una gestion de recursos y acceso especifico a cada

servicio [77].

En las redes LTE, una de las formas principales para diferenciar entre servicios
es mediante el valor de QCI de la conexion |78]. Dependiendo de dicho valor de
QCI, se aplican diferentes prioridades y politicas de gestion de tréafico (p. ej.,

umbrales de cola, configuracion del protocolo de la capa de enlace ...)

Tradicionalmente, los servicios se clasifican generalmente como QCI 1 ( Voice
over Internet Protocol, VoIP), QCI 2 (videoconferencia), QCI 3 (juegos en tiempo
real), QCI 4 (video difusion), QCI 5 (senalizacion IMS), y QCIs del 6 al 9 (servicios
basados en el protocolo TCP sin una tasa de bit garantizada) |78|. Es en este rango
de QCI del 6 al 9 donde coexisten gran variedad de servicios, desde redes sociales
a transferencia de archivos, haciendo necesario un desglose adicional al del QCI,
puesto que cada uno de los servicios agrupados en la misma categoria requieren
indicadores y niveles de QoS muy diferentes desde la perspectiva de la QoE. Ade-
més, algunos operadores reservan estos ultimos valores de QCI para priorizaciéon
de usuario (p. €j., planes especificos de pago). Por tanto, la monitorizacion de la
experiencia de usuario para servicios clasificados en estos rangos de QCI (del 6 al

9) se vuelve imprecisa y compleja.

En los ultimos anos, se han empleado diferentes métodos para la clasificacion
del trafico de datos. Utilizar el puerto de la conexién es el mas sencillo [79]. Sin
embargo, la mayoria de los servicios no se rigen por una asignacién de puertos
estandar y, en otros casos, estos pueden ser dindmicos. Otros métodos mas sofisti-
cados se basan en el analisis de la informacion intercambiada durante la sesion [80].
Sin embargo, esté método no es posible cuando el trafico esta cifrado, como es habi-
tual. Incluso aunque no lo estuviera, estos métodos requieren de sondas de tréfico,
con un alto coste, conectadas en diferentes puntos de la red para acceder a dicha

informacion [81]. Por tanto, los operadores se ven forzados a buscar otras opciones.
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Una alternativa para solventar estas limitaciones es analizar las caracteristicas
del trafico generado durante la conexiéon. Este método se basa en el hecho de que
diferentes aplicaciones muestran un comportamiento distinto de su patréon de tra-
fico y, por tanto, pueden clasificarse mediante técnicas complejas de aprendizaje
automatico (Machine Learning, ML). En la literatura, pueden encontrarse diversos
métodos para la clasificacion del trafico cifrado. En [82], se presenta un método de
aprendizaje supervisado para la identificacion de aplicaciones Android a partir del
trafico cifrado de la red. Trabajos mas recientes han probado la eficacia del apren-
dizaje profundo para la clasificacion de este tipo de trafico cifrado. En [83], los
autores presentan un método de clasificacion del trafico basado en redes neurona-
les profundas. En este trabajo se muestran los buenos resultados que ofrece el uso
de redes neuronales frente a otro tipo de algoritmos de clasificacion empleando un
conjunto de datos, previamente etiquetado, generado por diferentes aplicaciones.
Sin embargo, este tipo de técnicas supervisadas requieren de un conjunto de datos
previamente clasificado para su entrenamiento, lo cual rara vez estd disponible.
Otras alternativas usan algoritmos no supervisados que no requieren de un apren-
dizaje previo. En [84], se presenta un método no supervisado para la clasificacion,
a posterior, del trafico cursado en redes celulares de acceso radio. Este método
se basa en el hecho de que la identificacion del tipo de servicio se puede realizar
mediante el uso de un conjunto de descriptores que representan las propiedades la
conexion en base a las rafagas de los datos generados. Sin embargo, las trazas de
conexion radio no incluyen explicitamente este tipo de descriptores y, por tanto,
deben estimarse a partir de otros parametros de trafico disponibles. En ausencia
de un conjunto de datos correctamente clasificado, los autores en [84] hacen uso de
un conjunto de estadisticas del trafico mévil, publicados por un conocido provee-
dor, para validar la clasificacion del trafico obtenida por su método. Los resultados
muestran que la distribuciéon del tréafico estimada por dicho método es muy similar

a la incluida en dicho estudio.

En ausencia de un conjunto de trazas reales que incluyan el servicio utilizado
por el usuario para cada conexion, el método de clasificacién descrito en [84] se
utiliza como primer paso del método automatico presentado en este capitulo. Para
este etiquetado, se necesitan para cada conexion los siguientes descriptores del

trafico:

e El tiempo de conexion RRC.

e El volumen total de trafico PDCP DL.
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e El porcentaje de volumen de tréifico UL, nyp | %], calculado como

VUL

=100 X ———— |
oL Vur + Vb

(3.4)

siendo Vi, el volumen total de datos UL, y Vp, el volumen total de datos

DL transmitido en la conexion.

e La proporcion del volumen de trafico DL transmitido en el ultimo TTI,
ulzimoTTI

g , calculado como

VultimoTTI
ultimoTTI _ Y DL

_ oL 3.5
i — (3.5)

siendo VllmoTTI o] yolumen de datos DI transmitidos en los tltimos TTI

de cada rafaga, y Vpp el volumen total transmitido en la conexion.

e El ratio de actividad DL, n%&#v_ calculado como la proporcion entre los TTIs
activos y la duracion efectiva de la conexion,
Tgc[]iivo

LA (3.6)

siendo T3¢ el tiempo total de los TTIs activos, y T.fe. la duracion total

de la conexion.

o El throughput de sesion DL, TH355 [bps.

En base a estos descriptores, se calculan para cada conexién los siguientes
parametros a nivel de réfaga, en el enlace descendente, requeridos por el método
utilizado para la clasificacion del trafico: a) duracion media de la rafaga, b) nimero
de total de rafagas, y ¢) tamano medio de rafaga. Finalmente, los grupos resultantes
de la clasificacion se asocian a diferentes aplicaciones genéricas analizando las
caracteristicas de los distintos descriptores de cada grupo. Por ejemplo, el analisis
de los parametros a nivel de rafaga de las conexiones de uno de los grupos revela
que son conexiones con pocas rafagas de gran tamano. Esto produce que el ratio
de actividad DL y el throughput de sesiéon sean los mayores de todos los grupos.
Estas caracteristicas son tipicas de los servicios de datos de bifer completo (p.
ej., descarga de grandes ficheros mediante el protocolo de transferencia de ficheros
FTP, descarga de aplicaciones ...). El método de clasificacion del trafico no esté
detallado en este capitulo. Tanto los detalles del método como los resultados que

validan su correcto funcionamiento estan detallados en [84].
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3.3.2. Paso 2: Estimacién de umbrales de QoS

La QoE de cada servicio se modela mediante una funcion de utilidad especifica,
f®). dependiente de diferentes indicadores de QoS. Para el método propuesto en
este capitulo, el andlisis se ha restringido a aquellos grupos de aplicaciones que
agrupan el mayor porcentaje de las conexiones en una red moévil actual; concre-
tamente, Voz sobre LTE (Voice over LTE, VoLTE), servicios de datos de bufer
completo (p. €j., descarga de aplicaciones, actualizacion de software, descarga de
ficheros FTP ...) y servicios de transmision progresiva (p. ej., audio/video strea-

ming ...).

Para reducir la complejidad del método, tinicamente se considera un indicador
QoS por servicio, tratando de identificar cual es el que mayor impacto tiene en la
QoE para cada uno de los servicios (es decir, N =1 V s en (3.3)). Ademas, este
indicador no es siempre el mismo para todos los servicios (QoS;(s1)#Q0S1(s2)). En
algunos casos, como los servicios en tiempos real (p. ej., VOLTE), el indicador QoS
seleccionado es el retardo de paquete, al ser el que produce la mayor degradacion en
la experiencia que el usuario percibe. En el caso de servicios no basados en tiempo
real (p. €j., la descarga de aplicaciones), el throughput de usuario, y no el retardo,
es el que afecta en mayor medida. La literatura ha demostrado que la experiencia
de usuario, para la mayoria de los servicios, esti directamente relacionada con un
solo indicador de QoS. Por ejemplo, en [85] se presenta un modelo analitico para
estimar la QoE de servicios de difusiéon de video basado en diferentes métricas a
nivel de red (p. €j., el throughput medio de sesion, la tasa de pérdida de paquete
o el tiempo de ida y vuelta). En él, se demuestra que la QoE para ese tipo de
servicios esta altamente relacionada con un tnico indicador de QoS (el throughput
medio de sesion). Por otro lado, esta extensamente aceptado que las llamadas de

voz se ven principalmente afectadas por el retardo de paquete [86].

De ahora en adelante, se asume que la QoE derivada de una conexion k de
un servicio s, MOS® (k), esta condicionada por el valor del indicador i de mayor
impacto en el servicio, QoSfS)(k). Por tanto, cuando dicho indicador traspasa un

determinado umbral (QoSi(jZLm 0 QoS

i,max?

dependiendo del servicio), los usuarios

experimentan su peor QoE, MOSS) que se refleja en uno o varios indicadores

n)
de la conexi6on dependiendo del servicio, QOS](-S)(k), .... Por ejemplo, en el caso
de usuarios insatisfechos de VoLTE debido a un retardo excesivo, se espera que

tiendan a terminar de forma repentina sus conexiones, y, por tanto, el efecto de
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la interrupcion se verd reflejado en la duracion de la conexiéon. Por otro lado,
los servicios no categorizados como servicios de tiempo real, como por ejemplo
aplicaciones en segundo plano, interactivos o de difusion, la degradaciéon serfa més
perceptible en el volumen del trafico para cada conexion (un mal servicio impacta
en que se demandan menos datos porque la sesion se interrumpe antes). Por tanto,
para poder detectar conexiones con baja QoE, se requiere de un anélisis de aquel
indicador de trafico, denotado a partir de ahora como QOS](»S)(/{), que para cada
servicio refleja mejor el estado insatisfactorio del usuario (p. ej., duracion de la
conexion para VoLTE o volumen de datos para servicios de difusion). De este
modo, la estimacion de la QoE de una conexiéon k del servicio s se basa en el
indicador de QoS 7, QOSJ(»S)UC), usado para inferir el comportamiento del usuario,
y el indicador de QoS i, Qost)(k), como el indicador con el mayor impacto en la
QoE.

Como el comportamiento de un usuario no es determinista, este QoS ) tiene

i
un componente aleatorio que hace que conexiones con el mismo QoSi(S) no se
interrumpan con el mismo valor de QOSJ(-S). Para corregirlo, se construye una curva
de regresion cuantilica que relaciona la QOSZ-(S) y QOSJ(-S) de la conexién para cada
servicio. Para ello, se definen intervalos de los valores de QoSi(s) y se obtiene el
percentil del 50% (mediana) de la distribucion de QOSJ(»S) para cada intervalo,
QOS](?OM tile(QOSi(S))‘ La Figura 3.2 muestra un ejemplo de este proceso para el
servicio de VoL TE utilizando datos ficticios. En el eje z se representa el indicador
de mayor impacto en el servicio (QoSi(s)), el retardo de paquete DL, mientras que el
eje y representa el valor de la duracién de la conexion, asumido como el indicador
que mejor refleja el comportamiento de usuario, QOSJ(»S). Cada punto representa
una conexion obtenida de las trazas y clasificada, tras el paso 1, como servicio de

VoLTE. La linea solida representa la curva de regresion del cuantil de orden 0,50

(es decir, mediana) obtenida mediante el proceso descrito anteriormente.

Sobre esta curva de regresion cuantilica, se estima el umbral de QoS para ca-

. . (s)
da servicio, QOSz',thmm

un estado degradado, donde el usuario percibe una mala experiencia y tiende a

. Dicho umbral de QoS define un limite entre dos estados:

interrumpir la conexion, y un estado normal, donde el servicio es suficientemente
bueno como para usarlo sin inconvenientes. En la Figura 3.2, este umbral se es-
tima como el valor de retardo de paquete DL que hace que la curva de regresion
cuantilica decrezca. Como este limite depende del servicio, a continuacién, se mo-

dela el comportamiento de usuario esperado para las principales clases de servicio.
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= P duracién conexion

Duracion de la conexion [s]

|
Umbral

max

Retardop; [ms]

FiGURrRA 3.2: Modelo del comportamiento esperado de usuario para el servicio
de VoLTE.

Este comportamiento se define en base a unas asunciones (es decir, el indicador
con mayor impacto en el rendimiento del servicio y el indicador que mejor refleja
la satisfaccion de usuario) que posteriormente se validan haciendo uso de datos
reales. La Figura 3.3 muestra la relacion genérica esperada entre el QoS seleccio-
nado y los indicadores de trafico (es decir, QoSi(s)(k) y QOSJ(-S)(k)) para cada clase

de servicio.

En los servicios de datos de bufer completo, Figura 3.3 (a), los datos estan
disponibles desde el inicio de la conexion, por lo que el patron de trafico asociado
se basa en unas pocas rafagas de gran duraciéon en las que los datos se transmiten
a gran velocidad. Por tanto, se requieren tantos recursos como sea posible hasta
que todos los datos se han transmitido. En este tipo de servicios, se asume que
el usuario tiende a interrumpir la conexién si el tiempo de descarga excede un
determinado umbral. Dicho comportamiento deberia reflejarse tanto en la duracion
como en el volumen de trafico de la conexion, como se muestra en la Figura 3.3
(a). El eje z representa la media del throughput PDCP DL de la conexion, medido
considerando solo los TTIs activos (excluyendo el tltimo), que se considera el
indicador de QoS que mayor impacto tiene en la QoE de estos servicios [76].
El eje y primario representa la duracion de la conexion, mientras que el eje y
secundario representa el volumen de datos DL por conexiéon (ambos usados para
modelar el comportamiento del usuario). La linea solida representa la mediana de

la distribucion de la duracién de la conexion, mientras que la linea discontinua
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= P_ duracién de conexion
=« P volumen de datos DL

Estado degradado

Duracién de la conexién [s]

Volumen de datos D L [kBytes]

TH min
Throughputppcppr [Mbps]

(a) Modelo del comportamiento de usuario para servicios de datos de bufer
completo.

= P throughput sesion DL
Estado degradado

Throughput de sesion DL [Mbps]

TH min
Throughputppcppr [Mbps]

(b) Modelo del comportamiento de usuario para servicios streaming.

= P duracidén conexion
Estado degradado

Duracion de la conexion [s]

T

Tmax
Retardop; [ms]

(c) Modelo del comportamiento de usuario para VoLTE.

F1GUrA 3.3: Modelo del comportamiento de usuario esperado para las princi-
pales clases de servicios.
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representa la mediana de la distribuciéon del volumen total de datos DL. Para
mayor claridad, el drea sombreada, etiquetada como estado degradado, engloba
aquellas conexiones con condiciones de enlace inaceptables para el usuario y, por
tanto, tienen una mayor probabilidad de ser interrumpidas. Como se observa en
la figura, se espera que los usuarios intenten mantener la conexiéon hasta que se
supera un determinado umbral en la duracion de la conexion. Si las condiciones de
enlace mejoran, la duracion de la conexion se reduce ya que los datos se transmiten
mas rapido, como se observa en la zona no degradada en la figura. Por el contrario,
el volumen de datos por conexion se mantiene constante, ya que no se ve afectado
por el estado de la conexién a partir de un determinado punto. Por tanto, el umbral
de QoS minimo, T H,,;,, en servicios de datos de bufer completo se estima como
el valor de la media del throughput PDCP DL a partir del cual la duracion de la

conexion se mantiene constante y el volumen de datos descargados decae.

Los servicios de streaming, Figura 3.3 (b), también estan afectados por el
throughput de usuario, por lo que el indicador de QoS seleccionado es de nuevo
el throughput PDCP DL. Sin embargo, el comportamiento de usuario esperado es
totalmente diferente en cuanto a duraciéon y volumen de datos de la conexién. Las
sesiones de streaming consisten en largas conexiones con un gran volumen de datos,
pero distribuido en muchas rafagas. A diferencia de los servicios de datos de bufer
completo, los servicios de streaming son flexibles, por lo que una buena condiciéon
del enlace no resulta necesariamente en una reduccion de la duracion de la sesion.
Por tanto, la duracion de la conexiéon podria no ser un buen indicador de QoS
para reflejar el comportamiento del usuario. Por contra, el throughput de sesion
DL, obtenido mediante la divisién del volumen total de datos DL por la duracién
de la conexién (incluyendo los periodos de silencio), podria indicar la calidad de
la descarga. La Figura 3.3 (b) muestra el comportamiento de usuario genérico
esperado en este tipo de servicios, representando la relacion entre el throughput
PDCP DL y el de sesion DL. La linea solida representa la mediana del throughput
de sesion y el drea sombreada define el estado degradado. Como se observa, en
dicho estado, el throughput de sesion decrece al igual que el throughput PDCP
DL. Cuando el throughput PDCP DL es suficientemente bueno, el throughput de
sesion se mantiene constante, reflejando que el segundo no esta condicionado por el
primero. Por tanto, el umbral minimo de QoS, T'H,,;,, para servicios de streaming
es el valor del throughput PDCP DL que hace que la mediana del throughput de

sesion empiece a decaer si dicho valor se reduce.
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En un servicio VoLTE, Figura 3.3 (c), la duracion de la conexion es el indicador
mas representativo para modelar el comportamiento de usuario. Sin embargo, a
diferencia del servicio de datos de bufer completo, el indicador de QoS que mayor
impacto tiene en la QoE, es el retardo de paquete. La Figura 3.3 (c) muestra
el modelo del comportamiento genérico de usuario en VoLTE representando la
variacion de la duracion de la conexion causado por cambios en el retardo de
paquete DL. Al igual que en las figuras anteriores, la linea solida representa la
mediana de la duracion de la conexion y el drea sombreada el estado degradado.
Se observa que la mediana de la duracién deberia caer cuando el retardo de paquete
DL aumenta por encima de cierto limite. Por tanto, el umbral minimo de QoS,
Timaz, Para VOLTE es el valor de la media del retardo de paquete DL a partir del

cual la media de la duraciéon de la conexion decae cuando dicho valor es superado.

Pese a presentar un modelo de comportamiento que podria englobar a los prin-
cipales servicios ofrecidos en una red movil, se espera que, en redes reales, algunos
servicios podrian no estar completamente representados por los tres casos explica-
dos anteriormente. Por ejemplo, un servicio web o aplicaciones para el uso de redes
sociales podrian mostrar un comportamiento diferente dependiendo del tamano de
los objetos intercambiados durante la conexién. Algo similar puede suceder para
servicios de streaming en tiempo real, viéndose afectados por requisitos de laten-
cia mucho maés estrictos. Sin embargo, la metodologia propuesta para modelar el
comportamiento de los tres servicios presentados anteriormente puede extenderse
a otros servicios para identificar las relaciones entre el comportamiento del usuario

y las condiciones de la red.

3.4. Analisis de rendimiento

En esta seccion se valida el método anteriormente descrito para estimar los um-
brales de QoS a nivel de servicio haciendo uso de un conjunto de trazas de conexion
radio tomadas de diferentes redes LTE reales. Para ello, en primer lugar, se descri-
ben los datos usados y su clasificacion y, posteriormente, los resultados obtenidos
en la obtencién de umbrales. Finalmente, se describen algunas consideraciones de

implementacion.
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TABLA 3.1: Clasificacion de servicios de las trazas de conexion.

Servicio Conjunto 1 Conjunto 2 Conjuntos combinados
Datos de
bufer completo 1477 (3.04%) 3228 (31.89%) 4,705 (8 %)
Streaming 1988 (4,08 %) 952 (9.4 %) 2,940 (5%)
VolP 20,582 (42.28%) - 20,582 (35%)
Navegacion web
(elementos grandes) 1808 (3.71%) 1132 (11.18%) 2,940 (5 %)
Navegacion web
(elementos pequenos) 22,828 (46.89%) 4811 (47.53 %) 27,639 (47%)

3.4.1. Metodologia experimental

La validacion se realiza haciendo uso de dos conjuntos de datos independien-
tes generados a partir de trazas anéonimas obtenidas en la interfaz radio de dos
sistemas LTE diferentes. Ambos sistemas estan lo suficientemente maduros como
para cubrir los diferentes valores de QoS que, posteriormente, se utilizaran para
derivar los correspondientes umbrales de QoS. El conjunto 1 se obtiene de 1.960
celdas LTE que cubren un 4rea urbana de 3.900 km?. Especificamente, las trazas
se recopilan durante un periodo de dos horas (desde las 10:00 am a las 12:00 pm)
produciendo un total de 48.683 conexiones, de las cuales el 42 % se han catego-
rizado como QCI 1 y 58% en el rango de QCIs 6-9. Por otro lado, el conjunto
2 se obtiene desde las 10:00 hasta las 11:00 am en un total de 145 celdas LTE,
cubriendo un area urbana de 125 km?. Durante ese periodo, se generan un total

de 10.123 conexiones, todas ellas etiquetadas en el rango de QCIs entre el 6 y 9.

Las trazas obtenidas se procesan para obtener los descriptores de cada cone-
xion requeridos para la posterior clasificacion del trafico, descritos en la Seccion 3.3.
Posteriormente, las conexiones son clasificadas haciendo uso del método de apren-
dizaje no supervisado descrito en la Seccion 3.3.1. La Tabla 3.1 recoge el resultado
de la clasificacion de las trazas de conexién para cada conjunto por separado y el
resultado final de combinar ambos. Tras la clasificacion, el 8 % de las conexiones
son clasificadas como servicios de datos de bufer completo, el 5% se etiquetan co-
mo servicios de streaming, el 35 % se clasifican como VoIP, el 5% como navegacion
web de paginas con grandes elementos (p. ej., grandes imagenes, videos ...) y el

47 % como navegacion web de paginas con pequenos elementos o redes sociales.
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F1GUrA 3.4: QoS e indicadores de trafico para los servicios de datos de bifer
completo.

3.4.2. Resultados

La Figura 3.4 muestra el andlisis de las conexiones de datos de bufer comple-
to. Cada punto en la figura representa una conexién clasificada como servicio de
este tipo. La linea sélida representa la mediana de la duracién de la conexién,
ch:;mmv y la linea discontinua representa la mediana del volumen de datos DL,
Vgg’iedmd. El eje z, que representa el throughput PDCP DL, esta ajustado a valores
bajos (menos de 10 Mbps) para identificar el limite entre los dos estados especi-
ficados en la Figura 3.3 (a). Los resultados confirman el impacto esperado en el
comportamiento de usuario, ya que, para un menor valor de throughput PDCP DL,
el volumen de datos DL disminuye y la duracién de la conexion se mantiene. El mi-
nimo umbral de QoS se puede determinar como el valor THJ(D%)C p.pr que causa que
DCr(r{ebiiana caiga y V[()];bjwdmna se mantenga constante. De la figura, se estima que el

umbral para este servicio especifico en la red bajo estudio es THI(ng)CP,DL,mm ~ 5
Mbps.

La Figura 3.5 muestra el andlisis para los servicios de streaming. Cada punto
en la figura representa una conexion de dicho servicio. La linea sélida indica la

mediana del throughput de sesion DL, T H izz:()m pL. ...~ Los resultados muestran

t . o e .
que TH'S(ZS:()m py, bresenta una tendencia similar al comportamiento esperado en la

Figura 3.3 (b). Por tanto, el umbral minimo de QoS para este servicio se puede

. t L.
fijar como el valor de THI(fDT()JPDL que produce un méaximo en el T'Hcgisn,pr- En

este caso, TH](;SBgP DLmin = 30 Mbps.
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FiGurA 3.5: QoS e indicadores de trafico para los servicios de streaming.
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FiGurA 3.6: QoS e indicadores de trafico para el servicio VoLTE

La Figura 3.6 muestra el analisis de VoLTE. Cada punto en la figura representa
una conexion VoLTE. La linea soélida, que define DC’f:gdiana, confirma el impacto

de los usuarios previamente descrito en la Figura 3.3 (c). De la figura, se puede

inferir que el umbral de retardo de paquete DL méximo es ﬂ%}gm ~ 20 ms .

La Figura 3.7 muestra el analisis obtenido para servicios de navegaciéon web en
paginas con grandes objetos. Cada punto en la figura representa una conexién eti-
quetada como navegacion web con esta particularidad. La linea sélida representa

DCT(;LUE%)MM, y la linea discontinua ngg) . Generalmente, este servicio deberia

mediana
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F1GURA 3.7: QoS e indicadores de trafico para el servicio de navegacion web
(objectos grandes)

presentar un comportamiento de usuario similar al de servicios de datos de bu-
fer completo. Sin embargo, el volumen de datos DL parece no verse claramente
afectado por cambios en el throughput PDCP DL. La razoén principal se basa en
el hecho de que, en una sesion web, la cantidad de datos que son transferidos es
menor que en servicios de datos de bifer completo y, por tanto, las condiciones
de enlace deben ser mucho peor para que el usuario perciba esta degradacion. En
base a los datos disponibles para realizar este anélisis, el valor del umbral minimo

de QoS para este servicio no se puede obtener.

Por tltimo, la Figura 3.8 muestra el andlisis de la navegacién web con obje-
tos pequenos y redes sociales. Cada punto en la figura representa una conexion
identificada como uno de estos servicios. La linea solida representa DC?)

mediana
. Se observa que DCLZZ)MM v ngp)

y la

linea discontinua V%" no presentan
DLy,

ediana mediana

cambios independientemente de los valores de throughput. Esto se debe al hecho de
la cantidad de datos que se genera en este tipo de servicios es muy pequena para
cada conexion. Como consecuencia, la satisfaccion de usuario se basa més en una
transferencia de datos satisfactoria que en la duracion de la conexion. Por tanto,
solo una condicion de enlace extremadamente mala podria impactar DC. En base

a esto, no puede estimarse un valor de THI(DUE))C P DL mmin

La Tabla 3.2 recoge los resultados de la estimacién para todos los servicios

evaluados.
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FiGura 3.8: QoS e indicadores de trafico para el servicio de navegaciéon web
(objectos pequenos)

TABLA 3.2: Umbrales de QoS estimados por servicio.

Servicio Indicador de QoS Umbral
Datos de
bifer completo Throughput PDCP DL 5 Mbps
Streaming Throughput de sesion DL 30 Mbps
VoL TE Retardo de paquete DL 20 ms

Navegacion web

(elementos grandes) Throughput PDCP DL -
Navegacion web

(elementos pequenos)  Throughput PDCP DL -

3.4.3. Consideraciones de implementaciéon

El método de obtencién de umbrales se disenia como un esquema centralizado
que puede integrarse en un sistema de soporte de operaciones (Operations Sup-
port System, OSS) en la red. Debido a su sencillez, el coste computacional es
relativamente bajo. La complejidad en tiempo tiene un aumento lineal en funcién
del nimero de trazas analizadas. En la préctica, el proceso que més tiempo re-
quiere es el preprocesado de las trazas, que puede realizarse con herramientas de
procesamiento de trazas (proporcionadas por proveedores de OSS) y el proceso
de clasificacion, el cual se realiza haciendo uso de un algoritmo no supervisado
y que puede implementarse, junto con el resto del método, en cualquier lenguaje

de programacion (en este caso, Matlab [87]). Especificamente, el tiempo total de
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ejecucion para el conjunto de datos utilizados en un portatil con un procesador de

cuatro nicleos de 2,6 GHz, es menos de 5462 s (92 s por cada 1.000 conexiones).

3.5. Conclusiones

En este capitulo, se ha propuesto un método automatico para la estimacion de
umbrales de QoS usados en funciones de utilidad de usuario a nivel de servicio. El
método se basa en trazas de conexién obtenidas de un sistema LTE real. A dife-
rencia de las funciones de utilidad clasicas basados en umbrales de QoS obtenidos
en pruebas de laboratorio, los umbrales de QoS obtenidos mediante este método
permiten lidiar con una gran variedad de sistemas y factores humanos, reflejando

la experiencia de usuario en base a las condiciones reales de la red.

En la primera etapa, las trazas de conexion se clasifican en grupos de aplicacio-
nes en base al QCI y a diferentes descriptores de trafico registrados por conexion.
A continuacién, el umbral de QoS minimo se infiere a nivel de servicio analizando
el indicador de QoS que mayor impacto tiene en la experiencia de usuario y el

indicador de trafico que mejor refleja el comportamiento de usuario.

El método se ha probado con trazas recopiladas de dos redes LTE reales, ob-
teniendo un valor minimo de throughput de usuario DL de 5 Mbps para servicios
de datos de bufer completo, 30 Mbps para servicios de streaming y un retardo
méaximo de paquete DL de 20 ms para servicios de VoLTE. Para los servicios de
navegacion web (tanto paginas con objetos grandes como pequenos) no se ha po-
dido definir un umbral minimo, ya que estos servicios no requieren de condiciones
de red tan exigentes como el resto de los servicios. Por tanto, para poder observar
el comportamiento de usuario esperado, las condiciones de red deberian ser mu-
cho peores. El hecho de que las redes seleccionadas garanticen unos estandares de
calidad extremadamente buenos impide tener un nimero suficiente de conexiones
degradadas, que permitan derivar los umbrales de satisfaccion. Para solventar es-
ta limitacion, deben buscarse conjuntos de datos de redes de operadores menos

exigentes.

Este método puede automatizarse totalmente, eliminando la necesidad de prue-
bas subjetivas que, por lo general, requieren de mucho tiempo y un alto coste para

realizarse. Por otro lado, gracias a su baja carga computacional, puede ejecutarse
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periédicamente para detectar cambios de tendencia en el usuario. Alternativamen-
te, el andlisis puede extenderse a redes 5G y sistemas de Internet de banda ancha
por satélite para evaluar el impacto de las capacidades de la red en el comporta-

miento general de usuario.
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Capitulo 4

Monitorizacién y analisis del trafico
para la gestion de QoE en redes

moviles

En este capitulo se revisan las carencias y los principales retos del uso de apli-
caciones de monitorizacion y anélisis de tréafico (Traffic Monitoring and Analysis,
TMA) para la gestion automatica de la QoE en redes moviles. A diferencia del
método presentado en el Capitulo 3, donde se busca ajustar de forma automaética
los modelos de QoE existentes mediante umbrales de QoS basados en indicado-
res de rendimiento de recursos de la red (Resource Key Performance Indicators,
R-KPIs), el uso de soluciones TMA permiten construir de manera flexible nue-
vos indicadores de rendimiento especificos de servicio (Service Key Performance
Indicators, S-KPIs), que pueden usarse para operaciones de gestion de QoE maés

complejas.

Este capitulo se divide en 4 secciones. La Seccion 4.1 describe la estructura
de una solucion TMA genérica para grandes volimenes de datos en redes moviles.
Posteriormente, se propone una posible metodologia para la validacion de este tipo
de aplicaciones tras su despliegue en la Seccion 4.2. En la Seccion 4.3, se presentan
diferentes casos de uso reales utilizando este tipo de aplicaciones. El objetivo es
mostrar el potencial de las aplicaciones TMA para el anélisis y la gestion de QoE
en redes moviles reales. Por ultimo, se exponen conclusiones de este capitulo en la

Seccion 4.4.
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F1GURA 4.1: Esquema basico de una aplicacion TMA para la monitorizacion de
la QoE.

EXTRACCION

4.1. Estructura de una aplicacion TMA para la

gestion de la QoE

En esta seccion, se describe la estructura basica de una aplicacion genérica de
TMA para la monitorizacion y gestion de la QoE en redes méviles. Casi todos los
componentes presentados en esta estructura pueden encontrarse en la mayoria de
soluciones de TMA maés actuales (p. ej., [88]). Dicha estructura, se muestra con
mas detalle en la Figura 4.1, donde se diferencian las tres principales capas que la

componen.

a) Ezxtraccion: La monitorizacion del trafico de la red se inicia capturando los
paquetes generados en algunas de las principales interfaces de red. Para
dicho proceso, a menudo se utiliza una interfaz de aplicaciéon de programa-
cion (Application Programming Interface, API) conocida como pcap (packet

capture) [89]. El tréfico capturado se clasifica a nivel de sesion y usuario
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usando la direccion de protocolo de Internet (Internet Protocol, IP) y de la
Identidad Internacional del Abonado Movil (International Mobile Subscriber
Identity, IMST). Esta informacion se enriquece después con datos generados
por los equipos de la red troncal y radio, los Sistemas de Soporte de Ope-
racion /Negocio (Operating/Business Support Systems, OSS/BSS) e, incluso,
terminales moéviles controlados por los propios operadores. Si esta disponible,
cierta informacion contextual (p. ej., hora del dia, localizacion, informacion
meteorologica o aspectos técnicos del propio dispositivo) podria anadir gran
valor en esta etapa, pues permitiria mejorar los procesos de deteccion de

fallos y optimizacion.

Procesamiento: Las entradas de la etapa de procesamiento consisten en mé-
tricas de rendimiento del Protocolo de Control de Transmision ( Transmission
Control Protocol, TCP) como, por ejemplo, el throughput de la sesion 1P, la
tasa de pérdida de paquetes o el tiempo de ida y vuelta (Round-Trip Time,
RTT) del paquete, calculados mediante el analisis de los diferentes paquetes
intercambiados a nivel de sesion. Dichas métricas pueden agregarse a nivel
de servicio clasificando los paquetes en funciéon de la clase de servicio en
uso. Actualmente, esta clasificacion puede incluir desde servicios de conver-
sacion en tiempo real (p. €j., VOLTE, Skype, juegos online) y servicios de
difusion (p. €j., television/radio por Internet), servicios de transmision en
diferido (p. €j., Youtube, Spotify), interactivos (p. €j., navegacion web, redes
sociales) hasta servicios de ejecucion en segundo plano (p. €j., mensajeria,
intercambio de ficheros, servicios en la nube). Estos datos se enriquecen con
eventos del Protocolo de tunelizacion GPRS en el Plano de Control (GPRS
Tunneling Protocol for Control Plane, GTP-C) que aporta informacion de
senalizacion entre el Nodo de Soporte del Servicio GPRS (Serving GPRS
Support Node, SGSN), y el Nodo de Soporte de la Puerta de enlace GPRS
(Gateway GPRS Support Node, GGSN) en la red troncal.

Aplicaciones de utilidad: El uso de Interfaces Gréficas de Usuario ( Graphical
User Interfaces, GUIs) con paneles de control y reportes permiten evaluar el
estado de la QoE en la red. Por tanto, este tipo de herramientas suelen im-
plementarse en la etapa final de la estructura. Existen miltiples escenarios
donde podria hacerse uso de los datos generados en la etapa de procesa-

miento con fines tales como almacenamiento de dichos datos, analisis de uso
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interno, o diferentes procesos de marketing. El objetivo es entender el com-
portamiento y expectativas del usuario para, asi, poder crear promociones y
planes de tarificacion mas efectivos que permitan, en tltima instancia, me-
jorar la satisfaccion del usuario y, por tanto, evitar una posible pérdida de
clientes [90].

En la Figura 4.1 se observa el flujo de procesamiento de los datos. El flujo
se inicia monitorizando, de forma pasiva, los enlaces mas importantes de la red.
Este proceso debe estar totalmente estandarizado para evitar, en la medida de lo
posible, la interacciéon de los distintos equipos que componen la red. Dicha monito-
rizacion se realiza mediante el uso sondas conectadas en diferentes puntos de la red.
Estas deben ubicarse, idealmente, en las principales interfaces de la red troncal, ya
que son los puntos donde se agrega la mayor parte del trafico de toda la red. En
redes 3G, la conexion se realiza en el enlace Gn entre el SGSN y el GGSN, captu-
rando datos tanto en el plano de usuario como de control. Dicha interfaz permite
monitorizar, de forma precisa, el rendimiento de la conexién extremo a extremo.
En el caso de las redes 4G y las primeras redes radio 5G non-standalone (es decir,
aquellas que comparten la red troncal con sus predecesoras), los puntos clave de
monitorizacion se localizan en la interfaz S11 entre el elemento principal de ges-
tion del acceso de los usuarios (Mobility Management Entity, MME) y la puerta
de enlace de servicio Serving Gateway, SGW) en el plano de control, y la interfaz
S1-U entre el eNodeB y SGW en el plano de usuario. El uso de estas interfaces es
clave para una correcta clasificacion del trafico a nivel de usuario. Ademaés, esta
informacion se enriquece con datos de otro tipo de interfaces como, Gp en 3G y
S8 en 4G para los escenarios de movilidad. Del mismo modo, pueden monitorizar-
se diferentes interfaces del subsistema multimedia IP (IP Multimedia Subsystem,
IMS), como por ejemplo el enlace Mm, para recopilar mensajes intercambiados
entre el nicleo del IMS y redes IP externas. Toda esta informacion se combina con
indicadores de rendimiento obtenidos de distintos equipos que componen la red,

asi como de indicadores mas precisos de las trazas de conexion.

Posteriormente, durante la etapa de procesamiento, se utiliza la gran cantidad
de datos recopilada de la etapa anterior para generar nueva informaciéon mas es-
pecifica para aplicarse en procesos de gestion de la QoE. Estos datos comprenden
la siguiente informacion a nivel de abonado: a) flujo de paquetes de las principales
interfaces de la red, y b) contadores y archivos de trazas con eventos de senaliza-

cion, generados por los nodos en la red troncal y radio. A la salida de esta etapa,
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se construyen los llamados Registros de Sesion Extendidos (Extended Session Re-
cords, ESRs) [90]. Estos registros periodicos son generados a nivel de servicio para
cada abonado/usuario, combinando los S-KPIs con los diferentes elementos de red
involucrados en la sesion. Esta etapa se compone de diferentes fases, desde que se

captura el trafico hasta que se generan los ESRs.

En las primeras fases de la etapa de procesamiento, el trafico capturado se
clasifica por servicio y se calculan diferentes métricas TCP/IP. Una vez el trafico
se obtiene a nivel de paquete, este puede clasificarse para determinar el servicio
especifico para cada sesion. En este punto, las métricas de rendimiento TCP/IP (a
partir de ahora TCP) pueden calcularse de los datos extraidos previamente. Dicho
calculo es posible gracias al control de flujo TCP, que hace que la dindmica del
trafico esté relacionada con el rendimiento extremo-a-extremo de la conexiéon. Esto
permite que puedan detectarse problemas en diferentes puntos de la comunicacion
TCP (p. €j., en la interfaz radio) analizando el trafico monitorizado a lo largo del
camino (p. ej., una sonda conectada en la interfaz de la red troncal). Las métricas
TCP pueden dividirse también en funcion de la direccion del enlace (es decir, enlace
descendente o ascendente) mediante el uso de la direccion IP (incluida también en
la informacion capturada). Existe la posibilidad, incluso, de segregar el trafico en
funcion del segmento de la red en el que este es monitorizado (sonda-a-terminal o
sonda-a-Internet) haciendo uso del contenido de los paquetes y de los mensajes de
confirmacion de recepcion (ACK) en las distintas direcciones de la interfaz. Debido
a la gran cantidad de informacion que se obtiene en la etapa de extraccion, deben
fijarse una serie de mecanismos para reducir la carga computacional en la etapa
de procesamiento. Para ello, la clasificacion del trafico y el calculo de las métricas
TCP solo se realiza para un grupo determinado de servicios y rafagas de datos lo

suficientemente grandes.

Tras la clasificacion del trafico, se calculan los diferentes S-KPIs a nivel de
usuario, sesion y servicio. Para ello, se buscan los eventos méas caracteristicos del
servicio. Por ejemplo, en el caso de servicios web, se calcula el tiempo de des-
carga web como el tiempo entre el primer mensaje Hypertext Transfer Protocol
(HTTP) GET enviado por el usuario y el altimo mensaje HTTP de respuesta
enviado por el proveedor del servicio. La Figura 4.2 muestra el flujo de eventos
originados desde que el usuario accede a la web (evento 1) hasta que la pagina se
descarga completamente (evento 27). En este caso, el tiempo de descarga web se

estima por la aplicacion TMA como el tiempo entre el evento 8 (primer mensaje
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HTTP GET a la pagina destino) y el evento 24 (tltimo mensaje de respuesta del
proveedor del servicio). Como resultado, la aplicacion genera un registro con in-
formacion de la sesion. La Figura 4.3 muestra un ejemplo de un registro generado
por la aplicacion para una sesion web. Este registro contiene informacion propia
de la sesion (p. €j., inicio de la sesion, tipo de servicio, informacion del usuario
...), informacion relevante del tipo del servicio (p. €j., tipo de servicio, proveedor,
protocolo ...) y los S-KPIs calculados (p. €j., tiempo de acceso web, volumen de
datos descargados, tiempo de descarga ...). Los S-KPIs estimados se combinan con
otros KPIs obtenidos de diferentes segmentos de la red (p. ej., radio o troncal).
Toda esta informacién se sincroniza temporalmente y se incluye en uno o maés
ESRs segregados a diferentes niveles, tales como usuario, servicio, tecnologia de
acceso radio o proveedor de servicio. La Figura 4.4 muestra un ejemplo de un ESR
generado por la aplicacion TMA. En este ESR se incluye tanto la informacion de
la sesion web de la Figura 4.3, como de otras sesiones que el mismo usuario ha
iniciado durante la duracion del ESR. En caso de que el servicio pueda clasificarse,
la informacién de la sesion se recopila en una entrada especifica dentro del ESR
(p. €j., web o video). Ademas, se incluyen diferentes métricas de todas las sesio-
nes contenidas en el ESR (p. €j., throughput TCP, volumen de datos, pérdida de
paquete ...). Como resultado, cada ESR contiene una gran cantidad de datos a
nivel de suscriptor y sesiéon que pueden usarse para estimar el rendimiento de la
conexion extremo-a-extremo. Estas estimas permiten identificar sesiones con va-
lores de S-KPI inaceptables que afectan directamente la experiencia de usuario.
Para que los datos sean manejables, los ESRs se agregan en periodos de tiempos

(generalmente, 1-5 minutos) respetando la granularidad previamente indicada.

El conjunto de datos obtenidos por una aplicacion TMA puede utilizarse, en
fases posteriores, para generar informaciéon significativa que aporte valor a los
operadores. La Figura 4.5 muestra un conjunto de técnicas multidisciplinares in-
volucradas en este proceso que van desde una simple visualizacion para el analisis
exploratorio de los datos, a los algoritmos mas sofisticados de aprendizaje auto-
matico. El objetivo es construir diferentes modelos que permitan clasificar, ca-
racterizar y predecir el comportamiento de cada sesion, seleccionando los factores
mas importantes en cada caso. La construcciéon de dichos modelos dependera del

escenario a abordar:

a) Clasificacion: Estos modelos pueden utilizarse para agrupar las sesiones por

servicios. Originalmente, este tipo de clasificaciones se realizaba analizando
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{
"pag”: {
"time": 1453108520.698826,
“"type": "wp"
Fo
"record”: {
"id": {
"start_time": 1453108518656802,
"imsi™: "ANONYMOUS™,
"bearer": 5
Fs
"page_id": 5785374,
"http": {
"srv_host": "www.google.hr",
"agent": "Mozilla\/5.8 (Linux; U; Android 4.1.2; en-gb; GT-I9385 Build\/JZ054K)"
Fo
"perf": {
"dl_time": 2.042024,
"resources™: 1@,
"cached_resources": 8,
"up_bytes": 6772,
"down_bytes": 287497,
"resources ok": 18,
"access_time": ©.129063,
"max_tput”: 57208476,
"down_bytes_comp™: 287299,
"sessions": 7
Fs
"traffic™: [
{
"facet": "protocol”,
"value": "HTTP"
Bs
{
“"facet": "functionality”,
"value": "web browsing"
i
{
"facet": "service-provider",
"value"™: "Google™
¥
]
¥
3

FiGurA 4.3: Ejemplo de registro para una sesiéon web.

el protocolo de los mensajes. Sin embargo, esto ya no es posible debido a
que el trafico estd generalmente cifrado. Como alternativa, pueden analizar-
se las caracteristicas del trafico para segregar las sesiones. Esto se realiza
mediante reglas heuristicas o algoritmos de agrupacion automéaticos basados

en técnicas de aprendizaje no supervisado (p. €j., k-means) [80].

Regresion: La construccion de estos modelos permiten la estimacion de S-
KPIs a partir de métricas TCP. En primer lugar, pueden utilizarse termina-
les de pruebas en entornos de laboratorio para derivar la relacion existente
entre estos parametros. Posteriormente, la construccion del modelo puede
realizarse haciendo uso de técnicas de regresion clasicas (p. ej., regresion
lineal generalizada) o algoritmos méas complejos basados en aprendizaje su-

pervisado (p. €j., support vector machines, redes neuronales o algoritmos de
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"start": 1453188518656,

"dur™: 18986,

"imsi™: "ANONYMOUS™,
"msisdn™: "ANONYMOUS™,
"imeitac”: "ANONYMOUS",

"imeiswn": 1,
"n_event": 28,
"mcc™: 219,
"mnc”: 18,

"sources": [...],

"first_ewvent™:

"bearers™: {...7},
"kpi": {...},
"kpivec": {
"web™: {
"wvec"”:
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"3G",
17,
1
"service provider": "Google",
"protocol™: "HTTP"
}s
[
8.129863,
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2.84282,
1,
287497
]
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[-..]
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"legend”: [

"T_WEBPAGE",

"functionality"”: "web browsing",

"wp_acc_time",
"wp_acc_succ”,

"wp_time",
"wp_succ”,
"wp_size"
]
¥
"traf": {...},
"tep": {...},

"wideo™: {...}

FiGura 4.4: Ejemplo de ESR.
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FiGUuRA 4.5: Taxonomia de algoritmos de aprendizaje automético.

aprendizaje por conjuntos) [91].

Prediccion: Los modelos predictivos permiten anticipar tendencias en la QoE
a lo largo del tiempo para poder tomar decisiones proactivas en base a dife-
rentes criterios derivados de la experiencia de usuario. Esto puede realizarse
mediante el analisis tradicional de series temporales (p. ej., ARIMA) o mode-
los de regresion basados en el aprendizaje supervisado (p. €j., support vector
machines o redes neuronales). Estos tltimos permiten hacer uso de datos
histéricos obtenidos de elementos de red similares para poder mejorar la

precision de la estimacion.

Reduccion de wvariables: Los procesos de reduccion de variables permiten
identificar aquellas métricas TCP més relevantes para cada S-KPI. De esta
forma, la complejidad computacional de los modelos disminuye, acelerando
el proceso de aprendizaje, haciéndolos mas genéricos y facilitando la inter-

pretacion por parte del operador.

En estos procesos, los modelos estadisticos pueden utilizarse para aislar el

efecto de una variable importante o asegurar que los modelos son interpretables.

Por otro lado, las técnicas de ML (Machine Learning) tienen mayor popularidad

cuando el nimero de predictores es mayor o se prima la precision en la prediccién.
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4.2. Validacién de una aplicaciéon TMA

Durante la etapa de procesamiento de una aplicacion TMA se realizan estimas
de diferentes S-KPIs que, posteriormente, se combinan con otros parametros para
la construccion de los ESRs. Sin embargo, dichas estimaciones deben validarse
para asegurar que reflejan, con precision, el comportamiento del servicio. Para ello
es necesario una metodologia para validar dichas estimas en una aplicacion TMA
desplegada en el ntiicleo de red, utilizando como referencia las medidas realizadas en
el extremo de la comunicacion con aplicaciones instaladas en el terminal de usuario.
Con ello, se pretenden afrontar los problemas surgidos por estimar indicadores de
rendimiento extremo-a-extremo a partir de medidas en puntos intermedios de la
conexion. A continuacion, se describen los pasos de una metodologia genérica que
pueda utilizarse independientemente de los fabricantes de sondas, de los servicios

a validar, de la tecnologia radio, etc.

1. Equipamiento para los erperimentos. Para realizar una validacién precisa,
en primer lugar, se requiere del uso de herramientas que permitan evaluar el
rendimiento de la red en un extremo de la comunicacién. Generalmente, estas
herramientas son aplicaciones instaladas en terminales moéviles comerciales
que incluyen un analizador de S-KPIs (p. ej., SNACK, NPT, NEMO ...) junto
con procesos automaticos que permiten simular interacciones humanas. Al
estar localizados en un lado del canal de la comunicacion, permiten medir,
con precision, la calidad extremo-a-extremo en base a diferentes S-KPIs tal

como los percibe el usuario final.

2. Definicion de los experimentos. Una vez se dispone del equipamiento necesa-
rio para realizar la validacion, a continuacion, se deben definir una serie de
pruebas que permitan cubrir una gran variedad de escenarios que engloben
los servicios mas demandados, diferentes perfiles de usuario, diferentes condi-
ciones de red (es decir, alta/baja interferencia, traspaso, alta/baja eficiencia
espectral ...). Ademas, se deben repetir lo suficiente para obtener medidas
en un largo periodo de tiempo (p. €j., un dia). En cada ciclo, las pruebas se
deberian realizar para cada servicio de forma aislada y secuencial, facilitando

la separacion de las estimas en la aplicaciéon TMA en diferentes ESRs.

3. Automatizacion de los experimentos. La validacion requiere del uso de datos

obtenidos de los terminales moviles, asi como de la aplicacion TMA (es decir,
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usuario e interfaz de red). Para ello, los experimentos definidos previamente
se deben ejecutar en un proceso automatico incluyendo los siguientes pasos.
En primer lugar, se ejecutan automéaticamente diferentes peticiones desde el
terminal moévil simulando el comportamiento de usuario. Posteriormente, la
aplicacion TMA estima, a partir de los paquetes recopilados en la capa de red,
el rendimiento extremo-a-extremo experimentado por el usuario. Finalmente,
se evaltan los S-KPIs estimados por la aplicacion TMA comparandolos con

los valores reales obtenidos por la herramienta instalada en el terminal movil.

Alineamiento temporal entre componentes. Una vez se han ejecutado los ex-
perimentos y la aplicacion TMA ha capturado los datos derivados de dichas
pruebas es necesario un proceso de ajuste. Con el fin de comparar las me-
didas obtenidas en la aplicacion TMA y en el terminal moévil, se necesita
realizar una correcciéon temporal para ajustar la diferencia de tiempo exis-
tente en los relojes de ambas interfaces. Se recomiendan tres condiciones
para facilitar ese proceso. En primer lugar, los servicios deben ejecutarse
de forma separada en cada ciclo y con una separaciéon temporal suficiente
para que cada prueba se recoja en ESRs diferentes. En segundo lugar, cada
servicio solo puede ser evaluado una vez por ciclo con el fin de evitar que
la informacion de dos ejecuciones distintas se incluya en un mismo ESR. De
este modo, se evita que se enmascaren sesiones de mala calidad con otras de
mejor rendimiento, distorsionando las estimas para el mismo servicio. Por
ultimo, para facilitar el alineamiento temporal, se hace uso de una conexion
ficticia realizada por un servicio que permita definir claramente el inicio de
las pruebas. En este caso, se suele escoger un servicio con un volumen de
datos TCP que esté muy por encima del resto de servicios a evaluar (p. ej.,
una conexion FTP). La Figura 4.6 muestra una propuesta para este paso.
El eje z representa un eje temporal en el que se distingue el momento en
el que se inicia cada ciclo de pruebas. El eje y representa el volumen TCP
medido por la aplicacion TMA y reportado en el ESR. La linea solida azul
representa el volumen TCP medido en el enlace descendente, mientras que
la linea verde representa el volumen TCP medido en el enlace ascendente.
Se distinguen 3 ciclos de pruebas diferentes, separados varios minutos entre
ellos. Cada ciclo empieza con un servicio (servicio 1) que genera un volumen
TCP UL muy superior al del resto de servicios ejecutados. Posteriormente,
se ejecuta un servicio (servicio 2) que genera un volumen TCP DL, de nuevo,

destacando sobre el resto. Por tltimo, se ejecutan los servicios (servicios 3 y
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F1GURA 4.6: Alineamiento temporal de la aplicacion TMA en el proceso de
validacion.

4) a evaluar para identificar los S-KPIs estimados para cada servicio y poder
validarlos. Por tanto, la finalidad de los servicios 1 y 2 es la de determinar
el inicio del ciclo, asegurando que son suficientemente caracteristicos como

para diferenciarse del resto de servicios a evaluar.

5. Calibracion de la aplicacion TMA. En el proceso de validacion es importante
tener en cuenta como se definen los S-KPIs calculados por ambas partes. Ha-
bitualmente se asume que ambas aplicaciones realizan los mismos calculos.
Sin embargo, esto puede no ser cierto para todos los indicadores. Por ejem-
plo, la Figura 4.2 muestra la diferencia del tiempo de descarga web estimado
por la aplicacion TMA con respecto al proceso real percibido por el terminal
movil. Las aplicaciones instaladas en los terminales moéviles generalmente
consideran el tiempo de resolucion del dominio y el inicio de la comunicacion
TCP en el calculo del tiempo de descarga web (eventos 2-7 en la figura).
Sin embargo, una aplicacion TMA no puede considerar estos tiempos ya que
solo detecta el tipo de servicio una vez se manda el primer mensaje HT'TP,
lo que generalmente sucede cientos de milisegundos después. Asi mismo, la
aplicacion TMA es totalmente ajena a los diferentes procesos ejecutados en

el terminal movil y que dependen de multiples factores (p. ej., el modelo del
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dispositivo, sistema operativo, la antigiiedad ...). Para poder mitigar estas
diferencias, puede analizarse el tréfico generado por los terminales moéviles
para identificar como se calculan los diferentes S-KPIs. Posteriormente, pue-
den aplicarse correcciones en la estimacion de los S-KPIs, por la aplicacion

TMA, anadiendo cierto tiempo extra que compense esas diferencias.

Otro escenario habitual sucede con el uso de paginas web dindmicas, que
incluyen objetos dinamicos (p. €j., anuncios). Uno de estos objetos puede
interpretarse, de forma erronea por la aplicacion TMA, como parte de la pa-
gina web haciendo que los valores de los S-KPIs estimados no sean correctos.
Estos riesgos pueden mitigarse configurando los parametros de la aplicacion
para identificar diferentes sesiones cuando recibe dos réafagas de datos conse-
cutivas. Generalmente, este tipo de acciones correctivas permite incrementar

la precision en las medidas y estimas.

Finalmente, el proceso de validacién no concluye con la evaluaciéon de los
valores estimados de los S-KPIs, sino también con el ajuste de los parame-
tros de configuracion internos de la propia aplicacion TMA (p. ej., duracion
méaxima de un ESR, valores minimos de una rafaga para ser considerada por
la aplicacion ...). Estas acciones correctivas son clave antes de desplegar la

aplicacion en cualquier red comercial.

4.3. Descripcion de casos de uso de una aplicacion
TMA

Existen una gran variedad de usos de una aplicacion TMA en el contexto
de las comunicaciones moviles, evidenciando el gran potencial que este tipo de
herramientas tienen en el andlisis y la gestion de QoE para los operadores. A
continuacion, se presentan diferentes casos de usos de dicha aplicacion, desplegada
en una red real. En primer lugar, se describe el uso de una aplicacion TMA para
la construccion de modelos para la estimacion de S-KPIs con los datos generados
por dicha herramienta. El segundo caso de uso cubre la construcciéon de modelos
predictivos con técnicas de ML para anticipar posibles degradaciones del servicio.
Posteriormente, se describe un tercer caso de uso en herramientas que proporcionen
reportes que permitan conocer el estado general de la red mediante la evaluaciéon

de diferentes métricas de rendimiento de la QOE. Por tltimo, se explica como
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una aplicacion TMA puede utilizarse para la identificacion y el diagnoéstico de

conexiones problematicas en redes celulares.

4.3.1. Construccién de un modelo para la estimacién de
S-KPIs

Como se ha definido anteriormente, una de las operaciones durante la fase
de procesamiento en las aplicaciones TMA es el calculo de diferentes S-KPIs a
partir de las métricas TCP recopiladas en la fase anterior. En muchos casos, estos
indicadores pueden inferirse directamente de la informaciéon capturada en esta
capa de protocolo. Por ejemplo, el tiempo de descarga web es calculado utilizando
los mensajes HT'TP intercambiados entre el terminal y el proveedor de servicio.
En otros casos, se requieren procesos mas complejos para realizar dicho célculo
(p. €j., creacion de modelos analiticos). Mediante un anélisis descriptivo, puede
definirse la relaciéon existente entre los S-KPIs medidos por el analizador instalado
en el terminal mévil usado en las pruebas de validacion de la aplicacion TMA y
las métricas TCP capturadas por las sondas. Esto permite la creaciéon de modelos
para estimar dichos S-KPIs e incluir sus valores en los registros generados a la

salida de la aplicacion.

Para este caso de uso, se describe el proceso para la creacion de un modelo de
regresion polinémico multivariable que permite la estimacion del tiempo inicial de
bifer, uno de los S-KPIs més importantes del servicio de video streaming. Como
entrada del modelo, se proporcionan las siguientes métricas TCP recopiladas tras

la fase de extraccion de la aplicacion TMA:

a) La tasa de pérdida de paquetes en el enlace descendente.

b) El tiempo medio de ida y vuelta (RTT) calculado desde el terminal a la

sonda.
¢) El tiempo medio de ida y vuelta (RTT) calculado desde la sonda a Internet.

d) El tiempo medio total de ida y vuelta (RTT) calculado desde el terminal a

Internet.

e) El throughput medio en el enlace descendente de la sesion de video.
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f) El throughput medio en el enlace descendente sin considerar la fase lenta de

inicio de la conexién TCP.
g) La tasa media de transmision de video.

h) El volumen de datos transmitido en el enlace descendente.

A la salida, el modelo proporciona una estimacion del tiempo inicial de buafer

para cada sesion de video.

La construccién del modelo se divide en dos fases claramente diferenciadas. En
una primera fase, se utiliza un método univariante de filtrado de variables basado
en la prueba chi-cuadrado ([92]) para seleccionar las métricas TCP mas relevantes
para la estima del S-KPI. Posteriormente, se emplea un modelo de regresiéon poli-
nomico multivariable para la construccion del modelo [91]. Finalmente, se realiza
un proceso automaéatico de optimizaciéon mediante el ajuste de los parametros de
configuracion de cada fase, permitiendo seleccionar la combinacion de nimero de

variables y grado polinémico que mejor estima del tiempo inicial de bifer produce.

Para la construccion y evaluacion del modelo, se usan los datos obtenidos
por una aplicacion TMA desplegada en una red LTE real. En este proceso, la
aplicacion captura el trafico generado por diferentes terminales de pruebas, con
diferentes condiciones radio, durante la fase de validacion de dicha aplicacién. Para
ello, cada terminal simula el consumo de un servicio de video streaming y calcula el
tiempo inicial de bufer usado para entrenar el modelo. Tras el proceso de validacion
de la aplicacion, se recopilan un total de 1.739 conexiones de video streaming
generadas por los diferentes terminales. Este conjunto de datos se divide en dos
grupos para el entrenamiento y la prueba del modelo (80 % para entrenamiento y
20 % para prueba). Para la evaluacion de la estima del S-KPI se utiliza el error
cuadrético medio (MSE) entre el S-KPI obtenido en el terminal de prueba y la

estima realizada por el modelo calculado como

n

— 1 - — A. 2
MSE =~ ;(XZ X)), (4.1)

siendo n el nimero total de conexiones de video streaming, X; el valor del tiempo
inicial de bifer calculado por el terminal de pruebas para la conexion ¢, y X; la

estima del tiempo inicial de bifer obtenida por el modelo para la conexién .
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El proceso de optimizacion se realiza evaluando el MSE obtenido tras la com-
binaciéon de las 8 métricas TCP disponibles a la entrada del modelo, con diferentes
grados polinémicos. El rango de grados utilizados comprende desde 2° hasta 6°
grado. Tras el proceso, se determina la mejor combinacién de ambos pardmetros

de configuraciéon con la que menor MSE medio se obtiene.

La Figura 4.7 muestra la comparativa de cada modelo combinando el nimero de
predictores y el grado polindmico en base al MSE. En la figura, el eje x representa
el nimero total de predictores (métricas TCP) usado para la estimacion del S-KPI,
mientras que en el eje y se muestra el MSE entre el S-KPI medido en el terminal
y el estimado para cada combinacion de métricas seleccionadas. Las diferentes
lineas en la figura representan los modelos (grado polinémico) para relacionar los
valores del S-KPI y las métricas TCP. El circulo sélido indica la combinacién
Ooptima de variables y el grado del polinomio que genera el minimo MSE con el
conjunto de datos de prueba (MSE = 1,18 s* haciendo uso de 5 variables y un
polinomio de 5¢ grado). Los resultados muestran valores muy similares haciendo
uso de un polinomio de 4° orden y 5 variables, concretamente, el RT'T medio desde
el terminal movil a la sonda, el RTT medio desde la sonda a Internet, el throughput
medio en el enlace descendente de la sesion de video, el throughput medio en el
enlace descendente sin considerar la fase lenta de inicio de la conexiéon TCP y la

tasa media de transmisién de video.

Una vez construido, el modelo se valida haciendo uso de un terminal de pruebas
en el que se emula el consumo de un servicio de video streaming. Para ello, se
realizan diferentes conexiones para este tipo de servicio con diferentes condiciones
de la red. El tiempo inicial de bufer se calcula tanto en el terminal moévil como
en la aplicacion TMA, obteniendo un rango de valores del S-KPI objetivo entre 0
y 50 s dependiendo de dichas condiciones. La Figura 4.8 muestra la comparacion
entre el tiempo inicial de bifer medido en el terminal mévil y el estimado por la
aplicacion TMA. El eje z representa el tiempo inicial de bifer estimado por la
aplicacion TMA, mientras que el eje y representa el medido por en el terminal
movil. Cada punto en la figura representa una conexiéon de video emulada por el
terminal movil y capturada por la aplicacion TMA. Para facilitar la comparacién,
se superpone la linea de regresion. La validacion del modelo pone de manifiesto su
capacidad de estimar el S-KPI obteniéndose un valor del 80 % percentil del error

absoluto de solo 0,16 s entre ambos dispositivos.
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4.3.2. Construccién de modelo para la prediccién de S-KPIs

Alternativamente al analisis descriptivo, las aplicaciones TMA pueden utilizar-
se también para realizar un andlisis predictivo para prever posibles degradaciones
del servicio, permitiendo disenar acciones correctivas que mejoren su funciona-
miento. En este contexto, la informacién generada por la aplicacion TMA tras
la fase de procesamiento puede utilizarse para la creaciéon de modelos predictivos
que permitan estimar la evolucion de los diferentes S-KPIs calculados, para po-
der gestionar la QoE para un determinado servicio a lo largo del tiempo. En el
caso de detectarse problemas en el rendimiento de dicho servicio, se podrian ejecu-
tar proactivamente medidas de control en base a criterios de QoE. Estos anélisis
pueden consistir en modelos clasicos basados en analisis de series temporales o
en algoritmos de ML mas modernos para construir modelos mas robustos. Como
ejemplo de este caso de uso, en este trabajo se desarrolla un modelo predictivo
para estimar la tendencia del tiempo medio de descarga web a nivel de celda. Este
S-KPT es calculado por la aplicacion TMA y proporcionado a la salida de la fase
de procesamiento. El modelo de prediccion hace uso de una red neuronal recu-
rrente (Recurrent Neural Network, RNN) [93]. La validacion del modelo se realiza

utilizando una aplicacion TMA desplegada en una red LTE real.

La construcciéon del modelo se inicia mediante la recopilacién de series tem-
porales del tiempo medio de descarga web calculado por la aplicacion TMA para
las diferentes conexiones de este tipo de servicio. Como ya se ha explicado en este
capitulo, el tiempo de descarga web se calcula como el tiempo entre el primer men-
saje HT'TP GET enviado por el usuario y el altimo mensaje HTTP de respuesta
enviado por el proveedor del servicio. Esta informacién se anade en los ESRs a la
salida de la fase de procesamiento. Posteriormente, estos valores se agregan a nivel
de celda y hora utilizando la informacién disponible en los registros. Estas series

temporales se utilizan para la fase de entrenamiento del modelo.

La Tabla 4.1 recoge los principales parametros utilizados para la creaciéon del
modelo. El modelo se construye mediante el entrenamiento de una red LSTM
(Long-Short Term Memory) [94]. La eleccion de este tipo de red radica en su ca-
pacidad de mitigar el problema de desvanecimiento del gradiente, que puede ocurrir
en la RNN cuando se procesan largas secuencias temporales. La red es configurada
con 24 unidades (o neuronas), asegurando la capacidad suficiente para aprender

los diferentes patrones a su entrada. Las unidades determinan la complejidad de



90 Capitulo 4. Monitorizacion y andlisis del trafico para gestion de QoE

TABLA 4.1: Principales parametros del modelo de prediccion.

Red Neuronal

Tipo de red LSTM
Ntmero de neuronas 24
Funcion de activacion tanh
Compilador
Funcion de pérdida MSE
Optimizador Adam
Entrenamiento
Pasos temporales 12
Ntumero de muestrag  LRtrenamiento 381,000 (80 %)
Prueba 95,250 (20 %)
Epocas 1000
Tamano de lote 20

la red y su capacidad de aprender por lo que debe haber un balance entre coste y
rendimiento. La funcion de activacion utilizada para el modelo es la tangente hi-
perbolica (tanh), cominmente utilizada por su capacidad para manejar gradientes
y facilitar el aprendizaje. La entrada del modelo es unidimensional con 12 pasos
temporales. Los pasos temporales se refieren a la cantidad de muestras temporales
anteriores que se utilizan para predecir el siguiente valor en la secuencia. El mo-
delo se compila utilizando el error cuadratico medio como funcion de pérdida y el
optimizador Adam [95], que permite ajustar los pesos de la red utilizando técnicas

adaptativas de tasa de aprendizaje.

El modelo se entrena durante 1000 épocas utilizando un tamano de lote de 20.
Una época completa significa que todo el conjunto de datos de entrenamiento se
ha utilizado una vez para actualizar los pesos de la red. Por otro lado, el tamano
de lote (o niimero de muestras) define cuando se actualizan los pesos de la red,
ofreciendo mejor eficiencia durante la fase de entrenamiento que si se procesan
todas las muestras a la vez. Para la fase de entrenamiento, y su posterior validacion,
se utilizan los datos recopilados por una aplicacion TMA desplegada en una red
LTE real durante, aproximadamente, 3 meses. En este tiempo, se captura el tréafico
generado en 254 celdas obteniendo un total de 476.250 muestras tras la fase de
agregacion por hora. Este conjunto de datos se divide posteriormente en dos grupos

(80 % para el entrenamiento y 20 % para prueba).

Tras la construccion del modelo, este se evaltia con los datos recopilados de una
de las celdas de la red durante una semana completa. Para ello, el modelo se ejecuta

7*24 veces, en el que se toman los valores del S-KPI de las 12 horas anteriores como
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FiGURA 4.9: Prediccién de la evolucién horaria del tiempo medio de descarga
web en una celda.

entrada. La Figura 4.9 muestra los resultados obtenidos por el modelo predictivo
en comparacion con los valores reales obtenidos por la aplicacion TMA. En la
figura, la linea solida representa el valor real medido del S-KPI mientras que el
valor predicho se representa mediante la linea discontinua. De ambas lineas se
puede observar como la prediccion realizada por el modelo es muy cercana al valor
real percibido por la aplicacién. Dicha observaciéon se confirma mediante el valor
del MSE calculado haciendo uso del conjunto de datos para validacion (MSE =
0,95 s?).

Los resultados confirman la capacidad del modelo para predecir el comporta-
miento del S-KPI a lo largo del tiempo. Este tipo de modelos son de gran utilidad
para los operadores ya que permiten reducir el tiempo de reacciéon, aumentando
la satisfaccion del usuario. Las aplicaciones TMA juegan un papel muy impor-

tante ya que proporcionan, con una fina granularidad, la informacion necesaria
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para poder calcular y monitorizar diferentes S-KPIs en tiempo real. Por ello, este
mismo proceso se puede replicar para otro tipo de S-KPI o, para la construccién
de modelos con una granularidad més fina (p. €j., minutos). Por otro lado, el bajo
coste computacional de este tipo de modelos tras su entrenamiento permite su

integracion en sistemas de monitorizacion y gestion de la red.

4.3.3. Evaluacioén del estado general de la QoE de los servi-

cios de una red

En el marco actual, una 6ptima monitorizacion y control de la QoE supone
un factor diferencial entre los operadores de redes moéviles. En este contexto, las
aplicaciones TMA son una herramienta idonea para evaluar el comportamiento
de la QoE para los diferentes servicios usados por los usuarios. La informacion
disponible en los ESRs, tras la fase de procesamiento, puede utilizarse para generar
reportes y paneles graficos para controlar el estado de las diferentes celdas de la
red en base a los valores de los diferentes S-KPIs calculados. Esto proporciona una
herramienta de facil uso y entendimiento para no solo conocer el estado actual de
la red sino el impacto que posibles operaciones de optimizacion pueden tener tras

su aplicacion.

Para ello, las métricas generadas por la aplicacion TMA se recopilan para
obtener los S-KPIs més relevantes para los diferentes servicios consumidos en la
red. Posteriormente, mediante el procesamiento de esta informacion y la aplicacion
de diferentes reglas o umbrales que determinan diferentes niveles de calidad del
indicador, se puede determinar el estado de la celda para un servicio especifico.
En este caso de uso, se recopilan métricas de 3 servicios en base a la demanda del
operador: servicio de video streaming, servicio de navegacion web y un servicio
movil de banda ancha consistente en una prueba de velocidad basada en una
descarga FTP. Para estos servicios, se obtienen los siguientes S-KPIs con el fin
de monitorizar la calidad de experiencia percibida: a) tasa de bloqueo de video,
calculada como el tiempo que el video esta interrumpido para la carga del bifer,
divido entre el tiempo total de visualizacion; y retardo inicial para la transmision
del video, b) tasa de visualizacion exitosa de la pagina web y tiempo medio de
respuesta de pagina durante la navegacion web, y ¢) throughput medio del enlace
descendente para el servicio de banda ancha. Cada S-KPI se calcula agregando

todas las sesiones de un servicio a nivel de celda.
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TABLA 4.2: Valores de S-KPIs en el escenario.

Servicio S-KPI Umbral Valor medio 95" 5t N® celdas
percentil percentil validas

Video Tasa de bloqueo 4% 2.85% 13.34% 848 (17.15%)

streaming Retardo de inicio 2s 3.51s 9.96 s 2450 (17.15 %)
Tasa de visualizacion 98 % 97.22% 91.26% 3578 (74.11%)

Navegacion exitosa

web Tiempo medio de 2s 0.29 s 0.64 s 4747 (98.32%)

respuesta
Servicio de  Throughput DL FTP 5 Mbps 13.83 Mbps 2.59 Mbps 4312 (89.31 %)

banda ancha

Para la recopilacion de los datos, se despliega la aplicaciéon en una red LTE
real compuesta de 4.828 celdas durante un dia completo. La Tabla 4.2 recoge los
valores de diferentes métricas para los S-KPIs listados anteriormente en la red
bajo estudio. Las Columnas 4-6 muestran el valor medio, el 95" y 5""-percentil,
respectivamente, de los S-KPIs calculados a nivel de celda para evaluar el estado
de las peores celdas. La Columna 3 muestra el umbral definido por el operador
para determinar si una celda es valida o, por el contrario, muestra un rendimiento
peor de lo esperado. Los resultados muestran que el servicio ofrecido por la red
para la navegacion web y el servicio de banda ancha es adecuado, con al menos el
74,11 % de las celdas cumpliendo el umbral definido para cada S-KPI. Sin embargo,

el servicio de video streaming presenta valores peores.

Los resultados demuestran que este tipo de anélisis son de gran utilidad para
identificar celdas con problemas de rendimiento en servicios especificos. De esta
forma, se pueden realizar analisis automaticos para identificar la causa de dicho
problema evaluando todos los R-KPIs (es decir, indicadores de acceso radio, trans-
porte y troncal) recopilados en los ESRs. En el caso de detectarse un problema,
el operador es notificado y debe aplicar las medidas correctivas necesarias para
solucionarlo. Ademas, este tipo de anéalisis también permite identificar si el mal
funcionamiento es debido al proveedor del servicio y, por tanto, no son necesarios
cambios en la red. Un caso real detectado al analizar en detalle los ESRs en las
pruebas realizadas durante el despliegue de la aplicacion, mostré6 una mala expe-
riencia de usuario percibida en el servicio de video streaming debido a un alto
RTT causado por el retardo generado durante un traspaso entre celdas en la mis-
ma portadora, asi como una alta tasa de pérdida de paquetes en la red troncal
originada por un problema en el proveedor de servicio. A partir de los resultados
obtenidos tras el anélisis, el operador pudo aplicar las medidas correctivas necesa-
rias para mitigar los problemas originados en su red y, finalmente, mejorar la QoE

de aquellas celdas y servicios afectados.
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F1GURA 4.10: Evaluaciéon de S-KPIs mediante mapas geograficos.

Por otro lado, los datos proporcionados por una aplicacion TMA también se
pueden procesar para ser presentados de forma grafica en reportes que permitan
evaluar el estado general de la red en términos de QoE. Las distintas estimas de
los S-KPIs pueden representarse en mapas que muestren el grado de calidad por
areas geograficas. Para ello, los valores de los distintos S-KPIs son agregados a
nivel de celda y el indicador de calidad se calcula en base a umbrales previamente
definidos. La Figura 4.10 muestra un ejemplo de mapa de calidad de S-KPI, donde
cada celda se representa en sectores. El estado del sector se representa con un
color determinando si cumple con los valores fijados para considerarlo un sector
con buena calidad, si estd cerca de cumplirlo o si estd muy por debajo del valor
esperado. En el ejemplo, el area se divide en diferentes regiones en funciéon del

valor medio obtenido para el S-KPI.

Alternativamente, se pueden crear directamente mapas de QoE mediante el uso
de funciones de utilidad para poder representar los distintos valores de los S-KPIs.
Este tipo de mapas son de mayor utilidad para el operador, permitiendo identificar

regiones con problemas para el usuario y realizando acciones correctivas.
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4.3.4. Diagnostico de conexiones problematicas

Aunque al analisis de la QoE a nivel de celda permite evaluar el estado general
de la red, el uso de datos agregados dificulta la identificacion real del proble-
ma detras de una mala experiencia de usuario. Ademas, se podria obtener una
conclusiéon errénea de la causa, resultando en acciones innecesarias por parte del
operador. Haciendo uso de toda la informacion generada por una aplicacion TMA,
pueden realizarse analisis mas complejos para diagnosticar la causa especifica de

cada conexion y planificar medidas correctivas de forma mas efectiva.

Para este caso de uso, en este trabajo, se ha desarrollado un método automatico
para la identificacion y diagnéstico de conexiones problematicas a partir de la
informacion disponible a la salida de una aplicacion TMA. El método propuesto se
basa en el hecho de que la mayoria del trafico generado por los servicios consumidos
hoy en dia en las redes moéviles utiliza el protocolo de transporte TCP, precisamente
el protocolo capturado por la aplicacion. A partir de aqui, es posible identificar
conexiones de mala calidad analizando el throughput en el enlace descendente
de dicha capa. Tras la identificacién de aquellas conexiones con mala calidad,
el proceso de diagnosis se realiza haciendo uso de los diferentes indicadores de
rendimiento disponibles. La entrada del método consiste en el conjunto de datos
recopilados por la aplicacion de diferentes puntos de la red. La informaciéon de
salida es un listado de conexiones con problemas de rendimiento y la causa de

dicho problema.

La definicion del método se divide en varias etapas. En primer lugar, se rea-
liza un proceso de limpieza, transformaciéon y procesado de los datos disponibles
a la entrada del método. En esta etapa, se eliminan posibles valores erroneos y/o
atipicos en los datos, asi como se construyen nuevos indicadores que permitan enri-
quecer el proceso de diagnosis. Posteriormente, se identifican de forma automaética
aquellas conexiones con problemas de rendimiento. El método se basa en el hecho
de que la calidad de experiencia percibida por el usuario, para la mayoria de los
servicios que utilizan la capa de transporte TCP, esta altamente relacionada con

el throughput DL medido en dicha capa. Por tanto, aquellas conexiones cuyo valor
HTCP.DL

man )

medio de throughput TCP DL sea inferior a un determinado umbral, T’
seran etiquetadas como conexiones probleméticas. Dicho umbral se ajusta de forma

automatica con el percentil del 5% de la distribucion del throughput de todas las
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FiGURA 4.11: Probabilidad condicional de bajo throughput para el indicador 3.

conexiones. Finalmente, se realiza el proceso de diagnosis de aquellas conexiones

que no cumplen con el umbral previamente definido.

Para el diagnostico, el método se basa en el calculo de la probabilidad con-
dicional. En primer lugar, los valores de los diferentes indicadores son agrupados
en intervalos para cada K PI;. Posteriormente, se estima la probabilidad de bajo
throughput TCP DL debido al indicador i para cada uno de los intervalos k a par-
tir del ratio de llamadas problematicas en dicho intervalo. Dicho cdlculo se define

como

N,

. TCP,DL
THTCP.DL(j k) <THLS] (4.2)
NTHTCPvDL(i,k:) ’

P(THyo """ (i, k)) =

siendo NTHTCRDL(Z‘,IC) <THTCP.DL el nimero total de conexiones con problemas de

throughput TCP DL en el intervalo k para el indicador i, y Npgrerpr( iy el nimero

total de conexiones de dicho intervalo e indicador.

Para cada intervalo k, se calcula tanto la media de los valores del indicador
i como la media movil de P(THLSPP" (4, k)), utilizando intervalos consecutivos.
Finalmente, para aquellos intervalos en los que no hay valores del indicador ¢ en
las conexiones, se realiza un proceso de interpolacién lineal a partir de los inter-
valos adyacentes para estimar el valor. De esta forma, se obtiene una funcion de
probabilidad lineal condicional para problemas de throughput TCP DL en funcién

del valor de un indicador de rendimiento especifico.
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La Figura 4.11 muestra un ejemplo grafico del comportamiento de la probabi-
lidad condicional de bajo throughput para un indicador de rendimiento 2. El eje
x representa los diferentes valores del indicador de rendimiento ¢ analizado como
posible causante del bajo rendimiento del throughput de la conexion. Por otro la-
do, el eje y representa el valor normalizado del throughput TCP DL. Cada punto
representa una conexion, mientras que la linea solida representa la probabilidad

condicional de bajo throughput en base al indicador i.

De la figura se deduce que, a partir de la funcién de probabilidad, se puede
identificar de forma cualitativa las causas de aquellas conexiones con problemas
de rendimiento en base a los diferentes indicadores de rendimiento disponibles.
Aquellos indicadores que no son causa del problema mostraran un valor de pro-
babilidad condicional constante, igual al ratio global de conexiones problematicas
en la red (en este caso el 5%, como valor del percentil usado para determinar el
umbral). Por el contrario, aquellos indicadores que estén altamente relacionados
con el problema presentaran un ratio de conexiones probleméaticas superior en de-
terminados intervalos. Por tanto, se calcula la probabilidad condicional de todos
los indicadores disponibles para cada conexion identificada con un rendimiento
inadecuado y, finalmente, se elige aquel indicador cuya probabilidad condicional
sea mayor. Con el fin de hacer un diagnostico mas preciso, aquellas conexiones
problematicas cuya probabilidad condicional no sea superior al 5% para ningtn

indicador no son etiquetadas con ninguna causa conocida.

Con el fin de validar el método, se hace uso de los datos generados por una
aplicacion TMA desplegada en una red 3G real compuesta de 1.976 celdas. La
aplicacion recopila datos durante 2 horas, obteniendo un total de 165.327 conexio-
nes. Posteriormente, se utiliza el método descrito anteriormente para identificar
aquellas conexiones probleméticas y su correspondiente causa. Tras una primera
ejecucion, se identifica un porcentaje considerable de conexiones sin un diagnos-
tico valido. Con el fin de obtener resultados méas precisos, algunas conexiones se
diagnostican de forma manual ya que su causa podria estar relacionada con escena-
rios especificos que no pueden ser identificados de forma automética. El resultado
de este andlisis puede utilizarse para mejorar el método y considerar escenarios

concretos a ser identificados automéaticamente en futuras ejecuciones.

Del anéalisis manual, se identifican 4 casos concretos que no pueden ser diagnos-
ticados de forma automaética por el método, pero que representan un porcentaje

considerable del total de conexiones problematicas.
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Caso 1: Estrangulamiento del ancho de banda. El estrangulamiento (throttling)
es una medida comdnmente utilizada por los operadores moviles para regular el
trafico de la red y reducir los problemas de congestion por falta de recursos. Dicha
medida consiste en limitar el ancho de banda maximo disponible de aquellos usua-
rios que han agotado su cuota de descarga de datos especificada en los planes de
tarificacion. Generalmente, esta limitacion se implementa mediante el descarte de
paquetes a nivel de red en algin punto de la red troncal [96]. La informacion gene-
rada por la aplicacion permite identificar el trafico saliente desde la sonda (usada
para capturar el trafico) hacia Internet, y poder calcular las métricas necesarias
para identificar aquellas conexiones afectadas por esta causa. De otra forma, el
analisis de la tasa de pérdida de paquetes podria llevar a resultados incorrectos al
no poder considerarse una medida que nada tiene que ver con el estado de la red.
La Figura 4.12, ilustra el proceso de estrangulamiento del ancho de banda. El eje
x representa los valores de throughput TCP DL de cada conexion, mientras que el
eje y muestra la tasa de pérdida de paquetes de nivel de red en el mismo enlace.
La linea solida representa la probabilidad de que la tasa de pérdida de paquetes
DL sea superior al valor medio de las conexiones, P(TPP > 0, 1) (estimado en 0,1

para el juego de datos usado). Dicha probabilidad se define como

NrpprcroL(i >0

P(TPP >0,1) = : (4.3)

NTPPTCPvDL(i,k)
siendo Npppreror(;py>o,1 €l nimero total de conexiones con una tasa de pérdi-

da de paquetes TCP DL superior a 0,1 en el intervalo k£ para el indicador ¢, y

Nrppreroi( ) el namero total de conexiones de dicho intervalo e indicador.

En la figura, se distinguen 4 intervalos de throughput en los que la tasa de pér-
dida de paquetes destaca claramente sobre el resto. Dichos valores se corresponden
con los intervalos [63, 128] kbps, [0,8, 1,2] Mbps, [2,8, 3,2] Mbps y [5, 10] Mbps.
Dichos valores coinciden con los valores de velocidad de descarga de datos minima
garantizada por el operador en sus diferentes planes de tarificacion (64 kbps, 1
Mbps, 3 Mbps y 5 Mbps).

Caso 2: Comunicaciones a través de equipos fuera de la red. De las conexiones
problemaéticas detectadas, cierto porcentaje se diagnostica como problemas de la-
tencia en sus enlaces. Dichos problemas se ven reflejados en los valores de RT'T
en el segmento de red de cada conexion. La Figura 4.13 muestra un histograma

del RTT medio en el segmento de red entre la herramienta TMA e Internet, junto
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F1GURA 4.12: Analisis de estrangulamiento del throughput TCP DL.

con la funcién de distribuciéon acumulada de dicho indicador. En el eje = se repre-
sentan los valores de RTT. El eje y primario muestra el porcentaje de muestras,
mientras que el eje y secundario representa la funcion de distribuciéon acumulada.
En dicha figura se distinguen 2 rangos de valores de RTT que destacan sobre el
resto en cuanto a porcentaje de muestras se refiere. Tras una evaluacion exhaustiva
de estos grupos, se identifican 2 valores de RTT que se repiten habitualmente, 2
ms y 11 ms. El analisis detallado de los datos recopilados para estas conexiones
muestra que el primer valor de RTT lo representan conexiones que hacen uso del
protocolo de comunicacion HTTP (p. ej., servicio web). Estas conexiones pasan
por un servidor proxy del operador, causante de esta pequena latencia percibida
por el usuario. El segundo valor lo presentan conexiones a servidores concretos
en el mismo pais donde la red esta desplegada. Por otro lado, se detecta un alto
porcentaje de conexiones con un retardo superior a 150 ms. Un valor tan alto de
latencia suele estar relacionado con comunicaciones de larga distancia. Un ejemplo
de este tipo de comunicaciones es la comunicacién por satélite. Estas comunicacio-
nes han adquirido una mayor popularidad debido al incremento en la demanda de
los servicios multimedia y de disponibilidad en cualquier area de la red [97]. Los
valores de retardo superiores a 150 ms son similares a los producidos por conexio-
nes por satélites orbitando en las conocidas como érbitas medias (Medium FEarth
Orbit, MEO) situadas a unos 10.000-20.000 km de la Tierra. Por tanto, se puede
deducir que aquellas conexiones probleméaticas debido a valores de RT'T superior a

los 150 ms se corresponden con conexiones que presentan algin tramo por satélite.

Caso 3: Coneziones a través de la Red digital de servicios integrados (RDSI).
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F1GURA 4.13: Anailisis del tiempo de ida y vuelta de paquetes TCP.

La RDSI surge como la evolucion de la red telefonica clasica, ofreciendo conexiones
digitales extremo a extremo. Este tipo de red permite la integracion de miltiples
servicios con acceso unico, a través de canales de transmisiéon que pueden alcanzar
velocidades de hasta 64 kbps [98]. Dentro del juego de datos usado, se identifica
un grupo de conexiones donde el volumen total de bytes DL se diagnostica como
causa principal de la mala calidad. Este diagnostico se puede ver en la Figura 4.14.
En dicha figura, se muestra la funcion de probabilidad de bajo throughput TCP
DL en funcién del volumen total de bytes descargados durante la conexion. El eje x
representa los valores del total de bytes DL de cada conexi6on, mientras que en el eje
y se representa el throughput TCP DL. La linea sélida representa la probabilidad
condicional de bajo throughput TCP DL. En la figura, se observa que cuando el
volumen total es de 481 kBytes, la probabilidad aumenta significativamente. Estas
conexiones forman parte de conexiones de mayor duraciéon que la aplicacion TMA
fragmenta en registros de duracion de 1 minuto (duracion maxima de los registros
en base a la configuracion usada en la aplicacion TMA), por lo que el throughput
de estos registros fragmentados es 64 kbps. Por tanto, se pueden considerar como
conexiones a través de la RDSI, aquellas sin diagnoéstico y cuyo throughput TCP

DL esté cercano a 64 kbps.

Caso 4: Sesion fragmentada en multiples conexiones. Tras el proceso inicial de
identificacion y diagnoésticos de conexiones problematicas, se detectan diferentes
celdas con un alto porcentaje de conexiones probleméticas sin diagnosticar. Un
andlisis detallado de una de estas celdas muestra que un gran ntimero de dichas

conexiones pertenecen al mismo usuario para una misma sesion (se observa que las
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FIGURA 4.14: Analisis de conexiones a través de la RDSI.

conexiones son secuenciales). Este es el comportamiento habitual de la aplicacion
TMA cuando fragmenta conexiones en diferentes registros de duracion fija (1 mi-
nuto en la configuracion desplegada). Con el fin de identificar si realmente hay un
problema de calidad, es necesario realizar un estudio a nivel de sesion. Para ello,
se reconstruye dicha sesiéon a partir de todas las conexiones pertenecientes al mis-
mo usuario, haciendo uso del IMSI. La Figura 4.15 muestra el valor de diferentes
medidas de throughput para las conexiones de un mismo usuario. El eje £ muestra
un eje temporal que representa el instante de inicio de cada conexion relativo a la
primera conexion disponible. En el eje y se representan los distintos valores de th-
roughput. Los circulos representan el throughput TCP DL de todas las conexiones
del usuario, las aspas representan el throughput TCP de sus conexiones problemé-
ticas y los cuadrados representan el throughput de sesion DL, calculado como el
volumen total de datos descargados por conexion entre la duracion (considerando
los periodos de silencio entre rafagas). La figura refleja la hipotesis inicial de que
todas las conexiones se corresponden con una tinica sesiéon de varios minutos que
la aplicacion TMA fragmenta en diferentes conexiones. Dicha sesion esta asociada
a un servicio de bajo régimen binario, caracteristico de servicios de audio strea-
ming (p. €j., Spotify) o video streaming de bajo régimen binario (p. €j., Youtube
a baja calidad). Este analisis pone de manifiesto la existencia de aplicaciones que
presentan este tipo de comportamiento en el trafico capturado, permitiendo aislar

este tipo de conexiones de aquellas que afectan la calidad de experiencia.

Al margen de los casos que requieren de analisis especificos, el proceso de

diagnosis permite identificar, de forma automaética, la causa de un alto porcentaje
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FI1GURA 4.15: Anélisis de conexiones de un mismo usuario.

TABLA 4.3: Resultado del diagndstico de las conexiones de bajo throughput

TCP DL.

Diagnoéstico Conexiones [ %]
Throttling 32.37
Sin determinar (con datos radio) 23.41
Sin determinar (sin datos radio) 16.82
Multiples conexiones 11.19
Otras 11.65
Enlace por satélite 4.56

de conexiones con problemas. Para el juego de datos empleado, se determina un
umbral de throughput TCP DL minimo de 443 kbps, dando como resultado un total

de 8.266 conexiones problematicas de las 165.325 recopiladas por la herramienta.

Los resultados del proceso de diagnosis se recopilan en la Tabla 4.3 mostrando
el porcentaje de conexiones para cada diagnoéstico. Del mismo modo, la Figura 4.16
muestran el resultado en un grafico de sectores. De los resultados se observa que
se han diagnosticado de forma exitosa casi el 60% de las conexiones con pro-
blemas de throughput TCP. Del 40 % restante, casi el 17% se corresponden con
conexiones que falta de datos en sus registros por lo que el proceso de diagnosis
no se puede realizar de forma eficiente. Mas del 11 % de las conexiones han sido

automaticamente diagnosticadas en base a los parametros de entrada del método.
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F1GURA 4.16: Diagnostico de conexiones de bajo throughput TCP DL.

4.4. Conclusiones

En este capitulo, se ha introducido el uso de aplicaciones TMA para la gestion
de la QoE en las redes moviles. Este tipo de aplicaciones esta adquiriendo una gran
popularidad en la industria por lo que su uso seras cada vez més frecuente para
procesos de gestion de red. En primer lugar, se ha presentado la estructura genérica
de este tipo de aplicaciones indicando las diferentes fases que la componen, las
diferentes fuentes de datos que recopilan, el procesamiento realizado sobre los datos
obtenidos y las posibles aplicaciones genéricas que se le pueden dar en entornos
reales. Posteriormente, se ha expuesto la necesidad de un proceso de validacion
de una aplicacion TMA y se ha presentado una metodologia genérica para validar
la solucion tras su despliegue en una red real. El objetivo de esta fase es el de
validar la informacién que proporciona la aplicacion tras su fase de procesamiento
en forma de métricas e indicadores de rendimiento. Por iltimo, se han presentado
diferentes casos de usos especificos que hacen uso de una aplicacion TMA para el

anélisis y la monitorizacion de la QoE.

Para el primer caso de uso se ha construido un modelo para la estimacion del

tiempo inicial de bifer, uno de los indicadores de rendimiento mas caracteristicos
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del servicio de video streaming. Este modelo hace uso de la informacién recopi-
lada por la aplicacion TMA para construir un modelo de regresion polinémico
multivariable. El modelo es ajustado automaticamente para determinar la mejor
combinacion de métricas usadas como entrada y grados del polinomio utilizado.
Durante su construccion, el modelo se valida con datos reales obtenidos de una
red LTE real determinando que la configuracion 6ptima del modelo consiste en 5
variables de entrada (el RTT medio desde el terminal movil a la sonda, el RTT
medio desde la sonda a Internet, el throughput medio en el enlace descendente de
la sesion de video, el throughput medio en el enlace descendente sin considerar la
fase lenta de inicio de la conexion TCP y la tasa media de transmision de video) y
un polinomio de 5° grado. Con esta configuracion, se obtiene un error cuadratico
medio de 1,18 s2. Posteriormente, el modelo se evaliia haciendo uso de un terminal
de pruebas simulando el consumo del servicio de video streaming. En este caso, se

obtiene un valor de 0,16 s para el percentil del 80 % del error absoluto.

El segundo caso de uso ha consistido en la construcciéon de un modelo predicti-
vo para prever la tendencia del tiempo de descarga web a nivel de celda (indicador
relacionado con el servicio de navegacion web). Dicho modelo esta basado en una
red neuronal LSTM vy, de nuevo, se construye con los datos proporcionados por una
aplicacion TMA desplegada en una red L'TE real. Posteriormente, dicho modelo es
evaluado haciendo uso de los datos recopilados de una celda de la misma red du-
rante una semana completa. Los resultados muestran un valor del error cuadrético
medio de 0,95 s2.

Para el tercer caso de uso, se utiliza la informacién disponible a la salida de la
fase de procesamiento de la aplicacién para la generacion de reportes de diferente
naturaleza para mostrar el rendimiento general de la red mediante el estado de
cada una de sus celdas, definiendo umbrales para los diferentes S-KPIs de los
principales servicios de la red. Este tipo de analisis son de gran utilidad para los
operadores de red ya que permiten identificar problemas en servicios especificos en
las diferentes celdas que componen la red. Para mostrar el beneficio de este caso de
uso se utilizan los datos generados por una aplicacion TMA desplegada en una red
LTE real compuesta de 4.828 celdas durante un dia completo. Se generan 2 tipos
de reportes, uno en forma de tabla mostrando los diferentes S-KPIs evaluados, el
umbral utilizado, distintas métricas para medir el estado del servicio en la red y
el porcentaje de celdas que se consideran validas en base al umbral. Por otro lado,

se muestra un ejemplo de representacion grafica del estado de la red en base a un
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S-KPI especifico. Dicha representacion consiste en un mapa geografico de la red
donde se diferencian las distintas celdas distribuidas en regiones donde se identifica

el estado mediante diferentes combinaciones de colores.

Para el dltimo caso de uso, se ha construido un método automatico para la
identificacion y diagnostico de conexiones problematicas usando las diferentes mé-
tricas recopiladas por una aplicacion TMA. El método se basa en el hecho de que la
mayoria de los servicios de la red utilizan el protocolo de transporte TCP, y su ren-
dimiento esta altamente relacionado con el throughput TCP DL percibido durante
la conexion. En primer lugar, el método identifica como conexiones problematicas
todas aquellas cuyo valor medio de throughput TCP DL esté por debajo del valor
del percentil del 5% de la distribucion de todas las conexiones. Posteriormente,
calcula la probabilidad condicional de bajo throughput para todos los indicadores
disponibles. Finalmente, se elige aquel indicador cuya probabilidad condicional sea
mayor al del resto de indicadores, y superior al 5%. Tras el proceso de diagnosis
automatico, se identifica un alto porcentaje de conexiones con mal rendimiento sin
una causa identificada. Este tipo de conexiones son analizadas manualmente para
un mejor entendimiento. Como resultado de este analisis se identifican 4 casos con-
cretos que permiten explicar la causa de un gran ntimero de dichas conexiones. En
concreto, las causas son: a) el estrangulamiento del ancho de banda (throttling),
b) comunicaciones a través de equipos fuera de la red, ¢) conexiones a través de
la red RDSI, y d) conexiones pertenecientes a una misma sesion fragmentada en
diferentes registros por parte de la aplicacion TMA. Para la evaluacion del méto-
do se utiliza un conjunto de datos obtenido de una aplicacion TMA desplegada
en una red 3G real. En total, se obtienen 165.325 conexiones de las cuales 8.266
tiene un valor de throughput TCP DL inferior al umbral minimo (443 kbps para
el conjunto de datos). De todas las conexiones con problemas de rendimiento, el
60 % son diagnosticadas con éxito. El 17 % restante de las conexiones no disponen
de todos los indicadores por lo que el proceso de diagnosis no se puede realizar
de forma correcta. El otro 23 % se corresponde con conexiones cuya causa no ha
podido ser identificada de forma automaética ni se corresponde con ninguno de los

4 casos especificos analizados.

Por 1dltimo, las pruebas realizadas en entornos reales han mostrado la capacidad
de estas herramientas para detectar problemas en redes moéviles tras su despliegue.

Alguno de los modelos se puede integrar dentro del conjunto de herramientas de
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las redes autoorganizadas (Self-Organizing Network, SON) para la gestion de los

diferentes servicios disponibles en la red [99].



Capitulo 5

Priorizacion automatica de alarmas
para la gestion de fallos en redes

moviles

En los capitulos anteriores, se han explicado diferentes métodos y mecanismos
para gestionar la QoE percibida por el usuario mediante su modelado y monito-
rizacion, haciendo uso de técnicas de BDA (Big Data Analytics). Estos procesos
estan principalmente enfocados en identificar posibles ajustes en la red para me-
jorar la calidad de experiencia que el usuario percibe en funcion del rendimiento
de servicios especificos. Sin embargo, otro factor clave para asegurar dicha calidad
es mantener un buen estado de la red, reduciendo el impacto de fallos en los ele-
mentos que la componen. Una degradacion o malfuncionamiento de la red tiene
un efecto directo en la satisfaccion final del usuario. Por tanto, uno de los procesos
més criticos en la gestion de la red y en la percepcion de calidad por parte del

usuario es, precisamente, la gestion de fallos de sus elementos.

Una de las fases clave en el proceso de gestion de fallos es la deteccion de
dichos fallos, y la identificacion de su gravedad. Este proceso se realiza mediante
la recoleccién de alarmas generadas por los diferentes elementos de la red y su
posterior analisis por parte del personal especializado. El principal reto de estas
fases es el gran ntmero de alarmas que deben ser analizadas diariamente (miles)
para identificar aquellas que realmente estan relacionadas con problemas criticos
que requieren de acciones especificas por parte del personal técnico para la resolu-

cion del fallo. Generalmente, cuando una alarma es aislada debido a la gravedad
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del incidente, esta requiere de la creacion de un ticket de incidencia que debe
ser resuelto por un técnico de mayor experiencia decidiendo la accién requerida
a implementar. En este contexto, parece crucial identificar aquellas alarmas que
finalmente requeriran de la creacion de un ticket de incidencia para la restauracion

del servicio.

En este capitulo, se presenta un método automéatico para identificar y priorizar
las alarmas generadas por los elementos de la red. El método permite identificar
aquellas alarmas que, inevitablemente, requieren de la generacion de un ticket de
incidencia para un anélisis posterior por parte del personal especializado, con el fin
de resolver el problema en la red. De esta forma, se consigue reducir el nimero de
alarmas que deben analizarse por el equipo a cargo de dicho proceso y, por tanto,

reducir el tiempo de resolucién.

El capitulo se divide en 5 secciones. La Secciéon 5.1 presenta una revision del
estado de la técnica para la gestion de fallos en la red movil por parte de los
operadores. Fn la Secciéon 5.2 se formula el problema de la gestion de fallos en las
redes moviles. Tras formular el problema, en la Seccion 5.3 se presenta un método
automaético para la priorizacién de alarmas a ser monitorizadas haciendo uso de
técnicas de BDA. Posteriormente, la Seccion 5.4 recoge los resultados obtenidos
tras evaluar el modelo desarrollado en un escenario real. Finalmente, la Seccién 5.5

expone las principales conclusiones de este capitulo.

5.1. Revision del estado de la técnica

En un contexto en el que tanto los servicios como las redes son tan similares
entre operadores, una 6ptima gestion de la red se presenta como un factor diferen-
cial entre competidores. Uno de los procesos de gestion de la red més importante
es la gestion de fallos (Fault Management, FM), para reducir el impacto que estos

pueden tener en la red [68].

Como ya se ha indicado anteriormente, en el proceso de FM se recopilan es-
tadisticas de rendimiento de los diferentes sistemas y enlaces de la red en tiempo
real. Una vez se detecta un fallo o degradacion de alguno de los servicios, éste
es notificado a los administradores de la red mediante diferentes secuencias de
alarmas. Una vez se identifica la causa del fallo, se intenta solucionar de forma

remota o mediante una acciéon manual, si fuera necesario. Tradicionalmente, este
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tipo de operaciones se ha realizado en el Centro de Operaciones de Red (Network
Operation Center, NOC), donde un grupo de expertos localiza y resuelve los fallos
mediante el anélisis de todas las alarmas recopiladas de los diferentes segmentos
de la red. Esto hace que el proceso de FM sea una de las tareas que requieren
méas tiempo y especializacion de los procesos de gestion de la red [100]. Esto se
ha visto acentuado en los tltimos anos debido al tamano y la complejidad de las
nuevas redes celulares, donde coexisten elementos de red de diferentes vendedores
y tecnologias, lo que resulta en una gran cantidad de alarmas (decenas de miles por
dia). El principal reto para los administradores de red es identificar ese pequeno
porcentaje de alarmas que realmente aportan informacion 1til sobre el problema.
Un escenario donde se requiere tanta intervencién humana convierte el proceso
de FM en una tarea poco fiable que no puede seguir siendo gestionada por los

administradores de red de forma manual [101].

Los sistemas de FM son criticos para minimizar las pérdidas econdémicas y
fisicas frente a situaciones anormales en la red [19]. Sin embargo, se ha demostrado
que, actualmente, estos sistemas no tienen la capacidad para gestionar de forma
efectiva la gran cantidad de alarmas generadas en la red [20]. Por tanto, el disefio
de nuevos sistemas de FM que puedan solventar ese problema se ha convertido en

una tarea crucial para los operadores.

A lo largo de los anos, el objetivo de los operadores ha sido el disefio de métodos
que permitan reducir el niimero de alarmas gestionadas por los procesos de FM. El
enfoque més extendido es la correlacion de alarmas [22]. Este se basa en el hecho
de que un mismo fallo puede generar multiples alarmas relacionadas, las cuales se
notifican al NOC para su posterior inspeccion. La correlacion de alarmas permite
agruparlas reduciendo el porcentaje a ser monitorizadas [102]. Para ello, se han
presentado una extensa variedad de propuestas de sistemas para la correlaciéon de
alarmas. Este tipo de sistemas se podrian agrupar en tres categorias dependiendo

del tipo de algoritmo usado:

e Algoritmo de similitud. Se crean grupos de alarmas similares en base a reglas
de asociacion definidas heuristicamente o técnicas de ML (Machine Learning)

mas sofisticadas [103].

e Algoritmo basado en el conocimiento. Se basa en modelos o grafos causales

que hacen uso de redes Bayesianas para relacionar alarmas [104].
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e Algoritmo estadistico. Las alarmas son agrupadas en base a similitudes es-
tadisticas [105].

El uso de estos sistemas no es algo reciente en redes de telecomunicaciones.
En [49], se describe un modelo para predecir la propagacion de alarmas a lo largo
de la red tras el uso de herramientas de correlacion en redes celulares. Del mismo
modo, en [106] se presentan diferentes métodos para relacionar alarmas en episo-
dios. Estos modelos se basan en el hecho de que diferentes alarmas generadas de
forma secuencial estan relacionadas con el mismo episodio y, por tanto, se pue-
den generar reglas para describir o predecir el comportamiento de dicha secuencia.
Incluso el uso de redes neuronales para la correlaciéon de alarmas en redes celula-
res ha sido ya discutido varios ahos atrés, como se recoge en [102]. En afios més
recientes, se pueden encontrar trabajos relacionados con este tema. En [107], se
propone un nuevo método para agrupar alarmas que estan relacionadas con causas
del problema similares. En [108], se discute el problema de analizar, interpretar y
reducir el nimero de alarmas antes de localizar el fallo en redes celulares. En [109],
los autores proponen un sistema de deteccién de alarmas que aprende de anoma-
lias anteriores en base a las condiciones del error y le permite detectar futuras
ocurrencias. Mas recientemente, en [110], se presenta un método de agrupacion de

alarmas en base a 3 grupos de fallos predefinidos.

Es tal la importancia del desarrollo de sistemas para la correlacion de alarmas,
que no solo se discute en las redes de telecomunicaciones, sino en otros sectores
de la industria. Por ejemplo, en [111]| se describe un sistema para la eliminacion
de alarmas irrelevantes, en base a repetitividad en plantas de procesamiento. Del
mismo modo, en [112] se propone un algoritmo para identificar las alarmas més
frecuentes en plantas de procesamiento, y aquellas que derivan en toda una secuen-
cia de alarmas. Estas investigaciones contintian en la actualidad como demuestra
el trabajo presentando en [113|, donde se describe un sistema para la integracion
de informacién relacionada con procesos y alarmas obtenida de diferentes fuentes
para desarrollar metodologias de monitorizacién que incluyen diagnostico de fa-
llos, evaluacion de alarmas, y otro tipo de herramientas de anélisis. Este sistema es
validado en diferentes plantas de procesamiento tales como una planta de refineria

de aceite o una planta de hidrogeno.

A pesar de los avances en el desarrollo de sistemas que permitan disminuir el

numero de alarmas, ninguno de ellos ha tenido atin éxito en reducir dicho nimero
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a una sola alarma por incidente [114]. Incluso aunque asi fuera el caso, seguiria
siendo necesaria la intervencién manual de un experto para determinar cual de
esas alarmas requieren un analisis posterior para la resolucion del fallo. En este
proceso, el equipo del NOC identifica aquellas alarmas que requieren de la creaciéon
un ticket de incidencia (a partir de ahora ticket, por simplicidad). Estos tickets
contienen la informacion necesaria para poder iniciar las acciones correctivas. Esto
refleja, claramente, la gran importancia que los tickets tienen en el proceso de FM.
Es por ello por lo que se han realizado muchos trabajos de investigacion recal-
cando su rol en estos procesos de FM, ya que estan directamente relacionados
con el fallo real detectado en la red [115][116|. Existen diferentes trabajos cuyo
objetivo es relacionar las alarmas y los tickets. En [117], se presenta un método
para incorporar, de forma automatica, informaciéon anadida en los tickets en el
proceso de correlacion de alarmas. Este método estd basado en el alineamiento
temporal de los eventos (alarmas y tickets) que afectan a elementos comunes en
la red. Sin embargo, el modelo heuristico usado es burdo y requiere de un conoci-
miento humano previo, ya que se usa la informacién anadida para enriquecer los
datos del ticket. Ademas, sigue mostrando las mismas limitaciones en cuanto a la
reduccion del namero de alarmas que los trabajos anteriores. Debido a esto, atin
existe la necesidad de encontrar un mecanismo que permita aislar alarmas que,

irrevocablemente, requieren de la creacién de un ticket de incidencia.

Del mismo modo que se ha explicado en capitulos anteriores, el uso de técnicas
de BDA es también de gran utilidad para optimizar los procesos de FM. Se pueden
utilizar para caracterizar y clasificar alarmas en base a un conjunto limitado de
parametros o caracteristicas. Con este fin, se han propuesto en la literatura una
gran variedad de modelos de clasificacion, que van desde simples reglas heuris-
ticas hasta complejos algoritmos automéaticos de ML basados en aprendizaje no
supervisado (p. €j., k-means) o supervisado (p. ej., SVM o redes neuronales). Sin
embargo, seleccionar el algoritmo que mejor se ajuste a los requisitos es ain un
reto, ya que no existe un tnico clasificador que pueda resolver todo tipo de proble-
mas. Con el fin de mitigar este problema, el uso de métodos de ensamble es una
técnica cominmente empleada para combinar la salida de diferentes clasificadores.
Por ejemplo, en [118] se propone una metodologia para construir clasificadores de
ensamble formulando el problema de la seleccién del clasificador como un problema
de optimizacion. Del mismo modo, en [119] se presenta otro método de ensamble

que asegura suficiente diversidad entre los clasificadores base. Para ello, el método
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divide los distintos clasificadores haciendo uso de un algoritmo de agrupamiento

y genera un ensamble final seleccionando un clasificador por grupo.

En este capitulo, se describe un novedoso modelo para identificar y priorizar
alarmas en base a su necesidad de generar un ticket de incidencia. Este modelo
permite reducir el nimero de alarmas que deben ser analizadas manualmente por
el equipo del NOC, permitiendo centrarse iinicamente en aquellas alarmas que son
realmente la causa del problema. Al igual que en [117], tanto la informacion de
las alarmas como la de los tickets se utiliza para mejorar el proceso de resolucion
de incidentes. Sin embargo, a diferencia del trabajo mencionado, este modelo no
hace uso de la informacion de los tickets para mejorar el proceso de correlaciéon
de alarmas con el fin de reducir el conjunto a una sola alarma por incidente.
En su lugar, se utiliza para identificar, de forma automatica, aquellas alarmas
mas prioritarias que requieren de la creacién de un ticket para iniciar acciones
de restauracion lo antes posible. La base del modelo consiste en un método de
ensamble basado en aprendizaje supervisado que estima la probabilidad de que
una alarma requiera la creacion de un ticket. El modelo se entrena y valida con

datos, tanto de alarmas como de tickets, obtenidos de un NOC en una red real.

Las principales contribuciones de este capitulo son: a) adquirir un mejor en-
tendimiento de como funciona el proceso de FM, asi como las distintas etapas que
lo componen, b) presentar un modelo predictivo que prioriza alarmas en base a la
necesidad futura de acciones por parte del personal especializado, y c) la validacion
de dicho modelo con el uso de un conjunto de alarmas y tickets generados en una

red comercial.

5.2. Formulacion del problema

El proceso de FM tiene un papel clave en una correcta gestion de las redes
moviles con el fin de mitigar el impacto que un fallo puede tener en el servicio.
Dicho proceso se puede dividir en diferentes etapas que cubren desde, la generacion
de la incidencia generada por un fallo en algtiin elemento de la red, hasta la tiltima
accion requerida para la restauracion del servicio. La Figura 5.1 muestra una
metodologia basica de la gestion de fallos en una red celular. Se observa como dicha
gestion se puede dividir en 4 pasos: deteccion del fallo, notificacion, diagnostico de

dicho fallo y resolucion [120].
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F1GUurA 5.1: Flujo de trabajo del proceso de gestion de fallos en una red celular.

1. Deteccion del fallo: La primera etapa de deteccion proporciona al NMS (Net-
work Management System) la capacidad de detectar y notificar los fallos
generados en la red. Para ello, todos los elementos de la red deben repor-
tar periddicamente su estado al NOC. Se pueden configurar dos modos de
deteccion en el NMS: pasivo y activo [121]. En el modo pasivo, los agentes
son configurados por el equipo de gestion para notificar al gestor cuando
se cumple una determinada condicién que podria derivar en un fallo en el
sistema. Sin embargo, si el agente deja de funcionar, no se emite ninguna
notificacion y, por tanto, el fallo no se detecta. El modo activo resuelve este
problema, ya que es el gestor el que comprueba, de forma periodica, el estado
de cada agente enviando mensajes de control. En caso de que un agente no
conteste a la peticion con la informacién requerida, el gestor puede reaccionar

generando una alarma para una investigacion en detalle.

2. Notificacion del fallo: Tras producirse un fallo, toda la informacion relacio-
nada se envia al agente por parte del NMS, el cual la evalia haciendo uso
de un conjunto de reglas predefinidas. En el caso de cumplirse alguna de
las reglas, el agente notifica al equipo de gestion mediante un mensaje que
se visualiza en una consola o es recibido por correo electronico. Esta notifi-
cacion, conocida normalmente como alarma, incluye una breve descripcion
del fallo en el formato especificado por el vendedor del equipo [22]|. Dicha
descripcion incluye informacion tal como el dispositivo/servicio que genera
el fallo, un texto describiendo el problema, el tipo de fallo (equipamiento,
comunicacion, medioambiental ...), la severidad de la alarma (notificacion,

leve, critica ...) y metadatos relacionados con el proceso (el identificador del
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fallo, el tiempo de generacion del fallo, el estado de la resolucion ...). Todas
estas alarmas son recopiladas y evaluadas por el equipo especializado du-
rante el proceso de gestion de alarmas (Alarm Management, AM). En este
proceso, las alarmas son etiquetadas en funciéon de la categoria y prioridad
con el fin de identificar las mas criticas. El grupo L1 comprueba, en tiempo
real, todas las alarmas para identificar aquellas que requieren de un analisis
mas detallado o acciones correctivas. Durante este proceso, la informacion de
la alarma se enriquece con datos sobre el dispositivo afectado obtenidos del
MIB (Manager Information Base). Para aquellas alarmas mas criticas, que
requieran de una evaluacion més detallada, se genera un ticket de incidencia
y se escala al grupo L2. Dichas alarmas han sido aisladas del resto asociadas

al mismo fallo para una inspecciéon mas en detalle y para la resoluciéon del
fallo.

3. Diagndstico del fallo: Tras la generacion del ticket, el grupo L2 inicia un
proceso de gestion del ticket (Ticket Management, TM) donde se realiza
un andlisis para obtener el diagnostico de la causa del fallo. Por lo general,
aquellos fallos que no derivan en la creacion de ticket suelen repararse de

forma automatica.

4. Resolucion del fallo: Una vez se ha identificado la causa del problema, se
inician las acciones correctivas necesarias. En algunos casos, el fallo se puede
arreglar de forma remota sin necesidad de intervenciéon por parte del servi-
cio de reparacion. Sin embargo, en ciertos casos, la resolucion del problema
requiere de una accion fisica con presencia por parte del ingeniero de campo
en el lugar donde el dispositivo se encuentra desplegado. En estos casos, el
grupo L2 genera una orden de trabajo gestionada por el proceso de gestion
de ordenes de trabajo (Work Order Management, WOM). Una vez la orden
se crea, el distribuidor envia una notificacion al ingeniero de campo corres-
pondiente, quien debe aceptar la orden e iniciar las acciones correctivas (p.
ej., reemplazar un componente defectuoso). Tras la resolucion del fallo, y la
posterior restauracion del servicio, la orden de trabajo y el ticket asociado
se cierran una vez el ingeniero completa la orden con la informacion de las

acciones realizadas.

En base a lo explicado en el flujo de trabajo del proceso de FM, y al problema

que suponen la ingente cantidad de alarmas que se pueden generar debido a un
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mismo fallo en la red, la necesidad de desarrollar un método que permita reducir
lo méximo posible el tiempo requerido entre la deteccion del fallo y la restauracion
final del servicio es critica. De acuerdo con la Figura 5.1, el objetivo es seleccio-
nar solo aquellas alarmas que estan directamente relacionadas con el fallo y que
requieren, forzosamente, de la intervenciéon de un experto para la creacion de un

ticket que permita la resolucién de la incidencia.

5.3. Modelo de priorizaciéon de alarmas

En esta seccion, se presenta un modelo predictivo para la priorizacion de alar-
mas basada en la necesidad de la intervencion de personal especializado (es decir,
cuanto mayor es la prioridad, mayor es la necesidad de un especialista). El modelo
utiliza la informacion de la alarma generada por un fallo en los elementos de la red
y genera, a la salida, una prediccion de si dicha alama requerira la creacién de un
ticket de incidencia, por lo que debe ser priorizada. Para la creacion y validacion
del modelo, dicha salida se compara con informacion de tickets generados por los

técnicos del grupo L1.

La construccién del modelo se basa en la metodologia CRISP-DM (CRoss-
Industry Standard Process for Data Mining) [33]. Como ya se ha explicado ante-
riormente, esta metodologia consiste en 6 etapas: entendimiento del negocio, enten-
dimiento de los datos, preparacion de los datos, modelado, evaluacion y despliegue.
El desarrollo de dicho modelo se ha realizado haciendo uso de una herramienta
comercial para mineria de datos propiedad de IBM (International Business Ma-
chines) llamada IBM SPSS Modeler [122]|. Esta herramienta, basada en bloques
de responsabilidad tnica interconectados, incorpora la metodologia CRISP-DM,
proporcionando un soporte efectivo para un proyecto de mineria de datos. La Fi-
gura 5.2 muestra los bloques que componen el modelo de priorizacion de alarmas,
delimitando algunas de las etapas definidas en la metodologia. En la figura, los
bloques con forma de circulo representan nodos para la importacion de los da-
tos usados como entrada en el modelo; los hexdgonos son nodos para operaciones
bésicas (p. ej., mezcla de datos, derivacion de campos o balance de datos); las
estrellas, nombradas en la herramienta como super nodos permiten agrupar nodos
basicos que realizan diferentes operaciones, y genera un enlace a un entorno de
trabajo diferente donde solo se visualizan dichos nodos (es decir, se utilizan para

organizacion y limpieza del entorno de trabajo principal); los pentagonos permiten
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FiGurA 5.2: Etapas de procesamiento en el modelo de priorizaciéon de alarmas
implementado en IBM SPSS Modeler.

realizar modelos a partir de datos (p. ej., deteccion de componentes principales,
arboles de decision o redes neuronales); los diamantes dorados, nombrados como
nugget de modelo en la herramienta, generan contenedores para el resultado de los
modelos generados, representando su salida; y, por tltimo, los cuadrados permiten
visualizar y /o exportar los datos a un formato adecuado para el uso en otra apli-
cacion. Posteriormente, se detalla en profundidad cada uno de los nodos utilizados

en el modelo.

A continuacion, se describen cada una de las etapas de la metodologia CRISP-
DM aplicadas al caso de uso de la priorizaciéon de alarmas. Sin embargo, a etapa
de entendimiento del negocio se omite ya se ha descrito detalladamente en la

Seccion 5.2.

5.3.1. Entendimiento de los datos

Adquirir un conocimiento de los datos usados en el proceso de FM es clave
para la construccion de un modelo apropiado. Para el modelo descrito en este
capitulo, se obtienen datos de dos fuentes de datos principales: alarmas y tickets de
incidencia. Ambas fuentes se almacenan generalmente en bases de datos accesibles

por el equipo del NOC. En esta etapa, la tarea consiste en explorar cada fuente
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para identificar los diferentes datos incluidos y su naturaleza. Este proceso se
representa en la Figura 5.2 mediante los nodos de importacion de datos agrupados
en el area definida por la linea discontinua roja. En general, el esquema de la base

de datos de alarmas se compone de tres tipos de datos:

e Datos categoricos para describir el tipo de alarma (p. ej., identificador, tipo
de fallo, severidad ...) y su origen (es decir, el identificador del elemento de

red que la genera).

e Datos numéricos para indicar, principalmente, el nimero de ocurrencias de
la alarma y cédigos numéricos que pueden ser usados posteriormente por el

equipo del NOC para diferentes analisis.

e Datos de fecha y hora para registrar los diferentes eventos y estados de la

alarma (p. ej., creacion de la alarma, notificacion, cierre y/o borrado).

Del mismo modo, la informaciéon recopilada para los tickets de incidencia mues-
tra un esquema similar en cuanto a tipo de datos, pero estos son enriquecidos con
informacion anadida por los técnicos del grupo L1, como se ha mostrado en la Fi-
gura 5.1. En concreto, el tipo de datos que se puede encontrar con mas frecuencia

en las bases de datos de tickets son:

e Datos categoricos con informacion de la alarma asociada obtenidos de su
base de datos correspondiente e informacion sobre el ticket (p. ej., descrip-
cion del ticket, soluciéon al problema anadida tras la resolucion, nombre del

especialista del grupo L2 que se hace cargo de la incidencia ...).

e Datos numéricos con codigos anadidos por el equipo del NOC y asociados al

identificador de la alarma.

e Datos de fecha y hora para trazar los diferentes estados del ticket.

Tras un andlisis preliminar de los datos, se obtienen los siguientes hallazgos

sobre el conjunto de datos utilizado:

e Con cada cambio de estado de una alarma o ticket (p. ej., creacion, mo-

dificacion, cierre o borrado), se crea un nuevo registro en la base de datos
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correspondiente. Sin embargo, no se hace un mantenimiento de dichos datos
para eliminar los registros anteriores. Debido a esto, en la base de datos se al-
macena la misma informacion (de ticket y/o alarma) con diferentes estados.
Este comportamiento tiene un impacto directo en la creaciéon del modelo
ya que puede afectar a su construccion. Por tanto, se requerird un proce-
so inicial de filtrado de datos para asegurar siempre un dnico registro por

alarma/ticket con el dltimo estado.

e Hasta que una alarma no se cierra completamente (es decir, se le asigna
el estado de cerrado en la base de datos) esta puede generar un ticket de
incidencia. Por tanto, utilizar alarmas atn abiertas puede generar un com-
portamiento inadecuado en el modelo pues consideraria ese tipo de alarmas
como alarmas sin necesidad de ticket. Por tanto, es necesario otro proceso de

limpieza de datos para filtrar aquellas alarmas que atin no han sido cerradas.

e La creacion de los tickets se realiza de forma manual por los técnicos del
grupo L1. Puede ocurrir que la informaciéon del ticket no contenga la alarma
asociada por una mala practica del técnico responsable o, simplemente, por-
que no sea un ticket asociado a una alarma sino a una queja de un cliente.
Por tanto, este tipo de tickets debe filtrarse previamente a la construccion

del modelo.

e No hay un balance entre ambos conjuntos de datos (es decir, existe un alto
porcentaje de alarmas sin ticket asociado). Este comportamiento es normal
en un proceso de FM ya que, como se ha mencionado anteriormente, no todas
las alarmas requieren de la generacion de un ticket para realizar acciones
posteriores. Algunas de estas alarmas son solo informativas o, incluso, son

alarmas asociadas a fallos que se pueden restaurar de forma automatica.

5.3.2. Preparacion de los datos

Esta etapa incluye la integracion, el formateo, la limpieza, la construccion
y seleccion de datos. Los hallazgos listados anteriormente, y considerados como
cruciales para una correcta construccion del modelo, son atajados en la fase de
preparacion. Por tanto, aunque sea una etapa que requiera de mucho tiempo para

completarse, es critica para tener éxito en cualquier proyecto de mineria de datos.
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En primer lugar, se realiza una limpieza del conjunto de tickets almacenados
en la base datos, con el fin de descartar aquellos que no estédn asociados a ninguna
alarma. En la Figura 5.2, este proceso esta representando por el nodo etiquetado
como Enriquecimiento de ticket de incidencia. En el caso de tickets que han sido
creados por peticion del cliente, se descartan por considerarse fuera del alcance del
modelo a construir. Para el resto de los tickets sin un identificador de alarma se
inicia un proceso enriquecimiento en el que se cruza con informacién de alarmas
para encontrar alguna coincidencia [117]. Para ello, se usa el identificador del
elemento de red que genera la alarma, el emplazamiento donde se encuentra dicho
elemento y los tiempos de creacion y cierre de la incidencia. Por tanto, se considera
que un ticket que fue creado para el mismo elemento de red y emplazamiento y en
el mismo rango de tiempo que una alarma, tiene una alta probabilidad de estar
relacionado con la misma incidencia y, por tanto, a estar asociado a dicha alarma.
En algunos casos, esta asociacién se valida mediante un andlisis exploratorio de
la informacion relativa a la alarma en el ticket (en el caso de estar disponible)
haciendo uso de técnicas de mineria de texto. El resultado de este proceso puede
dar lugar a diferentes alarmas asociadas a un mismo ticket ya que no se busca
filtrar alarmas sino enriquecer los datos de los tickets. Por tanto, cada alarma se

considera como independiente, aunque dependan del mismo fallo.

Tras el proceso de enriquecimiento, ambos conjuntos de datos son agrupados en
uno solo con el fin de ser utilizados como entrada del modelo para su entrenamiento.
Antes, se realiza un proceso de limpieza para eliminar los casos detectados durante
la etapa de entendimiento de los datos y que podrian causar un comportamiento
inesperado en la respuesta. Tras la limpieza, se construye el indicador objetivo que
se utilizara para entrenar el modelo. Para el caso de la priorizacién de alarmas, la
variable utilizada consiste en un campo logico que identifica aquellas alarmas que
generan un ticket (dese ahora, Con Ticket) y aquellas otras que se cierran sin la
generacion de un ticket (desde ahora, Sin Ticket). A continuacion, el conjunto de
datos generado se divide en dos subconjuntos utilizados para el entrenamiento y

la validacion del modelo.

Posteriormente, se realiza un proceso de balance de datos. Como se ha identi-
ficado durante la fase de entendimiento de los datos, el niimero de casos en los que
una alarma no requiere de acciones posteriores y, por tanto, no genera un ticket
es mucho mayor que el alternativo (es decir, si se genera un ticket asociado). La

necesidad de este proceso reside en el comportamiento de algunos clasificadores
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de ML (p. €j., random forest o support vector machine) frente a datos de entre-
namiento no balanceados. En este tipo de situaciones, estos modelos tienden a
favorecer la clase que mayor proporcion de observaciones tiene, obteniendo a la
salida predicciones que, aunque sean correctas en la mayoria de los casos (la clase
con mayor proporcion), no clasifica de forma precisa la clase con menor nimero
de observaciones [123]. Por tanto, balancear los datos asegurando un porcentaje
similar de muestras para cada tipo de clase permite solucionar este comportamien-
to [124]. Para ello, en el modelo de priorizacion de alarmas se utiliza una técnica
de balanceo conocida como undersampling, que modifica la distribucion de datos
reduciendo el nimero de observaciones de la clase mayoritaria [125]. De esta forma
se asegura un conjunto de datos con una proporcion 50/50 entre las clases (es decir

y en este caso, Con Ticket y Sin Ticket).

Finalmente, el Gltimo nodo de la etapa de preparacion de datos realiza un pro-
ceso automatico de seleccion de componentes. Este proceso tiene como objetivo
reducir el niimero de componentes o variables (también llamadas, predictores) a
utilizar en el modelo, identificando aquellas con el mayor impacto en la probabili-
dad de que una alarma genere un ticket (también llamada, variable dependiente).
Para la construccion de este modelo, se ha usado un método de seleccion basado

con el coeficiente de correlacion de Pearson [126].

Tras concluir la etapa de preparacion, los datos generados se pueden utilizar

para la construccion del modelo.

5.3.3. Modelado

La primera decision a la hora de construir el modelo es la seleccion del algoritmo
de ML que mejor se ajuste a las necesidades del caso de uso. Los datos generados
por el proceso de FM estan claramente clasificados (es decir, se diferencian datos
de alarmas y ticket). Esto permite crear un conjunto de datos etiquetado (es
decir, alarmas con o sin tickets) para entrenar un modelo. Por tanto, el algoritmo
que mejor se ajusta al caso de uso de la priorizacion de alarma, es un algoritmo
supervisado. Para la construccion del modelo, se han evaluado cuatro clasificadores
de ML:

e Random Forest (RF) [127|: Este algoritmo de aprendizaje construye dife-

rentes modelos basados en arboles de decision y, finalmente, combina sus
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resultados para obtener estimaciones méas precisas. En el proceso, se cons-
truyen diferentes arboles de decision seleccionando subconjuntos de datos
aleatorios del conjunto de entrenamiento. Finalmente, la salida de los dis-
tintos modelos se combina tomando la prediccion mas frecuente obtenida en
todos ellos. Pese a que la salida de este tipo de modelos no se puede interpre-
tar facilmente, presenta una gran ventaja frente a los algoritmos basados en
arboles de decision clésicos, y es que previene el sobreajuste (es decir, evita
que el modelo no ofrezca el mismo rendimiento con un conjunto de datos

diferente al usado para su entrenamiento).

e Red Neuronal Artificial (RNA) [128]: Una RNA es una coleccion de unidades
de procesamiento (neuronas) interconectadas entre si mediante enlaces. Las
neuronas se agrupan en capas que realizan diferentes transformaciones a su
entrada, proporcionando una salida especifica en funcion de la capa y la
neurona. La informacién viaja desde la capa de entrada hasta la de salida,
pasando por diferentes capas intermedias, realizandose asi el aprendizaje de
la red. En este proceso, la salida de una neurona es transmitida aplicando
diferentes pesos de multiplicacion en funcién de la conexion. Gracias a esto, la
RNA es capaz de modelar complejas relaciones no-lineales e, incluso, inferir
relaciones que no se conocian inicialmente. Por otro lado, este tipo de modelos
se comportan como una caja negra (es decir, no se puede interpretar la logica
definida) y, ademas, requieren de grandes conjuntos de datos previamente

etiquetados y de una gran carga computacional.

o Support Vector Machine (SVM) [129]: El proceso de clasificacion realizado
por el algoritmo de SVM se realiza representando los distintos casos como
puntos en un espacio multidimensional. Entonces, se construyen hiperplanos
que separan los distintos casos en clases (en este caso, Con Ticket y Sin
Ticket) con una diferencia tan grande como sea posible. Cada nuevo caso se
intenta clasificar en funcion del lado del plano en el que es asignado. SVM
se considera un algoritmo con una alta eficiencia ya que se define como un
problema de optimizacion convexa (la funcion objetivo es cuadratica y las
restricciones no son lineales), existiendo una gran variedad de métodos de

solucioén.

e Red Bayesiana (RB) [123|: RB es un clasificador probabilistico binario basa-
do en el teorema de Bayes. Calcula la probabilidad de cada una de las clases

en el conjunto de datos utilizado, y la probabilidad condicional de cada clase
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dado el valor de la clase anterior. Tras el entrenamiento, el algoritmo realiza
las predicciones usando dicho teorema. Pese a que este algoritmo se basa
en el hecho, poco probable, de que no hay dependencia entre los predicto-
res, ha demostrado ser muy efectivo en una extensa variedad de problemas

complejos.

Cada uno de estos modelos se ha utilizado para evaluar su rendimiento en el
caso de la priorizacion de alarmas. En la Figura 5.2, estos modelos se representan
con un diamante dorado. Ademaés, se ha construido un quinto modelo haciendo
uso del método de ensamble. Como ya se ha mencionado, este tipo de métodos
permite combinar diferentes modelos para obtener una precision mayor. Este ti-
po de métodos puede utilizarse para obtener diferentes mejoras: a) disminuir la
varianza (bagging), b) reducir el sesgo (boosting), o mejorar las predicciones (stac-
king) [123]. Para la construccién del modelo descrito, se utiliza una técnica de
stacking [130]. A diferencia de las técnicas de bagging y boosting (usada, por ejem-
plo, en RF), stacking permite ensamblar modelos de diferentes tipos, identificando
la mejor forma de combinar la salida de cada uno de ellos haciendo uso de otra
técnica de aprendizaje conocida como meta-learning. En base a esto, se construye
un nuevo modelo basado en los modelos de SVM y RNA, que utiliza la salida de
estos clasificadores para su entrenamiento. La seleccion de estos dos clasificadores
se basa, principalmente, en la alta precisién de sus predicciones, como se muestra

en la seccion de resultados.

5.3.4. Evaluacion

Tras el entrenamiento de los diferentes modelos descritos anteriormente, en
esta etapa se realiza la evaluacién de cada uno de ellos con el fin de seleccionar el
que mejor rendimiento tiene a la hora de identificar alarmas que tienen un ticket
asociado. En todo clasificador binario, siempre se distinguen cuatro categorias

béasicas:
e Verdadero positivo, denotado como el caso en el que un clasificador binario

clasifica correctamente el caso positivo (Con Ticket, en este caso).

e Verdadero negativo, en el que se clasifica correctamente un caso negativo
(Sin Ticket).
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e Falso positivo, denotado como el caso en el que la clasificaciéon del caso
positivo es incorrecta (Con Ticket aunque la alarma realmente no tiene ticket

asociado).

e Falso negativo, cuando se clasifica un caso negativo de forma incorrecta (Sin

Ticket aunque la alarma realmente si tiene ticket asociado).

En base a estas estadisticas, se utilizan las siguientes métricas para evaluar los

modelos construidos:

e Precision: Es la proporcion de predicciones correctas con respecto al total

de muestras. Se define como

VP+VN
Precision = Pi—N : (5.1)

donde VP y VN representan los verdaderos positivos y negativos respec-
tivamente, y P y N representan el nimero total de valores positivo y ne-
gativo, respectivamente. Este tipo de métricas solo refleja de forma efectiva
el rendimiento de un clasificador si el conjunto de datos esta correctamente

balanceado.

e Sensibilidad: Esta métrica, también conocida como probabilidad de detec-
cion, mide el porcentaje de positivos (en este caso, Con Ticket) que son
correctamente predichos por el modelo (es decir, el ratio de verdaderos po-

sitivos).

e FEspecificidad: Mide el porcentaje de valores negativos (en este caso, Sin
Ticket) que son correctamente predichos por el modelo (es decir, el ratio de

verdaderos negativos).

e Curva ROC (Receiver Operating Characteristic) [131]: Representa, grafica-
mente, la proporciéon de verdaderos positivos frente a la de falsos positivos
(es decir, 1-especificidad) segun se varia el umbral de discriminacion (umbral
que determina cuando una muestra es clasificada como positiva en funcion
de la probabilidad de serlo determinada por el modelo de que una muestra).
La Figura 5.3 muestra una curva ROC para un modelo de clasificaciéon de
ejemplo. El eje & determina la tasa de falsos positivos, mientras que el eje y
la de verdaderos positivos. La linea solida representa la curva ROC del mo-

delo evaluado, y la linea discontinua representa la curva ROC de un modelo
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F1cura 5.3: Evaluacion de modelo clasificador mediante la curva ROC.

de clasificacion aleatorio (es decir, un modelo sin capacidad de prediccion).
Para crear este tipo de curvas, se fijan diferentes umbrales de discriminacion
y se calcula la sensibilidad y especificidad del modelo en base a la proba-
bilidad estimada por el modelo. Un modelo de clasificacion perfecto estaria

representado con una curva ROC con la forma de una funcion escalon.

o Area Bajo la Curva (Area Under Curve, AUC): Representa la probabilidad
de que el modelo pueda distinguir de forma correcta entre las dos clases
(es decir, la positiva y la negativa), y se calcula como el area bajo la curva
ROC. En la Figura 5.3, un modelo con una curva ROC con la forma de
una funciéon escalon (clasificador perfecto) tendria un AUC = 1, es decir,
es capaz de distinguir perfectamente entre las dos clases. Por otro lado, si
AUC = 0,5 (es decir, un modelo cuya curva ROC coincide con la linea
discontinua de la Figura 5.3), el modelo no es capaz de clasificar de forma
correcta las diferentes clases. Por tanto, mientras mayor sea el AUC de un

modelo (es decir, lo mas cercano a 1), mejor seré.

5.4. Analisis de rendimiento

En esta seccion se valida el modelo anteriormente descrito para priorizar alar-
mas en base a la necesidad de generar un ticket. Para ello, en primer lugar, se
presenta la metodologia experimental y, posteriormente, los resultados obtenidos.

Finalmente, se describen algunas consideraciones de implementacion.
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5.4.1. Metodologia experimental

La evaluacion del modelo se lleva a cabo en un escenario real sobre una red ce-
lular compuesta de 7.758 emplazamientos cubriendo un 4rea geografica de 705.589
km? con diferentes tecnologias de acceso radio desplegadas (GSM, UMTS y LTE).
El conjunto de datos consiste, principalmente, en: a) datos de alarmas generadas
por los diferentes elementos de la red, obtenidas del NMS, y b) datos de tickets
generados por el equipo del NOC. En este trabajo, tanto los datos de alarmas
como de tickets se han obtenido de una base de datos estructurada donde cada
informacion de la alarma o el ticket esta distribuida en diferentes tablas y colum-
nas. La Figura 5.4 muestra una tabla con parte de la informacion de las alarmas
recopiladas y usadas para la fase de entrenamiento y validacién. En dicha tabla se
muestran algunos de la informacion disponible para los datos de alarmas. Entre
toda la informacion disponible, se puede diferenciar informacion contextual de la
alarma (p. ej., identificador, informacion temporal de eventos de la alarma ...), in-
formacion de localizacion del elemento de red que genera la alarma (p. ej., region,
nodo, emplazamiento ...), informacion del tipo de alarma (p. €j., severidad, tipo de
nodo, categoria, posible causa del fallo ...), e informacion relacionada con el ticket
de incidencia asociada (en caso de que lo hubiera). Por otro lado, la Figura 5.5
muestra una tabla con la informaciéon parcial de los tickets recopilados en este tra-
bajo. La informacién principal recopilada para los tickets se basa en informacion
contextual del ticket (p. €j., identificador, informacion temporal del ticket, estado,
prioridad ...), informacion de localizacion del elemento de red que genera la alarma
(p. €j., region, nodo, emplazamiento ...), informacion contextual de la incidencia
(p. €j., elemento de red, categoria, tipo, causa del fallo ...), e informacion relacio-
nada con la gestion del ticket (p. ej., creador del ticket, persona asignada, accion

realizada, orden de trabajo asociada ...).

Esta informacion se recopila durante un total de 3 meses, donde se registran un
total de 5.877.444 alarmas y 44.637 tickets. Estos valores muestran, claramente,
la diferencia entre las 2 clases (es decir, Con Ticket y Sin Ticket) que se indico
anteriormente resaltando la necesidad de balancear el conjunto de datos. En el
proceso de evaluacion, el conjunto de datos se divide en dos grupos, un conjunto de
entrenamiento (con datos recopilados los 2 primeros meses) y conjunto de prueba

(con datos recopilados el altimo mes).
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128 Capitulo 5. Priorizacion automadtica de alarmas para la gestion de fallos

De las dos fuentes de datos principales, los datos de alarma se utilizan para
la entrada del modelo. Los tickets permiten crear la variable dependiente del mo-
delo. En total, la informacion de una alarma incluye 32 campos. Tras el proceso
automatico de seleccion de componentes, el nimero de campos se reduce a solo 15,
considerados los realmente relevantes para la prediccién. Estos campos proporcio-

nan informacion sobre:

e La alarma. Indicando el tipo, la severidad o el niimero de ocurrencias, entre

otros.
e El elemento afectado. Indicando el tipo de elemento y el vendedor.

e El dominio de red donde la alarma fue generada (p. €j., red de acceso radio,
sistema de soporte de operaciones (OSS), nicleo de conmutacion de paque-
tes).

Para la implementacion de las diferentes etapas que componen la construc-
cion del modelo (definidas por la metodologia CRISP-DM), se usa la herramienta
comercial IBM SPSS Modeler.

Como se ha indicado en la seccién anterior, se han construido y evaluado cinco
clasificadores binarios. Cuatro de ellos haciendo uso de algoritmos especificos (RF,
RNA, SVM y RB), y un quinto que ensambla dos (RNA+SVM). Para evaluar los
modelos, se hace uso de las métricas descritas en la subseccion 5.3.4. La herramien-
ta usada en este trabajo permite ajustar diferentes parametros de configuracion
para la construccion de cada clasificador de forma especifica. La Tabla 5.1 muestra

los valores de los diferentes pardmetros usados para cada modelo.

La evaluacion de cada modelo se realiza, en primer lugar, comparando el valor
de las métricas de precision, sensibilidad y especificidad. Posteriormente, dicha
evaluacion se refuerza, de forma grafica, con el uso de las curvas ROC para ca-
da modelo, asi como el valor del area bajo la curva (AUC). La generacion de
las curvas se realiza de forma automéatica por parte de la herramienta. En este
proceso, para cada modelo, se altera el valor del umbral de confianza (valor mi-
nimo de probabilidad estimada para determinar la clase positiva) y se obtienen
tanto la sensibilidad como la especificidad obtenida. Posteriormente, se dibuja la
curva ROC donde cada punto de la curva se corresponde con la combinaciéon de

sensibilidad y especificidad para cada umbral de confianza.
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TABLA 5.1: Configuracion de los modelos de clasificacion binario.
Clasificador Parametro Configuraciéon
Niumero de unidades por capa Automatico
Tiempo maximo de entrenamiento 15 min
RNA Regla combinacién destino categoricos Votacion
Regla combinaciéon destino continuos Media
Conjunto de prevencién de sobreajuste 30%
Estrategia valores perdidos en predictores Suprimir
Orden de clasificacién para destino categorico Ascendente
SVM Prec.*i/si()n de reg.resic’.)r/l 0,1
Funcion de penalizacion L2
Parametro de penalizacion (\) 0,1
Datos en particiones Entrenamiento
RB Tipo de estructura TAN
Método de aprendizaje Maxima verosimilitud
Numero de modelos a crear 100
Tamano de muestra 1
Nimero méaximo de nodos 10000
Profundidad méaxima de &rbol 10
RF Tamano minimo del nodo hijo 5)
Porcentaje max. de valores perdidos 70%
Porcentaje maximo de categoria tinica 95 %
Nimero méaximo de categorias 49
Variacion minima 0,05
Nimero de intervalos 10
Campos generados por modelos Filtrar
RNA+SVM Método de conjunto Votacion por confianza
Estrategia de seleccion del valor Mayor confianza
5.4.2. Resultados

La Tabla 5.2 muestra el valor de las diferentes métricas obtenidas para cada

modelo basico, descrito anteriormente, y las obtenidas tras el método de ensamble
combinando el modelo RNA y SVM, tanto para el subconjunto de entrenamiento
como de pruebas. Los resultados de cada uno de los clasificadores basicos (sin
considerar el método de ensamble) muestran que los modelos RNA y SVM destacan
con respecto al resto de modelos simples en términos de precision a la hora de
clasificar las alarmas. Especificamente, tanto el modelo RNA como SVM clasifican,
de forma correcta, casi el 90 % de los casos. Ademas, los valores de sensibilidad
(Con Ticket, correctamente clasificados) y especificidad (Sin Ticket, correctamente
clasificado) son similares y cercanos al 90 %. Por otro lado, este comportamiento
se muestra tanto en el conjunto de datos de entrenamiento como de prueba, lo que
demuestra un modelo sin sobreajuste. El rendimiento de ambos modelos aumenta

con el método de ensamble que combina ambos clasificadores para obtener un
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TABLA 5.2: Comparacién de los modelos de clasificacién binario.

Clasificador | Subconjunto | Precisién | Sensibilidad | Especificidad
RNA Entrenamiento | 89,90 % 92,38% 88,56 %
Prueba 89,12 % 92,31 % 88,39 %
SVM Entrenamiento | 88,75 % 93,07 % 85,71 %
Prueba 85,69 % 94,03 % 85,51 %
RB Entrenamiento 85,30 % 88,05 % 82,28 %
Prueba 83,92 % 89,94 % 84,05 %
REF Entrenamiento | 82,84 % 86,12 % 80,51 %
Prueba 81,15% 85,66 % 80,01 %
Entrenamiento | 91,45% 93,41 % 89,02 %
RNA+SVM Prueba 89,90 % 94,19% 88,45 %

modelo final con valores de precision, sensibilidad y especificidad por encima del

de cada modelo por separado.

La misma validacion se puede realizar graficamente mediante el anélisis de las
curvas ROC. La Figura 5.6 muestra dicha curva, siendo la Figura 5.6 a) el conjunto
de entrenamiento, y la Figura 5.6 b) el conjunto de prueba. En ambas figuras, el
eje = representa la tasa de falso positivo (es decir, 1 — Especifidad), mientras
que el eje y representa la tasa de verdadero positivo (es decir, Sensibilidad).
Cada una de las lineas solidas representan la curva de ROC de los 4 clasificadores
bésicos que se han utilizado para la construccion del modelo y el resultado del
método de ensamble de los dos modelos con mejor rendimiento (es decir, RNA
y SVM). La linea discontinua representa la curva de referencia, utilizada en la
curva ROC para representar un clasificador incapaz de discernir de forma correcta
entre clases. Por otro lado, en las subfiguras, se incluye el valor de AUC para
cada modelo, facilitando su comparaciéon. De estas subfiguras se puede concluir
que los clasificadores béasicos RNA y SVM ofrecen la mejor precision en cuanto
a estimacion, reflejado en sus respectivas curvas de ROC al estar més alejadas
de la linea de referencia. Con el método de ensamble de ambos clasificadores se
consigue un rendimiento mejor, como refleja su correspondiente curva. De igual
modo, sus valores de AUC (0,95 y 0,94, para los clasificadores RNA y SMV, y 0,96
para el resultado del método de ensamble) son superiores al de los otros modelos.
Por otro lado, el uso de las curvas de ROC permite evaluar que ambos modelos se
comportan de forma similar en ambos subconjuntos, lo que muestra la ausencia

de sobreajuste.
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F1GURA 5.6: Comparaciéon de rendimiento de los clasificadores binarios en base
a la curva ROC.
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5.4.3. Consideraciones de implementaciéon

El modelo de priorizaciéon de alarmas se disena como un esquema centraliza-
do que puede ser integrado en el NOC de una red celular real. A pesar de su
complejidad, la carga computacional es relativamente baja. Durante el proceso de
construccién del modelo, las etapas que méas tiempo consumen son la preparaciéon
de los datos y el entrenamiento del modelo, etapas que se podrian realizar pre-
viamente. Especificamente, el tiempo total de ejecucion para el conjunto de datos
utilizados en un portatil con un procesador de cuatro nicleos de 2,6 GHz, es de
7.000 s para la preparacion de los datos, 2.035 s para el entrenamiento del modelo
RNA, 1.370 s para SVM, 1.820 s para el modelo RF, 1.275 s para RB y 4.055
s para el modelo de ensamble de RNA-+SVM. Una vez entrenados, el tiempo de
ejecucion para nuevas estimas haciendo uso de los datos de prueba no es superior

a 15 s para cada modelo.

5.5. Conclusiones

En este capitulo, se ha propuesto un modelo para la priorizacién de alarmas
en redes celulares en base a la necesidad de generar un ticket de incidencia. Dicho
modelo esta basado en un clasificador de aprendizaje supervisado. El modelo utiliza
como datos de entrada las alarmas generadas en la red y reportadas al centro
de operaciones. El objetivo del modelo es reducir el nimero de alarmas que el
equipo del NOC debe monitorizar con el fin de restaurar el servicio tras un fallo.
A diferencia de otros métodos basados en la correlacion de alarmas generadas
por el mismo fallo, el modelo descrito en este trabajo prioriza aquellas alarmas
que, inevitablemente, requeriran de la creacién de un ticket para la resolucion del

problema.

Para la creaciéon del modelo se han evaluado cuatro clasificadores supervisados
diferentes (RNA, RF, RB y SVM), asi como un método de ensamble para combinar
varios modelos basicos con el fin de mejorar el rendimiento global. Todos ellos han
sido entrenados y validados con el mismo conjunto de datos. Para la validacion
del modelo se ha usado un conjunto de datos de alarmas y tickets obtenidos de
una red celular real donde coexisten diferentes tecnologias de acceso radio. Los
resultados han demostrado que los modelos de redes neuronales y SVM ofrecen

un rendimiento superior al modelo de Random Forest y redes Bayesianas (89,12 %
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v 86.69% frente a 83,92% y 81,15 %, respectivamente). Estos valores mejoran
ligeramente cuando se combinan los modelos de RNA y SVM haciendo uso del

método de ensamble (89,90 % de precision).

Gracias a su baja carga computacional, este modelo puede ser totalmente inte-
grado en los procesos de monitorizacion del NOC, permitiendo al equipo especia-
lizado identificar aquellas alarmas mas prioritarias reduciendo costes econémicos
y de tiempo. Ademas, se aumentaria significativamente la satisfaccion de usuario
pues los fallos de la red tendrian menores tiempo de resolucion. Este modelo se
puede mejorar para priorizar no solo aquellas alarmas que requieran de la genera-
cion de un ticket de incidencia, sino aquellas alarmas que, finalmente, resultaran
en la creacion de una orden de trabajo y una accion correctiva por parte de un

especialista.
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Capitulo 6

Conclusiones finales

En este altimo capitulo se presentan las principales conclusiones de la tesis.
En primer lugar, se destacan las contribuciones mas importantes del trabajo. A
continuaciéon, se describen las posibles lineas extension. Por tltimo, se listan las

diferentes publicaciones generadas durante el desarrollo de esta tesis.

6.1. Principales contribuciones

La popularidad reciente del uso de técnicas de BDA aplicadas a la gestion de
redes celulares se debe, en gran parte, al crecimiento del niimero de usuarios y
servicios de movilidad en la red, y a la gran complejidad de los procesos de gestion
debido a la heterogeneidad de elementos y tecnologias que coexisten en dichas
redes. Esto ha llevado a los operadores a buscar técnicas de gestion mas modernas
que, por un lado, se enfoquen mas en la gestion de la calidad de experiencia y
satisfaccion de usuario, y, al mismo tiempo, simplifiquen y optimicen los procesos
actuales para un funcionamiento adecuado de la red. En esta tesis se ha realiza-
do un estudio detallado, andlisis y experimentaciéon de nuevas técnicas de BDA
aplicadas a los procesos de monitorizacion y optimizacion de la QoE, asi como al
proceso de resolucion de fallos de la red. Todo ello pretende mejorar los procesos
de gestion de red para incrementar la satisfaccion final del usuario proporcionando

un servicio més individualizado y fiable.
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136 Capitulo 6. Conclusiones finales

El trabajo se ha iniciado con una descripcion de los principales conceptos apli-
cados en este trabajo para mejorar los procesos actuales de gestion de la red, pre-
sentado en el Capitulo 2. Dentro de este capitulo, en primer lugar, se ha evaluado
el uso de técnicas de BDA en el ambito de las telecomunicaciones, identificando
algunas de las areas de aplicacion mas comunes, asi como la revision de las me-
todologias mas comunes a la hora de realizar un proyecto de BDA, incluyendo la
utilizada en este trabajo. En segundo lugar, se han presentado las técnicas SON
y sus distintas categorias, siendo la autoopimizacion, la categoria que enmarca
este trabajo. Por tltimo, se han introducido los principales procesos de gestion de
redes celulares, resaltando la importancia de la gestion de la QoE en los procesos
de gestion de rendimiento y de fallos, asi como detallando los pasos principales en
los que se divide y que han sido cubiertos durante el desarrollo de este trabajo.
Tras ello, y aiin en el contexto de la gestion de red, se han explicado con detalle

los componentes y roles implicados en el proceso de gestion de fallos.

La primera contribucién de este trabajo es el método de ajuste automatico
de umbrales de QoS de las funciones de utilidad utilizadas para el modelado de
la QoE, presentando en el Capitulo 3. En la formulaciéon del problema, se ha
puesto de manifiesto la importancia de actualizar los modelos actuales de QoE
para los distintos servicios de movilidad mediante procesos automaticos que eviten
la necesidad de ensayos y que tengan el menor impacto posible en la red. Para
abordar este problema, se propone un método automatico que hace uso de trazas de
conexion para ajustar los valores de los diferentes umbrales de calidad de servicio
que definen las funciones de utilidad. EI método propuesto se compone de dos
etapas. En la primera etapa, se realiza un proceso de clasificacion de las trazas
de conexion en diferentes servicios haciendo uso de, en un primer paso, del valor
de QCI de cada conexion para, finalmente, utilizar un algoritmo de aprendizaje
no supervisado que segrega los diferentes servicios en los grupos de QCI entre
el 6 y el 9. Tras el proceso de clasificacion, se realiza un proceso de estimacion
de los umbrales de QoS para los servicios més consumidos. Este nuevo método
permite obtener los umbrales de QoS en entornos reales, permitiendo lidiar con
una gran variedad de sistemas y factores humanos que no pueden considerarse con
los métodos clasicos basados en pruebas en entornos de laboratorio. E1 método se
ha evaluado haciendo uso de trazas de conexiéon obtenidas de una red LTE real.
Los resultados validan el método tras estimar los nuevos umbrales de QoS para

los servicios de datos de bifer completo, video streaming y servicios de VoL TE.
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La segunda contribucion de esta tesis, presentada en el Capitulo 4, valida el
uso de aplicaciones de monitorizacion y anéalisis del trafico para la gestion de la
QoE en redes celulares. En primer lugar, se ha presentado un esquema bésico de
este tipo de aplicaciones describiendo las diferentes capas que lo componen, y su
funcionamiento dentro de la red. A continuacion, se ha descrito una metodologia
genérica para poder validar el correcto funcionamiento de una aplicacion TMA
tras su despliegue en una red celular comercial. Esta validacion permite ajustar los
parametros de configuracion y los procesos definidos en la aplicaciéon para obtener
unas estimas, lo mas precisas posible, de QoE. Los beneficios de la aplicacién se
han puesto de manifiesto con la presentacion de diferentes casos de uso resolviendo
diferentes procesos de gestion de la QoE. El proceso de validacion de cada caso
de uso se ha realizado utilizando los datos generados por una aplicacion TMA

desplegada en una red movil comercial.

En la tercera contribucion, presentada en el Capitulo 5, se propone el mode-
lo para la priorizacion de alarmas en redes celulares en base a la necesidad de
creacion de un ticket de incidencia para la resolucién del fallo detectado en la
red. Durante la formulacion del problema se ha identificado el principal reto en
el proceso de gestion de fallos que debe afrontar el equipo especializado debido
a la gran cantidad de alarmas que son reportadas y analizadas en los NOCs. El
objetivo del modelo propuesto en este trabajo es reducir el niimero de alarmas que
el equipo del NOC debe monitorizar reduciendo asi los tiempos de restauracion
del servicio. A diferencia de los métodos clasicos para la reduccion de alarmas me-
diante procesos de correlacion, el modelo descrito en este trabajo prioriza aquellas
alarmas que, inevitablemente, requeriran de la creaciéon de un ticket de incidencia
para la realizacion de acciones posteriores para la resolucion del fallo. El modelo se
ha construido utilizando diferentes algoritmos de aprendizaje supervisado (RNA,
RF, RB y SVM), asi como un método de ensamble para combinar el resultado de
varios modelos. La evaluacion del modelo se ha realizado haciendo uso de alarmas
obtenidas de una red movil real. Los resultados confirman que el modelo basado en
la combinacion de los algoritmos de RNA y SVM ofrece las mejores prestaciones

para la estimacion de alarmas que necesitan crear un ticket posteriormente.

Tanto el primer método desarrollado para el modelado de la QoE, como el mo-
delo de priorizaciéon de alarmas emplean la informacioén utilizada en los procesos
de gestion de red y, por tanto, se pueden considerar como soluciones centraliza-

das. Por otro lado, gracias a su baja carga computacional, pueden ser totalmente
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integrados en herramientas de optimizacién y monitorizaciéon automatica para los
respectivos procesos de gestion (es decir, QoE y fallos). Ademas, la validacion de
la aplicacion de TMA se ha realizado utilizando la informacion generada de una
aplicacion desplegada en una red moévil real, por lo que demuestra claramente su

utilidad y fiabilidad en este tipo de entornos.

El uso de diferentes herramientas para el desarrollo de los modelos y métodos
de este trabajo ha permitido adquirir un mejor entendimiento de la diferencia en
el uso de herramientas de propietario (p. ej., SPSS Modeler) de herramientas de
codigo abierto (p. ej., TensorFlow, Keras, Pandas ...) para proyectos de BDA. Las

principales diferencias son:

a) Licencia y coste: Las herramientas de propietario requieren una licencia para
su uso. El coste puede ser significativo, especialmente para empresas que re-
quieren de una licencia para cada trabajador. Las herramientas de codigo
abierto estan disponibles de forma gratuita para su uso, lo que lo hace mas
accesibles para usuarios individuales y organizaciones con presupuestos limi-

tados.

b) Flexibilidad: Las herramientas de propietario suelen ofrecer una interfaz gré-
fica facil de usar por los usuarios. En el caso de SPSS Modeler, usado en esta
tesis, este permite crear y modificar modelos de forma visual, lo que lo hace
idoneo para usuarios sin experiencia en programacion. Sin embargo, la im-
plementacion y el ajuste de algoritmos especificos puede verse limitada en
comparacion con herramientas de codigo abierto, que permiten un alto grado
de flexibilidad y personalizacion. En este tipo de herramientas, los usuarios

tienen control sobre la arquitectura y el entrenamiento del modelo.

¢) Soporte: Las herramientas de propietario tienen un soporte solido propor-
cionado por el propietario, pero la comunidad de usuarios suele ser mas
reducida debido al inconveniente de la licencia. Sin embargo, las herramien-
tas de codigo abierto suelen beneficiarse de una gran comunidad de usuarios
y desarrolladores lo que permite aprender nuevas técnicas y mantenerse ac-

tualizado con las tltimas innovaciones.

d) Integracion: Las herramientas de propietario pueden integrarse facilmente
con otros productos del ecosistema del mismo propietario, pero pueden te-

ner limitaciones para integrarse con sistemas de terceros. Por otro lado, las
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herramientas de codigo abierto son altamente compatibles con una amplia
gama de bibliotecas y herramientas, lo que facilita su integracion con otros

sistemas y flujos de datos.

El modelo de priorizacion de alarmas es el resultado de una iniciativa para
crear un grupo expertos en ciencia de datos impuesta por el marco de financia-
cion a través de la empresa Ericsson. El objetivo de este grupo de expertos era
evidenciar las ventajas del uso de herramientas de propietario, como SPSS Mo-
deler, para la creaciéon de nuevos modelos basados en algoritmos de aprendizaje
automaético sin la necesidad de tener una experiencia técnica previa. Las princi-
pales responsabilidades del grupo eran: a) adquirir el conocimiento como experto
de la herramienta SPSS Modeler, b) desarrollar modelos de optimizacion para la
gestion de redes celulares, y ¢) guiar a nuevos cientificos de datos en el uso de la

herramienta.

6.2. Lineas futuras

En esta seccion se proponen algunas de las posibles lineas de investigacion

derivadas del trabajo realizado en esta tesis.

e Faxtension del mélodo de ajuste de umbrales a los nuevos tipos de servicios
propios de los sistemas 5G y 6G. La aparicion de los sistemas 5G trae con-
sigo la presencia de nuevos servicios que coexisten con los ya disponibles
en las redes moviles 4G y anteriores (p. €j., servicios de comunicaciones en-
tre maquinas, servicios de mision critica ...). Estos servicios tendran nuevas
peculiaridades en cuando al uso de recursos y, del mismo modo, generaran
comportamientos diferentes en su consumo por parte de los usuarios. Esto
requerird evolucionar el actual proceso de clasificacion de servicios del mode-
lo de ajuste, asi como realizar un nuevo analisis para identificar los patrones
de comportamiento del usuario y determinar los grados de insatisfaccion por

un mal rendimiento del servicio.

e Mejora en el cdlculo de las métricas realizadas por la aplicacion de TMA.
Con el fin de reducir la carga computacional, algunas de las métricas calcu-

ladas por la aplicacion TMA para la estima de los diferentes S-KPIs solo se
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obtienen en momentos especificos durante la sesién del servicio. Por tanto,
el nimero de muestras disponibles en los registros generados por la aplica-
cion podrian no ser suficientes para asegurar una fiabilidad estadistica. Por
ejemplo, el tiempo de ida y vuelta (RTT) se estima generalmente durante el
establecimiento de la comunicacién del protocolo TCP. Este proceso solo se
realiza al principio de la conexién, y por tanto solo existe un valor de RTT
disponible en el registro. Para ser usado en la gestiéon de la QoE, el RTT
debe ser medido periédicamente para detectar posibles fluctuaciones en la
red. Por tanto, es necesario que la aplicacion TMA también monitorice el

trafico de otras capas de protocolo.

Uso de modelos estadisticos para la estima de la QoE en caso de cifrado del
trafico. En los ultimos anos, la mayoria de los proveedores de servicio han
incluido cifrado en el trafico por motivos de privacidad, lo que dificulta el
proceso de clasificacion del trafico capturado por la aplicacion TMA. Incluso
si el proceso de clasificacién se puede realizar, los mensajes de protocolo
claves para la estima de ciertos S-KPIs (p. ej., RTT) no estan disponibles
cuando el trafico esta cifrado, por lo que debe realizarse por otros medios.
Una posible solucién consiste en el uso de modelos estadisticos que relacionan
métricas TCP y S-KPIs sin la necesidad de estos mensajes especificos. Este
tipo de modelos se realizan en entornos de laboratorio por lo que su inclusiéon
en aplicaciones TMA podria facilitar su uso en entornos reales para estimar

la experiencia final de usuario a partir de métricas TCP [132].

Resolucion de los principales problemas en la monitorizacion del trdfico en
redes 5G. La aparicion de los sistemas 5G generan nuevos problemas para
el correcto funcionamiento de las aplicaciones TMA. Uno de esos problemas
es la aparicion de nuevos mecanismos de trasporte. Actualmente, la mayoria
de las aplicaciones TMA se basan en el protocolo de comunicacién TCP,
cuyo control de flujo asegura que la dinamica del trafico se relaciona con el
rendimiento extremo a extremo. Este no es el caso del protocolo UDP (User
Datagram Protocol). Del mismo modo, la existencia de multiples flujos de da-
tos en la misma conexiéon hace mas dificil aislar el rendimiento de cada uno.
Este es el caso del protocolo QUIC (Quick UDP Internet Connection) [133].
Por otro lado, la apariciéon de proxies para la mejora del rendimiento ex-
tremo a extremo (Performance Enhancing Prozies, PEPs) tiene un efecto

negativo en la precision de las estimas obtenidas por la aplicacion TMA.
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En redes celulares, los PEPs se configuran para algunos servicios (p. €j.,
navegacion web) para mitigar problemas de retardo separando la conexion
TCP en miltiples conexiones [134]. Sin embargo, estos sistemas modifican
algunas métricas TCP obtenidas en el proceso de monitorizaciéon del trafico
(p. €j., el RTT), haciendo que estas medidas no puedan ser utilizadas para
la estimacion del rendimiento extremo a extremo. Otro reto introducido con
la tecnologia 5G es la segmentacion de la red. La segmentacion de la red
es una de las tecnologias de virtualizacion clave en 5G, permitiendo a los
operadores de red proporcionar redes virtuales dedicadas con funcionalida-
des especificas a un servicio o cliente sobre una infraestructura fisica comun.
Esto requiere almacenar nuevos parametros de configuraciéon de red en los
registros generados por la aplicacion TMA con el fin de realizar procesos de
analisis precisos si se produce una degradacion del servicio. Con el fin de
poder utilizar, de forma apropiada, las aplicaciones TMA para la gestion de

la QoE en las futuras redes 5@, este tipo de problemas deben ser resueltos.

e Desarrollo de un modelo para la priorizacion de alarmas en base a la nece-
sidad de acciones sobre el terreno. El proceso de gestion de fallos termina
habitualmente con la generacion de una orden de trabajo y la actuacién por
parte de un ingeniero de campo para la reparaciéon o reemplazo del elemento
de red averiado. Identificar y priorizar aquellas alarmas que, inevitablemen-
te, requerirdn de acciones correctivas en el terreno mejorara ostensiblemente
el proceso de gestion de fallos, reduciendo drasticamente los tiempos de reso-
lucion. Sin embargo, la ventaja fundamental de este modelo es el de propor-
cionar informacion relevante en la orden de trabajo que puede ser utilizada
por el ingeniero para conocer de antemano las acciones correctivas a realizar.
Esto permitiria seleccionar al personal especializado més adecuado en cada
caso, ademas de facilitar la actuaciéon evitando problemas ocasionados por
no disponer del equipamiento y/o repuesto requerido en cada situacion. Sin
embargo, a diferencia de los tickets de incidencia, los datos contenidos en las
ordenes de trabajo se corresponden con informacion no estructurada (p. ej.,
texto plano en lenguaje local), por lo que se requiere de técnicas de proce-
samiento de lenguaje natural para poder hacer uso de dicha informacion en

el desarrollo del modelo.
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El modelo de ajuste automatico de los umbrales de QoS de las funciones
de utilidad presentado en el Capitulo 3, se describe en [[VI], [VII], [IV]]. En
[[VI]] se propone un primer método de ajuste que utiliza un modelo analitico
para la clasificacion de los diferentes servicios disponibles en la red. En [[VII]]
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ajuste a los servicios mas demandados en la red movil. En [[II]] se presenta la
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la gestion de la QoE, detallada en el Capitulo 4. En [[VIII]] se presenta uno
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