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Resumen—El auge de las plataformas moviles esta impulsando
el desarrollo de un gran nimero de aplicaciones, muchas de las
cuales salen al mercado sin las convenientes comprobaciones
de seguridad. Recientemente, Google esta apostando por hacer
este problema mas visible y concienciar a los usuarios de la
necesidad de instalar aplicaciones verificadas por laboratorios
independientes. Sin embargo, la certificacion de aplicaciones
suele ser una tarea ardua y no exenta de errores. Por ello, en este
trabajo, presentamos la herramienta AndroCIES, que es capaz
de automatizar en gran medida las evaluaciones necesarias para
la certificacion de aplicaciones moviles, reduciendo en torno a
un 20 % el tiempo empleado en este proceso.

Index Terms—certificacion, seguridad, aplicaciones, analisis
estatico

I. INTRODUCCION

Desde su primer lanzamiento publico en septiembre de
2008, el sistema operativo para dispositivos méviles, Android,
ha recibido una gran acogida por parte de los fabricantes,
de los usuarios y de la comunidad de desarrolladores de
software. En 2020, habia mas de 1000 millones de usuarios
de Android [1] y su proveedor oficial de aplicaciones, Google
Play, actualmente cuenta con mds de 2,5 millones de apps en
su tienda online [2]. Este auge se debe, en gran parte, a su
desarrollo accesible basado en un lenguaje de programacion
comun (Java) y la enorme disponibilidad de librerias externas.

Debido a la enorme popularidad de Android, no es dificil
encontrar un sinfin de aplicaciones de baja calidad y mal
disefiadas desde el punto de vista de la ciberseguridad. De
hecho, segin [2], casi el 40 % de las aplicaciones existentes
en Google Play son de baja calidad. La existencia de este
tipo de aplicaciones no sélo afecta negativamente a la segu-
ridad de los usuarios, sino también a la reputaciéon de sus
desarrolladores [3]. A fin de evitarlo, Google ha puesto en
marcha en su tienda oficial el programa de Evaluacién de
Seguridad de Aplicaciones Moéviles (MASA por sus siglas
en inglés), con el objetivo de proporcionar a los usuarios
un mecanismo fiable que les permita reconocer facilmente
aquellas aplicaciones que han sido validadas por laboratorios
de seguridad independientes [4].

El programa MASA se basa fundamentalmente en los crite-
rios de seguridad establecidos por las normas OWASP (Open
Web Application Security Project) para dispositivos méviles.
OWASP ha definido una serie de requisitos de seguridad para
aplicaciones moviles (MASVS [5]) ademds de unos casos
de prueba (MSTG [6]), que pueden realizarse a través de
diversas herramientas para el andlisis del cédigo fuente de las
aplicaciones (andlisis estatico) y del comportamiento durante
su ejecucién (andlisis dindmico).
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Sin embargo, cabe destacar que, a pesar de existir guias de
evaluacion y herramientas que permiten realizar gran parte de
las pruebas indicadas en tales guias, el proceso sigue siendo
una tarea muy manual, que consume gran cantidad de tiempo
y es propenso a errores. Asi pues, se hace necesaria la creacién
de herramientas que permitan automatizar lo mas posible este
proceso de evaluacién de aplicaciones mdviles, facilitando la
tarea de los laboratorios de certificacion al tiempo que se
reduce la posibilidad de pasar por alto problemas de segu-
ridad, mds ain cuando Google Play reconocera en su tienda
a aquellas aplicaciones que hayan sido validadas respecto a
un conjunto de requisitos de MASVS.

I-A.  Motivacion y objetivos

Entre las lineas de negocio de la empresa DEKRA Tes-
ting and Certification (en adelante DEKRA) se encuentra la
certificacion de seguridad de aplicaciones moviles [7]. Su
dilatada experiencia en este ambito y la creciente demanda
de este servicio por parte de sus clientes, les ha hecho
detectar la necesidad de mejorar su proceso de certificacién
de aplicaciones. A pesar de contar con diversas herramientas
y guias, como la OWASP MSTG, su proceso de certificacion
requiere de una gran intervencién humana. Las herramientas
disponibles en el mercado, aunque ofrecen informacién muy
valiosa, no permiten dar un claro veredicto para todos los
casos de prueba que requiere el estdndar. En otras ocasiones,
esta informacion se encuentra repartida en diferentes partes
de la salida de una o varias herramientas. Es aqui donde
se hace necesario contar con expertos capaces de interpretar
los resultados aportados por las herramientas para asi poder
ofrecer un veredicto final sobre el caso de prueba. Esto es un
tarea tediosa y propensa a errores.

Esta necesidad ha sido materializada en un proyecto de
investigaciéon conjunto entre DEKRA y la Universidad de
Milaga, denominado CIES. Entre los objetivos de este pro-
yecto se encontraba el desarrollo de una herramienta de eva-
luacién que permitiese a DEKRA reducir el tiempo y esfuerzo
empleado en la evaluaciéon de aplicaciones mdéviles por el
equipo de certificacién. Mdas concretamente, la herramienta
estd disefiada para facilitar la automatizacién de pruebas de
certificacién frente a estdndares actuales y futuros, como el
OWASP MASVS, que es el estandar de facto de la industria
y el elegido por Google Play.

A tal fin, la herramienta deberia combinar, clasificar y
categorizar la informacién procedente de varias herramientas
de andlisis, en funcién de los casos de prueba establecidos por
los diferentes estdndares. Idealmente la herramienta deberia



permitir presentar un veredicto automatizado o, en su defecto,
agruparia toda la informacion necesaria para que el experto
pudiera realizar un veredicto con facilidad. De esta forma, no
seria necesario que el experto ejecutara varias herramientas
y recopilara la informacion resultante de su ejecucién, sino
que se limitaria a seguir paso a paso la informacién expuesta
para realizar la verificacion del estdndar, ahorrando tiempo y
esfuerzo en el proceso.

I-B.  Estructura del documento

El resto del articulo se organiza segin la estructura descrita
a continuacién. En primer lugar, la seccidon II, se analiza
brevemente el estado del arte y de la técnica, entrando en
detalle en los principales estandares actuales y en desarrollo.
A continuacién, la seccién III introduce los requisitos y
necesidades de la herramienta desarrollada. En la seccién IV
se describe la arquitectura de la herramienta en base a las
secciones anteriores, mientras que en la seccion V se aborda
la implementacién realizada y su funcionamiento. En la sec-
cién VI, se muestran las ventajas que otorga la herramienta.
Para finalizar, en la seccidon VII, se muestran las conclusiones
del trabajo y posibles lineas de investigacion y desarrollo
futuro.

II. TRABAJOS RELACIONADOS
II-A. Estdndares de seguridad en moviles

Existen diversos estdndares que definen los requisitos mini-
mos de seguridad y privacidad que una aplicacién mévil debe
cumplir. Entre ellos, destacan el OWASP Mobile Application
Security Verification Standard (MASVS) [5] y el i0Xt Mobile
Application Profile [8]. EI OWASP MASVS es un estdndar
que establece requisitos de seguridad para aplicaciones moévi-
les y se utiliza en conjunto con la OWASP Mobile Security
Testing Guide (MSTG) [6], un manual para el andlisis de la
seguridad de aplicaciones e ingenieria inversa. En la MSTG se
describen procesos técnicos para verificar los casos de prueba
necesarios para cumplir con el OWASP MASVS. El ioXt Mo-
bile Application Profile también es un estandar dedicado a la
certificacién de seguridad de aplicaciones méviles. Dentro de
este estandar se definen también una serie de especificaciones
de seguridad que otorgan al fabricante los derechos para usar
la marca de i0Xt Compilance.

Ambos estdndares constan de requisitos similares, pero
presentan diferencias entre ellos. Aunque ambos son muy
completos, el 10Xt Mobile Application Profile define requi-
sitos de un nivel mas abstracto que el OWASP MASVS,
centrandose mds en el disefio y la arquitectura que la im-
plementaciéon. Ademds, el OWASP MASVS presenta una
guia de verificacion, la ya mencionada OWASP MSTG, lo
que le permite centrarse en problemas mds concretos. Dado
el caracter especifico de OWASP MASVS vy al interés de
Google Play por este dentro de su MASA [4], en este trabajo
se ha priorizado el OWASP MASVS y la OWASP MSTG
aunque, como se detalla en la seccién V, AndroCIES también
implementa parte del estdndar ioXt.

El OWASP MASVS estd compuesto por dos niveles de
seguridad. El nivel L1 cubre las buenas précticas respecto a la
seguridad en el desarrollo de aplicaciones. Abarca requisitos
basicos relacionados con la calidad del cédigo, el manejo de
datos sensibles, y la interaccidn con el entorno Android. Se

ajusta a todas las aplicaciones. Por otra parte, el nivel L2 va
dirigido a aplicaciones criticas que necesitan unos requisitos
de seguridad mas estrictos. En este nivel, la seguridad debe
ser parte de la arquitectura de la aplicacién, y debe existir
un modelo de amenaza. Estd orientado a aplicaciones que
manejan informacién altamente sensible, como aplicaciones
de banca electronica.

El nivel L1 de MASVS consta de un total de siete categorias
dedicadas a diferentes aspectos de la aplicacion: arquitectura,
almacenamiento, criptografia, autenticacién, comunicacion,
plataforma y cédigo. Cada una de estas categorias consta de
varios requisitos, algunos de estos son de alto nivel mientras
que otros son mds especificos. En total hay 47 requisitos
definidos en el nivel L1 de MASVS. Google MASA considera
unicamente un subconjunto de estos requisitos.

1I-B. Estado del arte

El andlisis de seguridad de aplicaciones se ha tratado
en la literatura desde muchos enfoques diferentes pero los
predominantes son el andlisis estdtico y el andlisis dindmico.
El andlisis estitico consiste en examinar el cédigo fuente
de la aplicacién, aunque en ocasiones suele partirse de los
propios binarios, sin llevar a cabo ningin tipo de ejecucién.
Durante este andlisis, se buscan malas practicas de seguridad,
que pueden ser intencionadas (p.ej., la aplicacién incluye un
codigo malicioso) o no intencionadas (p.ej., el propio cédigo
incluye credenciales). En cambio, el andlisis dindmico se
centra en analizar el comportamiento de la aplicacién durante
su ejecuciéon sobre un dispositivo real o emulado. En este
tipo de andlisis es importante lanzar un ndmero suficiente
de ejecuciones que abarque el mayor nimero de flujos de
ejecucion posibles dentro de la aplicacion.

El andlisis de seguridad de aplicaciones se ha tratado en
numerosas ocasiones en la literatura, por ello, nos centraremos
en hacer referencia a los trabajos de revisién mas recientes
y relevantes hasta la fecha. En cuanto al andlisis estatico, Li
et al. [9] realizan una revisién de la misma desde el punto
de vista de la deteccion de fallos no intencionados, mientras
que Pan et al. [10] y Jusoh et al. [11] la estudian desde el
punto de vista del andlisis de malware. Por otra parte, el
andlisis dindmico también ha recibido gran atencién por parte
de la comunidad cientifica. Cabe destacar el trabajo de Kong
et al. [12], donde igualmente se recoge una revisién de la
literatura.

De los dos tipos de andlisis mencionados, el analisis estatico
es el mds prestado a la automatizacién ya que presenta una
menor complejidad al basarse unicamente en archivos fuente
y no necesitar la presencia de una plataforma de ejecucidn.

II-C. Estado de la técnica

Debido al auge y popularidad del sistema operativo Andro-
id, se han desarrollado numerosas herramientas destinadas al
analisis de sus aplicaciones.

Algunas de estas herramientas de analisis (p.ej., Ostor-
lab [17], Kryptowire [18] y NowSecure [19]) son servicios
privados en la nube ofrecidos por empresas, mientras que otras
(p.€j., AndroShield [13], AndrotomistLite [14], MARA Fra-
mework [15] y MobSF [16]), son proyectos de cdigo abierto
que puede utilizar cualquiera. Las herramientas ofrecidas
como servicios cloud privados, aunque bastante completas,



Tabla I
COMPARACION DE HERRAMIENTAS DE ANALISIS ESTATICO PARA APLICACIONES ANDROID

Analisis Clasificacion de Formato de
Permisos ~ Manifest Cédigo  Certificado  URLs  Librerias externas  SaaS severidad salida
AndroShield [13] X v v X X X X v Pagina web
AndrotomistLite [14] X v v v X X X X Fichero txt
MARA Framework [15] v v v v v X X v Ficheros txt y json

MobSF [16] v v v v v v X v Base de datos
Ostorlab [17] v v v v v v v v Pagina Web
Kryptowire [18] v v v v v 4 v 4 Pagina Web
NowSecure [19] v v v v v v 4 v Pagina Web

no han sido consideradas para la construccién de nuestra
herramienta de automatizacién al ser dificil su integracién y
evitar asi la dependencia de servicios de terceros.

Las aplicaciones de c6digo abierto son facilmente integra-
bles y adaptables, permitiendo ser ejecutadas de forma local.
Sin embargo, no todas ofrecen una funcionalidad suficiente
para abarcar los casos de prueba establecidos por los estdnda-
res revisados en la seccién II-A. AndroShield es la que, desde
nuestro punto de vista, ofrece una funcionalidad mas limitada.
Esta herramienta permite analizar tanto el cédigo fuente
como el Android Manifest!, pero con un nivel de detalle
insuficiente. AndrotomistLite es una herramienta ligeramente
mds avanzada que la anterior. La parte de andlisis estitico
estd compuesta por APKProfiler [20], una herramienta capaz
de descompilar las aplicaciones y extraer informacién del
Manifest, el cédigo y el certificado de la misma. A continua-
cion tenemos MARA Framework, que consta de un conjunto
de 14 herramientas capaces de cubre muchos aspectos de
interés, como el andlisis de permisos, del Manifest, de c6digo,
de certificados, y varios mas. La principal desventaja que
presenta MARA Framework es la forma en que presenta de
los resultados, ya que simplemente aporta las salidas de las
herramientas por separado, cada una en su propio formato.
Finalmente, la herramienta MobSF, aunque también hace uso
de varias herramientas entre las cuales se encuentra algunas de
las presentes en MARA Framework, con los datos obtenidos
afiade un andlisis propio.

En resumen, la herramienta MobSF cubre practicamente
todos los aspectos de andlisis estdtico abordables por los
estandares de seguridad en aplicaciones méviles. Ademds, la
informacion de salida generada se recoge en una Unica base de
datos y, como ventaja adicional, realiza un juicio de severidad
para alguna de la informacién presentada. Sin embargo, de
las herramientas de cédigo abierto que se mencionan, casi
ninguna realiza un andlisis de las librerias externas que
utilizan las aplicaciones. MobSF es la tnica que realiza este
andlisis pero de manera muy superficial. Mas adelante, en
la seccion IV, mostraremos cémo es posible solucionar esta
limitaciéon de MobSF. En la Tabla I se ofrece un resumen de
la comparacién realizada.

ITII. ANALISIS DE REQUISITOS

El objetivo principal de este trabajo es la construccién
de una herramienta que permita automatizar el proceso de
certificaciéon de seguridad de aplicaciones mdviles basadas

'En el Manifest se definen datos de interés para analizar la seguridad de
una aplicacién Android como los permisos o las caracteristicas hardware
necesarias para su ejecucion.

en Android. Tanto este objetivo como los requisitos que se
detallan a continuacién han sido obtenidos a lo largo de varias
reuniones entre los miembros del equipo de investigacion
y desarrollo de la Universidad de Malaga y el equipo de
certificaciéon de DEKRA.

= Completitud: la herramienta debe ser capaz de evaluar
todos los casos de prueba del MASVS L1 que DEKRA
considera mas relevantes, los cuales estan alineados con
lo establecido por el MASA de Google Play.

= Extensibilidad: la herramienta debe ser capaz de per-
mitir la evaluacién de estindares actuales y futuros con
relativa facilidad en base a los casos de prueba estable-
cidos en tales estdndares sin necesidad de redisefiar la
herramienta.

= Portabilidad: la herramienta debe ser capaz de ser
desplegada en diferentes sistemas operativos y entornos,
fisicos o virtualizados.

= Persistencia: la herramienta debe ser capaz de garantizar
la persistencia de los resultados obtenidos tras analizar
las aplicaciones.

= Soporte multi-usuario: la herramienta debe ser capaz
de ofrecer el servicio de andlisis a multiples expertos a
la vez.

= Usabilidad: la herramienta debe ofrecer una interfaz
de usuario sencilla, que permita al experto analizar los
resultados forma clara y concisa.

Con todo esto, objetivo y requisitos, se procede al disefio
de la herramienta, que detallaremos en la siguiente seccidn.

IV. DISENO

Durante el disefio de la herramienta se ha adoptado una
serie de decisiones que permiten acometer los diversos requi-
sitos planteados en la seccién anterior. Respecto a la comple-
titud del analisis, se han afiadido dos herramientas dedicadas
exclusivamente al andlisis de librerias externas denominadas
LibScout [21] y OWASP Dependency Check [22]. Ambas
siguen un funcionamiento similar: realizan un perfil de las
librerias que se estan utilizando, recogen los identificadores
y los comparan con sus bases de datos para ver si se detecta
alguna vulnerabilidad. Ademads, también se ha realizado un
fork propio [23] de la herramienta MobSF donde se afladen
algunas reglas de deteccién para el cddigo y una extension
del andlisis del Android Manifest.

Para permitir la modificacién y creacién de nuevos estdnda-
res, se ha adoptado una arquitectura modular. Esta arquitectura
puede ver reflejada en la Figura 1, dentro del contenedor
amarillo de mayor tamafio. Partiendo desde arriba, el médulo
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Figura 1. Estructura de la herramienta

de Front-End se encargara de recoger los informes proporcio-
nados por los médulos dedicados a cada uno de los estandares.
Estos, a su vez, procesan la informacién transmitida por los
moédulos de sus secciones. Las secciones son los mdédulos
encargados de analizar la informacion y, si la complejidad
lo permite, proporcionar un veredicto. Si alguno de los
estdndares tuviera secciones que definen requisitos similares,
los médulos pueden ser reutilizados.

Para conseguir la portabilidad del sistema, se ha disefiado
un despliegue basado en contenedores. A la hora de dividir
las herramientas en contenedores, debido a las dependencias,
al tamafo y a la disponibilidad de las mismas, se ha decidido
crear dos contenedores. El primero contendria la herramien-
ta desarrollada, asi como las herramientas de LibScout y
OWASP Dependency Check, mientras que el segundo estaria
formado por la herramienta MobSF. Sin embargo, debido a la
volatilidad de los mismos, ha sido necesario crear una zona
de almacenamiento externo para garantizar la persistencia
de los datos. Ambos contenedores tendrdn acceso a dicho
almacenamiento.

Para garantizar la facilidad de uso y una experiencia multi-
usuario, se ha decidido una interfaz accesible mediante na-
vegador web. Esta interfaz serd abordada utilizando una ar-
quitectura del tipo Modelo-Vista-Controlador. De esta forma,
se eliminan las dependencias entre la informacién generada

por la herramienta y la muestra de los datos al usuario, per-
mitiendo la reutilizacién de la informacién en otros sistemas.
Ademads, cabe mencionar que debido al desacoplamiento el
almacenamiento externo, es posible lanzar dos instancias de
la herramienta accediendo a las mismas bases de datos. Esto
permite dedicar dos mdquinas distintas al andlisis y ver en
cada una de ellas los resultados obtenidos de ambas, lo que
facilita la experiencia de varios usuarios de forma paralela.

La arquitectura general del sistema se puede ver en la
Figura 1. En ella se representan dos instancias de AndroCIES
conectadas al mismo almacenamiento externo. Se observan los
componentes internos de AndroCIES, como MobSF, LibSC-
cout, OWASP Dependency Check y la parte desarrollada en
JavaScript encargada de la recogida de la informacién y el
andlisis de datos.

V. IMPLEMENTACION Y FUNCIONAMIENTO

Tras las consideraciones e ideas presentadas en las seccio-
nes III y IV, se ha decidido realizar la implementacién con
NodeJS. Nodel]S es un framework de ejecucién de cddigo
JavaScript que facilita la implementacién de la interfaz web y
la modularidad. Ademas, para la interfaz web se han utilizado
plantillas dindmicas de HTML mediante Handlebars. Para la
contenerizacion se ha utilizado Docker y como orquestador
se utiliza Docker Swarm, facilitando asi el despliegue de la
aplicacion.



Standards

Storage of Credentials (FCS_STO_EXT.1.1)

Description: The application does not store any credentials to non-volatile memory.

e UMA
OWASP MASVS UUID(MDS5) : 5¢c0b97becfd2cd3732b2f357759b2c29
CRYPTO

OWASP MASVS
NETWORK

STORAGE
PLATFORM

STORAGE-1
CODE
RESILIENCE . . .

Class: Security Functional Requirements
ioXt
Proven Cryptography

‘ STORAGE-2
Security by Default

Secured Interfaces

Permission "android.permission.WRITE_EXTERNAL_STORAGE" [l

Info: read/modify/delete external storage contents
Description: Allows an application to write to external storage.

android_temp_fFile

not detected

Description: App does not create temp file.

Owasp-mobile: m2
CWE: cwe-276
CVS5: 5.5

Figura 2. Interfaz de la herramienta

El funcionamiento es el siguiente:

1. El usuario se conecta a la interfaz web y selecciona las
aplicaciones sobre las que quiere realizar el andlisis.

2. AndroCIES se encarga de enviar las aplicaciones selec-
cionadas al resto de herramientas de andlisis y comenzar
el proceso.

3. Las herramientas proporcionan los resultados del andli-
sis en su propio formato. MobSF almacena el resultado
en una base de datos, mientras que LibScout y OWASP
Dependency Check lo almacenan en ficheros JSON.

4. AndroCIES recoge la informacién a través de los médu-
los de entrada, donde se procesa la informacion.

5. Los médulos de entrada pasan la informacién a sus
modulos superiores, los de estdndar, quienes organizan
la informacién en el formato de salida.

6. Los médulos de estandar pasan la informacién generada
al médulo de Front-End que serd el encargado de
mostrarlo por pantalla.

7. El usuario obtiene el informe generado por pantalla.

La mayoria de médulos de seccién obtienen la informacién
de la base de datos de MobSF. Principalmente se extraen datos
de la seccién del andlisis de cdédigo, pero también participan
otras como la parte de andlisis de permisos, de certificado, del
Android Manifest, y de los elementos exportados, entre otros.
Las herramientas LibScout y OWASP Dependency Check
se especializan en el andlisis de librerias externas, y son
utilizadas por una sola seccién. Ademds, también existen

modulos propios de la herramienta dedicados a analizar el
archivo de Android Manifest para ampliar la informacién
proporcionada por MobSF.

En la Figura 2 se muestra la interfaz grafica de la he-
rramienta desarrollada. En la parte superior existe un menu
que permite la navegacién entre las diferentes vistas de la
herramienta. Una de ellas permite seleccionar las aplicaciones
a analizar, mientras que la otra, la mostrada en la figura, pre-
senta los informes generados. En la parte izquierda se pueden
ver las diferentes secciones de los estandares implementados.
En concreto, se ve el estindar OWASP MASVS y sus dife-
rentes categorias, seguido del estdndar i0Xt y algunas de sus
categorias. Este ultimo se encuentra atin en desarrollo. En el
informe generado, lo primero que se observa es el nombre de
la aplicacion analizada (UMA) junto a un identificador tnico
y dos enlaces con informacién adicional: el informe generado
por MobSF sin procesar y el archivo AndroidManifest.xml.
A continuacién, se muestran los resultados para cada una
de las secciones del OWASP MASVS, en este caso, los dos
primeros apartados de la primera categoria. De esta forma,
la informacién relevante que apareceria dispersa en otras
herramientas, es agrupada y mostrada de manera amigable
en la seccidon correspondiente. Por ejemplo, en la seccion
Storage-2, se detecta la existencia de permisos de escritura
en el almacenamiento externo y no se detecta de creacién de
archivos temporales. Esta informacién apareceria separada en
las secciones de andlisis de permisos y andlisis de cédigo en



la herramienta MobSF, lo cual dificulta la realizacién de un
veredicto sobre este requisito.

V1. EVALUACION Y RESULTADOS

Tras la implementacién de la herramienta, se realiz6 un
primer anélisis de seguridad a varias aplicaciones reconocidas
de la tienda oficial Google Play. El objetivo de este andlisis era
comprobar la efectividad de la herramienta a la hora de evaluar
los casos de prueba del OWASP MASVS. Estas aplicaciones
fueron analizadas de manera independiente por el grupo de
investigacién de la Universidad de Malaga y por parte de
DEKRA, utilizando sus procesos tradicionales. Los resultados
fueron muy satisfactorios ya que los resultados obtenidos por
ambos equipos fueron practicamente idénticos.

Tras esta primera validacion, el equipo de certificacion de
DEKRA ha estado utilizando AndroCIES para el andlisis de
seguridad de otras aplicaciones méviles. En promedio, se ha
determinado una reduccién de un 20 % del tiempo empleado
para la evaluacién respecto al estindar OWASP MASVS
utilizando la metodologia definida en la OWASP MSTG. Esta
es una reducciéon considerable, teniendo en cuenta el margen
de mejora existente si se continda el trabajo en la misma linea.

VII. CONCLUSION

El auge en el desarrollo de aplicaciones méviles y el interés
de Google en una Play Store mds segura y transparente estad
empujando a los laboratorios especializados a mejorar sus
procesos de certificacién de seguridad de aplicaciones. En este
trabajo se ha realizado un andlisis de los principales aspectos
que son necesarios para cumplir con los principales estdndares
de seguridad propuestos por la industria y se han estudiado
herramientas que permiten evaluar, aunque no de manera
completa, el cumplimiento de esos estdndares. A partir de este
estudio se ha desarrollado AndroCIES, un herramienta capaz
de realizar de manera automdtica estas pruebas y presentar
los resultados de forma intuitiva y organizada a los expertos,
reduciendo asi el tiempo dedicado al proceso de verificacion
del estindar OWASP MASVS en torno a un 20 %.

A pesar de que los resultados ofrecidos por la herramienta
son prometedores, existen varios aspectos susceptibles de
mejora, que abordaremos en el futuro. Aunque una posible
linea de trabajo es la adicién de nuevos estdndares para la
certificacién de aplicaciones mdviles, se trata de una tarea
relativamente sencilla de acometer debido al disefio modular
de nuestra herramienta. Asi pues, consideramos que las dos
lineas principales de trabajo futuro serfan, por un lado, la
incorporacién de técnicas de andlisis dindmico de cédigo vy,
por otro lado, el otorgar a la herramienta de cierta inteligencia.
En este sentido, la inteligencia irfa orientada hacia la deteccién
de posibles falsos positivos, asi como a aprender de los
veredictos realizados por el analista experto que hace uso de
la propia herramienta.
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