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Resumen: En este Trabajo de fin de Grado, se aborda la problematica que
tenemos hoy en dia ante la desinformacion de la sociedad ante una emergencia,
y la cantidad de informacion errénea que podemos obtener a través de las redes
sociales. Para ello se ha creado un entorno software que mediante una API
REST, y dos clientes (web y movil), se pretende informar a la ciudadania de
coémo proceder en el caso de que acontezca una emergencia. La funcionalidad
del cliente mévil ha sido planteada para que el usuario pueda informarse
debidamente de lo que sucede y con informacion contrastada y a su vez poder
aportar informacion e imagenes (que posteriormente debe ser aceptada), todo
ello en tiempo real. Ademas, también podra consultar las pautas basicas a seguir
en las emergencias mas comunes. Por otro lado, el cliente web mantiene la
misma funcionalidad que el cliente movil, como canal de informacién, y un lugar
donde poder aportarla. Ademas, afiade las funcionalidades de administracion de
todo el sistema, como el lanzamiento de las emergencias y la contribucion de
informacion oficial contrastada para hacer frente a todos los engafios que
circulan por la red. Asi mismo también colaborar con la informacion para aquellas
emergencias consideradas mas comunes.

Palabras claves: emergencia, emergencia oficial, emergencia no oficial, API
REST, lonic, protocolos

Abstract: In this final degree Project, we face the problem about the lack of
information that society has in case of an emergency and the amount of wrong
information that we can get through social networks. For this purpose a software
environment has been created, which through a REST API, and two clients (web
and mobile), is intended to inform the public of how to proceed in the event of an
emergency. The functionality of the mobile client proposes that the user can
properly be informed about what is happening and with verified information and in
return be able to provide information and image (wich subsequently must be
accepted), all in real time. You will also be able to consult the basic guidelines to
follow in the most common emergencies. On the other hand, the web client
maintains the same functionality as the mobile client, as an information channel,
and a place where they can contribute. In adition, its system-wide management
adds features such as the launch of emergencies and the contribution of verified
official information to deal with all the deceptions that circulate on the network.
Also it collaborates with the information for those more common emergencies.

Keywords: emergency, oficial emergency, non oficial emergency, REST API, lonic,
protocols
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1. Introduccién

En esta introduccion se explicarén las causas que han motivado la creacién
de este proyecto, la problematica que se pretende resolver y los objetivos que se
marcaron cuando se propuso el Trabajo de Fin de Grado.

En este trabajo se van a abordar principalmente el desarrollo de una API
REST en la cual abstraer el manejo de la base de datos y mantener la I6gica del
sistema, y un cliente web, con el que realizar peticiones a la APl y de esta manera

consumir sus servicios por parte de los usuarios.

Este proyecto se ha planteado en equipo con mi compafiero Sergio

Rodriguez Moyano.
1.1 Objetivos.

Este proyecto se plantea como la base para crear un Entorno Software para
la Prevencion de Emergencias, destinado a estar implantado en Espafia como el
principal canal de comunicacion general entre las administraciones y la poblaciéon
para otorgar un mayor control de la situacion ante una Emergencia. De esta manera
la ciudadania, frente una situacion de emergencia tiene un lugar al que acudir en
busca de pautas y recomendaciones para una mayor seguridad. De esta manera se
pretende garantizar tanto una mayor proteccion de los individuos, como una mayor

prevencion de riesgos.

Asi mismo también poder otorgar conocimiento e informacion sobre
protocolos o recomendaciones de actuacion ante emergencias mas comunes como
pueden ser el caso de los terremotos o la crecida de algun rio por altas

precipitaciones.

Como hemos mencionado uno de los principales objetivos es proveer de una
canal de comunicacion a las administraciones con el cual poder llegar a los
ciudadanos de una manera mas directa. Desde el cliente web las administraciones
podran lanzar emergencias que podran ser consultadas por la ciudadania en tiempo

real mostrando siempre dos canales de informacion.



El primer canal lo conoceremos como informacion oficial donde solo se
mostraran mensajes y recomendaciones dadas por medios publicos como (Policia,
Bomberos, Proteccién Civil...) y otro como informacion no oficial que estara formado
por datos contribuidos por la poblacién desde los clientes web y movil. Esta
informacion no oficial para poder ser mostrada, antes debera ser validada por los
equipos VOST (equipos de voluntarios digitales en emergencias) los cuales estaran
encargados de dejar pasar solo informacién 100% real y de esta manera poder
erradicar asi bulos y montajes de internet.

Lo usuarios del sistema estaran organizados mediante equipos, los cuales
tendrdn como gestor a un usuario con el rol de coordinador. Este podra dar de alta
tanto miembros para su equipo, encargados de gestionar los protocolos, el canal de
informacion oficial y de validar la informacion no oficial. Por otro lado, habra siempre
un administrador, encargado de crear y gestionar los equipos, y la asignacion de su
coordinador. También obtiene la capacidad de ver a todos los usuarios dados de alta
en el sistema. Finalmente, los Unicos usuarios con la capacidad de crear

emergencias seran los coordinadores y los administradores.

Mi parte del proyecto incluira la mayor parte de las funcionalidades del
cliente web, como gestion de los protocolos y su informacion, el control de las
emergencias y de su informacién, la sesidon de los usuarios y el control de su perfil y

la creacion de nuevos usuarios y su visualizacion.
1.2 Problematica a cubrir

Este proyecto es planteado por el representante de VOST Esparia, “Rafael
Galvez Rivas”, para Proteccion Civil como respuesta al problema que tenemos con
la tendencia de buscar respuestas en redes sociales e internet sin llegar a acceder a
canales oficiales de nuestras administraciones publicas. Hay un gran numero de
situaciones donde se ha generado peligro a partir de bulos o engafios propagados

por las redes sociales.

Ante esto se pretenden conseguir paliar estos diversos problemas:



e Prevenir que la aparicion de bulos pueda desestabilizar una zona creando

situaciones de peligro

e Proveer una canal de informacion estandar contrastado para que toda la

poblacion pueda acceder a él en busca de recomendaciones de seguridad.

e Dar la posibilidad a las personas envueltas en una situacion de peligro contar
su situacién y aportar informacion util sobre la situacién del entorno o la suya

propia.

1.3 Tecnologias utilizadas

En este apartado se comentaran las tecnologias y librerias que han sido
utilizadas a lo largo del desarrollo de este proyecto. Se ha intentado siempre buscar

soluciones con licencias de software libre.

e Java EE: plataforma de desarrollo basada en Java orientada al desarrollo de

sistemas web.

e Servicios REST: Conjunto de servicios que permiten la obtencién vy
modificacion de datos mediante servicios, que pueden consumidos en

cualquier lenguaje de programacion que pueda utilizar peticiones HTTP.
e MySQL: sistema de base de datos SQL desarrollado por Oracle.

e JavaScript: lenguaje de programacion, muy utilizado en la programacion de

clientes web.

e JQuery: biblioteca basada en JavaScript que permite simplificar muchas de
las interacciones con los elementos HTML para modificar sus valores o para

facilitar la interaccion con AJAX.

e Bootstrap: framework que contiene mejoras para el disefio de la web, con la
gue programadores con nociones basicas de disefio, pueden crear sus
primeras interfaces adaptativas, utilizar iconos para ayudar a la comprension
de los elementos y mejorar el aspecto en general de la web que se esta

desarrollando.



HTML5: lenguaje utilizado para construir el esquema de las vistas de la

pagina web.

CSS: lenguaje de disefio gréfico utilizado para mejorar el aspecto visual de los
elementos HTLM de la web.

NetBeans: IDE utilizado para la creacién y desarrollo de todo el proyecto web.
Teniendo funcionalidad para obtener las clases de las entidades y los

servicios REST a partir de la conexion con la Base de datos.

Git: herramienta utilizada para el control de revisiones y darnos la posibilidad
de trabajar simultdneamente pudiendo asi compartir nuestras novedades de

una manera rapida y sencilla.

Sweetalert: plugin utilizado para sustituir las ventanas emergentes
convencionales, por unas mas agradables a la vista y que puedan aportar una

mayor informacion.

Tinymce: plugin que permite la utilizacion en nuestra web de un editor de texto

con formato.



2. Andlisis de Requisitos

Para la recogida de requisitos y la mayor comprension del proyecto que se

debia desarrollar elegimos tener una entrevista con el cliente para asi explicarnos

cual era su vision de las diversas funcionalidades. Este es el resultado de su captura

y posterior desarrollo.

2.1 Requisitos funcionales

ID Nombre Descripcion

AWEB1 Iniciar Sesion El usuario podré iniciar sesién en el
sistema mediante su correo
electronico y una contrasefia

AWEB2 Cerrar Sesion El usuario podra salir del sistema

AWEB3 Ver perfil El usuario podra ver sus datos de
usuario

AWEB4 Modificar perfil El usuario podra modificar sus datos
personales salvo el correo electrénico

AWEBS5 Cambiar contrasefa El usuario podra cambiar su
contrasefia

AWEBG6 Ver lista de protocolos El usuario podra ver una lista con
todos los protocolos

AWEB7 Ver Protocolo El usuario podra ver la descripcion de
un protocolo

AWEBS Afnadir Protocolo El usuario podra afadir un nuevo
protocolo

AWEB9 Editar Protocolo El usuario podra editar la descripcion
de un protocolo existente

AWEB10 Ver lista de Emergencias  El usuario podra ver una lista con las

recientes emergencias mas recientes.

AWEB11 Ver lista de Emergencias  El usuario podra ver una lista con
todas las emergencias

AWEB12 Filtrar Emergencias El usuario podra aplicar un filtro por

Comunidades autébnomas a la lista de
las emergencias




ID Nombre Descripcion

AWEB13 Ver Emergencia El usuario podra ver toda la
informacion de una emergencia,
mostrando la informacion oficial y no
oficial

AWEB14 Afnadir Emergencia El usuario podré afiadir una
emergencia

AWEB15 AfRadir informacion oficial ~ El usuario podra afiadir informacion
oficial

AWEB16 AfRadir informacion no oficial El usuario podra afiadir informacion
no oficial

AWEB17 Validar informacion El usuario podra aceptar/rechazar
informacion no oficial

AWEB18 Solicitud de voluntario El usuario podra enviar una solicitud
para darse de alta como voluntario

AWEB19 Alta de voluntarios El usuario podra aceptar solicitudes
de voluntarios

AWEB?20 Activar/desactivar voluntario El usuario podra activar o desactivar
un voluntario.

AWEB21 Afnadir Usuario El usuario podra dar de alta un nuevo
usuario

AWEB?22 Ver lista de usuarios El usuario podra ver la lista de todos
los usuarios pertenecientes al
sistema.

AWEB23 Visualizar estado en linea  El usuario podra ver la ultima
conexiéon de cada usuario y su estado
en linea.

AWEB24 Ver equipo El usuario podra ver la lista de
usuarios pertenecientes a un equipo

AWEB25 Crear equipo El usuario podra crear un equipo
asignandole un coordinador ya
creado.

AWEB26 Archivar emergencia El usuario podra archivar una
emergencia.

AWEB27 Filtrar informacion no Oficial El usuario podra aplicar un filtro sobre

la lista de informacién no oficial




ID Nombre Descripcion
AWEB?28 Ver lista de equipos El usuario podra ver una lista de
todos los equipos del sistema.
AWEB?29 Ver lista de solicitudes El usuario podra ver la lista de las
solicitudes de voluntarios pendientes
de ser aceptadas.
AWEB30 Recuperar Contraseia El usuario podra recuperar su
contrasefia
‘ ID Nombre Descripcion
. . El usuario podra ver el listado de
AM1 Listado de emergencias .
emergencias
AM2 Listado de informacion El usuario podra ver el listado de
oficial informacion oficial
AM3 Listado de informacién no El usuario podra ver el listado de
oficial informacion no oficial
AMA Recargar lista de El usuario podra recargar el listado de
emergencias emergencias
AMS Recargar lista de El usuario podra recargar el listado de
informacion oficial informacion oficial
AMS Recargar lista de El usuario podra recargar el listado de
informacion no oficial informacion no oficial
AM?7 Insertar informacion no El usuario podra crear informacién no
oficial oficial.
. . El usuario podra adjuntar una imagen
Adjuntar imagen en . ; -
AMS . L - si lo desea al crear informacion no
informacion no oficial .
oficial
AM9 Filtrar informacion no oficial El usuario podra filtrar la informacion
no oficial
El usuario podra ver la lista de
AM10 Listado de protocolos protocolos de actuacion ante casos
de emergencia
AML1 Filtrar Protocolos El usuario podra aplicar un filtro a la

lista de protocolos




AM12

Nombre

Descripcion

El usuario podrd visualizar el

Ver pautas de un protocolo  contenido de las pautas mas

comunes ante una cierta emergencia

AM13

Llamar al 112

El usuario podra llamar al teléfono
112 a través de un botén directo que
aparecera en todas las pantallas de la

app

AM14

Notificaciones Push

El usuario sera informado a través de
una notificaciéon push cuando se dé
de alta una nueva emergencia

2.2 Requisito no funcionales

‘ ID Nombre Descripcion
La aplicacién movil debe estar disponible en los
Hardware RNFL sistemas operativos iOS y Android
La aplicacién movil debe tener un botén de
Usabilidad RNF2 llamar al 112 siempre accesible desde cualquier
pantalla
- Algunas vistas tendran una recarga automética,
Usabilidad RNF3 después de un periodo de tiempo establecido
. No se permitir4 el acceso a funcionalidades con
Seguridad RNF4 b

privilegios a ciertos usuarios.




2.3 Actores

El conjunto de actores que se describe a continuacién seran los encargados

de interactuar con el sistemay su interfaz.

e Usuario no identificado: este actor representa a todas aquellas personas

gue acceden tanto a la aplicacion web como a la mévil de forma andnima.

e \Voluntario: este actor representa aquellos usuarios que se les ha dado una

cuenta con la Unica funcionalidad de validar informacién no oficial.

e Miembro: este actor representa aquellos usuarios que pertenecen a un
equipo VOST, un nivel superior en los roles con el que poder tener acceso a

alguna funcionalidad extra.

e Coordinador: este actor representa aquellos usuarios encargados de un
equipo VOST. Es un rol con el que poder controlar las emergencias que
comprendan la zona donde tenga actuacion el equipo que a su vez el mismo

gestiona.

e Administrador: este actor representa aquellos usuarios con el nivel de
privilegios maximo, teniendo la capacidad de realizar cualquier funcionalidad

del sistema.

2.4 Diagrama de Casos de uso

En esta seccidn se mostraran los diagramas de casos de uso obtenidos a

partir de los requisitos funcionales.



2.4.1 Diagrama de Casos de uso cliente web
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llustracion 1. Diagrama casos de uso cliente web
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2.4.2 Diagrama de Casos de uso cliente movil.

e et e .

AN

llustracion 2. Diagrama casos de uso cliente mavil

11




2. 5 Descripcion de los Casos de uso

ID

Ul

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

ID

Ver lista de Emergencias

El usuario podréa ver una lista con todas las emergencias
Ninguna

1. El usuario pulsa sobre el boton de “Emergencias”

2. El sistema realiza una busqueda en base de datos de
todas las emergencias no archivadas.

3. El sistema genera la vista mostrando la lista de
emergencias.

AWEB10, AWEB11

U2

Caso de uso

Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

Filtrar Emergencias

El usuario podra aplicar un filtro por Comunidades
auténomas a la lista de las emergencias

Ninguna

1.El usuario pulsa sobre el mapa en una de las
comunidades autbnomas

2.El sistema realiza la busqueda en base de datos de las
emergencias que no estén archivadas asociadas a dicha
comunidad autbnoma.

3. El sistema genera la vista mostrando la lista de
emergencias

1. El usuario despliega el filtro y selecciona una comunidad
autonoma de la lista

2.El sistema realiza la busqueda en base de datos de las
emergencias que no estén archivadas asociadas a dicha
comunidad auténoma.

3. El sistema genera la vista mostrando la lista de
emergencias

AWEB12

12



ID

U3

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

ID

Ver lista de protocolos

El usuario podra ver una lista con todos los protocolos
Ninguna

1. El usuario pulsa sobre el boton de “Protocolos”

2. El sistema realiza la busqueda en base de datos de
todos los protocolos.

3. El sistema genera la vista mostrando la lista de
protocolos

AWEBG6

u4

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Ver Protocolo

El usuario podra ver la descripcion de un protocolo
Haber realizado U3

1. El usuario pulsa sobre el nombre de un protocolo

2. El Sistema obtiene la descripcion de dicho protocolo.

3. El sistema genera un campo con la descripcién en la
vista

AWEB7

13



ID

Us

Caso de uso
Descripcion

Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Afadir Protocolo
El usuario podra afiadir un nuevo protocolo

Estar autentificado, tener un rol de miembro, coordinador o
Administrador y haber realizado U3

1. El usuario pulsa sobre el boton de “Anadir Protocolo”.
2. El sistema redirige a la vista de “Anadir Protocolo”.

3. El usuario escribe el nombre y la descripcion del
protocolo y pulsa sobre el botén de “Guardar”.

4. El sistema guarda el nuevo protocolo en base de datos.

5. El sistema hace una nueva busqueda de la lista de
protocolos.

6. El sistema genera la vista con la lista de protocolos
actualizada.

AWEBS

14



ID

U6

Caso de uso

Descripcion

Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Editar Protocolo

El usuario podra editar la descripcion de un protocolo
existente

Estar autentificado, tener un rol de miembro, coordinador o
Administrador y haber realizado U4

1. El usuario pulsa sobre el boton “Editar”

2. El sistema carga un editor de texto en el que modificar la
descripcion.

3. El usuario modifica la descripcion y pulsa sobre el boton
“Guardar”

4. El sistema actualiza el protocolo en base de datos.

5. El sistema elimina el editor de texto y vuelve a genera el
campo con la descripcion del protocolo actualizada.

AWEB9

15



ID

U7

Caso de uso
Descripcion

Precondicioén

Escenario principal

Escenario alternativo

Requisito asociado

ID

Afadir Usuario
El usuario podré dar de alta un nuevo usuario

Estar autentificado y tener un rol de Coordinador o
administrador

1. El usuario pulsa sobre el desplegable con el nombre de
Usuarios y selecciona la opcion de “Afadir Usuario”

2. El sistema genera la vista de “afiadir usuario”

3. El usuario introduce los datos del nuevo usuario y pulsa
el boton “Anadir usuario”

4. El sistema genera una contrasefa aleatoria y afiade el
nuevo usuario al sistema.

5. El sistema envia la contrasefa aleatoria al correo
electrénico del nuevo usuario.

6. El sistema genera la vista de la lista de usuarios.

AWEB21

us

Caso de uso

Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

Ver lista de usuarios

El usuario podra ver la lista completa de usuarios y su
estado en linea.

Estar autentificado y tener un rol de Administrador

1. El usuario pulsa sobre el desplegable con el nombre de
Usuarios y selecciona la opcién de “Lista de Usuarios”.

2. El sistema realiza la busqueda en base de datos de los
usuarios.

3. El sistema genera la vista de la lista de usuarios

AWEB22, AWEB23

16



ID

U9

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Ver perfil
El usuario podra ver sus datos de usuario
Estar autentificado

1. El usuario pulsa sobre el desplegable con el nombre del
usuario y selecciona la opcién de “Mi perfil”

2. El sistema realiza la busqueda de los datos del usuario.

3. El sistema genera la vista con el perfil del usuario.

Requisito asociado | AWEB3
ID u10
Caso de uso Modificar perfil

Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

El usuario podra modificar sus datos personales salvo el
correo electronico

Estar autentificado y haber realizado U10

1. El usuario modifica cualquiera de los datos y pulsa sobre
el botén “Guardar”

2. El sistema actualiza los datos del perfil.

AWEB4

17



ID

Ull

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

ID

Cambiar contrasefia
El usuario podra cambiar su contrasefia
Estar autentificado y haber realizado U10

1. El usuario introduce una nueva contrasenay la
contrasefia actual.

2. El sistema verifica que la contrasefia es correcta.
3. El sistema actualiza la contrasefia

2. El sistema detecta que la contrasefia actual es errénea y
manda un mensaje de aviso.

AWEBS5

ul2

Caso de uso

Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

Ver Emergencia

El usuario podra ver toda la informacion de una
emergencia, tanto oficial como no oficial

Haber completado Ul

1. El usuario pulsa sobre el botén “Mas info” de una
emergencia.

2. El sistema obtiene toda la informacion sobre la
emergencia.

3. El sistema genera la vista de la emergencia

AWEB13,
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ID

U13

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Afadir informacién no oficial

El usuario podra afadir informacion no oficial

Haber completado U13

1. El usuario pulsa sobre el botén de “Anadir informacion”.

2. El sistema muestra una ventana emergente donde poder
inscribir informacion.

3. El usuario completa los campos sobre la informacién no
oficial y pulsa el botén de “Enviar”

4. El sistema registra la nueva informacién no oficial y la
deja a la espera de ser validada.

AWEB16
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ID

ul4

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

ID

Validar informacion

El usuario podra aceptar/rechazar informacion no oficial
Estar autentificado y tener un rol de voluntario o superior.
1. El usuario pulsa sobre el botén de “Validar Informacién”.

2. El sistema carga la lista de emergencias activas y
redirige a la vista de validar informacion.

3. El usuario pulsa sobre una de las emergencias.

4. El sistema carga la lista de post no oficiales pendientes
de validar.

5. El usuario entiende que la informacion es util y pulsa el
boton de aceptar.

6. El sistema actualiza la informacién no oficial como
aceptada y es mostrada en la emergencia.

5. El usuario entiende que la informacion no aporta nada a
la emergencia y pulsa el boton de rechazar.

6. El sistema elimina dicha informacién no oficial.

AWEB17

Ul5

Caso de uso
Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

Anadir informacion Oficial
El usuario podra afadir informacion oficial

Estar autentificado, tener un rol de Miembro, Coordinador o
Administrador y haber completado U13

1. El usuario pulsa sobre el boton de “Afadir informacién”.

2. El sistema muestra una ventana emergente donde poder
inscribir informacion.

3. El usuario completa los campos sobre la informacion no
oficial y pulsa el botén de “Enviar”

4. El sistema registra la nueva informacién oficial.

AWEB15
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ID

Ul6

Caso de uso

Descripcion

Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Iniciar Sesién

El usuario podra iniciar sesion en el sistema mediante su
correo electrénico y una contrasefia

Ninguna

1. El usuario pulsa sobre el boton de “Iniciar Sesion”

2. El sistema genera la vista de iniciar sesion.

3. El usuario introduce su correo electrénico y contrasefia.

4. El sistema comprueba que el correo electronico y
contrasefia.

5. La contrasefia es correcta y el sistema genera un token
aleatorio y lo inserta en la base de datos asociandolo con
el usuario que ha iniciado sesion.

6. El sistema envia el token al cliente el cual es guardado
en sesion.

7. El sistema redirige a la pagina de origen.

5. La contrasefa es incorrecta y el sistema redirige de
vuelta a la vista de iniciar sesion mostrando un mensaje de
error.

AWEB1
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ID

ulv

Caso de uso
Descripcion
Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

ID

Cerrar sesion
El usuario podra salir del sistema

Estar autentificado

1. El usuario pulsa sobre el desplegable con el nombre del

usuario y selecciona la opcién de “Cerrar Sesion”

2. El sistema elimina el token de usuario de la base de
datos y actualiza su ultima conexion.

3. El sistema elimina los datos en sesion y las cookies.
4. El sistema carga la vista del home

AWEB2

(UNRS

Caso de uso
Descripcion

Precondicién

Escenario principal

Escenario alternativo

Requisito asociado

Archivar Emergencia
El usuario podra archivar una emergencia

Estar autentificado, tener un rol de Coordinador o
Administrador y haber realizado U1.

1. El usuario pulsa sobre el botdn con el icono de una
carpeta situado en la emergencia.

2. El sistema muestra una ventana preguntado al usuario,

la confirmacion de la accion.
3. El usuario pulsa sobre el boton aceptar.
4. El sistema actualiza la emergencia como archivada.

5. El sistema recarga la vista de emergencias.

AWEB26
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ID

U19

Caso de uso
Descripcion

Precondicion

Escenario principal

Escenario alternativo

Requisito asociado

Recuperar Contrasefia
El usuario podra recuperar su contrasefia

Estar en la vista de iniciar sesion y tener un rol de
voluntario o superior.

1. El usuario pulsa sobre el de recuperar contrasena

2. El sistema muestra una ventana preguntado al usuario,
su correo electronico.

3. El usuario introduce su correo electrénico y pulsa sobre
él captcha.

4. El sistema comprobara que el correo electrénico esta en
el sistema.

5. El sistema genera una contrasefia aleatoria para el
usuario y se la envia por correo electronico.

4. El sistema comprueba que el correo electronico no esta
en el sistema y redirige de vuelta a la vista.

AWEB30
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2.6 Matriz de trazabilidad

Para visualizar los casos de uso desarrollados por el alumno se ha generado esta

matriz de trazabilidad para enlazar cada caso de uso con sus respectivos requisitos

e e O g e e e o [ W W
AMWERT X
AWERZ X
ANWERS #
AWEB4 #
AW/ERR X
AWEBE X
ANWEBT H
AWEBS &
AWERT =
AWERTD | =
AWEBTT | =
AWEBT2 &
AWERT3 X
AWERT
AMEBTS #
AWEBTE #
SWEBTY “
AWERTE
AWERTS
ANWEBZ0
AWEB2T X
ANWERZZ K
AWEBZ3 =
AMWEBZ2
AMWEBZS
AMW/EBZE x
ANEBZT
ANWEBZE
AWEBZT
ANWEBR3I0 =

llustracion 3. Matriz de trazabilidad
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3. Disefio y Modelado del software

En esta seccion vamos a ver como hemos planteado las diversas soluciones

de disefo para realizar todas las funcionalidades del proyecto.
3.1 Modelo de datos

Este es modelo de datos que planteamos para poder organizar todos

aquellos elementos que vamos a tener la necesidad de almacenar y utilizar.

equipo_vost
A b @ emergencia )
U* nombre #+id
* archivado o
+ titulo oficial ( no_oficial X
* pai i #*id
pais #5id 3
* comunidad * prioridad : destacado
* provincia * descripcion 3 nom!?re_persona
* fecha_hora * fecha_hora : apellidos_persona
ofoto o foto ) descripcion
oenlace oenlace fecha_hora
o foto
l oenlace
ccordinador '__ L * id_usuario_validador Y
: usuario B \ J
#%id
U* email
U* password = e
* rol Dispositivo
* nombre #*id
* apellidos * token
otelefono * plataforma
* activo
o ult_conexion
- 4
a solicitud
sesion P
i U* email protocolo
o token * telefono #*id
*'mantener * nombre * nombre
* apellidos * descripcion

llustracion 4. Modelo de datos
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3.2 Diagrama de Clases

A partir del modelo de datos obtenemos este diagrama de clases con las

entidades que vamos a utilizar en el proyecto.

package Model[_,_ﬂdlagmmdedasas”
Emergencia
Equipo_Vost aliibutes
sitributes -id : int
-id ! int -archivado : boolean
-nombre : String ~titulo : String
~coordinador : Usuario -pais : String
-comunidad : String
~provincia : String
-fecha_hora : Date
-foto : String
-enlace : String
Usuario
L h:mmes Emergencia_Oficial Emergencia_No_Oficial
o atiributes attributes
-passv;o?muing -id: int -id: int
T z -prioridad : int -destacado : boolean
-nombre : String ~descripcion : String -nombre_persona : String
-apeliidos: String -fecha_hora : Date -apellidos_persona: String
~telefono : String ~foto : String -descripcion : String
-activo : boolean -enlace : String -fecha_hora : String
- 2 -foto : String
-ult_conexion : Date Sl - S
-id_usuario_validador: int
Solicitud
R, Dispositivo e Protocolo
stinbutes -id : int
.id : int sfiributes . aftributes
~token : String -id : int -email: String -id : int
-rmme.twr'booban -token : String -telefono : String -nombre : String
-id_usuario : Usuario -plataforma : String -nombre : String -descripcion : String
= : -apellidos : String

llustracion 5. Diagrama de clases
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3.3 Diagrama de despliegue

pockage Mool o Madel |

o &)
=oh

. “ 3

llustracion 6. Diagrama de despliegue
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3.4 Patrones de disefio

Para el cumplir con los objetivos se han implementado el uso de dos

patrones.

3.4.1 Patron Modelo Vista Controlador (MVC)

Este patron se disefid para separar los datos y la l6gica de negocio de la

aplicacion de la interfaz de usuario. Para ello se utilizan tres componentes: el modelo

la vista y el controlador.

El modelo: parte encargada de abstraer la obtencion de la informacién de los
datos. Es el encargado de tanto obtener los datos como de manipularlos
(insercion, edicion, borrado). Recibe las peticiones de los usuarios de los

datos que se necesitan mostrar en la vista.

Vista: encargada de la interaccion con el usuario, presenta los datos
obtenidos en el modelo y enviados por el controlador de la manera en la que
el usuario lo entiende. También se encarga de recibir las peticiones del

usuario y comunicarselas al controlador.

Controlador: parte encargada de la comunicacion entre la vista y el modelo.
Es el responsable de recibir las peticiones del usuario a través de la vista y
enviarlas al modelo para que, una vez recibidas sean enviadas a la vista,

cuya funcion es gestionar los datos obtenidos.

3.4.2 Patron fachada abstracta.

El patrén fachada es un patron estructural, centrado en la creacion de

objetos. Es el patrén bajo el que se desarrolla la l6gica de los servicios REST

desarrollados en la API.
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4.lmplementacion

En esta seccion se pretende dar respuesta a las decisiones tomadas para el

desarrollo del entorno software.
4.1 Proyecto

Este proyecto se ha estructurado como ya mencionamos con una
arquitectura MVC (Modelo Vista Controlador), para la cual desglosamos cada cual

de los componentes que funcionalidad va a cumplir en esta arquitectura.

Modelo: este papel se va a cubrir mediante el desarrollo de una API que

mediante servicios REST va a gestionar el acceso al modelo de datos.

Controlador: este papel se va a cubrir mediante el desarrollo de Servlet que
van a ser los encargados gestionar las llamadas a los servicios REST mediante la
utilizacion de clientes, los cuales seran clientes generados utilizando el framework

“Project Jersey’.

Vista: este papel se va a cubrir mediante el desarrollo de jsp que utilizando
HTML5 y java mostraran al usuario toda la informacion recogida en los

controladores.
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4.1.1 Estructura de la API

Creada mediante un proyecto web estadndar de NetBeans presenta esta

estructura:

v & APicanalsos
» |4 Web Pages
¥ | [ Source Packages

v [ api.entity
)| Dispositivo.java
Emergencia.java
EmergenciaNooficial.java
EmergenciaOficial.java
EquipoVost.java
Protocolo.java
Sesion.java
Solicitud.java
Usuario.java
v [ notifications
AndroidPush.java
I0SPush.java
v [ services
AbstractFacade.java
ApplicationConfig.java
CrossOriginResourceSharingFilter.java
DispositivoFacadeREST.java
EmergenciaFacadeREST .java
EmergenciaNooficialFacadeREST .java
EmergenciaOficialFacadeREST.java
EquipoVostFacadeREST.java
ProtocoloFacadeREST .java
SesionFacadeREST.java
SolicitudFacadeREST .java
UsuarioFacadeREST.java
v [ utils

[# AES128.java

|&] Dropbox.java

|&] Util.java

BEREEREEEEE

EE

BB B B (B B (B (B [ [ [ [

llustracion 7. Esquema API

Cada entidad tiene asociada su fachada donde se desarrollan los métodos y
servicios necesarios para realizar las funciones del sistema actualizando o

recogiendo datos de la base de datos si fuera necesario.

Ademas, se han utilizado los métodos de las clases “AES128.java” y
“Util.java”, clases que hemos reutilizado de la asignatura Seguridad en servicios y
aplicaciones” para poder generar HASH en MD5 para la codificacion de las

contrasefias. También la clase Dropbox con la que podemos subir imagenes.
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4.1.2 Estructura del cliente web

Creado mediante un proyecto web estandar de NetBeans

N =M lienteCanals0s
+ 4 gWeb Pages
+- (4 Remote Files
=} (5 gSource Packages
+{::} dients

+-[E5 entity
+[:} language
+ ---[:}aservlet

| {5 Test Packages

g

-l g Libraries

-\ & TestLibraries

| & Configuration Files

T

llustracion 8. Esquema cliente web

El proyecto estad formado por web Pages siendo estas paginas “jsp”. En el
paquete “clients” estan situados todos los clientes para los servicios web REST. En
el paquete “entity”, se almacenan todas las entidades generadas a través de la Base
de datos, para que los controladores y las vistas puedan tratar los objetos. En el
paquete “language”, estan situados los archivos para internacionalizacion.
Finalmente, en el paquete “servlet” estan todos los Servlet que haran las funciones

de controladores.
4.2 Desarrollo de las funcionalidades.

En esta seccion vamos a hablar de la implementacion llevada a cabo en
cada grupo de funcionalidades comunes, hablando en cada apartado a partir de su
caso de uso. Explicaremos las clases que se han creado (controladores) y los
diferentes métodos que han desarrollado para realizar las funciones de servicios de
la API.

4.2.1 Gestion de la Sesién y los Perfiles.

Para cumplir con los requisitos y casos de uso asociados a estas
funcionalidades se han desarrollado los siguientes servicios y clases. Este apartado
supone los casos de uso: U9, U10, Ul1l, Ul6, Ul7 y U109.
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4.2.1.1 Inicio de Sesién

Cuando el usuario necesite iniciar sesion, debera pulsar sobre el boton de
“Iniciar sesion” situado en la parte derecha de la barra de navegacién, y este nos

llevara hasta la vista de inicio de sesion.

Iniciar sesion

[ No cerrar sesién

<] Iniciar sesion

llustracion 9.Vista de Inicio de sesion

Una vez alli el usuario introduce su correo electronico y contrasefia y pulsa
sobre el boton de Iniciar sesion. Tambien comentar que si se selecciona el campo de
no cerrar sesion el sistema guardara el inicio de sesién en una cookie de duracion

de 1 afio, en caso contrario la cookie expirara en un dia.

Una vez recogidos los parametros por el controlador “Login” este crea un
objeto JSON con ambos parametros y envia la peticion de login mediante su servicio

correspondiente.
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UserClient client = new UserClient():

J5CHCEject login = new JS0HCbject():

login.puat ("email™, name);
login.put ("pas=s", pass);
if (mantener == null) {

login.put ("mantensr"™, false);
telseq

login.put ("mantener™, true):

String output = client.login(login.toString())
JSCHNCEject json = new JS50HNChject (output)

llustracion 10. 12 Parte controlador de inicio de sesion

Posteriormente en la APl se comprueban si el correo electrénico y la
contrasefia coinciden con la de un usuario del sistema. Como se puede observar se
genera el HASH a través de la contrasefa introducida, para poder compararlo con el

almacenado en base de datos.

puklic String login(String data) throws UnsupportedEncodingException, NoSuchBlgorithmExceptiond
Query q;
Usuario w=null;

JSCHCkject json = new JSCNHNCbkject (data):
17y

String email = json.getString

String pass = json.getString(

boolean mantener = json.getBoolean ("mantensr™);
byte[] bytesOfMessage = pass.getBytes ("UTF-3");
MessageDigest md = MessageDigest.getInstancs ("MDS");

byte[] thedigest = md.digest (bytesCfMessage);

String passCifrada = Util.bytesToHsxString(thedigest) .toLowerCase () :

g = em.createQuery ("SELECT u FRCM Usuario u WHEERE u.email = :EMAIL AND ul.password = :PASS AND u.actiwvo = 0"y

g.setParameter ("EME
g.setParameter ("PASS", passCifrada):

", email);

List<Usuario> userlist = g.getResultList():
llustracion 11. 12 Parte servicio de inicio de sesion

Una vez obtenido resultado se comprueba si el usuario obtenido no es nulo.
Una vez comprobado, lo primero es ver si existe un token asociado al usuario que
acabamos de obtener, si ese fuera el caso, obtendriamos dicho token y lo
enviariamos como respuesta. Si no existiera un token asociado debemos generarlo
e insertarlo en la Base de datos. Finalmente guardamos el token, el rol y el nombre
del usuario generando un objeto JSON con esos tres valores para ser enviados
como respuesta.
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if{'userlist.isEmpty () ) {
w=userlist.get (0);
rol = u.getRol ()
nombkre = u.getHombre(j+ " " + u.getipellidos():
Date ultConexion = new Date():
u.setUltConexion (ultConexion) ;
edit (u.getId(), u):

Sesion sesionUser = checkUserSession(u):
if(sesionUser == null){
do{

token = generateRandomString ()
lwhile (tokenExist (token) )

Sesion sesion = new Sesion();
sesion.setIdUsuario(u);
sesion.setToken (token);
sesion. setMantener (mantener) ;

sesionFacadeREST.create (sesion) ;

telsed
token = sesionUser.getToken():

JSONObject result = new JS0NChject():

result.put ("token", token);
result.put ("zol™, rol);
result.put ("nombre", nombre);

return result.toString()
llustracion 12. 22 Parte servicio de inicio de sesion

Para terminar en el controlador comprobaremos si en la respuesta el token
es nulo, si lo fuera el inicio de sesion habria fallado al introducir datos erréneos por
lo que el sistema enviaria al usuario de vuelta al inicio de sesion mostrando un
mensaje de error. Si en cambio tenemos un token valido el sistema lo almacena en

sesion junto con el rol del usuario y redirigira al usuario al home.
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String token = null;

String nombre = null;

int rol = -1;

if({l'json.isNull ("token") ) {
token = json.getString("toksn");
rol = json.getInt ("rol™);
nombre = json.getString("nombre") ;

if(token=—nmll) {
EequestDispatcher rdp:

rdp = this.getServletContext () .getRequestDispatcher ("/login.j=p™) !
rdp. forward (regquest, response);
telseq
segszion.setAttribute ("token™, token);
gseggion.setAttribute ("rol"™, rol):
session. sethAttribute ("nombre", nombre);
Cookie miCookie = new Cookie("ses=szion", token);
if (mantener = nuall) {
miCookie.zetMaxfge (56400) ;
telseq

miCoockie.setMaxige (31536000) ;

response . addCookie (miCookie)

regsponse. sendRedirect ("home™) ;

llustracion 13. 22 Parte del controlador de inicio de sesion

4.2.1.2 Cierre de Sesion

Una vez el usuario pulsa en el botén con su nombre en la parte derecha de
la barra de navegacion se despliega un menu, dentro debe pulsar la opcion de

“Cerrar Sesion”. Una vez pulsa el botdn el sistema llama al controlador de “Logout”.

Este controlador recoge el token de la sesion. Si no existiera un token en
sesion querria decir que no hay una sesion iniciada y redirigiria directamente al
home. Si existe un token en sesion entonces el sistema primero eliminara la cookie
gue alberga el token de sesion asociado. A continuacion, realizara una llamada a la
API para cerrar sesion mediante el cliente enviando el token en un objeto JSON
donde se eliminaria la asociacion con el usuario en la tabla de sesion. Para finalizar

se destruira la sesion y se redirigira al “home”.
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HttpSession session = reguest.getSession() s

String token = (S5tring)session.gethAttribute ("tokenm);

if(token=null) {

response. sendRedirect ("home™) ;
telsed
Cookie[] mis_cookies = reqguest.getlookies():

for (Cookie mi_ cockie : mis cookies) {
if (mi coockie.getMName () .eguals("session")) |
mi coockie.setMaxige (0);
response.addCookie (mi_ cookie);

UgerClient client = new UserClient();
JSONCEhject json = new JSONChject():
json.put ("token", tokemn);
client.logout (json.toString ()}

session.invalidate () ;

response.sendBedirect ("home")

llustracion 14. Controlador de cierre de sesién

En la llamada a la API para cerrar sesion, se buscard al usuario para

actualizar su ultima hora de conexion y se eliminara su token de la base de datos.

puklic vold logomut (String data) {
JSONCEhject json = new JS0ONObhject (data):;
String token = json.getString("token™):
Usuario u = findUserByToken (token) ;
Date ultConexion = new Date():
u.setUltConexion (ultConexion) ;

edit(u.gecId(), u);

1FacadeREST ..deleteToken (token) ;

llustracion 15. Servicio de cierre de sesion
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4.2.1.3 Ver perfil y modificar datos

Una vez el usuario pulsa en el botdén con su nombre en la parte derecha de
la barra de navegacion se despliega un menu, dentro debe pulsar la opcion de “Mi
perfil”. Una vez pulsa el botdn el sistema llama al controlador de “Account” y redirige
a la vista.

Datos del usuario ignaoclivares@gmail.com

Nombre Ignacio

Apeliidos Olivares

Telefono 658745123

llustracion 16. Vista de modificar perfil

Una vez alli el usuario puede cambiar cualquiera de sus datos y pulsar el
boton “Guardar. Ese boton llama a la funcidén JavaScript que recoge los datos
introducidos y mediante una peticion AJAX llama al controlador “editUser”. Si uno de
los campos obligatorios como el nombre o apellidos estuviera vacio, apareceria una
ventana emergente Sweetalert para avisarnos. Una vez completada la peticion
mostrara un mensaje de confirmacion de éxito del cambio con otra ventana
emergente.
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function submitChangeProfile() {
var nombre = ${'fnombre').val();
var apellidos = S ('Fapellidos').val();

wvar telefono = $({'s#telefono').val(};
if (nombre === "" || apellidos === ""}{
swal (""", "Ups el Nombre o el Apellido no pueden estar wvacios", "error™):
}elsed
S.ajax ({
Type:"POST",
url: base url + 'editUser’,
data: {
"nombre' :nombre,
'apellidos':apellidos,
'telefono' ttelefono

|
suceess: function() {

gwal (""", "Tus datos han =sido actualizados™, successM™) ;

)y«

llustracion 17. Peticion AJAX de modificar perfil

La l6gica del controlador recoge los parametros y los aflade a un objeto
JSON junto con el token identificativo del usuario. Posteriormente crea la llamada al

servicio de la APl y la envia junto con el objeto JSON.

String nombre = regquest.getParameter ("nombre
String apellidos = reguest.getParameter ("apellidos
String telefono = regquest.getParameter ("te

UserClient userClient = new UserClient():

JS5CHCEject json = new JS5CHCkbject():

json.put ("token", token);
json.put ("nombre", nombre);
jzon.put ("apsllidoz", apellido=s);
json.put ("telefono™, telefono);

userClient.editUser (json.toString() ),

llustracion 18. Controlador de modificar perfil

Finalmente, en la APl se recoge el objeto JSON y se obtienen los
pardmetros que fueron enviados. Utilizando el token buscamos el Usuario, se

modifican sus datos y finalmente se actualiza la base de datos.
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BPOST

BConsumes ({"application/json™})

@Path ("editUsexr™)

public void editUser (String data) {
JSCHCEject json = new JSCHCkject (data):;

String token = json.getString("token™):

String nombre = json.getString ("nombre")
String apellidos = json.getString("apellidos");
String telefono = json.getString("telefono™);

Usunario u = findUserByToken (token)

u.setHombre (nombre) ;
u.setApellidos (apellidos) ;
u.zetTelefono (telefono)

edit (u);

llustracion 19. Servicio de modificar perfil

4.2.1.4 Cambiar contrasefa

Para cambiar contrasefia debemos repetir el caso de uso U9 e introducirnos
en nuestro perfil. Una vez alli veremos los siguientes campos donde realizaremos el

cambio de contrasefia.

Contrasefia actual: Contrasefia nueva: Repite contrasefia:

e

llustracion 20. Vista de cambiar contraseiia

Debemos introducir nuestra contrasefia actual y 2 veces la nueva contrasefia
y pulsar sobre el boton de “Modificar contrasefia”. Esto accionara la llamada a una
funcién JavaScript que comprobara si la contrasefia actual es la correcta mediante
una peticion AJAX. Si lo es, se realizara a la funcién encargada de realizar el cambio
de contrasefia. En caso contrario mostrara una ventana emergente Sweetalert con

un mensaje de error.
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function submitChangePass () {
var pwd = S ({'Fpwd') .val():
S.ajax({
type: 'POST',
url: base url + 'Usuario’,
gnocess: function (output) {

if {output.password —— mdS (pwd) ) {
changePass ()
}elsed{
gwal {("", "La contrasefia actual no es correcta™, "errpr™);

by:

llustracion 21. Peticion AJAX de comprobacion de contraseia

La funcioén recoge los dos campos de la nueva contrasefia y comprueba que
no estén vacios, mostrando un mensaje de error si se diera el caso. A continuacion,
llama al controlador, que sera el encargado de actualizar la contrasefia. Si todo ha
salido bien, mostrara una ventana emergente con una confirmacion.
function changePass|() {

var newpass = £ ('snewpass'").val():
var newpassl = £ ('snewpass1l').wvall():

if (newpass = newpassl) {
S.ajax({
type: 'POST',
url: base url + 'ChangePass',
data: {
'newpass' inewpass

by
success: function(){
swal ("", "Tus contrasefia ha sido cambiada correctamente™, "success");
}
13
lelse{
swal ("", "Ups las contrasefias no eran iguales"™, "erroxr");

llustracion 22. Peticion AJAX de cambio de contrasefia
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En el controlador crearemos el objeto JSON que contendrd la nueva
contrasefia y el token identificativo del usuario. Este objeto se enviara junto a la
peticion al servicio REST gestionada por el “UserClient”.

UserClient client = new UserClient();
String newpass = [(String)request.getParameter ("newpass");

JSCOHNCEhject data = new JS0ONCbhject():

data.put ("token", token):
data.put ("newpass", newpass);
client.changePass (data.toString () )

llustracion 23. Controlador de cambio de contrasefia

En el servicio recogemos el objeto JSON con el token y la contrasefia.
Generamos el hash que vamos a utilizar para actualizar la contrasefia y mediante el
token identificativo obtenemos el objeto Usuario. Finalmente se actualiza el objeto y
la base de datos
BPOST
AConsumes ({" lication/json™})

@Path ("chang =3™)

public wolid changePass (String data) throws UnsupportedEncodingException, HoSuchBlgorithmException{
JSONObject json = new JSONCbhbject (data):

String token = json.getString("token");

String newpass = json.getString("newpass");

byte[] bytesOfMessage = newpass.getBytes ("UTF-2");
MessageDigest md = MessageDigest.getInstances("MDI");

byte[] thedigest = md.digest (bytesOfMessage) ;s

String passCifrada = Util.bytesToHsxString(thedigest) .tolowerCase () ;
Usuaric u = findUserByToken(token):

u.setPassword (passCifrada) ;

edit (u);

llustracion 24. Servicio de cambio de contrasena
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4.2.1.5 Recuperar contrasefia

Una vez el usuario esta en la vista de iniciar sesion si pulsa sobre el enlace

de “¢ Has olvidado tu contrasefia?”, este redirigira a la vista correspondiente.

Restaurar contrasena

Correc electrénico

Mo soy un robot

Recuperar Contrasefia

Cancelar

llustracion 25. Vista de recuperacion de contraseia

EL usuario debe introducir su correo electronico y pulsar sobre el captcha.
Una vez completos, el usuario pulsa sobre el botéon de “Recuperar contrasena”, el
cual produce una llamada al controlador “RecoverPass”. Primero comprobamos si el
correo electronico esta dado de alta en la base de datos, si no lo esta el sistema
redirigira de vuelta a la vista de recuperar contrasefia. Si el usuario si esta, se creara

un objeto JSON que contiene el correo electrénico del usuario y llamara al servicio
de la API REST.
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UserClient client = new UserClient ()
GenericType<Usuario> genericType = new GenericType<Usuario> () {1}
Usuario user = client.recover (genericType, email);

if (user=—null) {
EequestDispatcher rdp:
rdp = this.getServletContext () .getRequestDispatcher ("/reszetPassword.jsp") ;!
rdp.forward (request, response);

telse{

JESCHOkject json = new JS5C0HNOkject():
json.put ("email™, email);
client.sendEmailRecover (json.toString() )

EequestDispatcher rdp:
rdp = this.getServletContext () .getRequestDispatcher ("/index.jsp");
rdp. forward (request, response);

llustracion 26. Controlador de recuperacién de contraseia

En el servicio de la API recogemos el correo electronico y utilizandolo
obtenemos el usuario. A continuacion, generamos una contrasefia aleatoria
obtenemos su hash. Una vez obtenida la contrasefia, actualizamos el objeto usuario
con su nueva contrasefia y enviamos un correo electronico al usuario, con la

contrasefia que debe utilizar para volver a entrar.

puklic void sendEmailRecover (String data) throws UnsupportedEncodingException, NoSuchRAlgorithmExceptiond{
JSCHCEbject json = new JSONCkject (data):
String email = json.getString("email™);

Query g
Usuarioc ur

g.setParameter ("EMAIL", email):

u = (Usuario)g.getSingleResult():

String newpass = generateRandomString() .substring (0, 3):
byte[] bytesCfMessage = newpass.getBytes ("UTE-27);
MessageDigest md = MessageDigest.getInstance ("MDS");

kEyte[] thedigest = md.digest (bytesCfMessage):

String passCifrada = Util.bytesToHexString(thedigest) .toLowerCase():
u.setPassword (passCifrada) ;

edit (u):

String message = "Tu nueva contrassfa =3 " + newpass:
sendEmail (email, message)

llustracion 27. Servicio de recuperacion de contrasefa
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4.2.2 Gestion de los Protocolos

Para cumplir con los requisitos y casos de uso asociados a estas
funcionalidades se han desarrollado los siguientes servicios y clases. Este apartado
supone los casos de uso: U3, U4, U5y UG6.

4.2.2.1 Ver lista de protocolos

Cuando el usuario pulsa sobre el botén de “Protocolos” situado en la barra
de navegacion, el sistema produce una llamada al controlador “ListProtocolos”. Este

mediante el cliente asociado al servicio REST de los Protocolos realiza la siguiente

llamada:
ProtocolsClient pClient = new ProtocolsClient():
GenericType«<List<Protocolo>» genericType = new GenericTvpe<List<Protocolo>>() {}:

List<Protocolo>» protocolosList = pClient.findAll (genericType) !

session.sethAttribute ("pList", protocolosList);

llustracion 28. Controlador de lista de protocolos

De esta manera el controlador recoge la lista completa de los protocolos
actuales para que posteriormente sera entregada a la siguiente vista a la que el
sistema redirigira mostrando este resultado:

Lista de Protocolos Descripcion
Terremoto
Inundacion

Huracan

llustracion 29. Vista de lista de protocolos
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4.2.2.2 Ver Protocolo

Una vez dentro de la vista con la lista de protocolos el usuario podra pulsar
sobre cualquier titulo dentro de los protocolos, generando una peticion AJAX, la cual

creard una peticion para obtener la descripcion del protocolo.

function chargeProtocol (protocol) {

S.ajax({

type:'BPOST',

url: base _url + 'Protocolo’,

data: {
'protocolo’ :protocol

be

gsnceess: function (output) {
#("#pDescripcion') .empty ()} r
S|'#pDescripcion') .append {output ..descripcion) ;

protocol selected = output.id;
5{'"#cancel’') .hide ()}
S$({'$editc') .show ()

}):

llustracion 30. Peticion AJAX de obtener protocolo

Esta peticion llama al controlador “ProtocoloServiet” el cual mediante el

identificador del protocolo hara una llamada al servicio REST para obtener el objeto

protocolo.
ProtocolsClient protClient = new ProtocolsClient ()
String id protocol = reguest.getParameter ("protocolo™);
GenericType<Protocolo> generic = new GenericType<Protocolo>() {}:

Protocolo prot = protClient.find(generic, id protocol);
JESCHCEject output = new JSONChject():

output.put ("descripcion", prot.getDescripcion()):
output.put ("14", prot.getId()):

llustracion 31. Controlador de obtener protocolo

45



Posteriormente se creard un objeto JSON en el que afadiremos la

descripcién y el identificador del protocolo que seran recogidas en el succed de la

peticion AJAX, para poder asi construir la descripcion y generar el botén de “editar”

gue sera necesario para el siguiente caso de uso. El resultado es el que podemos

apreciar en la siguiente imagen.

Lista de Protocolos

Terremoto

Inundacion

Huracan

4.2.2.3 Editar Protocolo

Descripcion

Si se produce un terremoto de una cierta intensidad, intente concentrar la atencién en evitar riesgos y tenga en
cuenta as siguientes recomendaciones: Si esta en el interior de un edificio es importante Buscar refugio debajo
de los dinteles de las puertas o de alglin mueble sdlido, como mesas o escritorios, o bien, junto a un pilar o pared
maestra. Mantenerse alejado de ventanas, cristaleras, vitrinas, tabiques y objetos que pueden caerse y llegar a
golpearle. No utilizar el ascensor, ya que los efectos del terremoto podrian provocar su desplome o quedar
atrapado en su interior. Utilizar linternas para el alumbrado y evitar el uso de velas, cerillas, o cualguier tipo de
llama durante o inmediatamente después del temblor, que puedan provocar una explosion o incendio. Si la
sacudida le sorprende en el exterior es conveniente Ir hacia un area abierta, alejandose de los edificios dafiados.
después de un gran terremoto, siguen otros mas pequefios denominados réplicas que pueden ser 1o
suficientemente fuertes como para causar destrozos adicionales. Procurar no acercarse ni penetrar en edificios
dafiados. El peligro mayor por caida de escombros, revestimientos, cristales, efc., esta en la vertical de las
fachadas. Si se esta circulando en coche, es aconsejable permanecer dentro del vehiculo, asi como tener la
precaucion de alejarse de puentes, postes eléctricos, edificios degradados o zonas de desprendimientos.

llustracion 32. Vista con la descripcion del protocolo

Para la edicion de un protocolo se necesita estar autentificado con un rol de

miembro o superior. Cuando accedemos a la vista con autentificacion esta cambia

dejandonos a la vista los botones de editar y de Afadir nuevo protocolo.

Lista de Protocolos

Terremoto

Inundacion

Huracan

+ Afiadir nuevo Protocolo

Descripcion

Si se produce un ferremoto de una cierta intensidad. intente concentrar la atencion en evitar riesgos y tenga en
cuenta las siguientes recomendaciones: Si esta en el interior de un edificio es importante Buscar refugio debajo
de los dinteles de las puertas o de algin mueble sdlido, como mesas o escritorios, o bien, junto a un pilar o pared
maestra. Mantenerse alejado de ventanas, cristaleras, vitrinas, tabigues y objetos gue pueden caerse y llegar a
golpearle. No utilizar el ascensor, ya que los efectos del terremoto podrian provocar su desplome o quedar
atrapado en su interior.

Utilizar linternas para el alumbrado y evitar el uso de velas, cerillas, o cualquier tipo de llama durante o
inmediatamente después del temblor, que puedan provocar una explosion o incendio. Si la sacudida le sorprende
en el exterior es conveniente Ir hacia un area abierta, alejdndose de los edificios dafiados. después de un gran
terremoto, siguen otros mas pequefios denominados réplicas que pueden ser lo suficientemente fuertes como
para causar destrozos adicionales. Procurar no acercarse ni penetrar en edificios dafiados.

El peligro mayor por caida de escombros, revestimientos, cristales, efc., esta en la vertical de |as fachadas. Si se
esta circulando en coche, es aconsejable permanecer dentro del vehiculo, asi como tener la precaucion de
alejarse de puentes, postes eléctricos, edificios degradados o zonas de desprendimientos.

llustracion 33. Vista del administrador de la lista de protocolos
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Si pulsamos sobre el botdn editar el sistema, mediante JavaScript carga el
editor de texto con formato que hemos utilizado para que la edicidbn de texto
(TinyMce), ya que dado que el texto puede llegar a ser extenso consideramos
necesario poder dar al usuario la capacidad de darle formato al texto para que asi
sea mas visible y facil de leer.

—_— T
B W = W
Fp—

= L M

+~ Fomats~ B J =

Si se produce un terremoto de una cierta intensidad, intente concentrar la atencion en evitar
riesgos y tenga en cuenta las siguientes recomendaciones: Si estd en el interior de un edificio es
importante Buscar refugio debajo de los dinteles de las puertas o de algun mueble solido, como
mesas o escritorios, o bien, junto a un pilar o pared maestra. Mantenerse alejado de ventanas,
cristaleras, vitrinas, tabiques y objetos que pueden caerse y llegar a golpearle. No utilizar el
ascensor, ya que los efectos del terremoto podrian provocar su desplome o quedar atrapado en su
interior.

Utilizar linternas para el alumbrado y evitar el uso de velas, cerillas, o cualguier tipo de llama
durante o inmediatamente después del temblor, que puedan provocar una explosion o incendio. Si
la sacudida le sorprende en el exterior es conveniente Ir hacia un area abierta, alejandose de los
edificios dafiados. después de un gran terremoto, siguen otros mas pequefios denominados
réplicas que pueden ser lo suficientemente fuertes como para causar destrozos adicionales.
Procurar no acercarse ni penetrar en edificios dafiados.

El peligro mayor por caida de escombros, revestimientos, cristales, etc., esta en la vertical de las
fachadas. 5i se esta circulando en coche, es aconsejable permanecer dentro del vehiculo, asi como
tener la precaucion de alejarse de puentes, postes eléctricos, edificios degradados o zonas de
desprendimientos.

llustracion 34. Editor de texto de la descripcion del protocolo

Una vez modificado el texto el usuario pulsa sobre el boton “Guardar” y mediante
una peticion AJAX se recoge el nuevo valor del protocolo y se guarda en la base de

datos llamando al correspondiente servicio.
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function submitProtocol () {
tinymce.triggerSave () ;

var descripcion = & ('sprotocoloDesc').vall() ;!
S.ajax({
type: "'POST',
url: base url + "saveProtocol',
data: {
'protocolo' iprotocol selected,
descripcion' idescripcion
Y.

snccess: function (outpuat) {
chargeProtocol {output .protocolo) ;

S {"#pDes

cripocion') .show () ;7
tinymce . remove () ;
S{'#protocoloDe=sc') Jhide () !
S5{'#=ave') .hide () :

}):

llustracion 35. Peticion AJAX de editar protocolo

La llamada para el Servlet “SaveProtocolo” envia por parametro el
identificador del protocolo y su nueva descripcion, asi el controlador llamara al
servicio y podra obtener el protocolo mediante su id. Despues se modificara el objeto
para afiadirle su nueva descripcion y de esta manera realizar el update en Base de
datos. Finalmente en un objeto JSON se guarda el identificador y que es enviado en
el succes de la peticion AJAX, donde se llamara a la funcion javaScript del caso de

uso anterior para que se vea la descripcion actualizada.

String protocoloDesc = request.getParameter ("descripcion™);

String id protocolo = reguest.getParameter ("protocolo™):
ProtocolsClient protClient = new ProtocolsClient():
GenericType<Protocolo?> protocolType = new GenericType<Protocolo>() {}:

Protocolo prot = protClient.find(protocolType, id protocolo):
prot.setDescripcion (protocoloDesc) ;
proctClient.edit (prot,id protocolo);

JSONCEhject output = new JS5C0NOCkhiject () :
output.put ("protocolo”, id protocolo);

llustracion 36. Controlador de editar protocolo
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4.2.2.4 Aihadir Protocolo

Como en el caso de uso anterior se necesita estar autentificado con un rol
de miembro o superior. En este caso al pulsar sobre el boton de “Afadir nuevo
Protocolo”, el sistema nos redirigira a la vista donde podremos completar los datos

del nuevo protocolo.

Afadir Protocolo

< ~ Formats B 7
&

-— 1— —_
Wo— B W L
. 3

Fowered by TingyHCE

E=7

llustracion 37. Vista de ailadir protocolo

Una vez el usuario ha completado los campos, al pulsar el boton de
“Guardar” el sistema realiza el envio del formulario al controlador “AddProtocol”, que

recoge los parametros y crea el nuevo objeto Protocolo.
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String protocololesc = request.getParameter ("protocololesc™);

String titulo = regquest.getParameter ("titulo™);
ProtocolsClient protClient = mew ProtocolsClient ()
Protocolo prot = new Protocolol():

prot.setHombre (titulo) ;
prot.sethDescripcion (protocololesc)

protClient.create (prot):

llustracion 38. Controlador de afadir protocolo

Finalmente el sistema te redirige a la vista donde podemos ver la lista de

protocolos, mostrando el nuevo protocolo en ella.
4.2.3 Gestion de las Emergencias y su informacion.

Para cumplir con los requisitos y casos de uso asociados a estas
funcionalidades se han desarrollado los siguientes servicios y clases. Este apartado
supone los casos de uso: U1, U2, U12, U13, U14, U15y U18.

4.2.3.1 Ver lista de Emergencias, y filtrado

El Usuario pulsa sobre el boton de “Emergencias” situado en la barra de
navegacion. El sistema le redirige al controlador llamado “Emergencias”. El cual
obtiene la lista de emergencias mediante una peticion al servicio de la APl usando la

clase EmergencyClient.

String zona = regquest.getParameter ("zona™);

EmergencyClient eClient = new EmergencyClient ():
GenericIype<List<Emergencia>> genericlype = new Genericlype<List<Emergencia>> ()} {}r
List<Emergencia> emergencialist = null;

if(zona == null){
emergencialist = eClient.findNotArchivedEmergencies (genericType) s
Ielse{
emergencialist = eClient.findByCommunity (genericType, =zZona):

session.sethttribute ("=List", emergencialist):

llustracion 39. Controlador de la lista de emergencias
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En el caso de pulsar en una de las regiones del mapa en vez de haber
pulsado sobre alguna de las comunidades del mapa hubiéramos llamado al mismo
controlador, pero pasando el pardmetro de dicha comunidad como zona.

Sevilla, Andalucia, Espafia Galicia Murcia 0
Incendio en el centro de la ciudad Asturias Castilla La
Mancha o

Mas info
Cantabria

Andalucia o
Euskadi

Malaga, Andalucia, Espafa Extremadura o

Inundacion en el rio Guadalmedina

Mas info La Rioja

C.deMadrid @

Castillay Ledn o
Aragén

1. Canarias o
Catalufia

|. Baleares o
C.Valenciana

L0}
o
o
o
Navarra (0]
L0}
(0]
o
L0}

llustracion 40. Vista de bienvenida

Como podemos observar a la izquierda del mapa se muestran las
emergencias activas mas recientes que siempre son mostradas en la vista home.
Finalmente, cuando el controlador carga la lista de Emergencias muestra la siguiente

vista.
Malaga, Andalucia, Espana
Inundacion en el rio Guadalmedina

Mas info

Sevilla, Andalucia, Espana

Incendio en el centro de la ciudad
Mas info

llustracion 41. Vista de emergencias
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4.2.3.2 Ver Emergencia

Una vez el usuario esta sobre cualquier lista de emergencias, este solo debe
pulsar sobre el enlace de “Mas info” que tiene cada emergencia, el cual llamara al
controlador “Emergencia” que sera el encargado de llevarnos a la vista donde ver la
informacion de la emergencia.

El controlador mediante el identificador de la emergencia que recoge por
parametro obtendra las listas de informacién oficial e informacion no oficial
asociadas a la emergencia.

String id emergencia = request.getParameter ("id");

EmergencyOfficialClient emDfClient = new EmergencyOfficialClient():
EmergencyNoCfficialClient emMNoCfClient = new EmergencyMNoCfficialClient ()

GenericType<list<Emergencialooficial>> genericTypeNoOficial = new GenericType<list<EmergenciaNooficial>> () {}:
GenericType<List<Emergencialfficial>> genericTypeCficial = new GenericType<List<EmergenciaCficial>=>() {}:

List<EmergenciaCficial> emergenciafficiallist = null;
List<EmergenciaMNooficial> emergenciaNofOficiallist = null;

emergenciaC®ficiallist = emQfClient.findByTdEmergency(genericType0ficial,| id_emergencia):

emergencialNoCficiallist = emNoOfClient.posts(genericTypeNoOficial, id emergencia):
session.setAttribute ("elistOficial”, emergenciaOficiallist):;

session.setAttribute ("eListNolficial", emergenciaNoCficiallist);
request.setAttribute ("id emergencia", id emergencia):

llustracion 42 Controlador de seleccion de emergencia

El sistema mostrara la vista correspondiente con toda la informacion. Esta
vista incluye una recarga automatica cada cierto periodo de tiempo para que el

usuario siempre vea la informacion mas actualizada.
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& Afiadir informacién Recargar ya (23)

Datos Oficiales Datos no Oficiales Q
VOST-Esparia Sergio Moyano
La situacion empieza a controlarse. No hay fallecidos Parece que aun no esta controlado

llustracion 43. Vista de la emergencia seleccionada

4.2.3.3 Afdadir informacién no Oficial

Una vez el usuario ha completado el caso de uso de “Ver Emergencia” y
pulsa sobre el boton de “Afadir informacidn” el sistema desplegara una ventana

emergente, con los diferentes campos a completar.

Aporta Informacion

Nombre
Apellidos

Informacion

Imagen

& Examinar ..

No soy un robot

llustracién 44. Ventana emergente para afadir informacién no oficial
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Al completar el nombre, apellidos, el campo informacion y pulsar sobre el
captcha (la imagen es opcional) el usuario puede pulsar sobre el botdén “Enviar”. El
sistema envia el formulario y muestra un mensaje de confirmacion, avisando de que

la informacién esta a la espera de ser validada.

Una vez en el controlador, primero se recogen los pardmetros de Nombre y
Apellidos y la descripcion de la informacion, se crea el objeto, se crea un objeto
JSON con los valores y se envia en la llamada al servicio REST para crear la
informacion no oficial. Este devuelve el objeto creado para la posterior insercion de
la imagen (si la hubiera). Para que el almacenamiento de las imagenes siga un cierto
orden, cada imagen es asociada al identificador de la informacién no oficial que la
contiene, por eso debe ser previamente creado ya que al tener un id

autoincrementado hasta que el objeto no ha sido creado no podemos obtenerlo.

EmergencyNoCfficialClient emMoClient = new EmergencyNoCfficialClient():

String name = (String)reguest.getParameter ("nombze");

String surname = (String)redquest.getParameter (Vs
String info = request.getParameter ("informacic
String id emergency = reguest.getParameter("id emergencia');

JS5CHCEject json = new JSCHCkject ()

json.put ("nombre", name);

json.put ("=z Ado=s", surname) ;

json.put ("4 ripcion™, info);

json.put ("id emergencia”, id emergency):

GenericType<EmergenciaNooficial> emNoGeneric = new GenericType<EmergenciaNooficial> () {};

Emergenciallooficial post = emMNoClient.newpost (json.toString (), emMoGeneric):
llustracion 45. 12 Parte controlador de afiadir informacion no oficial

Una vez en el servicio recogemos todos los valores que enviamos en el
JSON, creamos el objeto de Emergencia no Oficial y le afladimos todos los valores.
También ponemos el valor de validado a “0”, ya que esta informacion no debe

aparecer hasta no ser validada.
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public EmergenciaNooficial newpost (String data) {
JSOHOkject json = new JSCHNChject (data):

String nombre = (5tring)json.get ("nombre™);

String apellidos = (S5tring)json.get ("apellidos");

String descripcion = (5tring)ijson.get("descripcion™);
int id emergencia = (int)json.getInt("id emergencia™);
Emergencia e = emergenciaFacadeREST.find (id emergencia);

Date fecha = new Date():

Emergenciallooficial no _oficial = new Emergencialooficial():;
no_coficial.setDestacado(false);

no oficial.setlombrePersona (nombre) ;

no oficial.sethpellidosPersona(apellidos):;

no oficial.setDescripcion(descripcion):;

no oficial.secldUsuarioValidador (0);
no oficial.setFoto(null);

no oficial.setEnlace (null):;

no oficial.setFechaHora (fecha);

no oficial.setldEmergencia(e);

create (no_oficial);

return no oficial;

llustracion 46. Servicio de afadir informacién no oficial

Después de vuelta en el controlador, al ser la imagen una parte opcional se
comprueba si existe un fichero. Una vez que sabemos que hay un fichero para subir,
leemos la imagen y la transformamos en un array de bytes y después los bytes se
codifican utilizando el sistema de numeracion posicional base64. Finalmente
generamos un objeto JSON en el que introducimos el id de la informacién no oficial,
la ruta donde se debe guardar, el nombre del fichero, y la imagen codificada. Y

realizamos la llamada al servicio editar, para asi afiadir la imagen.
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if(file.getSize() = 0){

InputStream in = file.getInputStream() ;
ByteArravDataCutputStream out = new BytehArrayDatalutputStream() ;
byte[] imagen = new byte[Integer.parssInt(String.valusOf(file.getSize()))]:
while (in.read(imagen) '= -1){
out.write (imagen) ;

String imagen6d43tring = Base6d.sncodsBassédString(imagen) ;

String filePath = "/post no oficiales/emergencia no oficial "+post.getId():
JSCHOEject edit = new J3CHNChject () s

edit.put ("id", post.getId()):

edit.put ("filePath", filePath):

edit.put ("filelame", file.getSubmittedFileName())

edit.put ("image", imagen&e4String);

edit.put ("wek", 1);

emNoClient.editpost (edit.toString(), emMNoGeneric);

llustracion 47. 22 Parte controlador de aiiadir informacién no oficial

El servicio recoge los parametros del JSON, descodifica la imagen y
mediante la APl de Dropbox que mi compafiero Sergio Rodriguez ha preparado
subimos el fichero. Finalmente, el sistema nos redirigira a la pagina de la
emergencia de nuevo, donde podremos ver una vez validada, la informacién que

hemos aportado.
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pukblic EmergenciaMNooficial editpost (String data){

JS50HCkject json = new J5C0NChkject (data):
int id = (int)json.get("id"):
String filePath = (String)json.get ("fi

String fileName = (String)json.get ("L
String imageAsText = (String)json.get ("ir

byte[] image = null;

if(json.isNull ("web"}) {
try {
image = imagelsText.getBytes ("IS0-3355-1");
} catch (UnsupportedEncodingException ex) {
Logger.getlogger (EmergenciaNooficialFacadeREST .. class..getName () ) log (Level . SEVERE, null, ex);
telse{
image = Base&4d4.dscodsBaseéd (imageldsText)
String fullPath = filePath + "/" + fileName;
EmergenciaNooficial e = find(id):
try {
clientDropbox.upload (image, fullPath);
e.setFoto(fullPath);
edit(e):

} catch (IOException | DbxException ex) |

Logger.getlogger(EmergencialNooficialFacadeREST.class.getHame () ) . log(Level . SEVERE, null, ex);

llustracion 48. Servicio de editar la emergencia no oficial para la imagen

4.2.3.4 Validar informacién no Oficial

Para realizar esta funcionalidad el usuario debe estar autentificado y pulsar

sobre el botdn de “Validar Informaciéon”

En el controlador el sistema cargara la lista de Emergencias que estan

activas, y redirigira a la vista de validar informacion.

EmergencyClient eClient = new EmergencyClient():
GenericType<List<Emergencia>> genericType = new GenericType<List<Emergencia>> () {}:

List<Emergencia> emergencialist = eClient.findNotArchivedEmergencies (genericType)
reguest.setAttribute ("eList", emergencialist):
RegquestDispatcher rdp:

rdp = this.getServletContext () .getRequestDispatcher (" /validatePost.i=zp™):
rdp.forward (request, response);

llustracion 49. Controlador de ver la lista de emergencias no archivadas
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Una vez llega a la vista el sistema muestra todas las emergencias y un boton
con forma de flecha que dard paso a cargar la informacion no oficial pendiente de
validar. Esta vista siempre sera actualizada automéaticamente cada cierto periodo de

tiempo para que el usuario que realiza la funcién de validar siempre vea informacion
actualizada.

Emergencias Informacion Recargar ya (50)

Inundacion en el rio Guadalmedina

Malaga, Andalucia, Espana -

Incendio en el centro de |a ciudad

Sevilla, Andalucia, Espafa b d

llustracion 50. Vista de la lista de emergencias activas sin seleccionar

Cuando el usuario pulse sobre el boton el sistema llamara por JavaScript a
la funcion “searchPost” que mediante una peticion AJAX construira la lista de
informacion no oficial pendiente de validar

function searchPost (emergencia) {

S.ajax({
type:"'POST',
url: base url + 'postToValidate',
data: {
'id emergencia': emergencia
:'r

success: function (outpuat) {
S{'#li=ta'") .empty () :
$({'#id emergencia') .val (output.id emergencia);

for(var i=0; i<output.post.length; i++)1{

var post = createPost (output.post[i]l):
S5{'#li=ta'} . append (post) :

llustracion 51. Peticion AJAX para obtener la informacion no oficial sin validar
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Una vez el usuario ha obtenido la lista, en cada informacion hay 2 botones,
uno para validar e introducir la informacién en el sistema, y otro para borrar toda

aquella informacion que no aporte utilidad o pueda llegar a ser ofensiva.

Emergencias Informacién Recargar ya (37)
Inundacion en el rio Guadalmedina Ignacio Olivares
Malaga, Andalucia, Espafia - Estipidos

Incendio en el centro de la ciudad
Sevilla, Andalucia, Espafa g Sergio Moyano

Estoy atrapado en la calle Maestranza

llustracion 52. Vista de la informacidn no oficial sin validar

Cuando el usuario pulsa el boton llama a la funcion JavaScript que
nuevamente mediante una peticion AJAX llama al controlador encargado de validar

la informacion.

function validate(id post){

var id emergencia= 5('#id emergencia') .val():
S.ajax({
type:'BPOST',

url: base url + 'validateNoC
data: {
'id post': id post,
'validate': 1,
'id emergencia': id emergencia
}.
gnooess: function(outpuat) {

S{'"#lizta') .empty()
for (var i=0; i<output.post.length; i++){

var post = createPost (output.post[i]):

Z({'"#li=ta') .append (post) ;

}):

llustracion 53. Peticion AJAX para validar informacion no oficial
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Tanto para validar como para eliminar ambas peticiones llaman al mismo

controlador, ya que mandan un parametro para saber si deben validar o no la

informacién para el sistema. Primero mediante el token identificativo, obtenemos al

usuario que va a validar la informacion. A continuacion, utilizando los pardmetros

gue recibimos en la peticion los introducimos en un objeto JSON, y generamos la

peticion al servicio de la API

String id emergencia = request.getParameter ("id emergenc

int id post = Integer.parssint(request.getParameter ("id po

1

int walidate

String token = (String)session.getAttribute ("token™);

JSCHOkject jsonToken = new JS0OHNChject ()

Integer.parseint(request.getParameter (v

ia"™);

StUY) g

alidate™));

jsonToken.put ("token", token);

UserClient userClient = new UserClient():

GenericType<Usuario> genericType = new GenericType<Usuario>() {}:

Usuarico u = userClient.getUserFromSesion (jsonToken.toString(), genericType):

JEOHOkject jsonBegquest = new JSCHChject() s

JjsonRequest.put ("id _post", id post);
jsonBegquest.put ("validar"™, walidate):
jzonRequest.put ("id usuario”, u.getId()):

EmergencyloCfficialClient emMoClient = new EmergencyNoOfficialClient () :

emHoClient.validatePost (jsonRequest.toString () ) -

llustracion 54. Controlador de validar informacion no oficial

Una vez en el servicio REST recogemos el JSON de la peticidon y con sus

valores buscamos la informacién y la validamos cambiando el valor

de

“id_usuario_validador” por el id del usuario que ha validado, (asi podemos tener una

trazabilidad de la informacion validada por un usuario), se actualiza en la base de

datos y se elimina si la hubiera las imagenes de Dropbox.
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JSCNCkject json = new JSONCkject (data):

int id post = (Integer)json.get("id post");
int wvalidar = (Integer)json.get("v ="}
int u = (Integer)json.get("id usuario®):
EmergencialNooficial post = find(id_post):
if (validar == 1){

post.setldUsuarioValidador (u);

edit (id post, post);
relse{
if (post.getFoto () '=null) {
try {
clientDropbox.delete (post.getFoto()):
} catch (DbxException ex) {
Logger.getlogger (EmergenciaNooficialFacadeREST.class.getName () ) . log (Level. SEVERE, null, ex):

remove (id post);

llustracion 55. Servicio de validar informacién no oficial

Para finalizar, después de validar la informacién no oficial, el controlador
carga de nuevo la lista de informacion no validada y la envia para que en el succes
de la peticion AJAX se reconstruya la lista actualizada y asi el usuario pueda seguir

trabajando.
4.2.3.5 Aidadir informacién Oficial

Para el caso de la informacion oficial es practicamente igual que la no oficial
solo que cambian los requisitos, ya que el usuario debe estar autentificado y tener

un rol de miembro o superior.

Los campos a rellenar también son diferentes, aqui se decide que prioridad
tiene, ya que de ello depende en que posicion aparecera en la lista y la descripcion
de la informacion, en este caso la imagen es también opcional. Una vez el usuario
pulsa el boton “Enviar’, esta se almacena en base de datos y se muestra

directamente, ya que no tiene que ser validada.
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Aporte de Informacion Oficial

Prioridad

1 L

Informacion

Imagen

& Examinar .
Enviar -

llustracion 56. Ventana emergente para aiadir informacion oficial

Finalmente, el controlador sigue el mismo flujo que cuando es una
informacion no oficial, se recogen los parametros y se llama al servicio para crear el
objeto y afadirlo en base de datos. Una vez creado, se comprobara si hay una
imagen, si es el caso se realizara el proceso de obtenerla y se llamara al servicio
para afiadirla a Dropbox. Para terminar, volvera a la vista de la emergencia con la

informacion ya actualizada.
4.2.3.6 Archivar emergencia

Para realizar esta funcionalidad el usuario debe estar en la vista con una
lista de emergencias y tener un rol de coordinador o superior. Una vez alli pulsa
sobre el botén archivar (icono del fichero), el sistema mostrard un mensaje
confirmando si quiere realizar la accion. El usuario pulsa el boton aceptar y mediante
una peticion AJAX el sistema realizara una llamada al controlador

“ArchiveEmergency”.

62



function archivar (id emergencia) {
swal ({
title: "Estas seguro?

text: "Uns

type: "warning®,
showCancelButton: true,

confirmButtonColor:

confirmButtonText:

cancelButtonText: "Cancela
closeOnConfirm: false
b,
funcrion () {
F.ajax({
type: "POST",
url: base url + 'archiveEmergency'
data: {
'id emergencia’:id emergencia
be
success: function (output) {
S('#lista'") .emptv ()

for(wvar i=0; i<output.emergencias.length; i++){

var emergency = createRowEmergency (output.emergencias[i]) !
Z{'#li=ta'") .append(emergency) ;
¥

swal ("Archivado!", "La emergencia ha

ivado! La emergencia ha sido archivada., "success");

)

llustracion 57. Peticion AJAX para archivar una emergencia

Mediante el id de la Emergencia el sistema actualizara el objeto para poner
el valor de “archivada” a true. A continuacion obtendra la lista de emergencias no

archivadas actualizada y la introducira en un objeto JSON que serd enviado al
succes de la peticion.
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String id emergencia = request.getParameter ("id emsrgencia®);
EmergencyClient emClient = new EmergencyClient (),

GenericType<Emergencia> genericEM = new Genericlype<Emergencia> () {}:
Emergencia em = emClient.find(genericEM, id emergencia);

em. sethrchivada (true) ;
emClient.edit (em, id emergencia);:

GenericType<List<Emergencia>> genericIype = new GenericType<list<Emergencia>>() {}:
List<Emergencia> emergencialist = emClient.findNotArchivedEmergencies (genericType)

JS0NChbject output = new JS5CHCbhbject():
output.put ("emergencias", emergencialist);

response.setContentType ("application/ison™) ;

response . setCharacterEncoding ("UTEF-2") ;
response . .getWriter () .write (output.toString() ) -

llustracion 58. Controlador de archivar una emergencia
Finalmente el succes de la funcion AJAX recogera la lista y mediante un
bucle “for” reconstruird emergencia a emergencia la lista actualizada.

4.2.4 Gestion de los usuarios

Para cumplir con los requisitos y casos de uso asociados a estas
funcionalidades se han desarrollado los siguientes servicios y clases. Este apartado

supone los casos de uso: U7 y U8.
4.2.4.1 Ahadir usuario

Para acceder a esta funcionalidad el usuario debe estar autentificado y tener
un rol de Coordinador o superior. El usuario debera pulsar en el desplegable de
“Usuarios” y elegir la opcion de “Afadir usuario”. El sistema redirigira a la vista

correspondiente para afiadir usuario.
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Datos del Muevo Usuario

Correo electronico

Nombre

Apellidos

Teléfono
Rol —Seleccione | v
Equipo Vost —Seleccione  |v

=+ Afiadir usuario

llustracion 59. Vista de aiadir usuario

Una vez alli el usuario completara los distintos campos y pulsara sobre el
boton “Afadir Usuario”. Esto desencadenara la llamada al controlador “NewUser”.
Una vez en el controlador, este recoge todos los parametros y los introduce en un

objeto JSON que sera enviado en la peticion del servicio REST.
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String email = (S5tring)request.getParameter ("email™);

String nombre = (S5tring)request.getParameter ("nombre");
String apellidos = (String)request.getParameter ("apellidos");
String telefono = (String)request.getParameter ("telefono™);
String rol = (String)request.getParameter ("rol™):

String equipoVost = (String)request.getParameter ("vost");

JSCHCOEbject user = new JSCHChject ()
user.put ("email"™, email);

user.put ("n nombre) ;

user.put ("su:z ne", apellidos);
user.put ("phone", telefono);

user.put ("rol", rol):

user.put ("equipoVost", equipoVost);
UserClient client = new UserClient():
client.newuser (user.toString () )
response.sendBRedirect ("usuarios")

llustracion 60. Controlador de aiadir usuario

Una vez en el servicio se recogen todos los valores del nuevo usuario y se
genera una contrasefia aleatoria. A continuacion se crea un objeto usuario y se le
asignan todos los nuevos valores y el hash de su contrasefia, que seran
almacenados en la base de datos. Cuando el usuario ya esta dado de alta se le
envia un correo electronico, recordandole que su usuario es su correo electronico y

dandole su contrasefia, para que una vez que acceda al sistema, este la cambie.
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String email = (String)json.get ("email™);

String password = generateRandomSt }.substring (0, 8):

String nombre = (S5tring)json.get("r

String apellidos = (String)json.get| =

String telefono = (String)json.get("phone™):

int rol = Integer.parselnt((String)json.get("zol™));

byte[] bytesOfMessage = password.getBytes ("UTF-27);
MessageDigest md = MessageDigest.getInstancs ("MDS");

byte[] thedigest = md.digest (bytesCfHMessage):
String passCifrada = Util.bytesToHexString(thedigest) .toLowerCase();
Date ultConexion = new Date():

Usuario u = new Usuariof():

w.setEmail (email) ;

u.setNombre (nombre) ;

u.setlipellidos (apellidos) ;

u.setTelefono (telefono) ;

u.setPassword (passCifrada);

u.setRol (rol);

u.setIdEquipo (equipoVost) ;

u.setldctivo (trus) ;

u.setUltConexion (ultConexion) ;

create (u)

String message = "S5u usuario ha sido creado con éxito. Recuerde, su usuario =5 " + email + " y su contrasefia es " + password;

sendEmail (email, message):

llustracion 61. Servicio de afadir usuario

4.2.4.2 Ver la lista de usuarios

Esta funcionalidad es exclusiva del Administrador el usuario pulsa sobre el
desplegable de “Usuarios” y elige la opcion de “Lista de Usuarios”. Esto

desencadena la llamada al controlador “ListaUsuarios”.

En el controlador mediante el cliente de Usuarios y Sesion, obtenemos la
lista de Usuarios, la lista de voluntarios, y la lista de sesiones activas. Se comprueba
el rol del usuario, ya que si el usuario es Coordinador este solo puede ver aquellos
usuarios pertenecientes a su equipo. A continuacion se enviaran las listas obtenidas

como atributos y se mostraran en la vista con lo que obtenemos dos pestafas.
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String id equipo = regquest.getParameter ("id squipo™):
UserClient pClient = new UserClient():

SesionClient sClient = new SesionClient():;

GenericType<list<Usuario>> genericType = new GenericType<List<Usuario>>{) {}:
List<Usuario> usuariosList = null:;
List<Usuario> woluntariosList = null:

if{id equipo!=null){

usuarioslist = pClient.findUsersByTeam|genericType, id_equipo):
voluntariosList = pClient.findVolunteersByTleam(genericType, id egquipo):

lelsed
if(rol == 2){
JSCHCbject json = new JSCONCObiject():
json.put (" n'", token):
GenericType<Usuario> genericTypeUser = new GenericType<Usuario> () {}:
Usuarioc u = pClient.getUserFromSesion(json.toString (), genericTypelUser):;
usuariosList = pClient.findUsersByTeam (genexricType, String.valusOf(u.getIdEquipo())):
voluntarioslist = pClient.findVolunteersByTeam (genericType, String.valus0df (u.getIdEquipo())):
telsed
usuariosList = pClient.findUsers (genericType):
voluntariosList = pClient.findVolunteers (genericType) .
Genericlype<list<Sesion>> genericlypeSesion = new GenericType<list<Sesion>>() {};

List«<Sesion» sesionlist = sClient.findAll (genericTypeSesion) ;!

request.setAttribute ("u List"™, wusuariosList);
request.setAttribuce ("

st", wvoluntariosList);
request.sethttribute ("sessionlist", sesionlist):

llustracion 62. Controlador de la lista de usuarios

La pestafia de Usuarios donde podemos ver todos los usuarios, su ultima

conexion y su informacion basica.

Usuarios \oluntarios
Lista Usuarios
Estado actual Email Nombre Apellidos Rol Ult. Conexidn
[ ] pepe@hotmail.com Pepe Juan Coordinador En linea
] edu@uma.es Eduardo Guzman Miembro 14 junio 2017/11:12
[ ] Diego@malaga.com Diego Moyano Miembro 22 junio 2017/07:25

llustracion 63. Vista de la lista de usuarios

Y por otro lado la pestafia de Voluntarios, donde podemos realizar la accion

de activar o desactivar un voluntario.
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Usuarios Voluntarios

Lista Usuarios

Estado actual Email Nombre Apellidos Ult. Conexion Activo

- sergio__706@hotmail com sergio Rodriguez Moyano 22 junio 201712:14 ()

llustracion 64. Vista de la lista de voluntarios
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5. Conclusiones y lineas futuras

Desde el primer dia nos enfrentamos al Trabajo de fin de Grado con respeto,
sabiamos lo importante que seria, pero estdbamos motivados como para intentar
dejar nuestra huella en este proyecto. Este era el paso final a dar dentro de nuestro
aprendizaje en estos afios en la universidad y la oportunidad para demostrar todo
aquello que hemos aprendido.

La organizacion del trabajo, al ser en equipo, ha sido siempre mediante
consenso, intentando repartir nuestras tareas de la forma mas equitativamente
posible. En primera instancia pensamos en realizar todo el trabajo de captura de
requisitos, desarrollo de los diagramas, y el desarrollo de la APl conjuntamente;
posteriormente Sergio se encargaria del cliente movil y yo del cliente web,
considerando que ambos tendrian las mismas funcionalidades. Pero a medida que
fuimos modelando el proyecto y hablando con el cliente vimos que la aplicacion
movil tendria funcionalidades mas simples, por lo que Sergio también ha tomado

parte en el desarrollo del cliente web en algunas de sus implementaciones.

Asi mismo ambos hemos formado un buen grupo ya que nos conocemos
desde primer afio de la carrera. Ademas, siempre que alguno de los dos se ha
sentido blogueado en sus tareas hemos podido aportar nuestra vision y completarlas

de manera satisfactoria.

El desarrollo del proyecto nos ha servido para ver que podemos ser capaces
de aprender nuevas tecnologias por nosotros mismos, aunque no siempre ha sido
facil. Algunos plugin han sido complejos de utilizar, por su mala documentacion, pero
con darte un tiempo para buscar soluciones es posible reparar esos problemas que

van surgiendo.

70



5.1 Lineas futuras

Este proyecto ha sido desde el primer dia planteado como una base para
gue en el futuro pueda ser continuado. Las grandes aportaciones que se pueden

realizar a este proyecto pueden ser:

e Aunque a dia de hoy ha sido planteada a nivel estatal, esta puede ser

perfectamente ampliable a nivel europeo.

e Las mejoras de la ubicacion de las emergencias, dando la posibilidad, de en

un gran mapa, poder dibujar las emergencias y sus zonas de peligro.

e La creacion de un chat interno entre miembros de un mismo equipo para
favorecer la comunicacion, asi mismo como entre coordinadores para facilitar

la ayuda ante una emergencia.

e Dar de alta usuarios temporales a aquellas administraciones ajenas a la
plataforma, para que en un momento de necesidad puedan aportar

informacion.
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