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RESUMEN

Este Trabajo Fin de Grado (TFG) plantea el caso de una empresa genérica,
que requiere de la realizacion de un disefio de red estructurado y segmentado
partiendo de una serie de requisitos previos y de ciertas limitaciones tanto fisicas como
l6gicas. El sistema a disefiar incluye tanto una red de ordenadores, como elementos
del Internet de las Cosas (IdC), como por ejemplo sensores ambientales, actuadores,

etc.

El disefio de red estructurado y segmentado resultante sera testeado con un
simulador de red, que permite, ademas de simular redes convencionales, la inclusion

de elementos IdC y su interconexion.

Para llegar a un disefio 6ptimo, se debe llevar a cabo una labor compleja que
requiere de un estudio preliminar detallado antes de realizar el propio disefio y un
futuro despliegue real. Dicho estudio se realiza teniendo en cuenta las necesidades

de dicha empresa genérica.

El punto de partida de este TFG comienza con un analisis preliminar de la
empresa y de un estudio pormenorizado de qué elementos son necesarios para llegar
a la consecucion de los requerimientos inicialmente marcados, teniendo en cuenta las

limitaciones fisicas y légicas del entorno.

Una vez se han establecido los requerimientos y se ha realizado el estudio
pormenorizado se pasa a definir el disefio, implementandolo en el simulador de red

incluyendo todos los elementos de 1dC.

Posteriormente, se simulan distintos comportamientos de los elementos de 1dC
y de la red definida para comprobar su correcto funcionamiento. Finalmente, se aporta
el disefio optimizado a la empresa genérica, la cual sera la responsable de un posible
despliegue en el futuro empleando para ello, los mismos elementos utilizados en el

simulador.

Palabras claves: internet de las cosas, sensor, simulador, microcontroladora, red

corporativa, cisco packet tracer



ABSTRACT

This Final Degree Project (FDP) presents the case of a company which demands the
implementation of a structured and segmented network design based on a series of
previous requirements and some physical and logical limitations. The system to be
designed includes both a network of computers and elements of the Internet of Things

(IoT), such as environmental sensors, actuators, etc.

The structured and segmented network design that results will be tested with a network
simulator, which will allow the inclusion of 10T elements and their interconnection

besides the simulation of conventional networks.

In order to achieve an optimal design, a detailed preliminary study is needed before
the realization of the design itself and its implementation/deployment. This research is
carried out taking into consideration the company needs.

This Final Degree Project (FDP) begins with a preliminary analysis of the company and
a detailed study of the components/elements which are needed to meet the initial

requirements, keeping in mind the physical and logical limitations of the environment.

Once the requirements have been determined and the detailed study has been carried
out, the design is defined and implemented in the network simulator including all the

loT elements.

Afterwards, the different behaviors of the 10T elements and the defined network are
simulated to verify its right functioning. At last, the optimized design is provided to the
company, which will be responsible for its future deployment making use of the same

elements used in the simulator.

Keywords: internet of things, sensor, simulator, microcontroller, corporate network,

cisco packet tracer
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INTRODUCCION

La implantacion de una red corporativa o la modificacion de la ya existente por parte
de empresas de cierta envergadura implica una gran inversion y reto estratégico no
exento de problemas debido, entre otras cuestiones, a que no cuentan con personal

cualificado para realizar tal labor.

Este punto es fundamental para la empresa, debe realizarse con todas las
garantias, cuidando al maximo y contemplando todos aquellos factores y elementos
que pueden hacer que la solucién adoptada no sea la mas adecuada para la empresa.
Es por ello, que se requiere de personal cualificado y del asesoramiento por parte de
profesionales para realizar la mejora o la puesta en marcha de la red corporativa,
teniendo en cuenta todas las necesidades empresariales actuales y previsibles en el

futuro.

Realizar un proyecto de implantacion de una red corporativa requiere de unos
conocimientos que muchas veces no se poseen en la propia empresa o0 se contratan
a empresas externas que no poseen dichos conocimientos, lo que provoca que los
proyectos de implantacion suelan alargarse en el tiempo y/o los resultados no siempre
sean los deseados, teniendo que parchear repetidamente el disefio antes de llegar a
una red “estable”. A veces, incluso, la solucion implantada no cumple con todos los
requisitos reales que la empresa necesita, o que provoca otra serie de inconvenientes
como, por ejemplo, pérdida de rendimiento, lentitud en los servicios e incluso caidas
de los mismos, etc. Por lo tanto, es muy necesario disponer de personal cualificado o
contratar una empresa especializada que haga un asesoramiento y analisis correcto

antes de realizar un proyecto de tal envergadura.

OBJETIVOS

El objetivo principal de este Trabajo Fin de Grado es cubrir las necesidades de
disefio e implementacion de nuevas soluciones en sus redes corporativas incluyendo
elementos del Internet de las Cosas (IdC). Estas necesidades pueden ser desde una
mejora de una instalacion en funcionamiento hasta la puesta en marcha de una

nueva ubicacion con la inclusion de una gran diversidad de elementos. En nuestro



caso, se va a realizar la solucion partiendo de cero, en las nuevas instalaciones de

una empresa genérica, donde se quiere implementar el Internet de las Cosas (IdC).

Por empresa genérica nos referimos a una mediana empresa con mas de 60

puestos de trabajo, organizados por secciones en diferentes plantas. Los requisitos

gue se toman como punto de partida para este trabajo fin de grado estan basados

en las necesidades de una empresa real de la que no podemos desvelar ningun tipo

de informacién.

La solucién para nuestra empresa genérica debe contemplar los siguientes puntos:

Disefio Fisico: el disefio fisico se realiza teniendo en cuenta la nueva
ubicacion de la empresa, definiendo el emplazamiento de los distintos
departamentos y dotando a cada puesto informéatico del punto de acceso
necesario. Ademas, dicho disefio fisico incluye todos los elementos IdC que la
empresa considere necesarios.

Disefio Logico: el disefio logico se estructura de forma jerarquica y
segmentada segun se establecen en los disefios actuales de redes
corporativas, indicando cada una de las capas utilizadas (Acceso, Distribucion
y Nucleo). La empresa también establece ciertas restricciones de acceso entre
los distintos departamentos, asi como otras limitaciones que seran tratadas
mas adelante. El disefio l6gico debe contemplar la red de elementos IdC, asi
como, las restricciones que en dicha red sean necesarias.

Prototipo: se realiza un prototipo mediante la utilizacion del simulador Cisco
Packet Tracer. Hay que indicar, que dicho simulador es una herramienta muy
potente y la utilizacion de éste, es lo mas parecido a realizar el disefio en un
entorno real. Se puede revisar el estado en cualquier momento de los
dispositivos simulados e incluso se puede inyectar trafico o realizar diferentes

actividades obteniendo una respuesta inmediata en el disefio.

Para ello, la empresa facilita la informacién necesaria (planos de las distintas

plantas, informacién sobre los departamentos y la ubicacién de los mismos) para la

consecucién de los siguientes objetivos:

Despliegue de una red corporativa incluyendo elementos IdC.
Seguridad corporativa y restriccion de accesos.

Escenarios contemplados por el disefio.
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SIMULADOR

Entre las distintas tecnologias que existen para la realizacion y simulacion de redes
hay que destacar las ofrecidas por tres grandes compafiias:

- Huawei.
- Juniper.

- Cisco Systems.

Estas tres compafias cuentan con simuladores muy potentes para la realizacién de
disefios de red de gama empresarial. La utilizacion de uno simulador u otro depende
en gran medida de qué se quiere realizar y sobre todo de la decision de qué

dispositivos de red se quiere utilizar.

En nuestro caso, la tecnologia que se va a utilizar es la de Cisco Systems, ya que
la empresa ha decidido adquirir dispositivos de la marca Cisco Systems y por lo tanto

el simulador a utilizar ser& el simulador de Cisco Systems.

Cisco Systems es uno de los mayores fabricantes del mundo cuya tecnologia de
red esta entre las mejores por su robustez, fiabilidad, rendimiento y prestaciones. El

simulador que ofrece Cisco Systems se llama Cisco Packet Tracer.

¥ About ? X

Cisco | Networking Academy”

Mind Wide Open

Cisco Packet Tracer

N

Version: 7.1.1.0138
Copyright Cisco 2017 EULA

Figura 1. Simulador Cisco Packet Tracer

Entre los muchos simuladores de red que hay en el mercado destaca el Cisco
Packet Tracer. Este simulador es propiedad de Cisco y es muy completo, ya que
permite realizar tanto el disefio fisico como el disefio l6gico de la red corporativa en
la misma herramienta. A continuacion, se detallan algunas de sus caracteristicas:
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- Potente herramienta de simulacion, visualizacidn, creacion y evaluacion de redes
complejas.

- Posibilidad de simular una red de forma “real” con un numero casi ilimitado de
dispositivos conectados.

- Programacion de los dispositivos mediante linea de comando.

- Posibilidad de incluir elementos I1dC, asi como programarlos.

- Inyeccion de paquetes y verificacion paso a paso del trafico generado.

Fle Edt Opbos Vew Took Extercons Heb

i 12:0:00

7 =
Tme: 00105 | Realtime
; g
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Figura 2. Entorno del simulador Cisco Packet Tracer

De estas simulaciones se puede comprobar el correcto funcionamiento del disefio,

asi como, detectar posibles anomalias y realizar mejoras en el disefio realizado.

ESTRUCTURA DEL DOCUMENTO

El Trabajo Fin de Grado esta formado por una serie de capitulos donde se van
desarrollando el disefio fisico, el disefio I6gico, asi como la implementacion y la

simulacion de este Trabajo Fin de Grado. Su estructura es la siguiente:

- Capitulo 1: se trata todo lo referente al Internet de las Cosas (IdC), asi como
una breve introduccion de la compafiia Cisco Systems. Ademas, se establecen

cada una de las fases que Cisco Systems utiliza para el desarrollo de una red



corporativa. Estas fases se denominan PPDIOO y definen los pasos a seguir
para llegar a un correcto despliegue de una red corporativa.

Capitulo 2: se analizan las tres primeras fases (PPD). Estas fases son las
referidas a la preparacion y obtencion de toda la informacion necesaria y a la
realizacion del disefio de red, tanto fisico como ldgico.

Capitulo 3: se realiza la implementacion del disefio de red junto a la operativa y
optimizacién del disefio, verificando su correcto funcionamiento en todo
momento. Este capitulo se corresponde con las tres siguientes fases (100).
Ademas, se realiza una simulacion para realizar pruebas de comportamiento de
la red y de los elementos IdC ante determinadas situaciones.

Conclusiones y trabajos futuros: se exponen las conclusiones obtenidas de la
experiencia de trabajar con el simulador de Cisco Systems, asi como mejoras y

trabajos futuros posibles en base al trabajo realizado.






CAPITULO 1

INTERNET DE LAS COSAS Y CISCO SYSTEMS

En este capitulo se describen los principales elementos que se han utilizado a lo
largo de este Trabajo Fin de Grado (TFG), concretamente se trata de una vision
general del Internet de las Cosas (IdC) y de una descripcion de la compaiia Cisco
Systems. Para finalizar este capitulo, se describe la metodologia empleada por Cisco
Systems para la elaboracion de redes corporativas.

1.1 INTERNET DE LAS COSAS (IDC)

El concepto de Internet de las Cosas (IdC) 6 Internet of Things (IoT) nace de la
evolucion en las relaciones entre los distintos objetos y las personas, permitiendo la
conexion permanente de los objetos cotidianos entre si y la nube para dotar a las
personas de mas informacion [7]. La informacidén generada y los datos obtenidos que
se recogen de estos objetos se almacenan y se tratan de forma centralizada
permitiendo un andlisis posterior de los mismos. Son inmensas las posibles
aplicaciones que tiene la obtencion de dichos datos generados por los objetos para

una empresa, como, por ejemplo:

- Monitorizacién de la temperatura, humedad, luminosidad, etc.
- Informacién del nivel de desgaste de maquinaria, del vehiculo, etc.
- Deteccion de movimiento, humo, fuego, etc.
- Informacion de nuestro estado mediante la utilizacion de biosensores.
- Control del estado de las instalaciones:
o Ventanas abiertas.
o Puertas bloqueadas.
o Luces encendidas.

o Alarmas desconectadas.

Los avances tecnoldgicos que ofrece la utilizacion del Internet de las Cosas (IdC)
son enormes y su aplicacion tanto a nivel empresarial como a nivel doméstico son

realmente muy interesantes [8].



Un ejemplo para el ambito doméstico seria si nuestra nevera fuera capaz de
avisarnos cuando un producto esta proximo a caducar o ha caducado, o incluso, nos
avisara si la nevera estd perdiendo demasiada temperatura por algun tipo de
anomalia en su sistema. Otro ejemplo interesante seria, por ejemplo, poder
monitorizar desde nuestro movil el estado de nuestra casa, si nos hemos dejado las
luces, las puertas o las ventanas abiertas por descuido, la alarma desconectada o
incluso el aire acondicionado encendido. Con el Internet de las Cosas (IdC)
podriamos controlar todos estos dispositivos y muchos més, asi como poder

gestionarlos desde el propio smartphone.

Este concepto nacio en el Instituto de Tecnologia de Massachusetts (MIT), fue en
2009 cuando Kevin Ashton, profesor del MIT usé la expresion Internet of Things (loT)
de forma publica por primera vez, y desde entonces, el crecimiento ha ido en
aumento de forma exponencial. Esta tecnologia ya se encuentra entre nosotros y ha
llegado destinada a cambiar la concepcién de la sociedad tal y como la conocemos
hoy en dia. Aunque la tecnologia implicada parece ser un proceso bastante
avanzado, la realidad es que el Internet de las Cosas (IdC) es realmente sencillo de

implementar.

Ademas, la capacidad de adaptar estos objetos a las necesidades de cada usuario
es otra de las grandes ventajas que tiene esta tecnologia. Por lo que, el futuro sera
un mundo interconectado, con sensores, objetos y dispositivos, los cuales seran de
distinta indole, permitiendo identificarse, saber dénde se encuentran y donde han
estado, comunicar su estado y sus caracteristicas, informar sobre el entorno que los
rodea, etc. El Internet de las Cosas (IdC) hara que tanto el mundo como las personas
permanezcamos conectados, mezclando nuestro dia a dia y el mundo digital en uno

sélo.

1.2 CISCO SYSTEMS

Cisco Systems es una multinacional lider en dispositivos de red y de redes de
Internet. EI nombre de la compafiia proviene de una casualidad. Los fundadores de
la compaiiia trabajaban en la universidad de Stanford en los afios 80 y desde la
ventana se veia un cartel en donde decia “San Francisco”. Un arbol tapaba una parte

del cartel de manera que sélo se podia observar Cisco. De ahi surgié el nombre de
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la compainiia, sin imaginar sus fundadores en lo que se convertiria con el paso de los

anos.

Entre sus multiples dispositivos existentes en el mercado destacan los dispositivos
de redes informaticas (enrutadores y conmutadores), dispositivos de seguridad
(cortafuegos y concentradores de VPN), dispositivos de Telefonia IP (teléfonos y
callmanager), software de gestion de red (CiscoWorks), equipos para redes de
almacenamiento, comunicaciones Opticas, interfaces y maédulos, etc. Ademas de
todos estos dispositivos, Cisco posee otra serie de servicios, como son Sus
prestigiosas certificaciones a nivel mundial CCNA, CCNP y CCIE. También cabe
destacar sus cursos de formacion basados en su plataforma netacad y su potente
simulador para realizar toda la formacién de forma préctica, en un entorno lo mas
real posible sin tener el dispositivo fisico delante. Dicho simulador sera el empleado

en este proyecto.

nir
CI1SCO.

Figura 3. Logo Cisco Systems

1.3 METODOLOGIA

Para llegar a la consecucién del Trabajo Fin de Grado se va a utilizar la metodologia
empleada por Cisco para el ciclo de la vida de una red. Esta metodologia consiste
en 6 fases conocidas como PPDIOO. Estas fases definen las actividades necesarias
en cada una de ellas para ayudar a asegurar la excelencia de los servicios ofrecidos.
Cada una de las fases se relacionan con sus antecesoras y sus predecesoras. Los

principales beneficios de esta metodologia son cuatro:

- Reduccién del coste total en tecnologia y en la planificacion frente a cambios
originados en la infraestructura y en los recursos utilizados.
- Incremento en la disponibilidad de la red producido por el disefio y la operatividad

de la misma.



- Mejora la capacidad de la empresa para establecer los requerimientos
empresariales y estrategias tecnolégicas mas adecuadas.
- Mejora la velocidad de acceso a las aplicaciones y servicios mejorando la

disponibilidad, seguridad, escalabilidad y rendimiento de la red en general.

A continuacién, se indican cada una de las fases por separado y una breve
descripcion. En capitulos posteriores se analizan con mayor profundidad cada una
de las fases PPDIOO.

Esquema de las fases PPDIOO:

Analisis de

Disenar

pcumentar

Figura 4. Fases PPDIOO
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CAPITULO 2

En este capitulo se comienza con las tres primeras fases de la metodologia PPDIOO
correspondientes a las fases de Preparacion, Plan y Disefio. En la fase de preparacion
se recopila toda la informacién posible de las necesidades de la empresa. En la fase
de Plan se identifican y se profundiza en las necesidades detectadas detallandolas.
En la fase de disefio se desarrollan todos los requerimientos técnicos obtenidos en las

fases anteriores.

2.1 FASE DE PREPARACION

La fase de preparacion es aquella fase donde se identifican las caracteristicas
técnicas de la red. Estas caracteristicas estan formadas tanto por los tipos de
usuarios, las aplicaciones utilizadas, los servicios empleados, los equipos utilizados

y los medios de transmision empleados.

La fase de preparacion es aquella en la que se obtiene toda la informacion
necesaria para las futuras fases. Una fase de preparacion con escasa informacién o
insuficiente preparacion provocard que el resultado final tenga deficiencias
importantes y no se cubran aspectos importantes no detectados en esta fase o en
las siguientes fases del proyecto. Es importante la realizacion de un analisis en
profundidad de todas las necesidades, asi como de las limitaciones tanto fisicas
como légicas que puedan repercutir en el disefio final. Por lo tanto, tanto esta fase
como las siguientes fases son de vital importancia para la consecucién satisfactoria
del proyecto. Dicha informacién es actualizada a medida que se va avanzando en
las distintas fases del proyecto. La informacién es una informacion viva, es decir, a
medida que se va avanzando se producen modificaciones tanto en las restricciones
como en el disefio propiamente, asi como en la documentacidbn generada,

adaptandose a la nueva informacion encontrada.

En el caso que nos ocupa la empresa genérica pretende realizar una
implementacion y futuro despliegue de su red corporativa incluyendo elementos IdC

en una nueva ubicacion partiendo de cero.
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La red corporativa a implementar debe ser jerarquica y estructurada, siguiendo el
modelo jerarquico de tres capas de Cisco [6]. Dicho modelo jerarquico tiene las

siguientes capas:

- Capa de Acceso (access layer). Aquella donde se conectan los usuarios y los
distintos dispositivos finales.

- Capa de Distribucion (distribution layer). Aquella donde se redirecciona y se
filtra el trafico generado. Ademas, en esta capa se implementan las politicas de
red, como, por ejemplo, enrutamiento, filtrado de paquetes y las listas de control
de acceso (access-list).

- Capa de Nucleo (core layer). Aquella donde se transporta el trafico tan rapido
como sea posible y se encarga de llevar grandes cantidades de trafico de manera
confiable y veloz, por lo que la latencia y la velocidad son factores importantes

en esta capa.

ACCESO

DISTRIBUCION

B m

: \ 4
\'1'

L

Figura 5. Modelo jerarquico de tres capas

Dependiendo del tamafio de la red corporativa se implementa un modelo

simplificado o se utiliza un modelo mas sofisticado.
Los beneficios del modelo de red jerarquico son los siguientes:

- Escalabilidad. Las redes jerarquicas pueden expandirse facilmente afiadiendo

mas dispositivos de red, permitiendo una mayor modularidad en el disefio.
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- Redundancia. La redundancia en las capas nucleo y distribucién permiten
asegurar la disponibilidad de las distintas rutas en la red interna.

- Rendimiento. Se utilizan el agregado de enlaces (LAG) entre distintas capas para
permitir mayor velocidad en toda la red agrupando interfaces fisicas en una
interfaz logica.

- Seguridad. Se implementan protocolos de puerto en la capa de acceso y politicas
de red en la capa de distribucion que hacen que la red sea mas segura.

- Facilidad de administracion. La consistencia entre los conmutadores en cada una

de las capas hace que la administracién sea mas simple.

Dentro de la red corporativa se pretende incluir varios elementos IdC controlados
desde la propia red. Los elementos IdC pueden ser configurados en base a
determinados criterios, como, por ejemplo, reglas o condicionantes. Ademas, pueden
ser consultados en cualquier momento, lo que permite proporcionar informacion
acerca de los elementos, asi como del estado de la propia infraestructura de red.
¢, Quién no se ha olvidado alguna vez las luces encendidas de la vivienda, o incluso
el aparato de aire acondicionado funcionando? Utilizando elementos IdC se puede
consultar el estado desde el interior de la vivienda o incluso desde el exterior
utilizando un teléfono mévil o cualquier otro dispositivo con Internet de forma
centralizada. Incluso se puede activar o apagar uno o varios elementos IdC, lo que

proporciona un control total de los elementos IdC en nuestra red.

2.2 FASE DE PLANIFICACION

En esta fase se identifican, con una mayor profundidad, los requerimientos de red
realizando una caracterizaciéon y evaluacion de la red, ademas, se realiza un analisis
mas exhaustivo de las necesidades encontradas en el proyecto. Un plan de proyecto
es desarrollado para administrar las tareas, hitos y recursos necesarios para hacer
el disefio, asi como, su implementacion. Este plan de proyecto es seguido durante
todas las fases del proyecto, actualizandose a medida que se detectan nuevas
necesidades en el proyecto.
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2.2.1 CARACTERIZACION

Para nuestra red corporativa y siguiendo el modelo de Cisco mencionado
anteriormente, se opta por una red simplificada en dos capas, una capa de Acceso,
para la conexién de los distintos dispositivos finales, y una capa de Distribucion-
Nucleo, para el control y el enrutamiento del trafico. Este tipo de disefio en dos
niveles se denomina disefio de red de nucleo contraido, ya que la capa nucleo y la
capa distribucion se contraen para formar una Unica capa. Esta decisidn se toma al
no ser excesivamente grande la red corporativa y al constar Unicamente de un
edificio dividido en plantas. La red corporativa consta de, aproximadamente, 160
elementos, teniendo en cuenta tanto los dispositivos y estaciones de trabajo, como

los distintos elementos IdC.
Las ventajas de modelo en dos capas son principalmente:

- Reduccién de costes al necesitar menos dispositivos de red.
- Simplicidad del disefio manteniendo la mayoria de los beneficios del modelo

jerarquico de tres capas.

ACCESO

DISTRIBUCION - NUCLEO

Figura 6. Modelo jerarquico de dos capas

Debido a limitaciones de coste es necesario utilizar un modelo jerarquico
compacto de dos capas. Este modelo mantiene las propiedades de los modelos
jerarquicos anteriores con una salvedad, la capacidad de tolerancia a fallos en la

capa de distribucién-nucleo se pierde. En caso de fallo fisico de la capa de
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distribucion-nudcleo la infraestructura de red dejaria de funcionar adecuadamente,
mientras que en el modelo anterior (Figura 6) si toleraria fallos en uno de los

dispositivos de la capa de distribucion-nucleo.

ACCESO

DISTRIBUCION - NUCLEO
COMPACTO

Figura 7. Modelo jerarquico de dos capas compacto

En este modelo se conectan de forma redundante varios enlaces a la capa de
distribucién-nucleo para dotar de redundancia ante fallos en el cableado fisico,
permitiendo cierta redundanciay a su vez, permitiendo el balanceo de la carga entre

varios enlaces.

Una vez establecido el modelo a utilizar (Figura 7), se pasa a analizar con mas

detalle la ubicacion de la red corporativa que se pretende disefiar.

2.2.2 UBICACION

La nueva ubicacion es un edificio de varias plantas cerca del centro de Malaga
capital. En dicho edificio se ocupan las plantas 42, 5% y 62. En cada una de las
plantas se establece una sala de comunicaciones, donde se conectan todos los

elementos de cada una de las plantas.

La empresa facilita los planos de las plantas para el analisis y la planificacion de
los trabajos en las distintas plantas. En cada una de las plantas se establece una

sala de comunicacion dénde se instalan los elementos de red necesarios. También
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se indican los distintos elementos IdC que se desean, asi como las ubicaciones en

cada una de las plantas.

PLANTA 42

La 42 planta es la primera de las plantas que se van a analizar. Esta planta tiene
un total de 28 puntos de accesos repartidos en dos departamentos. El
departamento de color amarillo palido tiene un total de 20 puntos de acceso
mientras que el departamento de color celeste tiene 8 puntos de acceso para los

usuarios.

PLANTA CUARTA & 1100 !

Figura 8. Plano departamental y elementos 1dC 42 planta

Entre los elementos IdC que se quieren incluir en esta planta estan:

- Luces autométicas (zona naranja). Al detectar movimiento en la zona se
encienden las luces automaticamente y éstas no se apagan hasta que,
pasado un tiempo, no se detecte movimiento.

- Acceso a la sala de comunicaciones (zona rosa). El acceso a la sala se realiza
mediante un pulsador. Al accionar el pulsador, se debe registrar el intento de
acceso a la sala de comunicaciones.

- Bloqueo de ventanas (color azul). Las ventanas exteriores se bloquean al
detectar fuertes rachas de viento en el exterior del edificio para impedir que la

ventana se abra de forma abrupta.
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- Ventilacién automatica (circulo amarillo). Tras abrir alguna de las ventanas
inteligentes (color azul), la ventilacién se activa para favorecer la correcta
ventilacion de la habitacion.

- Detector de humo (triangulo verde). Si se detecta humo cerca del sensor, éste
hace disparar una sirena en toda la planta en sefial de emergencia.

- Control de puerta de acceso a la planta (rombo rojo). Sistema de seguridad
controlado desde la 62 planta para el acceso a las distintas plantas por las
escaleras. Se utiliza tarjeta RF para abrir y cerrar las puertas.

Teniendo en cuenta los elementos IdC indicados se calcula el numero total de

elementos necesarios inicialmente (Tabla 1):

ELEMENTOS FORMA/COLOR | UNIDADES

Luces autométicas Zona naranja 2+1
Acceso a sala de comunicaciones | Zona rosa 1+1+1
Bloqueo de ventanas por viento | azul 4+1
Ventilacion automéatica Circulo amarillo | 6

Detector de humo Triangulo verde |3+ 3
Puerta de acceso a planta Rombo rojo 1

TOTAL | 24

Tabla 1. Elementos IdC 42 planta

PLANTA 52

La 52 planta es la planta principal de la empresa, en ella, la empresa quiere que
se ubique el Centro de Procesamiento de Datos (CPD), donde estaran los
servidores centrales. Ademas, tendra una sala de comunicaciones como el resto

de las plantas.

En la 52 planta hay un total de 25 puntos de acceso y un total de tres
departamentos. El departamento marrén tiene un total de 7 puntos de acceso, el
departamento rosa tiene 13 puntos de acceso y el departamento amarillo un total

de 5 puntos de acceso.
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PLANTA QUINTA & 100 '

Figura 9. Plano departamental y elementos 1dC 52 planta

La empresa quiere incluir en esta planta los siguientes elementos 1dC:

Luces automaticas (zona naranja). Al detectar movimiento en la zona se
encienden las luces autométicamente y éstas no se apagan hasta que,
pasado un tiempo, no se detecte movimiento.

Acceso a la sala de comunicaciones (zona rosa). El acceso a la sala se realiza
mediante un pulsador. Al accionar el pulsador, se debe registrar el intento de
acceso a la sala de comunicaciones.

Acceso al CPD (zona verde). El acceso al CPD se realiza mediante el uso de
tarjeta de radiofrecuencia (RF). Ademas, se debe realizar la grabacién de los
accesos por movimiento.

Blogueo de ventana (color azul). La ventana exterior del CPD se bloquea al
detectar fuertes rachas de viento en el patio interior del edificio para impedir
gue la ventana se abra de forma abrupta.

Ventilacion automatica (circulo amarillo). Tras abrir la ventana del CPD
inteligente (color azul), la ventilacion se activa para favorecer la correcta
ventilacion de la habitacion. Este modo se emplearia en caso de emergencia.
Detector de humo (triangulo verde). Si se detecta humo cerca del sensor, éste

hace disparar una sirena en toda la planta en sefial de emergencia.
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- Aire acondicionado centralizado en el CPD (rectangulo rojo). Se instalan dos
aparatos de aire acondicionado, los cuales entran en funcionamiento tras
detectar temperaturas superiores a 15°C.

- Monitor de fuego (estrella marron). Se coloca dentro del CPD un detector de
fuego conectado a varios aspersores y a una alarma, en caso de deteccion de
conato se activan los aspersores y la alarma, asi como, se activa una alerta
gue es enviada a una empresa externa.

- Control de puerta de acceso a la planta (rombo rojo). Sistema de seguridad
controlado desde la 62 planta para el acceso a las distintas plantas por las

escaleras. Se utiliza tarjeta RF para abrir y cerrar las puertas.

Teniendo en cuenta los elementos IdC indicados se calcula el nUmero de

elementos necesarios, en este caso, serian:

ELEMENTOS FORMA/COLOR | UNIDADES
Luces automaticas Zona naranja 2+1
Acceso a sala de comunicaciones Zona rosa 1+1+1
Acceso al CPD Zona verde 2+2
Bloqueo de ventana del CPD por viento | Azul 2
Ventilacion automatica del CPD Circulo amarillo | 2
Detector de humo + sirena Triangulo verde |3+ 3
Aire acondicionado centralizado Rectangulorojo |1+2+2
Monitor de fuego en el CPD Estrellamarrén |1+1+2+1
Puerta de acceso a planta Rombo rojo 1

TOTAL | 31

Tabla 2. Elementos IdC 52 planta

PLANTA 62

Por ultimo, la 62 planta también posee una sala de comunicaciones en la cual se
conectan todos los elementos IdC y los puntos de acceso de los usuarios. Esta
planta tiene un total de 27 puntos de acceso y un total de tres departamentos. El
departamento morado tiene un total de 13 puntos de acceso, el departamento rojo
tiene 6 puntos de acceso y el departamento verde menta tiene 8 puntos de acceso

para los usuarios.
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PLANTA SEXTA & 1oo

Figura 10. Plano departamental y elementos IdC 62 planta

Entre los elementos IdC que la empresa quiere incluir en esta planta estan:

Luces automaticas (zona naranja). Al detectar movimiento en la zona se
encienden las luces automaticamente y éstas no se apagan hasta que,
pasado un tiempo, no se detecte movimiento.

Acceso a la sala de comunicaciones (zona rosa). El acceso a la sala se realiza
mediante un pulsador. Al accionar el pulsador, se debe registrar el intento de
acceso a la sala de comunicaciones.

Detector de humo (triangulo verde). Si se detecta humo cerca del sensor, éste
hace disparar una sirena en toda la planta en sefial de emergencia.

Aire Acondicionado y Calefaccion centralizada (rectangulo rojo y verde).
Control del aire acondicionado y la calefaccion desde un Unico mando sin
posibilidad de modificar la temperatura por parte del usuario.

Control de puerta de acceso a la planta (rombo rojo). Sistema de seguridad
controlado desde esta planta permitiendo o denegando el acceso por las
escaleras a las distintas plantas. Se utiliza tarjeta RF para abrir y cerrar las

puertas.
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Teniendo en cuenta los elementos IdC indicados se calcula el nUmero de

elementos necesarios, en este caso, serian:

ELEMENTOS FORMA/COLOR UNIDADES

Luces automaticas Zona naranja 2+1
Acceso a sala de comunicaciones Zona rosa 1+1+1
Detector de humo Triangulo verde 3+3

Aire acondicionado y calefaccion Rectangulo rojo y|2+2+1
centralizada verde

Puerta de acceso a planta + lector RF | Rombo rojo 1+1

TOTAL | 19

Tabla 3. Elementos IdC 62 planta

FACHADA DEL EDIFICIO

Se quiere dotar a la fachada del edificio de iluminaria automatica al detectar
como el dia va anocheciendo. Para ello, se pretende utilizar un sensor de

luminosidad y luces tipo led de bajo consumao.

. | [T ]
ME SMiE =% il

Figura 11. Fachada elementos |dC
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Se pretende realizar la instalacion de la iluminacién en la fachada tal y como se

muestra en la (Figura 11).

ELEMENTO FORMA/COLOR UNIDADES
Luces automaticas de fachada | Rectangulo Amarillo |6 +1+1
TOTAL | 8

Tabla 4. Elementos |dC fachada

El nimero total de elementos IdC para dotar al edificio de iluminacion de la

fachada automatica segun el detector de luminosidad son 8 elementos.

2.2.3 RESTRICCIONES

La infraestructura debe permitir la conexién entre los distintos puestos de trabajo
limitando los accesos segun el departamento, es decir, no todos los dispositivos
pueden tener acceso a todos los dispositivos de otros departamentos. Cada una de
las plantas es dividida en departamentos, los cuales, se colorean de distintos
colores para diferenciarlos y poder definir las restricciones entre ellos. Se
establecen las siguientes limitaciones y restricciones (Figura 12):

- Todos los departamentos de 42 planta pueden comunicarse entre ellos y también
pueden hacerlo con el departamento de color morado de 62 planta y el
departamento color marrén de 52 planta (Flechas de color Azul).

- El departamento color amarillo de 52 planta puede comunicarse con el
departamento color verde menta de 62 planta y con el departamento color rosa
de 52 planta. (Flechas de color Naranja).

- El departamento color morado de 62 planta puede comunicarse con el
departamento color verde menta de la misma planta (Flechas de color ).

- La comunicacion con el CPD esta permitida para todos los departamentos.

- Elresto de las comunicaciones se consideran no permitidas.
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Figura 12. Restricciones establecidas entre las plantas

A todas estas restricciones hay que afiadir la siguiente:

Restringir el acceso a la red de los elementos IdC. No seran accesibles los
elementos IdC por ningun dispositivo del resto de redes internas de la empresa.
El anico dispositivo accesible de la red de elementos 1dC sera el servidor 1dC
para poder consultar el estado de los elementos IdC desde el exterior de la

empresa.

Ademas, se pretende establecer otras series de medidas de seguridad en la

infraestructura de red, como son:

Acceso seguro a los dispositivos de red. Se establecen medidas de seguridad
para el acceso a los dispositivos mediante la utilizacion de usuario y
contrasena.

Gestidn centralizada de la infraestructura de red, registro de logs, asi como de
las notificaciones e incidencias detectadas.

Agregacion de enlaces (LAG). Permite utilizar varios enlaces fisicos como un
enlace ldgico para ofrecer redundancia y evitar pérdidas de conexion, ademas

de permitir balanceo de carga entre varios enlaces.
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2.3 FASE DE DISENO

En esta fase se realiza el disefio de la red. La red es desarrollada sobre los
requerimientos técnicos obtenidos en las fases anteriores. Esta fase incluye el
diagrama de red y la lista de los dispositivos requeridos. El plan de proyecto es
actualizado con informacion mas detallada para la implementacién, ya que después

de la aprobacion de esta fase comenzaria la fase de implementacion.

2.3.1 DIRECCIONAMIENTOS DE RED

A continuacion, se van a ir detallando cada uno de los direccionamientos utilizados
para la red de datos, para la red de elementos IdC y para las redes de

administracion y la red del Centro de Procesamiento de Datos (CPD).

DIRECCIONAMIENTO PARA LAS PLANTAS

El direccionamiento empleado para la red corporativa pertenece al rango
192.168.p0.xx. Cada departamento tiene su propia red de area local virtual (VLAN)
dentro del segmento 192.168.p0.xx, donde p es la planta y xx segun el
departamento de cada una de las plantas. El direccionamiento en cada red de
area local virtual se establece de forma que permita, como minimo, el nimero de
puntos de acceso definidos anteriormente. Para ello, se utiliza la técnica de
mascaras de subred de tamafio variable (VLSM), lo que permite un
aprovechamiento del rango de direcciones, evitando el desperdicio de éstas. Si se
empleara un rango de direcciones de mascara de subred de tamafio fijo, todas las
subredes tendrian el mismo tamafo independientemente de si realmente las
direcciones se estuvieran utilizando, encontrandose situaciones en que una red
de hasta 256 dispositivos tuviera tan solo 4 dispositivos reales conectados. Es por
ello, que esta técnica es utilizada para optimizar el rango de direcciones de la red

corporativa tal y como se muestra a continuacion:

PLANTA N°DPTO | VLAN | N° PUNTOS | DIRECCIONAMIENTO | N° MAX

42| 1 (a. palido) 41 20| 192.168.40.027 |32
2 (celeste) 42 8| 192.168.40.32/28 |16
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52| 1 (amarillo) 51 5 192.168.50.0/28 16
2 (rosa) 52 13 192.168.50.16/28 16

3 (marrén) 53 7 192.168.50.32/28 16

62 | 1 (morado) 61 13 192.168.60.0/27 32
2 (rojo) 62 6 192.168.60.32/28 16

3 (v. menta) 63 8 192.168.60.48/28 16

El ndmero de la planta unido al nimero del departamento indica la VLAN a la
que pertenece y el direccionamiento que le corresponde (Tabla 5). En la dltima
columna se
direccionamiento establecido es capaz de suministrar. Se deja cierto margen por
si fuera necesario ampliar, en un momento dado, el nimero de puntos de acceso
inicialmente definidos. Por ejemplo, la inclusion de un dispositivo mas, como

podria ser una impresora de

indica el

Tabla 5. Direccionamiento IP

red, podria dejar agotado el

direccionamiento establecido si estuviera demasiado ajustado.

namero maximo de puntos de acceso que el

rango de

[

19%168,60 0/27 - VLAN 61

192.168.60.32/28 - VLAN 62

192.168.60.48/28 - VLAN 63

192.168.50.0/28 - VLAN 51

192.168.50.16/28 - VLAN 52

192.168.50.32/28 - VLAN 53

192.168.40.0/27 - VLAN 41

192.168.40.32/28 - VLAN 42

Iwﬂ

Red de Datos - 6° Planta

Iwa

Red de Datos - 5% Planta

Igw . £y

Red de Datos - 4% Planta

ACCESO

COMPACTO

DISTRIBUCION - NUCLEO

En la Figura 13 se muestran los diferentes rangos de direcciones utilizados y las

Figura 13. Direccionamiento IP y conexiones permitidas

conexiones permitidas entre los diferentes rangos.
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DIRECCIONAMIENTO PARA LOS ELEMENTOS IDC

El rango empleado para el direccionamiento de los elementos IdC es 172.16.0.0.
Se utiliza la red de area local virtual (VLAN) numero 456 con un total de 82
elementos IdC inicialmente, por lo que, la mascara de subred éptima seria la
255.255.255.128 al permitir hasta 128 dispositivos (Tabla 6).

PLANTA | VLAN | N°PUNTOS | DIRECCIONAMIENTO | N° MAX

423 52y 62 456 82 172.16.0.0/25 128
Tabla 6. Direccionamiento IP - VLAN 456

En esta ocasion, la VLAN de los elementos IdC es comdn en toda la
infraestructura de red, ya que necesitan poder verse entre ellos y desde el servidor
IdC. Un elemento ubicado en 42 planta tendra un direccionamiento dentro del
rango de un elemento de la 52 y 62 planta, permitiendo la comunicacion entre los

mismos.

ELEMENTOS IDC ACCESO

r— p ~. DISTRIBUCION - NUCLED

Q,). COMPACTO
— ™,

E NN
N
//’ Switch 6° Planta \f:\ ACCESO
p \

MO
ANY
o~ )
o—"
172.16.0.0/25 - VLAN 456 — N\,
\ — I —
AN f\ “

' A

\'\
N \ Switch 5° Planta
P N\ Switch 5% CPD Senddor 1dC

-~

— Switch 4* Planta

Figura 14. Conexion de los elementos IdC con el servidor 1dC

Todos los elementos IdC se conectan con el servidor IdC, dénde se registran.
Ademas, desde el servidor IdC son monitorizados y controlados sus posibles

estados y sus comportamientos (Figura 14).
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DIRECCIONAMIENTO PARA LA ADMINISTRACION

En toda red corporativa es necesario disponer de una subred independiente para
la administracion de la infraestructura de red. El rango que se va a utilizar para
administrar los dispositivos de red (conmutadores y enrutadores) va a ser el
192.168.250.0. Este direccionamiento es comun a todos los dispositivos a
administrar en la infraestructura de red de todas las plantas, por lo que, comparten
una misma red de area local virtual (VLAN). Toda esta informacion se recopila en

la siguiente tabla (Tabla 1):

PLANTA | VLAN | N° PUNTOS | DIRECCIONAMIENTO | N° MAX

4a 52y 62 250 9 192.168.250.0/28 16
Tabla 7. Direccionamiento IP - VLAN 250

La mascara de subred mas préxima segun el nimero de direcciones necesarias
es 255.255.255.240. Con un maximo de elementos a administrar de 16
dispositivos de red. En este caso al ser superior a 8 se ha tenido que optar por
ampliar el rango a 16 dispositivos. Hay que tener en cuenta que el nimero de
dispositivos de red suele ser estable y no suele incrementarse habitualmente, sin
embargo, los dispositivos empleados por los usuarios (ordenadores personales,

portétiles, etc) si suelen hacerlo con mayor frecuencia.

DIRECCIONAMIENTO PARA EL CPD

Hasta el momento se habian contemplado las redes de datos para las distintas
plantas y departamentos, pero no se habia planteado la necesidad de tener un
rango de direcciones propio para la red del CPD. Esta red es necesaria por
motivos de seguridad y organizativos. En esta red es donde se van a ubicar los
servidores principales de la organizacion. Muchas empresas suelen tener los
servidores en el mismo rango de direcciones de las estaciones de trabajo, sin
hacer subredes ni adoptando las medidas de seguridad necesarias para proteger
sus servidores de accesos no autorizados. Lo mas 6ptimo y seguro es ubicar los
servidores en un segmento de red diferente y aislado, con unas politicas de
seguridad y restricciones mayores y con un mayor control que el resto de los
segmentos de la red empresarial, permitiendo realizar un analisis mas exhaustivo

sobre los dispositivos que tienen acceso a la red del CPD. Establecer politicas de

27



seguridad corporativas que ayuden a gestionar y monitorizar el correcto acceso a
los servidores empresariales afiaden una capa extra de seguridad dentro de la

infraestructura de red de una empresa.

En el caso que nos ocupa, tan solo se dispone de un servidor central, por lo que

la direccion de red y la mascara de red quedan de la siguiente forma:

PLANTA | VLAN | N° PUNTOS | DIRECCIONAMIENTO | N° MAX

5a 654 1 172.16.1.0/30 2
Tabla 8. Direccionamiento IP - VLAN 654

2.3.2 DISPOSITIVOS UTILIZADOS

En este apartado se introducen los elementos utilizados para realizar el disefio e
implementacion de la red corporativa, Para ello, se definird y se establecera como

deberian de funcionar, asi como, qué servicios tendran habilitados por defecto.

INFRAESTRUCTURA DE RED

En esta seccién se introducen todos los dispositivos de la infraestructura de red
a disefiar junto a sus caracteristicas fundamentales y los servicios Yy

configuraciones que necesitan.

CONMUTADORES DE LA CAPA DE ACCESO

Los conmutadores de acceso son aquellos dispositivos de red dénde se

conectan todos los dispositivos finales, como pueden ser:

Equipos informéticos.
- Impresoras.

- Portétiles.

- Puntos de acceso wifi.
- Etc.
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Estos conmutadores dan conectividad a los dispositivos finales y tienen unas

caracteristicas y funciones concretas:

- Switching de capa 2. Se encarga de conmutar paquetes entre sus interfaces
a gran velocidad.

- Altadisponibilidad. Poseen la capacidad de redundar sus enlaces y/o fuentes
de alimentacion para que el sistema esté siempre disponible.

- Seguridad de puerto. Se aplican configuracion de seguridad directamente
contra las interfaces del conmutador para protegerlo de ataques.

- Alimentacion por puerto ethernet (POE). El conmutador es capaz de
suministrar energia a través de sus interfaces a los dispositivos directamente
conectados.

- Clasificacion y marcado Quality of Service (QoS). Es posible establecer
politicas de calidad de servicio para mejorar el desempefio de las interfaces.

- Etc.

En nuestro caso, son necesarios varios conmutadores para cubrir las diferentes
plantas, por lo que se tendran que ubicar dentro de la sala de comunicaciones
de cada una de las plantas. El nUmero de conmutadores de capa de acceso
necesarios dependera del nimero de dispositivos que se tengan que conectar

en cada una de las plantas.

Teniendo en cuenta los datos recopilados en las fases anteriores, a
continuacion, se muestra el nimero de conmutadores necesarios para cubrir las

necesidades de cada planta:

UBICACION | DISP. FINALES | ELEMENTOS | TOTAL | CONMUTADORES
IDC
42 28 19 | 47 2 X (24+2)
52 25 10| 35 2 x (24+2)
CPD 3 12|15 1 x (24+2)
62 27 15 | 42 2 X (24+2)

Tabla 9. Resumen de interfaces

El ndmero de conmutadores por planta seria de dos unidades de 24 puertos
mas 2 puertos para la conexioén con la capa de distribucion-nucleo. Por lo tanto,

serian necesarios 6 conmutadores para la capa de acceso para cubrir las
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necesidades de las 3 plantas y un conmutador para cubrir las necesidades del
CPD. Estos conmutadores deberan tener al menos 24 interfaces mas alguna

interfaz mas para conectar con la capa de distribucion-nucleo.

Para el CPD se utilizara un conmutador independiente para conectar los
distintos servidores y servicios que se ofrecen a los usuarios finales. En el CPD
se ubican el servidor IdC y el servidor corporativo. Ademas, se conecta a este
conmutador un equipo informatico ubicado fuera del CPD, en una habitacién
préoxima donde el administrador monitorizara el estado de los elementos IdC, asi
como las notificaciones recibidas. Ademas de estos dispositivos se conectan

todos los elementos IdC pertenecientes al CPD.

Es muy importante tener aislado el direccionamiento de los servidores del CPD
asi como tenerlos ubicados de forma independiente. Para ello, se necesita
disponer de un conmutador exclusivo para los servidores de la empresa. Dicho
conmutador tiene unas caracteristicas especiales por estar ubicado dentro del
CPD y conectado a los servidores. Se les denominan conmutadores para Data
Center y suelen tener unas caracteristicas algo diferentes a los conmutadores
de capa de acceso. Entre las caracteristicas mas importantes destacan sus
menores tiempos de respuesta, latencia y mayor memoria interna. Los tiempos
de respuesta deben ser muy bajos para ofrecer un mejor rendimiento a los

servidores.

Para el CPD el conmutador a utilizar deberia de ser un conmutador para Data

Center, con mejores prestaciones y caracteristicas.

Entre los servicios basicos que tendran activos y las configuraciones a realizar

en los conmutadores de capa de acceso estan los siguientes:

- Endurecimiento del dispositivo. Proteccion contra accesos no deseados
mediante usuario y contrasefa.

- Habilitar Portfast. Mejora la conectividad de las interfaces permitiendo enviar
trafico rapidamente.

- Proteccién de interfaz por MAC. Le permite aprender y asociar la MAC del

dispositivo conectado a la interfaz, limitando el numero de MACs por interfaz.
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- Proteccion por suplantaciéon del Protocolo de Configuracion Dinamica de
Host (DHCP). Limita el niumero de peticiones DHCP por interfaz para evitar
posibles ataques.

- Proteccién por tormenta de paquetes broadcast. Limita el envio de paquetes
broadcast (paquetes que se transmiten de uno a todos) en las interfaces de
dispositivos finales.

- Desactivacion del servicio Cisco Discovery Protocol (CDP). Evita fugas de
informacion a través de las interfaces con el servicio CDP activo.

- Configuracion de interfaces troncales. Modo de funcionamiento que permite
enviar trafico de red a diferentes VLANS por la misma interfaz.

- Configuracion del cliente VLAN Trunking Protocol (VTP). Bloquea la
creacion, modificacion y eliminacion de VLANSs, siendo el servidor VTP el
responsable de la creacion, modificacion y eliminacion de las VLANS.

- Configuracion del Agregado de Enlaces (LAG). Consiste en utilizar varias
interfaces fisicas en una interfaz logica, introduciendo redundancia y

mejorando el ancho de banda de la interfaz l6gica creada.

CONMUTADOR DE LA CAPA DE DISTRIBUCION-NUCLEO

El conmutador de la capa de distribuciéon-nacleo es el mas importante de la
infraestructura de red dado que es el conmutador donde se conectan todos los
conmutadores de la capa de acceso y es el responsable del correcto
enrutamiento del trafico, asi como, el que proporciona la salida hacia el enrutador
principal de la empresa.

Estos conmutadores se conocen como conmutadores multicapa ya que
combinan funciones de enrutamiento propia de los enrutadores y caracteristicas
de los conmutadores. Ademds, poseen muchos mas servicios que los

conmutadores de capa de acceso, entre los que destacan:

- Establece restricciones sobre el trafico de red y politicas de acceso a la red.

- Posee un mayor rendimiento al tener que manejar mayores volumenes de
trafico, al agregar enlaces de distintos armarios de conexiones.

- Proporciona mayores funcionalidades, mecanismos redundantes vy

tolerancia a fallos.
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- Proporciona servicios diferenciados a distintas clases de aplicaciones de

servicio en el perimetro de red, estableciendo calidad de servicio (Qo0S).

Los servicios y configuraciones que se deben proporcionar al conmutador de
capa de distribucion-nucleo son los siguientes:

- Endurecimiento del dispositivo. Proteccion contra accesos no deseados
mediante usuario y contrasefa.

- Configuracion del servidor del Protocolo de Configuracion Dindmica de Host
(DHCP). ElI conmutador se encarga de suministrar las direcciones IP a los
distintos dispositivos de la red.

- Configuracion de interfaces troncales. Modo de funcionamiento que permite
enviar trafico de red a diferentes VLANS por la misma interfaz.

- Configuracion del servidor VLAN Trunking Protocol (VTP). Permite la
distribucion de las VLANs definidas en el servidor al resto de clientes VTP.

- Configuracion de Root Spanning-Tree. Se habilita esta proteccion del
protocolo Spanning-Tree para garantizar que el nodo principal (Root) de la
infraestructura de red va a ser el deseado.

- Configuracion del Agregado de Enlaces (LAG). Mejora para utilizar varias
interfaces fisicas como una interfaz logica, introduciendo redundancia y
mejorando el ancho de banda de la interfaz l6gica creada.

- Enrutamiento entre VLANSs y ruta por defecto. Se habilita un protocolo de
enrutamiento para garantizar la comunicacién entre las distintas VLANs y se
define una ruta por defecto para permitir la salida a Internet y el acceso desde
el exterior.

- Restricciones entre VLANs. Implementacion de las restricciones definidas
entre las VLANSs de los distintos departamentos para comunicarse entre si
(Figura 12).

Teniendo en cuenta los datos anteriores, a continuacion, se muestra el numero
de interfaces requeridas para cubrir las necesidades de conexion entre las
distintas ubicaciones teniendo en cuenta que dicha conexion se hace por pares

de interfaces para ofrecer redundancia:

UBICACION | INTERFACES CONEXION CON

42 4 | Switch capa de acceso
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Switch capa de acceso

52 6 | Switch capa de acceso
Switch capa de acceso

Router corporativo

CPD 2 | Switch capa de acceso

62 4 | Switch capa de acceso
Switch capa de acceso

TOTAL: 16

Tabla 10. Resumen de interfaces en capa distribucién-nicleo

El modelo que mas se ajusta siguiendo las caracteristicas y los requerimientos
anteriormente mencionados seria un modelo de 24 interfaces a
10/100/1000Mbps, dado que las interfaces de conexién con la capa de acceso
deben de ser a 1000Mbps. Ademas, debe tener caracteristicas de enrutamiento,
asi como el suficiente rendimiento para garantizar unos tiempos de respuesta

bajos.

ENRUTADOR CORPORATIVO

El enrutador debe ser un enrutador de gama empresarial, con suficientes

interfaces para conectar la red interna (LAN) con la red externa (WAN).
La configuracién y los servicios que se van a configurar son los siguientes:

- Endurecimiento del dispositivo. Proteccién contra accesos no deseados
mediante usuario y contrasefa.

- Configuracion de traduccién de direcciones de red (NAT) para acceso desde
el exterior al servidor IdC. Dada una direccién IP publica asignada al
enrutador se pueda acceder al servidor IdC para consultar el estado de los
elementos IdC.

- Enrutamiento béasico y ruta por defecto. Se habilita protocolo de enrutamiento
para comunicacion con la empresa y se habilita ruta por defecto para salida
a Internet y acceso desde el exterior.

Teniendo en cuenta que la capa de distribucién-nlcleo es la capa que se

conecta con el enrutador, ésta requiere de dos interfaces 10/100/1000Mbps. Una
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para uso administrativo y otra como ruta por defecto de la capa de distribucion-
ndcleo. Ademas de estas interfaces, se requiere de una interfaz de salida WAN
para la conexion con Internet. Por lo tanto, el enrutador queda de la siguiente

forma:

UBICACION | INTERFACES EQUIPAMIENTO
52 2IN/10UT Enrutador corporativo

Tabla 11. Resumen de interfaces en el enrutador corporativo

SERVIDOR CORPORATIVO

El servidor corporativo tendra todos los servicios que la empresa desee que
tenga, en principio y, al no haber sido especificado, se han activado los siguientes

Servicios:

- Servidor Hypertext Transfer Protocol (HTTP). El servidor corporativo
almacena la pagina corporativa de la empresa.

- Servidor Trivial File Transfer Protocol (TFTP). Protocolo para la
transferencia de ficheros de forma simple.

- Servidor File Transfer Protocol (FTP). Protocolo para la transferencia de
ficheros.

- Servidor Domain Name System (DNS). El servidor corporativo asigna
nombres de dominio a ciertas direcciones IP para traducirlas rapidamente.

- Servidor SYSLOG. Protocolo de red que envia mensajes del estado del
sistema. En este caso, el servidor corporativo recibe los mensajes de estado
de los dispositivos de red.

- Servidor Network Time Protocol (NTP). Protocolo para sincronizar los
relojes de los distintos dispositivos.

- Servidor de correo electronico (EMAIL). EIl servidor corporativo tendra
alojado el servidor de correo corporativo.

En principio, todos los equipos informaticos tienen acceso al servidor corporativo

y a todos sus servicios, sin restriccion alguna.

El servidor corporativo se conecta al conmutador del CPD y se aloja dentro del

mismo para darle mayor seguridad.
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EQUIPOS INFORMATICOS

Los equipos informaticos que se van a utilizar tendran el servicio DHCP activo
por defecto para obtener una direccion IP dentro del rango asignado, segun el

departamento en el que se encuentren.

ELEMENTOS IDC

Los elementos 1dC que se van a utilizar son de diversas naturalezas, cada uno
es diferente de los otros, por lo que, se requiere de un analisis de cada uno de
ellos por separado. Dicho andlisis trata de optimizar y de reducir el nimero de
elementos necesarios, asi como, el nimero de interfaces necesarios para

conectarlos con la infraestructura de red si fuera posible.

LUCES AUTOMATICAS

El primer elemento que se va a analizar son las luces automaticas. Este
elemento actla cuando se detecta movimiento en el entorno. Para ello, se
utilizan sensores de movimiento, los cuales, al detectar movimiento dentro de su
rango de accién provoca que las luces se enciendan y que notifiqguen su
encendido. Ademas, las luces deben de permanecer varios segundos

encendidas siempre y cuando no vuelva a detectarse movimiento en el entorno.
Por lo tanto, dicho elemento IdC esta compuesto de:

- Detectores de movimiento: sensores que al detectar movimiento dentro de
su rango envian una sefial indicando que hay movimiento.

- Luces: leds que se iluminan cuando reciben una sefial.

- MCU/SBC: microcontroladora encargada de, una vez recibida la sefial de

movimiento, activar los leds.

La utilizacion de dicho elemento se realiza en todas las plantas (42, 52 y 62

planta) para cubrir la iluminacion de cada uno de los pasillos.

El nimero de interfaces necesarias inicialmente se establece en tres interfaces,

dos para los sensores de movimiento y una para la microcontroladora. Se
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conectan inicialmente los sensores de movimiento y la microcontroladora para

poder monitorizar desde el servidor IdC su estado.

La microcontroladora debe activar las luces leds cuando detecte movimiento en
alguno de los dos sensores de movimiento, asi como mantener la luz pasado un
tiempo sin detectar movimiento alguno. Ademas, la microcontroladora envia una

notificacion de encendido de las luces.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
42 | Luces automéaticas 3 | 2 detectores de movimiento.
1 MCU/SBC.
52 | Luces automaticas 3 | 2 detectores de movimiento
1 MCU/SBC.
62 | Luces automaticas 3 | 2 detectores de movimiento
1 MCU/SBC.

Tabla 12. Luces automaticas

Tras analizar con mayor profundidad este elemento se llega a la conclusion de
gue no es necesario poder monitorizar, desde el servidor 1dC, el estado de los
detectores de movimiento, la microcontroladora se encargaria de monitorizar sus
estados y de activar las luces. Por lo tanto, este elemento podria ser optimizado
liberando interfaces no necesarias. El resultado seria una Unica interfaz por

microcontroladora:

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
42 | Luces automaticas 1|1 MCU/SBC.
52 | Luces automaticas 1|1 MCU/SBC
62 | Luces automaticas 1|1 MCU/SBC

Tabla 13. Luces automaticas optimizadas

ACCESO A SALA DE COMUNICACIONES

Este elemento permite el acceso a la sala de comunicaciones de las distintas
plantas. Para ello, se dota al elemento de un pulsador, que tras ser accionado
permita el acceso a la sala mediante el desbloqueo de una puerta inteligente.
Dicha puerta permanecera bloqueada por defecto y hasta que no sea accionado
el pulsador, no se desbloqueara. Ademas, como medida de seguridad, pasados
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5 segundos la puerta inteligente vuelve a ser bloqueada. Ademas, al accionar el

pulsador, se envia una notificacion via email de intento de acceso a la sala.
Por lo tanto, dicho elemento IdC estd compuesto de:

- Pulsador: tras ser pulsado envia sefial para que se desbloquee la puerta
inteligente.

- Puerta inteligente: puerta de seguridad que por defecto permanece
blogueada. Es posible desbloquearla manualmente a través del servidor IdC
en caso de emergencia.

- MCU/SBC: microcontroladora encargada de, una vez activado el pulsador,

desbloquear la puerta y enviar la notificacion por email del intento de acceso.

La utilizacién de este elemento también se realiza en todas las plantas (42, 52y
62 planta) en cada una de las salas de comunicaciones.

El nimero de interfaces necesarias inicialmente se establece en tres interfaces,
una interfaz para el pulsador, otra para la puerta inteligente y otra para la
microcontroladora. Se conectan el pulsador, la puerta inteligente y la

microcontroladora para poder monitorizar sus estados.

La microcontroladora desbloquea la puerta inteligente al recibir la sefial del
pulsador y envia una notificacion por email indicando la sala de comunicaciones

gue es accedida.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION

42 | Acceso a sala de comunicaciones 3 | 1 pulsador.
1 puerta inteligente.
1 MCU/SBC.

52 | Acceso a sala de comunicaciones 3 | 1 pulsador.
1 puerta inteligente.
1 MCU/SBC.

62 | Acceso a sala de comunicaciones 3 | 1 pulsador.
1 puerta inteligente.
1 MCU/SBC.

Tabla 14. Acceso a sala de comunicaciones
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Tras analizar el elemento IdC se observa que también podria ser optimizado,
El estado de la puerta y del pulsador no es necesario para el servidor 1dC. El
servidor 1dC Unicamente tiene que saber el estado de la microcontroladora, si
esta operativa o no. Por lo tanto, la microcontroladora se encargara del pulsador

y de la puerta inteligente:

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
42 | Acceso a sala de comunicaciones 1|1 MCU/SBC.
52 | Acceso a sala de comunicaciones 1|1 MCU/SBC.
62 | Acceso a sala de comunicaciones 1|1 MCU/SBC.

Tabla 15. Acceso a sala de comunicaciones optimizado

BLOQUEO DE VENTANAS POR VIENTO

Este elemento, como su nombre indica, bloquea las ventanas inteligentes al
detectar fuertes rachas de viento en el exterior. No permite que las ventanas
sean abiertas y ademas, cierra las ventanas al detectar dichas rachas de viento.
No siendo posible abrirlas hasta que el sensor no detecte fuertes rachas de

viento.
Por lo tanto, este elemento 1dC estd compuesto de:

- Ventana inteligente: ventana que por defecto se permite abrir, pero se
bloguea y se cierra, si estuviera abierta, en caso de detectar rachas fuertes
de viento.

- Detector de viento: anemdmetro que mide la velocidad del aire. Al detectar

rachas fuertes de viento envia una sefial de activacion.

La utilizacion de este elemento se realiza en la 42 planta Unica y
exclusivamente. Para ello, se colocan en dos departamentos distintos dos
ventanas inteligentes. El comportamiento de estas dos ventanas inteligentes es
independiente en cada uno de los departamentos, afectando sélo al

departamento en el que se encuentre.

El nimero de interfaces necesarias inicialmente se establece en cinco

interfaces, cuatro interfaces para las ventanas inteligentes y una para el detector
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de viento. Se conectan tantos las ventanas como el detector al servidor IdC para

ser monitorizados.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
42 | Blogueo de ventanas 5 | 4 ventanas inteligentes.
por viento
52 | Bloqueo de ventanas 1 | 1 detector de viento.
por viento

Tabla 16. Blogueo de ventanas por viento

En este caso, no es posible realizar ninguna optimizacién, al no utilizar ninguna
microcontroladora, el servidor IdC es el responsable de gestionar el
comportamiento y de definir las reglas de funcionamiento de este elemento IdC.
Ademas, es necesaria la supervision de cada uno de los elementos, ya que se

actua directamente sobre ellos.

El detector de viento serd ubicado en la 52 planta, por lo que se debe
contabilizar en elementos de la 52 planta. Las ventanas inteligentes si seran

ubicadas en la 42 planta.

VENTILACION AUTOMATICA

Este elemento activa la ventilacion interior cuando se detecta que hay alguna
ventana inteligente en la zona que esta abierta. Este comportamiento se realiza
para expulsar el aire caliente o viciado del departamento, favoreciendo la

correcta oxigenacion del departamento.
Para ello, este elemento IdC requiere de:

- Ventilador de interior: ubicado en el techo de las instalaciones, el cual se
activa cuando detecta que alguna de las ventanas inteligentes del

departamento esta abierta.

La utilizacion de este elemento se realiza en la 42 planta Unica y
exclusivamente, siendo testeado su funcionamiento para futuras

implementaciones en el resto del edificio.
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El nimero de interfaces necesarias inicialmente se establece en seis interfaces,
una interfaz por cada ventilador de interior utilizado. Se conectan los ventiladores

de interior al servidor IdC para ser monitorizados.

Hay que indicar que la activacion de los ventiladores se hara conforme a la
ventana inteligente abierta, es decir, se activan los ventiladores de interior que
estén dentro del departamento donde se encuentre la ventana inteligente abierta.
Los ventiladores de interior son instalados en dos departamentos distintos, por
lo que en cada departamento su puesta en funcionamiento dependera de la

ventana inteligente abierta y de su ubicacion.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION

42 | VVentilaciéon automatica 6 | 6 ventiladores de interior.

Tabla 17. Ventilaciébn automatica

Este elemento IdC no posee ninguna microcontroladora que los gestione, por
lo que es el servidor IdC el responsable de gestionarlos y de definir su

comportamiento.

DETECTOR DE HUMO

Este elemento se encarga de detectar humo en las distintas plantas y activa las
sirenas de emergencia en el caso en que se detecte un exceso de humos. Las
sirenas de emergencia activadas corresponderan a las de la planta que ha

detectado el exceso de humo.
Para ello, este elemento IdC esta compuesto de:

- Detector de humo: sensor que se activa cuando la acumulacion de humo
supera cierto umbral (50% de CO?).

- Sirena de emergencia: la sirena se activa cuando recibe una sefal del
detector de humo indicando que se ha superado el umbral permitido. Dicha
sirena se desactiva cuando la acumulaciéon de humo sea inferior o igual al
20%.

La utilizacion de este elemento se realiza en todas las plantas de la empresa
(43, 52 y 62 planta), activandose todas las sirenas de la planta donde se detecte

gue se ha sobrepasado el umbral permitido.
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El nimero de interfaces necesarias inicialmente se establece en seis interfaces,
tres interfaces para los detectores de humo y tres interfaces para las sirenas de
emergencia. Se conectan tantos los detectores como las sirenas al servidor I[dC

para ser monitorizados.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION

42 | Detector de humo 6 | 3 detectores de humo.

3 sirenas de emergencia.

52 | Detector de humo 6 | 3 detectores de humo.

3 sirenas de emergencia.

62 | Detector de humo 6 | 3 detectores de humo.

3 sirenas de emergencia.

Tabla 18. Detector de humo

Este elemento IdC tampoco posee microcontroladora, siendo necesaria su

gestién por parte del servidor IdC.

PUERTA DE ACCESO A PLANTA

El elemento de puerta de acceso a planta trata de controlar la entrada o salida
a través de la puerta de acceso a las escaleras. Por defecto, las puertas de
acceso estan blogueadas para que nadie pueda utilizarlas. La persona
autorizada las habilita por la mafiana y/o por la tarde, segun el horario laboral, y

las bloquea por las noches mediante la utilizacion de este elemento.
Por lo tanto, este elemento IdC estd compuesto de los siguientes dispositivos:

- Puerta inteligente: puerta de seguridad que permite el acceso a las
escaleras. Por defecto esta bloqueada y hasta que no se habilita, no puede
ser abierta.

- Lector RF: sistema lector de tarjetas de radiofrecuencia (RF). Pasando una
tarjeta RF valida se bloguean o se desbloquean las puertas inteligentes.

- Tarjeta RF: tarjeta valida utilizada para activar o desactivar las puertas.

La utilizacion de este elemento se realiza en todas las plantas de la empresa
(43, 52 y 62 planta). El lector RF se ubica en la 62 planta y las puertas se ubican

una por cada planta a controlar el acceso (42, 52 y 62 planta).

41



El ndmero de interfaces necesarias inicialmente se establece en una interfaz,
con la salvedad, de que en 62 planta se ubica el lector RF. Por lo que, en 62
planta el numero de interfaces necesarias sera de dos. Tanto las puertas
inteligentes como el lector RF son conectados al servidor IdC para ser

monitorizados.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
42 | Puerta de acceso a planta 1 | 1 puerta inteligente.
52 | Puerta de acceso a planta 1 | 1 puerta inteligente.
62 | Puerta de acceso a planta 2 | 1 puerta inteligente.
1 lector RF.

Tabla 19. Puerta de acceso a planta

El servidor 1dC es el responsable de gestionar el funcionamiento y el encargado
de definir las reglas de comportamiento de este elemento IdC, no siendo posible

su optimizacion.

ACCESO AL CPD

El elemento de acceso al Centro de Procesamiento de Datos (CPD) es algo
mas complejo que el acceso a sala visto anteriormente. El acceso al CPD se
realiza mediante tarjeta de radiofrecuencia (RF). Una vez el acceso es autorizado
mediante la utilizacion de la tarjeta RF valida se realiza una grabacién de los
accesos al CPD. Para ello se utiliza un sensor de movimiento y una camara que

grabara todo lo que ocurra en el interior del CPD.
Para la realizacion de este elemento IdC se necesita lo siguiente:

- Puerta inteligente: puerta de seguridad que permite el acceso al CPD. Por
defecto esta bloqueada y hasta que no se utiliza una tarjeta RF valida, no
puede ser abierta.

- Lector RF: sistema lector de tarjetas de radiofrecuencia (RF). Pasando una
tarjeta RF valida se desbloquea la puerta inteligente del CPD.

- Tarjeta RF: tarjeta valida utilizada para activar o desactivar la puerta del
CPD.
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- Detector de movimiento: sensor que detecta si hay movimiento dentro del
CPD, enviando una sefial cuando se detecta movimiento.

- Camara de seguridad: Camara que graba cuando el detector de movimiento
se activa. La grabacion parara cuando el detector de movimiento indique que

no se estan produciendo movimientos.

La utilizacién de este elemento se realiza Unicamente en la 52 planta para

asegurar el CPD de la empresa.

El nimero de interfaces necesarias inicialmente se establece en cuatro
interfaces, una para la puerta inteligente, una para el lector RF, otra para el
detector de movimiento y, por ultimo, otra para la camara de seguridad. Todos

estos elementos son conectados al servidor IdC para ser monitorizados.

PLANTA | ELEMENTO IDC | INTERFACES | DESCRIPCION

52 | Acceso al CPD 4 | 1 puerta inteligente.
1 lector RF.

1 detector de movimiento.

1 camara de seguridad.

Tabla 20. Acceso al CPD

Este elemento IdC no puede ser optimizado dado que es necesario conocer el
estado de cada uno de los dispositivos en el servidor IdC. Las reglas seran
definidas en el servidor 1dC.

BLOQUEO DE VENTANA DEL CPD POR VIENTO

El elemento que nos ocupa es similar al definido anteriormente como bloqueo
de ventanas por viento, con la diferencia de que se realiza como un elemento

independiente.

El comportamiento es exactamente igual, bloquea la ventana del CPD si se
detecta racha fuerte de viento en el exterior, con la salvedad de que se utiliza un
anemometro independiente ubicado en el ojo patio interior. Esta independencia
es necesaria dado que es de vital importancia que el elemento IdC funcione
independientemente de si el elemento bloqueo de ventanas por viento lo esta

haciendo.
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Para ello, este elemento IdC necesita lo siguiente:

- Ventanainteligente: ventana que por defecto se puede abrir, pero se bloquea
y se cierra, si estuviera abierta, en caso de detectar fuertes rachas de viento.
- Detector de viento: anemoémetro que mide la velocidad del viento. Al detectar

fuertes rachas de viento envia una sefal de activacion.

La utilizacién de este elemento se realiza Unicamente en la 52 planta para

controlar la correcta ventilacion del CPD.

El nimero de interfaces necesarias inicialmente se establece en dos interfaces,
una para la ventana inteligente y otra para el detector de viento. Ambos
elementos se conectan con el servidor 1dC para ser gestionados.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
52 | Blogueo de ventana del CPD 2 | 1 ventana inteligente.
por viento 1 detector de viento.

Tabla 21. Bloqueo de ventana del CPD por viento

El servidor IdC sera el responsable de gestionar este elemento IdC controlando

y definiendo las reglas de comportamiento.

VENTILACION AUTOMATICA DEL CPD

Este elemento es muy similar al elemento ventilacion automatica, teniendo el
mismo comportamiento y funcionamiento. La ventilacion del CPD se activa
cuando se detecta que la ventana del CPD est4 abierta. Este comportamiento se
utilizaria si hubiera algun problema en el aire acondicionado del CPD vy fuera
necesario expulsar el calor acumulado por los servidores corporativos. El

funcionamiento de la ventilacidén se realiza a maxima potencia.
Para ello, este elemento 1dC requiere de:

- Ventilador de interior: ubicado en el techo del CPD, el cual se activa cuando

detecta que esté abierta la ventana inteligente del CPD

La utilizacion de este elemento se realiza en la 52 planta Unica y exclusivamente
dentro del CPD.
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El ndmero de interfaces necesarias inicialmente se establece en dos interfaces,
una interfaz por cada ventilador de interior utilizado. Se conectan los ventiladores

de interior al servidor IdC para ser monitorizados.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
52 | Ventilacion automatica del 2 | 2 ventiladores de
CPD interior.

Tabla 22. Ventilacion automatica del CPD

El servidor 1dC gestionara este elemento IdC directamente. No es posible

realizar ningun tipo de optimizacion.

AIRE ACONDICIONADO CENTRALIZADO DEL CPD

El elemento que viene a continuacion es un elemento muy importante para toda
empresa, como es el aire acondicionado en su CPD. En este caso, se va a
disefiar dando redundancia a los aparatos de aire acondicionado y evitando, en
la medida de lo posible, la intervencion humana en la puesta en funcionamiento

de dichos aparatos de aire acondicionado.
Para realizar este elemento 1dC se requiere de:

- Aire acondicionado (AC): ubicado en el techo del CPD, el cual se activa
cuando el monitor de temperatura lo activa o cuando el termostato es
encendido de manera manual.

- Termostato: Mando del aire acondicionado que permite su puesta en marcha
manualmente.

- Monitor de temperatura: dispositivo que controla la temperatura ambiente del
CPD. Si la temperatura ambiente es superior o igual a 15°C activa los ACs y
si es inferior o igual a 5°C los desactiva.

La utilizacion de este elemento se realiza en la 52 planta Unica y exclusivamente
dentro del CPD.

El nimero de interfaces necesarias inicialmente se establece en cinco
interfaces, una interfaz por cada aparato de aire acondicionado, dos termostatos
y un monitor de temperatura. Todos los elementos son registrados en el servidor

IdC para su gestion y monitorizacién.
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Los aparatos de aire acondicionado entran en funcionamiento cuando la
temperatura ambiente sea superior o igual a 15°C y dejan de funcionar si la
temperatura ambiente es inferior o igual a 5°C. Se permite que en caso de que
deje de funcionar el monitor de temperatura, los aparatos puedan ser activados

de forma manual empleando sus correspondientes termostatos.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
52 | Aire acondicionado 5|2 ACs.
centralizado del CPD 2 termostatos.
1 monitor de temperatura.

Tabla 23. Aire acondicionado centralizado del CPD

En este caso, es posible reducir el nimero de interfaces utilizadas, dado que
Nno es necesario conocer si esta o no funcionando los distintos aparatos de aire
acondicionado. El servidor IdC no va a trabajar directamente contra los aparatos
de aire acondicionado, sino lo hara contra sus termostatos, indicandoles el modo

de funcionamiento y definiendo las reglas sobre estos y sobre el monitor de

temperatura.
UBICACION | ELEMENTO IDC INTERFACES | DESCRIPCION
CPD | Aire acondicionado 3 | 2 termostatos.
centralizado del CPD 1 monitor de temperatura.

Tabla 24. Aire acondicionado centralizado del CPD optimizado

MONITOR DE FUEGO EN EL CPD

Este elemento es ubicado dentro del CPD y cuya funcién basicamente es
detectar si se ha producido fuego dentro del propio CPD. Si se produjera la
deteccion, éste envia una sefal que activaria los aspersores para sofocar el
fuego y activaria una alarma, a su vez, se enviaria una notificacién critica a una

empresa externa via email.
Para poder implementar dicho elemento IdC es necesario lo siguiente:

- Monitor de fuego: sensor que comprueba la existencia de fuego dentro del
CPD. Si detectara fuego, activaria una sefial de peligro.
- Aspersores: sistema que utiliza agua o cualquier otro elemento para sofocar

el fuego.
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- Alarma: sistema que emite luz y sonido de alerta.

- MCU/SBC: se utliza una microcontroladora para poder activar los
aspersores y la alarma tras la llegada de la sefial de peligro por parte del
monitor de fuego, y, a su vez, también la microcontroladora realiza el envio

de la notificacion de la emergencia via email.

La utilizacion de este elemento se realiza en la 52 planta Unica y exclusivamente
dentro del CPD.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
52 | Monitor de fuego en el 5 | 1 monitor de fuego.
CPD 1 alarma.

2 aspersores.
1 MCU/SBC.

Tabla 25. Monitor de fuego en el CPD

Este elemento IdC si puede ser optimizado dejando Unicamente la
microcontroladora como elemento a conectar con el servidor IdC. La
microcontroladora se encargara de supervisar el monitor de fuego y de activar
los aspersores y la alarma en caso de emergencia, ademas de, enviar una

notificacion de emergencia.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
52 | Monitor de fuego en el 1|1 MCU/SBC.
CPD

Tabla 26. Monitor de fuego en el CPD optimizado

AIRE ACONDICIONADO Y CALEFACCION CENTRALIZADA

Este elemento es muy recomendado para la mayoria de las empresas dado
que evita que los usuarios puedan manipular el aire acondicionado. El elemento

funciona del siguiente modo:

- Desactivado (Off): el elemento no actia ni cuando hace frio ni calor en la

zona.
- Frio (Cool): el elemento activa los ACs cuando la temperatura es superior o

igual a 15°C y desactiva los ACs con la temperatura es inferior o igual a 0°C.

a7



- Calor (Heat): el elemento activa la calefaccion cuando la temperatura es
inferior o igual a 0°C y desactiva la calefaccion cuando la temperatura es
superior o igual a 15°C.

- Auto: el elemento activa y desactiva tanto la calefaccion como los ACs. Los
ACs son activados y la calefaccion desactivada cuando la temperatura es
superior o igual a 15°C y la calefaccién es activada y los ACs desactivados

cuando la temperatura es inferior o igual a 0°C.
Para poder realizar dicho elemento IdC es necesario lo siguiente:

- ACs: aparato de aire acondicionado que enfria el entorno.
- Calefactor: aparato de calefaccién que calienta el entorno.
- Termostato: mando central dénde se activan los distintos modos para

adecuar la temperatura del entorno.

La utlizacion de este elemento se realiza en la 62 planta Unica y
exclusivamente. Sera implementado en uno de los departamentos de la 62 planta
como experiencia piloto, si el resultado fuera satisfactorio, se implantaria en el
resto de los departamentos y plantas. El rango de temperaturas se ha
establecido en esos margenes para poder apreciar en el simulador el correcto

funcionamiento del aire acondicionado.

Este sistema permite inicamente el activar o desactivar el modo, sin posibilidad

de seleccionar la temperatura deseada, evitando que los usuarios cambien la

temperatura.
PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
62 | Aire acondicionado vy 5| 2ACs.
calefaccién centralizada 2 aparatos de calefaccion.
1 termostato.

Tabla 27. Aire acondicionado y calefaccion centralizada
En esta ocasion, no es posible realizar ninguna optimizacion. El servidor IdC es
el encargado de, dependiendo de la consigna en el termostato, activar o
desactivar los distintos dispositivos. Por lo que, todas las interfaces son

necesarias.
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LUCES AUTOMATICAS DE LA FACHADA

Este elemento permite activar las luces de la fachada automéaticamente cuando
se detecte que estd anocheciendo. Para ello se utiliza un detector de

luminosidad, el cual, llegado a un umbral, activa las luces de la fachada.
Para poder realizar dicho elemento IdC es necesario lo siguiente:

- Detector de luminosidad: sensor que detecta la luminosidad en el ambiente.
Si detecta que la luminosidad es inferior a un 20%, envia una sefal de
activacion y notifica su encendido. La ubicacion del sensor sera en la parte
alta de la fachada.

- Luces: leds de alta luminosidad que se activan y se desactivan segun estado
del detector de luminosidad.

- MCU/SBC: se utiliza una microcontroladora para. una vez se reciba la sefal
de falta de luminosidad, active las luces de la fachada y envie notificacion de

encendido.

La utilizacion de este elemento se realiza en todas las plantas (42, 52 y 62 planta)
en la fachada de las mismas. El detector de luminosidad se ubica en la parte alta

de la fachada.

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION

42 | Luces automaticas 2 | 2 leds de alta intensidad.

de la fachada

52 | Luces automaéaticas 2 | 2 leds de alta intensidad.

de la fachada

62 | Luces automaticas 4 | 2 leds de alta intensidad.
de la fachada 1 detector de luminosidad.
1 MCU/SBC.

Tabla 28. Luces automaticas de la fachada

Este elemento IdC si es posible optimizarlo, ya que dispone de una
microcontroladora propia. Por lo que, los distintos leds de alta intensidad pueden
ser conectados directamente a la microcontroladora, asi como el detector de
luminosidad, dejando solo una interfaz como necesaria para realizar la conexion
entre la MCU/SBC vy el servidor IdC. Ademas, la microcontroladora envia una

notificacion cada vez que se produzca el encendido de la iluminacién exterior.
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PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION
62 | Luces automaticas 1|1 MCU/SBC.
de la fachada

Tabla 29. Luces automaticas de la fachada optimizadas

SERVIDOR IDC

Este elemento es fundamental para el desarrollo que este Trabajo Fin de
Grado. En él, se registran todos los elementos IdC enumerados y se establecen

las reglas de funcionamiento de los mismos, modelando sus comportamientos.

Aquellos elementos que no posean una microcontroladora (MCU/SBC) propia
tendran que ser gestionados mediante reglas por el servidor IdC. Estas reglas
dependeran del comportamiento que se desee sobre los elementos IdC. A
continuacion, se detallan las reglas definidas anteriormente para el correcto
funcionamiento de los elementos IdC independientemente de si necesitan 0 no

una microcontroladora:

ELEMENTO IDC MCU/SBC REGLAS

Luces automaticas Si Si detecta movimiento entonces se

encienden las luces.

Acceso a sala de Si Si se ha pulsado entonces se abre la

comunicaciones puerta y se envia notificacion.

Bloqueo de ventanas No Si se detecta fuertes rachas de viento

por viento entonces se cierran y/o bloguean las
ventanas.

Ventilaciébn automatica No Si hay ventana abierta entonces se

activa la ventilacion.

Detector de humo No Si se detecta que la concentracién de
humo es superior al 50% entonces se
activan las sirenas de emergencia de la
planta.

Si la concentracion de humo baja del

20% entonces se desactivan las sirenas.
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Puerta de acceso a

planta

No

Si el lector RF lee una tarjeta valida
entonces se desbloquean o bloquean las
puertas de acceso de las distintas

plantas.

Acceso a CPD

No

Si el lector RF lee una tarjeta valida
entonces se desbloquea la puerta del
CPD.

Si el lector RF lee una tarjeta invalida
entonces  permanece la  puerta
bloqueada.

Si se detecta movimiento entonces la
camara comienza a grabar.

Si no se detecta movimiento entonces la
camara para de grabar o permanece
parada.

Si la puerta se abre entonces se bloquea

cuando se cierre y se activa el lector RF.

Blogueo de ventana
del CPD por viento

No

Si se detecta fuertes rachas de viento
entonces la ventana se cierra Yy/o

bloquea.

Ventilacibn automatica
del CPD

No

Si la ventana inteligente del CPD esta
abierta entonces se activa la ventilacion
a maxima potencia.

Si la ventana esta cerrada entonces se

desactiva la ventilacion.

Aire acondicionado
centralizado del CPD

No

Si el monitor de temperatura detecta
temperatura superior o igual a 15°C
entonces activa los ACs.

Si el monitor de temperatura detecta
temperatura inferior o igual a 5°C

entonces desactiva los ACs.

Monitor de fuego en el
CPD

Si

Si el monitor de fuego se activa entonces

se envia una sefal a la
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microcontroladora, la cual activa los
aspersores y la alarma, y envia

notificacién de emergencia.

Aire acondicionado y
calefaccion

centralizada

No

Si se activa el termostato y dependiendo
del modo de funcionamiento, entonces:
Off: permanece desactivada tanto la
calefaccion como los ACs.

Frio: activa los ACs si la temperatura es
superior o igual a 15°C y los desactiva si
es inferior o igual a 0°C.

Calor: activa la calefaccion si la
temperatura es inferior o igual a 0°C y los
desactiva si es superior o igual a 15°C.
Auto: activa los ACs y desactiva la
calefaccion si la temperatura es superior
0 igual a 15°C y desactiva los ACs y
activa la calefaccion si la temperatura es

inferior o igual a 0°C.

Luces automaticas de

la fachada

Si

Si el sensor detecta que la luminosidad
es inferior a un 20% entonces activa las
luces de la fachada y notifica su

encendido.

Tabla 30. Reglas a implementar

El servidor IdC tendréa dos servicios fundamentalmente activos:

- Servicio IdC. Para que pueda actuar como servidor IdC y asi poder registrar
los elementos IdC.

- Servicio de correo electrénico (EMAIL). Para enviar las notificaciones de
los elementos IdC.

Este servidor también debe ser conectado al conmutador del CPD y alojado en

el CPD.
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2.3.3 LISTADO DE EQUIPAMIENTO REQUERIDO

Tras analizar y comprobar el nUmero de elementos que se van a incluir en la red
corporativa se pasa a definir un listado de equipamiento necesario para poder

interconectar todos estos dispositivos incluidos los elementos 1dC.

UBICACION | N2 ELEMENTOS EQUIPAMIENTO
4a 28 | Equipos Informaticos.
5 25 | Equipos Informaticos.
62 27 | Equipos Informéticos.
CPD 3 | Servidor IdC.
Servidor corporativo.
Equipo Monitorizacion.

Tabla 31. Resumen de equipos informaticos y servidores necesarios

El listado de los elementos IdC queda del siguiente modo tras realizar la
optimizacién en algunos de los elementos:

PLANTA | ELEMENTO IDC INTERFACES | DESCRIPCION

42 | Luces automaticas 3>1|1MCU/SBC.

42 | Acceso a sala de 3>1|1MCU/SBC.
comunicaciones

42 | Blogueo de ventanas 4 | 4 ventanas inteligentes.
por viento

42 | Ventilacion 6 | 6 ventiladores de interior.
automatica

42 | Detector de humo 6 | 3 detectores de humo.

3 sirenas de emergencia.

42 | Puerta de acceso a 1 | 1 puerta inteligente.
planta

52 | Luces automaticas 3>1|1MCU/SBC.

52 | Bloqueo de ventanas 1 | 1 detector de viento.
por viento

52 | Acceso a sala de 3->1|1MCU/SBC.

comunicaciones

52 | Detector de humo 6 | 3 detectores de humo.
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3 sirenas de emergencia.
52 | Puerta de acceso a 1 | 1 puerta inteligente.
planta
CPD | Acceso al CPD 4 | 1 lector de tarjetas RF.
1 puerta inteligente.
1 detector de movimiento.
1 cdmara.
CPD | Bloqueo de ventana 2 | 1 ventana inteligente.
del CPD por viento 1 detector de viento.
CPD | Ventilacion 2 | 2 ventiladores de interior.
automatica del CPD
CPD | Aire acondicionado 5 > 3| 2 termostatos.
centralizado del CPD 1 monitor de temperatura.
CPD | Monitor de fuego en 5->1|1MCU/SBC.
el CPD
62 | Luces automaticas 3>1|1MCU/SBC.
62 | Acceso a sala de 3->1|1MCU/SBC.
comunicaciones
62 | Detector de humo 6 | 3 detectores de humo.
3 sirenas de emergencia.
62 | Aire acondicionado y 5| 2ACs.
calefaccion 2 calefactores.
centralizada 1 termostato.
62 | Puerta de acceso a 2 | 1 puerta inteligente.
planta 1 lector de tarjetas RF.
Fachada | Luces automaticas 8 > 1| 1MCU/SBC.
de la fachada
TOTAL 82 > 57

Tabla 32. Resumen de elementos IdC

Se ha reducido el nimero total de interfaces necesarias para los elementos 1dC
de 82 interfaces a 57 interfaces (Tabla 32). Esto provoca que el espacio de
direcciones para los elementos IdC pueda ser reducido, pasando de una mascara
de red 255.255.255.128 a una mascara de subred 255.255.255.192, o lo que es lo
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mismo de una /25 a una /26. El nUmero maximo de direcciones para los elementos
IdC sera de 64.

UBICACION N2 ELEMENTOS EQUIPAMIENTO
42 19 Elementos 1dC

52 10 Elementos 1dC

CPD 12 Elementos 1dC

62 15 Elementos 1dC

Fachada 1 Elemento 1dC

Tabla 33. Resumen de elementos IdC por ubicacion

El elemento IdC ubicado en la fachada sera conectado a la 62 planta por ser el

punto mas cercano de conexion.

El servidor IdC se conectara a la infraestructura de red habilitada para el CPD
junto con el servidor corporativo y con el equipo de monitorizacién. También son

conectados al CPD todos los elementos IdC que forman parte del CPD.

Con respecto a la infraestructura de red se ha determinado la necesidad de dos
conmutadores de capa de acceso por planta 10/100Mbps con enlaces hacia la capa
de distribucién-nucleo a 10/100/1000Mbps, asi como un conmutador exclusivo para
el Centro de Datos (Data Center) en el CPD. Ademas, para la capa de distribucion-
ndcleo se requiere un conmutador multicapa a 10/100/1000Mbps con enlaces
redundantes y con doble fuente de alimentacion si fuera posible.

El equipamiento necesario para la infraestructura de red es la siguiente:

UBICACION CAPA | N2 ELEMENTOS EQUIPAMIENTO
42 Acceso 47 | 2 x conmutador capa acceso

(24)

52 Acceso 35| 2 x conmutador capa acceso

(24)

CPD Acceso 15 | conmutador capa acceso (24)

62 Acceso 43 | 2 x conmutador capa acceso

(24)

52 | Dist-Nucleo 16 Conmutador Multicapa (24)

5a WAN 3 Enrutador Corporativo (3)

Tabla 34. Elementos de la infraestructura de red
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Para terminar la fase de disefio se define la escala de incidencias a reportar

segun la gravedad detectada del siguiente modo:

- Informacién: Se informa de eventos sin repercusion en la infraestructura de
red. Como pueden ser el encendido de las luces autométicas de las plantas o
las luces de la fachada.

- Prioritarios: Eventos importantes que han sido detectados. Como, por
ejemplo, el acceso a las salas de comunicaciones.

- Criticos: Eventos extremadamente importante que requieren supervision.
Como, por ejemplo, la deteccién de fuego en el CPD. Esta incidencia sera

enviada a un ente externo por su gravedad.

Esta escala sera utilizada para las notificaciones enviadas por correo

electronico, indicando el nivel de gravedad en el asunto.
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CAPITULO 3

En este capitulo se van a tratar el resto de las fases de la metodologia PPDIOO
pendientes entre las que se encuentran las fases de implementacion, operacion y
optimizacién. La fase de implementacidn corresponde a la instalacion y configuracion
del equipamiento dentro del simulador. La fase de operacion corresponde con el
mantenimiento del estado de la red supervisando que todos los elementos funcionan
correctamente. La fase de optimizacion trata de realizar mejoras y correcciones antes
de que afecten a la red. Para finalizar, se realiza una simulacion completa de todos
los elementos para verificar su correcto funcionamiento ante determinadas

situaciones.

3.1 FASE DE IMPLEMENTACION

En esta fase se instala y se configura el equipamiento dentro del simulador. El plan
de proyecto debe seguir durante esta fase y los cambios deben ser comunicados,
con la necesaria aprobacion para continuar con el proceso. Cada paso en la
implementacion debe incluir una descripcion y una guia de implementacion,
detallando el tiempo estimado y los pasos necesarios a realizar en caso de fallo y la

informacion de referencia adicional.

Para la instalacion del equipamiento y la configuracion se utiliza la herramienta
Cisco Packet Tracer. Esta herramienta fue brevemente introducida en la Introduccién
y, en esta ocasion, se va a desarrollar en detalle.

3.1.1 CISCO PACKET TRACER

La herramienta Cisco Packet Tracer es el simulador oficial de Cisco para el disefio
y testeo de redes corporativas, asi como, para que sus usuarios aprendan a
manejar los distintos dispositivos que ofrece Cisco Systems, permitiendo utilizarlos
como si estuvieran delante de los dispositivos fisicos [9]. Es un simulador que
permite la incorporacién tanto de dispositivos de red Cisco como elementos
geneéricos, como ordenadores personales, portatiles, impresoras, moviles, asi como

elementos del Internet de las Cosas (1dC).
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Figura 15. Entorno de trabajo en Cisco Packet Tracer

El entorno del simulador contiene varias secciones importantes, como son:

Barra de menus: es la zona dénde se encuentran las opciones del programa
y la configuracion del software.

Barra de herramientas: permite seleccionar dispositivos, mover el espacio de
trabajo y analizar parametros especificos de los dispositivos.

Modos de visualizacion: permite cambiar entre el esquema logico y el
esquema fisico. Lo habitual es trabajar con el esquema Idgico.

Modos de operacion: permite cambiar entre el modo tiempo real o el modo
emulacién, el cual permite realizar analisis mas detallado sobre el trafico
generado en la red.

Area de elementos disponibles: permite seleccionar los elementos a incluir
en el espacio de trabajo, asi como la conexion entre estos. Los elementos estan

agrupados segun el tipo de dispositivo que sea.
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3.1.2 MODOS DE VISUALIZACION

El simulador Cisco Packet Tracer posee dos modos de visualizacion, la
visualizacion logica y la visualizacidon fisica. Ambas visualizaciones son muy

importantes.

Logical Physical
j

.
- = |
b h_ A
¥ = -.b—/l—.___

Figura 16. Modos de visualizacion

La visualizacion légica es la que, hasta ahora, se ha venido implementando y
muestra la relacion entre los distintos dispositivos independientemente de su
ubicacion fisica. Es la visualizacion mas utilizada porque permite visualizar todos

los dispositivos del sistema, independientemente de su ubicacion real.

La visualizacion fisica establece la ubicacion de los distintos dispositivos y
elementos en un entorno real mediante la utilizacién de imagenes de fondo. Por
ello, es necesario estructura la visualizacion fisica de forma conveniente segun su

nivel de profundidad. Para ello, se definen los siguientes niveles de profundidad:

- Plano global: Plano de Malaga capital (Figura 17).
- Plano intermedio: Plano del edificio (Figura 18).

- Plano corto: Plano de las distintas plantas (Figura 19).

Cada uno de los niveles llevara consigo una imagen de fondo asociada, para asi,

poder ubicar de forma efectiva los elementos dentro de la imagen.

Se establece como estado inicial el plano global, que corresponde con un plano
general de Malaga capital, lugar donde se encuentra la nueva ubicacién de la
empresa (Figura 17). Es posible cambiar de plano pulsando sobre cierta area de la

imagen.
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Figura 17. Plano de Malaga capital y acceso al edificio

Para cambiar del plano global al plano intermedio (Figura 18) hay que pulsar sobre
la imagen del edificio enmarcado. Al pulsar sobre ella, se accede al plano

intermedio, donde se ve el alzado del edificio.

Figura 18. Alzado y acceso a las plantas

Si se desea cambiar el plano intermedio por el plano corto (Figura 19) se debe

pulsar sobre la zona habilitada con cada plano de planta.
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Figura 19. Mapa de planta

En el plano corto aparece un elemento cuadrado con borde azul, que corresponde

con la ubicacién de los armarios rack en cada una de las plantas. Si se pulsa sobre

dicho recuadro se observan los elementos instalados en el armario rack de la 62

planta (Figura 20).

Figura 20. Armario rack con conmutadores conectados

En este caso, al ser el armario de la 62 planta, se observan dos conmutadores con

sus correspondientes conexiones, tal y como se describio en la fase de disefio del

capitulo 2.

3.1.3 INFRAESTRUCTURA DE RED
Para comenzar la fase de implementacion, se van a ir instalando los elementos
requeridos y enumerados en el capitulo anterior, comenzando con el esqueleto de
la infraestructura de red, de dénde dependerdn todos los elementos que,

posteriormente, se van a instalar.
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Para ello, se comienza la implementacion del disefio instalando los conmutadores

y elementos necesarios para el correcto funcionamiento de la infraestructura de red.

Revisando los distintos conmutadores disponibles en el simulador se deben
seleccionar aquellos modelos que cumplen con las caracteristicas dadas en la fase

de disefo.

Los conmutadores que cumplen con las caracteristicas definidas anteriormente

son:
UBICACION CAPA INTERFACES EQUIPAMIENTO
42 Acceso 52 2 X Switch 2960 24TT (24+2)
52 Acceso 52 2 x Switch 2960 24TT (24+2)
CPD Acceso 26 Switch 2960 24TT (24+2)
62 Acceso 52 2 X Switch 2960 24TT (24+2)
52 | Dist-Nucleo 28 Switch 3650 24PS (24+4)
5a WAN 3 Router 2911 (3)

Tabla 35. Eleccion de los dispositivos de red

Para el CPD no ha sido posible encontrar un modelo para Centro de Datos (Data
Center) dentro del simulador, por lo que se ha optado por montar un equipo de capa

de acceso similar a los utilizados en las distintas plantas.

Las conexiones que se van a utilizar para interconectar los distintos dispositivos
de red seran las dos interfaces 10/100/1000Mbps que posee cada uno de los
conmutadores de acceso, dotando a la infraestructura de red de redundancia ante

la rotura o desconexion de un enlace.

El switch 3650 24PS posee la opcién de conectar dos fuentes de alimentacion en
el mismo conmutador, lo que lo hace ideal para nuestra infraestructura de red, ya
que el disefio elegido sélo tiene un conmutador en la capa de distribucién-ndcleo,

por lo que, de esta forma se habilita la redundancia ante problemas eléctricos.

Figura 21. Switch 3650 24PS con doble fuente de alimentacion

62



El direccionamiento utilizado para la administracion de los distintos dispositivos
estd dentro del rango 192.168.250.0/28. Se establece a cada uno de los
dispositivos su direccion IP de administracion y su nomenclatura dentro del disefio

segun la siguiente tabla:

UBICACION | NOMENCLATURA DIRECCION IP | MODELO

43 S4Pa 192.168.250.4 | Switch 2960 24TT
S4Pb 192.168.250.7 | Switch 2960 24TT
52 S5Pa 192.168.250.5 | Switch 2960 24TT
S5Pb 192.168.250.8 | Switch 2960 24TT
CPD S5P_CPD 192.168.250.3 | Switch 2960 24TT
62 S6Pa 192.168.250.6 | Switch 2960 24TT
S6Pb 192.168.250.9 | Switch 2960 24TT
5 MLSa 192.168.250.1 | Switch 3650 24PS

52 Router 192.168.250.2 | Router 2911

Tabla 36. Nomenclatura de los dispositivos de red

La visualizacién l6gica de los distintos dispositivos de red se muestran en la Figura
22:

ACCESO

192.168.250.6

192,168.250.9
DISTRIBUCION-NUCLED

WAN

192.168.250.1
192.168.250.2

192,168.250.5 d

2960-24TT
S5Pa 2l e
g l ‘

3650-24P5 2911

MLSa
192.168.250.8 d Router

2960-24TT
S5Pb

192.168.250.4 d

2960-24TT
S4Pa 2960-24TT

S5P_CPD
192.168.250.7 d

2960-24TT
192.168.250.3
S4Pb

ACCESO

Figura 22. Dispositivos de red en visualizacion logica
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CONFIGURACION DE LA INFRAESTRUCTURA DE RED

A continuacion, se van a configurar cada uno de los servicios necesarios en los
distintos conmutadores y en el enrutador de la infraestructura de red. Para ello, se
programa la configuracion de los dispositivos mediante la utilizacion de la linea de
comando (CLI).

El acceso a la linea de comando de los dispositivos se realiza a través de su

ventana de propiedades (Figura 23).

¥ MLsa - O X

Physical  Config  CLI  Attributes

MODULES Physical Device View
AC-POWER-SUPPLY Zoom In Original Size Zoom Out
POWER-COVER-PLATE
GLCAH-SMD
GLC-T

Customize Customize
Iconin Iconin
Physical View Logical View

o '

[ Top

Figura 23. Accediendo a cada dispositivo de red se puede abrir la linea de comando CLI
En la pestafia CLI, se abre la linea de comando del dispositivo. Se pulsa la tecla
ENTER y ya se puede comenzar a configurar el dispositivo. Este acceso a la linea
de comando se realiza desde la consola del propio dispositivo, como si nos
encontraramos delante del dispositivo.

64



1£05272
0K bytes of

at webui : _

Model number
System serial number

of non - wolatile configuration memory.
s of physical memory.

s of Crash Files at crashinfo : .

s of Flash at flash : .

Base ethermet MAC Address : 00:30:2B:1D:2A:El
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105 Command Line Interface
ccccc W5-C3650-24P5 (HIPS) processor (revision NO) with BEeSB15E/€147K bytes of memory.
Processor board ID FDO2031E1Q6

-—- System Configuration Dialog ——-

Would you like to enter the initial configuration dialog? [yes/nol: n

Press RETURN to get started!

Cirl+F6 to exit CLI focus Copy Paste

O 1op

Figura 24. Visualizacion de la linea de comando CLI

Lo primero que se va a proceder a realizar es renombrar cada uno de los

dispositivos siguiendo la homenclatura definida en la Tabla 36.

Para ello se utiliza el siguiente comando:

B MLsa - m} x
Physical Config CLI Attributes
105 Command Line Interface
~
Switch con0 is now available
Press RETURN to get started.
s, one per line. End with CNIL/Z.
v
Ctrl+F6 to exit CLI focus Copy Paste
1o

Figura 25. Linea de comando CLI
Para entrar en el modo configuracion del conmutador inicialmente hay que
introducir los comandos enable y configure terminal [1]. Posteriormente, ya se
podria establecer el nombre del dispositivo utilizando el comando hostname

nombre_dispositivo tal y como se muestra en la imagen (Figura 25).
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CONEXION FISICA DE LOS DISPOSITIVOS DE RED

A continuacion, se conectan los distintos dispositivos entre ellos, teniendo en
cuenta el disefio de dos capas compacto. Para ello, se conectan cada uno de los
conmutadores de la capa de acceso con el conmutador de la capa de distribucion-

nucleo. Esta conexion se realiza de forma redundante, conectando dos interfaces

10/100/1000Mbps en cada extremo siguiendo la siguiente tabla (Tabla 37):

ORIGEN INTERFAZ ORIGEN DESTINO | INTERFAZ DESTINO
S4Pa GigabitEthernet0/1 MLS5a GigabitEthernet1/0/1
S4Pa GigabitEthernet0/2 MLS5a GigabitEthernet1/0/2
S4Pb GigabitEthernet0/1 MLS5a GigabitEthernet1/0/3
S4Pb GigabitEthernet0/2 MLS5a GigabitEthernet1/0/4
S5Pa GigabitEthernet0/1 MLS5a GigabitEthernet1/0/5
S5Pa GigabitEthernet0/2 MLS5a GigabitEthernet1/0/6
S5Pb GigabitEthernet0/1 MLS5a GigabitEthernet1/0/7
S5Pb GigabitEthernet0/2 MLS5a GigabitEthernet1/0/8
S6Pa GigabitEthernet0/1 MLS5a GigabitEthernet1/0/9
S6Pa GigabitEthernet0/2 MLS5a GigabitEthernet1/0/10
S6Pb GigabitEthernet0/1 MLS5a GigabitEthernet1/0/11
S6Pb GigabitEthernet0/2 MLS5a GigabitEthernet1/0/12
S5P_CPD | GigabitEthernet0/1 MLS5a GigabitEthernet1/0/13
S5P_CPD | GigabitEthernet0/2 MLS5a GigabitEthernet1/0/14
MLS5a GigabitEthernet1/0/23 | Router GigabitEthernet0/1
MLS5a GigabitEthernet1/0/24 | Router GigabitEthernet0/2

Los dispositivos de red se conectan entre si para dar la siguiente

Tabla 37. Conexiones fisicas entre los dispositivos de red

visualizacion légica:
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Figura 26. Dispositivos interconectados en visualizacion l6gica

Una vez se han conectado cada uno de los dispositivos de red se procede a
configurar cada uno de los conmutadores con los servicios necesarios tanto para
la capa de acceso como para la capa de distribucién-nucleo sin olvidar el propio

enrutador.

CONMUTADORES CAPA DE ACCESO

En este apartado se desarrolla la configuracién y la puesta en marcha de los

servicios definidos en la fase de disefio para los conmutadores de la capa de

acceso.

VISUALIZACION LOGICA

Los conmutadores de la capa de acceso se encuentran en la parte izquierda e

inferior de la Figura 27:
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Figura 27. Dispositivos de la capa de acceso en visualizacion légica

VISUALIZACION FISICA

Los conmutadores de la capa de acceso estan ubicados en cada una de las

plantas, en sus respectivos armarios de conexiones dentro de las salas de

comunicaciones.

Los conmutadores de la capa de acceso proveen de una serie de servicios y
protocolos, los cuales se definieron en la fase de disefio. Estos servicios y

Physical

MAVIGATIOM:

Wiring Closet
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protocolos habilitan ciertas caracteristicas utilizadas frecuentemente en la capa

de acceso. A continuacion, se configuran y habilitan estas caracteristicas:

ENDURECIMIENTO DEL DISPOSITIVO

Para el acceso a los distintos dispositivos se necesita establecer un usuario y
contrasefia de acceso y una contrasefia para entrar en el modo privilegiado. El
modo privilegiado es aquel en el que se puede configurar el dispositivo Cisco
mediante comandos [2]. Es esencial tener los dispositivos asegurados para
evitar accesos no autorizado a los mismos. Para ello, se utilizan los siguientes

comandos:

COMANDO DESCRIPCION

(config)#enable secret level 15 0 Admin | Se establece contrasefia de acceso al

nivel privilegiado.

(config)#username admin secret Admin Se establece un usuario y contrasefia
con acceso.

(config) #line vty 0 15 Se seleccionan todos los puertos
virtuales.

(config-line)#login local Se indica que debe utilizar los usuarios

locales para logarse.

(config) #line console 0 Se selecciona linea de consola

(config-line)#login local Se indica que debe utilizar los usuarios

locales para logarse.

Tabla 38. Endurecimiento del dispositivo de red

HABILITAR PORTFAST

Uno de los servicios mas interesantes es el denominado Portfast. Habilitar
Portfast permite reducir el tiempo que tarda una interfaz recién encendida antes
de poder enviar trafico, permitiendo a los dispositivos finales enviar trafico
rapidamente. Si no estuviera activado este servicio, los dispositivos tendrian que

esperar mucho mas tiempo antes de poder enviar trafico.
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192.168.250.6
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Figura 29. Portfast no activado (color naranja) vs Portfast activado (color verde)

En la Figura 29 se observa como la interfaz conectada al conmutador del equipo
PCO esta con un circulo de color naranja, lo que significa que esta negociando
con la interfaz del equipo, mientras que la imagen de la derecha muestra como
la interfaz conectada al conmutador del equipo PCO esté con un circulo de color

verde, lo que significa que esta operativa y enviando trafico al conmutador.

Para habilitar Portfast de forma global se utiliza el siguiente comando:

Switch({config) #spanning—tree portfast default

Switchi{config)#

Figura 30. Comando para habilitar Portfast

Este comando habilitaria Portfast de forma global en todos las interfaces de
acceso. Normalmente, las interfaces de acceso suelen corresponder con las

interfaces de los dispositivos finales.

Este comando se aplicaria en todos los conmutadores de la capa de acceso,

asi como en el conmutador del CPD.

PROTECCION DE INTERFAZ POR MAC

Esta mejora protege la interfaz permitiendo s6lo un nimero de dispositivos por
interfaz del conmutador. Normalmente, esta proteccion se utiliza sobre las
interfaces de los dispositivos finales. Estos suelen permanecer conectados a la
misma interfaz, como es el caso de las estaciones de trabajo. Si en la misma
interfaz se desconectara la estacion de trabajo y se conectara otro dispositivo,
no podria conectarse a nuestra red corporativa como medida de seguridad. Al
habilitar esta proteccion, se guardan las MACs de los dispositivos finales en la
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configuracion del conmutador. En nuestra infraestructura, la proteccion habilitada
en las interfaces sélo permite una MAC por interfaz conectada a un dispositivo

final. La secuencia de comandos seria la siguiente:

COMANDO DESCRIPCION
(config) #interface fastEthernet0/1 Se selecciona interfaz.
(config-if) #switchport port-security Se habilita la proteccién de la
interfaz.
(config-if) #switchport port-security Se establece a uno el nimero de

maximum 1

MACs permitidas.

(config-if) #switchport port-security mac- La MAC sera aprendida y guarda en
address sticky

la configuracion del conmutador.

(config-if)#switchport port-security En caso de violacién de seguridad,
violation restrict ..
sera incrementado el contador de
violaciones y el trafico sera

descartado.

Tabla 39. Proteccion de interfaz
Si se deseara cambiar un dispositivo final de una interfaz a otra, se tendria que
limpiar la MAC guardada en la configuracion del conmutador para asi permitir el
aprendizaje del dispositivo en su nueva ubicacion. Esto se realiza del siguiente

modo:

Switch# clear port-security sticky

Con este comando se limpian las MACs aprendidas y se vuelven a realizar el
proceso de aprendizaje en todos y cada una de las interfaces donde esté

configurada la proteccién de interfaz.

PROTECCION POR SUPLANTACION DEL PROTOCOLO DE
CONFIGURACION DINAMICA DE HOST (DHCP)

Esta caracteristica permite proteger al servidor legitimo encargado de dar
direcciones IP (servidor DHCP) de posibles falsos servidores [4]. Para ello, se
activa en cada uno de los conmutadores que puedan ser conectados a algun

equipo que tenga instalado un servidor DHCP falso. Por lo tanto, esta mejora se
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aplica, en nuestro caso, sobre la capa de acceso, que es donde se conectan los

dispositivos finales.

Al activar esta caracteristica de seguridad hay que indicar qué interfaces son
confiables y cuales no son confiables, es decir, la interfaz o interfaces confiables
seran aquellas que conectan directa o indirectamente con el servidor DHCP
legitimo, el resto de interfaces se consideran no confiables, dado que podria
haber algun dispositivo inesperado conectado intentando suplantar al servidor
DHCP legitimo, lo cual provocaria problemas en la asignacion de direcciones IP.
De esta forma solo se confia en el trafico DHCP recibido en las interfaces

confiables, descartando el resto.

A continuacion, se indican los pasos para activar la proteccion (Tabla 40):

41,42,51,52,53,61,62,63,456

COMANDO DESCRIPCION
(config) #ip dhcp snooping Habilita la proteccion DHCP.
(config) #ip dhcp snooping vlan Habilitar proteccion sobre las VLANs

definidas en el servidor DHCP que

ofrecen direcciones IP a los clientes.

(conflg) #Interface range fastEthernet O/l— Se Selecc|0na rango de Interfaces no

confiables.

(config-if) #ip dhcp snooping limit rate 100 Se Ilmlta a 100 petICIOnes por

segundo en interfaces no confiables.

(config) #Interface range Se selecciona rango de interfaces
gigabitEthernet0/1-2 .
confiables.
(config-if) #Ip dhcp snooping trust Se indica que dichas interfaces son
confiables.

Tabla 40. Proteccion por suplantacion de DHCP

Esta configuracion se aplica Unica y exclusivamente a la capa de acceso.

PROTECCION DE TORMENTA BROADCAST

Una tormenta de broadcast sucede cuando los paquetes que circulan por la red
entran en bucle y son retransmitidas por los dispositivos de red hasta que, los

mismos dispositivos de red se saturan o el bucle termina.
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La utilizacion de broadcast debe ser controlada en la medida de lo posible, ya
que utiliza ancho de banda innecesariamente, consume recursos de los
dispositivos de red que deben procesar estos paquetes y consume también
recursos de los dispositivos finales que los reciben, que deben analizarlos.

El trafico Broadcast se genera cuando un dispositivo envia paquetes a todos
los dispositivos de la red, por ejemplo, cuando un equipo informatico esta
buscando un servidor DHCP, éste enviard paquetes broadcast de forma que

todos los dispositivos de la red lo recibiran y lo procesaran.

Por lo tanto, no se puede eliminar al completo la utilizacion de estos paquetes,
dado que son necesarios. Lo que si se puede es controlar dichos paquetes para
gue no lleguen a saturar la red. Para ello, se utiliza esta proteccion. Basicamente,
esta proteccion consiste en limitar el porcentaje de paquetes de broadcast en

una interfaz, evitando que se sature.

En las interfaces donde estan los dispositivos finales es donde hay que

configurar dicha proteccion:

COMANDO DESCRIPCION

(COl’lflg) #interface range fastEthernet0/1-24 Se SeIeCCIOnan Ias Interfaces de

dispositivos finales.

(config-if) #storm-control broadcast level Se activa la proteccic')n cuando el
“ trafico broadcast supera el 20% de la
velocidad del enlace. Al superarlo,
comienza a descartar todos los
paguetes broadcast hasta que se

reduzca por debajo del 20%.

Tabla 41. Proteccion de tormenta Broadcast

Se establece en el 20% de la velocidad del enlace, dependiendo de la
infraestructura de red, asi como de su tamafio, este porcentaje variara segun

necesidad.
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DESACTIVACION DEL SERVICIO CISCO DISCOVERY
PROTOCOL (CDP)

El protocolo CDP es un protocolo de red propietario de capa 2 de Cisco y es
utilizado para compartir informacion entre dispositivos Cisco directamente
conectados indicando su version de sistema operativo, asi como su propia

direccion IP.

Cisco recomienda que sea desactivado en las interfaces conectadas a los
dispositivos finales para evitar ataques a través de este protocolo. Este protocolo
ofrece informacion a la interfaz destino sobre el dispositivo que esta conectado,
enviando cierta informacion que podria ser utilizada para realizar un ataque. Por
lo tanto, dicho servicio debe de estar Unicamente activo en aquellas interfaces
en las cuales haya un intercambio de informacion seguro, como, por ejemplo, las
interfaces conectadas con otros conmutadores Cisco confiables de la
infraestructura de red. En estas interfaces si tiene sentido el tener activo el

servicio CDP que, por defecto, viene habilitado en todas las interfaces.

Para desactivar el servicio CDP basta con realizar los siguientes pasos:

COMANDO DESCRIPCION

(config) #interface range Se seleccionan las interfaces de los

fastEthernet0/1-24 . . .
dispositivos finales.

(config-if)#no cdp enable Se desactiva el protocolo CDP en las

interfaces de los dispositivos finales.

Tabla 42. Desactivacién del protocolo CDP

CONFIGURACION DE INTERFACES TRONCALES (TRUNK)

Las interfaces troncales son aquellas que permiten la transmision de trafico de
mas de una VLAN. Estas interfaces son necesarias para nuestra infraestructura,
dado que se necesitan tener mas de una VLAN en cada uno de los distintos
conmutadores de la capa de acceso. Estas VLANs corresponden con los
distintos direccionamientos de cada uno de los departamentos que se definieron
en la fase anterior (Tabla 5). Estos direccionamientos son diferentes para cada

uno de los departamentos de las distintas plantas.
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Por lo tanto, las interfaces que conectan la capa de acceso con la capa de
distribucion-ndcleo necesitan transportar mas de una VLAN por sus enlaces. Es
por ello necesaria la configuraciobn de interfaces troncales que permitan
comunicar las distintas VLANSs entre si, a través del conmutador de la capa de
distribucion-ndcleo. Para hacer esto, hay que introducir los siguientes comandos

en los conmutadores de la capa de acceso:

COMANDO DESCRIPCION

(config) #interfaces range gigabitEthernet0/1-2 | Sa geleccionan las interfaces que

seran interfaces troncales.

(conflg.lf)#sw:Ltchport mode trunk Se Indlca el modo troncal como

modo de funcionamiento de la

interfaz.

Tabla 43. Configuracion de interfaces troncales en la capa de acceso

La configuracion debe realizar en ambos extremos del enlace, tanto en la capa
de acceso como en la capa de distribucion-nucleo. La configuracion para la capa

de distribucidn-nucleo se vera en su correspondiente apartado.

CONFIGURACION DEL CLIENTE VLAN TRUNKING PROTOCOL
(VTP)

VTP son las siglas de VLAN Trunking Protocol y se trata de un protocolo de
capa 2 usado para configurar y administrar las VLANS en los dispositivos Cisco.
Permite crear, borrar y renombrar VLANSs de una forma centralizada, reduciendo
la necesidad de configurar una misma VLAN en todos y cada uno de los

dispositivos Cisco de la infraestructura de red.
VTP puede operar de 3 formas distintas:

- Servidor. Es el modo por defecto y permite crear, eliminar y modificar
VLANS. Su cometido es anunciar su configuracion al resto de conmutadores
gue estén correctamente configurados en su mismo dominio y con la misma
contrasefa. Para ello, utiliza las interfaces troncales o puertos trunk definidos

previamente.
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- Cliente. En este modo no se pueden eliminar, modificar ni crear VLANSs. Tan
solo sincroniza su informacion de VLANSs con las del servidor, actualizandola
si fuera necesario.

- Transparente. Permite crear, modificar y eliminar VLANS, pero éstas son de
caracter local. No procesa las actualizaciones VTP enviadas por el servidor,
pero si reenvia dichas actualizaciones a los conmutadores del mismo

dominio.

Para el caso que nos ocupa, los conmutadores de capa de acceso seran
configurados en el modo cliente siendo el conmutador de la capa de
distribucion-nacleo el encargado de distribuir las VLANs al resto de

conmutadores de la capa de acceso.

Para configurar el conmutador como cliente VTP se necesita realizar la

siguiente configuracion:

COMANDO DESCRIPCION
(config) #vtp mode client Se habilita el modo cliente VTP.
(config) #vtp domain Empresa Se establece el dominio VTP.
(config) #vtp version 2 Se selecciona la version 2 de VTP.
(config) #vtp password E5PmIsVTPZ | Se establece la contrasefia de VTP.

Tabla 44. Configuracion del cliente VTP

Utilizando esta configuracion, queda configurado el cliente VTP en los
conmutadores de la capa de acceso. En el apartado correspondiente se
configurard el servidor VTP utilizando el mismo dominio y la misma contrasefia

para que pueda distribuir correctamente las VLANS que se creen.

CONFIGURACION DEL AGREGADO DE ENLACES (LAG)

El agregado de enlaces (LAG) permite formar un enlace logico utilizando para
ello varias interfaces fisicas, con las mismas caracteristicas de velocidad y modo
de funcionamiento, permitiendo ampliar el ancho de banda, balanceo de carga y

habilitando la tolerancia a fallos de las interfaces fisicas que lo componen.
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Para que funcione correctamente esta tecnologia, debe ser configurada en los
dos extremos del enlace. En nuestro caso, debe ser configurada en la capa de

acceso y en la capa de distribucion-nucleo.

Cisco utiliza la tecnologia EtherChannel, que se basa en el estandar de
agregado de enlaces 802.3ad de IEEE. El agregado de enlaces te permite tener
hasta ocho interfaces fisicas conectadas simultdneamente para ofrecer
redundancia, ampliar el ancho de banda y balanceo de carga [2]. Al configurar
las interfaces fisicas como agregado de enlaces, éstas se verian como una unica
interfaz l6gica formada por tantas interfaces fisicas como se desee hasta un
méaximo de ocho interfaces. En nuestro caso, estaran formados por dos
interfaces 10/100/1000Mbps.

Los modos de funcionamiento de un EtherChannel pueden ser:

- PAgP: es un protocolo propietario de Cisco. El protocolo se encarga de
agrupar las interfaces con caracteristicas similares. Se pueden configurar de
dos modos:

o Desirable: establece la interfaz en modo activo, negociara el estado y
puede iniciar una negociacion.

o Auto: configura la interfaz en modo pasivo y sélo respondera a paquetes
PAgP recibidos, nunca inicia una negociacion.

- LACP: es similar a PAgP y es un protocolo definido en el estandar 802.3ad.
Tiene también dos modos de configuracion:

o Active: esté habilitado para iniciar una negociacion.
o Passive: no puede iniciar una negociacion, pero si puede responder a

negociaciones generadas por otras interfaces.

La configuracion que se va a utilizar es LACP en modo Active. Para poder
formar un enlace EtherChannel con LACP uno de los extremos tiene que estar

en modo Active y el otro extremo en modo Passive.
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La configuraciéon del EtherChannel se realiza del siguiente modo:

COMANDO DESCRIPCION

(conflg) #interface range glgabltEthernetO/l—Z Se Selecc|0nan |aS Interfaces que

formaran el EtherChannel.

(config-if) #-channel-group 1 mode active Se habilita mediante el comando
channel-group.

Se establece el identificador 1 para
el EtherChannel.

Se establece el modo LACP active.

Tabla 45. Configuracion de EtherChannel activo

La decision de configurar el extremo del conmutador de la capa de acceso
como modo Active corresponde a buenas practicas de seguridad perimetral,
dado que el conmutador de la capa de distribucién-ntcleo no negociara con

ningln conmutador que se conecte a €l a menos que éste inicie la negociacion.

CONMUTADOR DE CAPA DE DISTRIBUCION-NUCLEO

En este apartado se realiza la implementacibn de aquellos servicios y
configuraciones para el conmutador de la capa de distribucion-nucleo.

VISUALIZACION LOGICA

El conmutador de la capa de distribucién-nicleo se encuentra en la parte

central de la visualizacion logica.
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Figura 31. Capa de distribucion-nicleo en visualizacion légica
En la Figura 31, se puede observar cémo todos los conmutadores de la capa
de acceso se conectan al conmutador de la capa de distribucién-nicleo
utiizando dos enlaces para ofrecer redundancia. Ademas, el enrutador
corporativo también se conecta al conmutador de la capa de distribucién-nucleo

para ofrecer Internet y acceso externo.

VISUALIZACION FiSICA
El conmutador de la capa de distribucién-nicleo se ubica en la 52 planta en el

armario rack de la Sala de comunicaciones de dicha planta.

MNAVIGATION: H Badk | Main Wiring Closet

Physical |

Figura 32. Conmutador de la capa de distribucién-ntcleo en visualizacion fisica
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A continuacion, para el conmutador de la capa de distribucidn-nucleo también es
necesario configurar una serie de servicios y protocolos. Las caracteristicas que

habilitan estos servicios y protocolos son las siguientes:

ENDURECIMIENTO DEL DISPOSITIVO

Para el acceso a los distintos dispositivos se necesita establecer un usuario y
contrasefa de acceso y una contrasefia para entrar en el modo privilegiado. El
modo privilegiado es aquel en el que se puede configurar el dispositivo Cisco
mediante comandos. Es esencial tener los dispositivos asegurados para evitar
accesos no autorizado a los mismos. Para ello, se utilizan los comandos vistos
en la Tabla 38.

CONFIGURACION DEL SERVIDOR DEL PROTOCOLO DE
CONFIGURACION DINAMICA DE HOST (DHCP)

En el conmutador de la capa de distribucion-nudcleo es dénde se va a configurar
el servidor DHCP, el cual suministra las distintas direcciones para cada uno de
los dispositivos ubicados en las distintas plantas. Para llevar a cabo esté
configuracion se necesita la informacion de cada uno de los direccionamientos

que suministrara el servidor DHCP. Para ello, se utiliza la siguiente tabla:

PLANTA | VLAN | DIRECCIONAMIENTO | MASCARA GRUPO
42 41 192.168.40.0/27 255.255.255.224 1D4P
42 192.168.40.32/28 255.255.255.240 2D4P
52 51 192.168.50.0/28 255.255.255.240 1D5P
52 192.168.50.16/28 255.255.255.240 2D5P
53 192.168.50.32/28 255.255.255.240 3D5P
62 61 192.168.60.0/27 255.255.255.224 1D6P
62 192.168.60.32/28 255.255.255.240 2D6P
63 192.168.60.48/28 255.255.255.240 3D65P
43 52y 62 456 172.16.0.0/26 255.255.255.192* | IDC

Tabla 46. Rango de direcciones IP segun planta y VLAN

*Dato actualizado tras optimizacion en la fase de disefio
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Los comandos que se deben utilizar para definir cada uno de los grupos de

direcciones son los siguientes:

COMANDO DESCRIPCION

(config) #ip dhcp excluded-address Se indica la direccion IP excluida del

192.168.40.1
grupo a crear. En este caso es la

direccion de la puerta de enlace.

(config-if)#ip dhcp pool 1D4P Se crea el grupo con nombre 1D4P que

corresponde con el primero a crear.

(dncp-contig)fnetwork 192.168.40.0 Se establece el grupo de direcciones IP

255.255.255.224 o
a suministrar.

(dhcp—conflg) #default—router 192.168.40.1 Se deflne Ia puerta de enlace.

(dhcp-config) #dns-server 172.16.1.2 Se deflne el SerVIdor DNS

Tabla 47. Configuracion del servidor DHCP

Este proceso se realiza con cada uno de los grupos indicados anteriormente.
Un total de 9 grupos diferentes de direcciones a suministrar, dependiendo de la
VLAN a la que pertenezca. La puerta de enlace se corresponde con la primera
direccion IP posible dentro del grupo (pool) definido y se le asignara al
conmutador de la capa de distribucidn-nucleo, ya que sera la puerta de enlace
de cada uno de los grupos definidos.

El servidor DNS correspondera con el servidor corporativo, el cual posee el
servicio DNS activo. Un ejemplo para el que se utiliza el servidor DNS es para
resolver la IP del servidor de correo o del servidor IdC, aunque este tema, se

tratard mas adelante.

El grupo IDC correspondiente a los elementos 1dC tiene dos direcciones
excluidas, la puerta de enlace y el servidor IdC. La puerta de enlace corresponde
a la primera direccién IP posible y al servidor IdC se le asigna la siguiente
direccion IP posible (172.16.0.2) (ver Figura 33).

Tras configurar cada uno de los grupos utilizando los comandos anteriores, la

configuracion final queda del siguiente modo:

81



ip dhep excluded-address 172.16.0.1 172_.16.0.2
ip dhep excluded-address 152 _168_&0.1

ip dhep excluded-address 152 _1628_.50.1

ip dhep excluded-address 152 _1&62_.&0.33

ip dhep excluded-address 152 _168.&0.4%

ip dhep excluded-address 152 _168_.50.17

ip dhep excluded-address 152 _1682.50.33

ip dhep excluded-address 152 _162_.40.1

ip dhep excluded-address 152 _168.40.33

Figura 33. Exclusiones de los grupos

Se han excluido del grupo las direcciones correspondientes a las distintas
puertas de enlace.

ip dhep pool IDC
network 172 _1&€.0.0 255_255_255_152
default-router 172.16.0.1
dns-server 172.1e.1.2
ip dhep pool ZDEP
network 1%2.1€8.&0.32 2Z55.25
default-router 152_1€2.80.33
dns-server 172.1€.1.2
ip dhep pool 3DEP
network 132 .1€8.€0.48 2Z55.255.255.240
default-router 152 _1€2.&80.45
dns-server 172.16.1.2
ip dhecp pool 1D5FR
network 192 .1€8.50.0 255.255.255.240
default-router 1%2_1€5_.50.1
dns-server 172.1e.1.2
ip dhecp pool ZDSPR
network 192 .1€8.50.1¢ 2Z55.255.255.240
default-router 1%2_1&€2_50_.17
dns-server 172.1e.1.2
ip dhcp pool 3DEPR
network 19%2.1€8.50.32 255.255.255.224
default-router 152 _1€2.50.33
dns-server 172.1e.1.2
ip dhep pool 1D4P
network 192 .1¢5.40.0 255.255.255.224
default-router 152_.1€2.40.1
dns-server 172.1e.1.2
ip dhep pool 2ZD4P
network 192 .1€8.40.32 2Z55.255.255.240
default-router 152 _1c2.40.33
dns-server 172.16.1.2
ip dhep pool 1DEP
network 192 .1¢8.€0.0 255.255.255.224
default-router 19%2_1c8_.&0.1
dns-server 172_.16.1.2

5.255.240

Figura 34. Definicidn de los grupos del servidor DHCP

Una vez realizada la configuracion del servidor DHCP (Figura 33 y Figura 34),
el siguiente paso es configurar cada una de las VLANsS con sus respectivas
direcciones IP. Este paso es necesario para vincular el grupo o pool a la VLAN
correspondiente y para configurar la puerta de enlace. Por lo tanto, se realiza la

siguiente configuracion:

82



COMANDO

DESCRIPCION

(config) ##interface vlan 41

Se creala VLAN 41 — 1D4P.

(config-if) #ip address 192.168.40.1
255.255.255.224

Asignacion de IP a la puerta de enlace.

(config-if) #no shutdown

Se habilita la VLAN.

(config) ##interface vlan 42

Se crea la VLAN 42 — 2D4P.

(config-if) #ip address 192.168.40.33
255.255.255.240

Asignacion de IP a la puerta de enlace.

(config-if) #no shutdown

Se habilita la VLAN.

(config) ##interface vlan 456

Se crea la VLAN 456 - IDC.

(config-if) #ip address 172.16.0.1
255.255.255.192

Asignacion de IP a la puerta de enlace.

(config-if) #no shutdown

Se habilita la VLAN.

Tabla 48. Asignacion de direccion IP a cada VLAN

Con este proceso quedan establecidas todas las puertas de enlace que utilizan
el servidor DHCP. Indicar que hay 2 segmentos de red que no estan
contemplados en el servidor DHCP, como son el direccionamiento de
administracion y el direccionamiento del CPD. Ambos direccionamientos son

estaticos, ya que los dispositivos siempre tendran la misma direccion IP.

CONFIGURACION DE INTERFACES TRONCALES

Como sucediera en el caso de la capa de acceso, en la capa de distribucién-

ndcleo también es necesaria la configuracion como interfaces troncales de las

interfaces que conectan con la capa de acceso.

Para ello, bastaria con utilizar los mismos comandos que en la configuracién

de la capa de acceso, con una salvedad:

COMANDO

DESCRIPCION

(config) #interfaces range gigabitEthernet0/1-

2

seran interfaces troncales.

(config-if) #switchport trunk encapsulation

dotlg

troncal.
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Se indica la encapsulacion a utilizar

(dotlq) correspondiente al modo




(COnflg.lf)#SWltChpOIt mode trunk Se Indlca el modo troncal Como

modo de funcionamiento de la

interfaz.

Tabla 49. Configuracién de las interfaces troncales en la capa de distribucién-ntcleo

Esta salvedad es debida al modelo de conmutador utilizado, en conmutadores
de capas superiores es necesario indicar el tipo de encapsulacion a utilizar
(dotlg) o no se puede habilitar el modo troncal (trunk) en la interfaz. De esta

forma quedaria establecido el enlace troncal en ambos extremos.

CONFIGURACION DEL SERVIDOR VLAN TRUNKING
PROTOCOL (VTP)

A continuacién, se configura VTP para que opere en modo servidor. Este
modo si permite crear, eliminar y modificar las VLANs que se definan en el
dispositivo servidor. Las VLANSs creadas son distribuidas al resto de dispositivos

que formen parte del dominio VTP.

Para realizar la configuracién del servidor VTP en el conmutador de la capa de

distribucién-nucleo son necesarios los siguientes comandos:

COMANDO DESCRIPCION
(config) #vtp mode server Se habilita el modo servidor VTP.
(config) #vtp domain Empresa Se establece el dominio VTP.
(config) #vtp versién 2 Se selecciona la version 2 de VTP.
(config)#vtp password ESPmlsVIP2 Se establece la contrasefia de VTP.

Tabla 50. Configuracién del servidor VTP

Utilizando esta configuracion, queda configurado el servidor VTP en el
conmutador de la capa de distribucion-nucleo. A partir de entonces, todas las
VLANs definidas en el conmutador comenzardn a distribuirse al resto de
conmutadores de la capa de acceso que estén configurados con el mismo
dominio y contrasefia. Las interfaces troncales, que previamente han sido

configurados, permiten la distribucién de las VLANS.
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CONFIGURACION DE ROOT SPANNING-TREE

Spanning-Tree [12] es un protocolo de capa 2 que se utiliza en dispositivos de
red. Spanning-Tree es capaz de generar y mantener una estructura en arbol libre
de bucles entre sus nodos, donde los nodos son los dispositivos de red. Esta
estructura es negociada entre los distintos dispositivos de red conectados entre
si, siendo elegido uno de ellos como Root. El Root es el responsable de la
creacion de esta estructura libre de bucles, asi como el responsable de

mantenerla, por lo que su eleccidn es fundamental.

Si no se especifica, la eleccion de Root sera un proceso en el cual los distintos
dispositivos negocian entre ellos, obteniendo a veces un resultado no
satisfactorio. Por lo tanto, es importante elegir correctamente el nodo principal o

Root de la infraestructura de red.

Una forma de elegir el Root de Spanning-Tree es mediante la utilizacion del

siguiente comando desde CLI:

MLSa (config) #spanning-tree vlan 41,42,51,52,53,61,62,63,250,456,654 priority 0O

Si se analiza este comando con mayor profundidad se pueden observar los

siguientes argumentos:

- vlan 41,42,51,52,53,61,62,63,250,456,654: Indica las VLANs que estan
implicadas. En este caso, corresponde con todas las VLANs que se han
definido en la infraestructura de red.

o VLANs de 42 planta: 41y 42.
o VLANSs de 52 planta: 51, 52 y 53.
o VLANSs de 62 planta: 61, 62 y 63.
o VLAN de Administracién: 250.
o VLAN de IdC: 456.
o VLAN de CPD: 654.
- priority O: Se asigna la prioridad 0, siendo O la de mayor valor y 61440 la de

menor valor.

Al aplicar este comando sobre el conmutador de la capa de distribucién-ntcleo

se esta indicando que el Root de spanning-tree sea él mismo.
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Esto se hace para evitar que llegue a ser Root algun dispositivo no deseado.

Imaginemos que alguien instala un nuevo conmutador dentro de la
infraestructura de red y al iniciarse el proceso de eleccidén del Root, este nuevo
conmutador, es asignado como Root. Este hecho seria peligroso para la
infraestructura de red. Una forma de evitarlo seria estableciendo quién va a ser

el Root en nuestra infraestructura de red.

CONFIGURACION DEL AGREGADO DE ENLACES (LAG)

El agregado de enlaces (LAG) que se va a implementar es el otro extremo del
agregado de enlaces que se vio en la capa de acceso. El EtherChannel que se
configuré en la capa de acceso, fue LACP en modo Active. En esta ocasion, se
realiza la configuracion LACP para la capa de distribucion-ntcleo en modo

Passive.

Hay que tener en cuenta que el conmutador de capa de distribucién-nucleo
agrega todos los enlaces de la capa de acceso, por lo que, se requieren mas de
un EtherChannel en la configuracién, un EtherChannel por cada conmutador de

la capa de acceso incluyendo el ubicado en el CPD (Tabla 51).

A continuacién, se muestra la distribucion de los enlaces EtherChannel:

CAPA DE ACCESO CAPA DE DISTRIBUCION-NUCLEO
CONMUTADOR | INTERFAZ INTERFAZ ETHERCHANNEL
S4Pa GigabitEthernetO/1 | GigabitEthernetl/0/1 | 1
S4Pa GigabitEthernet0/2 | GigabitEthernet1/0/2
S4Pb GigabitEthernetO/1 | GigabitEthernetl/0/3 | 2
S4Pb GigabitEthernet0/2 | GigabitEthernetl1/0/4
S5Pa GigabitEthernetO/1 | GigabitEthernetl/0/5 | 3
S5Pa GigabitEthernet0/2 | GigabitEthernetl1/0/6
S5Pb GigabitEthernet0/1 | GigabitEthernetl/0/7 | 4
S5Pb GigabitEthernet0/2 | GigabitEthernet1/0/8
S6Pa GigabitEthernetO/1 | GigabitEthernetl/0/9 |5
S6Pa GigabitEthernet0/2 | GigabitEthernet1/0/10
S6Pb GigabitEthernet0/1 | GigabitEthernetl/0/11 | 6
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S6Pb

GigabitEthernet0/2 | GigabitEthernetl/0/12

S5P_

CPD GigabitEthernetO/1 | GigabitEthernet1/0/13 | 7

S5P_

CPD GigabitEthernet0/2 | GigabitEthernet1/0/14

Tabla 51. Resumen de los enlaces EtherChannel

La configuracion de los enlaces EtherChannel de la capa de distribucion-

ndcleo, en este caso, se realizan del siguiente modo:

COMANDO

DESCRIPCION

(config) #interface range gigabitEthernet0/1-2

Se seleccionan las interfaces que

formaran el EtherChannel.

(config-if) #channel-group 1 mode passive

Se habilita mediante el comando
channel-group.

Se establece el identificador 1
para el EtherChannel.

Se establece el modo LACP

passive.

(config) #interface range gigabitEthernet0/13-

14

Se seleccionan las interfaces que

formaran el EtherChannel.

(config-if) #channel-group 7 mode passive

Se habilita mediante el comando
channel-group.

Se establece el identificador 7
para el EtherChannel.

Se establece el modo LACP

passive.

Tabla 52. Configuracion de enlaces EtherChannel pasivos

Una vez realizada la configuracion de los enlaces EtherChannel, los

dispositivos de red comenzaran a negociar sus enlaces EtherChannel (Figura
35).
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Figura 35. Enlaces EtherChannel en funcionamiento

En la Figura 35, cuando el estado de las interfaces cambie de color naranja al
color verde se habra terminado la negociacion de los enlaces EtherChannel y

estaran plenamente operativos.

ENRUTAMIENTO ENTRE VLANS Y RUTA POR DEFECTO

Uno de los servicios mas importantes que debe ofrecer el conmutador de la
capa de distribucion-nicleo es el enrutamiento del trafico de red [5]. El
conmutador de la capa de distribucion-nucleo es el responsable de enrutar el

trafico que normalmente proviene de la capa de acceso a su destino.

Inicialmente, se va a permitir la comunicacion entre todas las VLANsS y ademas,
se va a dotar al conmutador de la capa de distribucion-nucleo de una ruta por

defecto para la salida hacia Internet.

El conmutador de la capa de distribucion-nucleo debe configurarse como
enrutador y, ademas, debe permitir que el enrutador de la empresa conozca las
rutas que debe seguir para poder comunicarse con las diferentes VLANSs de la
red corporativa. Para ello, se utilizan los protocolos de enrutamiento. En nuestro

caso, la configuracion queda de la siguiente forma:

COMANDO DESCRIPCION
(config) #ip routing Se habilita el conmutador como
enrutador.
(config) #router rip Se habilta el protocolo de

enrutamiento.

(config-router) version 2 Se utiliza la versién mejorada de RIP.
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(config—router) #network 172.16.0.0 Se publlcan todas |as rutas a Ias que

(config-router) #fnetwork 192.168.0.0
puede accederse desde el

(config-router) #network 192.168.40.0

(config-router) #network 192.168.50.0 ConrnUtador

(config-router) #fnetwork 192.168.60.0

(config-router) #no auto-summary Se desactiva el resumen de rutas.

Tabla 53. Enrutamiento con el protocolo RIP

Con esta configuracion el conmutador de la capa de distribucion-ndcleo habilita
el protocolo de enrutamiento Routing Information Protocol (RIP) y publica las

rutas accesibles por el conmutador.

A continuacion, se habilita una ruta por defecto en el conmutador de la capa de
distribucién-nudcleo para todos aquellos paquetes cuyo destino no sea conocido
por el protocolo de enrutamiento RIP. Como, por ejemplo, los paquetes

destinados a Internet.

Para ello, se realiza la siguiente configuracién en el conmutador:

COMANDO DESCRIPCION

(config)#ip route 0.0.0.0 0.0.0.0 Se define la ruta por defecto a través

interface gigabitEthernetl/0/24 .
de la interfaz conectada con el

enrutador WAN.

Tabla 54. Ruta por defecto

Al definir la ruta por defecto, los paquetes cuyo destino no coincidan con
ninguna de las rutas definidas en el protocolo de enrutamiento RIP utilizaran esta

ruta como salida.

Una vez definida la interfaz de ruta por defecto es conveniente configurar dicha
interfaz con una direccion IP. Al tratarse de una interfaz directamente conectada
con el enrutador corporativo, Unicamente es necesario un rango de direcciones
para dos dispositivos, que corresponden con los dos extremos del enlace

formado. El direccionamiento que se utiliza sera 192.168.0.0/30.

COMANDO DESCRIPCION

(config) #interface gigabitEthernetl1/0/24 Se define la ruta por defecto a través
de la interfaz conectada con el
enrutador WAN.
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(config-if)#no switchport Se indica que es una interfaz de

capa 3.

(config-if) #ip address 192.168.0.2 Se Conflgura su dlrecc:lén IP y su
255.255.255.252

mascara /30.

Tabla 55. Configuracién de la interfaz por defecto

RESTRICCIONES ENTRE VLANS

En la fase de disefio se establecieron una serie de restricciones entre los
distintos departamentos y sus respectivas VLANS. Para realizar las restricciones
se utilizan las Listas de Control de Acceso (ACL) [3]. Las ACL permiten
controlar el trafico, permitiendo o denegando el trafico de red. Hay diferentes
tipos de ACL, las mas utilizadas son las estandar (standard) y las extendidas
(extended). Las estandar permiten filtrar por direcciones IP origen, mientras que
las extendidas permiten filtrar por IP origen, IP destino y el puerto. En nuestro
caso, es necesario utilizar las ACL extendidas ya que se necesita restringir el
trafico origen hacia un destino especificado. Estas ACLs se configuran lo mas

cerca posible del origen del trafico, en la entrada de la puerta de enlace.

A continuacion, se muestran las restricciones definidas para cada una de las

VLANS, asi como las ACLs a definir:

VLAN - ORIGEN ACCION VLAN - DESTINO

41 192.168.40.0/27 | PERMITIR 42 192.168.40.32/28
DENEGAR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
PERMITIR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
PERMITIR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 56. Restricciones VLAN 41
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La ACL extendida debe, primero, denegar todo aquel trafico no permitido y para
finalizar, permitir el resto del trafico. Por lo que, la ACL nombrada para la VLAN

41 queda del siguiente modo:

COMANDO DESCRIPCION

(config) #ip access-list extended VLAN41 Se crea ACL extendida ||amada
VLANA41.

(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 51.
0.0.0.31 192.168.50.0 0.0.0.15
(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 52.
0.0.0.31 192.168.50.16 0.0.0.15
(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 62.
0.0.0.31 192.168.60.32 0.0.0.15
(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 63.
0.0.0.31 192.168.60.48 0.0.0.15
(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 456.
0.0.0.31 172.16.0.0 0.0.0.63
(config-ext-nacl) #deny ip 192.168.40.0 Se deniega trafico a VLAN 250.
0.0.0.31 192.168.250.0 0.0.0.15
(config-ext-nacl) ¢permit ip any any Se permite el resto del tréfico.

Tabla 57. ACL VLAN 41
Una vez se ha definido la ACL para la VLAN 41 hay que aplicar la ACL sobre

la interfaz correspondiente. En este caso, se aplica sobre la interfaz VLAN 41,
que es la puerta de enlace, del siguiente modo:

COMANDO DESCRIPCION
(config) #interface vlan 41 Se entra en la configuracion de la
VLAN 41.
(config-if) #ip access-group VLAN4l in Se vincula la ACL nombrada

VLAN41 a la entrada de trafico de
la interfaz VLAN 41.

Tabla 58. ACL aplicada a VLAN 41

Este proceso hay que realizarlo para cada una de las VLANs que tienen

establecidas restricciones (ver Figura 12).

VLAN - ORIGEN ACCION VLAN - DESTINO
42 192.168.40.32/28 | PERMITIR 41 192.168.40.0/27
DENEGAR 51 192.168.50.0/28
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DENEGAR 52 192.168.50.16/28
PERMITIR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
PERMITIR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28
Tabla 59. Restricciones VLAN 42
COMANDO DESCRIPCION
(config) #ip access-list extended VLAN4Z2 Se crea ACL extendida ||amada
VLANA42.

(config-ext-nacl) #deny ip 192.168.40.32 Se denlega tréflco a VLAN 51

0.0.0.15 192.168.50.0 0.0.0.15

(config-ext-nacl) #deny ip 192.168.40.32 Se deniega trafico a VLAN 52.

0.0.0.15 192.168.50.16 0.0.0.15

(config-ext-nacl) #deny ip 192.168.40.32 Se denlega tréflco a VLAN 62

0.0.0.15 192.168.60.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.40.32 Se deniega trafico a VLAN 63.

0.0.0.15 192.168.60.48 0.0.0.15

(config-ext-nacl) #deny ip 192.168.40.32 Se denlega tréflco a VLAN 456

0.0.0.15 172.16.0.0 0.0.0.63

(config-ext-nacl) #deny ip 192.168.40.32

0.0.0.15 192.168.250.0 0.0.0.15

Se deniega trafico a VLAN 250.

(config-ext-nacl) #permit ip any any

Se permite el resto del tréfico.

Tabla 60. ACL VLAN 42

Una vez se ha definido la ACL para la VLAN 42 se aplicar sobre la interfaz de

la puerta de enlace correspondiente:

COMANDO

DESCRIPCION

(config) #interface vlan 42

Se entra en la configuracion de la VLAN 42.

(config-if) #ip access-group VLAN42 in

Se vincula la ACL nombrada VLAN42 a la

entrada de trafico de la interfaz VLAN 42.

Tabla 61. ACL aplicada a VLAN 42
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VLAN - ORIGEN ACCION VLAN - DESTINO

51 192.168.50.0/28 | DENEGAR 41 192.168.40.0/27
DENEGAR 42 192.168.40.32/28
PERMITIR 52 192.168.50.16/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
DENEGAR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
PERMITIR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28
Tabla 62. Restricciones VLAN 51

COMANDO DESCRIPCION
(config) #ip access-1list extended VLANS5I Se crea ACL extendida ||amada
VLANS].

(config-ext-nacl) #deny ip 192.168.50.0 Se denlega tréflco a VLAN 41

0.0.0.15 192.168.40.0 0.0.0.31

(config-ext-nacl) #deny ip 192.168.50.0 Se deniega trafico a VLAN 42.

0.0.0.15 192.168.40.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.0 Se denlega tréflco a VLAN 53

0.0.0.15 192.168.50.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.0 Se deniega trafico a VLAN 61.

0.0.0.15 192.168.60.0 0.0.0.31

(config-ext-nacl) #deny ip 192.168.50.0 Se denlega tréflco a VLAN 62

0.0.0.15 192.168.60.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.0 Se deniega trafico a VLAN 456.

0.0.0.15 172.16.0.0 0.0.0.63

(config-ext-nacl) #deny ip 192.168.50.0 Se denlega tréflco a VLAN 250

0.0.0.15 192.168.250.0 0.0.0.15

(config-ext-nacl) #permit ip any any Se permite el resto del tréfico.

Tabla 63. ACL VLAN 51

Una vez se ha definido la ACL para la VLAN 51 se aplicar sobre la interfaz de

la puerta de enlace correspondiente:

COMANDO DESCRIPCION

(config)#interface vlan S5l Se entra en la configuracion de la
VLAN 51.
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(config-if) #ip access-group VLAN51 in Se vincula la ACL nombrada
VLANS1 a la entrada de trafico de
la interfaz VLAN 51.

Tabla 64. ACL aplicada a VLAN 51

VLAN - ORIGEN ACCION VLAN - DESTINO

52 192.168.50.16/28 | DENEGAR 41 192.168.40.0/27
DENEGAR 42 192.168.40.32/28
PERMITIR 51 192.168.50.0/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
DENEGAR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 65. Restricciones VLAN 52
COMANDO DESCRIPCION
(config) #ip access-1list extended VLAN52 Se crea ACL extendida ||amada
VLANS2.

(config-ext-nacl) #deny ip 192.168.50.16 Se denlega tréflco a VLAN 41

0.0.0.15 192.168.40.0 0.0.0.31

(config-ext-nacl) #deny ip 192.168.50.16 Se deniega trafico a VLAN 42.

0.0.0.15 192.168.40.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.16 Se denlega tréflco a VLAN 53

0.0.0.15 192.168.50.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.16 Se denlega tréflco a VLAN 61

0.0.0.15 192.168.60.0 0.0.0.31

(config-ext-nacl) #deny ip 192.168.50.16 Se deniega trafico a VLAN 62.

0.0.0.15 192.168.60.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.16 Se denlega tréflco a VLAN 63

0.0.0.15 192.168.60.48 0.0.0.15

0.0.0.15 172.16.0.0 0.0.0.63

(config-ext-nacl) #deny ip 192.168.50.16 Se denlega tréflco a VLAN 250

0.0.0.15 192.168.250.0 0.0.0.15
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(config-ext-nacl) fpermit ip any any Se permite el resto del trafico.

Tabla 66. ACL VLAN 52

Una vez se ha definido la ACL para la VLAN 52 se aplicar sobre la interfaz

correspondiente:

COMANDO DESCRIPCION
(config) #interface vlan 52 Se entra en la configuracion de la
VLAN 52.
(config-if) #ip access-group VLAN52 in Se vincula la ACL nombrada

VLANS52 a la entrada de trafico de
la interfaz VLAN 52.

Tabla 67. ACL aplicada a VLAN 52

VLAN - ORIGEN ACCION VLAN - DESTINO

53 192.168.50.32/28 | PERMITIR 41 192.168.40.0/27
PERMITIR 42 192.168.40.32/28
DENEGAR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
PERMITIR 654 172.16.1.0/30
DENEGAR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 68. Restricciones VLAN 53
COMANDO DESCRIPCION
(config) #ip access-list extended VLAN53 Se crea ACL extendida llamada
VLANS3.

(config-ext-nacl) #deny ip 192.168.50.32 Se deniega trafico a VLAN 51,

0.0.0.15 192.168.50.0 0.0.0.15

(config-ext-nacl) fdeny ip 192.168.50.32 Se deniega trafico a VLAN 52,

0.0.0.15 192.168.50.16 0.0.0.15

(config-ext-nacl) #deny ip 192.168.50.32 Se deniega trafico a VLAN 61.

0.0.0.15 192.168.60.0 0.0.0.31
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(config-ext-nacl) #deny ip 192.168.50.

0.0.0.15 192.168.60.32 0.0.0.15

32

Se deniega trafico a VLAN 62.

(config-ext-nacl) #deny ip 192.168.50.

0.0.0.15 192.168.60.48 0.0.0.15

32

Se deniega trafico a VLAN 63.

(config-ext-nacl) #deny ip 192.168.50.

0.0.0.15 172.16.0.0 0.0.0.63

32

Se deniega trafico a VLAN 456.

(config-ext-nacl) #deny ip 192.168.50.

0.0.0.15 192.168.250.0 0.0.0.15

32

Se deniega trafico a VLAN 250.

(config-ext-nacl) #permit ip any any

Se permite el resto del trafico.

Tabla 69. ACL VLAN 53

A continuacion, se aplica sobre

correspondiente:

la interfaz de la puerta de enlace

COMANDO

DESCRIPCION

(config) #interface vlan 53

Se entra en la configuracion de la
VLAN 53.

(config-if) #ip access-group VLANS53 in

Se vincula la ACL nombrada
VLANS53 a la entrada de trafico de
la interfaz VLAN 53.

Tabla 70. ACL aplicada a VLAN 53

VLAN - ORIGEN ACCION VLAN - DESTINO

61 192.168.60.0/27 | PERMITIR 41 192.168.40.0/27
PERMITIR 42 192.168.40.32/28
DENEGAR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
DENEGAR 62 192.168.60.32/28
PERMITIR 63 192.168.60.48/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 71. Restricciones VLAN 61
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COMANDO

DESCRIPCION

(config) #ip access-list extended VLAN61

Se crea ACL extendida llamada
VLANGL.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 192.168.50.0 0.0.0.15

Se deniega trafico a VLAN 51.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 192.168.50.16 0.0.0.15

Se deniega trafico a VLAN 52.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 192.168.50.32 0.0.0.15

Se deniega trafico a VLAN 53.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 192.168.60.32 0.0.0.15

Se deniega trafico a VLAN 62.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 172.16.0.0 0.0.0.63

Se deniega trafico a VLAN 456.

(config-ext-nacl) #deny ip 192.168.60.

0.0.0.31 192.168.250.0 0.0.0.15

Se deniega trafico a VLAN 250.

(config-ext-nacl) #permit ip any any

Se permite el resto del trafico.

Tabla 72. ACL VLAN 61

A continuacion, se aplica sobre la interfaz correspondiente:

COMANDO

DESCRIPCION

(config) #interface vlan 61

Se entra en la configuracién de la
VLAN 61.

(config-if) #ip access-group VLAN61 in

Se vincula la ACL nombrada
VLANG1 a la entrada de trafico de
la interfaz VLAN 61.

Tabla 73. ACL aplicada a VLAN 61

VLAN - ORIGEN ACCION VLAN - DESTINO

62 192.168.60.32/28 | DENEGAR 41 192.168.40.0/27
DENEGAR 42 192.168.40.32/28
DENEGAR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
DENEGAR 61 192.168.60.0/27
DENEGAR 63 192.168.60.48/28

97




DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 74. Restricciones VLAN 62

COMANDO DESCRIPCION

(config) #ip access-list extended VLAN62 Se crea ACL extendida ||amada
VLANGZ.

(config-ext-nacl) #deny ip 192.168.60.32 Se deniega tl’éﬁCO a VLAN 41.
0.0.0.15 192.168.40.0 0.0.0.31
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega trafico a VLAN 42.
0.0.0.15 192.168.40.32 0.0.0.15
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega tl’éﬁCO a VLAN 51.
0.0.0.15 192.168.50.0 0.0.0.15
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega trafico a VLAN 52.
0.0.0.15 192.168.50.16 0.0.0.15
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega tréfico a VLAN 53.
0.0.0.15 192.168.50.32 0.0.0.15
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega trafico a VLAN 61.
0.0.0.15 192.168.60.0 0.0.0.31
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega tréfico a VLAN 63.
0.0.0.15 192.168.60.48 0.0.0.15
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega trafico a VLAN 456.
0.0.0.15 172.16.0.0 0.0.0.63
(config-ext-nacl) #deny ip 192.168.60.32 Se deniega tréfico a VLAN 250.
0.0.0.15 192.168.250.0 0.0.0.15
(config-ext-nacl) #permit ip any any Se permite el resto del tréfico.

Tabla 75. ACL VLAN 62

A continuacién, se aplica sobre la interfaz de la puerta de enlace
correspondiente:

COMANDO DESCRIPCION
(config) #interface vlan 62 Se entra en la configuracion de la
VLAN 62.
(config-if) #ip access-group VLAN62 in Se vincula la ACL nombrada

VLANG?2 a la entrada de trafico de
la interfaz VLAN 62.

Tabla 76. ACL aplicada a VLAN 62
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VLAN - ORIGEN ACCION VLAN - DESTINO

63 192.168.60.48/28 | DENEGAR 41 192.168.40.0/27
DENEGAR 42 192.168.40.32/28
PERMITIR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
PERMITIR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 456 172.16.0.0/26
DENEGAR 250 192.168.250.0/28

Tabla 77. Restricciones VLAN 63
COMANDO DESCRIPCION
(config) #ip access-list extended VLAN63 Se crea ACL extendida ||amada
VLANG3.

(config-ext-nacl) #deny ip 192.168.60.48 Se denlega tréflco a VLAN 41

0.0.0.15 192.168.40.0 0.0.0.31

(config-ext-nacl) #deny ip 192.168.60.48 Se deniega trafico a VLAN 42.

0.0.0.15 192.168.40.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.60.48 Se denlega tréflco a VLAN 52

0.0.0.15 192.168.50.16 0.0.0.15

(config-ext-nacl) #deny ip 192.168.60.48 Se deniega trafico a VLAN 53.

0.0.0.15 192.168.50.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.60.48 Se denlega tréflco a VLAN 62

0.0.0.15 192.168.60.32 0.0.0.15

(config-ext-nacl) #deny ip 192.168.60.48 Se deniega trafico a VLAN 456.

0.0.0.15 172.16.0.0 0.0.0.63

(config-ext-nacl) #deny ip 192.168.60.48 Se denlega tréflco a VLAN 250

0.0.0.15 192.168.250.0 0.0.0.15

(config-ext-nacl) #permit ip any any Se permite el resto del tréfico.

Tabla 78. ACL VLAN 63

A continuacion, se aplica sobre la interfaz correspondiente:

COMANDO DESCRIPCION

(config) #interface vlan 63 Se entra en la configuracion de la
VLAN 63.
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(config-if) #ip access-group VLAN63 in Se vincula la ACL nombrada
VLANG3 a la entrada de trafico de
la interfaz VLAN 63.

Tabla 79. ACL aplicada a VLAN 63

Una vez realizadas todas las ACLs extendidas para los departamentos de las
distintas plantas, se procede a implementar las restricciones de la VLAN de los
elementos IdC. Esta red no sera accesible por ninguna VLAN interna a excepcion
de la VLAN del CPD, por lo que tampoco esta permitido que la VLAN de los
elementos IdC tenga comunicacion con las VLANS internas a excepcion de la
VLAN del CPD.

VLAN - ORIGEN ACCION VLAN - DESTINO
456 172.16.0.0/26 DENEGAR 41 192.168.40.0/27
DENEGAR 42 192.168.40.32/28
DENEGAR 51 192.168.50.0/28
DENEGAR 52 192.168.50.16/28
DENEGAR 53 192.168.50.32/28
PERMITIR 654 172.16.1.0/30
DENEGAR 61 192.168.60.0/27
DENEGAR 62 192.168.60.32/28
DENEGAR 63 192.168.60.48/28
DENEGAR 250 192.168.250.0/28
Tabla 80. Restricciones VLAN 456
COMANDO DESCRIPCION
(config) #ip access-list extended VLAN456 Se crea ACL extendida llamada
VLANA456.

(config-ext-nacl) #deny ip 172.16.0.0 0.0.0.63 Se deniega trafico a VLAN 41.
192.168.40.0 0.0.0.31

(config-ext-nacl) #deny ip 172.16.0.0 0.0.0.63 Se denlega tréflco aVLAN 42
192.168.40.32 0.0.0.15

(config—ext—nacl)#deny lp 172.16.0.0 0.0.0.63 Se denlega tréflco aVLAN 51
192.168.50.0 0.0.0.15

(config-ext-nacl) #deny ip 172.16.0.0 0.0.0.63 Se denlega tréflco a VLAN 52.
192.168.50.16 0.0.0.15

(config—ext—nacl)#deny lp 172.16.0.0 0.0.0.63 Se denlega tréflco aVLAN 53
192.168.50.32 0.0.0.15
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(config-ext-nacl) #deny ip 172.16.0.0 O.

192.168.60.0 0.0.0.31

.63

Se deniega trafico a VLAN 61.

(config-ext-nacl) #deny ip 172.16.0.0 O.

192.168.60.32 0.0.0.15

.63

Se deniega trafico a VLAN 62.

(config-ext-nacl) #deny ip 172.16.0.0 O.

192.168.60.48 0.0.0.15

.63

Se deniega trafico a VLAN 63.

(config-ext-nacl) #deny ip 172.16.0.0 O.

192.168.250.0 0.0.0.15

.63

Se deniega trafico a VLAN 250.

(config-ext-nacl) #permit ip any any

Se permite el resto del trafico.

Tabla 81. ACL VLAN 456

A continuacion, se aplica sobre la interfaz de la VLAN 456:

COMANDO

DESCRIPCION

(config) #interface vlan 456

Se entra en la configuracién de la
VLAN 456.

(config-if) #ip access-group VLAN456 in

Se vincula la ACL nombrada
VLAN456 a la entrada de tréafico
de la interfaz VLAN 456.

Tabla 82. ACL aplicada a VLAN 456

Con estos pasos queda completamente definidas las restricciones de acceso

de cada una de las VLANSs de nuestra infraestructura de red.

ENRUTADOR CORPORATIVO

El enrutador corporativo debe ofrecer tanto salida a Internet a los equipos

informaticos de la empresa como la conexion desde el exterior al servidor IdC para

comprobar el estado de los elementos 1dC.

VISUALIZACION LOGICA

El enrutador corporativo se encuentra en la parte derecha de la visualizacion

l6gica.
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Figura 36. Enrutador corporativo en visualizacion l6gica
El enrutador corporativo se conecta al conmutador de la capa de distribucion-nicleo
y a su vez se conecta con el proveedor de Internet para ofrecer Internet a los usuarios

y acceso externo al servidor 1dC.

VISUALIZACION FiSICA
El enrutador corporativo se instala en el armario rack de la 52 planta junto al

conmutador de la capa de distribucion-nucleo.

Physical NAVIGATION: Back Main Wiring Closet

Router

Figura 37. Enrutador corporativo en visualizacion fisica
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Ademas de ofrecer Internet y acceso externo, son necesarios otros servicios y

caracteristicas activas las cuales se detallan a continuacion:

ENDURECIMIENTO DEL DISPOSITIVO

Para el acceso al enrutador corporativo se realiza la misma configuracion
realizada que en el resto de los dispositivos de red, habilitando un usuario y
contrasefia de acceso y una contraseia para entrar en el modo privilegiado. Para

ello, se utilizan los comandos vistos en la Tabla 38.

CONFIGURACION DE TRADUCCION DE DIRECCIONES DE RED
(NAT)
El servicio de traduccion de direcciones es necesario para tener acceso desde

fuera al servidor IdC. Este servicio permite a los dispositivos externos conectarse

con dispositivos internos mediante una direccién publica asignada.

Para poder realizar la conexion con el servidor IdC se utiliza el NAT estatico, es
decir, se asigna una direccion publica estatica a la direccion interna del servidor

IdC, permitiendo la conexién desde el exterior.

El primer paso a realizar para la configuracion del NAT estatico es crear la

asignacion de la direccion interna con la direccion publica estatica asignada.

Para ello, se utiliza el siguiente comando:

(config)# ip nat inside source static 172.16.0.2 12.10.0.3

- 172.16.0.2: la direccion interna del servidor IdC

- 12.10.0.3: la direccién publica estética asignada.
De esta forma se configura el NAT estético en el enrutador.

El siguiente paso es indicar cuales son las interfaces implicadas en la

traduccion, indicando cudl es la interfaz interna y cual es la interfaz externa.
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INTERFAZ INTERNA

INTERFAZ EXTERNA

(config) #interface GigabitEthernet0/2

(config) #interface GigabitEthernet0/0

(config-if) #ip nat inside

(config-if) #ip nat outside

Tabla 83. Configuracién de interfaz interna y externa

Con esta configuracion quedaria configurado el NAT estatico para poder

acceder desde fuera al servidor IdC.

ENRUTAMIENTO BASICO Y RUTA POR DEFECTO

Para que el enrutador sea consciente de las distintas rutas posibles a cada uno
de los departamentos requiere que sea configurado utilizando el mismo protocolo
de enrutamiento que se utilizé en la capa de distribucion-nucleo. El protocolo a

configurar es RIP en su version 2.

Para ello, basta introducir los siguientes comandos:

COMANDO

DESCRIPCION

(config) #router rip

Se habilita el protocolo de

enrutamiento.

(config-router) #version 2

Se utiliza la version mejorada de RIP.

(config-router) #network 192.168.0.0

Se publican todas las rutas a las que

puede accederse desde el

conmutador.

(config-router) #no auto-summary

Se desactiva el resumen de rutas.

Tabla 84. Configuracion de protocolo de enrutamiento RIP

Al activar RIP en el enrutador, pasado cierto tiempo, aprendera las rutas que el

conmutador de la capa de distribucidn-nucleo tiene para alcanzar los distintos

departamentos de la empresa.
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12.0.0.0/8 is varia bly subnetted, 2 subnets, 2 masks

c 12.10.0.0/24 is directly connected, GigabitEthernet0/0
L 12.10.0.3/32 is directly connected, GigabitEthermet0/0

172 0/1 bly subnetted, 2 subnets, 2 masks
[ [120/1] wvia 192_.1€8.0.2, 00:00:01,

0/30 [120/1] wvia 152.1€8.0.2, 00:00:01,

24 is variably subnetted, 2 subnets, 2
.0/30 is directly connected, Gigabi

is directly connected, Gigabi
bly subnetted, 2 subnet
7 [120/1] wvia 192.1€8.0.2, 00:

R 152.1€8.40.0
1€8.40.32/28 [120/1] wia 152.1€3.0.2, 00:00:01,

28 is subnetted, 3 subnets
/28 [120/11 via 152.1€8.0.2, 00:00:01,

28 [120/1] via 192.168.0.2, 00:00:01,
28 [120/1] wia 152.1€2.0.2, 00:00:01,

is variably submetted, 3 subnets, 2 masks
/27 [120/11 via 152.1€2.0.2, 00:00:01,

2/28 [120/1] wvia 182_168.0.2, 00:00:01,
8/28 [120/1] wvia 152.1€8.0.2, 00:00:01,

4 is variably subnetted, 2 subnets, 2 masks
23 is directly connected,

2/32 is directly connected,

CigabitEthernes0/l

Figura 38. Rutas aprendidas por protocolo de enrutamiento RIP

Una vez se tienen las rutas aprendidas, se configura la ruta por defecto que se

utilizard como salida hacia Internet.

(config)# ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0

Se define la gigabitEthernet0/0 como interfaz de salida tal y como se definié en
el NAT estatico. Dicha interfaz de salida recibe su direccionamiento a través del

proveedor de Internet, por lo que requiere la siguiente configuracion:

COMANDO DESCRIPCION
(config) #interface gigabitEthernet0/0 Se accede a la interfaz de salida.
(config-if) #ip address dhcp La direccion IP se negocia con el
proveedor de Internet.

Tabla 85. Configuracion de la interfaz de salida hacia el proveedor de Internet
Como ocurriera en el caso de la ruta por defecto en el conmutador de la capa
de distribucién-nucleo, la interfaz gigabitEthernet0/2 del enrutador necesita una
direccién IP valida dentro del rango 192.168.0.0/30. Para ello, se realiza la

siguiente configuracion:

COMANDO DESCRIPCION
(config) #interface gigabitEthernet0/2 Se accede a la interfaz.
(config-if) #ip address 192.168.0.1 Se Conflgura Ia dlreCC|én IP y su
255.255.255.252 )
mascara /30.

Tabla 86. Configuracion de la interfaz hacia la capa de distribucion-nucleo
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Una vez realizada la configuracion de todos los servicios de las distintas capas
del disefio de la red corporativo, asi como la configuracién del enrutador, el
siguiente paso es configurar el direccionamiento IP de la VLAN de administracion
de cada uno de los dispositivos de red. Este paso no pudo realizarse antes, ya
que faltaba por configurar el servidor VTP, las interfaces troncales y los enlaces

EtherChannel para distribuir la VLAN de administracion a cada conmutador.

CONFIGURACION DEL DIRECCIONAMIENTO IP

A continuacion, se configura en cada uno de los dispositivos de red la direccion
IP de administraciéon. La VLAN utilizada para la administracién de los dispositivos

de red es la VLAN 250 y las direcciones IPs asignadas se toman de la siguiente

tabla:
UBICACION | NOMENCLATURA DIRECCION IP
42 S4Pa 192.168.250.4
S4Pb 192.168.250.7
52 S5Pa 192.168.250.5
S5Pb 192.168.250.8
CPD S5P_CPD 192.168.250.3
62 S6Pa 192.168.250.6
S6Pb 192.168.250.9
52 MLSa 192.168.250.1
52 Router 192.168.250.2

Tabla 87. Direcciones IP de VLAN 250 de administracion

Para ello, se utilizan los siguientes comandos:

COMANDO DESCRIPCION

(config) #interface vlan 250 Acceso a vlan 250

(config-if)#ip address 192.168.250.4 | Configuracion de IP para la VLAN 250.
255.255.255.240

Tabla 88. Asignacion de direccién IP a VLAN 250

Una vez establecida la direccion IP de administracion en cada uno de los
dispositivos, se pasa a configurar el resto de direcciones IP necesarias. El

conmutador de la capa de distribucion-nucleo actia como puerta de enlace para
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cada una de las VLANSs definidas, por lo que, hay que asignar una direccion IP
valida a cada una de las interfaces VLAN creadas en el conmutador de la capa

de distribucion-nucleo.

En la siguiente tabla se muestran las direcciones IP asignadas a su respectiva
VLAN o interfaz en el conmutador de la capa de distribucion-nucleo y en el

enrutador corporativo:

CONMUTADOR INTERFAZ-VLAN DIRECCION IP
MLSa 41 192.168.40.1
42 192.168.40.33

51 192.168.50.1

52 192.168.50.17

53 192.168.50.33

61 192.168.60.1

62 192.168.60.33

63 192.168.60.49

250 192.168.250.1

456 172.16.0.1

654 172.16.1.1
GigabitEthernet1/0/24 192.168.0.2

Tabla 89. Direcciones IP definidas en cada interfaz/VLAN del conmutador MLSa

ENRUTADOR INTERFAZ DIRECCION IP
Router | GigabitEthernet0/0 Proveedor Internet
GigabitEthernet0/1 192.168.250.2
GigabitEthernet0/2 192.168.0.1

Tabla 90. Direcciones IP definida en cada interfaz del enrutador corporativo
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3.1.4 EQUIPAMIENTO

Tras haber creado la estructura de red necesaria, se dispone a incluir el resto del
equipamiento en el simulador tanto en la visualizacion légica como en la

visualizacion fisica.

Los elementos por incluir son tanto los equipos informaticos de los usuarios, los

servidores corporativo e IdC, asi como todos los elementos IdC desarrollados.

SERVIDOR CORPORATIVO

En este apartado se implementa el servidor corporativo de la empresa con los

servicios que se indicaron en la fase de disefio.

VISUALIZACION LOGICA

El servidor corporativo se conecta al conmutador S5P_CPD de la capa de

acceso.

A\
\\

2960-24TT
S55P_CPD ServerFT
Servidor Corparativo

Figura 39. Servidor corporativo en visualizacion ldgica
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VISUALIZACION FIiSICA

El servidor corporativo se ubica dentro del CPD en la 52 planta.

—=

)

CPD

Server-PT
Servidor Corporativo

—
1 I

a
:IF—- —p— E:‘a”%

Figura 40. Servidor corporativo en visualizacion fisica

Una vez el servidor esta ubicado fisicamente, se procede a configurar los

distintos servicios. Estos son los servicios por activar:

- HTTP. Activo por defecto.

- TFTP. Activo por defecto.

- FTP. Activo por defecto.

- DNS. Desactivado por defecto.

- SYSLOG. Activo por defecto.

- NTP. Activo por defecto.

- EMAIL. Desactivado por defecto.

Para configurar todos los servicios que va a tener activos el servidor corporativo
hay que hacer clic sobre el dibujo del servidor corporativo y pulsar sobre la
pestafia Services. En esta pestafia, aparecen todos los servicios que podria
tener activos. Muchos de ellos estan activos por defecto, como es el caso del
servicio HTTP. Se configura aquellos que estan desactivados por defecto, como
es el caso del servicio Domain Name System (DNS) y el servicio de correo
electrénico (EMAIL).
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DOMAIN NAME SYSTEM (DNS)

Se activa el servicio pulsando sobre On y se definen los nombres a resolver.

¥ Servidor Corporative - m} b4
Physical  Config ~ Services  Desktop  Programming  Attributes
SERVICES
DNS
HTTP N\
DHCP DNS Service k@ Dn) O off
DHCPvE

Resource Records

TFTP

SYSLOG

AAA Address

NTP Add Save Remove

EMAIL -

— No. Name Type Detail

IoT 1] empresa.com A Record 172.16.1.2
VM Management
1 servidoride A Record 172.16.0.2
2 WWW, EMPresa.com A Record 172.16.1.2
DNS Cache
Otop

Figura 41. Activacion del servicio DNS

Las direcciones URL empresa.com y www.empresa.com corresponden con la

pagina web interna de la empresa, las cuales estan alojadas en el servidor

corporativo.

La direccién servidoridc corresponde con la direcciéon IP del servidor IdC,
cualquiera que necesite resolver la direccion del servidor IdC podra hacerlo,
con independencia de si tiene acceso 0 no a dicha direccion IP, ya que se

establecieron una serie de restricciones.

CORREO ELECTRONICO (EMAIL)

Se activa el servicio pulsando sobre On y se establece el nombre de dominio

del servidor de correo (empresa.com).
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http://www.empresa.com/
http://www.empresa.com/

¥ servidor Corporativo - m] X

Physical  Config = Services  Desktop  Programming  Attributes

SERVICES

HITE SMTP Servic
DHCP

DHCPYE @ on
TFTR

DNS
SYSLOG Domain Name: |ampresa.com Set

EMAIL
POP3 Service

) OFF ® on O oFf

AAA User Setup
NTP

EMAIL
TP gerente
usuario

User |gErentE Password |gerente

LoT
VM Management

Change

Password

[ Top

Figura 42. Activacion del servicio Email

A continuacion, se dan de alta dos cuentas de correo electrénico,

gerente@empresa.com y usuario@empresa.com para verificar el correcto

funcionamiento del servidor de correo corporativo.

EQUIPOS INFORMATICOS

En este apartado se conectan los equipos informaticos que forman parte de la

empresa en las distintas plantas.

VISUALIZACION LOGICA

Los equipos informaticos son conectados a los conmutadores de la capa de

acceso y renombrados para ser identificables.
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Figura 43. Equipos informéticos en visualizacion légica

VISUALIZACION FIiSICA

Los equipos informaticos son ubicados segun su departamento y colocados
sobre su puesto de trabajo para ser facilmente localizables.

odfe fal

Figura 44. Equipos informéticos en visualizacion fisica

Todos los equipos informaticos obtienen su direccién IP mediante la utilizacion

del servidor DHCP configurado.
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Pyscal | Confy  Oeskmp  progommng  Atwbues

Phuyscal Device View

Crignai Size
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Logeal Viem
The W
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supports protocois at use Edhemet for LAN access.

Oea

Figura 45. Propiedades del equipo informatico

Para configurar el DHCP en los equipos informaticos hay que pulsar sobre la
pestafia Config.

Pysal | o) Deskup  Programmig  Atibutes

GLOBAL
Settings
Algorithm Setiings
INTERFACE
FasEtharnats
Blustooth

Giobal Settngs

DO

Figura 46. Configuracion de DHCP en la pestafia Config

Se marca la opcion DHCP, para que el equipo informatico negocie y obtenga
una direccién IP valida segun su ubicacion.

hysal | Cony  Oskmp  progommeg  Awbues

GLOBAL
Settings
Algorithm Setings .
INTERFACE Display Name. [ AREA
FaEtharnetd
Blustocth

Global Settngs

GatenarDNs Pvd
® ohee

O state

Gateway 197 169.5

ONS Server | 1721612
Gateway DS 6.

o=

O Mtz Canfig

® stanc

P Gateway

]
S server

Oea

Figura 47. Activacion del servicio DHCP en el equipo informatico
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Al activar el servicio DHCP se obtiene la direccion IP correspondiente como se

puede observar en la Figura 47. El equipo informatico ha recibido tanto la puerta
de enlace como el servidor DNS.

De esta forma se realizaria la implantacién de todos los equipos informaticos
necesarios en cada una de las plantas del edificio.

ELEMENTOS IDC

En este apartado se va a realizar la implementacion de cada uno de los
elementos 1dC definidos en la fase de disefio. Se trata el elemento 1dC tanto en
su visualizacién légica como en su visualizacion fisica y se desarrollan las reglas

gue modelan su comportamiento, asi como su programacion si fuese necesaria
[11].

Antes de integrar cada uno de los elementos IdC en el simulador es preciso
conocer como se conectan al servidor IdC. Para ello, todos los elementos IdC al
hacer clic sobre él presentan una serie de pestafias que permiten, entre otras

cosas, conectar el dispositivo 1dC al servidor 1dC (pestafia de configuracion
(Config)).

L~
spectcatons  Physialf| Confio  Yatubutes
GLOBAL N

~
Giobal setti

Settings —

Algorithm Settings

Files Display Name s0_Plantas

INTERFACE Serial Number PTTOS:
FastEthernetd Gateway/DNS TPv4.

Gateway/DNS TPv6
O phcp

O Auto Config
® static

P

IPYGDNS Server |

rrm Server
O Nene

O Home Gateway

® Remota Server

[servidoride |
[Admintdc |

Password [Admintac |

Oop

Advanced

Figura 48. Registro del elemento IdC en el servidor 1dC

En la parte inferior de la pestafia Config se encuentra una seccion llamada loT

Server. Se selecciona Remote Server y se rellenan los campos (Figura 48).
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- La direccion del servidor IdC. El servidor DNS configurado en el servidor
corporativo se encarga de resolver el nombre de servidoridc a la IP del
servidor 1dC.

- Nombre de usuario. Se utiliza el mismo usuario que se dio de alta en el
servicio 1dC del servidor.

- Contrasefia. Se utiliza la misma contrasefia que se establecio al dar de alta
el servicio IdC en el servidor.

Una vez completados los campos se pulsa sobre el botdn conectar (Connect).
Si la conexion se realiza satisfactoriamente, el elemento IdC se habra registrado

correctamente en el servidor IdC.

LUCES AUTOMATICAS

El elemento de luces automética se implementa en las tres plantas del edificio
(43, 52y 62 planta) en el pasillo principal de las mismas. Se instalan dos sensores
de movimientos en los extremos del pasillo para ampliar la zona de deteccion y

se distribuyen los leds para que abarquen la mayor superficie posible.

VISUALIZACION LOGICA
El elemento IdC es conectado con el conmutador de cada una de las plantas
(42, 52y 62 planta).

\
ACCESO - 63 PLANTA

i

:

Motion Eensor

&P_defpctor
O o

LED
6P_Leds_2

LED
G, 6P Leds 3

LED
6P_Leds_4

Figura 49. Luces automaticas en visualizacion logica
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VISUALIZACION FiSICA

El elemento se conecta a la interfaz fastEthernet0/6 del conmutador de planta
correspondiente (S4Pb, S5Pb y S6Pb) y se distribuye para iluminar la mayor
parte del pasillo.

Figura 50. Luces automaticas en visualizacion fisica

La microcontroladora esté limitada a seis dispositivos, por lo que se conectan

cuatro leds y dos sensores de movimiento por elemento IdC en cada planta.

PROGRAMACION

Este elemento contiene una microcontroladora la cual necesita ser
programada para que una vez detectado movimiento en la zona encienda los
leds y notifiqgue el encendido de las luces. La Figura 51 muestra el cédigo que
implementa la légica deseada para este elemento utilizando el lenguaje visual
Blockly [10].
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Cd 6P _detector = RGN O |
=04 6P_detector_2 ~ RUNIE 0 |
B enviado - LN O]

QY e oDevices |

(1003 ] 6P_detector 2 - || = - [ 1023
R ETE I SWGERLEE BN T informacion@empresaidc.com 2 print || ¢¢ GIEE)

server “ »

user name .1 informacion |-/

password _ informacion |- analogWrite slot value

main

analogWrite slot value

analogWrite slot value
analogWrite slot value

pinMode slot (WL INPUT - | ) if =20
pintade  slot mode (V5D o (e
pinMode  slot WL OUTPUT v | = enviado * §0]
R

pinMode  slot WL OUTPUT v |

print (3 LOW EJJ
QY readFromsensors B enviado - 1)
pinMode  slot WL OUTPUT v | =4 6P_detector 7 J&) digitalRead siot | @

L=l while -+ JIE] true - |
do | readFromSensors set (IHGEEEURAN o | ggitalRead slot analogWrite slot value

pinMode slot LY OUTPUT »

analogWrite slot value

writeToDevices print 6P _detector * analogWrite slot value
:e\ay LRI 1000 ) f"”t GP_detector_2 - analog\Write slot value

P ORI 1 administrador@empresaidc.com |
subject 1% [Informacién] Encendido de Luces 62 Planta -2/
body i

Figura 51. Programacion Blockly del elemento 1dC (luces automaticas)

ACCESO A SALA DE COMUNICACIONES

El acceso a las distintas salas de comunicaciones se realiza mediante la
utilizacion de este elemento IdC. Al accionar el pulsador, la microcontroladora
envia una sefial a la puerta inteligente y a su vez envia una notificacion de intento

de acceso.

VISUALIZACION LOGICA
Este elemento IdC se conecta al conmutador de cada planta (43 52 y 62
planta).

-
Push Button
4P _Pulsador

ACCESO - 42 PLANT

Door
4P _SalaCom

Figura 52. Acceso a sala de comunicaciones en visualizacién légica
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VISUALIZACION FiSICA
El elemento IdC se ubica proxima a la puerta a controlar de cada planta. La
microcontroladora se conecta al conmutador de planta (S4Pb, S5Pb y S6Pb)

en la interfaz fastEthernet0/7.

Figura 53. Acceso a sala de comunicaciones en visualizacion fisica

PROGRAMACION

Al utilizar una microcontroladora, es necesario programar el comportamiento
del elemento IdC para que cuando se accione el pulsador, se desbloquee la
puerta inteligente y se envie una notificacion prioritaria del intento de acceso a
la sala de comunicaciones. Pasado un tiempo la puerta vuelve a bloquearse. El

codigo para este elemento se muestra en la Figura 54.

k] (o

4P puisador - |0 S p—

digitalRead slot | [}
-~ enviado + L 0]

setup email client with address |

"7 prioritarios@empresaidc_com 4

print
—

[ ] servidoride )
. prioritarios |-/

& to

send email to address

@ adrriislrador@elmesaidc.cmn ”»

- prioritarios |23 subject "1 [Prioritario] Acceso a la Sala de Comunicaciones 42 Planta |1

main _* Se ha realizado un intento de Acceso a la Sala de Comunicaciones de la 43 Planta. |

S main)
pinMode slot | ()

body
—

ey INPUT *
pinMode slot | () | mode [e1VAIEVIN

pinMode slot IntL N OUTPUT ~ do
i while = Efrue -

do | readFromPulsador

E3[10 writeToDevices
] if =~ 51023
«uY” |

customWrite slot | () | value

4P_Pulsador ~

phnt
(%] if
do | sendEmail

et t0
&

writeToDevices

delay ms
—

delay ms | ENI1)
—

1. Bl

customWrite slot

set to
L

else

D | value

Figura 54. Programacion Blockly del elemento 1dC (acceso a sala de comunicaciones)
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BLOQUEO DE VENTANAS POR VIENTO

El bloqueo de las ventanas por viento se hace por precaucion, evitando que la
ventana se abra o se cierre de forma abrupta. Mediante la utilizacién de un

anemometro, se controla la apertura de la ventana inteligente o su bloqueo.

VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de la 42 planta y al conmutador
de la 52 planta.

=]

—
PCPT Window
NAVARRETE 4P_Celeste_Windows2
p—

Figura 55. Bloqueo de ventanas por viento en visualizacion légica

VISUALIZACION FiSICA
En este caso, las ventanas inteligentes son conectadas al conmutador de la
42 planta S4Pb en las interfaces fastEthernet0/15 hasta la fastEthernet0/18. El

anemometro es conectado a la interfaz fastEthernet0/4 del conmutador de la 52
planta S5Pb.
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Figura 56. Bloqueo de ventanas por viento en visualizacion fisica

PROGRAMACION
Si se detectan fuertes rachas de viento entonces se cierran o bloquean las
ventanas inteligentes como medida de precaucién. Esta programacion se

realiza en el servidor IdC en la pestafia de Conditions.

Set 4P_Celeste_Window On to false
Set 4P_Celeste_Windows?2 On to false
Set 4P_Marron_Window On to false
Set 4P_Marron_Window2 On to false

Edit | | Remove |Yes 4P_Ventanas 5P_Wind_Detector Wind is true

Figura 57. Programacién de reglas del elemento 1dC (bloqueo de ventanas por viento)

VENTILACION AUTOMATICA

La ventilacibn automatica actla cuando detecta una de las ventanas

inteligentes abierta, favoreciendo la renovacién del aire de la habitacion.
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VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de la 42 planta.

ACCESO - 43 PLANTA

Figura 58. Ventilacién automatica en visualizacion légica

VISUALIZACION FISICA
Se conecta cada uno de los ventiladores de interior al conmutador de 42 planta
S4Pb en las interfaces fastEthernet0/19 hasta la fastEthernet0/24.

Figura 59. Ventilacion automéatica en visualizacion fisica

PROGRAMACION
Si se detecta una ventana inteligente abierta se activan los ventiladores de
interior proximos a la zona a una velocidad baja. Esta programacién se realiza

en el servidor IdC en la pestafia Conditions.
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Match any: Set 4P_Marron_Fan Status to Low
Edit| Remove | [Yes AP_Windows_Marron . 4D_Marr0n_window on is_ true g:E js—m:ggg—ggg gg;gﬂg Eg ::g:
- 4P_Marron_Window2 On is true Set 4P:Marron:Fan4 Status to Low
Match all: Set 4P_Marron_Fan Status to Off
Edit| Remove | [Yes AP_Windows_Marron_End - 4D_Marron_window on is_ false g:E jg—m:;;gg—ggg gg:gﬂ: Eg 82
* 4P_Marron_Window2 On is false Set 4P:Marron:Fan4 Status to Off
Match any:
. - . Set 4P_Celeste_Fan Status to Low
Edit| Remove | [Yes 4P_Windows_Celeste » 4P_Celeste_ Window On is true — —
e 4p_Celeste_Windows2 On is true Set 4P_Celeste_Fan2 Status to Low
Match all:
Edit| Remove | [Yes 4P_Windows_Celeste_End « 4P_Celeste_Window On is false gZE jE—EZEEEZ—E:;Eig%i;ioogﬁ
» 4P_Celeste_Windows2 On is false - —

Figura 60. Programacion de reglas del elemento IdC (ventilacion automatica)

Se crean dos reglas por cada departamento, una para activar los ventiladores
de interior y otra para desactivarlos.

DETECTOR DE HUMO

El detector de humo monitoriza el nivel de concentraciéon de humo, activando

una alarma en caso de que su concentracion sea superior al 50%.

VISUALIZACION LOGICA
El elemento 1dC es conectado a cada uno de los conmutadores de planta (42,

52y 62 planta).

Motion Sensor
5P_detector_2

Smoke Detector Smokg Detector
5P_Amarilo_Humo ~— S5P_Rodg |

Figura 61. Detector de humo en visualizacién logica
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VISUALIZACION FiSICA
Los distintos dispositivos de este elemento IdC se conecta a las siguientes

interfaces:

CONMUTADOR

INTERFAZ

DISPOSITIVO

S4Pb

fastEthernet0/9

Detector de humo

fastEthernet0/10

Detector de humo

fastEthernet0/11

Detector de humo

fastEthernet0/12

Alarma

fastEthernet0/13

Alarma

fastEthernet0/14

Alarma

S5Pb

fastEthernet0/17

Alarma

fastEthernet0/18

Detector de humo

fastEthernet0/19

Detector de humo

fastEthernet0/20

Alarma

fastEthernet0/21

Detector de humo

fastEthernet0/22

Alarma

S6Pb

fastEthernet0/8

Alarma

fastEthernet0/9

Alarma

fastEthernet0/11

Alarma

fastEthernet0/20

Detector de humo

fastEthernet0/21

Detector de humo

fastEthernet0/22

Detector de humo

Tabla 91. Conexiones del elemento 1dC

Figura 62. Detector de humo en visualizacion fisica

123




La instalacion de este elemento IdC asocia un detector de humo con una

alarma, siendo normalmente montada por pares (detector de humos, alarma).

PROGRAMACION

Se define la regla en el servidor IdC de tal forma que si se detecta una
concentracion superior o igual al 50% entonces se activan las alarmas de
emergencia de toda la planta, independientemente del sensor de humo que lo
detectara. Cuando la concentracion baje a un nivel inferior o igual al 20%

entonces en todos los sensores de humo, se desactivan las alarmas.

Match any:
Edit n _ Set 4P_Marron_Alarma On to true
Yes 4P_Smoke_Detected 4p_Marron_Humo Level > _5 Set 4P_Marron_Alarma2 On to true
Remove * 4P_Marron_Humo2 Level >=5 Set 4P_Celeste_Alarma On to true
e 4P_Celeste_Humo Level >=5 - —
Match all:
Edit N - Set 4P_Marron_Alarma On to false
Yes 4P_Smoke_Out N iE—m:ggz—:ﬂmg;fgif =22 Set 4P_Marron_Alarma2 On to false
Remove — — Set 4P_Celeste_Alarma On to false

* 4P_Celeste_ Humo Level <=2

Figura 63. Programacion del elemento 1dC (detector de humo) en 42 planta

Match any:
_ Set 5P_Verde_Alarma On to true
Yas 5P_Smoke_ Detected : gE_gg:aeﬂm%%o;?ﬁl::_; Set SP_Rosa__AIarma On to true
Remove e 5p_Amanillo_Humo Level 5= 5 Set 5P_Amarillo_Alarma On to true
Match all:
Edit R _ Set 5P_Verde_Alarma On to false
Yas 5P_Smoke_Out N gE_gg:aeﬂm%%o;?ﬁl::_zz Set SP_Rosa__AIarma On to false
Remove e 5p_Amanillo_Humo Level <= 2 Set 5P_Amarillo_Alarma On to false
Figura 64. Programacion del elemento IdC (detector de humo) en 52 planta
Match any:
Edit N - Set 6P_Morado_Alarma On to true
Yes 6P_Smoke_Detected N g;—ggj?dggggrﬂ:vﬁvag 3 Set 6P_Rojo_Alarma On to true
Remove N 6P:VerdEMenta_Humo Level 5= 5 Set 6P_VerdeMenta_Alarma On to true
Match all:
Edit N - Set 6P_Morado_Alarma On to false
Yes 6P_Smoke_0Out . gg—ggj?dﬁgmgrﬂgvﬁvflz 2 Set 6P_Rojo_Alarma On to false
Remove s 6P VerdeMenta_Humo Level <=2 Set 6P_VerdeMenta_Alarma On to false

Figura 65. Programacién de reglas del elemento I1dC (detector de humo) en 62 planta

Se configuran dos reglas por cada planta, una de activacion y otra de

desactivacion de la alarma.

La activacion se produce al 50% del valor maximo del detector de humo. El
detector de humo trabaja con valores comprendidos entre 0 y 10, por lo que el

50% se expresa como 5y el 20% como 2.

La desactivacion se produce cuando la concentracion es inferior o igual al 20%

en todos los detectores de humos.
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PUERTA DE ACCESO A PLANTA

Para asegurar una mayor proteccion de las instalaciones de la empresa se le
dota de este elemento IdC. Este elemento bloquea las puertas de acceso de las

distintas plantas mediante la utilizacion de una tarjeta de radiofrecuencia.

VISUALIZACION LOGICA

El elemento IdC se conecta en cada conmutador de planta (42, 52 y 62 planta).

L L)
1 )
Doo | Dm
6P _Acceso_Ranta e
RFID Reader
6F_RF_Acceso_Plantas

ACCESO - 62 PLANTAJ

RFID Card
Tarjeta_Acceso_Plantas /

Figura 66. Puerta inteligente (a la izquierda) y lector RF con tarjeta vélida (a la derecha)

VISUALIZACION FiSICA

La puerta inteligente de este elemento IdC se conecta a la interfaz
fastEthernet0/5 de los conmutadores S4Pb, S5Pb y S6Pb. El lector de
radiofrecuencia se conecta al conmutador de la 62 planta S6Pb en la interfaz
fastEthernet0/12.

RFID Card 3 .'-"::,.1

Targta_Acceso_Plantas ==

Figura 67. Lector RF junto a tarjeta y puerta inteligente de 62 planta
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PROGRAMACION

Las reglas a definir en el servidor IdC seran tres reglas:

1- Si el lector RF lee la tarjeta véalida, con un cierto codigo, por ejemplo, 5002,

y las puertas inteligentes estan bloqueadas entonces se desbloquean.

2- Si el lector RF lee la tarjeta valida y las puertas inteligentes estan

desbloqueadas entonces se bloquean.

3- Si alguna de las puertas inteligentes se abre el lector de tarjetas se vuelve a

reactivar.
Match all:
Set 6P_Acceso_Planta Lock to Unlock
s 6P_RF_Acceso_Plantas Card ID = 5002 — —
Yes 6P_Acceso_Planta_Open s GP_Acceso_Planta Lock is Lock Set 5P_Acceso_Planta Lock to Unlock

Set 4P_Acceso_Planta Lock to Unlock

SETICE : ig—iggzgg—g::zg: tggt :z tggt Set 6P_RF_Acceso_Plantas Status to valid
Match all:

: 6P RF pcceso lartas Car D < So02 (50187 Aceso Planta LockfoLock

Yes 6P_Acceso_Planta_Blocked e 6P_Acceso_Planta Lock is not Lock Set 4P Acceso Planta Lock to Lock

Remove « SP_Acceso_Planta Lock is not Lock - oy -
. 2P _Acceso_Planta Lock is not Lock Set 6P_RF_Acceso_Plantas Status to Valid
Match any:

Edit

- * 6P_Acceso_Planta Open is true Set 6P_RF_Acceso_Plantas Status to
TR Yes 6P_Acceso_Planta_Waiting * SP_Acceso_Planta Open is true Waiting

* 4P_Acceso_Planta Open is true

ACCESO AL CPD

El control del acceso al CPD se realiza mediante la utilizacion de tarjetas de

Figura 68. Programacion de reglas del elemento IdC (puerta de acceso a planta)

radiofrecuencia. Si el acceso es valido entonces se desbloqueado la puerta

inteligente grabando mediante una camara, siempre y cuando, se detecte

movimiento en el interior del CPD.
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Este elemento IdC se conecta al conmutador de 52 planta del CPD.
{
i \\ 5P_CPD_Lectaor

\ ACCESO - CPD Ervidc-r/afc-raﬁvc- Servidor 1dC
lo®
= I D%
i\ Webcam ]
\.' | | —
[ =
1
Motion Defe-:tc-r Door
SP_CPD_Detector  5P_CPD_Puerta
rF—

VISUALIZACION LOGICA
N\
5P_CPD_CamaralP RFID Reader
Figura 69. Acceso al CPD en visualizacion l6gica

VISUALIZACION FISICA
Los distintos dispositivos que forman este elemento IdC se conectan al

conmutador S5P_CPD en las siguientes interfaces:

CONMUTADOR INTERFAZ DISPOSITIVO
S5P_CPD fastEthernet0/4 | Camara IP

fastEthernet0/5 | Detector de movimiento

fastEthernetO/7 | Puerta inteligente
fastEthernet0/8 | Lector RF

Tabla 92. Conexiones del elemento IdC

Figura 70. Acceso al CPD en visualizacion fisica
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PROGRAMACION
Si el lector RF lee la tarjeta valida, por ejemplo, con cédigo 5000, entonces se
desbloquea la puerta inteligente del CPD. Si, por el contrario, la tarjeta leida no

es vélida, la puerta inteligente permanece bloqueada.

Si la puerta se abre entonces se bloquea cuando se cierra y se reactiva el

lector RF. El modelo de este comportamiento corresponde al servidor 1dC

realizarlo.
Match all:
Edit -
* SP_CPD_Lector Card ID = 5000 Set 5SP_CPD_Puerta Lock to Unlock
— Yes 5P_CPD_Lector_OK e 5P_CPD_Puerta Lock is Lock Set SP_CPD_Lector Status to Valid
* SP_CPD_Lector Status is not Valid
Edit
- Set SP_CPD_Puerta Lock to Lock
o fes 5P_CPD_Puerta_Off S5P_CPD_Puerta Open is true Set 5P_CPD_Lector Status to Waiting
Match all:
Edit i
* SP_CPD_Puerta Lock is Lock Set SP_CPD_Puerta Lock to Lock
— Yes SP_CPD_Lector_FAIL e 5P_CPD_Lector Card ID |- 5000 Set 5P_CPD_Lector Status to Invalid
* SP_CPD_Lector Status is not Valid

Figura 71. Programacién de reglas del elemento 1dC (acceso al CPD — lector RF)

Si se detecta movimiento en el interior entonces la cdmara comienza a grabar,

dejando de grabar cuando no se detecte movimiento (Figura 72).

Edit

fes 5P_Mov_CPD SP_CPD_Detector On is true Set 5P_CPD_CamaralP On to true
Remove
Edit _

Yes 5P_Mov_CPD_End SP_CPD_Detector On is false Set 5P_CPD_CamaralP On to false
Remove

Figura 72. Programacion de reglas del elemento IdC (acceso al CPD - movimiento)

BLOQUEO DE VENTANA DEL CPD POR VIENTO

El blogueo de la ventana del CPD se realiza cunado se detectan fuertes rachas

de viento en el anemometro instalado en el patio interior.
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VISUALIZACION LOGICA

Este elemento IdC se conecta con el conmutador de la 52 planta del CPD.

\ ACCESO - CPD Ervuﬂyfﬁran

Wind Detectpr
5P_CPD_Wind_Dekector

_Window

Figura 73. Bloqueo de ventana del CPD en visualizacion logica

VISUALIZACION FiSICA

La conexidn de la ventana inteligente se realiza en la interfaz fastEthernet0/9
del conmutador S5P_CPD y la conexién del anemémetro se realiza en la
interfaz fastEthernet0/6 del mismo conmutador.

5P CPD: Wind_Detector

Figura 74. Bloqueo de ventana del CPD en visualizacion fisica

PROGRAMACION
Este caso también se define en el servidor IdC y se activa cuando se detectan
fuertes rachas de viento, momento en el que cierra o bloquea la ventana

inteligente (Figura 75).

Yes 5P_CPD_Wind 5P_CPD_Wind_Detector Wind is true Set 5P_CPD_Window On to false

Figura 75. Programacion de reglas del elemento IdC (bloqueo de ventana del CPD por viento)
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VENTILACION AUTOMATICA DEL CPD

La ventilacion automatica del CPD sucede cuando la ventana inteligente se
abre. Indicar que este hecho debe de suceder en muy pocas ocasiones, ya que
si sucediera indicaria que el aire acondicionado del CPD esta averiado o tiene

algun tipo de problema.

VISUALIZACION LOGICA

Este elemento 1dC se conecta con el conmutador de la 52 planta del CPD.

W

N\ A
\ £

\

e s
Fan
5P_CPD_Fa

Figura 76. Ventilacién automatica del CPD en visualizacion légica

VISUALIZACION FiSICA

Este elemento 1dC se conecta a las interfaces fastEthernet0/14 vy
fastEthernet0/15 del conmutador S5P_CPD.

Figura 77. Ventilacion automética en visualizacion fisica
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PROGRAMACION

Si la ventana inteligente del CPD esta abierta entonces se activan los
ventiladores de interior a méxima potencia. Si la ventana esta cerrada los
ventiladores de interior permanecen desactivados. Estas dos reglas se definen

en el servidor IdC (Figura 78).

Edit

Remove

Set 5P_CPD_Fan Status to High

Yes SP_CPD_Fan_0On 5P_CPD_Window On is true Set 5P_CPD_Fan2 Status to High

Edit

Remove

Set 5P_CPD_Fan Status to Off

Yes 5P_CPD_Fan_Off 5P_CPD_Window On is false Set 5P_CPD_Fan2 Status to Off

Figura 78. Programacion de reglas del elemento 1dC (ventilacion automatica del CPD)

El hecho de que entren en funcionamiento a méxima potencia es para

favorecer la eliminacién del calor acumulado.

AIRE ACONDICIONADO CENTRALIZADO DEL CPD

El aire acondicionado del CPD es uno de los elementos mas importantes del
CPD dado que debe de estar operativo las 24 horas del dia. Por lo tanto, es
necesario optimizar el uso de los mismos. Si la temperatura es superior o igual
a 15°C, se activan los aires acondicionados y si la temperatura es inferior o igual

a 5°C, se desactivan.

Hay que indicar que dicho rango se establece asi para apreciar el
funcionamiento del sistema, en ningln caso serian las temperaturas ideales de

funcionamiento para un CPD.

Este elemento permite ser activado de forma manual desde el termostato

ubicado en cada uno de los ACs en caso de que fuera necesario.
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VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de 52 planta del CPD.

N\
‘ |OFF 6C

B |
Cool Heat

Thermostat
CPD_Thermostat

g

TEMPERATURE

-6.63C

Air Conditioner
5P_CPD_AC1

Temperature Monitor
5P_CPD_Temperature

[

Figura 79. Aire acondicionado centralizado del CPD en visualizacion l6gica

‘ |OFF 7C
|
Cool Heat

Thermostat
5P_CPD_Thermostat2

o (I

Air Conditioner
5P_CPD_AC2

VISUALIZACION FiSICA

Este elemento necesita de varias interfaces en el conmutador S5P_CPD para
conectar el monitor de temperatura y los dos termostatos. El monitor de
temperatura se conecta a la interfaz fastEthernet0/13 y los dos termostatos se

conectan a las interfaces fastEthernet0/11 y fastEthernet0/12.

Lr-—._

q

TEMPERATURE
-l.eaC

K=

Figura 80. Aire acondicionado centralizado del CPD en visualizacion fisica

PROGRAMACION
Si el monitor de temperatura detecta una temperatura superior o igual a 15°C
entonces activa los ACs. Si la temperatura es inferior o igual a 5°C se

desactivan los ACs.
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Las dos reglas definidas en el servidor 1dC en la pestafia de Conditions para

este elemento son (Figura 81):

fes 5P_CPD_ACs_On

SP_CPD_Temperature Temperature >= 15.0 °C

Set 5P_CPD_Thermostat Status to Cooling
Set 5P_CPD_Thermostat2 Status to Cooling

Edit

Remove

Yes 5P_CPD_ACs_Off

S5P_CPD_Temperature Temperature <= 5.0 °C

Set 5P_CPD_Thermostat Status to Off
Set 5P_CPD_Thermostat2 Status to Off

Figura 81. Programacion de reglas del elemento 1dC (Aire acondicionado centralizado del CPD)

MONITOR DE FUEGO EN EL CPD

El monitor de fuego estd compuesto por una microcontroladora que activa los

aspersores y una alarma ubicada fuera del CPD. Ademas, envia una notificacion

a una empresa externa de extincion de incendios para que acudan al lugar donde

se ha producido el fuego.

VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de 52 planta del CPD.

5P_CPI ns larma
Fire Sprinkler

5P_CPD_Antincendios

Fire Sprinkler
5P_CPD_Antiincendios2

Fire Monitor

N 5P_CPD_Detector_Fuego
L

Figura 82. Monitor de fuego en el CPD en visualizacion logica

VISUALIZACION FiSICA

Este elemento

IdC necesita una Unica

interfaz para conectar la

microcontroladora al conmutador S5P_CPD. La interfaz utilizada es la

fastEthernet0/10.
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Figura 83. Monitor de fuego en el CPD en visualizacion fisica

PROGRAMACION

En este caso, la microcontroladora es la encargada de modelar el
comportamiento de este elemento IdC. Si se detecta fuego, el monitor de fuego
envia una sefal a la microcontroladora para que active los aspersores y la
alarma. Ademas, la microcontroladora envia una notificacibn de caracter

urgente. El codigo se presenta en la Figura 84.

(] to
send email to address | &6 »
subject 1 [Critico] Detectado Fuego en el CPD de 5 planta del Edificio Miramar J112

=5d 5P_CPD_Detector_Fuego ~ KM 0 |
set ('@
setup email client with address . criticos@empresaidc.com |-

server “« »
- | Detectado fuego 1)
user name: “« » E

password 2 Criticos |-2) customWrite slot | ) | value | §B
customWrite slot value | B
digitalWrite slot | €} | value | E[ZE)
pinMode  slot mode %) if = 140)
pinMode  slot (WY OUTPUT + | do [ sendEmail

pinMode  slot mode set to

== whie + [{ive ] =

do | readFromSensor

pinMode slot [l UEN INPUT

delay ms
-

writeToDevices

B enviado + FONR0]
delay ms
— customWrite slot | ) | value | (@)

customWrite slot | g3 | value | (@)

[*] 1o
-4 5P_CPD_Detector Fuego 7 J&) digitalRead slot | )

" 5P CPD Detector Fuego ©
P

digitalWrite slot value | (@
_

Figura 84. Programacién Blockly del elemento IdC (monitor de fuego en el CPD)
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AIRE ACONDICIONADO Y CALEFACCION CENTRALIZADA

El aire acondicionado y la calefaccion centralizada es uno de los elementos IdC
mas interesantes que se implementan provisionalmente tan solo en un
departamento de la 62 planta. Es un elemento que automaticamente va activando
y desactivando dispositivos a medida que la temperatura va cambiando. Indicar
gue se han elegido unos rangos de temperatura amplios para poder comprobar
el correcto funcionamiento del elemento IdC pero, en ningln caso, son los mas

Optimos ni eficientes para una empresa.

VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de la 62 planta.

OFF 2C
COoI Hclt

eeeee
6P, Morado Thermos

I IIIIIIIIIIIIIIIIII

Air Conditioner
6P_Morado_AC

o I

Air Conditioner
6P_Morado_AC2

Furnace
6P_Morado_Furnace /

Furnace
6P_Morado_Furpfice2

Va V)

Figura 85. Aire acondicionado y calefaccion centralizada en visualizacion ldgica

VISUALIZACION FiSICA
Este elemento I1dC necesita que todos sus dispositivos sean conectados al

conmutador S6PDb. Las interfaces utilizadas son las siguientes:

CONMUTADOR INTERFAZ DISPOSITIVO
S6Pb fastEthernet0/15 | Termostato central

fastEthernet0/16 | Aire acondicionado
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fastEthernet0/17 | Aire acondicionado

fastEthernet0/18 | Calefactor
fastEthernet0/19 | Calefactor

Tabla 93. Conexiones del elemento IdC

Figura 86. Aire acondicionado y calefaccion centralizada en visualizacion fisica

Este elemento es muy interesante para todos los departamentos, aunque su
implementacion se realiza unicamente en el departamento morado para su
testeo. Si dichas pruebas son satisfactorias se podria implementar en el resto

de los departamentos como una futura mejora de las instalaciones.

PROGRAMACION
Las reglas necesarias para modelar el comportamiento de este elemento

corresponde implementarlas al servidor 1dC.
Las reglas a implementar son las siguientes:

1. Modo Frio. Si la temperatura es superior o igual a 15°C se activan los ACs
y se apaga los calefactores. Si la temperatura es inferior o igual a 0°C, se
apagan los ACs (Figura 87).

Edit

Remove

Match all:

Set 6P_Morado_AC On to false

Yes 6P_Morado_Acs_Cooling_Off ¢ 6P_Morado_Thermostat Temperature <= 0.0 °C Set 6P_Morado_AC2 On to false

s 6P_Morado_Thermostat Status is Cooling

Edit

Remove

Match all:
Set 6P_Morado_AC On to true

» 6P_Morado_Thermostat Status is Cooling Set 6P_Morado_AC2 On to true
Yes 6P_Morado_Acs_Cooling_On |, 6P_Morado_Thermostat Temperature »= 15.0 |Set 6P_Morado_Furnace On to false
°C Set 6P_Morado_Furnacez On to false

Figura 87. Programacion de reglas del IdC (modo frio)
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2. Modo Calor. Si la temperatura es inferior o igual a 0°C se activan los
calefactores y se desactivan los ACs. Si la temperatura es superior o igual

a 15°C se apagan los calefactores (Figura 88).

= Match all: Set 6P_Morado_Furnace On to true
Yes 6P_Morado_Furnace_0On * 6P_Morado_Thermostat Status is Heating g:g g;—mg;:gg-ﬁg%ﬂf& fglnsgo true
Remove » 6P_Morado_Thermostat Temperature <= 0.0 °C Set 6P_Morado_AC2 On to false
Match all:
Edit i i
» 6P_Morado_Thermostat Status is Heating Set 6P_Morado_Furnace On to false
Yes 6P_Morado_Furnace_Off » ©6P_Morado_Thermostat Temperature >= 15.0 |Set 6P_Morado_Furnace2 On to false
°C

Figura 88. Programacion de reglas del IdC (modo calor)

3. Modo Auto. Si la temperatura es superior o igual a 15°C se apagan los
calefactores y se activan los ACs. Si la temperatura es inferior o igual a 0°C,

se activan los calefactores y desactivan los ACs (Figura 89).

Match all:
Edit Set 6P_Morado_AC On to true
- » 6P_Morado_Thermostat Status is Auto Set 6P_Morado_AC2 On to true
ReTys Yes 6P_Morado_Auto_Cooling_On « 6P_Morado_Thermostat Temperature >= 15.0 [Set 6P_Morado_Furnace On to false
oC Set 6P_Morado_Furnace2 On to false
=0 Match all: Set 6P_Morado_Furnace On to true
Yes 6P_Morado_Auto_Heating_Onfs 6P_Morado_Thermostat Status is Auto g:g gg—mg;:gg—;g%icss fglnsgo true
Remove « 6P_Morado_Thermostat Temperature <= 0.0 °C Set 6P:Morad0:AC2 On to false

Figura 89. Programacion de reglas del IdC (modo auto)

4. Modo Off, permanecen apagados tanto los ACs como los calefactores
(Figura 90).

— Set 6P_Morado_AC On to false
. Set 6P_Morado_AC2 On to false
Yes 6P_Morado_Acs_Furnaces_Off|6P_Morado_Thermostat Status is Off Set 6P_Morada_Furnace On to false

Remaove Set 6P_Morado_Furnace2 On to false

Figura 90. Programacién de reglas del IdC (modo off)

LUCES AUTOMATICAS DE LA FACHADA

Las luces automaticas de la fachada permiten al edificio estar iluminado en
aguellos momentos en los que hay poca luz solar. Para ello utiliza un detector de
luminosidad y una microcontroladora para gestionar el encendido y apagado de

las luces, asi como el envio de una notificacion de encendido.
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VISUALIZACION LOGICA

Este elemento IdC se conecta al conmutador de la 62 planta.

Light
6P_Fachada Light

4p_Fachada

Light
_Fachada_2

Light

4P _Fachada_2
/7

Figura 91. Luces automaticas de la fachada en visualizacion l6gica

VISUALIZACION FISICA

Cada una de las luces de este elemento IdC se ubican en la fachada en su
respectiva planta y el detector de luminosidad se instala en la terraza del
edificio. La microcontroladora se conecta al conmutador S6Pb en la interfaz
fastEthernet0/14.

1l

1. -

Figura 92. Luces automaticas de la fachada en visualizacion fisica

PROGRAMACION

Cada vez que se produce una disminucion importante en la luminosidad
(inferior al 20% de luz) y es detectada por el sensor, la microcontroladora envia
la sefal para que se activen las luces y, ademas, envia una notificacion de

encendido al administrador.
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Para modelar este elemento IdC se programa la microcontroladora del
siguiente modo (Figura 93):

*) o
S Sensorluz - LML)
=4 6P_Fachada = RGHI O |
6P Fachada 2 * | oMM 0 ]
pp— " o - -8 6P_Fachada ~ §&)
sel hada - 1)
= 4 sendEmail
[sendEu:al =SV 6P_Fachada 2 r |
5P _Fachada_2 ™ JoM 0 ] B R a2 dministrador@empresaidc.com J
_ = 5 =4 6P _Fachada * J4)
24P Fachada L0} subject 1 [Informacion] Encendido de Luces de la Fachada -/ !
| body 1 Se han encendido las luces de la fachada. |- ot CAZEEORR o | )
08 4P_Fachada 2 - JORN 0 |
EY4P Fachada * JoMM 0

set EEEITAN © | gigitalRead shot | () 5 B Captada Luz X
~ enviado * LCRET0 |
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Figura 93. Programacion Blockly del elemento 1dC (luces automaticas de la fachada)

De este modo, cuando se detecta poca luminosidad, se activan las luces y se

envia la notificaciéon de encendido al administrador.

SERVIDOR IDC

El servidor IdC es el dispositivo mas importante de todos los elementos IdC que
se van a implementar, sin él, no seria posible realizar reglas de comportamiento
sobre los elementos IdC ni tampoco seria posible conocer el estado de los

mismos. Por eso es fundamental.
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VISUALIZACION LOGICA

El servidor 1dC se conecta al conmutador S5P_CPD de la capa de acceso.

AN

N\ E
2960-2-
S5P_CPD \ ServerFT

Q&ruidor Corparativo

192.168.250.3

ACCESO
Server-PT
Servidor IdC

Figura 94. Servidor IdC en visualizacion logica

VISUALIZACION FISICA
El servidor IdC se ubica dentro del CPD que esta en la 52 planta dada su gran

importancia y transcendencia, cerca del servidor corporativo.

ST

0 ﬁ
N

Server-PT ServerFT

Servidor Corporativo Servidor IdC L
 ER 1

Figura 95. Servidor IdC en visualizacion fisica

El servidor IdC no es mas que un servidor con el servicio del Internet de las
Cosas activo. Ademas del servicio IdC activo, también necesita tener activo el
servidor de correo, ya que las notificaciones seran realizadas por correo
electronico desde el servidor IdC. Este servidor tiene muchos servicios activos
gue deben ser desactivados, como, por ejemplo, los servicios de FTP, TFTP,
NTP, etc.
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SERVICIO | ACTIVADO
HTTP Si
EMAIL Si
IOT (IdC) | Si

Tabla 94. Servicios necesarios
El servicio HTTP esta habilitado debido al servicio IOT (IdC), al activarlo se
activa HTTP, ya que la gestion del servidor IdC se realiza a través del

navegador web.

CORREO ELECTRONICO (EMAIL)

Physical  Config
SERVICES EMAL
HATE SMIP Service POP3 Service
DHEP

@ on O orF

Oop

Figura 96. Configuracion del servicio de correo electrénico
En la fase de disefio se definid una escala de incidencias segun la gravedad
de las incidencias y se establecieron tres categorias (Informacién, Prioritarios y
Criticos). Por lo que, en el servidor de correo I1dC, se da de alta una cuenta por

cada categoria de la incidencia:

informacion@empresaidc.com. Notificaciones sobre el encendido de las

luces.
prioritarios@empresaidc.com. Incidencias relacionadas con los accesos a las

salas.
criticos@empresaidc.com. Incidencia grave al detectar fuego en el CPD.
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Cada una de ellas sera utilizada cuando ocurra alguna incidencia de su
categoria, es decir, si se produce un encendido de luces de la fachada, por
ejemplo, se enviara un correo electronico desde la direccion de

informacion@empresaidc.com al administrador de elementos 1dC, que sera el

gue reciba las incidencias que se van produciendo en los elementos IdC. Por
lo tanto, es necesario crear una cuarta cuenta de correo electrénico, que sera
la del administrador. La cuenta de correo electronico se Illama

administrador@empresaidc.com.

En caso de incidencias criticas, como seria el caso de detectar fuego en el
CPD, se enviaria una notificacion critica a una empresa externa, cuya direccion
de correo es alerta@contraincendios.com, reportando la gravedad de la

incidencia e indicando los datos donde se encuentra el edificio, asi como, donde

se ha producido el incendio.

|OT (IDC)

Se activa el servicio del Internet de las Cosas (IdC) y se establece el usuario

y la contrasefia de acceso web al servidor IdC.

Physical  Config  Services Desktop  Programming  Attributes

SERVICES
HTTP.

OTee

Figura 97. Habilitar servicio loT (IdC) en el servidor 1dC

Se establece como usuario AdminldC y como contrasefia AdminIdC.
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Una vez activado el servicio, en la pestafia Desktop se puede acceder a la
plataforma web de IoT. Para ello, se pulsa sobre el icono IoT Monitor.

Physical  Config | Services  Deskiop) Programming  Atwrbutes

Oep.

Figura 98. Acceso a loT Monitor en la pestafia Desktop

A continuacion, se introduce el usuario y contrasefa definidos y se accederia

al servidor IoT donde se pueden monitorizar los elementos IdC registrados.

Registration Server Login

‘Wrong username or password
Userame:
Pusward

Don't have an ToE account? Sign up now

Figura 99. Acceso al servidor web de 10T (IdC)

Una vez se introducen las credenciales, se accede al servidor 10T (IdC), donde

se observan cuatro apartados en la parte superior derecha (Figura 100):

- Home. Muestra todos los elementos IdC registrados y sus estados
actuales. Dependiendo del elemento seleccionado, se puede interactuar
con él, activando, desactivando o cambiando ciertos parametros del mismo.
Es la pagina por defecto.

- Conditions. Se muestran las reglas de comportamiento definidas para los
elementos IdC. Ademas, se pueden crear, eliminar o modificar las reglas
en dicho apartado.

- Editor. Permite la programacion del servidor IdC mediante la utilizacion de
JavaScript, Python o programacion Visual.

- Log Out. Permite desconectarse del servidor IdC.
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Figura 100. Visualizacion del apartado Home y Conditions del servidor 1dC

A medida que se vayan registrando los elementos IdC en el servidor 1dC, se
irdn definiendo las reglas de comportamiento si fuera necesario. Recordar de
la fase de disefio del capitulo 2, que no todos los elementos necesitan reglas
en el servidor, muchos de ellos, seran controlados por MCU/SBC por lo que

requerira una programacion especial en la propia microcontroladora.

3.1.5 IMPLEMENTACION FINAL

En este apartado se muestra el resultado de la implementacion final con todos los
elementos involucrados, tanto los equipos informaticos y dispositivos de red, asi

como los elementos IdC definidos en la fase de disefio del capitulo 2.

En la visualizacién légica (Figura 101) se observa la gran cantidad de elementos
introducidos en el simulador, aproximadamente 160 elementos dentro del area de
trabajo. Ademas, se han introducido ciertos dispositivos de red para simular la
comunicacién con la empresa externa, ya sea, a través de un teléfono movil o una
Tablet. Desde ambos dispositivos se puede acceder al servidor 1dC, asi como

recibir las notificaciones.

Todas las visualizaciones fisicas de los distintos planos (global, intermedio y corto)
pueden observarse en el anexo (ver Anexo 1). En estas visualizaciones fisicas se

aprecian todos los elementos que forman cada una de las plantas.
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VISUALIZACION LOGICA

T o T ool | | | St Tied Bocgrard T Teapert T

Envronment: 14:00:00 ]

@

Figura 101. Visualizacion l6gica del simulador con todos los elementos IdC y dispositivos
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3.2 FASE DE OPERACION

En esta fase se mantiene el estado de la red dia a dia. Esto incluye la administracion
y monitoreo de los componentes de la red, mantenimiento de ruteo, administracion
de las actualizaciones, administracion del rendimiento, e identificacion y correccion

de errores de red. Esta fase es la prueba final de disefio.

El disefio es verificado realizando pruebas por separado de cada uno de sus
elementos y comprobando que posteriormente su comportamiento con el resto de

elementos del simulador.

En esta fase se han realizado una gran cantidad de pruebas de comportamiento
sobre todos y cada uno de los elementos instalados en la red. De forma resumida,
este capitulo describe algunas de las pruebas realizadas sobre los elementos mas

relevantes.

CORREO ELECTRONICO ENTRE USUARIOS

Se verifica el correcto funcionamiento del correo electrénico corporativo entre dos

equipos informéticos ubicados en distintos departamentos y plantas.

El equipo informatico que envia el correo electronico es el denominado
RFUENTES. Este equipo esta ubicado en la 42 planta y tiene configurado el cliente

de correo electrénico con la cuenta usuario@empresa.com.

Compase Ma

eprass.com

Oee Oren

Figura 102. Configuracion de cliente de correo y envio de correo electronico

146


mailto:usuario@empresa.com

Este equipo realiza el envio de un correo electronico a gerente@empresa.com.

Siendo recibido por el equipo informéatico llamado ABERNAL, el cual se encuentra
en la 62 planta.

® ABERNAL

x ® ASERNAL - o x|
Pyl Conflg  Dedtop  Progammng _ Atsbues

s

kol um e s arru
s, R

S com by oy S S Cancel
D«Emm ez 1

Omwe

Figura 103. Acceso al cliente de correo (Email) y comprobacién del correo electrénico

RESTRICCIONES ENTRE DEPARTAMENTOS

En este apartado se comprueba el correcto funcionamiento de las restricciones
implantadas entre los departamentos (Figura 12). Para realizar la comprobacion se
utilizan los equipos informaticos de los distintos departamentos. Se eligen dos
equipos informéticos de departamentos distintos para realizar las pruebas mediante
la utilizacion del comando ping desde la linea de comando.

La linea de comando (Command Prompt) se encuentra en la pestafia Desktop de

los equipos informaticos tal y como se muestra en la siguiente figura (Figura 104):

SIew(EE
Ny, =
S

Figura 104. Propiedades del equipo informatico y acceso a Command Prompt
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Desde la linea de comando se verifica la comunicacion con los distintos
departamentos siguiendo las restricciones establecidas desde la Tabla 56 hasta la

Tabla 80 de la fase de implementacion.

Equipo JLREINA: 192.168.50.45 (ubicado en 52 planta)

RESULTADOS
PERMITIDO DENEGADO

able.

Tabla 95. Comprobaciones de restricciones desde JLREINA

El resultado obtenido es el resultado esperado. Han sido permitidas las
conexiones al servidor corporativo (172.16.1.2) y a los dos departamentos de 42
planta (192.168.40.33 y 192.168.40.6) y han sido rechazadas las conexiones con
el servidor IdC (172.16.0.2) y con los dos departamentos restantes de la 52 planta
(192.168.50.2 y 192.168.50.18).

Equipo SPASCUAL: 192.168.40.24 (ubicado en 42 planta)

RESULTADOS
PERMITIDO DENEGADO

_1.2 with 22 bytes of data:
: b

1
.1
R

1¢
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Tabla 96. Comprobaciones de restricciones desde SPASCUAL

El resultado obtenido también es correcto segun las restricciones establecidas. Se
realiza satisfactoriamente conexién con el servidor corporativo (172.16.1.2) y con
el departamento morado de 62 planta (192.168.60.2) y con el departamento celeste
de 42 planta (192.168.40.33) y han sido rechazadas las conexiones con el servidor
IdC (172.16.0.2) y con el departamento rojo de 62 planta (192.168.60.33) y con el
departamento rosa de 52 planta (192.168.50.17).

Por simplificar el proceso tan sélo se muestran dos de las pruebas realizadas para

verificar el correcto funcionamiento de las restricciones establecidas.

ACCESO AL SERVIDOR IDC DESDE EL EXTERIOR

En este apartado se verifica el correcto funcionamiento de la conexion desde el
exterior al servidor 1dC. Para ello, se utiliza el teléfono movil o la tableta
implementada en el plano global (Anexo 1). Al hacer clic sobre el terminal movil se
abre una ventana con las propiedades del dispositivo. En la pestafia Desktop

aparecen las aplicaciones instaladas en el dispositivo (Figura 105).

® Movil - o x ® Movil - o X
Physicsl | Config|  Desktop o atributes Physcal  Config  Deskiop  Programming Attrbutes
MODULES Bl
oom In oom Ou

L= =i

==

Traffic Generator MIB Browser Cisco IP Communicator Email "PPROE Didler

y a Bl & Bl o 1
===
TextEdtor Toxioe 10T Montor woTioe User Apps Manager

Customize. Customize

Iconin Iconin
Fhysical View Logical View

Oop H| O

Figura 105. Propiedades del terminal moévil y acceso al navegador web
Se abre el navegador web que tiene instalado (web browser) y se teclea la
direccion web de la empresa. En nuestro caso es http://www.empresaidc.com.
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® Movil - o % ||| ®mo - o x|
Prysicl  Confg | Desktop  Programming Attibuiss Physcal | Config | Deskiop | Programming | Atrbutes
> | LRL [http: . empresaide. com Go Stop < | [ > | URL |hitp:jwnw.empresaide.comhome hird & Stop
o N IoT Server - Devices Home [ Conditions | Editor | Log Out o
Registration Server Login
~ @ 5p_CPD_Puerta (PTT0810S5H2) Door
Usemame:
Open
E— i d ]
Lock I ok
SignIn t t
» @ 5p_cPD_Camara 1P (PTT08107R6B) Webcam
Don't have an IoE account? Sign up now i + @ 5p_CPD_Detector (PTT0810HOSY) Motion Detector i
! » @ 6p_Luces Auto (PTT08101307) !
% + @ 6p_Control (PTT0810W40U) %
» @ 5p_CPD_window (PTT0810PN43) window
H » @ Fachada_Luces_Auto (PTT081042E1)
» @ 5p_CPD_Lector (PTT0B10EVUD) RFID Reader
» @ 4p_Marron_Humo (PTT081031DB) Smoke Detector
+ @ 4p_Marron_Humo2 (PTT0810ZF95) Smoke Detector
» @ 4p_Marron_Alarmaz (PTT081000HS) Siren
» @ 4p_Marron_Alarma (PTT08100A0T) siren
» @ 4p Celeste Humo (PTT0810Z068) Smoke Detector | v
Orep H || O

Figura 106. Acceso a servidor web y visualizacion de listado de elementos |dC

Se inicia sesion en el servidor IdC y se muestra a continuacion el listado de los
elementos IdC registrados en el servidor, siendo posible la monitorizacién y la

gestion de los mismos desde el terminal movil.

ELEMENTO IDC: ACCESO A SALA DE
COMUNICACIONES

Uno de los elementos IdC mas interesantes a analizar es éste, ya que conlleva la
utilizacion de la programacion Blockly realizada en la microcontroladora. Para ser
mas precisos, se van a realizar las pruebas sobre el acceso a la sala de

comunicaciones de la 62 planta.

Este elemento IdC estaba formado por un pulsador, el cual, al ser accionado,
envia una sefial a la microcontroladora para que desbloquee la puerta inteligente y

envia una notificacion prioritaria de intento de acceso al administrador.

A

1 W 2 Door Doar 4 Door
- e © e R S o mmm T e skon

Push Button
6P_Pulsador

- - -

Push Button Push Button
6P_Pulsador tral 6P_Pulsador

)

Push Button
trol 6P _Pulsador _@antrol

rA

Figura 107. Estados del elemento 1dC (acceso a sala de comunicaciones)
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Como se observa en la secuencia de la Figura 107, se acciona el pulsador (2). La

puerta inteligente es desbloqueada (3) y se procede a acceder a la sala (4).

Si se comprueba el correo electronico del administrador, en la pestafia Desktop

del equipo informéatico llamado Administrador se encuentra la aplicacion de correo
electronico (Email).

Figura 108. Acceso al cliente de correo (Email)

En dicha aplicacion de correo electrénico el administrador recibe las notificaciones
referentes al encendido de las luces de pasillo y fachada, asi como de los intentos

de acceso a las salas.

¥ Administrador a X

Physcal  Config  Deskop  Progiamming  Attributes

[Creme ] [ ok contiurera

rmacén] Encendido de Luces de Ia Fachada

rmacén] Encendido de Luces de Ia Fachada

rmadcn] Encendido de Luces de la Fachada

Subject Received

i sep. 12 2018 18:16:17

mi. sep. 12 2018 18:16:17

mi. sep. 12 2015 18:15:56

i sep. 12 2018 18:15:37

mi. sep. 12 2018 18:15:18

un Intento de Acceso a la Sala de Comuricadones

dela 62 Planta.

e: servi
s: 172.16.0.2

vidoride
idoride by querying to DNS Server:

1 172.16.1.2 Cancel

SendReceive

Figura 109. Revision de correo electrénico

En la Figura 109, se observan los distintos correos recibidos entre los que se
encuentra el intento de acceso a la sala de comunicaciones de la 62 planta.
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ELEMENTO IDC: ACCESO AL CPD

Otro elemento IdC interesante es el que controla el acceso al CPD por el numero
de elementos que lo componen. Otro aspecto que lo hace interesante es que no
utiliza microcontroladora, por lo que las reglas se definen en el servidor IdC, el cual

se encarga de comprobar el correcto funcionamiento del elemento 1dC.

Este elemento se inicia con la utilizacion de una tarjeta RF. Dicha tarjeta se utiliza
pasandola por el lector RF del CPD. Si la tarjeta es valida, la puerta inteligente se

desbloquea, en caso contrario, la puerta permanece blogueada (Figura 110).

o
e—— ) — —_—

(o]

l L
ae—
RFID Card SP_RFIE card
P— Tarjeta_No_Valida — Tarjeta_Valida
f [*]
Door Door

5P_CPD_Puerta 5P_CPD_Puerta

Figura 110. Acceso denegado vs Acceso valido

Si la tarjeta RF utilizada es vélida, se habilita el acceso al CPD y es posible abrir
la puerta inteligente. Una vez dentro del CPD el detector de movimiento se activa y

la cdmara comienza a grabar. Cuando cese el movimiento dentro del CPD la

_®

-t

Webcam
SP_CPD_CarmaralP

camara dejara de grabar (Figura 111).

)

-t

Webcam
SP_CPD_CarmaralP

— Motion Detector Door
Motion Detector Door SP_CPD_Detector  5P_CPD_Puerts

SP_CPD_Detector  SP_CPD_Puerta

Figura 111. Deteccién de movimiento vs sin deteccion
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Una vez finalizado el acceso al CPD, la puerta se bloquea al ser cerrada (Figura

112).

_l Dm\

N

RFID Reader
5P _CPD_Lector

—
£

Door
SP_CPD_Puertz

Figura 112. Bloqueo de la puerta del CPD

ELEMENTO IDC: DETECTOR DE FUEGO

Este elemento IdC resulta también bastante interesante, ya que necesita
comunicacién con el exterior al realizar la notificacion a una empresa externa.
Ademas, este elemento utiliza una microcontroladora para la activacién del resto

de elementos que lo forman y para la notificacidn al exterior de la incidencia.

Se inicia con la actuacion del fuego cerca del detector de fuego. Al ser detectado
el fuego se envia una sefal a la microcontroladora para que active los aspersores
y la alarma exterior ubicada fuera del CPD (Figura 113) y envie la notificacion critica

ala empresa externa.

Fire Sprinkler
5P_CPD_Antincendios

5')_ N v A
Fire Sprinkler e

5P_CPD_Antincendios

) Fire Sprinklar
Fire Sprinkler ’-y 5P_CPD_Antincendios2

5P_CPD_Antiincendios2

Fire M
Fire Monitor 5P_CPD_Deteciei-Uuego

Heating Element
5P_CPD_Fuego

SP_CPD_Detector_Fuego

Figura 113. Elemento IdC en reposo vs elemento IdC en funcionamiento
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La notificacion critica llega al terminal movil de la empresa externa. En ella
aparecen todos los datos necesarios para que acudan a la empresa a sofocar el
fuego (Figura 114).

H ® v o x

Pyscl  Cofig  Desktop  Frogamming  Atbutes

Mo

Gamoone Rty aacee Dete Confipme s L

From Subject Received

Futgo an o D de 5% plnta el B Meassr

O

Figura 114. Terminal mévil recibiendo notificacién critica

ELEMENTO IDC: AIRE ACONDICIONADO Y
CALEFACCION CENTRALIZADA

La realizacion de este elemento IdC ha sido algo mas compleja debido a que se
han considerado cuatro modos de funcionamiento.

El comportamiento segun el modo de funcionamiento es el siguiente:

MODOS

o [

==
=

=

=

Apagado >=15°C | <=0°C <=0°C >=15°C | >=15°C | <=0°C

Tabla 97. Modos de funcionamiento
El Modo desactivado (Off) mantiene los aires acondicionados y los calefactores

apagados.
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El Modo frio (Cold) activa los aires acondicionados cuando la temperatura es
superior o igual a 15°C y los desactiva cuando la temperatura es inferior o igual a
0°C.

El Modo calor (Heat) activa los calefactores cuando la temperatura es inferior o

igual a 0°C y los desactiva cuando la temperatura es superior o igual a 15°C.

El Modo automatico (Auto) activa los aires acondicionados cuando la temperatura
es superior o igual a 15°C y desactiva los calefactores, cuando la temperatura es

inferior o igual a 0°C desactiva los aires acondicionados y activa los calefactores.

Todos los modos han sido probados y su comportamiento ha sido el esperado.
Indicar que el termostato genera aleatoriamente la temperatura inicialmente y que
a medida que se activan y desactivan los distintos elementos la temperatura se

actualiza en funcion de los elementos activados y de ese valor aleatorio generado.

3.3 FASE DE OPTIMIZACION

En esta fase se trata de realizar una administracion proactiva, identificando y
resolviendo cuestiones antes de que afecten a la red. Esta fase puede crear una
modificacién al disefio si aparecen demasiados problemas, para mejorar el

rendimiento o resolver cualquier problema detectado.

Por otro lado, se pueden realizar optimizaciones en determinados aspectos del
disefio, como por ejemplo en la configuracion de los enlaces EtherChannel realizada
en los dispositivos de red. El Agregado de Enlaces (LAG)

La configuracion del enlace EtherChannel puede optimizarse indicando el tipo de
balanceo de carga que quiere realizar sobre el enlace, es decir, la forma de enviar el
trafico de red a través de los enlaces fisicos. En los dispositivos de red que se han

utilizado pueden utilizarse dos modos principalmente:

- Balanceo por MAC origen: los paquetes son distribuidos por el enlace
EtherChannel segun la MAC del origen. Es interesante su utilizacion en los
conmutadores de capa 2 de acceso, ya que la mayor parte del trafico generado
se origina en los dispositivos finales, por lo que distribuir el trafico de red segun

el origen generaria un mejor reparto de la carga sobre el enlace EtherChannel.
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(config) #port-channel load-balance src-mac

- Balanceo por IP origen e IP destino. Los paquetes son distribuidos por el enlace
EtherChannel segun la combinacion entre IP origen e IP destino. Este modo de
balanceo de carga es el utilizado en conmutadores de capa 3 ubicados en
distribucion.

(config) #port-channel load-balance src-dst-ip

El protocolo de enrutamiento RIP también puede ser optimizado. Para ello, se
puede configurar que el envio de actualizaciones del protocolo RIP se realice sélo
por ciertas interfaces. Esta optimizacion es util para evitar el envio de paquetes
innecesarios a través de las interfaces. Para evitar dicho trafico, hay que configurar
las interfaces como pasivas. Los comandos que permiten desactivar las

actualizaciones a traveés de la interfaz serian los siguientes:

COMANDO DESCRIPCION

(config)#router rip Se habilita el protocolo RIP.

(config-router) #passive-interface | Sa desactiva el envio de notificaciones

gigabitEthernet0/0 . . .
por la interfaz gigabitEthernet0/0.

(config-router) #passive-interface | Sa desactiva el envio de notificaciones

gigabitEthernet0/1 . . .
por la interfaz gigabitEthernetO/1.

Tabla 98. Optimizacién de protocolo de enrutamiento RIP

Esta configuracion se aplica al enrutador corporativo, dejando la interfaz
gigabitEthernet0/2 como la Unica que enviaria actualizaciones del protocolo RIP.
También es posible realizarlo en el conmutador MLSa en todas las interfaces activas.
La interfaz gigabitEthernet1/0/24 es la Unica que deberia enviar actualizaciones del

protocolo RIP.
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CONCLUSIONES Y TRABAJOS FUTUROS

Este trabajo fin de grado se ha centrado en la elaboracion de un disefio de red
corporativa integrando elementos del Internet de las Cosas (IdC) que pueda, en un
futuro, ser desplegado en un entorno real. Para ello se ha considerado el software
Cisco Packet Tracer para simular un entorno complejo, con un gran nimero de
elementos interactuando, lo que genera una gran cantidad de informacion que debe

ser recopilada, procesada y analizada para tomar las decisiones oportunas.

La realizacion de un disefio e implementacion de una red corporativa es un proceso
largo que requiere de un profundo andlisis de las necesidades de la empresa, que

conlleva muchas veces, la necesidad de replantear el disefio.

Dentro del disefio presentado en este trabajo cabe destacar el servidor IdC que es
el encargado de recopilar, procesar y analizar la informacion, actuando mediante las
reglas que modelan el comportamiento de los elementos IdC. Cabe mencionar que la
simulacion presentada se encuentra limitada por el software utilizado en cuanto al tipo

de reglas que permite, pudiendo ser necesarias reglas de mayor complejidad.

Los resultados obtenidos de la utilizacién del simulador de Cisco y de los distintos
dispositivos empleados hacen pensar que la utilizacion de elementos IdC en la vida
cotidiana va a ser una realidad en un periodo corto de tiempo, dada la capacidad que
tienen estos elementos para integrarse en las redes corporativas. Ademas, unido al
hecho de dotar a practicamente todos los dispositivos de acceso a Internet hace
especular que las redes corporativas del futuro estaran formadas por una gran
variedad de elementos IdC.

Se hace necesario tomar medidas de seguridad ante esta inmersion de elementos
IdC en las redes corporativas, todo un reto para el futuro. Es cierto, que la inclusién
de determinados elementos en las redes corporativas facilita enormemente la gestion
y el control de las instalaciones, por lo que utilizarlos correctamente supondra una

gran ventaja y un gran ahorro para las empresas del futuro.

Los dispositivos de red Cisco utilizados emplean una linea de comando (CLI)
bastante sencilla de utilizar para aquellas personas que estén familiarizadas con la
programacion de dispositivos de red, ya que es muy similar independientemente del

fabricante. Estos dispositivos han tenido un comportamiento muy estable, aunque
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limitado, debido fundamentalmente a que los dispositivos ejecutan un sistema

operativo basico, por lo que no ofrece todo el potencial de un dispositivo real.

La utilizacion de la programacion Blockly usada en los elementos IdC ha permitido
modelar comportamientos que no habrian sido posible en el servidor IdC. Indicar que
también es posible realizar la programacion de las microcontroladoras MCU/SBC
mediante los lenguajes de programacién Python y JavaScript. Los ejemplos mas
cladsicos de microcontroladoras que podrian utilizarse son Raspberry y Arduino, las

cuales permiten su programacion utilizando Blockly.

La utilizacion del simulador de Cisco se ha hecho en determinados momentos
compleja debido a que el simulador no es capaz de gestionar correctamente tantos
elementos conectados y en funcionamiento a la vez, provocando situaciones, en las
gue es imprescindible reiniciar los conmutadores para un correcto funcionamiento del
simulador. Esto es debido fundamentalmente a que, al iniciar el proyecto, todos los
dispositivos tratan de obtener una direccion IP vélida mientras los dispositivos de red
estan negociando sus propios enlaces, saturando y provocando efectos no deseados
en los distintos dispositivos de red. Una forma de “aliviar” este problema es reducir el
namero de elementos encendidos a la vez, por lo que se opta por apagar un gran
namero de equipos informéticos, simulando el funcionamiento normal de una red. En
una red corporativa los usuarios no encienden sus ordenadores todos a la vez, si ho
gue este hecho se va haciendo paulatinamente, a medida que los usuarios van

llegando a su puesto de trabajo.

Ademas, se ha encontrado un pequefio fallo en la aplicacion en la pestafia de
Conditions dentro del servidor IdC. Debido a la gran cantidad de reglas definidas en
el servidor IdC es necesario desplazarse hacia abajo para poder verlas, manipularlas
0 crear nuevas. Resulta que la barra de desplazamiento lateral no funciona. Para
poder acceder a las ultimas reglas definidas hay que editar alguna de las reglas
visibles y pulsar cancelar. Al salir de la regla, si se puede ir cambiando de regla
pulsando tabulador, al hacerlo, se va cambiando de regla hasta que se visualizan

aguellas reglas que antes no podian ser visualizadas.
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Figura 115. Visualizacion del resto de reglas y posibilidad de afiadir nuevas reglas

Por otra parte, en este proyecto se han modelado algunos de los comportamientos
mas usuales para una empresa. Como trabajos futuros seria posible modelar otros
tipos de empresas, como, por ejemplo, una industria textil, una multinacional con
varias sedes, etc. También seria posible la utilizacion de otros tipos de elementos IdC

gue no se han utilizado al no tener cabida dentro del alcance de este proyecto.

Otros aspectos posibles de mejora serian la utilizacion de protocolos seguros para
el acceso a los dispositivos de red, como, por ejemplo, Secure Shell (SSH), control de

trafico Multicast, etc.
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ANEXOS TECNICOS

VISUALIZACION FISICA (PLANO GLOBAL)

Anexo 1. Plano global
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VISUALIZACION FiSICA (PLANO INTERMEDIO)
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Anexo 2. Plano intermedio




VISUALIZACION FiSICA (PLANO CORTO 42 PLANTA)
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Anexo 3. Plano corto - 42 planta
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VISUALIZACION FiSICA (PLANO CORTO 52 PLANTA)
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Anexo 4. Plano corto - 52 planta
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VISUALIZACION FISICA (PLANO CORTO 62 PLANTA)

Anexo 5. Plano corto - 62 planta
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VISUALIZACION FISICA (PLANO CORTO ARMARIOS RACKS)

4° PLANTA

5° PLANTA

6° PLANTA

Anexo 6. Plano corto - Armarios racks
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