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Resumen

En este proyecto se presenta el prototipado e implementacién de un sistema de control de
presencia para el laboratorio de RoboRescue UMA. Dicho sistema debe permitir a los partici-
pantes del programa consultar en tiempo real qué companeros se encuentran en el laboratorio
a través de la pagina web de RoboRescue.

Como niicleo del proyecto se presenta Home Assistant OS, un sistema operativo de cédigo
abierto enfocado a las aplicaciones IOT, automatizacion y domoética a nivel de usuario. Se
realiza por tanto un analisis de las diferentes tecnologias que se pueden emplear para realizar el
control de presencia en esta plataforma, valorando su idoneidad en el contexto de las necesidades
particulares del proyecto.

Se prioriza durante todo el desarrollo el empleo de herramientas software de c6digo abierto
que garanticen que el proyecto sea ampliable y replicable, poniendo en valor la importancia de
la existencia de estas herramientas.
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Abstract

This project presents the prototyping and implementation processes of a presence control
system for the RoboRescue UMA laboratory. The system’s purpose is to allow program partici-
pants to check in real-time which colleagues are present in the lab by accessing the RoboRescue
website.

The relies on Home Assistant OS, an open-source operating system designed for IoT
applications, automation, and user-level home automation. Various technologies are analyzed
to determine their suitability for implementing the presence control feature within this platform,
taking into consideration the specific needs of the project.

Throughout the development process, utilizing open-source software tools to ensure sca-
lability and reproducibility of the project is prioritized, emphasizing the importance of these
tools’ existance.
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Hub

Wearable

Open Source

Maquina Virtual

Glosario de Términos

Dispositivo central de conexién en una red. Permite que varios dispo-
sitivos se conecten entre si y compartan informacién. Actia como un
concentrador pasivo que replica y distribuye los datos a todos los dispo-
sitivos conectados.

Dispositivo electréonico portatil empleado como accesorio corporal, incor-
porando funcionalidades relacionadas con la salud, la comunicacion y la
interaccion con otros dispositivos. Estos dispositivos suelen estar equi-
pados con sensores y se conectan a otros dispositivos para compartir
informacion y realizar tareas adicionales. Se presentan normalmente en
forma de reloj (smartWatch) o pulsera (smartBand)

Software de codigo abierto. Su cddigo fuente es accesible, utilizable, mo-
dificable y distribuible por cualquier persona.

Software que permite ejecutar sistemas operativos diferentes al anfitrion
en una misma maquina fisica.

Contenido Estatico Informacién mostrada en las paginas web, normalmente presentada co-

mo codigo HTML que no se actualiza segin la interaccion del usuario.
Se envian al navegador del cliente tal como se almacenan en el servidor.

Contenido Dinamico Contenido web generado en tiempo real segiin la interacciéon del usuario

GitHUB

Direccién estatica

con la web. Suele estar basado en lenguajes de programacion del lado
del servidor, es decir, cuyo costo computacional recae enteramente en el
servidor, realizando un preprocesamiento para luego enviarlo al usuario.

Plataforma web basada en repositorios que permite el desarrollo colabo-
rativo de software. Los desarrolladores pueden tanto compartir cédigo
como colaborar con aportes en diferentes versiones de c6digos ajenos.

En el contexto del proyecto, relacionado con direcciones MAC e IP. Di-
reccién que no cambia en el tiempo.

Direccion dinamica En el contexto del proyecto, relacionado con direcciones MAC e IP.

Proxy

Direccién asociada a un usuario de forma temporal. Se renueva algorit-
micamente o segiin recursos disponibles.

Intermediario entre las peticiones de recursos que realiza un cliente a un
servidor. Las peticiones pasan a ser realizadas por el proxy, en nombre
del cliente, sin necesidad de que el servidor conozca su identidad.






Acronimos

10T
HASS/HassOS
BLE
GPS
HTTP
HTML
REST
IRK
WP
JSON
cmd
API
PHP
MAC
PC
MQTT
IP
ICMP
TCP

Internet of Things, Internet de las Cosas

Home Assistant / Home Assistant Operating System

Bluetooth Low Energy

Global Positioning System
Hypertext Transfer Protocol
HyperText Markup Lenguage
Representational State Transfer
Identity Resolving Key

WordPress

JavaScript Object Notation
Command promp

Application Programming Interface
Hypertext Preprocessor

Media Access Control

Personal Computer

Message Queuing Telemetry Transport
Internet Protocol

Internet Control Message Protocol

Transmision Control Protocol



4 UNIVERSIDAD
DE MALAGA

ESCUELA DE
INGENIERIAS
INDUSTRIALES

UDP
RHEL

UUID

User Datagram Protocol
Red Hat Enterprise Linux

Universally Unique [Dentifier



Indice general

1. Introduccion 11
1.1. Imtroduccidon . . . . . . . ..o 11
1.2, Antecedentes . . . . . ... 11
1.3. Objetivos . . . . . . 12
1.4. jPor qué es interesante este trabajo? . . . . . . .. ... oL 13
1.5. Contenido de la Memoria . . . . . . . . . . ... 14

2. Estudio incial del ecosistema

hardware y software 15
2.1. Introduccion . . . . . . Lo 15
2.2. Hardware . . . . . . . . . . e 15
2.3. Software . . . . .. 18
2.3.1. Software en RaspBerry Pi. Home Assistant . . . . . . . . ... ... ... 18
2.3.2. Software en el Servidor . . . . . . . . ... Lo 21
2.3.3. Software Compartido . . . . . . . . . ... 25

3. Diseno de la Arquitectura 29
3.1. Introduccion . . . . . . Lo 29
3.2. Control de Presencia en Home Assistant . . . . . . . .. ... ... ... .... 29
3.3. Control de Presencia con Hardware integrado . . . . . . . . ... ... .. ... 31
3.3.1. Control de Presencia mediante Bluetooth Tracker . . . . . . . . . .. .. 31

3.3.2.  Alternativas basadas en Bluetooth de Baja Energia (BLE) . . . . . . .. 34



) wuvers0 E“
"f INDUSTRIALES

3.3.3. Control de presencia mediante Ping Tracker . . . . . . . ... .. .. .. 38

3.3.4. Control de presencia mediante Geolocalizacién . . . . . . . . . .. .. .. 39

3.4. Control de Presencia con Hardware adicional . . . . . . . . . ... ... .. ... 40
3.4.1. ESPHome . . . . . . . . .. 40

3.4.2. ESPresence . . . . . . ... 41

3.5. Comunicacion Home Assistant-Servidor . . . . . . . .. . . .. ... L. 41
3.6. Comunicaciéon empleando el protocolo MQTT . . . . . ... ... .. ... ... 42
3.6.1. Enviar el tiempo de estancia en el laboratorio via MQTT . . . . . . . .. 42

3.6.2. Enviar listado de asistentes en tiempo real via MQTT . . . . .. .. .. 43

3.7. Comunicacién mediante RESTful APT . . . .. ... ... ... ... ... ... 44
3.7.1. Enviar el tiempo de estancia en el laboratorio via RESTful APT . . . . . 44

3.7.2. Enviar listado de asistentes en tiempo real via RESTful APT . . . . . .. 44

3.8. Conclusiones y Disenio Elegido . . . . . . . .. .. .. ... L. 45

. Implementacion 47
4.1. Introduccidon . . . . . . ..o 47
4.2. Implementacién en Home Assistant . . . . . . . . . .. ... ... .. 48
4.3. Implementacion en el servidor . . . . . . . . . ... L 53
4.4. Conclusiones . . . . . .. L 58

. Resultados 59
5.1. Imtroducciom . . . . . . . L 59
5.2. Resultados en entorno Personal . . . . . . . ... ... 0oL 59
5.2.1. Control de Presencia en HASS . . . . . . ... ... ... ... ..... 60

5.2.2. Visualizacion en tiempo real en WordPress . . . . . . . . .. .. ... .. 61

5.2.3. Comunicacion con Node-RED y cémputo de horas . . . . . .. ... .. 62

5.3. Resultados en el laboratorio . . . . . . .. .. ... oo 65
5.3.1. Interaccion con el bot de Telegram . . . . . .. .. ... ... ... .. 65

5.4. Conclusiones . . . . . . . .. 67

. Conclusién 69
6.1. Introduccidon . . . . . . .. Lo 69

6.2. Conclusiones . . . . . . 69



<V

%47 DE MALAGA

“4  UNIVERSIDAD

@ @ ESCUELADE
INGENIERIAS
INDUSTRIALES

6.3. Ampliaciones futuras

Bibliografia

A. Configuraciéon y primeros
pasos en Home Assistant

A.1. Instalacion de Home Assistant

A.2. Instalacién de complementos necesarios

B. Configuraciéon del Servidor Local

B.1. Instalacion del sistema operativo CentOS 7

B.2. Configuracion de CentOS 7

B.2.1.

B.3. Instalaciéon de software necesario

B.3.1.
B.3.2.
B.3.3.
B.3.4.
B.3.5.

Configuracion de Red . . . . . . . . .. .. ...

Instalaciéon de Apache . . . ... ... ... ...

Instalacion de PHP . . . . . . . . . . .. ... ..

Instalacion de MariaDB y phpMyAdmin

Instalacién de WordPress . . . . . . . . . .. ..

Instalacién de Node-RED . . . . . .. .. .. ..

C. Configuraciéon de solucion
basada en Node-RED y Telegram

C.1. Creacion del bot RRgenteL A Bbot

C.2. Configuraciéon de Home Assistant






Indice de figuras

2.1.
2.2.

2.3.

2.4.
2.5.
2.6.
2.7.
2.8.
2.9.

2.10.
2.11.
2.12.
2.13.
2.14.
2.15.

3.1.
3.2.
3.3.
3.4.

Vista de RaspBerry Pi3B . . . . . . .. ... 16
Tabla comparativa del consumo de diferentes dispositivos de la familia Rasp-

Berry [10] . . . . . . 17
Versiones con soporte oficial de Home Assistant junto con sus caracteristicas.

(Recuperada desde: [15]) . . . . . . oo 19
Interaccion desde smartphone con dispositivos IOT de fabricantes diferentes . . 20
Centralizacién en Home Assistant del control domético de varios dispositivos . . 21
Logotipo CentOS, [22] . . . . . . . . .. 22
Logotipo Apache, [24] . . . . . . . . 22
Logotipo MariaDB, [27] . . . . . . . . .. . 23
Logotipo PHP [30] . . . . . . . . 23
Logotipo phpMyAdmin [30] . . . . . . ... ... 24
Logotipo WordPress [33] . . . . . . . . . .. 24
Logotipo Node-RED [36] . . . . . . . . ... .. 25
Esquema del intercambio de mensajes utilizando MQTT [38] . . . . . . . .. .. 26
Logotipo Eclipse Mosquitto. Broker MQTT de cédigo abierto. . . . . . . .. .. 26
Esquema del intercambio de mensajes utilizando RESTful APT . . . . . .. .. 27
Distincion entre las entidades device tracker.device y person.nombre. . . . . . . 30
Esquema global de las alternativas exploradas . . . . . . . ... ... ... ... 30
Deteccion de dispositivos mediante Bluetooth Tracker. Local Polling. . . . . . . 31

Vista del asistente de configuracién para asociar dispositivos a las entidades tipo
PETSOTL « o v v e v e e e e e e 33



@ @ ESCUELADE
INGENIERIAS
INDUSTRIALES

3.5. Vista del asistente de configuracion para asociar dispositivos a las entidades tipo

DETSOTL o v v v v e e e e e e e 33
3.6. Beacon BLE comercial (Recuperado desde [54] . . . . .. .. ... ... ... 35
3.7. Deteccion de dispositivos mediante Bluetooth LE Tracker. Local Push. . . . . . 36
3.8. Estructura de paquete advertisement iBeacon. Imagen obtenida de [63] . . . . . 38

3.9. Comparativa entre el funcionamiento de la plataforma ping de device tracker
entre dispositivos Android e iOS mientras se encuentran suspendidos. . . . . . . 39

3.10. Esquema de interconexion HASS - Servidor. Alternativas estudiadas . . . . . . . 42
3.11. Esquema de interconexién HASS - Servidor. Cémputo de horas enviado via MQTT. 43
3.12. Esquema de interconexion HASS - Servidor. Computo de horas enviado via MQTT. 43

3.13. Esquema de interconexion HASS - Servidor. Cémputo de horas enviado via

RESTful APL . . . . . . 44
3.14. Esquema de interconexiéon HASS - Servidor. Listado de gente en tiempo real via

RESTful APL . . . . . . 45
3.15. Vista ilustrativa del envio del listado de dispositivos detectados por Bluetooth

en tiempo real via RESTful API segin solicitud . . . . . .. ... ... .. ... 46
3.16. Vista ilustrativa del envio programado del tiempo de estancia via MQTT . . . . 46
4.1. Esquema general de la implementacién . . . . . .. ..o o000 48
4.2. Estado del sensor creado en el codigo 4.1 . . . . . . . ..o 49
4.3. Generacion del Long Lived Acess Token desde los ajustes de Home Assistant . . 50
4.4. Solicitud al endpoint /api/states/sensor.people status . . . . .. ... ... .. 50
4.5. Respuesta del endpoint /api/states/sensor.people_status . . . . ... ... .. 50
4.6. Datos recopilados por los sensores temporales asociados a cada persona . . . . . 51
4.7. Automatizacion diaria programada a las 22:00 . . . . . . ... ..o 52
4.8. Verificador de plantillas de Home Assistant. Mensaje JSON generado . . . . . . 53

4.9. Pagina de Wordpress que muestra el listado de génte enviado por Home Assis-
tant. A la derecha estado de las entidades asociadas a cada persona en Home

Assistant en el momento de la captura . . . . . ... ..o 55
4.10. Vista grafica del flujo programado en Node-RED . . . . . .. .. .. ... ... 55
4.11. DashBoard de Node-RED mostrando la plantilla HTML . . . . ... ... ... 58

5.1. Evolucién del estado de los usuarios. En la parte inferior se muestra el total de
horas de estancia acumuladas cada dia. . . . . . ... ... ... ... ... ... 60

5.2. Comportamiento parpadeante del detector de presencia durante la noche . . . . 61



@ @ ESCUELADE
INGENIERIAS
INDUSTRIALES

5.3. Comportamiento parpadeante del detector de presencia durante la noche . . . . 62

5.4. Fjecucién de la automatizacion que envia el computo de horas. Del lado izquierdo
Home Assistant, a la derecha Node-RED en el servidor, mostrando el mensaje
construido para realizar la insercién en la base de datos. . . . . . . ... .. .. 63

5.5. Insercion correcta en la base de datos del mensaje recibido segun la Figura 5.4.
Se muestran el resto de inserciones programadas a las 22:00 de cada dia, excep-

tuando la primera realizada de forma manual a las 22:55 y la correspondiente al
dia 4 de Mayo. . . . . . . . 64

5.6. Interfaz grafica de Node-RED. Resultado ordenado segin meses de la consulta
realizada a la base de datos de los horarios en la que se suman las horas totales
de cada miembro. A la derecha resultado posterior a la insercién mostrada en la
Figura 5.4 . . . . . . e 64

5.7. Bot de Telegram. Mensaje de bienvenida y comandos disponibles. . . . . . . .. 65

5.8. Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de
Telegram. A la derecha interfaz de HASS mostrando a dos personas en estado
Ten casa’ ... .o 66

5.9. Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de
Telegram. A la derecha interfaz de HASS mostrando sélo una persona .¢" casa” 66

5.10. Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de

Telegram. A la derecha interfaz de HASS mostrando nadie "en casa” . . . . . . 67
A.1. Balena Etcher. Seleccion de imagen. . . . . . . . .. ... Lo 78
A.2. Balena Etcher. Selecciéon de dispositivo. . . . . . . . . . . ... 79
A.3. Balena Etcher. Flash completado. . . . . . . . . . ... ... ... ... ..... 79
A.4. Primera conexiéon de RaspBerry Pi3B . . . .. .. ..o 80
A.5. Home Assistant. Primera ejecucién. . . . . . . . . . .. ... 80

A.6. Home Assistant. Dispositivos y servicios detectados automaticamente durante

la instalacion . . . . ..o 81
A.7. Home Assistant. Interfaz de usuario de Home Assistant OS . . . . . . . . . . .. 81
A.8. Home Assistant. Instalacién del editor de texto File Editor . . . . . . . . . . .. 82
A.9. Home Assistant. Fichero configuration.yaml editable desde File Editor . . . . . . 82
A.10.Home Assistant. Instalacién de Mosquitto Broker . . . . . . . .. ... ... .. 83
A.11.Home Assistant. Creaciéon de un usuario para MQTT . . . . . . ... ... ... 84

A.12.Home Assistant. Adicién de las credenciales del usuario MQTT a la lista logins
del plugin Mosquitto Broker . . . . . . . . . ... 84

B.1. Virtual Box. Asistente de creacion de una nueva maquina. . . . . . . . .. . .. 86



“4 UNIVERSIDAD ESCUELA DE
" DE MALAGA E. ® INGENIERIAS

INDUSTRIALES

B.2. Virtual Box. Especificaciones de la maquina virtual. . . . . . . . ... . ... .. 87
B.3. Virtual Box. Selecciéon de imagen ISO . . . . . . . .. ... ... 87
B.4. CentOS 7. Activar Conexion . . . . . . . . . . . . . 88
B.5. CentOS 7. Fijar IPv4 a manual . . . . . . .. ... ... ... ... ....... 89
B.6. Windows. Direcién del servidor DHCP . . . . . . .. ... ... ... ... ... 89
B.7. Interfaz de usuario del Router. Direcciones IP disponibles . . . . . . . . . . . .. 90
B.8. CentOS 7. Establecimiento de IP fija . . . . . . . ... ... ... ... . .... 90
B.9. Web. Pagina de prueba por defecto indicando la correcta instalacion de Apache 92
B.10.Web. Ruta del archivo de prueba PHP . . . . . . .. .. ... ... ... .... 93
B.11.CentOS 7. Modificaciones en la configuracion de phpMyAdmin . . . . . . . . . . 94
B.12.Web. Creaciéon de la base de datos de WordPress desde phpMyAdmin . . . . . . 95
B.13.Bitvise. Transferencia del comprimido con WordPress 5.0.4 a CentOS 7 . . . . . 95
B.14.Web. Asistente de configuraciéon de Wordpress . . . . . . . . . ... ... .. .. 96
B.15.CentOS 7. Detalle de la instalaciéon de Node-RED . . . . . . ... .. ... ... 97
B.16.CentOS 7. Introduccion del hash generado en los archivos de configuracién de
Node-RED . . . . . . . 98
B.17.Web. Instalacion del paquete de nodos de comunicacion con bases de datos en
Node-RED . . . . . . . o 98
B.18. Web. Tabla de la base de datos en la que se almacenaran los datos recibidos en
Node-RED, creada desde phpMyAdmin . . . . . . . ... ... ... ... ..., 99
C.1. Telegram Desktop. Creacién de un nuevo bot mediante el asistente Botfather . . 102

C.2. Home Assistant. Instalacion de Node-RED desde la tienda de complementos . . 103
C.3. Node-RED. Instalacion del paquete de nodos node-red-contrib-telegrambot . . . 103
C.4. Node-RED. Configuracion del perfil del bot creado segtun la Figura C.1 . . . . . 104
C.5. Node-RED. Vista global del flujo implementado . . . . . . .. .. .. ... ... 104









Capitulo 1

Introduccion

1.1 Introducciéon

El Internet de las Cosas (IOT), entendido este como una red local de dispositivos in-
teligentes interconectados, forma progresivamente parte de la cotidianidad de cada vez mas
personas. Lejos de ser algo reservado al &mbito comercial existen una variedad de alternativas
apoyadas en el esfuerzo de la comunidad de desarrolladores que se presenta en forma de codigo
abierto, documentacion y plataformas de desarrollo, entre otras.

En la coyuntura expuesta se presenta Home Assistant [1], una plataforma gratis, de
codigo abierto que nace en 2013 para acercar la automatizacion del hogar a un mayor ptublico,
permitiendo centralizar en un mismo servidor la coordinacion de la mayoria de los dispositivos
IOT comerciales, asi como de los dispositivos IOT creados por los propios usuarios. Home
Assistant es el eje sobre el que se construyen las diferentes aproximaciones que permitiran
cumplir los objetivos del presente documento.

Con el desarrollo de este Trabajo de Fin de Grado se pretende realizar un acercamiento
al campo de la automatizacion e interconexion de dispositivos inteligentes siguiendo la filosofia
open-source. Para ello, se estudian diversas alternativas para finalizar proponiendo una solucién
a la problematica del control de presencia en el laboratorio del programa RoboRescue UMA.
En el proceso se dotara a dicho laboratorio de una plataforma de desarrollo enfocada en este
campo, favoreciendo posteriores ampliaciones de la red de dispositivos y funcionalidades que la
componen.

1.2 Antecedentes

El laboratorio de desarrollo de robot de rescate del equipo RoboRescue UMA cuenta
con un sistema de control de presencia manual, llevado a cabo mediante la herramienta Shifts
integrada en Microsoft Teams [2].
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Empleado el sistema actual cada uno de los participantes del equipo debe indicar a través
de la aplicacién que su turno ha comenzado una vez ha accedido al laboratorio. Posteriormente,
cuando abandona el laboratorio, debe indicar entonces que finaliza su turno. Sin embargo, es
habitual encontrar desfases entre el tiempo de estancia en el taller de los participantes del
programa y el tiempo que se registra como valido, principalmente debido a errores humanos.

Durante toda duracién del turno el usuario permite que los miembros responsables del
proyecto puedan consultar su historial de ubicaciones GPS. Pese a que Shifts actualmente
cuenta con la opcién de monitorizacién de la ubicacion de los miembros del equipo durante sus
turnos, estos pueden comenzar el turno desde cualquier emplazamiento, asi como durante un
turno abandonar el taller sin que la aplicacién lo notifique. Es responsabilidad por tanto de los
coordinadores del equipo verificar la presencia de los miembros en el taller de forma activa, cosa
que es indeseable debido al esfuerzo anadido que supone y la sensacién implicita de desconfianza
que puede llegar a generar. Adicionalmente, olvidar interrumpir los turnos implica contabilizar
horas extra que no representan el trabajo real del participante del programa, tiempo en el
que dicho participante estéd, generalmente de forma no consciente, compartiendo su historial de
ubicaciones permitiendo que posteriormente pueda ser consultado.

Por otra parte, y como factor determinante debido a la naturaleza presencial y colabo-
rativa del equipo RoboRescue UMA, es de alto interés para los participantes conocer quién se
encuentra en el laboratorio en cada momento, de forma que les motive a acudir al mismo al
verificar que se encuentren las personas con las que estan colaborando de forma maés estrecha.

En este contexto surge la necesidad por parte de los coordinadores del equipo en con-
sonancia con las peticiones de los participantes de automatizar/agilizar el sistema de control
de presencia, de forma que sea intuitivo, més sencillo, y facilite las tareas organizativas y la
coordinacion de la evolucion del proyecto.

1.3 Objetivos

El objetivo principal de este Trabajo de Fin de Grado es prototipar e implementar un
sistema distribuido que permita la deteccion e identificacién de dispositivos méviles, tales co-
mo Smartphones y Smartwatches asociados a usuarios tinicos. De esta forma, el sistema debe
permitir la visualizacién en forma de listado en tiempo real de estos dispositivos en la pagina
web de RoboRescue UMA [3]. Este listado serd visible exclusivamente para los miembros que
tengan credenciales de acceso en la pagina web anteriormente mencionada.

La correcta implementacion del sistema mencionado depende de la consecucion de las
siguientes subtareas:

» Instalacion y configuracion apropiada del sistema operativo Home Assistant.

s Identificacion e implementacién del método éptimo para realizar el seguimiento de los
dispositivos asociados a cada persona.

= Estudio e implementacion de técnicas que permitan exportar diferentes conjuntos de datos
desde el sistema operativo Home Assistant a la web.

12
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= Configuracion del servidor que actuara de receptor de los datos que necesiten ser expor-
tados.

= Despliegue bajo solicitud del listado en tiempo real de los asistentes en la pagina web del
programa RoboRescue.

Adicionalmente, se implementara un sistema de conteo que permitird almacenar y con-
sultar en una base de datos propia el computo de horas mensuales de cada miembro. La base
de datos que almacena dicha informaciéon comparte servidor con la pagina web, pero su acceso
y consulta no es accesible a todos los miembros del laboratorio desde dicha pégina, sino que
necesita previo inicio de sesiéon en el servidor para ser llevado a cabo.

1.4 ;Por qué es interesante este trabajo?

En primer lugar, el trabajo aqui documentado responde a una peticiéon expresa por parte
del entorno de RoboRescue, proponiendo una soluciéon implementable que se ajusta a unos
requisitos concretos. Ademas, mediante su desarrollo se pretenden poner en valor y materializar
las aptitudes y conocimientos adquiridos por el alumno que finaliza el Grado en Ingenieria
Electrénica, Robotica y Mecatrénica. Durante todo el proceso se abordan cuestiones que, si bien
no son materia inmediata de estudio en el plan docente del grado anteriormente mencionado,
justifican la labor del ingeniero como agente versatil, no limitado a la aplicacion inmediata de
los conocimientos técnicos que posee, sino capaz de adaptarse y desempenar correctamente en
entornos multidisciplinares cambiantes.

Por otro lado, se hace un énfasis en la disponibilidad de herramientas de cédigo abierto
gratuitas, creadas por y para la comunidad. La filosofia open-source universaliza el acceso mul-
titud de herramientas software muy potentes, fomentando la colaboracién entre desarrolladores
y generando en el proceso un ecosistema en el que se promueve el avance tecnologico. Cualquier
persona, independientemente de su nivel de recursos puede emplear estas herramientas, redu-
ciendo la brecha digital y democratizando el acceso al conocimiento tecnolégico. Es importante
poner esto en valor, ya que, en de no ser estas las circunstancias, este proyecto no habria podido
ser llevado a cabo.

Por tultimo, respondiendo a las tendencias de desarrollo de los tultimos tiempos y a la
expansion de los ecosistemas interactivos que facilitan y optimizan la interaccion humano-
maquina, se proporciona al laboratorio un punto de partida para seguir explorando en esta
direccion. El laboratorio de RoboRescue UMA podra asi dar cabida a proyectos personales o
grupales en materia de IOT y automatizacién que pueden llegar a ser muy ttiles y didéacticos
aprovechando la implementacion aqui presentada y los recursos disponibles. Se hace asi del
laboratorio un posible entorno de aprendizaje y experimentaciéon complementario y compatible
con las actividades que actualmente se llevan alli a cabo.
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1.5 Contenido de la Memoria

Se realizara a continuacién un listado y breve resumen de los capitulos y documentos

anexos que componen la memoria de este TFG
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Capitulo 2. Estudio Inicial del Ecosistema Hardware y Software. En este
capitulo se realizara una descripcion contextual de las herramientas que han resultado
mas relevantes a la hora de desarrollar el proyecto.

Capitulo 3. Diseno de la Arquitectura. Este capitulo desarrolla la valoracion que
se hace de cada una de las herramientas consideradas oportunas para la realizacion del
trabajo. Concluye proponiendo un diseno conformado por algunas de estas herramientas
cuya implementacion se completara en el capitulo siguiente.

Capitulo 4. Implementacion. Se realiza una descripcién en detalle de cémo se ha
implementado la solucién propuesta en el capitulo anterior. Se diferencia en su desarrollo
entre la implementacion realizada en el dispositivo fisico que realiza el control de presencia
y el servidor que ejecuta la pagina web del programa RoboRescue.

Capitulo 5. Resultados. Se analiza el grado de consecucién de los objetivos de este
proyecto segin la implementacién propuesta. Se finaliza con el analisis de resultados
durante la implementacion en el laboratorio de una soluciéon alternativa, propuesta para
evitar las limitaciones existentes debidas a la configuracion de las redes de la UMA.

Capitulo 6. Conclusiones. Este capitulo concluye el cuerpo de la memoria, reflexio-
nando sobre el trabajo realizado y el alcance del proyecto. Finalmente se aportan una
serie de valoraciones acerca del futuro del mismo.

Apéndice A. Configuracion y primeros pasos en Home Assistant. A lo largo
de este apéndice se detalla con fin informativo el proceso de instalacién y configuracion
del entorno de Home Assistant en el dispositivo RaspBerry Pi 3B.

Apéndice B. Configuracion del Servidor Local. Se anexiona debido a su extension
el proceso de recreacion de las condiciones del servidor que ejecuta la pagina web en la
magquina local.

Apéndice C. Configuracion de Solucion basada en Node-RED y Telegram.
Desarrollo de la solucion alternativa propuesta durante la implementacion en el labora-
torio.



Capitulo 2

Estudio incial del ecosistema
hardware y software

2.1 Introduccion

Este capitulo tiene como objetivo realizar una breve introduccion a las caracteristicas de
los componentes software y hardware empleados en la realizacion del proyecto. Se destacaran
de dichos componentes sus caracteristicas principales asi como su relevancia en el contexto del
trabajo realizado. El propdésito principal es contextualizar el contenido que se desarrolla en los
capitulos subsiguientes, permitiendo obtener una comprension mas extensa de los elementos
fundamentales que conforman el proyecto.

2.2 Hardware

El diseno del controlador de presencia en su totalidad es un sistema distribuido. Esto
implica que existen diferentes nodos de procesamiento independientes, funcionando de manera
conjunta para lograr un objetivo comin. Estos nodos son el servidor sobre el que se ejecuta la
pagina web de RoboRescue UMA y el equipo fisico que realiza el control de presencia.

El servidor que ejecuta la pagina web y contiene las bases de datos se encuentra alojado
en los servidores de la Universidad de Malaga. Su direccién web es ptublica y es accesible desde
[3]. Sin embargo, y pese a necesitar una implementacién de servidor local tal como se detalla en
el Apéndice B, se omite esta descripcion de esta Seccién, debido a que la instalacion se realizara
de forma local en una maquina virtual del equipo personal.
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En cuanto al terminal fisico que gestiona el control de presencia, se opta por emplear una
RaspBerry Pi3B. Ver figura 2.1.

L C8Tur, v
Begs e
Scases

Figura 2.1: Vista de RaspBerry Pi 3B

Las RaspBerry Pi son una gama de ordenadores de bajo coste ideales para proyectos
de domotica y automatizacion a pequena escala[4]. Estos ordenadores monoplaca cuentan con
una potencia de computo algo limitada, pero pueden ejecutar sin mayor problema sistemas
operativos, siempre que cumplan con las restricciones que este hardware impone [5]. Entre
estos sistemas operativos podemos encontrar mayoritariamente sistemas basados en Linux,
como Raspbian, Kali Linux, Arch Linux ARM y Home Assistant OS [6]. Esta relacion de
compatibilidad es clave para el resto del desarrollo del proyecto, como se vera mas adelante.

Las caracteristicas que hacen que este miniPC sea ideal para nuestra aplicacion son las
siguientes:

Disponibilidad: Pese a que estos equipos suelen ser muy econémicos (histéricamente
conocidos como el ordenador de 35 ddlares [7]), la alta demanda [8] y la escasez mundial
de semiconductores, han derivado en un aumento considerable de precio en los distribuidores
oficiales. Siendo estas las condiciones de partida, en caso de no poseer uno de estos dispositivos,
el empleo de un mini PC [9], en el mismo rango de precio actual que una Raspberry Pi 3B
(100-150€) seria preferente. No obstante, en el laboratorio hay disponibilidad de sendos de estos
dispositivos, por lo que el problema del desabastecimiento queda solventado.
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Bajo consumo: El dispositivo empleado tiene unos picos de consumo de 2.5W [10], lo
que lo hace increiblemente eficiente al realizar la comparativa con ordenadores convencionales.
Pueden observarse las tasas de consumo en diferentes condiciones en 2.2.

Zero ZeroW A+ A B+ B Pi2B Pi3B

ImA ImA ImA mA ImA ImA ImA ImA

Idling 100 120 100 140 200 360 230 230

Loading LXDE 140 160 130 190 230 400 310 310
Watch 1080p Video 140 170 140 200 240 420 290 290
Shoot 1080p Video 240 230 230 320 330 480 350 350

Pi Power Usage table adding Zero W (at 5.19V)

Figura 2.2: Tabla comparativa del consumo de diferentes dispositivos de la familia RaspBerry [10]

Conectividad: La Raspberry Pi 3B cuenta con un puerto Ethernet, asi como con Wi-Fi
y Bluetooth on-board (directamente integrado). Se hace un énfasis especial en la compatibilidad
directa con Wi-Fiy Bluetooth ya que, como se explora mas adelante (Seccion 3.3), seran factores
determinantes a la hora de disenar una solucion.

Posibilidad de ejecutar sistemas operativos: A priori, la integracion que se desea
realizar como fin ultimo de este proyecto es implementable en amplia variedad de equipos,
como las placas ESP32, ESP8266 [11][12] que verifican las caracteristicas requeridas. Més si
cabe, mejorando algunas de ellas como el consumo y precio. En esta situacién, hay un factor
determinante que decanta la balanza de eleccion del hardware hacia la Raspberry Pi 3B: se
puede ejecutar un sistema operativo con interfaz de usuario grafica.

Se pretende que, una finalizada la implementacién, el procedimiento de configuracion sea
lo més amigable posible para la persona encargada de gestionar el sistema. Esto cobra vital
importancia durante las renovaciones de plantilla, en las que las personas que forman parte del
equipo varian considerablemente. Reconfigurar el sistema de forma manual en entornos de bajo
nivel de abstraccion, como puede ser la reprogramacién de placas tipo ESP, puede convertirse
en algo tedioso y por tanto poco deseable.
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2.3 Software

Se detallan los componentes software tanto del equipo local en el que se realizara el control
de presencia como del servidor en el que se ejecuta la pagina web.

2.3.1 Software en RaspBerry Pi. Home Assistant

En el equipo Raspberry PI 3B se instalard Home Assistant OS. Home assistant sera el
eje central del proyecto, mediante el que se generaran todas las funcionalidades que conciernen
a la deteccion de personas por diferentes vias.

Definicion de Home Assistant

Home Assistant es un software libre de control domético de que ejecuta la licencia Apa-
che. Esta basado en Python y hospedado en GitHub, [13] lo que lo hace software comunitario,
sirviéndose de lo cual recibe numerosas contribuciones por parte de desarrolladores indepen-
dientes.

Este software actia como controlador central permitiendo a raiz de su funciéon mas ba-
sica, la automatizacion, interconectar e interoperar dispositivos IOT de forma local y privada,
independientemente del fabricante que suministre dichos dispositivos. A diferencia de un hub,
Home Assistant no es un controlador fisico, sino un conjunto de elementos software sin pla-
taforma definida que en su ejecucién conforman un servidor local que permite el control y
automatizacion de dispositivos inteligentes en el hogar u otro &mbito [1].

Bases de Home Assistant

Versiones: Home Assistant se presenta en varios formatos, dependiendo de las necesidades
del usuario. Se introducen a continuacién las cuatro versiones (ver Figura 2.3 )disponibles: [14].

1. Home Assistant Core: es el nicleo del software de Home Assistant. Proporciona la funcio-
nalidad basica de Home Assistant en cuanto a labores de automatizacion e interacciéon.
La instalacion se realiza directamente y de forma obligatoria sobre un sistema operativo,
como podrian ser Windows o Linux. La interacciéon con Home Assistant en este formato
se realiza principalmente via ventana de comandos, ya que no cuenta con la interfaz de
supervision que ofrecen otras versiones mas extensas.

2. Home Assistant Container: Es idéntico en cuanto a prestaciones a Home Assistant core,
pero se presenta en formato de imagen para Docker, por lo que debe ser instalado en un
contenedor Docker.

3. Home Assistant Supervised: Cuenta con todas las funcionalidades de Home Assistant,
incluyendo el supervisor, es decir, la interfaz de usuario desde la que controlar y supervisar
el sistema. Requiere ser instalado en un sistema operativo Linux.
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4. Home Assistant OS: Cuenta con todas las funcionalidades de Home Assistant Supervised
pero es un Sistema Operativo auténomo basado en Linux, que requiere de un soporte

fisico (un ordenador). Esté altamente optimizado para ser ejecutado en ordenadores tipo
Mini-PC y RaspBerry Pi.

0s Container Core Supervised
Automations =
Dashboards
Integrations
Blueprints
gjr:liner -
Supervisor X
Add-ons X
Backups ! 2’
e X? X?
Managed OS X X X

Figura 2.3: Versiones con soporte oficial de Home Assistant junto con sus caracteristicas. (Recuperada
desde: [15])

El Hardware Raspberry Pi 3B cumple los requisitos exigidos por los desarrolladores para
instalar la versién de Home Assistant OS [16].

Funcionamiento: La funcién principal de Home Assistant es la de actuar como servidor
intermediario, que centraliza en un mismo terminal la gestiéon e interaccién con elementos y
aplicaciones IOT. Esta gestion se realiza en una red local, en la que el usuario es propietario
tanto del hardware que ejecuta el sistema como de todos los datos que se almacenan en él.
Este tultimo factor tiene importantes implicaciones, como que la informacién de actividad de
los dispositivos inteligentes, credenciales y otros tipos de datos privados no se exponen en
internet, sino que sélo son accesibles de forma local (a menos que se habilite de forma explicita
lo contrario, como se expone en la Seccion 3.5).

Por norma general, cada dispositivo IOT tiene una companion-app asociada, mediante
la cual pueden ser controlados y supervisados. Estos dispositivos se encuentran habitualmente
conectados a la nube de cada fabricante. Tener los dispositivos IOT conectados a una nube ajena
puede acabar comprometiendo la seguridad, revelando informaciéon en algunos casos sensible
[17] , y por otro lado requiriendo necesariamente una aplicaciéon unica por cada fabricante. Esto
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limita las posibilidades de creacién de un ecosistema personalizado que funcione tal como el
usuario desea, viéndose este limitado a depender de una gama cerrada de dispositivos, que son

tnicamente controlables segtin las opciones predeterminadas a través de cada aplicacién (ver
Figura 2.4).

SERVIDOR

SERVIDOR

A
o ==
0 ==
[0 ——

APP

'nur\ﬂ"“’: —
A

(a) Control de dispositivo de fabricante A (b) Control de dispositivo de fabricante B

Figura 2.4: Interaccion desde smartphone con dispositivos IOT de fabricantes diferentes

Cuando se centralizan los servicios dométicos en Home Assistant, es este sistema el encar-
gado de almacenar y gestionar los datos de los dispositivos, asi como las peticiones, comandos
y demds acciones que se realizan sobre ellos (comportamiento ilustrado graficamente en Figura
2.5). Cuenta con una amplia compatibilidad con estandares y protocolos de comunicacién, por
lo que Home Assistant puede coordinar de forma paralela dispositivos de diferentes fabricantes
simultaneamente. Asimismo, tanto de forma nativa como derivada de la labor de la comunidad
de desarrolladores independientes, en este sistema se pueden instalar mas de 2400 integraciones
[18], que permiten la compatibilidad con la mayoria de dispositivos inteligentes que se pueden
encontrar en el mercado. Sumado a la mencionada compatibilidad, algunas de estas integra-
ciones serviran para resolver el problema de la deteccion e identificacion de dispositivos y, por
tanto, control de presencia; objetivo tltimo del proyecto.
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Figura 2.5: Centralizaciéon en Home Assistant del control domético de varios dispositivos

(L =\

En conclusién, Home Assistant no sélo permite la ejecucion del cometido propuesto (de-
teccién e identificacion de dispositivos por cercania) de forma nativa como se detalla més
adelante, sino que es capaz de integrar otros dispositivos inteligentes, tales como las placas
tipo ESP, por lo que es modular y ampliable. Esto implica que si bien Home Assistant per se
ofrece una plataforma que brinda varias alternativas para resolver la tarea impuesta, es ademas
compatible y puede coordinar la gran mayoria de soluciones basadas en otras plataformas.

Finalmente, una vez implementado, el sistema puede servir como punto de partida para
la modernizaciéon y automatizaciéon de muchas de las tareas del laboratorio, haciendo de este
un entorno mas interactivo en el que poder desarrollar otras ideas a la par que continta el
programa vigente (RoboRescue).

2.3.2 Software en el Servidor

Uno de los objetivos principales del presente proyecto es la posibilidad de consultar en
tiempo real qué miembros se encuentran en el laboratorio en la pagina web de RoboRescue[3].
La pagina web basada en WordPress se ejecuta en una maquina virtual en los servidores de la
UMA. Por prudencia, las caracteristicas del servidor deberan ser recreadas de forma local de
modo que las pruebas pertinentes no generen riesgo de corromper la base de datos de la que
depende el sitio web del programa.

Siendo este el caso, el software cuya mencién es méas relevante se lista a continuacion,
aunque cabe mencionar que algunos de los componentes listados no se encuentran de forma
natural en el servidor de la web. Su instalacion y configuracion se detallaran en el Apéndice B.

CentOS Linux

CentOS Linux (Figura 2.6) es un sistema operativo de c6digo abierto. Es una redistribu-
cién creada por la comunidad basada en RHEL (Red Hat), en la que se han eliminado todas las
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referencias al branding de esta compania. CentOS comparte codigo base con RHEL, ya que esta
compaiia liberé gran parte del cdédigo fuente de su sistema operativo. Por sus caracteristicas,
ambos sistemas operativos estan optimizados para servidores [19][20][21].

<2 CentOS

Figura 2.6: Logotipo CentOS, [22]

Se utilizara CentOS en su version 7-2009, ya que es el sistema que ejecuta la maquina
virtual sobre la que se ejecuta la pagina web del programa RoboRescue.

Apache

Apache (Figura 2.7) es un servidor web HTTP de cédigo abierto, gratuito, que permite a
los usuarios alojar miltiples sitios web, servir contenido estatico y dinamico en forma de paginas
y aplicaciones web, entre otras[23]. Es el servidor que hospeda el dominio web de RoboRescue.

Fue desarrollado por la Apache Software Foundation y es compatible con una amplia gama de
sistemas operativos, incluyendo CentOS 7.

APACHE

SOFTWARE FOUNDATION

Figura 2.7: Logotipo Apache, [24]

Apache es modular, multi-plataforma, extensible y muy popular, lo que facilita la obten-
cién de ayuda y soporte en caso de ser necesario.

MariaDB
MariaDB (Figura 2.8)es un sistema de gestion de bases de datos relacional [25] o RDBMS

originado a partir del coédigo fuente de una version anterior del popular MySQL. Su versién
MariaDB Community server es de cédigo abierto y gratuita. [26]
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MariaDB

Figura 2.8: Logotipo MariaDB, [27]

Este software gestor sera el encargado de administrar las bases de datos necesarias para
llevar a cabo el proyecto: por un lado, la pagina web basada en WordPress requiere contenida en
una base de datos; por otro lado, se necesitara otra base de datos independiente para almacenar
los historicos de tiempo de estancia en el laboratorio de cada uno de los miembros del equipo.

PHP

PHP (Figura 2.9) es un lenguaje de programacion de codigo abierto y en constante de-
sarrollo enfocado a la programacién web. Es utilizado principalmente para crear paginas web
dindmicas, puesto que puede ser incrustado en un cédigo HTML. Uno de los factore que hace
sobresalir a PHP por encima de otros lenguajes en que su ejecucién es del lado del servidor,
esto es, las tareas computacionales que requiere para su compilacién y ejecucion se realizan en
el servidor en lugar de en la maquina del cliente. Una vez compilado, se traduce a contenido
HTML y el servidor puede mostrar la pagina al cliente, estando la pagina cargada antes de que
el cliente lo solicite. [28][29]

Figura 2.9: Logotipo PHP [30]

PHP es fundamental para este proyecto, ya que es el lenguaje en el que se basa el codigo
de Wordpress.

phpMyAdmin

Esta herramienta software (Figura 2.10) escrita en PHP (de ahi su nombre) proporciona
una interfaz web para administrar los gestores de bases de datos, como MySQL o MariaDB,
como es el caso[31].[28][29]
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php

Figura 2.10: Logotipo phpMyAdmin [30]

Desde la amigable interfaz grafica de phpMyAdmin se permite realizar amplia variedad
de operaciones sobre las bases de datos, incluyendo la mayoria de las caracteristicas de MySQL,
asi como la capacidad de importar y exportar datos en multiples formatos. Esta herramienta
facilitara en gran medida la administracion de las bases de datos con las que se trabajan en
este proyecto, ya que prescindir de ella implica la necesidad de trabajar con ellas en la ventana
de comandos del sistema operativo CentOS 7, lo cual es mucho menos agil y eficiente.

WordPress

Wordpress (Figura 2.11) es un sistema de gestion de contenidos o CMS de cédigo abierto
programado en PHP. Permite crear y gestionar sitios web de diversos tipos sin la necesidad
directa de programar a bajo nivel.[32]

@WORDPRESS

Figura 2.11: Logotipo WordPress [33]

La herramienta Wordpress funciona en sistemas que ejecuten MySQL (en este caso Ma-
riaDB) y Apache. Su funcionamiento se puede clasificar en tres niveles: ntcleo, template y
plugins. [34] El niicleo es el core, de la herramienta, que contiene el c6digo, comandos e ins-
trucciones que hacen que funcione. Los templates o plantillas son capas de personalizacién que
modifican la apariencia a la hora de visualizar las paginas web. Finalmente, WordPress incor-
pora una serie de plugins o extensiones, gran parte de ellos gratuitos; estos plugins anaden
gran variedad de herramientas al conjunto inicial que proporciona WordPress, ampliando su
versatilidad y funcionalidad. La pagina web del laboratorio esta realizada con esta herramienta,
en su version WordPress 5.0.4.
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Node-RED

Este software (Figura 2.12) proporciona un entorno de programacion grafico ligero basado
en Node.js accesible desde navegadores web. La programacién en Node-RED es grafica; se lleva a
cabo mediante la interconexion de abstracciones de c6digo denominadas Nodos. Un conjunto de
nodos conectados puede formar un flujo, y a su vez se pueden interconectar varios flujos, dando
lugar a aplicaciones funcionales. Los nodos en Node-RED pueden realizar un gran abanico de
funciones, ya que sumado a que se pueden crear nodos que contengan funciones de JavaScript,
la comunidad contribuye de forma continua con colecciones de nodos que desempenan tareas
muy variadas. [35]

Node-RED

Figura 2.12: Logotipo Node-RED [36]

Node-RED es ideal para prototipar aplicaciones y realizar aplicaciones a pequena escala
muy rapido. Estas aplicaciones, debido a la programacién grafica, son practicamente autoex-
plicativas; es sencillo entender el funcionamiento viendo cémo se interconectan los flujos. En
cuanto a la utilidad dentro del proyecto, esta herramienta cuenta con nodos integrados que
permiten convertirla en un cliente MQTT. Este aspecto es vital, ya que abre una via de comu-
nicacion directa al servidor con otros dispositivos que utilicen este mismo protocolo.

2.3.3 Software Compartido
Para intercomunicar Home Assistant con el servidor en el que se ejecuta la pagina Web

se necesita emplear software con el que ambos terminales sean compatibles. Se introducen dos
componentes fundamentales: el protocolo MQTT y RESTful APL.

Protocolo MQTT

MQTT es un protocolo de comunicacién basado en publicacién/suscripcién de unas es-
tructuras de datos denominadas mensajes entre cliente y servidor. Es ligero, abierto, simple y
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esta disenado para ser facilmente implementable. Estas caracteristicas lo hacen ideal para ser
aplicado en entornos limitados, como la comunicacién en el contexto del Internet de las Cosas
(IoT), donde se requiere un cédigo pequeno y/o el ancho de banda de la red es valioso. Es un

protocolo robusto y ligero que proporciona herramientas para la calidad de servicio y seguridad
en las conexiones [37].

Publisher:
Speed Meter

=

L

MQTT Broker

Subscribe to topic: speed

<4
<

Figura 2.13: Esquema del intercambio de mensajes utilizando MQTT [38]

Los clientes publican y reciben mensajes mediante topics, que son campos con estructura
jerarquica establecida mediante el uso de slash (/) . Un cliente puede publicar y estar suscrito
a multiples topics, delegando la coordinacion de recepcion y gestion de datos en el denominado
Broker. Los clientes se interconectan entre si indirectamente a través de este broker mediante

las mencionadas reglas de publicacién/suscripcion. Este comportamiento aparece ilustrado en
la Figura 2.13

Es importante hablar en este contexto de Mosquitto Broker (Figura 2.14), un broker

ligero MQTT de cédigo abierto ideal para equipos de baja potencia, compatible con Home
Assistant [39][40].

(®1) mosavitto

Figura 2.14: Logotipo Eclipse Mosquitto. Broker MQTT de codigo abierto.
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RESTful API

Se denomina RESTful API a las API web que verifican la estructura REST (REpresen-
tional State Transfer). Esta plataforma proporciona una interfaz que coordina los mecanismos
para establecer conexién e intercambiar informacion mediante solicitudes HT'TP entre cliente y
servidor desacoplados (las aplicaciones ejecutadas en cliente y servidor deben ser completamen-
te independientes). Toda la informacién asociada a las consultas se basa en transferencias sin
estado, es decir, los mensajes intercambiados deben contener todas las instrucciones necesarias
para llevar a cabo la instruccién deseada, sin necesidad de mantener una sesion abierta para el
cliente del lado del servidor o viceversa. [41]

Cliente REST Servidor REST
Peticion REST HTTP

GETIPOSTIPUTIDELETE#

Respuesta REST HTTP
@ sON/ XML

Figura 2.15: Esquema del intercambio de mensajes utilizando RESTful API

RESTful API estd integrada de forma nativa en WordPress [42] y en Home Assistant [43],
por lo que proporciona una herramienta muy util para la interconexion de ambos terminales
en el contexto del presente proyecto (ilustrado en Figura 2.15).
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Capitulo 3

Diseno de la Arquitectura

3.1 Introducciéon

Una vez sentadas las bases del ecosistema con el que se va a trabajar, se plantean las
diferentes ideas de diseno, valorando para cada alternativa la viabilidad dentro del contexto en
el que se realiza este trabajo.

Para ello, se han propuesto dos caracteristicas fundamentales que debe verificar el sistema.
Por un lado, se evalia la capacidad y fiabilidad que los diferentes métodos ofrecen a la hora de
detectar e identificar a las personas. Por otro lado, se estudiaran las alternativas para establecer
la conexion y consecuente flujo de datos entre Home Assistant y el servidor que aloja la pagina
web de RoboRescue.

3.2 Control de Presencia en Home Assistant

Home Assistant dispone de una integracién denominada device__tracker [44] utilizada
para realizar seguimiento de los dispositivos que sean configurados para ser rastreables. Es-
ta integracion es compatible con varias plataformas que emplean diferentes tecnologias para
realizar el mencionado seguimiento. Los dispositivos rastreados se almacenan en forma de en-
tidades del tipo device_tracker.{device_name}, que pueden alternar entre los estados “home”
y “not_home” segun el dispositivo sea o no detectado en el rango que ofrezcan las diferentes
configuraciones.

Por otro lado, la integracion person [45] permite crear y configurar de forma in-
tuitiva entidades a las que se le pueden asociar una o varias entidades del tipo devi-
ce_tracker.{device_name}. Esto posibilita complementar varias técnicas de rastreo para la
deteccion de personas. Ejemplificando lo anterior, una misma persona person.luis puede tener
asociada una entidad device tracker.movil luis y otra entidad device_tracker.pulsera_ luis, ac-
tualizando el estado binario “home” o “not_home” segun la actualizacion mas reciente de las
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entidades del tipo device tracker. Esta distincién se aprecia graficamente en la Figura 3.1.

Device Traker Person
= I=uera____.—-) Estado: not_home, hace: 2 horas
B — : : :
device_tracker.miguel_movil

o "home"

En Casa—/

]
: ))) En Casa ¥ Estado: home, hace: 1 minuto
-

device_tracker.miguel_reloj

@ T ———Fuera -
T Estado: not_home, hace: 2 horas

person.miguel

device_tracker.miguel_gps

Figura 3.1: Distincién entre las entidades device tracker.device y person.nombre

Para la aplicaciéon que compete a este TFG, que la configuracion de estas entidades per-
sonales sea sencilla y compatible con diferentes técnicas de deteccion es ideal, ya que posibilita
crear una entidad person.miembro por cada uno de los miembros que forman el equipo, que se
verd inalterada independientemente del método que se emplee para su deteccion.

Entre las posibilidades existentes puede hacer una una distincion basica: aquellas al-
ternativas que requieren de hardware externo para funcionar, y aquellas que funcionan con
componentes integrados de forma nativa en el equipo RaspBerry Pi 3B

Control de
Presencia

Alternativas

Alternativas con

con hardware
— hardware — adicional
*,)) integrado *’) S *’)) Low Energy

iBeacon
B_Irl:::::c:(::h Tracker ESEHome ESPresence
*,))LOW Ener; ?
i PING
Bluetooth
LE tracker
GPS

Figura 3.2: Esquema global de las alternativas exploradas
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3.3 Control de Presencia con Hardware integrado

A continuacion se evaluaran las diferentes alternativas que sélo requieren de RaspBerry
Pi 3B para funcionar, ya que se sirven de las propias caracteristicas de este sistema para realizar
el control de presencia en Home Assistant.

3.3.1 Control de Presencia mediante Bluetooth Tracker

Home Assistant cuenta con una integracién nativa de Bluetooth basada en BlueZ [46].
Desde la version HassOS 8, esta integracion es automaticamente detectada y configurable desde
el asistente de instalacion del sistema operativo en dispositivos RaspBerry Pi. Gracias a ella, se
pueden detectar y configurar conexiones con dispositivos Bluetooth dentro del rango de alcan-
ce. Empleando esta compatibilidad, la integracion encargada de realizar el seguimiento de los
dispositivos (device_tracker) puede utilizar como plataforma la integracién bluetooth tracker
[47] para la deteccion de dispositivos segiin su MAC asociada, la cual es individual y tnica.

La clase IOT de esta integracion segiin la guia proporcionada por los desarrolladores [48]
es Local Polling. El polling en este contexto consiste en el muestreo repetitivo del estado del
dispositivo Bluetooth por parte de Home Assistant de todos los dispositivos que se encuentran
en la lista de dispositivos conocidos known__devices.yaml (ver Figura 3.3). Al ser un muestreo
local, la automatizaciéon que verifica el estado del dispositivo no depende de internet. Con-
secuentemente, para la correcta deteccion del estado del dispositivo, este debe estar siempre
encendido. Esto seria un impedimento para conocer el estado de dispositivos que, con el obje-
tivo de ahorrar energia, por ejemplo, desactivan periddicamente sus funcionalidades de forma
temporal en ciclos de encendido-apagado. Esta problematica no es influyente para el caso de
dispositivos moviles, siempre y cuando estos se mantengan encendidos durante el tiempo de
estancia en el laboratorio, aunque se debe valorar en qué medida la comprobacion constante
puede llegar a saturar la banda 2.4GHz.

Local Polling

Bluetooth Device
Tracker

— Integracion person

€—— Peticién Bluetooth——— @ ™
*))) e home not_home
——Respuesta Bluetooth————>
— @

thicién Bluetooth—m——————————— marta_iphone person.miguel person.marta

O

Figura 3.3: Deteccién de dispositivos mediante Bluetooth Tracker. Local Polling.

Para utilizar esta integracién se debe especificar en el fichero raiz de configuracion confi-
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guration.yaml que se usara la integracion device_tracker con esta plataforma como se muestra
en el Codigo 3.1

Cddigo 3.1: Lineas agregadas al fichero de configuracion para habilitar la integracién Bluetooth
Tracker
device_tracker:

- platform: bluetooth tracker
new__device__defaults:

track _new__devices: false #Se debe activar esta opciéon para anadir nuevos dispositivos
interval_seconds: 10 #Tiempo entre escaneos al detectar dispositivos
consider _home: 60 #Tiempo para considerar un dispositivo offline

Los dispositivos que se identifiquen se almacenaran en el fichero known_ devices.yaml
como se muestra en el output Codigo 3.2.

Cédigo 3.2: Dispositivos detectados anadidos automaticamente a known__devices.yaml

tv__samsung q60ba_43_tv:
name: '[TV] Samsung QG60BA 43 TV'
mac: BT A0:D0:5B:C7:21:AD
icon:
picture:
track: false #Haciendo este valor True se realizara seguimiento del dispositivo

mi_ portable_bt_speaker_ 16w :
name: Mi Portable BT Speaker 16W
mac: BT 08:EB:ED:AA:9A:DE
icon:
picture:
track: false #Haciendo este valor True se realizara seguimiento del dispositivo

Es sencillo asociar a una persona alguno de los dispositivos almacenados (Figura 3.4) en
el fichero known__devices.yaml, ya que los nombres con los que se almacenan suelen evidenciar
el dispositivo del que se trata, ademéas de ser personalizables en caso de que se desee.
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miguel

Nombre*
miguel

M Imagen

‘ Permitir que |a persona inicie sesién

I Solo puede iniciar sesion desde la red local

- Administrador

Seleccione los dispositives que pertenecen a esta persona.

Restrear dispositivo

OnePlus Nord CE 2 x -

™ 7E-9A-D7-39-ED-05
-

. Amazfit Bip Lite
i device_tracker. amazfit_bip_lite

Figura 3.4: Vista del asistente de configuracién para asociar dispositivos a las entidades tipo person

A continuacion, la entidad person.miguel del ejemplo mostrado en la Figura , mostrard
su estado como “home” o “not_home” segtin se detecte o no via bluetooth.

X  miguel ) &3

miguel
Hace 5 minutos

En casa

Atributos

Figura 3.5: Vista del asistente de configuracién para asociar dispositivos a las entidades tipo person

Tras exponer el funcionamiento de esta integracion, se realiza un listado de los factores
considerados ventajosos y negativos a la hora de considerarla como la solucién final.

Ventajas de la integracion Bluetooth Tracker:

1. Se encuentra disponible de forma nativa en el sistema operativo, por lo que la configura-
cion adicional es minima.

2. Los dispositivos se almacenan con nombres que facilitan su identificaciéon para asociarlos
a las entidades personales de cada usuario. La persona encargada de configurar, anadir o
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eliminar dispositivos en el sistema tendra mayor facilidad a la hora de identificarlos. Al-
ternativamente, otras soluciones exigen conocer y trabajar con la direccion MAC asociada
a cada uno, lo cual puede ralentizar el proceso para un nimero elevado de usuarios.

3. La practica totalidad de los asistentes al laboratorio cuentan con Smartphone u otros
dispositivos méviles que cuentan con tecnologia Bluetooth.

Desventajas del método:

1. No es compatible con dispositivos que emplean tecnologia de Bluetooth de baja energia
(BLE), que habitualmente son mas practicos debido que esta tecnologia no requiere ser
activada de forma explicita (siempre estd en funcionamiento en segundo plano).

2. Requiere prestar especial atencion a que Bluetooth esté activado en los dispositivos
moviles para que puedan ser identificados. En caso contrario, sera considerado como
“not_home”. Esta caracteristica cuando se encuentra activa supone un incremento en el
consumo de bateria, factor que es poco deseable

3. El fichero que contiene los dispositivos conocidos known__ devices.yaml crece de forma
incontrolada, registrando todos los dispositivos que encuentra a su alrededor, por lo que
el rastreo de nuevos dispositivos se debe activar con prudencia, y s6lo cuando se quieran
incorporar nuevos dispositivos al sistema [49].

4. No es ampliable; es decir, el rango de deteccién queda limitado al rango en el que el adap-
tador Bluetooth de la RaspBerry Pi tenga influencia, en contraposicién a otros métodos
modulares que permiten incluso diferenciacién por habitaciones o médulos.

Las primeras pruebas realizadas parecen confirmar el correcto funcionamiento de esta
integracion. A pesar de ello, el crecimiento descontrolado del fichero known__devices.yaml llega
complicar la interaccion con esta integracion en cierta medida

3.3.2 Alternativas basadas en Bluetooth de Baja Energia (BLE)

Las siglas BLE (Bluetooth low energy) referencian a un subconjunto del estandar Blue-
tooth 4.0 orientado a aplicaciones sencillas de muy bajo consumo energético. Pese a contar
con especificaciones similares en cuanto a rango de alcance (100m), a diferencia del Bluetooth
convencional, que es originalmente disenado para transmitir tramas de datos de tamano consi-
derable, BLE esta orientado a la transmision intermitente de paquetes de datos de tamano mas
reducido. La tecnologia BLE es tendencia en las lineas de desarrollo de aplicaciones basadas
en IOT, ya que al basarse en conexiones intermitentes que se establecen con gran velocidad en
lugar de conexiones continuas que requieren flujo ininterrumpido de energia, puede funcionar
en dispositivos alimentados por pequenas fuentes de energia, como pilas o baterias, durante
anos. El factor de tendencia se ha visto potenciado en gran medida por la acogida que BLE ha
tenido por parte de las grandes tecnologicas, duenas de plataformas como iOS y Android entre
otras, que han proporcionado las condiciones necesarias para compatibilizar BLE con algunos
de los dispositivos mas extendidos del mercado. En las conexiones BLE, existe un dispositivo
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central, encargado de iniciar y normalmente controlar las conexiones, y uno o varios dispositivos
periféricos, que son aquellos que proporcionan los datos de interés. Los dispositivos periféricos
estan anunciando continuamente mediante el envio de paquetes su presencia y los servicios
que ofrecen, y sera el dispositivo central el encargado de gestionar dichos paquetes una vez
establezca la conexion. El dispositivo central es en este caso la RaspBerry Pi ejecutando Home
Assistant o placas tipo ESP [12][11] compatibles con este software [50][51][52].

Cuando se habla de control de presencia basado en BLE, los dispositivos periféricos
que transmiten su identidad reciben el nombre de beacons o balizas que suelen emplear el
protocolo iBeacon de Apple [53] . Las balizas son dispositivos hardware ligeros especificamente
disenados para esta labor. Suelen funcionar con pilas y tener una esperanza de vida media
de varios anos. Estas caracteristicas pueden ser apreciadas en la Figura 3.6. Esta tecnologia
de beacon, si bien suele presentarse en formato de pequeno hardware, puede ser simulada
por software en aquellos dispositivos que integran Bluetooth 4.0 en adelante, como relojes y
pulseras inteligentes o teléfonos inteligentes, factor que es mas interesante para la aplicacion que
se pretende implementar, ya que elimina la necesidad de tener que adquirir hardware nuevo.

Figura 3.6: Beacon BLE comercial (Recuperado desde [54]

Si bien utilizar esta tecnologia para rastrear dispositivos moéviles puede parecer la alter-
nativa 6ptima, habra que enfrentar un factor determinante a la hora de implementarla. Varias
de las técnicas de identificacion de dispositivos dependen su direccion MAC asociada. Que los
dispositivos moviles emisores de BLE sean identificables y rastreables abre una brecha de en
términos de seguridad importante debido a la expansién de la tecnologia BLE, por lo que los
fabricantes de Smartphones emplean métodos algoritmicos de aleatorizacion de las direcciones
MAC de sus dispositivos [55].

Por otro lado, beacons tradicionales y otros dispositivos wearables como pulseras y relojes
inteligentes convencionales (a excepcién de los modelos de Apple y tltimos modelos de Samsung
SmartWatch) no presentan ningiin inconveniente a la hora de ser rastreados, pero no estan tan
extendidos como podrian estarlo los Smartphones.
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Control de presencia mediante Bluetooth LE Tracker

Al igual que la integracion nativa para el seguimiento con Bluetooth convencional, Ho-
me Assistant cuenta con la integracién bluetooth le tracker. A diferencia de la intregracion
bluetooth__tracker, la clase IOT es Local Push (ver Figura 3.7). Esto implica que el dispositi-
vo actualiza su estado informando directamente al servidor, sin necesidad de responder a una
peticion del mismo, aliviando la carga en la banda 2.4GHz. Home Assistant revisa entonces de
entre el listado de dispositivos conocidos si el anuncio BLE corresponde con alguno de ellos. En
caso contrario, si es detectado un niimero suficiente de veces, lo anade a la lista .

Bluetooth LE Device

Local Push Tracker
- Integracion person
*’)) -———————————BLE advertisment————> miguel_oneplus home not_home
[s]
— .
marta_iphone person.miguel person.marta

Figura 3.7: Deteccién de dispositivos mediante Bluetooth LE Tracker. Local Push.

El seguimiento se realiza para dispositivos con direccion MAC estética, por lo que no es
funcional para Smartphones. La configuracion es idéntica a la realizada para la integracion blue-
tooth__tracker, (3.3) debiendo modificar ligeramente el codigo de configuracién. Los dispositivos
se almacenan en el mismo fichero known__devices.yaml.

Cddigo 3.3: Lineas agregadas al fichero de configuracién para habilitar la integracion Bluetooth LE
Tracker
device_tracker:

- platform: bluetooth_ le_ tracker
new__device__defaults:

track_new_ devices: false #Se debe activar esta opciéon para anadir nuevos dispositivos
interval seconds: 10 #Tiempo entre escaneos al detectar dispositivos
consider__home: 60 #Tiempo para considerar un dispositivo offline

Al igual que para la solucién anterior, se realiza un listado de ventajas e inconvenientes
a la hora de considerar esta solucién para el diseno final.

Ventajas de la integraciéon Bluetooth LE Tracker:

1. Esta solucién esta basada en BLE, que se prevé sera la nueva norma para aplicaciones de
este estilo en una ventana temporal bastante reducida.
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2. No requiere de ningtin tipo de verificacién activa por parte de los asistentes al laboratorio,
va que las balizas BLE se identifican continuamente sin necesidad de intervencion.

3. El cambio de paradigma Local Polling a Local Push implica un alivio en la actividad de
la banda 2.4GHz, minimizando el riesgo de interferencias.

4. Resto de ventajas mencionadas para la integracion nativa de Bluetooth estandar.
Desventajas del método:

1. Comportamiento erratico a largo plazo en las pruebas realizadas, lo que no permite ase-
gurar una fiabilidad minima para la tarea impuesta.

2. Incompatibilidad con SmartPhones y wearables de ultima generacién al depender tinica-
mente de sus direcciones MAC asociadas, las cuales suelen ser dinamicas.

3. Resto de desventajas mencionadas para la integracion nativa de Bluetooth estandar.

Las primeras pruebas realizadas con esta integracién fueron aparentemente exitosas. No
obstante, al poco tiempo de funcionamiento, normalmente oscilante aleatoriamente entre los
diez y cincuenta minutos, Home Assistant deja de registrar los cambios de estado de los dispo-
sitivos. Este problema es comun, habiendo sido reportado numerosas veces por usuarios de la
comunidad en los foros de soporte oficial [56][57].

Se traté de solventar el funcionamiento siguiendo la solucién propuesta [58] por un usuario
de la comunidad, que descubrié un error en el cédigo fuente de la integracion. La integracién
comprueba si un dispositivo esta o no presente ejecutando un servicio que retorna un listado de
los dispositivos almacenados en cache en la API de Bluetooth. El problema radica en que estos
dispositivos permanecen en cache por un tiempo no definido, que oscila entre minutos y horas,
y la integracion considera como validos, es decir, como presentes, todos los dispositivos que se
encuentran en este listado. Al consultar solo la existencia dispositivos almacenados en caché
en lugar de la informacion, que de hecho contienen y se actualiza correctamente, acerca de la
ultima vez que el dispositivo fue visto por el sistema, falla en actualizar el estado del mismo a
“not_home”.

Conociendo esta problematica, se procede a realizar una actualizacion del cédigo fuente
segn la correccion propuesta. Esta correccion se encuentra verificada por varios desarrolladores,
asi como por parte del equipo desarrollador de Home Assistant. Al no resultar efectiva la
modificacién se desiste en esta alternativa de forma temporal.

La solucién propuesta finalmente se integra en el repositorio de GitHub [59] de Home
Assistant, y se hace disponible una nueva actualizacion. Tras obtener la tltima versién del
nicleo de Home Assistant (2023.4) [60] a fecha de 15 de Abril de 2023 se comprueba que la
solucion propuesta mejora discretamente el comportamiento erratico de la integracion, pero no
desaparecen definitivamente estos problemas.

Reportes acerca de versiones posteriores, 2023.4.2 en adelante, [61] aseguran que el pro-
blema ha desaparecido definitivamente, por lo que debe ser realizada una verificaciéon mas
exhaustiva.
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Control de presencia mediante iBeacon Tracker

El protocolo iBeacon [53], es el mas extendido en cuanto a balizas o beacons en sistemas
de posicionamiento en interiores basados en Bluetooth de baja energia. El rastreador iBeacon
Tracker es una integracion para Home Assistant que permite la localizacion de dispositivos
basados en esta tecnologia, mayoritariamente beacons comerciales figura 3.6, aunque extiende
su cobertura a un listado més amplio de equipos [62]. Al ser compatible con software que
emplea hardware externo, como ESPHome, su funcionalidad y posibilidades se extienden. Esta
integracion registra todos los dispositivos que se encuentran en el rango BLE de Home Assistant
de forma automatica requiriendo posteriormente configuracion adicional por cada uno de los
dispositivos que se reconozcan como propios.

Ofrece mejoras significativas con respecto a la integracion nativa BLE Tracker, como la
desaparicion de la problematica lista known__devices.yaml y la posibilidad de rastrear dispositi-
vos con aleatorizacion de direcciones MAC, ya que el rastreo ahora se produce basandose en la
direccion piblica mostrada (UUID) en lugar de la direccion MAC estatica. Por cada dispositivo
se registra una combinacién tinica de UUID, major y minor (ver Figura 3.8). Una vez se haya
registrado dicha idéntica combinacion proveniente desde 10 direcciones MAC diferentes se re-
conoce el dispositivo, ignorando su MAC (aleatoria), escuchando tinicamente a la combinacion
de estos parametros

6 bytes

ADO AD 1

0x02 Ox01 OxlA

AD Length AD Type Payioad

0x1A 0xFF . - Proximity
A Lenath aoType | OX4C00 Ind O Ind1 UUID

2bytes 1bytes 1 bytes 16 bytes 2 bytes 2 byles 1 byte

Majar Minor  TX Power

Figura 3.8: Estructura de paquete advertisement iBeacon. Imagen obtenida de [63]

Si bien es una alternativa que merece ser contemplada, se reportan varios problemas de
funcionamiento en cuanto a la robustez de este sistema para hacer tracking de Smartphones.
Durante las pruebas realizadas la integraciéon se muestra incapaz de detectar algunos de los
dispositivos.

3.3.3 Control de presencia mediante Ping Tracker

Ademas de las alternativas expuestas anteriormente existen opciones que no dependen del
Bluetooth para detectar dispositivos. Herramientas como la integracion Ping de Home Assistant
basan su funcionamiento en caracteristicas de la red WiFi local.

Para su funcionamiento, basta con agregar al fichero configuration.yaml la plataforma
ping para posteriormente identificar cada dispositivo con el nombre deseado y su direccion 1P
en la red WiFi local, tal como se muestra en el Codigo 3.4.
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Cdédigo 3.4: Lineas agregadas al fichero de configuraciéon para habilitar el seguimiento basado en
ICMP

device tracker:
- platform: ping
hosts:
miguel oneplus: 192.168.2.10
marta_ iphone: 192.168.2.25

#Agregar tantas lineas como dispositivos a rastrear

El funcionamiento de esta integracion es similar al de otras aplicaciones que utilizan este
mismo comando de diagnéstico de redes. Ping hace eco de solicitudes ICMP (protocolo de men-
sajes de control de Internet, protocolo IP) a una direccién IP conocida, para posteriormente
evaluar el estado, velocidad y calidad de la red. Para la detecciéon de presencia, algunas plata-
formas como Android bloquean mediante firewall las solicitudes TCP y UDP, sin embargo, si
se encuentran respondiendo a ICMP, por lo que, ignorando el resto de datos de diagnostico que
ofrecen, es posible configurar un device tracker empleando la plataforma ping que considere a
los dispositivos como “home” en caso de que reciba cualquier respuesta y “not_home” al no
recibirla.

PING Device Tracker

Integracion person

d & ICMP ECHO
[]:[] miguel_oneplus home not_home
|0

R a ICMP

P

v

g — @
4
an aa

ICMP ECHO
marta_iphone person.miguel person.marta

13
N

Figura 3.9: Comparativa entre el funcionamiento de la plataforma ping de device tracker entre
dispositivos Android e iOS mientras se encuentran suspendidos.

Esta integracién no puede emplearse para dispositivos iOS, ya que mientras se encuentran
en estado de stand-by no responden a solicitudes ICMP (ver Figura 3.9). Al encontrarse tan
extendidos, siendo que numerosas personas del programa RoboRescue los utilizan, se descarta
la viabilidad del empleo de esta integracién para la labor propuesta.

3.3.4 Control de presencia mediante Geolocalizacién
Home Assistant cuenta con la opcién de monitorizar en tiempo real la ubicacion de los
Smartphones que habiliten esta caracteristica desde la aplicaciéon que ofrecen. Si la ubicacion

estimada del dispositivo es suficientemente cercana a la ubicacion predefinida durante la confi-
guracion de Home Assistant como “home”, se considerara que esté en el laboratorio. Esta opcién
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requiere adquirir un servicio de pago que permite utilizar Home Assistant de forma remota de-
nominado Home Assistant Cloud [64]. Este factor junto con la evidente invasion de privacidad
que supone compartir y permitir visualizar la ubicacién en tiempo real hacen descartar esta
alternativa de forma permanente.

3.4 Control de Presencia con Hardware adicional

Se evalian a continuacién las posibles soluciones que requieren de hardware externo, es
decir, que ademas del equipo RaspBerry Pi 3B, requieren de la instalaciéon de hardware adi-
cional. Las aplicaciones disponibles comunmente se aprovechan las capacidades y recursos de
conectividad de las placas ESP (ESP8266/ESP32), enfocadas mayoritariamente a aplicaciones
IOT. Estas placas ademas destacan por tener un precio muy econémico, lo que las hace ideales
para la tarea. Estas alternativas sirven para distribuir los recursos de la RaspBerry Pi, amplian-
do ademas sus caracteristicas segun la filosofia IOT, es decir, varios dispositivos especializados
en tareas diferentes interconectados en una red comiin, en este caso una red local WiFi.

3.4.1 ESPHome

ESPHome es un sistema de control orientado a las placas ESP8266/ESP32 que se sirve
de simples pero a la vez potentes ficheros YAML de configuracién, permitiendo controlar dichas
placas de forma remota desde Home Assistant [65]. En Home Assitant se presenta en forma de
add-on, que provee de una herramienta que es capaz de interpretar archivos de configuracion
YAML y crear custom firmware que se instalara en las placas ESP. Esto permite hacer de Home
Assistant un centro de gestion y control para las diferentes aplicaciones, sensores y actuadores
que pueden ser integrados en placas ESP.

Para el seguimiento de dispositivos, ESPHome permite programar cada ESP 32 como un
nodo de una red de dispositivos detectores de Bluetooth, permitiendo generar un entramado
que permite la deteccién por habitaciones. Al solo contar con un espacio en el laboratorio, esta
tarea se simplifica, necesitando solo una placa para realizar esta labor. La aplicacién ESPHome
cuenta con una serie de componentes especificos realizar seguimiento de beacons BLE [66] que
ofrecen funcionalidades ampliadas en relacion a la integracién nativa, ademas de ser compatible
con IBeacon Tracker.

Si bien un entramado de ESP32 haciendo de proxy Bluetooth para Home Assistant coordi-
nado desde ESPHome amplia las posibilidades en términos de rango, precisioén y funcionalidades
extra con respecto a las integraciones nativas a Home Assistant, no ofrece un incentivo sufi-
ciente para la aplicacion concreta en el contexto que se estd estudiando, ya que presenta las
mismas limitaciones que las integraciones nativas a pesar de requerir de hardware adicional.
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3.4.2 ESPresence

ESPresence [67] es un firmware para las placas ESP32 que funciona en consonancia con
la integracién mgqtt_room [68]. Al igual que ESPHome, estd orientado a establecer una red
Bluetooth capaz de diferenciar presencia por zonas. Sin embargo, este software presenta técnicas
que lo hacen compatible con la deteccion de sefiales BLE generadas por smartphones, ya que
esta basado en la deteccion de ID en lugar de direcciones MAC.

En Android, se puede utilizar la companion-app [69] de Home Assistant para simular una
baliza BLE[70].

La informacién que los dispositivos de Apple envian, normalmente esta encriptada. Esta
familia de direcciones se denomina RPA (Resolvable Private Address), que es resoluble mediante
un hash denominado IRK (identity resolving key) [55]. El proceso de obtencién del IRK asi
como su configuracion suceden de forma automaética en las versiones més recientes de este
software|[71].

Este software solventa las limitaciones que tenian los métodos basados en BLE anterior-
mente descritos, permitiendo rastrear tanto Smartphones, wearables o balizas iBeacon conven-
cionales. Para ello, se puede emplear la integracion MQTT Device Tracker, actualizando el valor
de cada entidad asociada a cada dispositivo segiin el topic en el que se publican sus actuali-
zaciones de estado. Pese a las ventajas que proporciona frente a otras soluciones estudiadas,
el proceso de configuracion[72] para cada usuario es lento y manual, lo que puede suponer un
problema a medida que el nimero de usuarios crece.

3.5 Comunicacion Home Assistant-Servidor

La capacidad de poder exportar datos obtenidos en durante el control de presencia es
crucial para la ejecucién del proyecto, en tanto en cuanto uno de los requisitos fundamentales
es poder comprobar qué personas se encuentran en el laboratorio desde la pagina web hospedada
en un servidor externo a Home Assistant. Por otro lado, se debera poder exportar informacién
suficiente para determinar qué cantidad de horas permanece cada miembro en el taller segin
cada mes consultado.

Se valoran dos tecnologias para establecer esta conexién: el protocolo MQTT y la RESTful
API (ver Figura 3.10). Ambas tecnologias se encuentran integradas en Home Assistant. Este
sistema operativo ofrece la posibilidad de instalar un add-on de Mosquitto Broker, integrando
en la propia RaspBerry Pi el broker que coordinard el envio de mensajes MQTT entre los
diferentes clientes.
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Figura 3.10: Esquema de interconexién HASS - Servidor. Alternativas estudiadas

3.6 Comunicacién empleando el protocolo MQTT

Se evalia la aptitud de las herramientas que utilizan el protocolo MQTT en la efectividad
de llevar a cabo las dos tareas anteriormente descritas.

3.6.1 Enviar el tiempo de estancia en el laboratorio via MQTT

Se propone una automatizacion que envia el tiempo que ha estado cada miembro en el
laboratorio a una hora fija cada dia (22:00, una vez nadie se encuentra en el laboratorio). Estos
datos deben ser después almacenados en una base de datos local al servidor de la pagina Web.
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> Node-RED

Publica tiempo de estancia en
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Figura 3.11: Esquema de interconexion HASS - Servidor. Computo de horas enviado via MQTT.

Node-RED, el cliente MQT'T instalado en el servidor tiene herramientas especificas para
almacenar y consultar estos datos, generando un flujo visual intuitivo junto con una interfaz

que permite consultar estos valores. Es una opcion ideal para desempenar esta tarea (ver Figura
3.11).

3.6.2 Enviar listado de asistentes en tiempo real via MQTT

A la hora de enviar el listado de personas presentes en el laboratorio a Wordpress se debe
considerar que pese a estar ejecutdndose en el mismo servidor, es ajeno a MQTT, y que los
plugins ofrecidos para esta labor ya no reciben soporte oficial. Existen algunas soluciones estu-
diadas: desde el cliente Node-RED se puede generar un archivo de texto local al servidor cada
vez que se reciban los datos de asistencia. Posteriormente cuando se consulte, desde WordPress
se cargara este fichero (formato .txt o .csv) y se filtraran los resultados para mostrar quién se

encuentra en el laboratorio.

Suscrito a
topic_tiempoReal

Genera Consulta

Fichero local I@ Fichero local
> <

(r)) mosavitto
> Node-RED txt

Publica listado en tiempo real en
topic_tiempoReal

Figura 3.12: Esquema de interconexién HASS - Servidor. Cémputo de horas enviado via MQTT.

Si bien se puede solucionar de esta forma, supone lo que se conoce como un workaround
(del inglés, paliativo, Figura 3.12) al existir posibilidad de interconectar Wordpress y Home
Assistant de forma directa como se explora a continuacion.
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3.7 Comunicacion mediante RESTful API

Se valora en esta seccién la idoneidad de emplear la API REST, que puede ser consumida
tanto desde WordPress como desde Home Assistant lo que abre una via de comunicacion directa
entre la pagina web y la RaspBerry instalada en el laboratorio.

3.7.1 Enviar el tiempo de estancia en el laboratorio via RESTful
API

La aplicacion de conteo de horas debe ser independiente a la pagina web. Dado que los
endpoints de esta API se ejecutan en los terminales de Home Assistant y Wordpress, atin siendo
posible almacenar los datos deseados bases de datos que comparten servidor desde Wordpress,
no es coherente con la filosofia que se pretende seguir. Idealmente se necesitard una base de
datos independiente a la base de datos sobre la que se ejecuta Wordpress, ya que al tratarse de
aplicaciones diferentes, es mejor praxis organizar sus respectivos contenidos en bases de datos
diferentes. La propuesta aparece reflejada en la Figura 3.13

Peticion REST HTTP

< gentelLab database

Guarda en base de
MariaDB

datos ajena a WP
—_—
REST API Respuesta REST HTTP
ENDPOINT /api/states/ people_time Il >

Figura 3.13: Esquema de interconexién HASS - Servidor. Computo de horas enviado via RESTful
APL

3.7.2 Enviar listado de asistentes en tiempo real via RESTful API

La caracteristica de mostrar el mencionado listado es exclusiva de la pagina web Word-
Press, es decir, la forma preferente de consulta es inicamente a través de la pagina web. Siendo
el caso en que Wordpress integra de forma nativa compatibilidad con RESTful API, se puede
establecer una conexion directa entre el servidor de deteccion de presencia y la pagina Web del
laboratorio, comportamiento ilustrado en la Figura 3.14. Home Assistant genera endpoints per-
sonalizados por cada uno de los sensores configurados. Estos endpoints pueden ser consultados
directamente desde Wordpress, obteniendo la informacién requerida sin necesidad de software
intermediario, hecho que si sucede con la propuesta que emplea el protocolo MQTT.
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v

Peticion REST HTTP

@ )
-

REST API Respuesta REST HTTP

ENDPOINT /api/states/sensor.people_status ) >

Figura 3.14: Esquema de interconexién HASS - Servidor. Listado de gente en tiempo real via RESTful
APIL

Se debe crear un sensor cuyo estado sea el conjunto de miembros y su ubicacién asociada
»o»

("home”, "not_home”) para que se genere el endpoint que posteriormente se pretende consultar
desde la pagina web.

3.8 Conclusiones y Diseno Elegido

Sintetizando la informacion recopilada y los resultados de extensivos periodos de prueba
previos a la implementacion final el diseno de la arquitectura propuesto es el que se expone a
continuacion.

Por un lado, se utilizara la integracion nativa de Bluetooth Tracker para la deteccion e
identificaciéon de dispositivos, en este caso smartphones, debido a su sencillez, fiabilidad de-
mostrada y facilidad de interacciéon con los miembros del equipo. Idealmente, una solucién
basada en varias integraciones funcionando conjuntamente seria ideal. Especificamente la so-
lucion basada ESPresence, que segtin lo observado y la amplia aceptacion de la comunidad, en
consonancia con la tendencia creciente del uso de Bluetooth de baja energia en multiples dispo-
sitivos tecnoldgicos, seria una solucién 6ptima en caso de querer complementar la integracion de
Bluetooth Tracker nativa. No obstante, la configuracion es necesariamente mas compleja para
cada usuario, y dado que el nimero de usuarios serd considerablemente alto, es importante
optimizar la tarea de configuracién para ser lo mas agil posible.

El listado de dispositivos detectados en el laboratorio se enviara a Wordpress via RESTful
API, aprovechando los endpoints que genera Home Assistant de forma automéatica para cada
sensor [43] . Este listado serd provisto bajo demanda de la pagina web, es decir, cada vez que
se acceda se realizara una solicitud de actualizacion del listado. El comportamiento descrito
puede observarse ilustrativamente en la Figura 3.15.

45



UNIVERSIDAD
DE MALAGA

3.8. CONCLUSIONES Y DISENO ELEGIDO

ESCUELA DE
E. ® INGENIERIAS
INDUSTRIALES

— ) @ -

:Quién hay en el laboratorio? s

©00 /T [T\
<> @ ) @ =
Juan W)
Ana

Laura

, Ana y Laur 4.

Figura 3.15: Vista ilustrativa del envio del listado de dispositivos detectados por Bluetooth en tiempo
real via RESTful API segin solicitud

Por otro lado, en cuanto a la contabilizacion de horas mensuales de cada uno de los
miembros, se emplearda Home Assistant para realizar los célculos necesarios para cada uno de
los miembros del equipo. Posteriormente, una automatizaciéon programada para ser enviada a
una hora determinada (22:00) todos los dias, serd enviada via MQTT al cliente Node-RED
instalado en el servidor. Node-RED almacenara estos datos en una base de datos ajena a la de
WordPress creada en MariaDB y posteriormente podra mostrarlos en forma de listado ordenado
segtin nombre, mes y horas, facilmente legible. Este comportamiento se ilustra graficamente en

la Figura 3.16.
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Figura 3.16: Vista ilustrativa del envio programado del tiempo de estancia via MQTT
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Capitulo 4

Implementacion

4.1 Introducciéon

A lo largo de este capitulo se detallard cémo se ha implementado la solucién propuesta en
el Capitulo 3, distinguiendo entre las dos tareas principales: El control de presencia en Home
Assistant 7?7 y el envio de los datos recopilados al servidor que hospeda la Web del proyecto.
Este comportamiento aparece ilustrado graficamente en la Figura 4.1.

En primer lugar se describe el proceso de implementacion de las funcionalidades de Home
Assistant. Serd desde este sistema operativo donde se configuren los mecanismos para detectar
mediante Bluetooth convencional qué dispositivos se encuentran en el laboratorio. Posterior-
mente, se generara un listado exportable bajo consulta via RESTful API de todos los miembros
registrados junto a su estado actual. Finalmente, se recopila el tiempo de permanencia en el
laboratorio de cada uno de los miembros registrados, comprobando cuanto tiempo han per-
manecido sus entidades asociadas cada dia en estado "home” . Para exportar estos datos se
generara una automatizacioén programada a una hora fija que los publicard via MQTT al cliente
Node-RED instalado en el servidor.

Finalmente, se detalla la configuracion que ha sido necesario realizar del lado del servidor.
Se detallara primeramente como se realiza la solicitud HTTP desde WordPress a Home Assistant
para recibir el listado en tiempo real de los miembros que se encuentran en el laboratorio y
mostrarlo en una pagina web. Adicionalmente, se profundiza en la implementacion del flujo del
cliente MQTT en Node-RED para la recepcion del computo de horas diarias por miembros,
permitiendo almacenarlo en una base de datos previamente configurada y consultar los totales
mensuales siempre que se solicite.
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Figura 4.1: Esquema general de la implementacion

4.2 Implementacién en Home Assistant

Como paso previo al resto de la implementacion se debe realizar la instalacion del sistema
operativo Home Assistant OS y el software necesario segin las indicaciones del ApéndiceA.
Posteriormente, se configura la integracion Bluetooth Tracker como rastreador de dispositivos
junto a las entidades personales asociadas a cada uno de ellos, tal como se muestra en las el
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Codigo 3.1 y figuras 3.4 y 3.5.

Home Assistant permite crear grupos de entidades y hacer estos grupos visibles generando
un endpoint de la RESTful API. Sin embargo, en la creaciéon de grupos se deben anadir cada
una de las entidades de forma manual. Para automatizar la tarea, se programa un sensor
cuyo estado serd un listado de todas las personas junto con su estado ( “home”/”not_home”),
iterando sobre todas las entidades miembros del dominio person.{nombre_persona}. Se anade
al archivo configuration.yaml el codigo 4.1.

Cddigo 4.1: Codigo para generar el cuyo estado es el listado de personas

Sensor :
- platform: template
sensors:
people_status:
value__template: >

{% set data = namespace(person_list = []) %}
{% for state in states.person %}
{% set person = {'name': state.name, 'state': state.state}%}

{% set data.person_list = data.person_list + [person] %}
{% endfor %}
{{ data.person_list | tojson }}

Posteriormente, tal como se muestra en la Figura 4.2, se verifica que se genera el sensor
cuyo estado es un objeto formateado en JSON que contiene el listado de entidades de personas
creado junto a su estado

B sensor.people status [{"name": "roborescueuma’, "state™ "unknown’}, {'name’: "miguel’, "state™ "not_home'}, {'name”: "Pascu’, friendly_name: people_status

‘state”: "unknown'}, {"name": "pruebal’, ‘state”: "not_home’}, {'name": "prueba2", "state’: "not_home"}]
@ people_status

Figura 4.2: Estado del sensor creado en el cédigo 4.1

Asociado a este sensor se generara un endpoint de la RESTful API, desde el que se podra
consultar el estado del sensor, obteniendo el listado requerido. En primer lugar, se debe obtener
el Long Lived Acess Token (ver Figura 4.3), token que debe ser incluido como cabecera al
realizar peticiones desde otro terminal a Home Assistant, siendo el método de autenticacién
predeterminado.
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Crea tokens de acceso de larga duracion para permitir que tus scripts interactiien con tu
instancia de Home Assistant. Cada token serd vélido por 10 afios desde la creacion. Los
siguientes tokens de acceso de larga duracién estan actualmente activos. Aprende cémo
realizar solicitudes autenticadas.
RESTFUL token —
Creado ahora L]

CREAR TOKEN

Figura 4.3: Generacién del Long Lived Acess Token desde los ajustes de Home Assistant

Se verifica el correcto funcionamiento haciendo una solicitud al endpoint generado y
comprobando que devuelve el listado. Es posible realizar peticiones de este estilo desde la
consola de comandos CMD de Windows (Figura 4.4).

C:\Users\Miguel>curl -X GET -H "Authorization: Bearer eyJhbGci0iJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3Mi0iI2NmV|

FMGY2NWFLODIONGQ3YWQYYWF jNGILYWIKMGIUOSISImLhdCIGMTYUNDgIMTAXxOCwiZXhwI joyMDAWMIExMDELFQ. SRY1m50x joeA3fFpHF
nNZBwv—-1mP5nffq9W-TVwyfOE" homeassistant.local:8123/api/states/sensor.people_status

Figura 4.4: Solicitud al endpoint /api/states/sensor.people_status

La respuesta obtenida (Figura 4.5) indica que se encuentra funcionando correctamente,
es decir, el endpoint es accesible y ofrece los datos que se desean obtener.

{"entity_id":"sensor.people_status", K "state":"[{\"name\": \"roborescueuma\", \"state\": \"unknown\"}, {\"na
me\": \"miguel\", \"state\": \"home\"}, {\"name\": \"Pascul\", \"state\": \"unknown\"}, {\"name\": \"prueba
1\", \"state\": \"home\"}, {\"name\": \"prueba2\", \"state\": \"home\"}]", 6 "attributes":{"friendly_name":"p

eople_status"}, "last_changed":"2023-05-25T18:25:17.3U8856+00:00", "last_updated":"2023-05-25T18:25:17.3U885
6+00:00", "context": {"id": "@1H1A2GXOZDFINNB7871GN32VH" , "parent_id":null, "user_id":null}}
C:\Users\Miguel>

Figura 4.5: Respuesta del endpoint /api/states/sensor.people_ status

Para contabilizar cuanto tiempo permanece cada persona cada dia en el laboratorio,
podemos aprovechar la plataforma History Stats [73]. Esta plataforma de la integracion sensor
permite generar sensores de tiempo que indican cuanto tiempo permanece alguna entidad en el
estado especificado empleando los datos de la base de datos local, segin la integracion History
[74]. Se generara un sensor de tiempo asociado a cada uno de los miembros del equipo, prestando
especial atencion a la estructura de los nombres, ya que posteriormente sera utilizada para
conformar el mensaje del computo total de horas. Se deben anadir las lineas correspondientes
a cada entidad en el fichero de configuracion configuration.yaml, ver Cédigo 4.2.
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Cddigo 4.2: Creaciéon de una entidad temporal por cada persona

Sensor :
- platform: history_ stats
name: time_ today_ miguel

entity_id: person.miguel

state: "home”
type: time
start: "{{ now().replace (hour=0, minute=0, second=0, microsecond=0) }}”

end: "{{ now() }}”

- platform: history_stats
name: time_ today_ pruebal
entity_id: person.pruebal

state: "home”
type: time
start: ”"{{ now().replace(hour=0, minute=0, second=0, microsecond=0) }}”

end: "{{ now() }}”

- platform: history_ stats
name: time_ today_ prueba?2
entity_id: person.prueba2
state: "home”
type: time
start: "{{ now().replace(hour=0, minute=0, second=0, microsecond=0) }}”

end: *{{ now() }}”

En el codigo 4.2, se programa una entidad asociada a una persona y dispositivo real jun-
to a dos personas ficticias que tienen asociado el mismo dispositivo. Se hace de esta manera
para generar listas que contengan mas de un individuo y poder verificar el correcto funciona-
miento y gestion de los datos en los distintos terminales. La plataforma history stats permite
establecer la ventana temporal en la que se calculara cuanto tiempo la entidad indicada per-
son.{nombre_persona} ha permanecido en estado “home”. La funcién now() retorna un objeto
del tipo DATETIME con la hora y fecha actual. Sustituyendo la hora por las 00 00, comienzo
del dia actual y fijando el tiempo de fin de la ventana al momento presente now(), este sensor
retorna con una resolucion de 30 segundos la cantidad de tiempo en formato hh mm ss, tal
como se muestra en la Figura 4.6

Sensor
@ Locallp 192.168.0.25
[{"'name"; "roborescueuma’, "state": "unknown'}, {"name":
® 5 "miguel’, "state": "home"}, {"name"; "Pascu’, "state”:
PeOf "unknown'}, {'name": "pruebal’, "state": "nome"}, {'name":
"prueba2’, "state": "home"}]
2 time_today_miguel 1:39:00
|~ time_today_pruebai 1:39:00
2 time_today_prueba2 1:39:00

Figura 4.6: Datos recopilados por los sensores temporales asociados a cada persona

A continuacién, para exportar estos datos, se genera una automatizacién (Figura 4.7)

ol



© 00~ Ut WN -

% UNIVERSIDAD @ @ ESCUELADE
> DE MALAGA INGENIERIAS

4.2. IMPLEMENTACION EN HOME ASSISTANT INDUSTRIALES

programada a las 22:00 cada dia, que envia como un objeto JSON el listado de todas las
entidades person.{nombre persona} junto con el tiempo que han permanecido ese dia en el
laboratorio y la fecha en la que se envia el mensaje.

Enviar horas diarias TRAZAS

Esta automatizacién ejecuta un script que manda por MQTT un listado de todas las personas del laboratorio junto con las horas que ha permanecido en el laboratorio
durante ese dia

El topic al que envia esta informacién es home/people

Se ejecuta todos los dias a las 22:00

Desencadenantes (7]

v () When the time is equal to 22:00:00 :

+ ANADIR DESENCADENANTE

Condiciones (7]

+ ANADIR CONDICION
Acciones (7]

v 4a MQTT: Publish :

+ ANADIR ACCION

Figura 4.7: Automatizacién diaria programada a las 22:00

En la Figura 4.7 se observa como es posible asociar acciones a la automatizacion, que se
ejecutaran segun se verificque el desencadenante. En este caso, se llama al servicio mgqtt.publish,
para publicar via MQTT el conjunto de datos.

Codigo 4.3: Accién asociada a la automatizaciéon. Publica el tiempo de estancia de cada persona en
el laboratorio

service: mgqtt.publish
data:
qos: 1
retain: true
topic: home/people
payload template: |

"people”: |
{% for person in states.person %}

"name”: ”"{{ person.name }}”,

“time__home”: ”"{{ states('sensor.time_today_ ' — person.name) }}”

{% if not loop.last %}{% endif %}
{% endfor %}

} ’

7date”:
{{'”'—as_timestamp (now() ,default)-"'"" }}

En el Cédigo 4.3, el contenido del payload del mensaje se genera mediante un template
que itera sobre los estados de todos los miembros del dominio person, generando un JSON con
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dos campos. Por un lado el campo people contiene objetos con el nombre de cada persona y
la cantidad de horas registradas ese dia. El campo date contiene el timestamp que determina
el momento en el que se ha enviado el mensaje. Home Assistant provee de una herramienta
que permite comprobar el resultado de los templates programados. Mediante esta herramienta
se puede verificar que el resultado de la ejecucion del template (Figura 4.8) genera el mensaje
JSON con la estructura deseada.

Herramientas para desarrolladores

YAML ESTADOS SERVICIOS PLANTILLAS EVENTOS ESTADISTICAS

: " . - . Tipo de resultado: dict
Las plantillas se muestran utilizando el motor de plantillas Jinja2 con algunas extensiones

especificas de Home Assistant.

{

« Documentacion de plantilla Jinja2 focplss gl
« Extensiones de plantilla de Home Assistant {
"name": "roborescueuma”,
Editor de plantillas "time_home": "unknown"
s
1 g L
. SR i name": "miguel”,
: ) "time home™: "2.17"
3 {% for person in states.person %} e _one
4 { }s
5 “name”: "{{ person.name }}", { = e “
6 “time_home": "{{ states('sensor.time_today ' ~ person.name) }}" "na-lme . Pﬁscg ’ .
7 time_home": "unknown
8 {% if not loop.last %},{% endif %} b
9 (% endfor %} {
10 ] "name": "pruebal”,
>
42 “date": "time_home": "2.17"
12 {{"'"'~as_timestamp(now(),default)~""" }} e
13 {
14 ¥ "name": "prueba2”,
"time_home": "2.17"
RESTABLECER LA PLANTILLA DE DEMOSTRACION }

1

"date": "1684859008.486132"

}

Figura 4.8: Verificador de plantillas de Home Assistant. Mensaje JSON generado

4.3 Implementacion en el servidor

Se parte de la base del servidor local en las mismas condiciones que el servidor de la pagina
web, completamente configurado y con todas las herramientas software adicionales necesarias
correctamente instaladas tras seguir el procedimiento detallado en el Apéndice B

Continuando con la estructura presentada en la Secciéon 3, se comenzard detallando como
se obtiene en el servidor el listado de las personas presentes en el laboratorio en tiempo real.
Como se comenta en capitulos anteriores (Subseccién 2.3.3), Wordpress cuenta con RESTful
APIT integrada de forma nativa. Tras verificar que el endpoint del sensor creado es accesible
(Figura 4.5), se genera un cddigo en PHP (c6digo 4.4)que consulta este endpoint y filtra los datos
para finalmente mostrar quién se encuentra en el laboratorio en tiempo real. Wordpress cuenta
con el plugin WPCode que permite insertar fragmentos de cédigo en las paginas deseadas.
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Cdédigo 4.4: Peticion HTTP a Home Assistant para recibir el listado en tiempo real. PHP.
<?php

if( is_user_logged in() ){

$ch = curl _init();

curl_setopt ($ch, CURLOPT _URL, '192.168.0.25:8123/api/states/sensor.people_status');
curl_setopt ($ch, CURLOPT HITPHEADER, array (

"Authorization: Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXV CJ9.eyJpc3MiOiI2NmViMGY2NWFIODION . . .
GQ3YWQyYWEFjNGJIYWJKkMGI4OSISImIhdCIEMTY4NDg1IMTAxOCwiZXhwljoyMDAwMExMDEAfQ . SRY1 . . .

mb0xjoe AfFFpHFnNZBwv- 1 mP5nffqOW-TVwy{OE '

));

curl__setopt ($ch, CURLOPT_RETURNTRANSFER, true);
$result = curl exec($ch);
curl_close($ch);

echo '<br>"';

if (lempty(Sresult)){
$data = json decode(Sresult ,true);
// echo($data['state ']);
echo '<br>"';

$list = json_decode(3data['state'],true);

foreach($list as $valor){
if ($valor [ 'state ']=="'home"){

echo ($valor| 'name']);
echo '<br>';

Al igual que en el ejemplo ejecutado desde la ventana de comandos, desde el programa
PHP (Cédigo 4.4) hacemos una solicitud ¢URL al endpoint del sensor people _status de Home
Asssistant. Tras comprobar que el contenido del mensaje no es vacio (causistica que puede
suceder en caso de apagar la RaspBerry Pi, generando errores al intentar mostrar contenido
vacio), se extrae y decodifica el contenido del campo del mensaje recibido. Se recuerda que,
como se muestra en la Figura 4.5, el campo state contiene el JSON con la informaciéon buscada,
por lo que sera necesario decodificar este contenido. A continuacion se itera sobre cada uno de
los objetos que contiene la lista obtenida al decodificar el JSON, imprimiendo por pantalla el
parametro name asociado a cada uno de los que verifiquen la condicion de que su estado sea
"home”.

El plugin WPCode permite generar un shortcode (fragmento de cédigo insertable) aso-
ciado al cédigo PHP 4.4, que se puede insertar en cualquier pagina o post de Wordpress. Tal
como se aprecia en la Figura 4.9, tras insertar este cddigo en la pagina nombrada Gente en el
Laboratorio, al acceder a dicha pagina obtenemos un listado de las personas que efectivamente
se encuentran presentes.
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“ C A& Noesseguro | 192.1680.12/wordpress/index php/gente-en-el-laboratorio/ ® e v~ 0@ :
s B + New & Edit Page Howdy, roborescusuma | Q B
B personmigue home
° @ miguel
Gente en el Laboratorio
unknown
miguel home
pruebal
prueba2 1B person prue home
@ pruebaz
Edit
1B pe unknown
@ ro

Figura 4.9: Pagina de Wordpress que muestra el listado de génte enviado por Home Assistant. A
la derecha estado de las entidades asociadas a cada persona en Home Assistant en el momento de la
captura

Para implementar la recepcion del computo de horas diario se emplea Node-RED como
cliente MQTT. Se programa un sencillo flujo (Figura 4.10) que recibe a través del topic home/-
people el listado de todos los miembros junto con el tiempo que han estado en el laboratorio
ese dia, para posteriormente almacenarlo en la base de datos de MariaDB genteLab.

&« = € A Noesseguro | 192.168.0.12:1880/#flow/40b6f356df0af848

Q Descarga de datos Flow 2

Pl
~
—
8 (] e )
‘ Jink i home/people parse JSON a objeto.  —— Adecuar datos a MariaDB —
ink in ¢ L
— @ connected @ connected
- linkcall 0
o link out EY = £ .
L =T EIEEEE I e Filtro de constiita ] e
| comment @ oK
~ function
= = L
2] function (0
£ itch &
‘T‘ SwilC @
. L.
ol change

Figura 4.10: Vista grafica del flujo programado en Node-RED
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El mensaje recibido se encuentra formateado en JSON, por lo que se debe realizar un
parseo para obtener objeto/estructura de datos convencional con el objetivo de hacer accesibles
sus campos y establecer la jerarquia de los datos que contiene (Ver Figura 4.8). Posteriormente,
se emplea una funcién de JavaScript para realizar el query de insercién en la base de datos. La
funcién se muestra en el Codigo 4.5 como el nodo .*decuar datos a MariaDB” y transforma la
estructura de datos que recibe como entrada en una cadena de caracteres interpretable por la
base de datos. Segun la especificacion del paquete de nodos node-mySQL, el contenido de la
query debe estar contenido en el campo topic de la estructura de datos que devuelve la funcion.
Consultar Cédigo 4.5 para ver con detalle el funcionamiento de este algoritmo.

Debido a incompatibilidades con el formato, la fecha debe ser transformada a un objeto
de tipo DATETIME. Por ello, como el timestamp que contiene representa el nimero de mi-
lisegundos tanscurridos desde el inicio de 1970, se ajusta al formato YY-MM-DD-mm-ss. Se
inyectaran en orden de apariciéon en el mensaje tomado como input todos los nombres junto a
las horas asociadas al dia en el que se recibe el mensaje segtin lo dispuesto en el Codigo 4.5.

Cadigo 4.5: Creacién de la solicitud para almacenar los datos en MariaDB. JavaScript.

var query = "INSERT INTO horarios (nombre, horas, fecha) VALUES 7,
var values = [];

var fecha = new Date(msg.payload.datex1000) ;;
fecha.setHours (fecha.getHours() + 6);
var fechaFormateada = fecha.getFullYear() + 7-7 +
(70” 4+ (fecha.getMonth() + 1)).slice(-2) + 7-" +
(70”7 + fecha.getDate()).slice(-2) + 7 7 +
(70” 4 fecha.getHours()).slice(-2) + 7:7 +
(70”7 + fecha.getMinutes()).slice(-2) + 7:7 +
(70” 4 fecha.getSeconds()).slice(-2);

for (var i = 0; i < msg.payload.people.length; i++) {
var nombre = msg. payload.people[i].name;

var horas = parseFloat (msg.payload.people[i].time_home);
if (isNaN(horas)){
horas= 0;

}

values.push(”('” + nombre + 7', '” 4+ horas + 7', '” + fechaFormateada + 7"')”);
}
query += values.join(”, 7);
msg.topic = query;

return msg;
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El segundo hilo de la Figura 4.10 tiene programado cada intervalos de 1 segundo una
consulta a la base de datos. El contenido del query se especifica en la funciéon JavaScript Filtro
de Consulta, (Codigo 4.6).El cédigo muestra un ejemplo de consulta que permite visualizar de
forma organizada el computo total de horas por mes asociado a cada persona registrada desde
Home Assistant.

Cédigo 4.6: Consulta a MariaDB. JavaScript.

var consulta = {
"topic”: 7”SELECT nombre, DATE FORMAT(fecha , '%Y-%m') AS Mes, SUM(horas) AS Horas totales FROM ...
horarios GROUP BY Nombre, Mes ORDER BY Horas_ totales DESC;”
}

return consulta;

Finalmente se muestra mediante una plantilla HTML el resultado de la consulta. Para
ello se emplea el nodo HTML Template de Node-RED, que permite incrustar fragmentos de
HTML en la interfaz. Este c6digo organiza un listado segiin nombres, meses y horas de estancia
por mes, tal como se aprecia en el Codigo 4.7

Cédigo 4.7: Template HTML

<table style="width:100 %>
<tr>
<th>Nombre</th>
<th>Mes</th>
<th>Horas</th>
</tr>
<tr ng-repeat="x in msg.payload ">
<td><center >{{msg. payload[$index |.nombre}}</center></td>
<td><center> {{msg.payload[$index|.Mes}} </center></td>
<td><center >{{msg. payload[$index|. Horas_totales}}</center></td>
</tr>
</table>

Node-RED proporciona un DashBoard amigable en el que se puede verificar el resultado
de esta consulta en tiempo real (Figura 4.11). Si bien esta consulta tiene como objetivo ejem-
plificar el correcto funcionamiento del sistema, es posible realizar peticiones mas especificas,
filtrando por meses concretos, personas concretas, entre otras, y ordenando segin se prefiera.
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Ifi-x_9BR5SAAAF

Horas totales segun mes

Nombre Mes Horas
miguel 2023-05 20.35999965667725
pruebal 2023-05 20.35999965667725
prueba2 2023-05 20.35999965667725
roborescueuma 2023-05 0
Pascu 2023-05 0

Figura 4.11: DashBoard de Node-RED mostrando la plantilla HTML

4.4 Conclusiones

En esta seccion se ha detallado el proceso de instalacion que debe seguirse, tanto desde
el punto de vista de Home Assistant como desde el servidor para que el sistema se encuentre
completamente implementado. Una vez finalizado el proceso se verifican los resultados obtenidos
en el Capitulo 5.
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Capitulo 5

Resultados

5.1 Introduccion

Se recopila en este capitulo la informacién mas relevante de forma posterior a la imple-
mentacion del sistema.

En primer lugar se ha realizado una instalacion completa en el entorno del hogar. Esta
instalacion se ha sometido a prueba durante el periodo de cinco dias de funcionamiento inin-
terrumpido. Se registran como dispositivos conocidos los de los habitantes de la casa, que de
forma voluntaria mantienen durante todo el periodo la senal Bluetooth de sus Smartphones
activada para poder evaluar la fiabilidad del sistema. El servidor con CentOS 7 se encuentra
ejecutandose, previa configuracion, en una maquina virtual en el ordenador personal del autor

del TFG.

Por 1ltimo se analiza la situacién tras realizar el montaje en el laboratorio. La imposibili-
dad hallada a la hora de establecer la conexién desde Home Assistant en la red del laboratorio
al servidor que se encuentra en una subred distinta, atin existiendo comunicacién con el Servicio
Central de Informatica, deriva en la propuesta de una solucién alternativa temporal, basada
en un bot de Telegram [75]. Esta soluciéon permite obtener el listado en tiempo real de los
usuarios presentes en el laboratorio, en prevision de solucionar los problemas de compatibilidad
existentes en la intercomunicacién entre ambos terminales.

5.2 Resultados en entorno Personal

Tras el periodo de cinco dias de funcionamiento se veerifica el grado de consecucién
de los objetivos segtin los reusltados obtenidos. En esta secciéon se analiza el resultado del
funcionamiento global del sistema en el entorno personal del autor. Esto corresponde a una
instalacion en el hogar, empleando Home Assistant y CentOS 7 instalado en una maquina
virtual segiin el Apéndice B.
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5.2.1 Control de Presencia en HASS

Las tareas de control de presencia asociadas a Home Assistant se realizan correctamente.
En la Figura 5.1 se muestran durante todo el periodo tanto los cambios de estado como el
computo de horas asociado a cada uno de los usuarios (Miguel, Angel, Pascu). Los periodos de
ausencia, marcados en color gris, corresponden con franjas horarias en las que, efectivamente,
el usuario catalogado como fuera se encontraba fuera de la vivienda. Se puede observar cémo el
tiempo acumulado evoluciona correctamente con pendiente constante siempre que un usuario
se encuentra en casa. Cada dia, a las 00:00, este computo se reinicia.

PUCEl | Encasa Fuera Encasa Encasa Encasa Encasa Encasa

[WLIRY| Encasa |Encasa Encasa Encasa Encasa Encasa | Fuera

LN En casa

2jun 6:00 12:00 18:00 3jun 6:00 12:00 18:00 4jun 6:00 12:00 18:00 5jun 6:00 12:00 18:00 6jun 6:00 12:00

@ time_today miguel @ time_today_pascu @@ time_today_angel
25

20

2jun 400 800 1200 1600 2000 3jun 400 800 12:00 1600 2000 4jun 400 800 1200 1600 20:00 Sjun 400 800 1200 1600 2000 6jun 400 800 1200

Figura 5.1: Evolucién del estado de los usuarios. En la parte inferior se muestra el total de horas de
estancia acumuladas cada dia.

Destaca al observar en detalle la Figura 5.1, como durante algunas noches se produce
un parpadeo en el los estados. Este comportamiento se visualiza de forma mas clara en la
Figura 5.2. Si bien no es muy representativo frente al tiempo total, en caso de que existiesen
automatizaciones ligadas a la actualizaciéon de estado de algunos miembros del equipo, este
comportamiento erratico puede llegar a suponer un problema.
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o  Angelsedetectsencasa
En casa Encasa | — = 0500:58-Hace 10 noras
Angel se detecté como ausente
Fuera S 050055- tace 10nes
Fuera En casa En casa o  Angelsedetectsencasa
- 04:48:35 - Hace 10 horas
6:00 12:00 18:00 5jun 6:00 12:00 18:00 6 jun 6:00 12:00

o Angelsedetectd como ausente
oday_pascu @ time_today_angel phas et
Angel se detect6 en casa

l 0418:41 - Hace 11 horas

Angel se detect6 como ausente

0418:35 - Hace 11 horas

o Angelsedetects encasa
0416:54 - Hace 11 horas

Angel se detectd como ausente

0416:15 - Hace 11 horas

Angel se detectd en casa
041434 Hace 11 horas

Angel se detects como ausente
- 04:14:30 - Hace 11 horas.

Figura 5.2: Comportamiento parpadeante del detector de presencia durante la noche .

El error mostrado en la Figura 5.2 sucede debido a que la ventana para considerar un
usuario como ausente es demasiado corta ( ver Codigo 3.1), hecho que se evidencia por la réapida
reconexion observada en la figura. La solucion es sencilla; basta con modificar el pardametro
indicado, aumenténdolo, de forma que no se registren falsos negativos (Ver Linea 6 del Codigo
5.1).

Cddigo 5.1: Lineas agregadas al fichero de configuracion para habilitar la integracién Bluetooth
Tracker

device tracker:
- platform: bluetooth_ tracker
new_device defaults:

track__new__devices: false #Se debe activar esta opcién para afniadir nuevos dispositivos
interval_seconds: 10 #Tiempo entre escaneos al detectar dispositivos
consider__home: 120 #AUMENTADO de 60 a 120

5.2.2 Visualizacion en tiempo real en WordPress

El desempeiio de la funcion que despliega el listado de gente en el laboratorio en la pagina
de WordPress es correcto. En la Figura 5.3 se muestra cémo este listado se carga correctamente.
A continuacién se deshabilita la senal bluetooth de uno de los dispositivos (Miguel) y dicho
cambio se refleja tanto en el estado de la entidad person.miguel como en el listado mostrado en
la pagina Web.
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IO Medios Sensor

Figura 5.3: Comportamiento parpadeante del detector de presencia durante la noche .

5.2.3 Comunicacién con Node-RED y cémputo de horas

Segun lo mostrado en la Figura 5.1, el tiempo total de estancia se calcula correctamente.

Se debe verificar si la comunicacién con el servidor a la hora de exportar estos datos es correcta.
Ejecutando la automatizacién ‘programada a las 22:00 se comprueba que los mensajes MQTT
se reciben correctamente en el terminal del servidor, tal como se muestra en la Figura 5.4. Se
emplea un nodo debug para verificar el mensaje de salida tras recibir y adecuar los datos al
formato compatible con MariaDB.
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Figura 5.4: Ejecucién de la automatizacién que envia el cémputo de horas. Del lado izquierdo Home
Assistant, a la derecha Node-RED en el servidor, mostrando el mensaje construido para realizar la
inserciéon en la base de datos.

Desde la herramienta phpMyAdmin se puede verificar que la insercién en la base de datos
es correcta, tal como se muestra en la Figura 5.5. En esta misma figura se puede comprobar
como las inserciones programadas a las 22:00 de cada dia se han realizado correctamente,
excepto la noche del 4 de Mayo, ya que como se muestra en la Figura 5.1, esa noche Miguel
se encuentra fuera de casa. Al encontrarse el servidor ejecutdndose en una maquina virtual
del ordenador personal y este no estar en la red, no se almacenan los datos. Por otro lado,
como los mensajes MQTT tienen el flag retained, al recuperar la conexion, independientemente
de la hora, se recibe el tltimo mensaje que desde Home Assistant se hubiera mandado. El
correspondiente a la noche del 4 de Mayo se sobrescribe por tanto con el de la noche del 5 de
Mayo y al recuperar la conexién (revisar de nuevo historial en Figura 5.1), el mensaje retenido
es recibido por Node-RED y almacenado en la base de datos.
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T ¥ nombre horas fecha » 1

[ & Editar 3 Copiar @ Borar Pascu 1419 2023-06-06 14:1151

[ & Editar 3 Copiar @ Borrar Angel 1415 2023-06-06 14:1151

[ o Editar §i Copiar @ Borrar Miguel 1.88 2023-06-06 14:1151

Figura 5.5: Insercién correcta en la base de datos del mensaje recibido segin la Figura 5.4. Se
muestran el resto de inserciones programadas a las 22:00 de cada dia, exceptuando la primera realizada
de forma manual a las 22:55 y la correspondiente al dia 4 de Mayo.

La interfaz grafica de Node-RED muestra en un template HTML el resultado de la consulta
a la base de datos en la que se realiza el computo segin meses de las horas correspondientes
al tiempo de estancia de cada usuario. En la Figura 5.6 se puede observar la comparativa
entre antes y después de la insercion de los datos enviados por la automatizacién ejecutada
manualmente segtn la Figura 5.4.

Horas totales segtin mes Horas totales seglin mes
Nombre Mes Horas Nombre Mes Horas
Angel 2023-06 58.199998676776886 Angel 2023-06 72.34999829530716
Pascu 2023-06 52.29999923706055 Pascu 2023-06 66.48999881744385
Miguel 2023-06 40.919999182224274 Miguel 2023-06 42.7999991774559

Figura 5.6: Interfaz grafica de Node-RED. Resultado ordenado segtin meses de la consulta realizada
a la base de datos de los horarios en la que se suman las horas totales de cada miembro. A la derecha
resultado posterior a la inserciéon mostrada en la Figura 5.4
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5.3 Resultados en el laboratorio

Una vez realizado todo el proceso de configuracién detallado en el Capitulo 4 y Apéndices
A, B no se consigue realizar de forma exitosa la interconexién entre Home Assistant y el
Servidor. En la red de la Universidad de Malaga, las conexiones entre subredes diferentes deben
ser habilitadas de forma explicita por medios que no estan al alcance de un alumno. Desde
el Servicio Central de Informatica, se habilita en el proxy HTTP del servidor que ejecuta la
pagina web la conexion a la direccion de Home Assistant en el puerto requerido. No obstante,
las pruebas realizadas muestran que la comunicacién no es exitosa. por lo que se propone una
solucién alternativa basada en Node-RED y Telegram. El desarrollo de esta solucién, al tratarse
de una solucién alternativa, aparece indexado en el Apéndice C.

5.3.1 Interaccion con el bot de Telegram

El bot de Telegram es accesible tanto desde terminales web como desde la aplicacion de
Telegram disponible para Smartphones. Tras iniciar el bot, hecho que sucede la primera vez
que se inicializa o mediante comando, este muestra un mensaje introductorio con las posibili-
dades que ofrece. Este mensaje aparece en la Figura 5.7, en la que se muestra el inicio de la
conversacion con el bot.

==  RRgente X ﬁz‘:tELAB aQ @

Global search results

& genteLAB
@RRgentelLABbot

G

No messages found

/start 5007 w2

Este es el bot del laboratorio RoboRescue UMA:
~ /gente ;Quien hay en el LAB? 20:07

PR

" ; .1-"1. g e &5
e =L 7k

iHolal 20.07

‘ k Este es el bot del laboratorio RoboRescue UMA:
- /gente ¢Quien hay en el LAB? 20:07
—_ T T e TR s

@ Write a message... @

©

Figura 5.7: Bot de Telegram. Mensaje de bienvenida y comandos disponibles.

Se verifica el correcto funcionamiento alternando entre diferentes estados asociados a
las entidades person.miguel y person.victor _manuel. En la Figura 5.8 se muestra la respuesta
correcta del bot ante el comando que requiere el listado, proporcionando el nombre de ambos
miembros del equipo.

65



ESCUELA DE
INGENIERIAS

5.3. RESULTADOS EN EL LABORATORIO INDUSTRIALES

genteLAB
bot O‘ CD

% M VWM

Este es el bot del laboratorio RoboRescue UMA:
e e i
iHolal 70,07

o
Este es el bot del laboratorio RoboRescue UMA: N u bl ado ) 22,7 C
/gente ¢Quien hay en el LAB? 20:07 Forecast Laboratorio &> 14mm
Actualmente estan en el laboratorio: Sensor
Miguel 1= - & FeiaaEs [{'name": "Miguel", "state": "home}, {"name":

Victor Manuel "Victor Manuel', "state™: "home"}]

Figura 5.8: Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de Telegram. A
la derecha interfaz de HASS mostrando a dos personas en estado ”en casa”

A continuacién se ausenta Miguel, tal como se observa en la Figura 5.9. Una vez HASS
lo detecta como ”fuera”se vuelve a ejecutar el comando en Telegram, obteniendo la respuesta
esperada.

genteLAB :
ot Q @ :
/gente ¢Quien hay en el LAB?
Ak M VM
m

Nublado 21,7°C

Forecast Laboratorio (o\ 14 mm

Este es el bot del laboratorio RoboRescue UMA:
/gente ¢Quien hay en el LAB? 20:07

/gente 2011 W

Actualmente estan en el laboratorio:

Miguel
Victor Manuel

Sensor

[{"name": "Miguel", "state™: "not_home"}, {"name":

©  people stat.. "Victor Manuel’, "state": "home"}]

Actualmente estan en el laboratorio:

Victor Manuel 20:14

Figura 5.9: Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de Telegram. A
la derecha interfaz de HASS mostrando sélo una persona .¢" casa”

Finalmente se verifica la respuesta cuando ninguna persona se encuentra en el laboratorio,
tras desactivar la sefial Bluetooth en el smartphone asociado a Victor Manuel, tal como se
observa en la Figura 5.10.
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genteLAB
bot

Este es el bot del laboratorio RoboRescue UMA:
|| /gente ¢Quien hay en el LAB? 20:07

Nublado

Forecast Laboratorio (O\ 14 mm

| /gente 2014
S Sensor

[{"name": "Miguel’, "state": "not_home"}, {"name":
"Victor Manuel’, state”: "not_home'}]

Victor Manuel 20:14 @®  people_sta..

El laboratorio estd vacio 5.1

Figura 5.10: Bot de Telegram y dashboard de HASS. A la izquierda respuesta del bot de Telegram.
A la derecha interfaz de HASS mostrando nadie "en casa”

5.4 Conclusiones

Los resultados mostrados en este capitulo son satisfactorios en la instalacion realizada
para una red controlada en el hogar, respondiendo a las expectativas del funcionamiento del
sistema.

La deteccién de presencia mediante la integracién Bluetooth Tracker responde segun lo
esperado durante los dias de prueba. Ocurren algunas desconexiones puntuales momenténeas
(del orden de segundos) debido a la corta duracién de la ventana temporal en la que se considera
un dispositivo en casa. Aumentando este valor se solventa dicho comportamiento irregular.

El computo de horas totales es realizado de forma exitosa, ligando un sensor temporal
cuyos valores resultados son correctos a cada una de las personas configuradas en el sistema.

La comunicacion entre Home Assistant y el servidor se realiza de manera efectiva. Por
un lado, el listado solicitado via RESTFul API desde WordPress se visualiza correctamente y
actualizado en tiempo real en la pagina web. Finalmente, las inserciones en la base de datos
asociadas al tiempo de permanencia de cada usuario son realizadas correctamente por Node-
RED, permitiendo visualizar de forma posterior dichos datos de forma ordenada.

La comunicacién entre Home Assistant y el servidor alojado en los dominios de la UMA no
se realiza correctamente. La conexion debe ser habilitada de forma explicita desde el SCI, por lo
que, aun habiéndose habilitado un proxy para ello, tras las primeras pruebas no satisfactorias
se propone una solucién alternativa basada en Telegram. Esta soluciéon permite de manera
efectiva conocer el listado de personas que se encuentran en el laboratorio mediante el empleo
de un bot. Es necesario por tanto explorar mas detenidamente si la intercomunicacion entre
el servidor y Home Assistant es posible, con la asistencia del SIC, para finalmente utilizar la
solucién propuesta en el Capitulo 4.
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Capitulo 6

Conclusion

6.1 Introducciéon

Con este capitulo se concluye el Trabajo de Fin de grado, aportando una serie de valoracio-
nes tanto de caracter funcional como de caracter personal en relacién al contenido desarrollado
y los resultados obtenidos. De forma complementaria, se afiaden unos comentarios acerca de
las posibles ampliaciones que pueden realizarse tomando como punto de partida tanto este
documento como la implementaciéon del sistema propuesto.

6.2 Conclusiones

En el presente documento se ha ejecutado la implementacion de un sistema de control de
presencia basado en Bluetooth para el laboratorio de RoboRescue UMA. La deteccion se realiza
con el tnico requisito por parte de los usuarios de habilitar la senal Bluetooth en sus smartpho-
nes. Este sistema mejora en flexibilidad y comodidad al empleado actualmente, proponiendo
una serie de mecanismos con funcionalidades ampliables de cara a extender las posibilidades de
dicho sistema.

La solucién final propuesta, es decir, el empleo de Bluetooth Tracker integrado en Ho-
me Assistant ha superado las pruebas realizadas, demostrando ser suficientemente fiable. Se ha
priorizado en la implementacion propuesta la sencillez en términos de configuracion, la robustez
y la universalidad de la solucién (el Smartphone es el dispositivo mas extendido). El funciona-
miento global del sistema, tanto en términos de deteccion de presencia como de comunicacién
con el servidor a nivel local ha sido satisfactorio a lo largo de las pruebas a las que ha sido
sometido.

Se ha implementado una solucién alternativa funcional basada en Node-RED y Telegram
para el despliegue del sistema en el laboratorio. Mediante esta implementacion se pueden realizar
consultas al listado de personas en tiempo real desde cualquier Smartphone, interactuando con
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un bot a través de la aplicacion de Telegram. Se ha instalado en el terminal que ejecuta Home
Assistant la aplicacion de Node-RED. Esta aplicacién permite realizar una amplia variedad de
funciones y automatizaciones de forma visual, entre las que se encuentra esta solucién propuesta.

Es destacable la capacidad que tiene Home Assistant de ofrecer un ecosistema en el que
multiples aproximaciones a esta problematica, tanto comerciales como user-made, tienen cabida.
La posibilidad de combinar varias soluciones con tareas de automatizaciéon abre un enorme
abanico de opciones a la hora de automatizar el laboratorio. No obstante, el ecosistema de Home
Assistant es muy rigido. De igual forma que se facilitan determinadas tareas que empleando
otro software serian enormemente complejas, es posible encontrarse con muchas limitaciones a
la hora de desarrollar funcionalidades especificas para unos requisitos concretos, como es el caso
de la generaciéon y exportacion de los listados de gente en el laboratorio y horarios. La rigidez en
la arquitectura de Home Assistant, debido a su enfoque basado en estados y automatizaciones
puede llegar a dificultar segiin qué tareas. No obstante, la existencia de numerosas aplicaciones
complementarias como Node-RED y ESPHome no sélo contrarrestan esta limitacion, sino que
aumentan las caracetristicas de que ofrece este ecosistema en gran medida.

Finalmente, como apreciacion personal, el proyecto ha supuesto una iniciaciéon en la do-
motica, campo del que anteriormente poseia un conocimiento muy limitado, motivandome a
realizar proyectos similares basados en la automatizacion inteligente en el entorno personal.
Adicionalmente, el proceso de configuracién y comunicacién con el servidor ha supuesto una
dificultad anadida debido a mi desconocimiento en la materia, pero ser capaz de llevarlo a
cabo me ha proporcionado una perspectiva mas amplia de estas tecnologias, contribuyendo
enormemente a mi formacion.

6.3 Ampliaciones futuras

Tal como se menciona anteriormente, si el balance funcionalidad-esfuerzo se considera
positivo, es interesante complementar la técnica de control de presencia propuesta con alguna
de las alternativas exploradas.

Es posible ademas implementar sendas funciones de notificacion a los usuarios aprove-
chando la compatibilidad del propio Home Assistant con herramientas como Node-RED. En
este contexto se podria, por ejemplo, programar funcioalidades anadidas en forma de comandos
para el Bot de Telegram creado, que permitan notificar de forma personalizada a cada usuario
segun las preferencias que elija, o envien mensajes de difusién cada vez que un coordinador del
programa o jefe de equipo se encuentre en el laboratorio.

Por otro lado, se debe profundizar en la interconexion entre la RaspBerry ejecutando
HASS en el laboratorio y el servidor ejecutando la pagina web del programa y la base de datos
que contabiliza las horas totales. Queda por tanto pendiente, con asistencia del SIC, establecer
las reglas que finalmente permitan la comunicacién fluida entre Home Assistant y el servidor que
ejecuta la pagina web segun las disposiciones del Capitulo 4. Si bien esta es la implementacién
propuesta, de terminar no siendo viable, se puede considerar el flujo propuesto en Node-RED y
alternativas como bots personalizados de Telegram para realizar las tareas propuestas, ademas
de bases de datos a nivel local, en la misma subred, de modo que sean inmediatamente visibles
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para HASS, para almacenar los histéricos de horas totales.

Existen multitud de dispositivos inteligentes que pueden aprovechar la presencia como
desencadenante de automatizaciones varias. Los dispositivos sonoff y enchufes inteligentes po-
drian programarse para que, iterando sobre todos los miembros del dominio person, al detectar
que ninguno de ellos se encuentra presente, apague las luces.

En términos generales, no limitandose exclusivamente a las automatizaciones basadas en
la deteccién de presencia, Home Assistant ofrece una plataforma para el desarrollo de aplicacio-
nes basadas en IOT que complementen la interactividad con el laboratorio. La compatibilidad
con las placas ESP mediante software como ESPHome permite automatizar una enorme varie-
dad de actuadores y coordinar la lectura de igual variedad de sensores. Sumado a las practica-
mente ilimitadas posibilidades que ofrece la compatibilidad con ESP, los add-ons disponibles
y la variedad de dispositivos encontrados en el mercado, mediante Home Assistant se ofrecen
herramientas para tareas como: Control inteligente del alumbrado, visualizacion de imagenes
por camara WiFi basada en desencadenantes (ausencia de personal en el laboratorio, deteccién
de presencia, etc.), control inteligente de actuadores basados en WiFi mediante comandos de
voz, entre tantas otras.
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A.1 Instalacion de Home Assistant

Para instalar Home Assistant en un dispositivo RaspBerry Pi 3B o similares se requiere
un lector de tarjetas MicroSD y una tarjeta MicroSD de al menos 8GB (més es recomendado).

La imagen del sistema operativo se puede obtener directamente desde el repositorio oficial
de GitHub de Home Assistant, asegurando asi que se obtiene la tltima version disponible. El
enlace de descarga de la tltima versién a fecha de redaccionn del presente documento es el si-
guiente: https://github.com/home-assistant/operating-system /releases/download/10.1/haos__
rpi3-64-10.1.img.xz. Una vez obtenido el sistema operativo, se debe flashear en la tarjeta Mi-
croSD, de forma que RaspBerry Pi reconozca dicha tarjeta como booteable, arrancando el sistema
operativo desde ella. Para realizar esta tarea, se emplea el software Balena FEtcher, disponible
en https://etcher.balena.io/. En primer lugar se selecciona la imagen del sistema operativo de
Home Assistant.

balenaEtcher - X

Q" balenaEtcher

&

B Flash from file

& Flash from URL

Il Clone drive

Figura A.1: Balena Etcher. Selecciéon de imagen.

Posteriormente, se debe introducir la tarjeta MicroSD con el adaptador en alguno de los
puertos USB del PC, y seleccionarla desde el asistente de configuracién de Balena Etcher.
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balenaEtcher - X

ﬁ“ balenaEicher

Select target 2roum

Name Size Location
Generic STORAGE.. VICE USB Device  7.99 GB D:\
v Show 1 hidden

e

Figura A.2: Balena Etcher. Seleccién de dispositivo.

A continuacién, se debe hacer click en la opcion Flash y esperar que se complete el proceso.

@ balenaEtcher = X

Q"‘ balenaEicher

Task Solution

Flash device &) balenaEicher

[—| Update and manage devices §p balenaCloud

Flash Completed!

Etcher is just one tool in your kit

1 We also build too

Find out more
Flash another

Figura A.3: Balena Etcher. Flash completado.

Una vez completado, se debe introducir la SD en la ranura de RaspBerry Pi 3B y, atin sin
conectar la alimentacién, conectar la RaspBerry Pi 3B a internet mediante un cable Ethernet.
La primera configuracion de Home Assistant requiere de conexion por cable, aunque una vez
configurado es posible establecer conexiéon a cualquier red WiFi disponible.
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Figura A.4: Primera conexién de RaspBerry Pi 3B

Desde un PC conectado a la misma red se puede acceder desde el navegador una vez
conectada la RaspBerry Pi 3B a la interfaz de usuario de Home Assistant, que en este caso
mostrara el asistente de primera configuraciéon. La interfaz de usuario para operar con Home
Assistant estara disponible en la direccion:

http://homeassistant.local:8123

& > C (3 A Noesseguro | htp//homeassistantlocal8123 e * CEB»O0Q :

Preparing Home Assistant

(this can take up to 20 minutes)

While waiting, some suggestions:

Read our founder's vision for the
perfect home automation.

Install the official Home Assistant apps
& App Store

Join our community via forums, chat or newsletter.

Figura A.5: Home Assistant. Primera ejecucion.

El asistente de configuracion permite establecer de forma intuitiva algunos parametros
basicos que el sistema necesita, como la ubicacion, contrasena, nombre de usuario, entre otras.
Es importante seleccionar la integracion de Bluetooth cuando el asistente pregunte si se desea
instalar alguna integracion.
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& C ¥ A Noesseguro | htm!

e x CER»=O0Q :

Home Assistant

Los dispositivos y servicios estan representados en Home
Assistant como integraciones. Puedes configurarlos ahora, 0
hacerlo mas tarde desde la pantalla de configuracion.

3g = 8 O
B8:27:EB:1B:02 SAGEM sagemcom Mas
FF

F@ST3686_GL

TERMINAR

Figura A.6: Home Assistant. Dispositivos y servicios detectados automéaticamente durante la insta-
lacién

Tras finalizar la configuracion se ofrece la interfaz de usuario general de Home Assistant.

< C @ A Noesseguro | http//homeassistantlocal:8123/lovelace/0

e« OB » =0 :

= Home Assistant Laboratorio Q [

5% Resumen

2 miguel Desconocido
¥ Energia
M: i L
B wvapa Parcialmente nublado 22,2 °C
Forecast Laboratorio @02mm
= Registro
M  Historial
Sun
B Medios .
% Nextdawn Dentro de 11 horas
€ Nextdusk Dentro de 3 horas
1€  Nextmidnight Dentro de 7 horas
@) Nextnoon Dentro de 19 horas
1@ Nextrising Dentro de 12 horas
t{) Next setting Dentro de 2 horas
» Herramientas para

desarrolladores

£ Ajustes (1]

A Notificaciones 2]

m miguel

Figura A.7: Home Assistant. Interfaz de usuario de Home Assistant OS

A.2 Instalacion de complementos necesarios

A continuacion se detalla el proceso de obtencién del software requerido para el proyecto.
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En primer lugar se debe descargar File Editor. Para obtener este y otros complementos
se debe ir a Ajustes ->Complementos ->Tienda de Complementos y buscar el nombre del
complemento deseado, en este caso File Editor.

&€ > C 00 A Noesseguro | ¥ e x* G B »= O :
= Home Assistant S o 6 c 6 Registro
5§ Resumen File editor °

Current version: 5.6.0 (Registro de cambios)

Energia

Mapa

Simple browser-based file editor for Home Assistant.
g Visita a pagina File editor para obtener més detalles

Historial 6
File editor

0 -

-

Iniciar en el arranque

I3 Medios Hacer que el complemento se inicie durante el arranque del sistema N J
Vigilancia »
Esto reiniciara el complemento si se cae
Mostrar en el panel lateral ‘®
Afiade este complemento a tu panel lateral
NCIAR DESINSTALAR
Home Assistant Add-on: File editor
Browser-based configuration file editor for Home Assistant.
» Herramientas para

desarrolladores Home Assistant < Configurator

B Austes (1]

- .
A Notfcacones @ 2
PR
m  miguel
B sty

Figura A.8: Home Assistant. Instalaciéon del editor de texto File Editor

Este complemento permite navegar entre los archivos de Home Assistant y tanto acceder
como editar los ficheros de configuracion que se desee.

= Home Assistant [ 9D X Q O
[ H Resumen N
[au-kas fconfig/configuration.yaml (]
4 Energa Select trigger platform v .
2 % Loads default set of integrations. Do not remove.
v 3 default_config:
B wvapa Events 2
" , 5 & Load. frontend thenes from the thenes folder
5+ frontend:
= Registro 7 ‘theme: include_dir_merge_named themes
5
Searchentity Rl o e
M@ Histoal 11 - platforn: google translate
el
: 1 yan1
¥ Fileeditor 12
Entiies 15 sce
e
IO Medios Forecast Laboratorio (weather.forecast_laboratorio) v
Gonditions
Select condition v
Services
automation.reload v
Herramientas para
desarrolladores
o Ajustes

A Notificaciones. (2]

m miguel °

Figura A.9: Home Assistant. Fichero configuration.yaml editable desde File Editor
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A continuacion se instala siguiendo el mismo procedimiento Mosquitto Broker, que per-
mite integrar en el mismo dispositivo que ejecuta Home Assistant un broker MQTT. Si bien
las caracteristicas del hardware lo hacen algo limitado y la ejecucion de la plataforma de Mos-
quitto solicita (en estos términos) bastantes recursos, la carga que sufre el sistema debido a
esta ejecuciéon es perfectamente asumible. Este costo computacional es mas tolerable si cabe al
contemplar la posibilidad de aumentar las prestaciones hardware de las que disponemos, hecho
que deriva inevitablemente en un incremento considerable del consumo eléctrico.

<« C (Y A Noesseguro | 7 123, Jeore. s e v @B »0@ :
= Home Assistant <« nformacion Documentacién Configuracién Registro
BS  Resumen ;
= Mosquitto broker (]
Current version: 6.2.1 (Regis 0S;
’ Energia
DD ED
2] Mapa
An Open Source MQTT broker.
= Registo Visita la pagina Mosquitto broker para obtener mas detalles
M@  Historial \
.\ Nombre de host
9, Fileeditor core-mosquitto
Iniciar en el arranque Uso de CPU por el complemento
B Medios

Herramientas para
desarrolladores

P

o Ajustes. (1]

Hacer que el complemento se inicie durante el arranque del sistema

Vigilancia
Esto reiniciar el complemento si se cae

DETENER  REINICIAR

Home Assistant Add-on: Mosquitto broker

MQTT broker for Home Assistant.
About

14.5% GEE

Uso de RAM por &l complemento
11%

DESINSTALAR

You can use this add-on to install Eclipse Mosquitto, which is an open-source (EPL/EDL licensed) message broker that implements the MQTT protocol.
Mosauitto is lightweight and is suitable for use on all devices from low power single board computers to full servers. For more information, please see

mosquitto.

Figura A.10: Home Assistant. Instalacion de Mosquitto Broker

A continuacién se debe crear un usuario para MQTT. Estas credenciales seran utilizadas
desde otros terminales para establecer la conexién con Mosquitto Broker.
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& > C () A Noessequro | http//homeassistantlocal:8123/config/users % OB *O0Q :

ARadir usuario

Nombre para mostrar
mgttuser

Nombre de usuario
mgttuser

Contrasefia

B Solopuede iniciar sesion desde Ia red local

@@ rammisessor

Figura A.11: Home Assistant. Creaciéon de un usuario para MQTT

Por 1ltimo, se debe anadir este usuario al listado de logins de la configuraciéon de Mos-
quitto Broker

€ > C 0 A Noesseguro |

Smosqu 9 2% CE»O0@ :
=< Home Assistant < Registro
2§ Resumen "
Mosquitto broker
4 Energia
Opciones
=] Mapa
Logins
= Registo
o 1| -usernane: mqttuser
m sl 2 |passuord: RRtest2023
Alistat i sttt sny coni
9, Fileeditor
IO Medios Require Certificate »

Certicste e
fullchainpem

Afile containing a certficate, “sal folder.

Private Key Filer

privkey.pem

‘Afile containing the private key. Place this fil in the Home Assistant ssI" folder

Figura A.12: Home Assistant. Adiciéon de las credenciales del usuario MQTT a la lista logins del
plugin Mosquitto Broker
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El servidor que aloja la pagina web Wordpress del programa RoboRescue se ejecuta en
una maquina virtual en los ordenadores de la UMA destinados a esta finalidad. Esta maquina
ejecuta CentOS 7 y Wordpress sobre MariaDB. Si bien existen backups de la maquina virtual,
el correcto funcionamiento de la pagina web esta sujeto a la integridad del sistema, por lo que,
por precaucion, es pertinente recrear las condiciones a nivel local para poder realizar pruebas y
verificaciones sin riesgo, exportando posteriormente al sistema real las conclusiones obtenidas
de este periodo de prueba.

B.1 Instalacién del sistema operativo CentOS 7

Se utiliza el software de visualizaciéon Oracle Virtual Box para la creacion de la maquina
virtual en la que se instalara CentOS 7. La imagen del sistema operativo puede obtenerse desde
el enlace: http://isoredirect.centos.org/centos/7/isos/x86_ 64/.

Una vez descargada se debe configurar una nueva maquina virtual en Virtual Box, de
tipo Linux, para software de Red Hat 64 bits, a la que se deben asignar recursos suficientes
para ejecutar dicho sistema operativo.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destine para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en
ella. El nombre gue seleccione serd usado por VirtualBox para identificar esta
maquina.

Nombre: cent?

Carpeta de maquina: C:\Users\Miguel\VirtualBox VMs vf
Tipo: | Linux - E"
L !
Versidn: Red Hat (64-bit) -
Modo experto Next Cancelar

Figura B.1: Virtual Box. Asistente de creaciéon de una nueva maquina.

Es importante modificar desde los ajustes de red la conexiéon de Red, de modo que quede
habilitada la opcién de Cable Conectado. Las especificaciones elegidas para la maquina se
detallan a continuacion.
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B General M previsualizacion
Nombre: Cent0s 7

Sistema operativo: Other Linux (64-bit)

| k| Sistema

Memoria base: 2048 MB

Orden de arranque: Disquete, Optica, Disco duro CentOS 7
Aceleracion: VT-x/AMD-V, Paginacidn anidada, PAE/NX, Paravirtualizacién KVM

B rantalla

Memoria de video: 16 MB

Controlador gréfico: WMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacidn: Inhabilitado

¢ Almacenamiento

Controlador: IDE
IDE primario maestro: Cent0S 7.vdi (Normal, 16,00 GB)
IDE secundario maestro: [Unidad dptica] Vacio

M Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICH AC97

' Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «MediaTek Wi-Fi 6 MT7921 Wireless LAN Card=)

usB

&
Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

Figura B.2: Virtual Box. Especificaciones de la maquina virtual.

Una vez configurada la maquina, en su primer inicio permitira elegir la imagen ISO del
sistema operativo que se ha descargado con anterioridad.

Tiene la opcidn ap de tedlado habilitada. Esto causara que la maquina virtual ijw

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y
deberia contener el sistema operative que desea instalar en
la mdquina virtual si quiere hacerlo ahora. El disco serd
expulsado de la unidad virtual automaticamente la proxima
vez que apague la maquina, puede hacer esto usted mismo
si lo necesita desde el menu Dispositivos.

Cent05-7-x86_64-DVD-2008.iso0 (4,39 GB)

Tniciar Cancelar

@@ e EE ] 2@ crreperecha

Figura B.3: Virtual Box. Seleccion de imagen ISO
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B.2 Configuraciéon de CentOS 7

Una vez instalado y ejecutando el sistema operativo se sigue el procedimiento expuesto a
continuacion para su configuracion

B.2.1 Configuracion de Red

La conexién a la red del sistema debe ser realizada de forma manual. Se accede a la
interfaz de configuracién red de CentOS 7 mediante el comando

$ nmtui

Desde esta interfaz se debe activar la conexién de red. Un asterisco sobre el nombre del
adaptador de red indica que se ha activado la conexion.

Wired [] <Deactivate>

<Back>

Figura B.4: CentOS 7. Activar Conexién

Ahora, una vez teniendo red, es necesario fijar la direccion IP. La direccion IP de la
maquina es por defecto IPV4 dinamica, por lo que deberia consultarse cada vez que se quiera
establecer una conexién. Para evitar esto, forzaremos la opciéon de IP fija, editando los ajustes
de conexion ethernet para especificar que se establecera esta IP de forma manual.
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Profile name
Device

= ETHERNET

enpls3
enpls3 (BB:88:27:9C:96:

IPw4 CONF IGURATION ROviIGgRe <Show>
IPv6 CONF IGURATION <Automatic <Show>

[ 1 Automatically commect
[xX]1 Available to all users

1 Edit Connection |

<Show>

{Cancel> <OK>

Figura B.5:

CentOS 7. Fijar IPv4 a manual

Para asignarle una direccion IP a la maquina con CentOS 7 se debe conocer qué direc-
ciones estan disponibles en la distribucién de red de la maquina fija sobre la que se ejecuta.
Es posible acceder al servidor DHCP para comprobar este listado de direcciones disponibles
introduciendo en cualquier navegador la direcciéon IP asociada a este servidor. Se deben conocer
las credenciales de del router para poder realizar esta consulta. Estas credenciales se encuentran
habitualmente en el lateral o parte trasera de los routers comerciales.

Se puede consultar desde la consola de comandos de Windows la direccién del servidor
DHCP mediante el comando ipconfig -all

Adaptador de LAN inalambrica Wi-Fi:

Sufijo DNS especifico para la conexidn.

Descripcidn

Direccién fisica.

DHCP habilitado . e e e e
racién automatica habilitada .

direccion IPv6 local. . . : fe80

Direccién IPvl.

Mascara de subred

Concesion obtenida.

La concesi6n expira . . . . . .

Puerta de enlace predeterminada .

Servidor DHCP

IAID DHCPv6 . 2 o o

DUID de cliente DHCPv6.

Servidores DNS.

NetBIOS sobre TCP/IP.

: MediaTek Wi-Fi 6 MT7921 Wireless LAN Card
x ]
si
: si
::fcae:294d: f28f:ba%18(Preferido)
: 192.168.0.14(Preferido)
: 255.255.255.0
jueves, U de mayo de 2023 12:21:15
: viernes, 5 de mayo de 2023 12:21:14

:1192.168.0.1

192.168.0.1

;
x-- - - - - - - - - )
.+ . . 1 212.166.132.110
212.166.132.164
habilitado

Figura B.6: Windows. Direcion del servidor DHCP
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Si bien cada distribuidor de red proporciona una interfaz diferente es sencillo localizar en

cualquier caso las direcciones IP disponibles. Se debe elegir una de entre las direcciones libres
para ser asignada a la maquina CentOS 7.

Configuracién del Servidor DHCP

Red de acogida Red de invitados
Inicio del grupo de direcciones IP Inicio del grupo de direcciones IP
192 .| 168 | O L| 10 192 .| 168 .| 5 [ 2
Fin del grupo de direcciones IP Fin del grupo de direcciones IP
192 .| 168 .| 0 || 250 192 . 168 . 5 || 254
Tiempo de lease Tiempo de lease
24 Horas v 24 Horas g

Figura B.7: Interfaz de usuario del Router. Direcciones IP disponibles

Se elige una direccién comprendida entre los valores minimo y méaximo. En este

caso
192.168.0.12 y se asigna desde el mentu de configuracién de red de CentOS 7.

Figura B.8: CentOS 7. Establecimiento de IP fija
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B.3 Instalacion de software necesario

Tras finalizar la configuracién del sistema operativo CentOS 7 se debe realizar la ins-
talacion y configuracion del software que permitira realizar las funcionalidades requeridas del
sistema: Apache, MariaDB, PHP, phpMyAdmin, Node-RED y WordPress.

B.3.1 Instalacion de Apache

Una vez configurada la conexién a la red de la maquina virtual que ejecuta CentOS 7,
se debe configurar para hacerla funcionar como servidor web. Con este fin se instala en la
maquina el servidor de Apache. Se deben ejecutar los siguientes comandos. En primer lugar se
actualizan los paquetes de CentOS 7. Posteriormente se instala y se habilita la opcién de inicio
en el arranque de Apache.

$ sudo yum update
$ sudo yum install httpd
$ sudo systemctl enable httpd

Una vez instalado Apache se debe anadir una regla al firewall para que permita las
conexiones http y hitps.

$ sudo firewall -cmd --permanent --add-service=http
$ sudo firewall -cmd --permanent --add-service=https

Se puede verificar la correcta instalacion de todos los servicios accediendo a la direccion
del servidor desde un navegador en la maquina local. Apache mostrard una pagina de prueba
que indica el estado de correcto funcionamiento.
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< C 0 A Noesseguro | http://192.168.012 2 * CR*»O0Q :

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page it means that this site is working properly. This server is
powered by CentOS.

Just visiting? Are you the Administrator?
The website you just visited is either experiencing problems  You should add your website content to the directory /var /um/htnl/
or is undergoing routine maintenance. To prevent this page from ever being used, follow the instructions in the file

/etc/httpd/conf.d/welcome. conf
If you would like to let the administrators of this website know that you've seen
this page instead of the page you expected, you should send them e-mail. In Promoting Apache and CentOS
general, mail sent to the name "webmaster" and directed to the website’s

ot S TaAe G BppEop S b You are free to use the images below on Apache and CentOS Linux powered

HTTP servers. Thanks for using Apache and CentOS!
For example, if you experienced problems while visiting www.example.com,

- '3 o
you should send e-mail to "webmaster@example.com' e ZpA cH $ CentOS|

Important note: The CentOS Project

The CentOS Project has nothing to do with this website or e CentOS Linux distribution is a stable, predictable, manageable and
) . ) reproduceable platform derived from the sources of Red Hat Enterprise Linux

Figura B.9: Web. Pédgina de prueba por defecto indicando la correcta instalacién de Apache

B.3.2 Instalacion de PHP

En primer lugar se anaden los repositorios de EPEL y remi-repo

$ sudo yum install epel-release
$ sudo yum install http://rpms.remirepo.net/enterprise/remi-release -7.rpm

Se habilita la instalacién de la version PHP 7.J y posteriormente se instalan tanto PHP
como algunas dependencias necesarias para compatibilizarlo con el resto de aplicaciones.

$ sudo yum- config -manager —enable —remiphp74
$ sudo yum install php php-common php-opcache php-mecrypt php-cli php-gd
php-curl php-mysql —y

Se puede verificar el correcto funcionamiento de PHP anadiendo un ejecutable PHP de
prueba en la ruta /var/www/html/ de la maquina CentOS, en el que se lame a la funcién
phpinfo(). Esta funciéon muestra informaciéon béasica acerca del estado de la instalacion de
PHP. Accediendo a esta direccién desde el navegador de la maquina local introduciendo di-
reccion_IP/testphp.php se verifica la correcta instalacion.
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@ PHP 8028 - phpinfol) x o+

€ > C A Noesseguro | 192:168.0.02/testphip;php

Php

System Linux focaihost localdomain 3 10.0-1150.00.1 el x86_64 71 SMP Thu May 4 1521:22 UTC 2023 x36_64
Build Date Feb 142023 11.05:44

Bulld System Red Hat Enterprise Linux Server release 79 (Maipo)

Build Provider ‘Remis RPM repository <hitps /iipms remirepo net #Stand WithUkrains
Compiler g2 (GCC) 831 2019031 (Red Hat 8.3.1-3)

Architecturs x83_54

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc

Loaded Configuration File Jetciphp ini

Scan this dir for additional .ini fles fetclphp.d

Additional ini fles parsed

fetciphp dr20-bemath in, elephp d720-bz2 inl, fetciphp, d720-calendarini, fetclphp. d/20-clype i, fetciphp 2
Skl il 20 o mapnp mu-m e N lerdphp pire

gdini, etc/php. di20-gettex 0-convini, iete/php. 4/20-mbstring i, fetciohp. aind.ini.
Tetciphp. 4220-pdo.ini ini, b m pho.
simplexm in, i, i oo | eiconp d20-
515'“59 ini, Jetciphp. . i |, fetciphp. i,
‘pdo_mysalini, fetclpt _sqlite ini, etciphy ini, Jaic/php d130-zip i i

PHPARI 20200930

PHP Extension 20200930

Zend Extension 420200930

Zend Extension Build API420200930 NTS

PHP Extension Build APRO200SHONTS

Debug Build no

Thiead Safety dsatled

Zend Signal Handling enabled

Zend Memory Manager enabied

Zend Multibyte Support Drovided by mbstring

1PVE Support ‘enabled

DTrace Support available, disabled

Registered PHP Streams ‘hitps, fips. compress ziib, php, file, giob, data. hitp. fip. compress bzip2. phar, 2ip

Registered Stream Socket Transports tep, udp, unix. udg, ssi, ssiva, lls, tisv1.0, lisv1 1, tisv1.2

Registered Stream Filters zlib*. string rot13_ string touppar, string tolower, convert”, consumed, dechunk, bzip2 *. convert iconv.*

Zond B E028,Commn € Zond oo Zend"e ngl ne ‘

Fanfisnratiam

Figura B.10: Web. Ruta del archivo de prueba PHP

B.3.3 Instalacién de MariaDB y phpMyAdmin

e x =00

Para instalar MariaDB primero ejecutamos las siguientes lineas desde el terminal para
obtener los repositorios necesarios.

o P H P

sudo yum install wget
wget https://downloads.mariadb.com/MariaDB/mariadb_repo_ setup
chmod +x mariadb_repo_setup
sudo ./mariadb_repo_setup

A continuacién se debe instalar y habilitar en el inicio MariaDB.

&> P

sudo yum install MariaDB-server
sudo systemctl enable mariadb.service

-y

Posteriormente se configuran las caracteristicas y credenciales de acceso a MariaDB me-

diante.

$ sudo mariadb-secure-installation

Para instalar la herramienta phpMyAdmin, que permite una interaccién mucho més ami-
gable con MariaDB se deben ejecutar las siguientes lineas

1 $ sudo yum install phpmyadmin
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Como el acceso a phpMyAdmin estd restringido por defecto solo a la IP local y se desea
acceder desde el PC en el que se esté ejecutando la maquina virtual debemos modificar el fichero
de configuracion de phpMyAdmin. Esto se puede hacer abriendo directamente el archivo desde
la ruta con el editor de texto mediante el comando wvi.

$ sudo vi /etc/httpd/conf.d/phpMyAdmin. conf

Las modificaciones se muestran resaltadas en un recuadro rojo, donde se ha sustituido la
IP correspondiente a la maquina local 127.0.0.1 por all granted y All para permitir el acceso
externo so autenticacion segtin las credenciales generadas anteriormente.

Allows only localhost by default

But allowing phpMyAdmin to anyone other than localhost should be considered
dangerous unless properly secured by SSL

Alias /phpMyAdmin susr/share/phpMyAdmin
Alias /phpmyadmin /usr/share/phpMyAdmin

<{Directory -susr/share/phpMyAdmin/>
AddDefaultCharset UTF-8

<IfModule mod_authz_core.c>
# Apache 2.4
<{Requirefny>
Require all granted
Require ip ::1
<{/Requirefny>
</IfModule>
<IfModule 'mod_authz_core.c>
# Apache 2.2
Order Deny,Allow
Deny from All
Allow from All
Allow from ::1
</IfModule>
</Directory>

<{Directory -susr/share/phpMyAdmin/setup/>
<IfModule mod_authz_core.c>
# Apache 2.4
{Requirefny>
Require all granted
Require ip ::1
</Requirefiny>
“"phpMyAdmin.conf" 96L, 2239C written

Figura B.11: CentOS 7. Modificaciones en la configuracién de phpMyAdmin

B.3.4 Instalacion de WordPress

Previo a la instalacién de wordpress, se debe crear una base de datos que lo contenga
desde la herramienta phpMyAdmin.
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Bases de datos

¢ Crear base de datos &

wordpress utfBmb4_general_ci v Crear

Figura B.12: Web. Creacién de la base de datos de WordPress desde phpMyAdmin

La version de wordpress que se instale en la maquina virtual debe ser la misma que la
que se esta ejecutando en el servidor de la UMA. De este modo se asegura la compatibilidad
con el sistema real de todos los plugins y configuraciones realizadas. Debido a que el asistente
de instalacién de WordPress provee un enlace que descarga la ultima versiéon disponible, se
debe descargar y transferir de forma manual la version 5.0.4 del repositorio de versiones de
wordpress.

Tras descargar el archivo comprimido en la maquina fisica se puede usar un cliente SSH
FTP como bitvise para transferir los archivos a la maquina CentOS 7. Se debe habilitar este
servicio desde CentOS 7 instalando el siguiente paquete.

$ sudo yum install vsftpd ftp -y

Tras configurar el acceso al puerto 22 del servidor se transfiere el comprimido que contiene
WordPress.

=] local.tlp - root@192.168.0.12:22 - Bitvise SFTP — a X

Window Local Remote Uploadqueue Downloadqueue Log

| J) Browse ? Upload queue ; Download queue = Log

Local files Filter Remote files Filter.

< =] ‘n = @ 6 !C\USers\M\gual\Duwnlnads iv R =1 ‘I. =) [ (3 |/root |vi = v
Name ™ Size Type Name e Size Type [
i+ UWPHook zip 4868622 Carpetacom pki 19 Campetadear. ©
ﬂvcredlstﬁxﬁ‘ﬂf exe 7187952 Aplicacién D bash_history 1533 Archivo BAS [
D verificar_placa_publicando json 3230 Archivo de ori @ bash_logout 18 Archivode ori.. 2
ﬂVSCodeUserSetupfo»1.771 exe 89.039.216 Aplicacion @ bash_profile 176 Archivode ori... 2
@wampser\ler] 3.0_xB4.exe 675.674.024 Aplicacion @ bashrc 176 Archivodeori.. 2
D weather json 11821 Archivo de ori D cshre 100 Archivo CSH z
D weatherforecastjson 11823 Archivo de ori D teshre 129 Archivo TCS 2
D Win11_22H2_Spanish_x64v1.iso 5568.841.7.. Archivo de im.. @ anaconda-ks.cfg 1261 Archivodeori.. 1
DWmduwsﬂ Home Cd Key OEM Micro.. 30 Documentod.. Dmanadb_rspu_sewp 35312 Disco local Z
D wordpress-5.0.4 tar.gz 10516.061 WinRAR D mysgl&d-community-release-el7-3.noa. 26024 Archivo RPM 2
i wordpress-6.0-es_ESzip 23592322 Carpeta com. Dwnrdprsssﬁﬂﬂargz 10516061 WinRAR o
s wordpress-6.2-es_ESzip 25341112 Carpeta com

Xboxlnstaller.exe 15203216 Aplicacién I

$£7 Xilinx Unified 20292 1014 8888 Win 219794 08N Anlicacion

{ Upload (i) Enqueue psused i Binary ~ "z Askiffile exists  ~ ——

X Upload status: 1item transferred T Download 1) Enqueue paused il Binary - "5 Ask iffile exists
Local selection: 1 file (10 MiB); Remote selection: 1 file (10 MiB) 4

Figura B.13: Bitvise. Transferencia del comprimido con WordPress 5.0.4 a CentOS 7

Se debe descomprimir el fichero wordpress-5.0.4.tar.gz en la ruta /var/www/html/. A con-
tinuacion se puede iniciar el asistente de configuracién de WordPress desde la ruta ip__servidor/wordpress.
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Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpress
Username root
Password RRtest2023
Database Host localhost
Table Prefix wp_

Submit

Figura B.14: Web. Asistente de configuraciéon de Wordpress

Desde este momento WordPress es accesible desde ip _servidor/wordpress.

B.3.5 Instalacion de Node-RED

The name of the database you want to use
with WordPress.

Your database username.

Your database password

You should be able to get this info from your
web host, if localhost doesn't work.

If you want to run multiple WordPress
installations in a single database, change this.

Para la instalacion de Node-RED es necesario instalar antes Node.js. Desde el repositorio
GitHub de Node-RED se proporcionan herramientas para descargar e instalar tanto Node.js

como Node-RED en un tnico comando.

1 § bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-installers ...
/master /rpm/update - nodejs -and - nodered)

2

Durante el proceso de instalacién se debe anadir la regla al firewall que hace el puerto
1880. del servidor publico. Esto es necesario para poder acceder a Node-RED desde la maquina
local, ya que CentOS 7 no tiene interfaz de usuario, por lo que no se puede lanzar desde el

mismo un navegador web.
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Figura B.15: CentOS 7. Detalle de la instalacion de Node-RED

A partir de la instalacion y tras iniciar Node-RED es posible acceder a la interfaz grafica
desde ip_servidor:1880

A continuacién se debe proteger mediante credenciales el acceso a Node-RED. Para ello,
Node-RED porporciona una herramienta que permite crear un hash para una contrasena ele-
gida. Desde la ruta .node-red

$ node-red admin hash-pw

Tras introducir la contrasena deseada se generara el hash que podremos almacenar en
el fichero de configuracién de Node-RED, asegurando que no se almacenan contrasenas, incre-
mentando la seguridad. Este hash serda empleado para verificar que la contrasena introducida
es correcta al iniciar sesiéon en Node-RED. Se debe abrir el fichero de configuracién desde la
ruta .node-red y anadir el hash de autenticacion.
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Figura B.16: CentOS 7. Introduccion del hash generado en los archivos de configuracién de Node-
RED

Es necesario a continuacién instalar las librerias que permiten la comunicaciéon entre Node-
RED y MariaDB. Desde el gestor de palettes de Node-RED se instala node-red-node-mysql. Para
ello se accede desde el navegador en el ordenador local y se procede con la instalacion.

nstalling 'node-red-node-mysgl'

Before installing
have depe

require 2

please read the node's documentation. Some nodes
hat cannot be automa / resolved and can
estart of Node-RED

Open node information m Install

Palette

& node-red-node-mysqi-test @

Figura B.17: Web. Instalacién del paquete de nodos de comunicacién con bases de datos en Node-

RED

A continuacion, desde phpMyAdmin, se crea la base de datos genteLab, en la que se alma-
cenaran los datos recibidos en Node-RED junto con la tabla horarios, en la que se especifican
los campos de los datos que se almacenaran.

98



s APENDICE B. CONFIGURACION DEL @ @ ESCUELADE

INGENIERIAS

SERVIDOR LOCAL INDUSTRIALES

[ Examinar =M Estuctura | L] SQL | 4 Buscar | ¥¢ Insertar | & Exportar & Importar | a4 Privilegios o Operaci % Di
Nombre de la tabla: [horarios Agregar [1 columna(s) ( Continuar )

Estructura
Nombre Tipo & Longi @ inado € Cotejami Atributos Nulo indice A Comentarios
id INT v Ninguno ~ v v/ O | primary v
nombre VARCHAR v| |50 || Ninguno v v ~ L vl U
horas INT v | | Ningune v v v v« O
fecha TIMESTAMP | | || Ninguno v v ~ O v
Comentarios de la tabla: Cotejamiento: Motor de almacenamiento: &

v InnoDB v

definicion de la PARTICION: &

Figura B.18: Web. Tabla de la base de datos en la que se almacenaran los datos recibidos en Node-
RED, creada desde phpMyAdmin
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A lo largo de este apéndice se desarrollan los detalles de la implementacion de la solucién
alternativa propuesta para exportar el listado de gente en el laboratorio en tiempo real des-
de Home Assistant, de forma que posteriormente puedan ser consultados desde la aplicacién
Telegram mediante la interaccién con un bot.

C.1 Creacién del bot RRgenteL A Bbot

En primer lugar, se utiliza el asistente Botfather para la creacion del bot que se va
a utilizar desde Node-RED. Desde el chat con Botfather se pueden configurar los aspectos
esenciales como nombre e identificacion del bot que se desea crear (ver Figura C.1). Ademas,
este asistente proporcionara el token de acceso a la HTTP API de Telegram, mediante el cual
serd posible interactuar desde aplicaciones externas (Node-RED) en la conversacion con el bot.

BotFather &
bot

Q

Contact @BotSupport if you have questions about the Bot API.
November 21, 2022

Istart qg.50

fnewbot q3.05

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 13:06

gentelAB 305 .o

Good. Now let's choose a username for your bot. It must end in
“bot". Like this, for example: TetrisBot or tetris_bot. 13:06

RRgentel ABbot (5.07 s

Done! Congratulations on your new bot. You will find it at
t.me/RRgentelLABbot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it. just
make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP|, see this page:
https://core.telegram.org/bots/api

Figura C.1: Telegram Desktop. Creacién de un nuevo bot mediante el asistente Botfather

Una vez creado, el bot es accesible desde la URL t.me/RRgenteLABbot
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C.2 Configuracion de Home Assistant

Node-RED cuenta con una aplicacion compatible con el ecosistema de HASS. Es posible
encontrar esta aplicacion en la store de add-ons, tal como se muestra en la Figura C.2

Node-RED o

Current version: 14.2.2 (Registro de cambios)

Flow-based programming for the Internet of Things.
Visita la pagina Node-RED para obtener mas detalles

Iniciar en el arranque Nombre de host
Hacer que el complemento se inicie durante el arranque del sistema B a@d7b954-nodered

Vigilancia Uso de CPU por el complemento

Esto reiniciara el complemento si se cae » 01%
Mostrar en el panel lateral Uso de RAM por el complemento

Afiade este complemento a tu panel lateral & . 147%

DETENER REINICIAR ABRIR LA INTERFAZ WEB DESINSTALAR

Figura C.2: Home Assistant. Instalaciéon de Node-RED desde la tienda de complementos

A continuacién, una vez habiendo accedido al add-on instalado, se debe obtener desde el
gestor de palettes de Node-RED el paquete que anade nodos que permiten la compatibilidad
con los bots de Telegram, node-red-contrib-telegrambot (ver Figura C.3).

© node-red-contrib-telegrambot 2
Telegram bot nodes for Node-RED
® 1511 9 1monthago

Figura C.3: Node-RED. Instalacién del paquete de nodos node-red-contrib-telegrambot

A continuacioén, introduciendo al flujo el nodo Telegram Receiver se debe crear y configurar
el perfil para el bot en Node-RED. Es necesario introducir tanto el nombre con el que se crea
el bot como el token de acceso generado, tal como referencia la Figura C.1. A continuacion se
introducen estos pardmetros en la configuracién del nodo (ver Figura C.4).
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Telegram Edit receiver node > Edit telegram bot node

Delete

o
o
)
o
@
=
g
a
o
@

£+ Properties % B

Q filter nodes
~ home assistant

!

T v

@ Bot-Name RRgenteL ABbot

0 connecied

i

&, Token 6062494497
o
0 connected
Tip: If you don't have a token yet, you can create a new one here
@BotFather
- ® Chatlds (Optional list of authorized chat-ids e.g.- -1234567,2345678,-3456789
[ D) :
informacion chat = Server URL | (Optional URL for proxying and testing e.g.- https://api.telegram.org
) o O connected @ "Miguel”, "std
% Update
Mode Polling v
2 = & Poting Optons
_ OFPollInterval | 300
-
- Tip: Polling mode is very robust and easy to set up. Nevertheless it
O creates more traffic on the network over time.
0 L' | o i £l
| alwllla O Enabled | © 4 nodes use this config On all flows. ~

Figura C.4: Node-RED. Configuracion del perfil del bot creado segin la Figura C.1

Finalmente se programa el flujo propuesto en la Figura C.5. En él, tanto los comandos de
/start como cualquier otro texto que no sea un comando devuelven un mensaje de bienvenida

que contiene los comandos existentes, en este caso /gente. Estas lineas de cddigo se muestran
en los Cédigos C.1, C.2.

=T Deploy -

Telegram P + -

<
£
H
3
@
o
I
o
Iy
a
8
El

A

i!

CE—

T - ISR
yans —/// 0 connecied

O connected

_—— 0 - 9 P B —
] informacion chat C {1} json >—? Gente en el laboratorio

O connected @ "Miguel”, "state”. "home’}, ['name”. "Victor Manuer', “state”. “home™}] at: Jun 8, 20:06

o

i

Figura C.5: Node-RED. Vista global del flujo implementado

La recepcion del comando /gente sirve como desencadenante para realizar una consulta

1

o

4
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en los registros de Home Assistant al estado del sensor sensor.people_status, que contiene el
listado de todos los miembros guardados junto a su estado actual. Previo a esta consulta, se
almacenan los datos del mensaje que posteriormente permiten identificar el chat destinatario
mediante la funcién informacion chat (Cédigo C.3).

Finalmente se realiza una conversion a objeto de JavaScript del listado de gente en el
laboratorio y se filtra el mensaje de salida segin el estado asociado a cada miembro iterando
sobre el dicho listado para conformar el mensaje que se envia al chat del usuario que ha intro-
ducido el comando /gente. El mensaje de salida forma parte del campo msg.payload. content,
y es formado empleando la funcion Gente en el laboratorio. El detalle del cdédigo JavaScript
puede ser consultado en Codigo C.4

Cédigo C.1: Funcién bienvenida. Se genera la respuesta predefinida en caso de recibir el comando
/start. JavaScript

if (msg.payload.content.substring (0, 1) !'= 7/7) {
msg. payload.content = "Este es el bot del laboratorio RoboRescue UMA:\n/gente jQuien hay en el ...
LAB?”;

return msg;

Cddigo C.2: Funcién comienzo. Se genera la respuesta predefinida en caso de recibir cualquier mensaje
no considerado comando. JavaScript

msg . payload.content = "Este es el bot del laboratorio RoboRescue UMA:\n/gente ;Quien hay en el
LAB?7;

return msg;

Cdédigo C.3: Funcién informacion chat. Se crea un campo nuevo en el mensaje para conservar los
datos del cliente que indica el comando. JavaScript

msg. mensaje=msg. payload; //Se almacena para usar despues
return msg;

Cédigo C.4: Funcién Gente en el laboratorio. Creacién del mensaje cuyo contenido es el listado de
gente en el laboratorio. JavaScript.

var listado = msg.payload; //se recupera todo el listado

var listadoIn = []; //listado vacio

var output = ”Actualmente estdn en el laboratorio: ” + ”\n\n”; //Output, por lo pronto vacio
var cont= 0;

msg. payload=msg. mensaje; //se recuperan los datos del destinatario

for (var i=0; i<listado.length; i++){
if (listado[i].state="home"){
listadoIn .push(listado [i].name );

cont +4+4;
}
if (cont>0){ //si hay alguien
output 4= listadoIn.join(”\n”); // Afade al string de salida un miembro por linea
}else{ //si laboratorio vacio

output="El laboratorio esta vacio”

}
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msg. payload . content=output;

return msg;
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