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1. LOS SUJETOS RESPONSABLES: PRESTADORES )
DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

La Ley 34/2002, de servicios de la sociedad de la informacién y comer-
cio electrénico (LCE), distingue dos tipos de sujetos a los que encomienda
la prestacién de los servicios que regula. Por un lado, el prestador, en sen-
tido estricto, de servicios de la sociedad de la informacidn, y, por otro, el
prestador de servicios de intermediacion '.

! Vid. sobre los prestadores de servicios de la sociedad de la informacién, entre otros, CAVA-
NILLAS MUGICA, S., y JULIA BARCELO, R., «La responsabilidad civil por dafios causados a través
de Internet», en AAVYV, Derecho sobre Internet (libro electrénico), Madrid, Banco Santander Cen-
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El primero de ellos puede ser definido como la persona fisica o juri-
dica que realiza su actividad econémica, empresarial o profesional, nor-
malmente a cambio de remuneracion, a distancia, por medios electrénicos
y a peticién individual de un destinatario [apdo. b) del Anexo de la LCE],
es decir, en las condiciones exigidas a los servicios de la sociedad de la
informacién. Se trata, en definitiva, de aquel empresario, mercantil o no
mercantil, persona fisica o juridica, o aquel profesional que desarrolla su
actividad econémica en Internet, con independencia del tipo de actividad
o servicio de la sociedad de la informacién y de que concluya o no en la
celebracion de un contrato electrénico.

Cuando el servicio de la sociedad de la informacién consista, exclusi-
vamente, en la provision de servicios de acceso a Internet (proveedores de
acceso); en la realizacion de copia temporal de las paginas de Internet soli-
citadas por los usuarios (almacenadores de datos); en el alojamiento en
servidores (alojadores de datos); en la provisién de instrumentos de bus-
queda, acceso y recopilacion de datos (bases de datos electrénicas) o de
enlaces a otros sitios de la Red (buscadores), estaremos en presencia de
un prestador de servicios de intermediacién, es decir, de un empresario o
profesional que facilita la prestacién de otros servicios o el acceso a la
informacién [apdo. c¢) del Anexo de la LCE], haciendo de puente entre
quienes editan y generan los contenidos y quienes acceden a los mismos,
posibilitando que la informacién facilitada por terceras personas circule,
se aloje y sea accesible en la Red?.

La diferencia entre ambos estriba, por tanto, en la actividad que rea-
lizan, ya que mientras la actuacion del prestador es activa, la del inter-
mediario es pasiva, ya que no participa en la creacién ni en la decision de
hacer accesible los contenidos. En otro caso, es decir, cuando adopte una
actitud activa respecto de dichos contenidos y/o preste cualquier tipo de

tral Hispano, Asesoria Juridica del Negocio, 2000, capitulo 12, pp. 8 y ss.; MARQUEZ LOBILLO, P.,
Empresarios y Profesionales en la sociedad de la informacion, Cuadernos Mercantiles, nim. 33,
Edersa, Madrid, 2004, pp. 195 y ss.; MARTIN REYES, M.* A., «Servicios de la sociedad de la infor-
macién: dmbito coordinado y sujetos de los mismos», Revista de la Contratacion Electronica,
nim. 41, septiembre, 2003, pp. 8 y ss.; PLAZA PENADES, J., «Breve comentario a la Ley de servi-
cios de la sociedad de la informacién y de comercio electrénico», Revista de Derecho Informd-
tico, nim. 107, agosto de 2002, pp. 3 y ss. (www.alfa-redi.org), y en «La responsabilidad civil en
Internet: su regulacion en el Derecho Comunitario y su previsible incorporacién al Derecho Espa-
ol (I)», Diario La Ley, aio XXII, nim. 5293, 23 de abril de 2001, pp. 2 y ss.; VATTIER FUENZA-
LIDA, C., «Responsabilidad contractual y extracontractual en el comercio electrénico», Revista de
la Contratacion Electronica, num. 18, II Jornadas sobre Derecho del Comercio Electronico (I),
julio-agosto, 2001, pp. 75 y ss.

2 PEGUERA PocH, M., «La exencién de responsabilidad civil por contenidos ajenos en Inter-
net», ponencia presentada en las Jornadas de Responsabilidad Civil y Penal de los Prestadores
de servicios de Internet, Barcelona, 22 y 23 de noviembre de 2001, disponible en
www.uoc.edu/in3/dt/20080/index.html, enero de 2003, p. 1; PLAZA PENADES, J., «La responsabi-
lidad civil en Internet... (I)», op. cit., p. 2.
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servicio de la sociedad de la informacién, tendré la doble consideracién y
quedara sometido al régimen juridico aplicable a los prestadores de éstos
y al que le corresponde en calidad de intermediario, sin que pueda sobre
la base de este dltimo estatus, ampararse en las causas de exencién de res-
ponsabilidad previstas legalmente 3.

En el concepto de servicios de la sociedad de la informacién tienen
cabida, ademas, los servicios de certificacion de firma electrénica, regula-
dos en la Ley 59/2003. El sujeto al que se encomienda esta actividad eco-
ndémica, el prestador de servicios de certificacién (definido en el art. 2 de
la LFE como aquella persona fisica o juridica que expide certificados elec-
trénicos, pudiendo ademds prestar otros servicios en relacion con la firma
electrénica tales como, la consignacién en documentos de fecha y hora,
servicios de registro, de entrega de dispositivos seguros de creacion y veri-
ficacién de firma...), tendrd también la consideracién de prestador de ser-
vicios de la sociedad de la informacién, quedando sometido, en el ejerci-
cio de su actividad on line, no sélo a las normas especificas de su estatuto,
sino también a las obligaciones y responsabilidades establecidas enla LCE“.

II. LOS HECHOS DETERMINANTES DE LA
RESPONSABILIDAD: DANOS Y PERJUICIOS E
INCUMPLIMIENTO DE LAS OBLIGACIONES IMPUESTAS
POR LAS NORMAS SOBRE COMERCIO ELECTRONICO

1. Régimen juridico aplicable al prestador de servicios
de la sociedad de la informacion

El art. 13 LCE somete a los prestadores de servicios de la sociedad de
la informacién a las normas generales sobre responsabilidad civil, penal
y administrativa, derivada de los dafios que puedan ocasionar a los desti-
natarios como consecuencia del ejercicio de su actividad, por si o por
medio de personas a su cargo, asi como, por los derivados de los conte-

3 Para el profesor ILLESCAS ORTIZ, R., «Entre Europa y la Nada (a propdsito del Antepro-
yecto de Ley de Servicios de la sociedad de la Informacién y de Comercio Electrénico de 29 de
septiembre de 2000)», Revista de la Contratacion Electronica, nim. 11, diciembre, 2000, pp. 8
y 9, las diferencias entre unos y otros prestadores se encuentran s6lo en materia de responsabili-
dad, por lo que ...nada impide que un mismo prestador de servicios de la sociedad de la infor-
macion ofrezca y facilite al piiblico en general servicios ...de intermediacion y de la sociedad de
la informacion...

* PEREZ PEREIRA, M., «Régimen juridico del prestador de servicios de certificacién», en
AAVYV, Régimen Juridico de Internet, CREMADES, J.; FERNANDEZ-ORDONEZ, M. A., e ILLESCAS, R.
(coords.), La Ley, Madrid, 2002, p. 931. Algtn sector de la doctrina considera que los prestado-
res de servicios de certificacion deben ser incluidos entre los prestadores de servicios de inter-
mediacion. En este sentido, vid. ILLEsCAs ORIz, R., «Entre Europa y la Nada...», op. cit., p. 22;
VATTIER FUENZALIDA, C., «Responsabilidad contractual y extracontractual...», op. cit., p. 78.
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nidos elaborados por el prestador o por persona sometida a su poder de
direccién y control.

La remisién a las normas sobre responsabilidad civil ha sido califi-
cada como poco exigente, en tanto comporta una responsabilidad de indole
subjetiva, basada en la culpa, que no se presume como sucede en rela-
cién con los prestadores de servicios de certificacion, a los que se exige
demostrar que han actuado con la debida diligencia (art. 26.3 LFE)>. No
compartimos esta afirmacién, pues si bien es cierto que la aplicacién de
las normas generales implica la remisién a la teoria de la culpa, o del
dolo, no es menos cierto que, en otras ocasiones, dicha remisién supon-
dr la exigencia de responsabilidad objetiva, ya que el precepto no deter-
mina, al menos expresamente, el criterio de atribucién de responsabili-
dad a los prestadores, dependiendo el mismo, en consecuencia, de la
concreta infraccion realizada en el ejercicio de su actividad telemadtica®.
Asi, en materia de responsabilidad civil deberdn tenerse en cuenta, por
ejemplo, las normas contenidas en los arts. 1.101 y siguientes (respon-
sabilidad contractual) y 1.902 y siguientes (responsabilidad extracontra-
tual) 7 de nuestro CC; las relativas a la defensa de consumidores y usua-
rios; a la responsabilidad por los dafios causados por productos
defectuosos; a las normas sobre proteccién de los derechos de propiedad
intelectual e industrial; sobre defensa de la competencia y represion de
la competencia desleal...

Junto a la responsabilidad, civil, penal o administrativa, que pueda
derivarse del ejercicio de su actividad empresarial o profesional, el pres-
tador de servicios de la sociedad de la informacién queda sujeto a la admi-
nistrativa consecuencia del incumplimiento de las obligaciones impuestas
en los arts. 9 y ss. LCE (arts. 38 a 45 de la norma). Conforme a lo esta-
blecido en el art. 38 LCE las infracciones pueden catalogarse de muy
graves, graves o leves. Las primeras se limitan al incumplimiento de las
obligaciones establecidas para la prestacion de servicios de intermedia-

> VATTIER FUENZALIDA, C., «Responsabilidad contractual y extracontractual...», op. cif., p. 73.

% VILLAR URIBARRI, J. M.: «El régimen juridico de los prestadores de servicios de la socie-
dad de la informacion», en AAVV, Derecho de Internet. La Ley de Servicios de la Sociedad de la
Informacion'y de Comercio Electronico, MATEU DE RoS, R., y LOPEZ-MONIS GALLEGO, M. (coords.),
Aranzadi, Navarra, 2003, p. 402, afirma que la determinacion de si se ha incurrido en responsa-
bilidad amerita un andlisis de cada caso concreto segun el sujeto y la conducta cometida u omi-
tida.

7 VATTIER FUENZALIDA, C., «Responsabilidad contractual y extracontractual...», op. cit.,
p. 73, afirma que estaremos ante un supuesto de responsabilidad contractual cuando se incum-
plan obligaciones especificas, cualquiera que sea la fuente, siempre que preexista una relacién
bilateral entre el causante del dafio y la victima, aun cuando no sea un contrato, que les permita
hacer el cdlculo y la asignacién de los riesgos previstos al momento de constituirse la obliga-
cién. Por el contrario, cuando no exista dicha relacion previa, sea la victima un contratante o un
tercero, el incumplimiento de las obligaciones legales dard lugar a responsabilidad extracon-
tractual.
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cidn, calificindose el de las obligaciones impuestas a los prestadores, en
general, como graves® o leves”®.

Las multas oscilan entre los 30.000 y 150.001 euros, atendiendo a la
existencia de intencionalidad; al plazo de tiempo durante el que se ha
venido cometiendo la infraccién; la reincidencia por comisién de infrac-
ciones de la misma naturaleza, cuando asi se haya declarado por resolu-
cion firme; la naturaleza y cuantia de los perjuicios causados; los benefi-
cios obtenidos por la infraccién; y el volumen de facturacién a que afecte
la infraccién cometida (arts. 39 y 40 LCE).

Ademads de las sanciones pecuniarias, la reiteracion en el plazo de tres
afios de dos o mas infracciones muy graves, sancionadas con caracter firme,
puede llevar aparejada la prohibicion de actuacién en Espafia durante un
plazo méaximo de dos afios [art. 39.1.a), parrafo segundo], sin perjuicio de
que, en caso de infracciones muy graves y graves, y atendiendo a la reper-
cusion social de la misma, por el nimero de usuarios o contratos afecta-
dos y la gravedad del ilicito, se publique la resolucién sancionadora firme,
a costa del prestador sancionado, en el BOE o en el Diario Oficial de la
Administracién Piublica que hubiera impuesto la sancién; en dos periddi-
cos cuyo dmbito de difusién coincida con el de actuacién de la citada
Administracion, o en la pagina de inicio del prestador (art. 39.2).

La LCE contempla, ademds, en el caso de infracciones graves y muy
graves, la posibilidad de adoptar, conforme a la Ley 30/1992, las medidas
de caricter provisional que se consideren necesarias para asegurar la efi-

8 Son infracciones graves: el incumplimiento del deber general de informar sobre los datos
personales, sobre los datos de contacto con el prestador, asi como, la omisién de informacién clara
y exacta sobre el precio del producto o servicio [art. 10.1 a) y f)]; el envio masivo de comunica-
ciones comerciales por correo electrénico o cualquier otro medio de comunicacién equivalente a
destinatarios que no lo hayan autorizado o solicitado expresamente, o el envio, en el plazo de un
aflo, de mds de tres comunicaciones comerciales por los medios indicados a un mismo destinata-
rio, cuando éste no hubiera solicitado o autorizado su remisién; no poner a disposicién del desti-
natario las condiciones generales del contrato; el incumplimiento habitual de la obligacién de con-
firmar la recepcién de una aceptacion, cuando no se haya pactado su exclusion o el contrato se
haya celebrado con un consumidor; la resistencia, excusa o negativa a la actuacién inspectora de
los 6rganos competentes conforme a esta Ley (art. 38.3 LCE).

9 Se catalogan de infracciones leves: la falta de comunicacion al Registro publico del nombre
o nombres de dominio; no suministrar informacién sobre los aspectos exigidos por el art. 10 de
la Ley, con excepcion de aquellos cuya omision se considera infraccion grave; el incumplimiento
de las obligaciones establecidas por el art. 20 de la Ley para las comunicaciones comerciales, ofer-
tas promocionales y concursos; el envio de comunicaciones comerciales por correo electrénico o
medio equivalente cuando los destinatarios no las hayan solicitado o autorizado expresamente y
el mismo no pueda considerarse infraccion grave; la falta de informacion previa al proceso de con-
tratacion, prevista en el art. 27.1 de la Ley, cuando las partes no hayan pactado expresamente su
exclusion o una de ellas tenga la consideracion de consumidor; el incumplimiento de la obliga-
cion de confirmar la recepcion de una peticién en los términos establecidos en el art. 28, cuando
no se haya pactado su exclusion o el contrato se celebre con un consumidor, salvo que la misma
tenga la consideracion de infraccién grave (art. 38.3 LCE).
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cacia de la resolucion definitiva, el buen fin del procedimiento, evitar que
se extiendan los efectos de la infraccidn y proteger las exigencias de los
intereses generales. Entre las medidas provisionales la Ley prevé de forma
expresa: la suspensién temporal de la actividad del prestador de servicios
y, en su caso, el cierre provisional de sus establecimientos; el precinto,
depdsito o incautacién de registros, soportes y archivos informdticos y de
documentos en general, asi como de aparatos y equipos informdticos de
todo tipo; y, la advertencia al puiblico de la existencia de posibles con-
ductas infractoras y de la incoacién del expediente sancionador, asi como
de las medidas adoptadas para el cese de dichas conductas (art. 41.1). En
la adopcién de estas medidas provisionales se respetardn, en todo caso, las
normas y procedimientos previstos por nuestro ordenamiento para garan-
tizar la proteccién de los derechos al honor, a la intimidad personal y fami-
liar y a la propia imagen, asi como a la libertad de informacién y de expre-
sidn, y el respeto al principio de proporcionalidad entre la medida a adoptar
y el fin perseguido por las mismas. Si en virtud de la Constitucién o de
las normas reguladoras de los respectivos derechos y libertades, la com-
petencia para la adopcidn de estas medidas corresponde a los 6rganos juris-
diccionales, s6lo podrdn adoptarse por la autoridad judicial (art. 41.2 y 3).

Las medidas provisionales a que hacemos referencia podran ser acor-
dadas en caso de urgencia y para la inmediata proteccién de los intereses
implicados, con cardcter previo al inicio del expediente sancionador,
debiendo confirmarse las mismas, modificarse o levantarse en el acuerdo
de inicio de dicho expediente, que deberd efectuarse dentro de los quince
dias siguientes a su adopcién. Si no se inicia el procedimiento en dicho
plazo o el acuerdo de iniciacién no contiene pronunciamientos al respecto,
las medidas provisionales quedaran sin efecto (art. 41.4).

El art. 42 prevé la posibilidad de imponer multas coercitivas que no
excederan de 6.000 euros por cada dia que transcurra sin cumplir las medi-
das provisionales acordadas.

La imposicién de la correspondiente sancién corresponderd, en el caso
de infracciones muy graves, al Ministerio de Turismo, Industria y Comer-
cio, y en el caso de graves y leves, al Secretario de Estado de Telecomu-
nicaciones y para la Sociedad de la informacién '*; correspondiendo al

10 En relacion con el ejercicio de sus funciones, sefiala FLORES DoNa, M.? S., Impacto del
comercio electronico en el derecho de la contratacion, Cuadernos Mercantiles, nim. 20, Edersa,
Madrid, 2002, pp. 271 y 272, que estos 6rganos deberdn atender no sélo a los principios ordena-
dores de la responsabilidad administrativa (que exigirian una proporcionalidad absoluta entre la
entidad de la infraccion y la cuantia de la multa), sino también a los principios que disciplinan la
contratacion inter privatos ...con el fin de evitar que una multa excesiva pudiera dificultar o impe-
dir la satisfaccion de la prestacion que le corresponderia al prestador de servicios responsable
por los «dafios» producidos en el patrimonio del contratante...
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organo que dictd la resolucién incumplida en los supuestos previstos en
los parrs. a) y b) del art. 38.2. La potestad sancionadora se ejercerd de
conformidad con lo previsto en la Ley 30/1992, de Régimen Juridico de
las administraciones publicas y en sus normas de desarrollo (art. 43) ',

Las infracciones muy graves prescriben a los tres afios, las graves a
los dos y las leves a los seis meses, entendemos, ante el silencio legisla-
tivo, contados desde la comisién de las mismas (art. 45 LCE).

Todo ello, sin perjuicio de la posibilidad de ejercitar acciones de cesa-
cién frente a las conductas contrarias a la Ley, que lesionen intereses colec-
tivos o difusos de los consumidores (art. 30).

La Ley se ha limitado, por tanto, a establecer la remision a las normas
generales y a regular la responsabilidad administrativa derivada de la pres-
tacion de servicios de la sociedad de la informacién, sin contemplar, entre
otros aspectos, la responsabilidad técnica de los prestadores (por ejemplo,
por transmision de virus), la responsabilidad por productos y contenidos
(deberes de prestacion), la eficacia-juridico privada de la responsabilidad
por incumplimiento de los deberes de informacién impuestos en la ley o
en leyes especiales (proteccién de datos, intimidad, consumidores). De
igual forma se acusa la ausencia en la Ley 34/2002 de la regulacién del
tipo de responsabilidad, solidaria o mancomunada, de otros servicios usua-
les en Internet, como la superposicién de contenidos ofrecidos por distin-
tas empresas, sin que se haya pronunciado el texto citado, igualmente,
sobre la validez de las limitaciones o exclusiones de responsabilidad en la
contratacién electrénica '2.

Conforme a lo expuesto y, aunque en principio pudiera pensarse que
se somete al empresario o profesional que realiza su actividad on line a
un régimen de responsabilidad equiparable al que lo hace por medios tra-
dicionales, creemos que el sistema resulta mas gravoso, ya que, no sélo
va a sujetar todo su patrimonio presente y futuro a la misma responsabi-

" Vid., en relacién con la concurrencia de infracciones y sanciones, art. 44 LCE.

12 En nuestra opinién las cldusulas de limitacién o exoneracion de responsabilidad se consi-
deran abusivas, en el caso de servicios de la sociedad de la informacién cuyos destinatarios tengan
la condicién de consumidores [ex art. 10.1.c)] de la Ley General para la defensa de los consumi-
dores y usuarios), no asi, en el resto de los supuestos, en los que rigen, no obstante, los limites a
la autonomia de la voluntad establecidos en el art. 1.255 CC. Vid. Diaz FRrRAILE, J. M.?, «Comen-
tarios a la Directiva y al Proyecto de Ley Espafiol de Comercio Electrénico de 2000. Contenido
y proceso de elaboracion», Revista Critica de Derecho Inmobiliario, nim. 663, enero-febrero,
2001, p. 114; HERrRANZ CONDE, C., «Los proveedores de servicios de Internet», en AAVYV, Régi-
men Juridico de Internet, CREMADES J.; FERNANDEZ-ORDONEZ, M. A., e ILLESCAS, R. (coords.), La
Ley, Madrid, 2002, p. 809; MATEU DE Ros, R., «Principios de la contratacién electronica en la Ley
de Servicios de la Sociedad de la Informacién y de Comercio Electrénico», en AAVYV, Derecho
de Internet. La Ley de Servicios de la Sociedad de la Informacion y de Comercio Electronico,
MATEU DE Ros, R., y LOPEZ-MONIS GALLEGO, M. (coords.), Aranzadi, Navarra, 2003, pp. 176 y
177; MARQUEZ LOBILLO, P., Empresarios y Profesionales..., op. cit., pp. 357 y 358.
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lidad a que queda sometido cualquier empresario o profesional, sino que
el mero incumplimiento de obligaciones, la mayoria de las veces de natu-
raleza juridico-privada, va a generar responsabilidad de los prestadores de
servicios de la sociedad de la informacion, aunque sea de naturaleza admi-
nistrativa, sin necesidad de que actiie de forma culposa o dolosa, o lo que
puede parecer mds grave, presumiendo dicha culpabilidad. Es mds, el gra-
vamen a que hacemos referencia se acusa en mayor medida cuando com-
paramos el régimen de responsabilidad de los prestadores de servicios de
la sociedad de la informacién con el de los intermediarios, a los que, como
veremos a continuacion, se le exonera de responsabilidad cuando limitan
su actividad a la intermediacién, actuando pasivamente en relacién con los
contenidos, sobre la base de la imposibilidad legal de imponer deberes de
supervision y control de dichos contenidos, con las graves consecuencias
que en la practica conlleva dicha decisién, sobre todo porque la propia téc-
nica ofrece medios para controlar la legalidad de los contenidos y/o impe-
dir el acceso a aquellos que no se acomoden a nuestro ordenamiento juri-
dico.

2. Régimen juridico aplicable a los prestadores de servicios
de intermediacion: especialidades

Los prestadores de servicios de intermediacién responderan, por los
dafios causados en la realizacién de la actividad que le es propia, la inter-
mediacién '3, sin perjuicio de la responsabilidad en la que puedan incurrir
cuando presten servicios de la sociedad de la informacién, en cuyo caso
resultard de aplicacién el régimen previsto para los prestadores de estos
ultimos.

La LCE, en cumplimiento de la norma comunitaria que transpone, en
virtud de la cual se prohibia a los Estados miembros la imposicién a estos
prestadores de deberes generales de supervision y control de los datos que
transmitan o almacenen '4, permitiendo, exclusivamente, que se les pudiera

13 Debemos tener presente que las exenciones de responsabilidad que analizaremos en este
epigrafe no poseen cardcter absoluto, sino que se limitan exclusivamente a la actividad de inter-
mediacion, por lo que en la realizacion de otras actividades que no puedan ser calificadas como
tales rigen las normas generales sobre responsabilidad, FAJARDO LOPEZ, L., «L.SSI-Aportaciones
desde el Derecho Privado», Revista de Derecho Informdtico, nim. 35, junio, 2001, p. 2 (www.alfa-
redi.org); JULIA BARCELO, R., «La responsabilidad de los intermediarios de internet en la Direc-
tiva sobre el comercio electronico: problemas no resueltos», Revista de la Contratacion Electro-
nica, nim. 6, junio, 2000, p. 3; PEGUERA PoCH, M., «La exencién de responsabilidad civil...»,
op. cit., pp. 7y 8.

14 PLAZA PENADES, J., «La responsabilidad civil en Internet (I)...», op. cit., p. 4, quien afirma
que dado el desconocimiento y la imposibilidad de control que el prestador intermediario tiene
sobre los contenidos introducidos por el destinatario de sus servicios, asi como las modificacio-
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obligar a colaborar con los drganos nacionales competentes comunican-
doles las presuntas actividades ilicitas realizadas por los destinatarios de
sus servicios, o suministrandoles, cuando fuesen requeridos para ello, la
informacién necesaria para la identificacién de los destinatarios con los
que han celebrado contratos de almacenamiento de datos (art. 15) !, esta-
blece, por un lado, un deber general, predicable de cualquier prestador de
servicios, de informacién y colaboracién con los érganos competentes en
el ejercicio de sus funciones de control y, especialmente de inspeccién
(art. 36); y, por otro, deberes especificos de informacién y colaboracién
en relacién con la prestaciéon de servicios de intermediacidn, siempre a
requerimiento de los 6rganos o autoridades competentes, en aras de frenar
o impedir la comisién de actividades ilicitas en la Red (arts. 8, 11 y 12).
El incumplimiento de estos deberes se cataloga como muy grave, aten-
diendo a los criterios de graduacién y al procedimiento analizado ante-
riormente en relacidn con los prestadores en general, sin perjuicio de que,
en su caso, se puedan adoptar medidas provisionales o se ejercite frente a
ellos acciones de cesacion

Sobre la base de la inexistencia de ese deber general de supervision y
control, el legislador ha establecido que el prestador de servicios de inter-
mediacién no va a ser responsable de las actuaciones llevadas a cabo por
los destinatarios de sus servicios, ni por los contenidos que los mismos
introduzcan en la Red, siempre que su actividad se limite a la prestacién
de servicios de intermediacidn, «... al proceso técnico de explotar y faci-
litar el acceso a una red de comunicaciones mediante la cual la informa-
cién facilitada por terceros es transmitida o almacenada temporalmente,
con el fin de hacer que la transmision sea més eficiente...». Es decir, cuando
realicen una actividad exclusivamente técnica, automdtica y pasiva, sin
tener conocimiento ni control de la informacién transmitida o almacenada,
y sin haber participado en la elaboracién del contenido de los datos trans-
mitidos '°. Sin perjuicio de que, ante tales actuaciones, se pueda entablar

nes que de los mismos se realicen, quiebran los presupuestos que fundamentarian una responsa-
bilidad por culpa in vigilando o in eligendo, al no existir ninguna relacién de dependencia o subor-
dinacién entre ambos sujetos. En contra de la no imposicion de estos deberes, VALLEPUGA GON-
ZALEZ, P., «Responsabilidad de los Prestadores de servicios de la sociedad de la informacién»,
Revista de Derecho Informdtico, nim. 33, abril, 2001, p. 3 (www.alfa-redi.org) quien afirma que
podria imponérsele un deber de supervision, aunque no sea de control en profundidad, mediante
la obligaciéon de empleo de los programas especificos que existen al efecto («cortafuegos»).

15 Para ILLESCAS ORTIZ, R., «Entre Europa y la Nada...», op. cit., p. 10, las reglas en cues-
tién, es decir, inexistencia de deber de supervision salvo que exista mandamiento judicial o admi-
nistrativo, no son conciliables: ...o existe o no existe la obligacion de supervision y control...

16" Considerandos cuadragésimo segundo y cuadragésimo tercero de la Directiva sobre el
comercio electrénico. Para PLAZA PENADES, J., «La responsabilidad civil en Internet (I)...», op.
cit., p. 3, no existe en este supuesto relacion alguna de dependencia entre el prestador de servi-
cios de intermediacion y el destinatario de sus servicios, el cual ostenta absoluta libertad en rela-
cion con los contenidos que introduce en la Red o que aloja en la pagina del intermediario, por
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frente a ellos acciones de cesacion de distinta naturaleza, que pueden con-
sistir, particularmente, en 6rdenes de tribunales o autoridades administra-
tivas por las que se les exija poner fin a cualquier infraccién o impedir que
la misma se cometa, retirando, incluso, la informacion ilicita o haciendo
imposible el acceso a la misma .

Por tanto, «... un prestador de servicios que colabore deliberadamente
con uno de los destinatarios de sus servicios, a fin de cometer actos ilega-
les rebasa las actividades de mero transporte (mere conduit) o la forma de
almacenamiento automatico, provisional y temporal denominada “memo-
ria tampoén” (caching y no puede beneficiarse, por consiguiente, de las
exenciones de responsabilidad establecidas para dichas actividades...» '®.

Partiendo de este principio general, la Ley 34/2002 establece, para
determinar la responsabilidad de los prestadores de servicios de interme-
diacidn, una serie de normas especiales en sus arts. 14 a 17, acogiendo un
criterio subjetivo de responsabilidad fundado en la culpa o negligencia del
prestador . El primero de los preceptos mencionado establece que los
operadores de redes y los proveedores de acceso, en el &mbito de los ser-
vicios de intermediacién que les son propios, es decir, cuando transmitan
por una red de comunicacién los datos facilitados por un tercero o facili-
ten el acceso a dicha red %, respectivamente, no serdn responsables por la
informacién transmitida, salvo que ellos mismos hayan originado la trans-
misién, modificando los datos, seleccionando los datos o a los destinata-
rios de los mismos, sin que tenga la consideracién de modificacidn la mani-
pulacién estrictamente técnica de los archivos que contienen los datos,
realizada durante la transmisién de los mismos?'.

Los prestadores de servicios de intermediacién, cuya actividad con-
sista en la realizacién de copia temporal de los datos solicitados por los
usuarios, con la finalidad de hacer mas facil la transmision ulterior a otros

lo que no resultaria de aplicacion el art. 1.903 del CC. Por otro lado, como afirma FAJARDO LOPEZ,
L., «LSSI-Aportaciones...», op. cit., p. 3, la exencién de responsabilidad comprenderd no sélo la
civil, sino también la penal. Para JULIA BARCELO, R., «La responsabilidad de los intermediarios
de internet...», op. cit., p. 3, las exenciones de responsabilidad estdn establecidas de manera hori-
zontal, por lo que se aplican a todo tipo de material ilicito proporcionado por terceras personas,
desde lesiones de derechos de autor, infracciones de derecho de marca, expresiones difamatorias,
pornografia infantil...

17" Considerando cuadragésimo quinto de la Directiva sobre el comercio electrénico y arts. 8,
11y 12 de la Ley 34/2002.

18 Considerando cuadragésimo cuarto de la Directiva sobre el comercio electrénico.

19 MATEU DE Ros, R., «Principios de la contratacion electrénica...», en AAVV, Derecho de
Internet. La Ley de Servicios..., op. cit., p. 174.

20 Incluyendo dentro de estas actividades, las de almacenamiento automatico, provisional y
transitorio, necesarias a los efectos de realizar la transmisién y durante el tiempo estrictamente
necesario para ello (art. 14.2 de la Ley 34/2002).

21 Se trata, como sefiala PEGUERA POCH, M., «La exencién de responsabilidad civil...», op. cit.,
p. 7, de una exencion de cardcter objetivo por la actividad que se realiza.
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destinatarios que los soliciten (almacenadores de memoria tampén o
caching), no seran responsables por los contenidos de esos datos ni por
la reproduccién temporal de los mismos si: no modifican la informacidn;
permiten el acceso a ella sélo a los destinatarios que cumplan las condi-
ciones impuestas a tal fin por el destinatario cuya informacién se soli-
cita; respetan las normas generalmente aceptadas y aplicadas en el sector
para la actualizacién de la informacién; no interfieren en la utilizacién
licita de tecnologias generalmente aceptadas y empleadas con el fin de
obtener datos sobre la utilizacién de la informacidn; y retiran la infor-
macién almacenada o impiden el acceso a la misma en cuanto tengan
conocimiento de que ha sido retirada del lugar de la Red en el que se
encontraba inicialmente, se ha imposibilitado el acceso o un tribunal u
organo administrativo ha ordenado la retirada o impedido dicho acceso
(art. 15 LCE).

Los alojadores de datos (prestadores de servicios de hosting) no seran
responsables de la informacién almacenada a peticidn de los destinatarios
si desconocen que la misma era ilicita o lesionaba bienes o derechos de
un tercero susceptibles de indemnizacién??, o si conociendo dicha situa-
cidn, actdan con diligencia para retirar los datos o hacer imposible el acceso
a ellos. Esta exencién?® no operaré en el caso de que el destinatario del
servicio actie bajo la direccién, autoridad o control de su prestador (art. 16).
El precepto citado presume el conocimiento efectivo del alojador de datos
cuando un 6rgano competente haya declarado la ilicitud de los mismos,
ordenado su retirada o imposibilitado el acceso, o cuando se hubiera decla-
rado la existencia de la lesion y el prestador conociera la correspondiente
resolucion (art. 16.1 parrafo segundo) 24,

22 En este sentido, como sefialan CAVANILLAS MUGICA, S., y JULIA BARCELO, R., «La res-
ponsabilidad civil por dafios ...», en AAVYV, Derecho sobre Internet..., op. cit., p. 15, debe tenerse
en cuenta que si no se cumplen las condiciones para beneficiarse de la limitacién o exencion de
responsabilidad por una determinada funcién o actividad, ello no implica la responsabilidad
automatica del proveedor, pues para determinarla habrd de atenderse, a la luz de la legislacion
nacional, a ...si la informacion que se alega que es ilicita o violadora de los derechos de ter-
ceros realmente lo es 'y, solamente en el supuesto que lo sea, el proveedor serd responsable...
En términos semejantes, PEGUERA PocH, M., «La exencién de responsabilidad civil...», op. cit.,
p- 6. En contra, VATTIER FUENZALIDA, C., «Responsabilidad contractual y extracontractual...»,
op. cit., pp. 93 y 94, quien afirma que también debe responder si sospecha que los contenidos
no son licitos, alin antes de tener conocimiento de la ilicitud, ya que se trata de un riesgo que
es propio de su actividad empresarial.

23 Que puede calificarse de cardcter subjetivo, ya que se hace depender de que el prestador
de servicios de intermediacion ponga en practica un determinado deber de diligencia, que con-
creta la norma y que pasa, igualmente, por el deber de actuar con prontitud para retirar la infor-
macion lesiva o hacer imposible el acceso a la misma, PEGUERA PocH, M., «La exencion de res-
ponsabilidad civil...», op. cit., pp. 8, 15y 16.

24 Compartimos con PEGUERA PocH, M., «La exencién de responsabilidad civil...», op. cit.,
p- 13, que no se trata de una lista cerrada, sino que el conocimiento efectivo al que se refiere el
precepto ha podido llegar al prestador por cualquier otra via, pudiendo probarse este extremo por
cualquiera de los medios admitidos en nuestro ordenamiento juridico.
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Por tltimo, los prestadores de servicios de bisqueda o que faciliten
enlaces a contenidos a otros sitios de Internet estardn exentos de respon-
sabilidad por las remisiones o recomendaciones que realicen a los datos
facilitados por el destinatario de sus servicios, en idénticos supuestos que
los alojadores de datos (art. 17 de la Ley 34/2002).

En suma, si el prestador de servicios de intermediacién se ajusta a las
exigencias expuestas anteriormente, no serd responsable de las actuacio-
nes llevadas a cabo por los destinatarios de sus servicios de intermedia-
cion, en perjuicio de otros destinatarios o consumidores. En caso contra-
rio, incurrird en un supuesto de responsabilidad extracontractual, enrelaciéon
con los terceros perjudicados, que se rige por las reglas generales, por lo
que serd necesario que confluyan, y asi lo determine el 6rgano jurisdic-
cional competente, no sélo los supuestos de exencién de responsabilidad,
sino también todas y cada una de las condiciones que, de acuerdo con
dicho régimen general, son necesarias para establecer la imputacién del
deber de reparar 2, exigiéndose, por tanto, no sélo la concurrencia de dolo,
culpa o negligencia?%, sino también el nexo de causalidad entre la accién
y el dafio, imputable al prestador de servicios de intermediacién. Ante el
silencio del legislador, sobre a quien corresponde la carga de la prueba en
los distintos supuestos expresados, parece indudable que la misma pesa
sobre el destinatario de los servicios ¥/, es decir sobre el que alega el dafio
causa y la culpa imputada.

3. Régimen juridico aplicable a la prestacion de servicios
de certificacion de firma electrénica

Los prestadores de servicios de certificacién responderan por los dafios
y perjuicios que causen, a cualquier persona 8, en el ejercicio de su acti-

25 FAJARDO LOPEZ, L., «LSSI-Aportaciones...», op. cit., p. 3; PEGUERA PocH, M., «La exen-
cién de responsabilidad civil...», op. cit., p. 6.

26 VATTIER FUENZALIDA, C., «Responsabilidad contractual y extracontractual...», op. cit, p. 93.
En contra, ILLESCAS ORTIZ, R., «Entre Europa y la Nada...», op. cit., p. 11, para el que sélo la
voluntad dolosa y deliberada de participar en la circulacion de los datos ilicitos deberia dar lugar
a la responsabilidad del prestador de servicios de intermediacion.

27 CAVANILLAS MUGICA, S., y JULIA BARCELO, R., «La responsabilidad civil por dafios ...»,
en AAVYV, Derecho sobre Internet..., op. cit., pp. 17y 19.

28 PEREZ PEREIRA, M.?, «Régimen juridico del prestador...», en AAVYV, Régimen Juridico...,
op. cit., p. 961, sefiala que el término «a cualquier persona» implica que el legislador no especi-
fica frente a quien puede responder el prestador, por lo que parece referirse tanto al titular del cer-
tificado, como a terceros usuarios e incluso no usuarios pero si perjudicados. Vid. MADRID PARRA,
A.: «Aspectos juridicos de la identificacion en el comercio electrénico», en AAVV, Derecho del
Comercio electronico, ILLESCAS ORTIZ, R. (dir.), RAMOS HERRANZ, I. (coord.), La Ley, MAdrid,
2001, p. 239; MARTINEZ NADAL, A., «Firma electronica», en AAVV, Comercio Electrénico y pro-
teccion de los consumidores, BOTANA GARCIA, G. A. (coord.), La Ley, Madrid, 2001, p. 192; PLAZA
PENADES, J., «La responsabilidad civil en Internet: su regulacion en el derecho comunitario y su
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vidad %, cuando incumpla las obligaciones que les impone la Ley de firma
electrénica*. Dicha responsabilidad serd exigible conforme a las normas
generales sobre culpa contractual o extracontractual, segtin proceda, corres-
pondiendo al prestador la carga de probar que actud con la diligencia pro-
fesional que le es exigible 3! (art. 22.1 LFE). De forma especifica, se impone
la responsabilidad del prestador por los perjuicios que cause, al firmante
o a los terceros de buena fe, como consecuencia de la no inclusion, o del
retraso en la inclusidn, en el servicio de consulta sobre vigencia de certi-
ficados, de la extincidén o suspension de vigencia de un certificado elec-
tronico (art. 22.3).

El art. 23.1 de la Ley de firma electrénica consagra supuestos de exen-
ciéon de responsabilidad de los prestadores de servicios de certificacion
que, en lineas generales, operardn cuando exista una actuacién culposa o
negligente del firmante, o del destinatario de los documentos signados
electronicamente.

Asi, el prestador no serd responsable de los dafios y perjuicios oca-
sionados al firmante o a un tercero de buena fe, si el firmante o el solici-
tante, en el caso de firmante-persona juridica, incurre en alguna de las

previsible incorporacién al Derecho espafiol (y II)», Diario La Ley, nim. 5294, 24 de abril de
2001, p. 3.

2 La responsabilidad del prestador se extiende, frente a terceros, a las actuaciones llevadas
a cabo por las personas en quien el prestador haya delegado alguna o algunas de las funciones
necesarias para la prestacién de servicios de certificacion (art. 22.4 de la Ley de firma electré-
nica). Ademads de esta precision, se establece que las disposiciones sobre responsabilidad conte-
nidas en la Ley de firma electrdnica se entenderan sin perjuicio de lo establecido en la legislacién
sobre cldusulas abusivas en los contratos celebrados con consumidores (art. 22.5).

30 En opinién de MADRID PARRA, A., «Aspectos juridicos de la identificacién...», en AAVV,
Derecho del Comercio electronico..., op. cit., p. 240, aun cuando no se llega a establecer un sis-
tema de responsabilidad objetivo, si podria ser calificado de «semiobjetivo», al bastar el incum-
plimiento de alguna de las obligaciones, sin necesidad de que haya negligencia en la actuacion
del prestador. En contra, VATTIER FUENZALIDA, C., «El régimen legal de la firma electrénica», La
Ley-Actualidad Civil, nim. 11, 13 a 19 de marzo de 2000, p. 417, quien afirma que se impone un
sistema de responsabilidad subjetivo que considera no es demasiado pesado. Para GONZALEZ-ECHE-
NIQUE CASTELLANOS DE UBAO, L., «La Firma Electrénica», en AAVYV, Derecho de Internet. La Ley
de Servicios de la Sociedad de la Informacion y de Comercio Electronico, MATEU DE Ros, R., y
LopPEZ-MONIS GALLEGO, M. (coords.), Aranzadi, Navarra, 2003, p. 660, se establece un sistema
subjetivo de responsabilidad con traslacion de la carga de la prueba al prestador de servicios de
certificacion, al entender que se presume que una vez producido el incumplimiento de las obli-
gaciones exigidas legalmente, existe, cuanto menos, culpa o negligencia del prestador, de tal forma
que ...si demuestra que no hubo siquiera negligencia en el incumplimiento no habrd responsabi-
lidad...

31 Para ERDOZAIN LOPEZ, J. C., «Firma electrénica. Aspectos procesales: valor probatorio.
Modelos de responsabilidad de los prestadores de servicios de certificacién», Diario Juridico Aran-
zadi, 5 de mayo de 2003, p. 18, podria afirmarse que su nivel de diligencia se centra en aspectos
técnicos y tecnoldgicos, fundamentalmente, de manera tal que garantice razonablemente que el
dispositivo de creacioén de firma pertenece al firmante, que se corresponde con el dispositivo de
verificacion de firma y que se han adoptado todas las medidas necesarias para evitar la falsifica-
cién de los certificados.
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causas siguientes *2: ha proporcionado al prestador informacién incorrecta
sobre los datos que han de constar en el certificado electrénico?, o que
sean necesarios para la expedicién, extincién o suspension de la vigencia
del mismo, siempre que la inexactitud no haya podido ser detectada por
el prestador; no ha comunicado, sin demora, cualquier modificacién de las
circunstancias reflejadas en el certificado electrénico; ha sido negligente
en la conservacion de sus datos de creacidn de firma, en el aseguramiento
de su confidencialidad y en la proteccién de todo acceso o revelacion; no
ha solicitado la suspensidon o revocacién del certificado electrénico, en
caso de duda sobre el mantenimiento de la confidencialidad de sus datos
de creacion de firma; ha utilizado los datos de creacion de firma cuando
ha expirado el periodo de validez del certificado electrénico, o el presta-
dor le ha notificado la extincién o suspensién de su vigencia; o ha supe-
rado los limites que figuren en el certificado electrénico en cuanto a sus
posibles usos y el importe individualizado de las transacciones en las que
puede utilizarse, o no ha utilizado el certificado conforme a las condicio-
nes establecidas y comunicadas por el prestador.

La Ley exime de responsabilidad al prestador por los dafios y perjui-
cios ocasionados al firmante o a terceros de buena fe, cuando el destina-
tario de los documentos firmados electrénicamente haya actuado de manera
negligente **, y, en particular: cuando no haya comprobado o no haya tenido
en cuenta las restricciones que figuren en el certificado electrénico, en
cuanto a los posibles usos del mismo y al importe individualizado de las
transacciones en las que puede ser empleado; cuando no tenga en consi-
deracién la suspension o pérdida de vigencia del certificado electrénico,
publicada en el servicio de consulta sobre vigencia de los certificados; o
cuando no verifique la firma electrénica (art. 22.4 de la Ley de firma elec-
trénica).

En cualquiera de los supuestos de exencién de responsabilidad men-
cionados, en relacion con los terceros de buena fe, el prestador debera
demostrar que actud, en todo caso, con la debida diligencia (art. 23.6). A

32 Para VATTIER FUENZALIDA, C., «De nuevo sobre el régimen legal de la firma electrénica
(estudio del Anteproyecto de 26 de junio de 2002)», La Ley-Actualidad Civil, nim. 6, 3 a 9 de
febrero de 2003, p. 5, la carga de la prueba recae en el prestador de servicios de certificacion,
poniendo de relieve la dificultad que ello entrafia, por ejemplo, en el supuesto en el que sea nece-
sario probar las dudas del firmante acerca de la confidencialidad de su clave privada.

3 La Ley de firma electronica establece en el apdo. 5 del art. 23, que el prestador no serd
responsable de la inexactitud de los datos que obren en el certificado electrénico, cuando los
mismos le han sido acreditados mediante documento publico, imponiéndole, en el supuesto de que
dichos datos figuren inscritos en un Registro publico, la obligaciéon de comprobarlos en el citado
Registro, en el momento inmediato anterior a la expedicién del certificado electrénico.

3+ Vid. sobre la naturaleza juridica de la relacion que vincula al prestador de servicios de cer-
tificacién y al destinatario de la firma electrénica, VATTIER FUENZALIDA, C., «De nuevo sobre el
régimen legal de la firma electrénica...», op. cit., p. 5.
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pesar de esta afirmacion, el legislador no especifica cudl es el minimo de
diligencia exigible al prestador de servicios de certificacion, lo que nos
lleva a afirmar que serd, cuanto menos, la de un ordenado empresario o
un representante leal. Decimos cuanto menos, porque, analizando deta-
lladamente la norma, parece que va mas all4, sobre todo si tenemos en
cuenta supuestos de exencién tales como la demostracién de la negligen-
cia de un firmante en la custodia de sus datos de creacion de firma.

Por otro lado, el hecho de que la actividad de los prestadores de ser-
vicios de certificacion no se someta a ningun tipo de requisito previo, no
quiere decir que esté exenta de todo control *°. En este sentido, el art. 29
LFE, atribuye las funciones de vigilancia, control e inspeccién de dicha
actividad al Ministerio de Industria, Turismo y Comercio, que tendrd en
el ejercicio de las funciones inspectoras la consideracién de autoridad
publica. Se prevé que el Ministerio pueda acordar las medidas apropiadas
para el cumplimiento de la Ley, recurriendo, cuando lo considere necesa-
rio, a entidades independientes y técnicamente cualificadas que le asistan
en sus labores de supervisién y control.

El régimen administrativo de responsabilidad a que hacemos referen-
cia se regula en los arts. 31 a 35 de la Ley. Las infracciones se catalogan
de muy graves?®, graves?’ y leves ¥, sancionables con multas que oscilan

3 Como sefial6 MADRID PARRA, A., «Aspectos juridicos de la identificacién...», en AAVY,
Derecho del Comercio electronico..., op. cit., pp. 226 y 227, este control se manifiesta en el régi-
men administrativo sancionador.

3¢ Asf, el incumplimiento por los prestadores de servicios de certificacién que expidan cer-
tificados reconocidos de alguna de las obligaciones establecidas en los arts. 18 y 20, siempre que
se haya causado dafios graves a los usuarios o la seguridad de los servicios de certificacion se
haya visto gravemente afectada; la expedicion de certificados reconocidos sin realizar todas las
comprobaciones exigidas por el art. 12 de la Ley, cuando esta omision afecte a la mayoria de los
certificados de esta naturaleza expedidos en los tres afios anteriores al inicio del procedimiento
sancionador, o desde el inicio de la actividad del prestador, si dicho periodo es menor.

37 En concreto, el incumplimiento por los prestadores que no expidan certificados reconoci-
dos, de alguna de las obligaciones impuestas en los arts. 18 y 20, cuando no constituya infraccion
muy grave; la falta de constitucion de la garantia econdmica prevista en el apdo. 2 del art. 20; la
expedicién de certificados reconocidos sin realizar las comprobaciones exigidas por el art. 12,
cuando la misma no pueda catalogarse de muy grave; el incumplimiento por los prestadores que
no expidan certificados reconocidos de las obligaciones establecidas en el art. 18, siempre que se
hubieran causado dafios graves a los usuarios o la seguridad de los servicios de certificacion se
haya visto gravemente afectada; el incumplimiento de las obligaciones establecidas en relacién
con el cese de la actividad, por el art. 21 de la Ley, o la produccién de circunstancias que impi-
dan el cese de la actividad, cuando las mismas no sean sancionables conforme a la Ley Orgédnica
de Proteccion de datos de caracter personal; la resistencia, obstruccion, excusa o negativa injus-
tificada a la actuacion inspectora del Ministerio; la falta o deficiente prestacion de informacién a
dicho Ministerio en el ejercicio de sus funciones; y, el incumplimiento de las resoluciones dicta-
das por el Ministerio para asegurar que el prestador se ajusta a la Ley de firma electrénica.

3 Son infracciones leves: el incumplimiento por los prestadores que no expidan certificados
reconocidos de las obligaciones establecidas en el art. 18 y las restantes impuestas en la Ley,
cuando no constituyan infraccion grave o muy grave, excepto las contenidas en el apartado segundo
del art. 30.
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entre 30.000 euros y 600.000 euros *°, en funcién de los criterios de gra-
duacion establecidos en el art. 3340, Las infracciones graves y muy graves
podrédn llevar aparejada, a costa del sancionado, atendiendo a la repercu-
sién social de la infraccién cometida, al nimero de usuarios afectados y
ala gravedad del ilicito, la publicacién de la resolucién sancionadora firme
en el BOE y en dos periddicos de difusion nacional o en la home page del
prestador, y, en su caso, en el sitio de Internet del Ministerio de Industria,
Turismo y Comercio (art. 32.2).

Ademas de ello, el art. 34 prevé la posible adopcién de medidas pro-
visionales durante la tramitacion del expediente administrativo*!, en
supuestos de infracciones graves y muy graves, respetando en todo caso,
las garantias, normas y procedimientos previstos por nuestro ordenamiento
juridico. Dichas medidas pueden consistir en: la suspensién temporal de
la actividad del prestador y, en su caso, cierre provisional de sus estable-
cimientos; el precinto, depdsito o incautacion de registros, soportes y archi-
vos informdticos y de documentos en general, asi como de aparatos y equi-
pos informdticos de todo tipo; la advertencia al publico de la existencia
de posibles conductas infractoras y de la incoacién del expediente san-
cionador de que se trate, asi como de las medidas adoptadas para el cese
de dichas conductas. Cuando se produzcan dafios de excepcional grave-
dad en la seguridad de los sistemas empleados por el prestador, que menos-
caben seriamente la confianza de los usuarios en los servicios ofrecidos,
el Ministerio podra acordar la suspension o pérdida de vigencia de los cer-
tificados afectados, incluso con caracter definitivo (art. 34.2).

Por cada dia que transcurra sin cumplir las medidas provisionales acor-
dadas, el 6rgano administrativo competente para la resolucién del proce-
dimiento podrd imponer multas coercitivas cuyo importe no podra exce-
der de 6.000 euros diarios (art. 35 de la Ley de firma electrénica).

La potestad sancionadora se ejercerd de conformidad con lo estable-
cido en la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas, correspondiendo la imposicién de sanciones muy graves al Minis-

% Vid. art. 32 de la Ley de firma electrénica.

40 La cuantia de las multas que se impongan, dentro de los limites indicados, se graduard
teniendo en cuenta los siguientes criterios: la existencia de intencionalidad o reiteracién; la rein-
cidencia, por comision de infracciones de la misma naturaleza, sancionadas mediante resolucién
firme; la naturaleza y cuantia de los perjuicios causados; el plazo de tiempo durante el cual se
haya venido cometiendo la infraccidn; el beneficio que haya reportado al infractor la comision de
la misma; y, el volumen de facturacién a que afecte la infraccion cometida.

4 Medidas que podrén ser acordadas antes del inicio del expediente sancionador, en supues-
tos de urgencia y de necesidad de inmediata proteccion de los intereses implicados. En tal caso,
deberdn ser confirmadas, modificadas o levantadas en el acuerdo de iniciacién del procedimiento,
que deberd efectuarse dentro de los quince dias siguientes a su adopcion. Dichas medidas queda-
rdn sin efecto si no se inicia el procedimiento sancionador en dicho plazo, o cuando el acuerdo
de iniciacion no contenga pronunciamiento expreso acerca de las mismas (art. 34.4).
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terio de Industria, Turismo y Comercio, y las graves y leves a la Secreta-
ria de Estado de Telecomunicaciones y para la Sociedad de la informa-
cion, sin perjuicio, en su caso (art. 17 LFE), de la competencia sanciona-
dora de la Agencia de Proteccién de Datos (art. 36).

El régimen administrativo-sancionador expuesto es merecedor de algu-
nas criticas, y si bien se refirié al que preveia el derogado Real Decreto-
ley, consideramos extrapolables las vertidas por el profesor MADRID
PARRA #2, quien afirmd, por un lado, que resultaba excesivo que hubiera
obligaciones estrictamente juridico-privadas que eran objeto de sancién
administrativa, y, por otro, que «... No es aceptable que los proveedores
de servicios estén absolutamente exentos de responsabilidad, pero tam-
poco resulta operativo y eficiente un régimen tan riguroso que desincen-
tive la actividad certificadora y, por ende, la seguridad en el comercio elec-
trénico...», proponiendo como via de solucién el disefio de un régimen de
responsabilidad por la exclusiva actividad certificadora*. No debemos
olvidar, ademads, que los «certificadores» quedan sometidos a las normas
generales sobre responsabilidad en el ejercicio de actividades empresa-
riales o profesionales, a las especificas para la prestacion de servicios de
la sociedad de la informacién y a las propias de su estatuto, lo que, sin
lugar a dudas, agrava considerablemente la realizacion de este tipo de acti-
vidades econdémicas y justifica que, aunque el legislador afirme lo con-
trario, no cualquier persona fisica o juridica, pueda dedicarse a la presta-
cién de servicios de certificacion de firma electrénica®*, sobre todo si
tenemos en cuenta no sélo el sistema de responsabilidad sino también las
obligaciones que para el ejercicio de su actividad telemdtica les impone
la LFE.

42 MADRID PARRA, A., «Aspectos juridicos de la identificacion...», en AAVV, Derecho del
Comercio electronico..., op. cit., pp. 227 y 228, 236 y ss.

43 Para ERDOZAIN LOPEZ, J. C., «Firma electrénica. Aspectos procesales: valor probatorio...»,
op. cit., p. 21, el Real Decreto-Ley somete a los prestadores a un doble sistema de responsabili-
dad, civil y administrativo, que considera reiterativo, puesto que la responsabilidad por causacion
de dafio basado en una actuacién negligente o culposa ...se embebe en mucho de los supuestos de
...responsabilidad administrativa...

4 Vid. MARTIN REYES, M. A., «Las Entidades de Certificacién», Revista de Derecho Infor-
mdtico, num. 35, junio, 2001, pp. 19 y 20.






