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Abstract

In our world, the trend for the past twenty or so years has been to better our
lives through technology, not only with new innovations that completely change
how we live them but also by modernizing systems and integrating them better
with the rest of our new devices. All the tools that we developed to work with each
other without our direct involvement are what we call the Internet of Things (IoT).

Throughout this study, we intend to integrate a security and lighting system
into our already existing technological environment. With sensors controlled by
an ESP32 development board and a connected Android application, we want to
centralize all of our functions in a way that allows users to monitor, control, and
easily interact all the individual parts of our system.

In this project, we will exhibit the design, development, and implementation
of the physical aspects of the system as well as the software infrastructure that
allows our users to make the most of it.

Our work here can be interpreted as a cheaper and more interesting alterna-
tive to pre-made security systems, providing a more accessible solution to home
protection. By creating it ourselves we will also benefit from increased privacy
and data control and technical freedom to add any functionalities that our parti-
cular home situation might need in the future.

This approach demonstrates practical IoT implementation for cost-effective
home automation that prioritizes user control and flexibility. The integrated plat-
form showcases DIY smart home potential while establishing a foundation for
future scalability, making advanced security and automation accessible to more
users while maintaining data privacy and system control.
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Resumen

En nuestro mundo, la tendencia desde hace unos 20 afios ha sido mejorar nues-
tras vidas a través de la tecnologia, no solo con nuevas innovaciones que pueden
cambiar completamente como vivimos sino también modernizando sistemas exis-
tentes e integrandolos mejor con el resto de nuestros dispositivos. Todas las herra-
mientas que desarrollamos para trabajar entre si sin nuestra intervencion directa
es lo que llamamos el Internet de las Cosas (IoT).

Alo largo de este trabajo, pretendemos integrar un sistema de seguridad e ilu-
minacioén en nuestro entorno tecnoldgico ya existente. Con sensores controlados
por una placa de desarrollo ESP32 conectada con una aplicaciéon Android, quere-
mos centralizar todas nuestras funciones de manera que permita a los usuarios
monitorear, controlar e interactuar facilmente con todas las partes individuales
de nuestro sistema.

En este proyecto, exhibiremos el disefio, desarrollo e implementacion de los
aspectos fisicos del sistema, asi como la infraestructura de software que permite
a nuestros usuarios aprovecharlo al maximo.

Nuestro trabajo aqui puede interpretarse como una alternativa mas barata y
modular a los sistemas de seguridad prefabricados, proporcionando una soluciéon
mas accesible para la proteccion del hogar. Al crearlo nosotros mismos también
nos beneficiaremos de mayor privacidad y control de datos, y libertad técnica para
agregar cualquier funcionalidad que nuestra situacion particular del hogar pueda
necesitar en el futuro.

Este enfoque demuestra una implementacion practica de IoT para automati-
zacion del hogar rentable que prioriza el control del usuario y la flexibilidad. La
plataforma integrada muestra el potencial del hogar inteligente DIY mientras es-
tablece una base para escalabilidad futura, haciendo la seguridad avanzada y au-
tomatizacion accesible a mas usuarios mientras mantiene la privacidad de datos
y el control del sistema.

Palabras Clave: 10T, Seguridad, Illuminacién, ESP32, Aplicacién An-
droid
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Introduccion

1.1. Motivacion

Por Internet de las Cosas (IoT)[11] nos referimos a todos los dispositivos electrénicos que
a través de internet u otras tecnologias se comunican entre si, compartiendo datos recogidos
por sensores fisicos y permitiéndonos obtener una representaciéon digital del mundo real. En
las dltimas décadas el IoT ha transformado muchas industrias y ha redefinido las maneras que
tenemos de interactuar con el mundo fisico desde los dispositivos digitales.

La importancia del Internet de las Cosas viene de su capacidad para informar decisiones en
tiempo real y automatizar procesos que involucran el mundo fisico y el digital. Su implemen-
tacion ha convertido nuestro mundo en uno mucho mas interconectado, inteligente, eficiente
y comodo.

Hoy en dia con los cambios en patrones de vida tras la pandemia, todos pasamos mas
tiempo en casa que nunca lo que ha otorgado al IoT doméstico una importancia y demanda
nunca vista. Los hogares inteligentes han pasado de ser un lujo tecnolégico a una necesidad
practica para muchos que puede mejorar la calidad de vida de sus habitantes. En 2024, se estima
aproximadamente 100 Millones de hogares contienen un “Amazon Alexa”[8] (Figura 1), lo que
indica que cada vez la poblacion estd mas comoda utilizando dispositivos digitales para cubrir

funciones que antiguamente eran analdgicas.

Figura 1: Echo Dot, altavoz “inteligente”, fuente: Amazon


https://www.amazon.es/-/en/Model-Smart-Bluetooth-Speaker-Alexa/dp/B09B8X9RGM?crid=2UJW6QGHB9PLA

Los beneficios de los avances del IoT son numerosos. Econémicamente optimizan el consu-
mo de recursos gracias a automatizacion, lo que también reduce su impacto medioambiental.
La relativa sencillez del IoT ha democratizado el acceso a muchas tecnologias avanzadas que
antes solo estaban al alcance de grandes corporaciones. Un ejemplo puede ser este proyecto
para detectar escapes de gas domésticos realizado en la India [12].

La motivacién para implementar el Internet de las Cosas en un sistema de seguridad e
iluminacién surge de las limitaciones que traen consigo estos sistemas tradicionalmente. Las
implementaciones convencionales y disponibles en el mercado actualmente suelen ser muy
costosas [13] y dependen de actores externos, por lo que es dificil confiar en ellos plenamente
y ofrecen poca personalizacion al usuario.

Gracias al IoT podemos obtener todos los beneficios de un sistema de seguridad e ilumi-
nacion automatizado por una fraccién del coste, con mejoras adicionales y manteniendo el

control total sobre nuestros datos en todo momento.

1.2. Objetivos

Los objetivos de este proyecto son:

1. Diseflar, desarrollar e implementar un sistema de seguridad e iluminacién automatizado

que mantenga protegida la casa y permita la actuacion remota de luces y sensores.

2. Utilizar como corazoén del sistema un dispositivo [0T, en este caso una placa de desarrollo
ESP32, que gracias a sensores de movimiento y luz y a un lector RFID, formara la capa
de percepcion del proyecto. A este dispositivo también estaran conectadas las luces LED

que iluminaran la casa y que el usuario podra manipular libremente.

3. Contar con un sistema de seguridad doméstico que permita monitorear y gestionar de
manera centralizada la informaciéon de los dispositivos, garantizando comunicacion flui-

da y control confiable desde un tinico punto de acceso.

4. Permitir que toda la interaccion entre el sistema y el usuario se realice por medio de
una aplicacion Android, desde la cual se podra monitorear todas las habitaciones del

hogar con dispositivos IoT, encender y apagar luces y sensores, programar periodos de



activacion o desactivacion de estos, afiadir o eliminar habitaciones y otras funciones. La

aplicacion se comunicara con la aplicacion web y esta, a su vez, con el dispositivo IoT.

Es nuestro deber para los usuarios que todo el sistema sea intuitivo de usar y que man-
tenga sobre todo maxima funcionalidad y eficiencia. Los tiempos de respuesta de la aplicacion

deberan de ser minimos y el sistema debe de ser facil de usar y accesible para los usuarios.

1.3. Metodologia de trabajo

Antes de comenzar a trabajar en un proyecto como este, es importante tener una me-
todologia de trabajo establecida, es decir una serie de reglas y pasos a seguir para plantear
correctamente el proyecto y poder controlar el progreso que vayamos haciendo.

Existen varias metodologias adaptadas a distintos tipos de proyectos. Se diferencian entre
si en las longitudes, productos finales y orden de cada ciclo de trabajo. Inicialmente planeaba-
mos utilizar una metodologia Agil de desarrollo iterativo o Scrum, pero rapidamente descubri-
mos que los requisitos del sistema tenian que ser definidos en su totalidad desde el principio
y que el alcance del proyecto era lo suficientemente limitado para poder disenarlo utilizando
el Desarrollo en cascada.

En esta metodologia de trabajo las fases ocurren consecutivamente, es decir deben comple-
tarse una tras otra en el orden de la figura 2, en teoria sin posibilidad de retroceso. El proceso
empieza con la fase de “Requisitos”, donde definimos todos los requisitos funcionales y no fun-
cionales que debe cumplir nuestro sistema final. Es importante que no dejemos huecos en esta
fase, pues afiadir requisitos mas adelante implicaria muchos mas cambios en la implementa-
cion que si estuviésemos utilizando una metodologia 4gil. Por otro lado, con los requisitos bien
definidos el trabajo posterior se hace mucho mas claro y focalizado.

Una vez definidos, podemos crear diagramas de casos de uso o de secuencia para indagar
mas en las acciones a llevar a cabo para cumplir dichos requisitos. Con estas herramientas po-
demos pasar al disefio, que en nuestro caso fue identificar todos los elementos participantes en
el sistema final, y las interacciones entre estos. En esta fase también definiremos qué patrones
de disefio vamos a utilizar, como el MVC y la divisién de clases en nuestro codigo. Para nuestro
proyecto, las fases de implementacion y verificacion han sido realizadas conjuntamente, pues

teniendo las funcionalidades del sistema definidas de manera clara podemos compartimentar



REQUISITOS T
DISENO j

IMPLEMENTACION j
VERIFICACION j

MANTENIMIENTO

Figura 2: Metodologia de desarrollo en cascada

cada nueva funcionalidad al c6digo, ya sea del backend o frontend, y sus tests correspondien-
tes para ir probando segun se programa. Todo el codigo de todas las partes del proyecto, desde
el frontend hasta el esp32, esta disponible en el repositorio de GitHub.

La fase de mantenimiento en nuestro proyecto se manifestara principalmente como un
corto periodo de correcciéon de bugs menores al final del desarrollo, monitoreo del sistema

para controlar el uso de recursos y la creacion de los manuales de instalacion y de usuario.

1.4. Estructura del documento

1. Tecnologias utilizadas
Esta seccion cubre todas las tecnologias empleadas en el proyecto desde los componentes
hardware individuales y los frameworks para el desarrollo software hasta los protocolos

de comunicacion del dispositivo IoT.

2. Requisitos Identificados
En esta seccion se listan todas las funciones que debe de llevar a cabo el sistema, las

interacciones del usuario con este y como debe funcionar.

3. Especificacion
Se definen de manera detallada y precisa las interacciones del usuario con el sistema.

Contiene el modelo de dominio y las descripciones y diagramas de los casos de uso, que

10


https://github.com/brunokiwi/TFG-Bruno-Public

permiten un mejor entendimiento del flujo de trabajo y seran muy utiles a la hora de

desarrollar con interacciones concretas en mente.

. Diseno del dispositivo IoT
Esta seccidon muestra el proceso de disefio e implementacion del dispositivo IoT ESP32

con los diagramas necesarios.

. Backend Spring

En esta seccion se detallan los pasos tomados para disefiar el servidor Spring Boot con
servicios REST que recibira los inputs del usuario y actuara de puente comunicador
entre nuestro software y hardware mediante MQTT. Se explica ademas la estructura
del backend de nuestro sistema, con un diagrama de clases, y el funcionamiento de las

entidades con respecto a el servidor Spring Boot con servicios REST.

. Frontend Android
Esta seccion describe el proceso de desarrollo de la aplicacion en Android que el usuario
utilizara para controlar el sistema de seguridad. Se explicara tanto el disefio de la interfaz

de usuario como las conexiones con el servidor central.

. Conclusiones
Se presentan las conclusiones extraidas durante el desarrollo del proyecto, con una va-

loracion final y posibles extensiones futuras que se le puedan hacer a este.
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Tecnologias
tilizadas

2.1. Entornos de trabajo

» Visual Studio Code: Todo el c6digo desarrollado para el servidor Spring Boot se realiz6
dentro de VSCode, con extensiones para inicializar el proyecto Spring Boot y utilizando
el control de version de git integrado en la aplicaciéon. Desde VSCode podemos ejecutar
el servidor Spring con Maven y dejarlo corriendo localmente desde la terminal. También
nos ofrece la funcionalidad de correr tests automaticamente si los hemos configurado.

El lenguaje de programacion utilizado en este entorno es Java (Figura 3).

BackendApplicationjava X
~ BACKEND QEREL& a t > backend BackendApplicationjava > Language Support for Java(Th
v
>
android-app

> hardware

nain(String
un(prima ckendApplication.class, args);

gitattributes TERMINAL
s PS E:\Github\backend>
> OUTLINE
> TIMELINE
> PROJECTS
> RUN CONFIGURATION
> JAVA PROJECTS
T > mavEN

X ¥° editor_horarios* O Indexing completed. &> Java: Ready 9 Bruno 2 monthsago) @&  Ln9,Col45 TabSize:d UTF-8 IF {3Java & 0

Figura 3: Vista del proyecto en VSCode

= MySQL Workbench: La creacion del esquema de base de datos MySQL, perfiles de

usuario y el monitoreo de las tablas se realiz6 a través de este programa. El lenguaje de
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Q Fiter objects o use ToTDB;
Automatic context help is
¥ & otdb 2 SELECT * FROM ROOM_SCHEDULE . X
v B0 Tables disabled. Use the toolbar tc
» B room manually get help for the
;;‘?\ room_schedule current caret position or to
Views toggle automatic help.
B stored Procedures 99 L
B9 Functions

No object selected peld

I_SCHEDULE 1 x Context Help  Snippets
Output |
[T Action Output

Tme  acton Message
Orow(s) affected
2ron(s) retumed

Duration / Fetch
0.000sec

0.000 sc /0,000 sec

© 1142516 USEIOTDB
© 2 142517 SELECT " FROM ROOM_SCHEDULE LIMIT 0, 1000

Object Info ~ Session

Figura 4: Workspace de MySQL Workbench

programacioén utilizado en este entorno es SQL (Figura 4).

Android Studio: Este entorno (Figura 5) es el oficial de la plataforma moévil de Google,
basado en Intelli] IDEA. Se utiliz6 para hacer los componentes visuales y técnicos de la
aplicacion Android. Una de las caracteristicas mas valiosas de Android Studio es su emu-
lador de dispositivo movil integrado, que permite simular diferentes configuraciones de
hardware, versiones de Android y tamafios de pantalla. Gracias a este emulador se pudo
probar facilmente cada iteracion de la aplicacion durante el desarrollo, verificando la

funcionalidad y accesibilidad del disefio sin necesidad de un dispositivo fisico.

También el entorno nos facilita un editor visual para el Layout de la aplicacion, lo que
agiliz6 mucho la creacion de las interfaces, y Gradle, su sistema para “buildear” que se
ocupa de la gestion de dependencias, y de la compilacion y despliegue de la aplicacion.
El lenguaje de programacion utilizado en este entorno es Kotlin para toda la logica de

la aplicaciéon y XML para el disefio de interfaces de usuario en archivos de layout [1].

Arduino IDE Para la programacion del dispositivo IoT ESP32[2] se utiliz6 este entorno
(Figura 6) con la libreria para ESP32 de Espressif Systems [7]. Desde este programa con
el codigo adecuado podemos acceder a todas las funcionalidades que ofrece el kit de
desarrollo. Arduino IDE agiliza el proceso de compilaciéon y carga del coédigo escrito,

permitiéndonos pasar los cambios que hayamos hecho con un sé6lo botén y monitorear

14



® Install su

Figura 5: Proyecto en Android Studio con emulador

la ejecucion en tiempo real a través de la consola serial.

2.2. Hardware IoT

Nuestro sistema de seguridad e iluminacién se basa alrededor de la placa de desarrollo
ESP32. Para el proyecto compramos un kit completo en internet que contenia todos los com-
ponentes que necesitdbamos y mas. Para este proyecto usaremos el microcontrolador en si,
sensores PIR para detectar movimiento, un buzzer que sirva de alarma contra intrusiéon y LEDs

para simular las luces del hogar.

» ESP32: este microcontrolador desarrollado por Espressif Systems es el corazon fisico
de nuestro sistema. Su bajo precio y bajo consumo lo hacen la opcién perfecta para un
proyecto de IoT de funcionamiento continuo y responsivo como el nuestro. El ESP32
integra un procesador dual-core, funciones WiFi y Bluetooth y cuenta con multiples
pines GPIO programables digitales y analdgicos. Podemos utilizar Arduino IDE para
programar el funcionamiento de la placa y establecer el contacto MQTT con el servidor.

Figura 7.

» Sensor de movimiento HC-SR501: utilizamos este sensor infrarrojo pasivo para de-
tectar movimiento en nuestro hogar. Al ser un PIR detecta la radiacion infrarroja (calor)
que emiten los objetos y genera un cambio de voltaje en respuesta que nuestro mi-

crocontrolador entendera como movimiento detectado. Se puede ajustar el tiempo de

15



@ sketch_jul18a | Arduino IDE 2.3.5 - a x
L

|
File Edit Sketch Teols Help

sketch_jul18ainc

1 }Juid setup() {

2 put your setup code here, to run once

3 |
4 3 |
5 |
6 void loop() {

- it - n~d o ere to e |
8

2 %

16

Ln1,Col1 X No board selected [

Figura 6: Sketch inicial en Arduino IDE

5V Power On LED  I/O Connector

CEEEEEEE L)
AS OWD €0 ZO0 ET OND TT #1 LT 9T ST ff

EN Button

Micro USB Port ——= ESP32-WROQOM-32

Boot Button

USB-to-UART Bridge Optional Space for ESP32-WROVER

Figura 7: ESP32-DevKitC V4 con ESP32-WROOM-32, Espressif Systems
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https://docs.espressif.com/projects/esp-dev-kits/en/latest/esp32/esp32-devkitc/user_guide.html

Figura 8: Sensor HC-SR501

Figura 9: RFID-RC522 con tarjeta y tag incluido

activacion segin necesitemos y tiene un alcance de unos 3 metros. Figura 8.

» RFID-RC522: médulo lector/escritor para tarjetas RFID. Incluye una tarjeta RFID para
escribir y un pequefio tag. Funciona generando un campo magnético que detecta los
objetos compatibles por induccion, lee su UID (identificador) y envia los datos al micro-

controlador. Figura 9.

= Buzzer activo: con este zumbador activo podemos emitir un sonido continuo cuan-
do se cumplen ciertas condiciones, esto servira de alarma antirrobo si uno de nuestros

sensores PIR detecta movimiento. Figura 10.

Figura 10: Buzzer activo genérico

17



2.3.

Figura 11: LEDs bicolor

) spring

Figura 12: Logo de Spring

LEDs: estos Light Emitting Diodes simularan las luces de nuestra casa en el proyecto.
El usuario podra controlar el estado de estos y programarlos desde la aplicacion. Es
un componente muy comun en proyectos IoT debido a su bajo coste y su eficiencia

energética. Figura 11.

Tecnologias del Backend

Spring Boot: para la creacion del servidor se utilizé Spring Boot[14], un framework de
codigo abierto que facilita y simplifica el proceso, configurando componentes y mane-
jando injeccion de dependencias. Nos prepara el workspace para el proyecto en pocos

pasos. Figura 12.

Spring Web: moddulo del framework Spring para crear controladores REST y manejar
peticiones HTTP. Ofrece conversion de objetos entre formatos y etiquetas que hacen el

servicio mas sencillo y compacto.

Spring Data JPA: nos proporciona interfaces para la generaciéon de consultas SQL ba-
sadas en nombres de métodos, lo que simplifica notablemente la comunicacién con la

base de datos y permite la creacion de entidades para nuestro modelo.

Spring Scheduling y MQTT: moédulos para la creaciéon de tareas programadas y el

manejo de comunicaciones MQTT respectivamente.

18



» Eclipse Paho MQTT Client: cliente Java para comunicacion MQTT. Con él podemos

conectar el servidor a brokers MQTT; suscribirnos a topicos y publicar en ellos.

= Maven: herramienta de gestion de dependencias que descarga a nuestro equipo todas

las dependencias del proyecto y prepara el cédigo para su despliegue.

» JUnit 5: framework para testing, creaciéon y ejecucion de pruebas automatizadas. Spring
ademas incluye MockMVC para crear mocks de objetos de nuestra aplicacion para usar

en los tests.

s JaCoCo: herramienta de analisis de cobertura de c6digo que genera informes detallados

sobre el porcentaje de lineas y ramas cubiertas por los tests.

= MySQL: utilizamos una base de datos MySQL para almacenar toda la informacioén sobre

habitaciones y acciones programadas en nuestra aplicacion.

Tecnologias del Frontend

= Android SDK: kit de desarrollo que nos proporciona APIs para acceder a partes del

dispositivo android como el GPS, sensores o notificaciones.

» Material Design 3: Sistema de disefio de Google que nos otorga gran cantidad de pa-
quetes de componentes enfocados a la creacion de interfaces de usuarios modernas. En

nuestra aplicacion usamos botones, cartas y la navegacion.
» OkHttp: cliente para la comunicacion con la API REST mediante HTTP.
= Gson: libreria para convertir objetos Java/Kotlin a JSON y viceversa.

= RecyclerView: widget android para mostrar listas de objetos de manera compacta y

legible.

= Gradle: gestor de dependencias similar a Maven para el backend. Genera el .APK final

y lo despliega en el dispositivo.

= Firebase Cloud Messaging: servicio de mensajeria en la nube de Google que permite
enviar notificaciones push a los dispositivos Android. En la aplicacion se utiliza para

recibir alertas de movimiento en tiempo real.
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2.5.

C
\
ﬂg ATT-Broker\)

Figura 13: Estructura MQTT

Otros

= MQTT (Message Queuing Telemetry Transport): protocolo de mensajeria especiali-

zado para IoT. Utiliza el modelo publicacion/suscripcion, en el que los dispositivos (sen-
sores) o clientes publican datos a un tdpico concreto, a los que solo podran acceder
dispositivos suscritos a el mismo topico. Su implementacion ligera y eficiente lo hace
perfecto para comunicar nuestro backend y aplicacion con el ESP32, y la divisiéon por

topicos mantiene los mensajes claros y divididos. Figura 13.

WiFi: lo utilizamos para conectar el ESP32 con el backend de manera inalambrica.

Arquitectura REST: estructura de endpoints HTTP para operaciones CRUD. Es el co-
razon de las interacciones entre nuestra aplicacion Android, que utiliza los endpoints

para enviar y recibir informacion, y el backend.

MVC: patrén de diseno utilizada en el desarrollo del backend que divide la 16gica de
negocio y datos (services y model) de las vistas y los controladores, para un trabajo mas

claro y organizado.

Git: sistema de control de versiones para rastrear los cambios que hacemos en el codigo.
En nuestro caso todo el codigo se ha contenido en un mismo repositorio en GitHub, con
ramas creadas para afiadir funcionalidades nuevas que una vez terminadas y probadas
se pasan a la rama principal. VSCode incluye control de versiéon con Git, permitiéndonos
hacer commits y manejar cambios sin tener que salir del entorno, lo que agiliza todo el

proceso.
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» WiFiManager: es una libreria utilizada en el ESP32 para facilitar la configuracion de
la conexién WiFi y otros parametros de red, como los datos del broker MQTT. Cuando
el dispositivo no tiene credenciales guardadas o no puede conectarse a la red, WiFiMa-
nager crea automaticamente un punto de acceso y un portal cautivo al que el usuario
puede acceder desde su movil o PC e introducir el SSID y la contrasefia del WiFi y los
parametros para la conexion al broker MQTT, lo que hace nuestro sistema mas dinamico

y nos permite instalarlo en otros sitios sin cambiar codigo.
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Descripcion general
y requisitos

Este proyecto consiste en el desarrollo de un sistema integral de seguridad e iluminaciéon
doméstica utilizando el Internet de las Cosas. Para proporcionar toda la funcionalidad reque-
rida el sistema esta compuesto por un microcontrolador ESP32 con todo el hardware (LEDs,
buzzer, sensores PIR, etc) conectado, un servidor REST para procesar toda la informacion que
entra y sale, una base de datos MySQL para almacenar informacién del usuario y una aplica-

cion Android como frontend del sistema para interactuar con este como se observa en la figura

14.
BASE DE
DATOS

A

JPA
Y

ESP32 MQTT SERVIDOR REST APLICACION
7 REST API ANDROID

h
ul

’NOTIFICACIONES
SENSOR ( )
LerS @
USUARIO

Figura 14: Vista general del sistema

3.1. Descripcion general

Nuestro principal objetivo con este proyecto es el correcto despliegue del sistema de se-
guridad e iluminacioén en un entorno simulando una casa real. Instalaremos todo el hardware

en un modelo de una casa construido con LEGO y probaremos todas las funcionalidades del
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sistema a esa escala. El sistema debe ante todo proporcionar la seguridad esperada con los
sensores PIR, avisando a los usuarios sobre posibles intrusos mediante notificaciones Push y

permitiendo el control fiable de las luces del hogar desde la aplicaciéon moévil.

El usuario podra registrar una tarjeta RFID y utilizarla cuando tenga sensores de movi-
miento activados para desactivarlos sin necesidad de acceder a la aplicacion. Otra funcionali-
dad es que los usuarios puedan crear eventos programados llamados “horarios” para ejecutar

una accioén a una hora determinada en una habitacion especifica.

Por otro lado, también tenemos el objetivo de crear un sistema de seguridad que a diferencia
de las soluciones comerciales no requiere suscripciones mensuales, ofreciendo una alternativa

open-source, sin costos recurrentes y personalizable.

Para el correcto funcionamiento del sistema necesitaremos implementar un servidor REST
robusto con MQTT integrado para manejar la interaccion bidireccional con los dispositivos
IoT. A este se conectara una aplicacion Android nativa con interfaz moderna e intuitiva que

integre notificaciones push para alertas de movimiento.

3.2. Alcance

El proyecto abarca el desarrollo completo de un sistema IoT de seguridad e iluminaciéon
doméstica que integra tres componentes principales: un backend Spring Boot que actia como
servidor central, una aplicacion Android nativa para el control remoto, y una placa ESP32 con

sensores RFID, PIR y LEDs que simulan el sistema de iluminacion real.

El alcance incluye todas las funcionalidades especificadas en los requisitos funcionales
(RF-01 a RF-14), desde la gestion de habitaciones y control de luces hasta la programacion de
horarios, deteccion de movimiento, control RFID y sistema de notificaciones. Se desarrollara
un prototipo funcional completo para demostrar la viabilidad técnica del concepto, incluyen-
do comunicacion MQTT entre dispositivos, APIs REST para la aplicacion movil, y base de
datos para persistencia de configuraciones. El proyecto se limita a una implementacion de de-
mostracion con componentes basicos, pero el resultado final serd un sistema completamente
operativo que sirva como prueba de concepto para una implementacién futura en un hogar

real.
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3.3.

3.4.

Suposiciones y dependencias

Suposiciones: El proyecto asume que los usuarios finales disponen de una red WiFi
doméstica estable con acceso a internet, dispositivos Android compatibles (version 7.0

o superior), y la instalacion correcta de los componentes IoT.

Dependencias: El sistema depende de las librerias Spring Boot y el ecosistema Android
para el correcto funcionamiento del backend y la aplicacion mévil, asi como de la dis-
ponibilidad del servicio de notificaciones push de Google (FCM). La comunicacion IoT
requiere un broker MQTT interno funcional y conectividad WiFi continua entre disposi-
tivos ESP32 y el servidor, mientras que la persistencia de datos depende de la estabilidad

de la base de datos MySQL configurada localmente.

Requisitos funcionales

RF-01 - Gestion de habitaciones: el sistema permitira al usuario crear, consultar y

eliminar las habitaciones de su casa que contengan componentes de IoT compatibles.

RF-02 - Control de iluminacion: el sistema permitira al usuario controlar, mediante

la aplicaciéon Android, las luces de la casa que tengan conectadas al sistema.

RF-03 - Control de sensores: el sistema permitira al usuario controlar, mediante la

aplicacion Android, los sensores de movimiento PIR que estén conectados al sistema.

RF-04 - Deteccion de movimiento: el sistema correctamente identificard movimiento

en las habitaciones con sensores presentes.

RF-05 - Notificaciones: el sistema enviara notificaciones a los usuarios cuando se de-

tecte movimiento en un sensor marcado como encendido.

RF-06 - Horarios puntuales: el sistema permitira a los usuarios programar acciones

que seran ejecutadas a una hora concreta definida por estos.

RF-07 - Horarios de intervalo: el sistema permitira a los usuarios programar acciones

que se llevaran a cabo en intervalos de hora concretos.
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3.5.

RF-08 - Ejecucion de horarios: cuando el sistema reconozca que hay una accion pro-

gramada que tomar, esta se ejecutara correctamente y notificara al usuario.

RF-09 - Monitoreo en tiempo real: el sistema permitira a los usuarios monitorear
todas las habitaciones registradas en la aplicacion, mostrando el estado de las luces y los

sensores en tiempo real.

RF-10 - Gestion tarjetas RFID: el sistema permitira a los usuarios registrar una tarjeta

o objeto RFID que se asociara a su cuenta para el uso.

RF-11 - Desactivacion por RFID: el sistema permitira a los usuarios desactivar las

medidas de seguridad con el objeto RFID registrado.

RF-12 - Perfiles de usuario: el sistema podra crear de perfiles de usuario para ma-
yor seguridad, autenticacion y para permitira designar roles como administrador, que

ofreceran mayor control de la aplicacion..

RF-13 - Modo ’vacaciones’: el sistema encendera y apagara luces de manera semi-

aleatoria para simular que hay alguien en casa para desalentar posibles criminales.

RF-14 - Logging: el sistema mantendra una lista de las habitaciones y los horarios

presentes y eventos ocurridos en el dia.

Requisitos no funcionales

RNF-01 - Rendimiento: El sistema debe proporcionar respuesta a las interacciones
del usuario en menos de 2 segundos y procesar los eventos que lanzan los componentes
IoT en tiempo real. Este rendimiento debe mantenerse con al menos dos dispositivos

conectados simultineamente.

RNF-02 - Disponibilidad: El sistema debe funcionar de manera continua con interrup-

ciones minimas, y ser capaz de recuperarse automaticamente de fallos temporales.

RNF-03 - Seguridad: Todas las comunicaciones deberan de ir cifradas, MQTT utilizan-

do TLS y las comunicaciones entre aplicacion y servidor con HTTPS.
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RNF-04 - Usabilidad: La aplicacién Android debe de ser facil de instalar y utilizar, con

una interfaz intuitiva y moderna.

RNF-05 - Compatibilidad: El sistema debe funcionar en redes WiFi domésticas tipicas,
ser compatible con Android 7.0 o mas y el backend debe de funcionar en Windows y

Linux.

RNF-06 - Eficiencia energética: El sistema debe optimizar el consumo energético de
la placa ESP32 para operacion continua, utilizando los recursos de memoria y procesa-

miento de manera eficiente.

RNF-07 - Escalabilidad: El sistema debe soportar hasta 20 habitaciones registradas y

el uso concurrente por parte de hasta 3 usuarios sin afectar al rendimiento de este.

RNF-08 - Mantenibilidad: Deben de habilitarse actualizaciones OTA (inalambricas)

del microcontrolador ESP32.

RNF-09 - Privacidad: Permitir eliminaciéon completa de datos del usuario, mantener

toda la informacion en red local sin dependencia de servicios cloud externos.
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E o o
specificacion

La especificacion de requisitos constituye el fundamento conceptual sobre el cual se cons-
truye todo el sistema de seguridad e iluminacion desarrollado en este proyecto. Esta fase cri-
tica del desarrollo establece de manera formal y detallada qué debe hacer el sistema y como
debe comportarse, actuando como un contrato técnico entre las necesidades identificadas y
la implementacion real. Tras analizar las funcionalidades requeridas, se han definido catorce
requisitos funcionales que abarcan desde la gestion basica de habitaciones y control de ilu-
minacion hasta caracteristicas avanzadas como programacion de horarios, control por RFID y
modo vacaciones. Complementariamente, se han establecido nueve requisitos no funcionales
que garantizan aspectos criticos como rendimiento, seguridad, usabilidad y compatibilidad del
sistema.

Esta especificacion no solo sirve como guia para el desarrollo de los componentes backend
Spring Boot, aplicaciéon Android y dispositivos ESP32, sino que también define los criterios
de aceptacion y las métricas de éxito que validaran la correcta implementacion del sistema

completo.

4.1. Modelo de dominio

El modelo de dominio (Figura 15) es una representacion conceptual que identifica y defi-
ne las entidades principales del negocio, sus atributos y las relaciones entre ellas dentro del
contexto especifico del proyecto. En el sistema [oT de seguridad e iluminacién doméstica, este
modelo incluye las entidades: User (usuarios del sistema), Room (habitaciones con sus estados
de iluminacion y sensores), Device (sensores PIR, LEDs), Schedule (horarios programados),
Event (logs de eventos), y RfidCard (tarjetas RFID).

Utilizando este modelo podemos establecer una serie de “reglas”

» Un usuario puede ser duefio y controlar varias habitaciones y cada habitacion puede ser
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User 1.* controla * Room 1 tiene 1.2 Device
1 1 1
tiene contiene genera
RFIDCard Schedule Event

Figura 15: Modelo de dominio

controlada por varios usuarios si no se establece control de acceso.

Una habitacion puede tener hasta 2 dispositivos, una luz y un sensor de movimiento.

Una habitacion puede tener cualquier nimero de horarios programados.

Un dispositivo hardware genera eventos y reporta su estado periédicamente.

» Un usuario puede tener varias tarjetas RFID.

4.2. Casos de uso

Los casos de uso describen las interacciones especificas entre usuarios y el sistema IoT,
detallando cémo se ejecutan las funcionalidades de control de iluminacion, detecciéon de mo-
vimiento, programacion de horarios y gestion de seguridad. Cada caso documenta el flujo
completo desde la aplicacion Android hasta los dispositivos ESP32, pasando por el backend
Spring Boot, especificando precondiciones, pasos de ejecucion, escenarios alternativos y post-
condiciones de éxito. Esto traduce los requisitos funcionales RF-01 a RF-15 en experiencias de

usuario que podremos utilizar como luz guia a la hora de implementar en el cédigo.

4.2.1. CU-01: Gestionar Habitaciones
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4.2.2.

Campo

Requisito

Descripcion

RF-01 (Gestion habitaciones)

Actor Principal

Usuario administrador

Precondiciéon

Usuario es administrador

Flujo Principal

1. Usuario accede a la aplicacion

2. Sistema muestra lista de habitaciones existentes

3. Usuario selecciona “Crear nueva habitacion”

4. Usuario ingresa el nombre de la habitacion

5. Sistema valida datos y crea habitacion en base de datos

6. Sistema confirma creacion exitosa

Postcondicion

Nueva habitacion disponible en el sistema

Flujos Alterna-

tivos

= A1: Nombre duplicado

1. Sistema valida nombre Gnico
2. App muestra error “Habitacion ya existe”

3. Usuario debe elegir nombre diferente
» A2: Datos invalidos

1. Sistema detecta el campo vacios o caracteres no vali-
dos

2. App resalta campos erréoneos

3. Usuario corrige informacion requerida

Cuadro 1: Caso de Uso CU-01: Gestionar Habitaciones

CU-02: Controlar Iluminacion
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Campo ‘ Descripcion

Requisito RF-02 (Luces)

Actor Principal | Usuario

Precondicion Habitacién conectada y creada, dispositivo ESP32 conecta-

do

Flujo Principal
1. Usuario selecciona la habitacion en la aplicaciéon

2. Sistema muestra estado actual de la iluminacion

3. Usuario presiona switch para encender o apagar

4. App envia POST al backend

5. Backend publica mensaje MQTT al topic especifico
6. ESP32 recibe comando y cambia estado del LED

7. ESP32 confirma cambio via MQTT

8. Sistema actualiza estado en base de datos

9. App refleja nuevo estado en la interfaz

Postcondicion | Estado de iluminacién modificado y sincronizado

Flujos Alterna-
= A1: Dispositivo offline
tivos

1. Sistema detecta falta de respuesta del ESP32

2. App muestra mensaje “Dispositivo no disponible”
» AZ2: Fallo de comunicacion

1. Error en transmision MQTT

2. Sistema registra error en logs

Continuda en la siguiente pagina...
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Tabla 2 - continuacién de la pagina anterior
Campo Descripcion

Cuadro 2: Caso de Uso CU-02: Controlar Iluminacién

4.2.3. CU-03: Gestionar Sensores de Movimiento

Campo Descripcion

Requisito RF-03 (Sensores de movimiento)

Actor Principal | Usuario

Precondiciéon Usuario autenticado, habitacion configurada

Flujo Principal
1. Usuario navega a configuraciéon de habitacion

2. Sistema muestra estado actual del sensor de movimiento
3. Usuario cambia estado (Activar/Desactivar)

4. App envia comando al backend via API REST

5. Backend actualiza configuracion en base de datos

6. Backend envia comando MQTT al ESP32

7. ESP32 configura sensor segun nuevo estado

8. Sistema confirma cambio exitoso

Postcondicion | Sensor configurado segin preferencia del usuario

Continda en la siguiente pagina...




Tabla 3 - continuacion de la pagina anterior

Campo Descripcion

Flujos Alterna-
= A1: Dispositivo no responde
tivos

1. ESP32 no confirma recepcion de comando

2. Sistema mantiene estado anterior
= A2: Fallo de comunicacién

1. Error en transmision MQTT

2. Sistema registra error en logs

Cuadro 3: Caso de Uso CU-03: Gestionar Sensores de Movimiento

4.2.4. CU-04: Detectar Movimiento

Campo Descripcion

Requisito RF-04 (El sistema detectara movimiento cuando un sensor

esté activo)

Actor Principal | Sensor PIR (ESP32)

Precondiciéon Sensor activado, sistema en funcionamiento

Continua en la siguiente pagina...
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Tabla 4 - continuacion de la pagina anterior
Campo Descripcion
Flujo Principal
1. Sensor PIR detecta movimiento en habitacion
2. ESP32 procesa sefial del sensor
3. ESP32 publica evento MQTT al backend
4. Backend recibe y procesa evento de movimiento
5. Sistema registra evento en base de datos

6. Backend evalta si debe activar iluminacién automaética

7. Sistema prepara notificacion para usuarios

Postcondiciéon Evento registrado, acciones automaticas ejecutadas

Flujos Alterna-
m A1: Sensor inactivo

tivos

1. ESP32 recibe senal pero sensor esta desactivado
2. Sistema ignora evento de movimiento

3. No se genera registro ni notificacion
= A2: Fallo de comunicaciéon

1. Error en transmision MQTT al backend
2. ESP32 almacena evento localmente

3. Sistema reintenta envio cuando conexién se restaure

Cuadro 4: Caso de Uso CU-04: Detectar Movimiento

4.2.5. CU-05: Recibir Notificaciones de Movimiento
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Campo

Requisito

‘ Descripcion
RF-05 (El usuario recibira una notificacion push cuando se

detecte movimiento)

Actor Principal

Sistema Backend

Precondiciéon

Movimiento detectado, usuario con notificaciones habilita-

das

Flujo Principal

1. Sistema recibe evento de movimiento desde ESP32

2. Backend verifica que sensor esta activo

3. Sistema identifica usuarios a notificar

4. Backend genera contenido de notificacion push

5. Sistema envia notificacion via Firebase FCM

6. Servicio push entrega notificacion a dispositivo Android
7. Usuario recibe alerta en tiempo real

8. Sistema registra envio de notificacion en logs

Postcondiciéon

Usuario notificado del evento de seguridad

Flujos Alterna-

tivos

» A1: Notificaciones deshabilitadas

1. Usuario ha desactivado el sensor
2. Sistema registra evento pero no envia alerta

3. Evento queda disponible en historial
= AZ2: Fallo de servicio push

1. Error en Firebase FCM o conectividad

2. Se registra fallo en logs para diagnostico

Continua en la siguiente pagina...
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Tabla 5 — continuacién de la pagina anterior

Campo Descripcion

Cuadro 5: Caso de Uso CU-05: Recibir Notificaciones de Movimiento

4.2.6. CU-06: Programar Horarios Puntuales

Campo Descripcion

Requisito RF-06 (Programar horarios puntuales)

Actor Principal | Usuario

Precondiciéon Usuario autenticado, habitacion existente

Flujo Principal
1. Usuario selecciona “Editar” a la derecha de “Horarios”

2. Usuario selecciona “Afiadir nuevo horario”
3. Usuario configura el nombre del horario
4. Usuario selecciona el dispositivo a utilizar
5. Usuario elige el tipo de horario “Puntual”
6. Usuario seleccionala accién a tomar (encender o apagar)
7. Usuario introduce una hora concreta
8. Sistema valida configuracion de horario
9. Backend guarda horario en base de datos
10. Sistema programa tarea automatica con scheduler

11. Sistema confirma horario creado exitosamente

Postcondicion | Horario programado y activo en el sistema

Continda en la siguiente pagina...




Tabla 6 — continuacion de la pagina anterior

Campo Descripcion

Flujos Alterna-
= A1: Datos invalidos

tivos

1. Hora fuera de rango o formato incorrecto
2. Sistema muestra error de validacion

3. Usuario corrige informacién antes de continuar

Cuadro 6: Caso de Uso CU-06: Programar Horarios Puntuales

4.2.7. CU-07: Programar Horarios de Intervalo

Campo Descripcion

Requisito RF-07 (Programar horarios de intervalo)

Actor Principal | Usuario

Precondiciéon Usuario autenticado, habitacion configurada

Continuda en la siguiente pagina...
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Tabla 7 — continuacion de la pagina anterior
Campo Descripcion
Flujo Principal
1. Usuario selecciona “Editar” a la derecha de “Horarios”
2. Usuario selecciona “Afiadir nuevo horario”
3. Usuario configura el nombre del horario
4. Usuario selecciona el dispositivo a utilizar
5. Usuario elige el tipo de horario “Intervalo”
6. Usuario introduce una hora de inicio y de fin
7. Sistema valida configuracion de horario
8. Backend guarda horario en base de datos

9. Sistema programa tarea automatica con scheduler

10. Sistema confirma horario creado exitosamente

Postcondicion | Horario de intervalo activo y funcional

Flujos Alterna-
= A1: Intervalo invalido
tivos

1. Hora fin anterior a hora inicio
2. Sistema muestra error de validacion temporal

3. Usuario corrige horarios antes de guardar

Cuadro 7: Caso de Uso CU-07: Programar Horarios de Intervalo

4.2.8. CU-08: Ejecutar Horarios Automaticos
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Campo ‘ Descripcion

Requisito RF-08 (Ejecucion de horarios)

Actor Principal | Sistema Backend

Precondicion Horarios programados activos, sistema funcionando

Flujo Principal
1. Scheduler del backend detecta horario a ejecutar

2. Sistema verifica que horario sigue activo

3. Backend identifica habitacion y accién objetivo

4. Sistema determina comando MQTT correspondiente
5. Backend publica comando al topic del ESP32

6. ESP32 ejecuta accion (enciende/apaga luz o sensor)
7. ESP32 confirma ejecucion exitosa via MQTT

8. Sistema registra evento en log de actividades

9. Backend actualiza estado en base de datos

Postcondicion | Accién programada ejecutada correctamente

Flujos Alterna-
» A1: Dispositivo offline
tivos

1. ESP32 no responde al comando MQTT
2. Sistema registra fallo de ejecucion

3. Backend reintenta comando cada 5 minutos
» A2: Final de horario

1. El sistema detecta que un horario acaba de terminar

2. Se revierte el dispositivo afectado a su estado previo

Continda en la siguiente pagina...
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Tabla 8 — continuacién de la pagina anterior
Campo Descripcion

Cuadro 8: Caso de Uso CU-08: Ejecutar Horarios Automaticos

4.2.9. CU-09: Visualizar Estado en Tiempo Real

Campo Descripcion

Requisito RF-09 (Visualizacion en tiempo real)

Actor Principal | Usuario

Precondiciéon Usuario autenticado, dispositivos conectados

Flujo Principal
1. Usuario abre dashboard principal de la app

2. App solicita estado actual al backend via GET /rooms
3. Backend consulta estado de todas las habitaciones

4. Sistema retorna estado de luces y sensores

5. App actualiza interfaz con informacion actual

6. Usuario presiona “Actualizar”

7. Sistema retorna estado de luces y sensores

Postcondicion Usuario ve estado actualizado del sistema

Continda en la siguiente pagina...
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Tabla 9 — continuacion de la pagina anterior

Campo Descripcion

Flujos Alterna-
= A1: Conexion lenta

tivos

1. Timeout en peticion HTTP al backend
2. App muestra indicador de “Cargando..”

3. Sistema reintenta peticion
» AZ2: Datos desactualizados

1. Dispositivo ESP32 no reporta estado reciente

2. Usuario puede forzar actualizacién manual

Cuadro 9: Caso de Uso CU-09: Visualizar Estado en Tiempo Real

4.2.10. CU-10: Gestion tarjetas RFID

Campo Descripcion

Requisito RF-15 (Gestion de tarjetas RFID)

Actor Principal | Usuario autenticado

Precondiciéon Usuario autenticado en la aplicacion, lector RFID operativo,

conexion con backend y ESP32

Continda en la siguiente pagina...
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Tabla 10 — continuacion de la pagina anterior

Campo Descripcion
Flujo Principal
1. Usuario accede a la seccion de gestion de tarjetas RFID
en la app Android
2. App consulta al backend si el usuario ya tiene una tar-
jeta asociada
3. Sistema muestra el UID de la tarjeta si existe, o indica
que no hay tarjeta registrada
4. Usuario pulsa “Registrar nueva”
5. App solicita al backend iniciar el proceso de registro
RFID
6. Backend envia comando al ESP32 para activar el lector
RFID
7. App muestra mensaje indicando que debe pasar una tar-
jeta por el lector en 30 segundos
8. Usuario acerca una tarjeta RFID al lector
9. ESP32 detecta el UID y lo envia al backend por MQTT
10. Backend asocia el UID a la cuenta del usuario y lo alma-
cena en la base de datos
11. App muestra el nuevo UID asociado al usuario cuando
este lo pide
Postcondicion | Tarjeta RFID asociada al usuario y visible en la app

Continda en la siguiente pagina...
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Tabla 10 — continuacion de la pagina anterior

Campo
Flujos Alterna-

tivos

‘ Descripcion
= A1: Usuario cancela el registro

1. Usuario pulsa “Cancelar” en la app durante el proceso
2. App solicita al backend cancelar el registro
3. Backend envia comando de cancelacion al ESP32

4. Backend envia notificacion push de cancelacion a la
app

5. App muestra mensaje de cancelacion al usuario
» A2: Tiempo de espera agotado

1. Usuario no pasa ninguna tarjeta en 30 segundos
2. Backend cancela el proceso y notifica a la app

3. App muestra mensaje de error o timeout
= A3: Error de lectura

1. ESP32 no puede leer correctamente la tarjeta
2. Backend informa a la app del error

3. App muestra mensaje de error y permite reintentar

Cuadro 10: Caso de Uso CU-10: Gestion tarjetas RFID

4.2.11. CU-11: Desactivar Sistema con RFID

Campo

Requisito

‘ Descripcion ‘

RF-10 (Desactivaciéon por RFID)

Actor Principal

Usuario con tarjeta RFID

Continda en la siguiente pagina...
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Tabla 11 - continuacion de la pagina anterior

Campo

Precondiciéon

Descripcion ‘

Tarjeta registrada, lector RFID operativo

Flujo Principal

1. Usuario aproxima tarjeta RFID al lector RC522

2. ESP32 lee UID de la tarjeta

3. ESP32 envia UID al backend via MQTT

4. Backend verifica tarjeta en base de datos

5. Sistema identifica usuario propietario de la tarjeta

6. Backend ejecuta desactivacion de todos los sensores ac-

tivos
7. Sistema envia comandos MQTT a todos los ESP32
8. Dispositivos confirman desactivacion de sensores
9. Sistema registra uso de tarjeta en logs

10. Backend notifica resultado a la app Android

Postcondicion

Todos los sensores de movimiento desactivados

Continda en la siguiente pagina...
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Tabla 11 - continuacion de la pagina anterior

Campo
Flujos Alterna-

tivos

‘ Descripcion
= A1: Tarjeta no reconocida

1. UID no existe en base de datos
2. Sistema registra intento de acceso no autorizado

3. Buzzer emite alerta sonora de rechazo
s A2: Lector con fallo

1. RC522 no puede leer tarjeta correctamente
2. Sistema registra error de hardware

3. Usuario debe intentar nuevamente o usar app

Cuadro 11: Caso de Uso CU-11: Desactivar Sistema con RFID

4.2.12. CU-12: Gestionar Perfiles de Usuario

Campo

Requisito

‘ Descripcion

RF-11 (Perfiles de usuario)

Actor Principal

Sistema

Descripcion

Se pueden crear usuarios en la base de datos, cada uno con
su usuario y contrasefa, y asignar roles de administrador o
usuario general. El sistema almacena estos perfiles y ofrece
un servicio de autenticacion para que solo usuarios que se
hayan registrado en el backend puedan acceder a la aplica-

cién y controlar los dispositivos.

Cuadro 12: Caso de Uso CU-12: Perfiles de Usuario
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4.2.13. CU-13: Activar Modo Vacaciones

Campo

Requisito

Descripcion ‘

RF-12 (Modo “vacaciones”)

Actor Principal

Usuario Propietario

Precondiciéon

Usuario ADMIN, habitaciones configuradas

Flujo Principal

1. Usuario accede a la pantalla principal
2. Usuario pulsa “Modo vacaciones”

3. Sistema bloquea las funciones adicionales mientras esté

activado el modo vacaciones

4. Mientras el modo esté activado, el sistema simula acti-

vidad en el domicilio
5. Usuario pulsa “Desactivar modo vacaciones”
6. Usuario establece horarios de actividad simulada

7. Sistema restaura las funciones de la aplicacion

Postcondicion

Modo vacaciones activo simulando presencia

Cuadro 13: Caso de Uso CU-13: Activar Modo Vacaciones

4.2.14. CU-14: Consultar Logs del Sistema

Campo

Requisito

Descripcion ‘

RF-13 (Logging)

Actor Principal

Usuario Administrador

Precondiciéon

Usuario con rol ADMIN

Continuda en la siguiente pagina...
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Tabla 14 - continuacion de la pagina anterior
Campo ‘ Descripcion
Flujo Principal

1. Usuario accede a “Logs de actividad”

2. Sistema muestra filtros disponibles (fecha, tipo, habita-

cién)
3. Usuario aplica filtros deseados
4. Backend consulta eventos en base de datos
5. Sistema ordena eventos cronolégicamente
6. App muestra lista paginada de eventos
7. Usuario puede ver detalles de eventos especificos

8. Sistema permite exportar logs seleccionados

Postcondiciéon Usuario accede al historial filtrado de actividades

Flujos Alterna-
= A1: Sin eventos en el periodo
tivos

1. Filtros no devuelven resultados
2. App muestra mensaje “No hay eventos”

3. Usuario puede modificar criterios de busqueda
» A2: Error de consulta

1. Fallo en acceso a base de datos
2. Sistema muestra error temporal

3. Usuario puede reintentar consulta

Cuadro 14: Caso de Uso CU-14: Consultar Logs del Sistema
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4.2.15. Diagrama de casos de uso

Control por

Programar horario
puntual

Programar horario de
intervalo

" xgFxtends= <<Extend=>=

A L

Desactivar

Admin

Controlar

sensores
‘er estado efn Recibir
tiempo real otificacién

/Programar™
Sistema
0 Controlar
luces

Consultar
logs
Gestionar
abitacione:

Figura 16: Diagrama de casos de uso
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4.3. Diagramas de secuencia

A continuacion vamos a representar algunas de las interacciones de los casos de usos ante-

riores en forma de diagramas de secuencia para identificar los actores y mensajes involucrados.

Controlar Iluminacion

Aplicacién Backend Broker ESP32
Android Spring MQTT

Usuario

I
|
|
I
I

1. Seleccionar habitacion '

|
|
|
5: Activa switch de luz | |
]
6: POST a RoomController

I; 7: sendLightCommand()

y
i
I
I
I

T
I
I
I
I
I
I
I
I
I
|
I
I
I
I
|
I
I
I
I
|
I
[:]' 8: publicar al topico |
I'9: sendLightConfirmation()!

10: mensaje confirmacion

R

I:Dﬂ - guardar estado en BD
|
|
I
I

e

12: Seleccionar habitacié

13: GET

A

14: Habitacion actualizada correctamente :

Figura 17: Diagrama de secuencia para el control de luces

» Elusuario selecciona en la app una habitacion para gestionar haciendo click en su tarjeta

en la pantalla principal (1).

= La aplicacion ejecuta un GET para la habitacion seleccionada y el backend responde
con datos sobre la habitacion, que la aplicacion muestra al usuario en la pantalla de la

habitacion. (2) (3) (4)
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El usuario acciona el switch de iluminacién en la pantalla de detalles de la habitacion.

()

La aplicacion hace un POST al backend para cambiar el estado de la luz y este ejecuta el

método para enviar el comando al dispositivo ESP32. (6) (7)

El broker MQTT publica el comando para el dispositivo en el topico de iluminaciéon y el

dispositivo toma la accion correspondiente. (8)

Una vez ejecutada con éxito, el ESP32 envia confirmacion mediante MQTT al backend

para que este guarde el nuevo estado de la luz en la base de datos. (9) (10) (11)

Si el usuario vuelve a seleccionar esta habitacion o pulsa el boton de “Actualizar” recibira

la informacion correcta del backend. (12) (13) (14)
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Deteccion de movimiento

ESP32 Broker Backend Aplicacion
MQTT Spring Android

Usuario

I
|
|
|
I

T
|
|
|
I 1: Movimiento detectado
O ’ 0
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|

| 2: Publicar al topico

!

3: Sensor activado?

4: Enviar notificacion FCM

ad

-

5. Enviar notifciacion Pus!‘
4a: Guardar evento en logs

kY

Figura 18: Diagrama de secuencia detecciéon de movimiento
» Uno de los sensores PIR detecta movimiento en una habitacién con los sensores marca-
dos como “activos”. (1) (2)

» El cédigo del ESP32 envia mediante MQTT un mensaje al backend para que este tome

accion. El backend comprueba que el sensor estaba activo antes de reaccionar. (3)

» Elbackend envia una notificaciéon push al usuario para alertarle del movimiento y guarda

el log de este evento en la base de datos. (4) (4a)

» La aplicacion Android se encarga de mostrar la notificacion push en el dispositivo del

usuario con informacion sobre la sala donde se detect6 el movimiento y la hora. (5)
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Registrar nueva tarjeta RFID

Aplicacion Backend Broker ESP32
Android Spring MQTT

Usuario I

|
|
|
| 1: Registrar nueva tarjeta > :
|
|

| 2: POST a rid/register
|
|
3: Borrar tarjeta
guardada

La ventana de
registro es de
30 segundos

4: startRfidRegistration()

|

I

I

I

|

I |

I I

I I

| i

| 1

| | 1 5: publicar a rﬂd#comman‘[{]

| | ]

: : : 6. Empezar

7: Presentar nueva tarjeta | | | registro
al lector RFID : I : |

I 1 | ’Q

I I I

| | | & PublicarnuevoUID |

I I |7‘_|‘

' | i

| |

| | 9: handleRegister() | |

I Q‘ I

I LrI I

| | | |

I 10: Asociar nuevo UID | I

: al usuario : :

| | [ [
o G !

Figura 19: Diagrama de secuencia para el registro de una nueva tarjeta RFID

» El usuario desde el menu de la pantalla principal presiona el botéon “Tarjeta RFID” y

clickea para registrar una nueva. (1)
» La aplicacion hace un POST al backend para iniciar el proceso de registro. (2)

= El backend borra la tarjeta anterior guardada para el usuario y utilizando MQTT, indica

al dispositivo ESP32 que comience su proceso de registro. (3) (4) (5)

» El dispositivo activa el lector RFID, la primera tarjeta que se presente en un periodo de

30 segundos se considera la tarjeta a asociar al usuario. (6)

= El usuario presenta su nueva tarjeta RFID y el dispositivo pasa su nuevo UID por MQTT

al backend para guardarla. (7) (8) (9)
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» El backend recibe el UID y lo asocia en la base de datos con el usuario que inici6 el

proceso de registro. (10)
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Diseno del
dispositivo IoT

Con los requisitos e interacciones de nuestro sistema definidos, es momento de disefar y
construir el dispositivo IoT que cubrira las bases mas importantes de las funciones principales.
El cerebro pensante en el centro de este sistema es nuestro ESP32, que procesara todos los
comandos enviados por el usuario y actuara en correspondencia. La placa recibira y enviara
mensajes al backend mediante MQTT a través de WiFi.

En nuestro circuito encontramos los siguientes componentes, que nos permitiran interac-

tuar con el entorno como se estableci6 en los requisitos:

» Sensor PIR HC-SR501: se encarga de detectar movimiento en una sala. Solo enviara

las detecciones cuando el sensor esté marcado como “ON” en la aplicacion.

= RFID-RC522: este sensor RFID nos permite registrar nuevas tarjetas o utilizar las con-

figuradas para desactivar las medidas de seguridad

= LEDs: simulan las luces del hogar, el usuario podra apagarlos y encenderlos a voluntad.

51. MQTT

El protocolo MQTT es el pilar fundamental de la comunicacién en nuestro proyecto de
automatizacion y control IoT. Su propésito principal es proporcionar un canal eficiente, ligero
y en tiempo real para el intercambio de mensajes entre el backend, nuestro dispositivo ESP32
y la aplicacion movil.

MQTT funciona bajo una arquitectura de publicador-suscriptor, donde todos los mensajes
pasan a través de un intermediario central llamado broker. Los dispositivos o servicios que ge-

neran informacién (publicadores) envian mensajes a ciertos “topicos”, que corresponden con
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cadenas jerarquicas que organizan y categorizan los mensajes. Los dispositivos o servicios in-
teresados en recibir cierta informacion (suscriptores) se suscriben a esos topicos especificos.
El broker se encarga de distribuir los mensajes a todos los suscriptores de un topico, sin tener
que conocer su identidad. Esta estructura permite una comunicacion desacoplada, flexible y
escalable, ya que facilita la integraciéon de nuevos dispositivos y la gestion eficiente de eventos
y comandos en sistemas IoT como el nuestro. En el ESP32 podemos utilizar la libreria “Pub-
SubClient.h” para suscribir y publicar a topicos de un broker desde el codigo.

En nuestro proyecto hemos aprovechado MQTT y hemos establecido una estructura clara
de topicos a los que enviar y por los que recibir mensajes sobre las distintas partes de nuestro
sistema. Tenemos tres topicos principales: rfid, <roomName=>(el nombre de una habitacion
guardada en nuestro sistema) y REMOVE. En la figura 20 se muestra la estructura jerarquica

de los topicos MQTT.
» <roomName>/ subtopico para controlar luces y sensores de cada habitacion.

« mov/ subtdpico para los sensores de movimiento. Se utiliza command/ para
encender o apagar el sensor, segin el payload. confirmation/ lo utiliza el ESP32

para informar al backend sobre la ejecucion de una accion.

« lig/ subtopico para las luces del sistema. Se utiliza command/ para encender
o apagar la luz de una habitacion, segin el payload. confirmation/ lo utiliza el

ESP32 para informar al backend sobre la ejecucion de una accion.
» rfid/ subtdpico para todas las comunicaciones sobre los sensores y tarjetas RFID.

« command/ utilizado para iniciar o cancelar el proceso de registro de nuevas tar-

jetas RFID.

« register/ enviado por el ESP32 para terminar el proceso de registro cuando detecta

una tarjeta. Envia el UID a guardar en el payload.

+ event/ el esp32 publica las detecciones de tarjetas RFID habituales a este topico.

= REMOVE/: tépico para eliminar habitaciones, el nombre de la habitacion a eliminar se

pasa por el payload.

56



I

mov/ command/ @
lig/ command/ @

command/

<roomName>/

I

Figura 20: Estructura de topicos MQTT

5.2. Diseno

En la seccion 3 dimos una vista general del sistema en la figura 14. En esta seccién vamos
a detallar el disefio del dispositivo ESP32, las conexiones necesarias y el funcionamiento de
los componentes. Para hacer el esquema de las conexiones visible en la figura 21, utilizamos

la herramienta web Wokwi junto con los datasheets de cada componente, [6], [9] y [4].

En torno al ESP32 se conectan los diferentes sensores y actuadores que permiten la inter-
accion con el entorno. Para la deteccion de presencia, se han incorporado dos sensores PIR,
uno para la habitacion del salon y otro para el cuarto, conectados a los pines GPIO 34 y 35
respectivamente. Estos sensores permiten detectar movimiento en ambas estancias y enviar
eventos a través de sus pines y posteriormente al servidor cuando se produce una deteccion.

Estos sensores estan alimentados por la salida de 5v de nuestro ESP32.

El sistema también cuenta con dos indicadores luminosos, representados por LEDs de di-
ferentes colores (amarillo para el salon y rojo para el cuarto), conectados a los pines GPIO 2 y

4. Estos LEDs permiten visualizar el estado de las luces en cada habitacion, siendo controlados
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directamente por el ESP32. Ademas, se ha afiadido un buzzer conectado al pin GPIO 32, que
puede se activara automaticamente cuando se detecte movimiento durante el modo vacacio-
nes, para asustar a posibles intrusos. Se han empleado resistencias limitadoras en los LEDs
para evitar dafios por sobrecorriente.

Para la identificacion de usuarios y desactivacion del sistema de alarmas, se ha integrado un
lector RFID MFRC522, conectado al ESP32 mediante la interfaz SPI. Los pines utilizados para
esta comunicacion son SDA (GPIO 5), RST (GPIO 22), SCK (GPIO 18), MOSI (GPIO 23) y MISO
(GPIO 19). Este modulo permite registrar y detectar tarjetas RFID, facilitando la autenticacion
y el registro de eventos de acceso en el sistema. El lector requiere 3.3v de entrada que sacamos
del pin 3v3 de nuestra placa.

Es importante remarcar que este diseflo esta hecho para la situacion presupuesta de que
tenemos una casa con dos habitaciones configuradas, salon y cuarto, cada una de ellas con
luces y un sensor de movimiento. Cambiar los componentes en una habitacion o afiadir mas
conlleva retocar el disefio para adapatarlo. Aun asi, el funcionamiento de las conexiones sera

el mismo en cuanto a los componentes individuales.
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Figura 21: Esquematico del circuito principal
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Figura 22: Plano de la casa

La casa de LEGO

Para crear un entorno en el que desplegar y utilizar nuestro dispositivo, hemos decidido
construir una casa utilizando LEGO e instalar ahi los sensores de seguridad y luces junto con
el dispositivo ESP32. Primero, esbozamos el plano de la casa (figura 22) para asegurarnos de
la correcta distribucion de las habitaciones.

En el plano tenemos la entrada principal abajo, a su derecha antes de entrar estara el lector
RFID para desactivar las alarmas. Nada mas entrar a mano derecha esta el primer sensor de
movimiento, este para proteger el salon. El sensor del cuarto esta en la esquina inferior derecha
de este. En el garaje colocaremos el dispositivo ESP32 y todo el cableado saldra de ahi.

Con el plano hecho, podemos empezar a buscar las piezas necesarias y construir los mu-
ros principales de la casa (figura 23). Una vez comprobado que los componentes del sistema
caben en su lugar pasamos a decorar la casa incluyendo cosas que veriamos en un hogar real
como una cocina, sofa y demas (figura 24). Con esto, estamos listos para proteger este hogar

remotamente.
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Figura 24: Casa de LEGO con el ESP32 instalado
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ESPrestart()

Configuracién
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tarjeta detectada
Fallo de (" Procesar
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Figura 25: Diagrama de estados para el codigo del ESP32

5.3. Programacion del Dispositivo IoT (ESP32)

La programacion del ESP32 se ha realizado en C++ utilizando el entorno Arduino IDE,
haciendo uso de librerias especializadas como WiFiManager, PubSubClient, MFRC522 y Ardui-
nofson para facilitar la conectividad y la integracion con el backend.

A diferencia de sistemas alimentados por bateria que requieren modos de bajo consumo
como el “deep sleep”, en este proyecto el ESP32 debe permanecer activo de forma continua para
garantizar la respuesta inmediata ante eventos de seguridad y control del hogar. Sin embargo,
se ha optimizado el uso de recursos y la eficiencia mediante una arquitectura basada en eventos
y el uso de interrupciones para los sensores de movimiento y el lector RFID.

El flujo de funcionamiento, representado en la figura 25 con un diagrama de estados, es el

siguiente:

1. Inicializacion y Configuracion
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Al arrancar, el ESP32 ejecuta la rutina setup(), donde inicializa los pines de los sensores,
relés y periféricos, y configura la conexion WiFi. Si es la primera vez que se enciende o
si se ha reseteado la configuracion, el dispositivo crea una red WiFi propia (“CasaloT-
Setup”) usando WiFiManager, permitiendo al usuario introducir las credenciales de su
red y los parametros del broker MQTT a través de un portal cautivo creado por el propio

ESP32.

. Conexion a la Red y al Broker MQTT

Una vez conectado a la red WiFi, el ESP32 establece la conexion con el broker MQTT,
cuyos parametros pueden ser configurados dinamicamente y se almacenan en la memo-
ria flash para futuros reinicios. El dispositivo se suscribe a los topicos relevantes para

recibir comandos de control desde el backend a través de MQT'T.

. Bucle Principal y Gestion de Eventos

En el bucle principal (loop), figura 26, el ESP32 mantiene la conexion MQTT y gestiona
los eventos de hardware. El método onMgqttMessage() se ejecuta automaticamente cada
vez que se publica un nuevo mensaje a un tépico al que nos hemos suscrito, lo que nos
permite tomar accion correspondiente. Hemos dividido el co6digo en distintos bloques

que manejan cada parte del hardware:

» Sensores de Movimiento: Con el método del loop checkMovementSensors se mo-
nitorizan los sensores PIR de cada habitacion. Si se detecta movimiento y la alarma
para esa habitacion esta activada, se envia un mensaje MQTT al backend notifi-

cando el evento.

= Control de Luces y sensores: El dispositivo recibe comandos MQTT para cam-
biar el estado de luces y sensores, ejecuta la accion correspondiente y responde

con una confirmacion al backend.

» Lector RFID: Al recibir un mensaje sobre RFID, el codigo comprueba si el proceso
de registro de nuevas tarjetas esta activado, en ese caso envia el UID detectado a
el backend por el topico /register. Si esta desactivado, enviara al backend el UID

como un evento.
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oop() {

1
if (lclient.connacted()) reconnectMgtt();
e

L
client.loop();

if (salonAlarmState || cuartoAlarmState){
checkMovementSansors();

1
¥

handleRfidLogic(),
delay(lea);

void onMgttMessage(char*® topic, byte* payload, unsigned int length) {
1

Figura 26: Bucle principal del cédigo

Todos los parametros de configuraciéon (WiFi, MQTT, client ID) se almacenan en la memo-
ria flash del ESP32 usando la libreria Preferences, permitiendo que el dispositivo recupere su
configuracion tras un reinicio o corte de energia. Ademas, el sistema implementa reconexiéon
automatica tanto a la red WiFi como al broker MQTT en caso de desconexion.

Aunque el codigo esta preparado para afiadir nuevas habitaciones, sensores o funcionali-
dades ampliando las secciones correspondientes, cada cambio conlleva editar el c6digo a mano
y rehacer las conexiones. Mas adelante podriamos idear una manera de adaptar y generar el

codigo segun las habitaciones configuradas en el backend.
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Backend Spring

En esta seccién de la memoria vamos a cubrir todo lo relacionado al disefio y desarrollo del
servidor central de nuestro sistema de iluminacion y seguridad. Nuestro ESP32 es capaz de re-
coger informacion muy util sobre su entorno y adaptarse a este por su cuenta, pero necesita un
sistema que lo controle y le otorgue proposito. Ahi entra nuestro backend como nucleo l6gico
y funcional de la aplicacién. Este componente se encarga de gestionar todas las interacciones
con los dispositivos IoT, la base de datos, los usuarios y la aplicacién Android.

En el servidor se concentra toda la légica pensante del proyecto, el orden en el que se van a
llevar a cabo las acciones, los objetos modelados en el sistema, la comunicacién en tiempo real
y la exposicion de endpoints REST para manejar todas estas funciones remotamente desde la
aplicacion.

En nuestro desarrollo siguiendo metodologia en cascada, podemos hacernos una buena
idea, gracias a los requisitos establecidos y el modelo de dominio, de las entidades, clases,
endpoints y arquitectura general que va a seguir el servidor. El orden de ejecucion de las

tareas también esta ya establecido de acuerdo con los flujos definidos en los casos de uso.

6.1. Inicializacion con Spring

Elegimos Spring como framework en nuestro proyecto por varios motivos. El principal
atractivo de Spring viene del concepto de “Inversion de control” [3], un principio de disefio de
software que promueve la delegacion de creacion de objetos y gestion de dependencias a un
componente externo, como seria Spring. Con este flujo de control establecido, podemos cen-
trarnos en anadir funcionalidades al servidor sin perder tiempo intentando hacerla mas modu-
lar o flexible. Spring, y en concreto Spring Boot, es uno de los frameworks mas utilizados para
la creacion de aplicaciones Java, lo que se traduce en una amplia libreria de documentacion y

componentes pre-existentes disponibles en internet para aprovechar.
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initializr

Project Language

O Gradle - Grooyy O Gradle - Kotlin O Kotin O Groovy

Spring Web
Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the
Spring Boot default embedded container.
O 4.0.0(SNAPSHOT) O 35.4 (SNAPSHOT) O 3.4.8 (SNAPSHOT)

O 347

Project Metadata

Group  com.example

Artifact  demo

Name  demo

Description  Demo project for Spring Boot

Package name  com.example.demo

Packaging O war

Java Q21 O17

Figura 27: Servicio Web de Spring Initializr

Spring Boot

Spring boot simplifica ain mas las cosas, proporciona configuracion automatica de com-
ponentes, un servidor web embebido (Apache Tomcat en nuestro caso) y el gestor de depen-
dencias compatible con Maven para creacion de ejecutables (.jar).

Para la creacion del proyecto inicial, Spring ofrece una herramienta llamada Spring Initia-
lizr, que podemos usar desde la web o como una extension en Visual Studio Code, que se ocupa
de generar una estructura basica del entorno de desarrollo, desde el archivo de dependencias
hasta la organizaciéon por paquetes segun lo configuremos en el Initializr, como se ve en la
figura 27. Lo primero que debemos seleccionar es el gestor de proyecto que queremos usar,
en nuestro caso Maven. Después, seleccionamos el lenguaje de programacion principal y la
version de Spring que queremos utilizar. Una vez personalizados los campos para nombre,
descripcion y extension de archivo ejecutable a usar, podemos incluir algunas dependencias
iniciales para nuestro proyecto. En la figura aparece incluido Spring Web, pero no hace falta
incluirlo desde el principio, siempre podemos afiadir nuevos componentes y dependencias mas
tarde. Tras pulsar generate, Spring creara nuestro proyecto inicial y lo descargara en formato

zip para utilizarlo en el IDE de nuestro gusto.

Maven

Como ya hemos mencionado, Maven se encarga de resolver y descargar las dependencias

especificadas en el archivo pom.xml de nuestro proyecto Spring. Concretamente descargara
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e injectara las dependencias cuando se inicie un “ciclo de vida” que las requiera, como por

ejemplo al compilar (mvn compile), iniciar tests (mvn test) o instalar (mvn install).

REST

La arquitectura REST nos permite conectar partes de un sistema mediante simples peticio-
nes del protocolo HTTP. En este esquema de disefio, cada recurso o componente del sistema se
expone a los usuarios o clientes mediante una URL unica y se manipula utilizando los verbos
de HTTP, estos son GET para recibir datos, POST para publicar datos, PUT para actualizar y
DELETE para eliminar.

Con REST, todos los objetos se manipulan mediante URIs que contienen toda la informa-
cion necesaria sobre la peticion, facilitando la comprension del cédigo y manteniendo inde-
pendencia entre cliente y servidor, por lo que podemos desarrollar nuestro backend sin tener
que pensar demasiado en el frontend por ahora. Ademéas, HTTP es un protocolo con mas de 30

anos de uso en paginas web, lo que nos da una base firme sobre la que hacer nuestro sistema.

6.2. Estructura del backend

A continuacion, vamos a establecer la estructura de nuestro backend para el sistema de
seguridad e iluminacién. Como se mencioné en la seccién de tecnologias utilizadas, vamos
a seguir el patron de diseno Model-View-Controller de la figura 28 que divide los aspectos de
nuestra aplicacion en tres partes interconectadas.

La View hace referencia a la presentacion de los datos al usuario y el manejo de inputs
de este, ese apartado lo cubriremos con la aplicacion Android mas adelante. El Model va a ser
la representacion de los datos que tratara la aplicacion y interactuara con una base de datos
para ocuparse de el almacenamiento, recuperacion y modificacion de los objetos que necesite
nuestro sistema. Por altimo, en Controller se encuentra el cddigo que hace de intermediario
entre los dos anteriores, procesando los inputs que le pasa la View, entregandoselos al Model
para que procese los datos y devolviendo la View oportuna al usuario segtn la acciéon que esté
llevando a cabo. En nuestra implementacién concreta, hemos ademas dividido el Model en
dos partes, una que representa los objetos y repositorios para la base de datos, y otra llamada

Service, que contiene toda la lo6gica de negocio y los métodos necesarios para trabajar con los
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datos. Esta division hace el c6digo mas legible y establece claramente los roles de cada tipo de

@

A

clase.

A

Y=y MODEL
(Aplicacion (IPA)
Android)

h

Y Y
CONTROLLER |
(REST) < SERVICE

Figura 28: Patron MVC modificado para nuestro sistema

h 4

6.3. Base de datos

Empezaremos nuestro desarrollo del backend definiendo los objetos y tablas que va a tener
nuestra base de datos. Para facilitar el proceso, vamos a utilizar JPA (Java Persistence API), una
especificacion Java con interfaces y anotaciones que nos permiten gestionar los objetos de la
base de datos desde codigo Java. JPA mapea las clases java que anotemos con tablas en la base
de datos que conectemos. Podemos definir entidades, declarar claves primarias o foraneas,
generar IDs automaticos, y més.

En Spring, JPA se integra perfectamente con Spring Data JPA, que proporciona reposi-
torios que eliminan atin méas codigo repetitivo, permitiéndonos definir métodos de consulta
simplemente declarando sus firmas en interfaces.

Antes de empezar a crear entidades y tablas, debemos de tener instalado y corriendo
MySQL Server, después desde MySQL Workbench podremos conectarnos a nuestra instancia
local y crear los usuarios que queramos y mas importante la base de datos que conectaremos

al servidor Spring.
CREATE DATABASE iotdb;

Una vez creada la base de datos y configurada la instancia de MySQL Server, podemos ir
a el archivo application.properties de nuestro proyecto Spring e introducir ahi los detalles de

nuestra conexion con la base de datos. A partir de aqui cualquier entidad que creemos a partir
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main > re i pplication.properties
spring.application.name=

.port

spring.datasource.url=j
spring.datasource.userr
spring.datasource.password=
spring.datasource.driver-cla:

spring.jpa.hibernate.ddl-auto=upda
spring.jpa.show-sql=true

Figura 29: Conexion a la base de datos IotDB configurada en las propiedades de nuestra apli-

cacion Spring

de una clase Java sera guardada como una tabla directamente en la base de datos “TotDB”.

Figura 29

Con el método de creacion establecido, podemos pasar a especificar las tablas de nuestro
sistema. La primera y fundamental en el sistema es Room, en esta tabla se almacenan los datos
de las habitaciones de nuestro hogar. Se utiliza el nombre de la habitacién como clave primaria
en la base de datos y tiene dos atributos booleanos, ambos haciendo referencia al estado de las

luces y sensores de movimiento en la habitacion.

La entidad User modela los usuarios que van a utilizar el sistema. Como clave primaria
utilizamos un identificador inico auto-generado con las anotaciones de JPA. Se distinguen
dos tipos de usuarios segun el rol que tengan: ADMIN y USER. Los administradores tienen
permisos adicionales y acceso a funciones de gestion en la aplicaciéon moévil. Ademas, se incluye

una columna para guardar el UID de una tarjeta RFID del usuario.

RoomSchedule representa los horarios contenidos en cada una de las habitaciones. Esta
relacionada con Room mediante una clave foranea y puede manejar luces o sensores de mo-
vimiento. El sistema soporta dos tipos de programacion: puntual (ejecutar una acciéon a una
hora especifica) e intervalo (mantener un estado durante un periodo de tiempo). Los horarios
puntuales utilizan el campo time, mientras que los de intervalo usan startTimey endTime. Cada

horario tiene un nombre opcional y un estado que define la accion a realizar.

Por ultimo, la entidad Event nos sirve para registrar todos los eventos que registra nuestro
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. User

id: BIGINT

usermname: VARCHAR(50)
password: VARCHAR(255)
role: ENUM(ADMIN, USER)

{ RoomSchedule

id: BIGINT

room_name: VARCHAR(50)
schedule_name: VARCHAR(100)
device_ftype: VARCHAR(10)

created_at: TIMESTAMP state: BOOLEAN

i
I
last_login: TIMESTAMP : time: TIME
rfid_uid: VARCHAR(32) ! startTime: TIME
~ —F ~ i endTime: TIME
1
: | _ J
1 J;
| , ¥
! I
1
I
I . X
I 1
R ! |
4 Event N : :
id: BIGINT ' '
event_type: VARCHAR(50) ! iR
action: VARCHAR(50) >o-’ c Room N\
room_name: VARCHAR(50) R
user_id- VARGHAR(50) o PR | I?a::ec-m' BOOLEAI&I )
timestamp: TIMESTAMP dgt e OLEAN
details: TEXT (JSON) elect_on-
source: VARCHAR(20)
ip_address: VARCHAR(45)
p S vy

Figura 30: Diagrama Entidad/Relacién de nuestra base de datos

sistema, clasificaAndolos segun el tipo. Los tipos existentes son los siguientes: USER_ACTION
(para acciones ejecutadas desde la app), SYSTEM_ACTION (para acciones del propio bac-
kend), MOVEMENT DETECTED, SCHEDULE_EXECUTED y LOGIN_ATTEMPT. En cada ob-
jeto Event se almacena informacion adicional sobre el evento en formato JSON, como por
ejemplo qué usuario concreto lanzo el evento, cuando se lanzo y en que habitacion. Para opti-
mizar las consultas frecuentes, la tabla incluye indices en timestamp, room_name, event_type
y user_id.

Podemos utilizar un diagrama Entidad-Relacion para representar estos objetos, figura 30.

6.4. Broker MQTT

El broker MQTT es el componente encargado de gestionar la comunicacion en tiempo real
entre el backend y los dispositivos 0T, como los ESP32. Se encarga de hacer llegar los mensajes
adecuados a los clientes segun los topicos a los que estén suscritos. En nuestro sistema, el bro-
ker utilizado es Mosquitto[5], un servidor MQTT ligero y ampliamente adoptado en entornos

ToT.
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Archivos de configuracion MQTT

Spring ofrece soporte para canales de llegada y salida MQTT si utilizamos la dependen-
cia de spring-integration-mgqtt [15]. La integracion del broker MQTT en el backend se realiza

principalmente a través de los siguientes archivos y clases:

= MqttProperties: clase de configuracion que encapsula las propiedades del broker (host,

puerto, clientld, autoStart) y permite su personalizacién desde application.properties.

» MosquittoAutoStart: componente que detecta la IP local e inicia automaticamente el
proceso Mosquitto al arrancar el backend. Verifica si el broker esta corriendo y lo lanza

como servicio o ejecutable segtin el sistema operativo.

» MqttConfig: clase con los beans de Spring Integration para la conexion MQTT. Define
los canales de entrada y salida, el cliente MQTT y los adaptadores para recibir y enviar

mensajes.

= MqttGateway: clase que encapsula el envio de mensajes MQTT desde el backend a los

dispositivos IoT.

= MqttEventHandler: clase que recibe y procesa los mensajes entrantes desde el broker
MQTT, distribuyéndolos a los servicios correspondientes (por ejemplo, encender luces,

procesar sensores, manejar eventos RFID) segtn topicos.

Funcionamiento del broker en el sistema

Al iniciar el backend, el sistema detecta la IP local y configura el broker MQTT para que el
dispositivo IoT pueda conectarse correctamente. Si el broker Mosquitto no esta ejecutandose
y la opcidn “autoStart” esta habilitada, el backend lo inicia automéaticamente, asegurando que
la comunicacion esté disponible sin intervencion por parte del usuario. Una vez lanzado co-
rrectamente, los datos del broker se imprimen en la consola del servidor para poder configurar
nuestro dispositivo.

El backend utiliza Spring Integration para gestionar los canales de comunicacion MQTT.
Los mensajes enviados por los dispositivos (por ejemplo, una deteccion de los sensores de

movimiento) llegan al broker y son procesados por el MgttEventHandler, que los distribuye
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a los servicios correspondientes. De igual forma, el backend puede publicar mensajes en los
topics MQTT para controlar dispositivos o enviar notificaciones.

Esta arquitectura permite una comunicacion bidireccional, eficiente y desacoplada entre
el backend y los dispositivos IoT, facilitando la escalabilidad y la instalacion del sistema en

distintas ubicaciones.

6.5. Controladores REST

En esta seccion vamos a explicar los distintos controladores REST creados para el sistema,
su proposito y que Endpoints exponen a usuarios para uso. Cada controlador recibira peticio-

nes HTTP y llamara a los servicios a tomar ciertas acciones.

RoomController

Este controlador gestiona las habitaciones que vayamos afiadiendo a nuestro sistema de
seguridad e iluminacién. Desde este codigo se manejan todas las peticiones con respecto a los
dispositivos presentes en una habitacion. En el constructor mantenemos referencia a las clases

de Service, pues haremos llamadas a sus métodos en los endpoints:

= GET /rooms: devuelve un objeto List<T> con todas las habitaciones presentes en la

base de datos.

= GET /rooms/{roomName}: obtiene el objeto de una habitacion concreta.

= POST /rooms/{froomName}/remove: elimina una habitacion del sistema.

= POST /rooms/{roomName}/alarm: permite activar o desactivar las notificaciones de

movimiento de una habitacion especifica, segin que le pasemos en los parametros.

» POST /rooms/{roomName}/light: permite encender o apagar las luces de una habita-

cion especifica, segiin que le pasemos en los parametros.

» POST /rooms: permite crear una nueva habitacion.
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RoomScheduleController

Este controlador gestiona los horarios programados por el usuario para cada habitacion
de nuestro sistema de seguridad e iluminacién. Permite a los usuarios crear horarios de dos
tipos: puntuales, que ejecutan una accion a una hora concreta, o de intervalo, que mantienen

el estado de un dispositivo durante un intervalo de horas.

» POST /rooms/{roomName}/schedules: este endpoint sirve para crear un nuevo ho-
rario en una habitacion especifica. Es obligatorio concretar en los parametros el dispo-
sitivo a controlar y el estado. Segun el tipo de horario sera necesario especificar la hora

o intervalo y se puede enviar también un nombre personalizado para este.

» GET /rooms/{roomName}/schedules: devuelve los horarios creados para una habita-

cion especifica en una List<T>.

» DELETE /rooms/{roomName}/schedules/{id}: elimina un horario concreto del siste-
ma.
VacationModeController

Este controlador expone a los usuarios la funcionalidad del “modo vacaciones”, durante el
que se inhabilitan el resto de funciones del sistema mientras que este simula la presencia de

personas dentro de la casa cuando estén fuera.

» POST /vacation-mode/activate: activa el modo vacaciones y devuelve un mensaje de

confirmacion.

» POST /vacation-mode/deactivate: desactiva el modo vacaciones y devuelve un men-

saje de confirmacion.

» GET /vacation-mode/status: consulta al sistema si el modo vacaciones esté activado,
devuelve la respuesta en un JSON con “true” o “false”.
AuthController

Este controlador gestiona la autenticacion y autorizacion de usuarios en el sistema. Pro-

porciona los endpoints necesarios para el login, registro de nuevos usuarios y validaciéon de
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permisos administrativos. Mantiene registro de todos los intentos de autenticacién mediante
el EventLogService para fines de seguridad y auditoria. Ademas incluye los endpoints relacio-

nado con la funcionalidad RFID.

= POST /auth/login: autentica a un usuario mediante username y password. Registra

tanto intentos exitosos como fallidos incluyendo la direccion IP y User-Agent.

» POST /auth/register: permite el registro de nuevos usuarios en el sistema. Acepta pa-

rametros de username, password y rol (por defecto USER).

» GET /auth/validate/username: valida si un usuario especifico tiene permisos de ad-
ministrador. Devuelve informacién sobre el username y su estado administrativo en

formato JSON.

= POST /auth/delete-user: permite a los administradores eliminar usuarios del sistema.
Requiere el username del usuario a eliminar e incluye validaciones de seguridad para

prevenir la eliminacion del usuario administrador principal.

= POST /auth/rfid/register: inicia el proceso de registro de una nueva tarjeta RFID para
un usuario. El backend envia la orden al dispositivo IoT para activar el lector y espera

la lectura de una tarjeta.

= POST /auth/rfid/cancel: cancela el proceso de registro de tarjeta RFID en curso para

el usuario indicado, notificando tanto al backend como al dispositivo IoT.

» GET /auth/rfid/{username}: consulta el UID de la tarjeta RFID actualmente asociada
a un usuario. Devuelve el identificador si existe o un mensaje de error si no hay tarjeta

registrada.

EventController

Este controlador proporciona acceso de consulta al sistema de logging y auditoria. Permite
a los administradores revisar el historial de eventos. Todas las consultas soportan paginaciéon

para mejorar el rendimiento.

» GET /events/recent: obtiene los eventos mas recientes del sistema. Permite especificar

el numero de horas hacia atras a consultar (por defecto 24 horas).
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GET /events: consulta eventos en un rango de fechas especifico. Si no se especifican

fechas, consulta los Ultimos 7 dias.

GET /events/room/roomName: obtiene todos los eventos relacionados con una habi-

tacion especifica en un rango de fechas determinado.

GET /events/user/userld: consulta todos los eventos generados por un usuario espe-

cifico.

GET /events/failed-logins/username: obtiene los intentos de login fallidos para un
usuario especifico en las tltimas horas especificadas, importante para detectar posibles

ataques.

POST /events/cleanup: endpoint informativo sobre el proceso de limpieza automatica

de eventos antiguos que se ejecuta diariamente.

MqttController

Este controlador permite enviar mensajes MQTT al broker, facilitando la integracion y

pruebas desde clientes HTTP. Es ttil para enviar comandos o notificaciones al dispositivo IoT

directamente desde el backend.

» POST /sendMessage: recibe un JSON con los campos “message” y “topic” y publica el

mensaje en el topico MQTT indicado.

SimulationController

Este controlador permite simular eventos y respuestas de los dispositivos [oT en el sistema,

facilitando asi las pruebas y el desarrollo sin necesidad de hardware fisico. A través de sus

endpoints, hemos podido probar lanzar manualmente eventos como deteccién de movimiento,

cambios de estado en alarmas y luces, asi como simular respuestas y errores de los dispositivos.

s POST /simulation/movement-detected/roomName: simula la deteccién de movi-

miento en una habitaciéon concreta, enviando el evento correspondiente como si lo hu-

biera detectado un sensor real.
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» POST /simulation/device-response/alarm/roomName: simula la respuesta de con-
firmacion de un dispositivo al cambiar el estado de la alarma, permitiendo verificar la

actualizacion de estado en el backend.

= POST /simulation/device-response/light/roomName: simula la respuesta de con-
firmacion de un dispositivo al cambiar el estado de la luz, comprobando que el backend

procese correctamente la confirmacion.

= POST /simulation/device-error/roomName: simula un error en un dispositivo (ya

sea alarma o luz), enviando un mensaje de error al backend para probar la gestion de

fallos.

6.6. Archivos de configuracion

SecurityConfig

El archivo SecurityConfig configura la seguridad de la aplicacion Spring Boot. Define las
reglas de acceso a los endpoints, los filtros de autenticacion y autorizacion, y nos permite

definir un encriptador de contrasefias para nuestro sistema.

AsyncConfig

El archivo AsyncConfig habilita la ejecucion asincrona de tareas en el backend. Permite
que ciertos servicios, como el logging de eventos o el envio de notificaciones, se ejecuten en
segundo plano sin bloquear el hilo principal de la peticion HTTP. Esto mejora el rendimiento

y la escalabilidad del sistema.

6.7. Servicios

La capa de servicios (Service) agrupa la logica de negocio de nuestra aplicacion, actuando
como puente entre los controladores REST y las operaciones sobre la base de datos o el sistema
de mensajeria MQTT. Cada clase de servicio encapsula un conjunto de responsabilidades cla-
ramente delimitadas, lo que facilita el mantenimiento, la prueba unitaria y la extension futura

de funcionalidades.
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RoomService

» Gestiona la creacion, recuperacion y eliminaciéon de Room mediante RoomReposi-

tory.

= Se integra con el MqttGateway para notificar al sistema [oT sobre cambios en las ha-
bitaciones (por ejemplo, eliminacion).
LightService, MovementService y SoundService

» Encapsulan el protocolo de mensajeria MQTT: formatean comandos JSON y utilizan
MqttGateway para publicar en los topics correspondientes (lig/command, mov/com-

mand, etc.).

= Procesan confirmaciones y eventos entrantes, actualizando el estado de las entidades

Room en la base de datos.

= SoundService esta preparado para gestionar futuramente el subsistema de audio.

RoomScheduleService y RoomScheduleExecutor

= RoomScheduleService: realiza operaciones CRUD sobre RoomSchedule a través de
RoomScheduleRepository y proporciona métodos de consulta por hora puntual e in-

tervalos.

= RoomScheduleExecutor: anotado con @Scheduled, consulta peridédicamente los ho-
rarios almacenados y ejecuta las acciones de encendido/apagado de luces o alarmas.

Ademas al terminar un horario de intervalo apagara el sensor o luz afectado.

MqttGateway & MqttEventHandler

» MqttGateway: interfaz anotada con @MessagingGateway que publica mensajes en

el channel de salida configurado.

= MqttEventHandler: componente que recibe mensajes entrantes de MQTT, distribuye

eventos y confirmaciones a los servicios de luz, movimiento y sonido.
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VacationModeService

= Controla el estado del “modo vacaciones” mediante un AtomicBoolean.

» Al activarse, envia comandos de activacion de sensores de movimiento en todas las ha-

bitaciones.

» Mediante un método anotado con @Scheduled(fixedRate = 60000),que cada 60 se-

gundos simula actividad aleatoria encendiendo y apagando luces para disuadir intrusos.

AuthService

= Gestiona la autenticacion y autorizacion de usuarios mediante operaciones sobre Use-

rRepository.

» Implementa validacion de credenciales con hash de contrasefias para garantizar la se-

guridad.

» Registra todos los intentos de login (exitosos y fallidos) a través de EventLogService

incluyendo la direccion IP y User-Agent del dispositivo.

» Proporciona métodos para validar permisos administrativos y crear nuevos usuarios con

roles especificos.

EventLogService

» Centraliza el sistema de auditoria y logging de la aplicacion mediante EventReposi-

tory.

» Registra automaticamente eventos criticos del sistema: autenticacion, cambios de estado

de dispositivos, activacion de alarmas y acciones administrativas.

» Proporciona consultas avanzadas con paginacion para analisis de actividad por usuario,

habitacién o rango temporal.

» Incluye funcionalidad de limpieza automatica programada con @Scheduled.
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NotificationService

» Gestiona el envio de notificaciones PUSH a usuarios.

= Se integra con MqttEventHandler para procesar eventos de los sensores de movimien-

to y generar alertas en tiempo real.

» Mantiene registro de notificaciones enviadas a través de EventLogService.

RFIDService

» Gestiona toda la logica relacionada con el registro, deteccion y asociacion de tarjetas

RFID a usuarios del sistema.

» Permite iniciar y cancelar el proceso de registro de una nueva tarjeta RFID, coordinando

la comunicacién entre la app, el backend y el dispositivo IoT mediante MqttGateway.
» Procesa eventos recibidos por MQTT para la deteccion y registro de tarjetas.

= Actualiza la asociacion entre usuarios y tarjetas RFID y desactiva los sensores de movi-

miento en todas las habitaciones cuando se detecta una tarjeta valida.
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Frontend Android

Con nuestro dispositivo IoT en funcionamiento y conectado a nuestro backend Spring,
podemos finalmente desarrollar la tltima capa de nuestro sistema, la aplicacion Android. Des-
de aqui el usuario interactuara con todos los servicios que hemos puesto a disposicion en el
servidor y podra acceder a todas las funcionalidades del sistema.

Como explicamos en la seccion de 1.2 de la introduccion, queremos que la aplicacion sea
intuitiva de usar y sobre todo eficiente y funcional, por lo que no va a tener un disefio muy

complejo con muchos plugins y florituras.

Antes de empezar a explicar cada componente creado, es importante ver los distintos tipos
de archivo que podemos encontrar en nuestro proyecto de Android Studio y la funcién de ca-
da uno. Primero tenemos los archivos de configuracion de proyecto: build.gradle.kts define
las dependencias de nuestra aplicacion y configuraciones de compilacion similar a Maven en
el backend, settings.gradle.kts sirve para estructurar el proyecto y AndroidManifest.xml
declara los componentes y actividades que forman la aplicacion, establece permisos y confi-
guraciones de Android.

Los archivos escritos en Kotlin (.kt) son el nicleo funcional de la aplicacion y segiin como
los nombremos se ocuparan de distintas cosas. Las Activities representan “pantallas” princi-
pales y se ocupan del flujo de la interfaz de usuario, los ApiService es la lo6gica de negocio,
ejecuta tareas y funciones en segundo plano. Los Adapters conectan objetos de nuestro bac-
kend a objetos en nuestra aplicacion, traduciendo a formatos compatibles con Android. Estos
objetos quedan representados en nuestra aplicacion como Classes almacenadas en el paquete
“Model” y tienen los mismos atributos y campos que sus homoélogos en el backend Spring.

Para el aspecto visual de la aplicaciéon tenemos los archivos de recursos. Los Layout defi-
nen la estructura visual de cada pantalla en formato .xml. Por suerte, Android Studio cuenta

con un editor visual de archivos XML, por lo que la creacion de interfaces ha sido un proceso
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facil ya que solo habia que hacer un boceto de cada interfaz y ajustar los valores numéricos en
el archivo para que quede con medidas profesionales. En esta carpeta también se almacenan

otros objetos que queramos definir de la IU como textos predefinidos, colores y temas.
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Diagrama de clases

example\

tfgiotapp|

© MainActivity

o RecyclerView recyclerView
o RoomAdapter roomAdapter
o Button updateButton

o apiService
o UserPreferences userPreferences
o Vacati vacati

o ServerPreferences serverPreferences
o Button menuButton

o TextView vacationModeLabel

o rfidRegistrationinProgress

o Job? rfidRegistrationjob

o Toast? globalToast

o requestPermissionLauncher

o void onCreate(Bundle?)

m void setupApiService()

m void checkVacationModeStatus()

= void toggleVacationMode()

= void updateUIBasedOnVacationMode(Boolean)
m void showCreateRoomDialog()

m void createNewRoom(String)

= void logout()

@ void onResume()

= void showSingleToast(String,Int)

= void setupRecyclerView()

= void setupUpdateButton()

m void checkConnectionAndLoadRooms()
m void loadRooms()

= void openRoomDetail(Room)

m void requestNotificationPermission()
o void null()

= void subscribeToMovementAlerts()
m void showRfidDialog()

= void registerRfid(String)

= void cancelRfidRegistration(String)
m void confirmDeleteRoom(Room)

m void deleteRoom (Room)

(© CreateScheduleActivity

o EditText scheduleNameEdit

o RadioGroup deviceTypeGroup
o RadioGroup scheduleTypeGroup
o RadioGroup actionGroup

o EditText timeEdit

o EditText startTimeEdit

o EditText endTimeEdit

o LinearLayout punctualLayout
o LinearLayout intervallayout
o Button saveButton

o Button cancelButton
apiService

String roomName

o

void onCreate(Bundle?)

void setupViews()

void setupListeners()

void createSchedule()

void createPunctualSchedule(String,String,Boolean, String)
void createlntervalSchedule(String,String,String, String)

EEsEmEEO O

© ApiService

o OkHttpClient client
o gson
o baseur

o void setServerlp(String)
® String getServerUrl()
o Boolean testConnection()
o Boolean updateLight(String,Boolean)
o Boolean updateAlarm(String, Boolean)
© Boolean checkServerConnection()
o List<Room> getAllRooms()
© Room? getRoomByName(String)
o List<Schedule> getRoomSchedules(String)
o Boolean createPunctualSchedule(String, String, String,Boolean,String)
o Boolean createlntervalSchedule(String, String, String,String,String)
o Boolean deleteSchedule(String,Long)
e LoginResponse? login(String, String)
o Boolean createRoom(String,String)
o List<Event> getAllEvents()
o Boolean activateVacationMode()
o Boolean deactivateVacationMode()
o Boolean getVacationModeStatus()
® String? getRfidUid(String)
© Boolean registerRfid(String,String)

i i i initiateRfi
o void cancelRfidRegistration(String)
o Boolean deleteRoom (String,String)

ration(String)

© LoginActivity

o EditText serverlpEdit

o Button testConnectionButton

o TextView connectionStatus

o EditText usernameEdit

o EditText passwordEdit

o Button loginButton

o UserPreferences userPreferences

o ServerPreferences serverPreferences
o apiService

o void onCreate(Bundle?)

= void setupViews()

= void setupListeners()

m void loadSavedServerip()

m void setupSavedServerip()

= void testServerConnection()

m void updateConnectionStatus(String,Int)
= void performLogin()

= void goToMainActivity ()

(© EventsActivity

o TextView titleText

o RecyclerView recyclerView
o EventAdapter eventAdapter
o Button refreshButton

o apiService

o void onCreate(Bundle?)

m void setupViews()

= void loadEvents()

(© UserPreferences

o SharedPreferences prefs

(©MyFirebaseMessagingService

& void

o void saveUser(com.example.tfgiotapp.model.User)

o com.example.tfgiotapp.model.User? getCurrentUser()

o Boolean isLoggedin()
© Boolean isAdmin()
o void logout()

o void onNewToken(String)
m void showMovementNotification(String)

(©ServerPreferences
o SharedPreferences prefs

o void saveServerip(String)

o String getServerlp()

o Boolean hasCustomlpl)
e void clearServerlp()

(©ManageSchedulesActivity

o TextView titleText

o RecyclerView recyclerView

o ScheduleAdapter scheduleAdapter
o Button addScheduleButton

o apiService

o String roomName

o void onCreate(Bundle?)

m void setupViews()

o void onResume()

= void loadSchedules()

= void deleteSchedule(Schedule)

(© RoomDetailActivity

o TextView roomNameTextView
o Switch lightSwitch

o Switch detectSwitch

o TextView schedulesTitle

o TextView schedulesText

o Button updateButton

o Button editSchedulesButton
o apiService

© void onCreate(Bund|le?)

m void loadRoomDetail(String)

= void displayRoomInfo(Room)

m void displaySchedules(String, List<Schedule>)
= void updateLight(String,Boolean)

= void updateDetect(String,Boolean)

Figura 31: Diagrama de clases generado con plantUML
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Vamos a explicar cada “pantalla” o Activity de la aplicacién en orden y explicar que fun-

ciones ofrece al usuario.

Pantalla de autenticacion

Lo primero que se encuentra el usuario al abrir la aplicacion es esta pantalla de login, figura
32. Aqui debera introducir la direcciéon IP del servidor Spring junto con sus sus credenciales
(usuario y contrasefia) para poder acceder a el ment de habitaciones. Puede utilizar el boton de
“Probar” para confirmar que ha introducido la direccion del servidor correctamente. Cuando
pulsa el boton de iniciar sesion, ApiService.kt envia la peticion HTTP de autentificacion a el
controlador del backend, y segin la respuesta que llegue de vuelta, permitira al usuario entrar
a la aplicacion o informara al usuario de que error se ha producido segun la excepcion Java
que llegue.

La pantalla de autenticacion esta implementada en LoginActivity.kt, donde se gestionan
tanto la introduccion y validacion de la IP del servidor como el proceso de login. El boton de
“Probar” ejecuta una peticiéon de prueba usando ApiService.testConnection(), deshabilitando el
boton mientras espera la respuesta. Las credenciales y la IP se almacenan usando las clases
UserPreferences y ServerPreferences, permitiendo el acceso automatico en futuros inicios de la
app. Los mensajes de error se muestran mediante Toast segun el tipo de excepcion recibida.

La aplicacion guarda la informacién del servidor en ServerPreferences y la del usuario

en el archivo UserPreferences para evitar tener que iniciar sesiéon cada vez que se abre la

app.

Pantalla principal

En estas pantallas de la figura 33 y 33a, se muestra a los usuarios logeados correctamente
la lista de habitaciones presentes en nuestro sistema. Para cada habitacion se muestra ademas
el estado actual de sus luces y sensores de movimiento. En la parte de abajo de la pantalla
aparecen un boton de actualizar, que sirve para enviar de nuevo el GET al endpoint de nues-
tro servidor que devuelve la lista de habitaciones. Si el usuario es administrador (figura 33b),
al pulsar el boton superior “Ment”, le apareceran varias opciones: Crear habitacion, lista de

eventos, modo vacaciones, tarjeta rfid y cerrar sesion. Ademas, vera un boton para eliminar ha-
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loT Home System

IP del Servidor:

Usuario:

Usuario

Contrasefia:

Ingresa tu contrasefa

Figura 32: Layout para autenticacion inicial

bitaciones a la derecha de cada una. El boton de cerrar sesion devuelve al usuario a la pantalla
anterior y borra sus UserPreferences.

La pantalla principal estd implementada en MainActivity.kt. La lista de habitaciones se
muestra usando un RecyclerView con el adaptador RoomAdapter. Los botones de crear habi-
tacion, ver eventos y activar el modo vacaciones estan disponibles solo para administradores
(subfigura 33b), controlados mediante UserPreferences.isAdmin(). E1 boton de actualizar recar-
ga la lista de habitaciones mediante una llamada a ApiService.getAllRooms(). El estado de los
botones y la interfaz se actualiza dinamicamente segtn el estado del modo vacaciones usando
VacationModeManager. El registro y visualizacion de tarjetas RFID se gestiona con diadlogos
y corrutinas, y la comunicacion con el backend se realiza siempre usando la IP guardada en
ServerPreferences.

Al pulsar el boton de “Crear nueva habitacién” al administrador le aparecera un cuadro de
dialogo, figura 35a, en el que introducir el nombre para la nueva habitacion, que sera enviada
con POST al backend y creada en el sistema. Se asume que todas las habitaciones tienen luces

y sensor de movimiento configurados.
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Casa loT - Habitaciones Casa loT - Habitaciones

Crear habitacion
cuarto

Luz: OFF | Sensor: OFF Lista de eventos

Modo vacaciones ELIMINAR

Tarjeta RFID

salon
Luz: OFF | Sensor: OFF

Cerrar sesién

(a) Vista usuario (b) Vista administrador

Figura 33: Pantalla principal, listado de habitaciones

El boton “Tarjeta RFID” permite consultar la tarjeta asociada al usuario y registrar una
nueva (figura 34). Al pulsar “Registrar nueva”, el sistema activa el sensor RFID durante 30
segundos para asociar la tarjeta al usuario; si no se detecta ninguna tarjeta o se cancela, no se
guarda ninguin cambio.

Si en su lugar pulsa el botén de “Ver todos los eventos” aparecera una lista, figura 35b con
todos los eventos loggeados en la base de datos.

Por ultimo, el botén azul sirve para activar/desactivar el Modo vacaciones de nuestro siste-
ma. Cuando este modo esta activo, el usuario no puede utilizar ninguna funcién de la aplica-
cion, salvo acceder a los logs para ver detecciones de movimiento. Los botones no accesibles
apareceran en gris, como se ve en la figura 36, y daran un mensaje apropiado hasta que el

modo vacaciones se desactive.

Pantalla de habitacion

Al pulsar sobre una de las habitaciones de la pantalla principal, aparece esta ventana, fi-

gura 37, con los detalles de la habitacion. Desde aqui el usuario puede enceder o apagar las
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Tarjeta RFID
UID actual: 46E6B001

CERRAR REGISTRAR NUEVA

Figura 34: Pop-up para tarjetas RFID

Registro de Eventos

ACTUALIZAR

Login Exitoso

Accién Usuario: SCHEDULE_CREATED

Crear Nueva Habitacién

Nombre de la habitacién

Sistema: RFID_REMOVED

CANCELAR CREAR

Sistema: SENSOR_OFF

E_CONFIRMATION

) Cargados 288 eventos
Sistema: RFID_ALL_SENSORS_OFF
Fuente: RFID

(a) Cuadro de dialogo para crear nueva habitacion (b) Lista de eventos

Figura 35: Funciones para administradores

87



Casa loT - Habitaciones

cuarto
Luz: OFF | Sensor: OFF

ELIMINAR

salon
Luz: OFF | Sensor: OFF

ELIMINAR

= Modo vacaciones activado

Figura 36: Pantalla principal con modo vacaciones activado

luces, activar o desactivar el sensor de movimiento de la habitacion y gestionar los horarios

existentes en esa habitacion.

La pantalla de detalles de habitacion esta implementada en RoomDetailActivity.kt. Los swit-
ches de luces y sensores estan sincronizados con el backend: al cambiar su estado, se envia una
peticion mediante ApiService.updateLight() o ApiService.updateAlarm(), y solo se actualiza el
estado en la interfaz si el backend confirma la accion. Los horarios de la habitacion se obtienen
y muestran usando ApiService.getRoomSchedules(), y los cambios se reflejan en tiempo real en

la interfaz.

Los switch que muestran el estado de luces y sensores estan sincronizados con la base de
datos, es decir, cuando el usuario envia un cambio (encender las luces del salon, por ejemplo),
la aplicacion hace el POST al backend, este recibe la peticién y envia el comando MQTT al
dispositivo IoT pero no se actualiza el estado en la base de datos hasta que el dispositivo IoT

envie una respuesta confirmando que se ha ejecutado el comando.
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cuarto

Luz: [ )

Detector de Movimiento:

Horarios: EDITAR

luz noche
Tipo: light
Estado: ON
Hora: 22:00:00

ACTUALIZAR

Figura 37: Detalles de habitacion

Editor de horarios

A esta pantalla de la figura 38 se accede pulsando el boton “Editar” que aparece a la derecha
de la lista de horarios. Aqui aparece la lista completa de horarios para la habitacion actual,

podemos ver los detalles de cada uno y eliminarlos.

El editor de horarios esta implementado en ManageSchedulesActivity.kt y CreateSchedu-
leActivity.kt. La lista de horarios se muestra con un RecyclerView y el adaptador ScheduleA-
dapter. Al anadir o eliminar un horario, se realizan llamadas a ApiService para actualizar el
backend y la interfaz se refresca automaticamente. La validacion de campos y la gestion de

errores se realiza mostrando mensajes mediante Toast en la interfaz.
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Horarios : cuarto

ANADIR NUEVO HORARIO

Horarios Existentes:

luz noche ELIMINAR
Dispositivo: Luz | Tipo: Puntual | Estado:

ON | Hora: 22:00:00

Figura 38: Editor de horarios
Al pulsar “Anadir nuevo horario”, el usuario puede crear y guardar un horario para la

habitacion desde la pantalla de la figura 39, eligiendo dispositivo, tipo y hora; si hay errores

en los datos, la app lo notifica.
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Crear Horario

Nombre del horario:

Crear Horario

Nombre del horario:

puntual intervalo manana
Dispositivo: Dispositivo:
@z O Detector Quz (@ petector
Tipo de horario: Tipo de horario:
@ Puntual O Intervalo QO Puntual @ Intervalo
Accion: Hora de inicio:
O Encender (ON) (@) Apagar (OFF) 8:00
Hora:

Hora de fin:
7:30

9:00

CANCELAR GUARDAR
CANCELAR GUARDAR

(a) Crear horario puntual (b) Crear horario de intervalo

Figura 39: Ventana creacion de horario

Con estas pantallas cubrimos toda la funcionalidad especificada en nuestros casos de uso. El

usuario puede iniciar sesion, gestionar habitaciones, gestionar horarios, encender dispositivos,

etc.
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Testing

Para asegurar la fiabilidad y robustez del sistema desarrollado, se ha implementado una
bateria de pruebas automaticas sobre el backend utilizando los frameworks JUnit 5 y Mocki-
to. Ademas, se ha empleado la herramienta JaCoCo para el analisis de cobertura de cédigo,

permitiendo cuantificar el grado de proteccidon frente a errores y facilitar la mejora continua.

8.1. Herramientas y metodologia

El framework JUnit 5 ha sido la base para la definicion y ejecuciéon de los tests unita-
rios y de integracion. Gracias a la facil integracion con Spring Boot, ha permitido estructurar
los casos de prueba de forma modular. Por otro lado, hemos utilizado Mockito para la crea-
cion de mocks de dependencias, especialmente en los servicios y repositorios, posibilitando el
aislamiento de la logica de negocio y la simulacién de escenarios sin necesidad de acceder a
recursos externos como la base de datos.

La herramienta JaCoCo se ha integrado en el ciclo de construccion mediante Maven, gene-
rando informes detallados sobre la cobertura alcanzada por los tests. Estos informes han sido
fundamentales para identificar ramas y métodos no cubiertos, permitiendo asi incrementar la

calidad del software mediante la incorporacion de nuevos casos de prueba.

8.2. Estructuray funcionamiento de los tests

Los tests se han organizado en clases especificas para cada componente principal del sis-
tema, siguiendo el patron Arrange-Act-Assert. En la fase de Arrange se preparan los mocks y
los datos de entrada; en la fase de Act se ejecuta el método bajo prueba; y en la fase de Assert
se comprueba que el resultado o las interacciones son las esperadas.

Por ejemplo, en los tests de servicios como EventLogService, se verifica que al invocar

métodos de registro de eventos, como el de deteccion de movimiento o la ejecucion de horarios,
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se realiza correctamente la persistencia en el repositorio y se generan los eventos esperados.
Para los controladores, empleamos MockMvc para simular peticiones HTTP y validar tanto

el codigo de respuesta como la estructura del JSON devuelto.

8.3. Cobertura obtenida

La integracion de JaCoCo nos ha permitido alcanzar una cobertura superior al 85 % en
las clases de servicio y controlador, cubriendo los principales flujos de negocio y casos de
error. En el informe de la figura 40 aparece un 71 % de cobertura en los controladores debido a
que el controlador de simulacién no contiene pruebas, pues lo hemos utilizado tnicamente al
desarrollar y no es alcanzable por los usuarios. El resto de areas del codigo sin cobertura son
los flujos de error general en muchos métodos para capturar posibles excepciones, que aunque
se podrian incluir en futuras iteraciones, no afectaran al funcionamiento de nuestro sistema

de seguridad e iluminacion.

backend

Element Missed Instructions~ Cov.© Missed Branches Cov.
4 com.casa.iot.backend.controller T il b 66%
3 com casa.iot backend moqft — 62% 46%
4 com.casa.iot. backend.service 89% 6389%
4 com.casa.iot. backend.model | ] 8% | 100%
4 com.casa.iot.backend 37% n'a
3 com_casa.iot backend. config | 100% nfa
B com.casa.iot backend. security | 100% n/a
Total 849 of 4,018 78% 99 of 260 61%

Figura 40: Informe generado por JaCoCo

Los informes generados han facilitado la identificaciéon de areas no testeadas y la mejora
progresiva de la bateria de pruebas, que ha ido creciendo segtin ibamos desarrollando el codigo.
Gracias a esto, hemos conseguido un backend mas robusto y hemos asegurado el correcto
funcionamiento, minimizando el riesgo de regresiones y facilitando la evoluciéon futura del

proyecto.
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8.4. Otros tests

Con estas herramientas y tests, hemos cubierto la mayoria de la funcionalidad del sistema,
pero ain debemos asegurarnos del correcto funcionamiento tanto de la aplicaciéon Android
como del dispositivo IoT. Este testing ha sido realizado mediante pruebas de usuario final,
asegurandonos de que el dispositivo cumple los requisitos no funcionales establecidos en la
seccion 3.5.

Para asegurarnos del correcto rendimiento del dispositivo, comprobamos que el tiempo
de respuesta entre un usuario tomando una accién en la app (por ejemplo, encender una luz
concreta) es menor de 2 segundos con dos aplicaciones distintas conectadas al backend. Lo
mismo ocurre con el tiempo entre que el dispositivo detecta movimiento en una habitacion
con el sensor activo y envia la notifiacion push al usuario.

Para asegurar la disponibilidad del sistema y la usabilidad de la aplicacion hemos imple-
mentado una interfaz de usuario clara y simple, que haciendo uso extensivo de verificacion de
conexion, corrutinas, gestion de errores y excepciones y feedback visual inmediato (a través de
mensajes toast que informan sobre el estado de la aplicacion, figura 41), minimiza el impacto

de interrupciones en el backend en nuestra experiencia de usuario.
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Casa loT - Habitaciones

e} .
!gg Error: No se pudo conectar al servidor

ACTUALIZAR

Figura 41: Mensaje de error de la aplicacion
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Conclusiones y
perspectivas futuras

Con de este sistema IoT para la gestion de seguridad e iluminacion doméstica hemos con-
seguido integrar de manera efectiva tecnologias modernas tanto en el backend (Spring Boot,
MQTT, FCM) como en el frontend (Android, Material Design, notificaciones push). El resulta-
do es una plataforma robusta, flexible y facilmente extensible, capaz de cubrir las necesidades

basicas y avanzadas de automatizacion en el hogar.

Hemos cubierto todos los objetivos principales que nos planteamos al inicio del desarrollo:
la gestion centralizada de habitaciones y dispositivos, la programacion de horarios automati-
cos, la integracion de sensores de movimiento y tarjetas RFID para control de acceso, y la
notificaciéon en tiempo real de eventos criticos a los usuarios. La arquitectura modular y el uso
de patrones de disefio como servicios desacoplados y mensajeria asincrona han facilitado la
escalabilidad y claridad del cédigo en el proyecto.

La experiencia de usuario en la aplicacion Android se ha visto enriquecida gracias a la
adopcion de Material Design y la implementacion simple y facil para la gestion de habitaciones,
horarios y tarjetas RFID. Las funcionalidades de gestion de eventos y habitaciones se han
mantenido exclusivas para los usuarios administradores, permitiendo el uso por mas personas
del hogar sin preocupaciones sobre control de acceso. El uso de Firebase Cloud Messaging ha
permitido una comunicacién fiable entre el backend y los dispositivos moviles, asegurando
que los usuarios estén siempre informados de cualquier evento relevante en su hogar cuando

no estén en casa mediante notificaciones push.

Desde el punto de vista técnico, la integracion de MQTT ha demostrado ser una soluciéon
Optima para la comunicaciéon en tiempo real con los dispositivos IoT, permitiendo una res-

puesta inmediata ante eventos como la deteccion de movimiento o el uso de tarjetas RFID. El
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backend, construido sobre Spring Boot, ha proporcionado una base solida para la gestiéon de

la 16gica de negocio, la persistencia de datos y la seguridad.

Perspectivas futuras

El sistema desarrollado sienta las bases para multiples lineas de mejora y expansion:

» Integracion de nuevos dispositivos: En su estado actual, el sistema funciona con un
unico dispositivo ESP32 que cubre dos habitaciones. En futuras expansiones seria senci-
llo afiadir mas dispositivos que escuchen los mensajes de los topicos y tomen las accio-
nes necesarias. Ademas, se podrian implementar otros dispositivos IoT como sensores
de temperatura o luz y actuadores para persianas o enchufes inteligentes. Todo gracias

al disefio modular que hemos deseado desde el principio.

» Interfaz web: El desarrollo de un panel de control web permitiria gestionar el sistema
desde cualquier navegador, facilitando el acceso multiplataforma y la administracion

remota.

= ESP-NOW: Este es un nuevo protocolo de comunicaciéon inaldmbrica creado por Es-
pressif Systems especificamente para los ESP32. Espera suplantar la necesidad de conec-
tarse a una red wifi convencional y ofrece baja latencia y seguridad por una conexion

directa entre dispositivos [10].

» Integracion con asistentes de voz: La conexion con plataformas como Google Assis-
tant o Alexa permitiria controlar el sistema mediante comandos de voz, mejorando la

accesibilidad y la comodidad.

= Mejoras en seguridad: Se pueden implementar mecanismos de autenticaciéon multi-
factor, cifrado de extremo a extremo en las comunicaciones y detecciéon de intrusiones

basada en IA.

» Escalabilidad y despliegue en la nube: Migrar el backend a una infraestructura cloud
permitiria soportar un mayor niimero de usuarios y dispositivos, asi como ofrecer ser-

vicios de monitorizacion y mantenimiento centralizados.
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» Analitica y visualizaciéon de datos: Incorporar dashboards de analisis de consumo,
patrones de uso y estadisticas de seguridad aportaria valor afiadido a los usuarios y

facilitaria la toma de decisiones.

En conclusion, hemos cumplido nuestros objetivos y requisitos establecidos y hemos acabado
con un producto mucho mas modular, personalizable y asequible que otras soluciones de segu-
ridad e iluminacién disponibles en el mercado. Ademas, el proyecto establece una plataforma
solida sobre la que construir futuras mejoras e incluir ain méas funciones dométicas junto con

mejorar las existentes.
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Apéndice A
Manual de
Instalacion

Requisitos previos

Antes de comenzar la instalaciéon es importante asegurarnos de que contamos con todo
el software y hardware necesario. Para una configuraciéon minima con solo una habitaciéon
necesitaremos al menos una placa ESP32, un sensor de movimiento PIR, un LED de cualquier

color y un lector RFID RC522 con tarjetas compatibles.

Para poder correr el backend en nuestro sistema es importante que tengamos instalado
Java 17 o superior. Para crear la base de datos necesitaremos MySQL y por ultimo necesita-
remos haber descargado el broker de Mosquitto para que el cddigo sea capaz de encontrarlo e
iniciarlo. La aplicacion solo requiere un movil con una versiéon de Android igual o superior a

6.0.

Por ultimo, para adaptar el cédigo del ESP32 a nuestra configuracion exacta necesitaremos

instalar el entorno de Arduino IDE junto con las librerias utilizadas.

Instalacion del Backend

El primer paso para tener el backend Spring en marcha es descargar el repositorio con
todos los archivos del proyecto, disponible en la pagina de GitHub. Podemos utilizar git para
clonar el repositorio a nuestra maquina o descargar el zip del proyecto desde la pagina, al final
deberiamos tener un directorio con una estructura como la de la figura 42. Es recomendable
abrir la carpeta del proyecto en Visual Studio Code para facilitar la ediciéon de archivos y la

compilacion con extensiones como Code Runner.
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https://github.com/brunokiwi/TFG-Bruno-Public

Name h Date modified Type Size

amvn File folder
wscode File folder
android-app File folder
hardware File folder
src File folder

target File folder

< gitattributes Git Attributes Sour... 1kB
& gitignore Git Ignore Source ... 1KB
o HELP Markdown Source.. 2k
[ mvnw File 11KB
=] mvnw Windows Comma... 7KB
€ rom Microseft Edge H.. 3KB
¥ README Markdown Source.. 5KB

Figura 42: Repositorio del proyecto

ase Tools Scripting Help

Welcome to MySQL Workbench

e and br cts and insert data as well as

design and run S chemas and data from other

ad i It

MySQL Connections @® 2 Filter connections

Local instance MySQL80 rootLocal instance

Figura 43: Conexiones disponibles en MySQL Workbench

Base de datos

Con el repositorio descargado, pasamos a crear la base de datos en MySQL. Este paso es
necesario ya que Spring no tiene los permisos para crear la base de datos automaticamente,
asi que la crearemos a mano y la conectaremos posteriormente. Al abrir MySQL Workbench
aparecera por defecto la conexién a la instancia local de MySQL con el usuario “root”, como
se ve en la figura 43. La contrasefia para esta conexion sera la que configuramos mientras ins-
talabamos el entorno MySQL Workbench. Durante la instalaciéon también Una vez nos hemos
conectado al servidor, podemos ejecutar el siguiente c6digo SQL en una pagina en blanco para
crear la base de datos:

CREATE DATABASE iotdb;

Es importante crear ademas credenciales de usuario de administrador para darle a nuestro

servidor Spring y que no utilice el root. Para ello solo hay que ejecutar las siguientes lineas
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reemplazando “nuevo_usuario” y “nueva_contrasefia”:

CREATE USER ’nuevo_usuario’@’ % IDENTIFIED BY 'nueva_contrasefa’;
GRANT ALL PRIVILEGES ON IOTDB* TO 'nuevo_usuario’ @’ %;

FLUSH PRIVILEGES;

Lo dnico que nos quedaria seria modificar el archivo application.properties en el repositorio
con la siguiente configuracion:
spring.datasource.url=jdbc:mysql://localhost:3306/iotdb
spring.datasource.username="nuevo_usuario’

spring.datasource.password="nueva_contrasefia’

Firebase Cloud Messaging

Para la funcionalidad de enviar notificaciones push al usuario en caso de deteccion de mo-
vimiento, es necesario que incluyamos en los archivos del backend una clave para nuestra
cuenta de servicio de Firebase en forma de json. Para obtener esta clave, tenemos que ir a la
pagina de Firebase Console, crear o iniciar sesion en una cuenta de Google y crear un nuevo
proyecto. Dentro del proyecto debemos activar Cloud Messaging, una vez activado pode-
mos descargar el archivo json yendo a “Configuracién de proyecto” >“Cuentas de servicio” y
pulsando “Generar nueva clave privada”. Solo tenemos que moverlo a la carpeta src/main/re-
sources del repositorio y renombrarlo como firebase-service-account para que el cédigo pueda

leerlo.

Mosquitto broker

El ultimo componente necesario para la correcta funcionalidad del backend es el broker
de MQTT Mosquitto. El servidor es capaz de iniciar el servicio si este no esta corriendo pero
es necesario que el usuario lo instale en su sistema manualmente previamente. Es preferible
que al instalarlo en Windows se instale a la carpeta C:/Program Files/Mosquitto. Dentro de la
carpeta instalada esta el archivo mosquitto.conf, podemos abrirlo con cualquier editor de texto,
eliminar la configuracion por defecto y simplemente afiadir estas dos lineas:

listener 1883 0.0.0.0
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https://console.firebase.google.com/u/0/

PS E:\Github\backend> &

—— [backend] [ main] c.casa.iot_backend.BackendApplication - Starting BackendApplication u

sing Java 24 (E:\Github\backend\target\classes started by extin in E:\Github\backend)
2025-07-31718:4 6 80 INF --- [backend] [ main] c.casa.iot.backend.BackendApplication : No active profile set, fallin
g back to 1 default profile: "default”
2025-87-31T18 31.979+02:00 1IN ——- [backend] [ main] .s.d.r.c.RepositoryConfigurationDelegate : Bootstrapping Spring Data JPA
n DEFAULT mode.
32.077+02:00 N --- [backend] [ main] .s.d.r.c.RepositoryConfigurationDelegate : Finished Spring Data reposito

Figura 44: Output del servidor Spring en marcha

allow_anonymous true

Ejecucion del backend

Con todo instalado, podemos poner en marcha nuestro servidor. En Visual Studio Code es
tan sencillo como ir al archivo BackendApplication.javay pulsar el icono de “Run” en la esquina
superior derecha. Si no tenemos VSCode, no es problema, con Maven podemos simplemente
ir a la carpeta del directorio principal, donde aparece nuestro archivo pom.xml y abrir una
terminal en ese directorio. Aqui ejecutamos el comando mvn spring-boot:run y automati-
camente se compilara y lanzara el backend. En ambos casos podremos monitorear los logs del
servidor a través de la terminal como se observa en la figura 44.

Podemos utilizar el endpoint /hello para verificar que el backend responde yendo a la di-

reccion http://localhost:8080/hello en cualquier browser.

Instalacion de la Aplicacion

Para utilizar la aplicacion debemos generar el instalador .apk desde el entorno Android
Studio. Una vez iniciado el IDE seleccionamos la opcién para abrir un proyecto existente y
seleccionamos la carpeta android-app de nuestro repositorio. Una vez cargado, Android Studio
sincroniza automaticamente todas las dependencias y configura el entorno de compilacion.

Desde aqui podemos utilizar el emulador incorporado para inciar la app en un dispositivo
virtual pulsando el boton de ejecutar en la parte superior de la ventana. Esto iniciara el dispo-

sitivo e instalara la app, permitiéndonos probar toda la aplicaciéon desde el propio entorno.
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File Edit Sketch Tools Help

L}! ESPBZ Dev MDdLIIe - _

LIBRARY MANAGER

Type:  Installed v
Topic:  All ~
Arduinojson by Benoit Blanchon <blog.benoitblanchan.frs
74.2 installed
A simple and efficient JSON library for embedded C++ 6953 stars on GitHub! Supports serialization, deserialization, Messag:
More info

742 ~ REMOVE

MFRC522 by GithubCommunity
14,12 installed

Arduino RFID Library for MFRCS22 (SPI) Read/Write a RFID Card or Tag using the ISO/IEC 14443A/MIFARE interface.

Figura 45: Gestor de librerias de Arduino IDE

Si deseamos instalarlo en un dispositivo movil fisico, tenemos que navegar al menu Build
y seleccionar la opcién Build APK(s), que producira el paquete instalable en la ruta “android-
app/app/build/outputs/apk/debug” por defecto o donde nos indique la notificaciéon. Con el .apk
generado, solo tenemos que transferirlo al sistema de archivos de nuestro teléfono e instalarlo

desde ahi.

Configuracion del dispositivo IoT

Librerias

Una vez instalado Arduino IDE necesitamos descargar todas las librerias desde el Gestor
de librerias incluido (figura 45). Necesitaremos introducir en la barra de bisqueda e instalar

las siguientes: ArduinoJson, MFRC522, PubSubClient y WiFiManager.

Conexion con el ESP32

Antes de cargar el codigo tenemos que asegurarnos de instalar el paquete de soporte para
la placa esp32 de Espressif Systems [7]. Para ello debemos dentro de Arduino IDE navegar a
“File” >“Preferences” e introducir en el campo llamado “Additional Boards Manager URLs” el

siguiente enlace:

https://espressif.github.io/arduino-esp32/package esp32_ index.json
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! Select Other Board and Port X

upleoad a sketch.

compile, but not to upload your sketch.

ARDS PORTS

DOIT ESP32 DEVKIT V1

(]

OM1 Sernial Port v
ESP32 Dev Module v COM3 Serial Port (USB)

ESP32 FM Devkit

ESP32C3 Dev Module

ESP32C5 Dev Module

[Jshow all ports

Figura 46: Configuracion de puerto USB en Arduino IDE

Una vez afiadido, navegamos a el gestor de placas en el menu de la izquierda y buscamos
“esp32”. Seleccionamos el que tiene a Espressif Systems como autor y listo. Esto instalara varias
placas para configurar nuestros puertos junto con ejemplos de cddigo para probar la conexion
y componentes de nuestro hardware.

Ahora podemos configurar nuestro puerto USB con el esp32 conectado como se ve en la
figura 46. Buscamos y seleccionamos “ESP32 Dev Module” y lo asignamos a el puerto con
nuestra placa conectado. Para comprobar la conexion podemos cargar un sketch vacio, abrir
el Serial Monitor desde el ment de tools y pulsar el boton de reset fisico de la placa. Deberiamos

una serie de mensajes sobre la flash de la placa.

Cadigo

Es importante antes de pasar el codigo a nuestro ESP32 tener claro las habitaciones que
queremos modelar. Vamos a explicar el proceso suponiendo que tenemos una placa esp32 con
las conexiones descritas en la secciéon 5.2 de la memoria. El c6digo de Arduino IDE disponible
en el repositorio esta creado para 2 habitaciones llamadas “cuarto” y “salon”, cada una de ellas
con una luz y un sensor PIR.

Asumiendo que hemos hecho las conexiones exactamente como describimos en el esque-

ma, solo necesitamos introducir en el cédigo los nombres de las dos habitaciones que contro-
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14 Preferences preferences;

15
16
17 char habitacionl[16] = "salon™;
18 char habitacion2[16] = "cuarto";
19

28

Figura 47: Habitaciones introducidas en nuestro esp32

lara nuestro esp32 y todo funcionara perfectamente siempre y cuando estas dos habitaciones
tengan el mismo nombre exacto que en nuestra aplicacion movil. Los nombres los introduci-
mos en las lineas 17 y 18 del c6digo .ino como se aprecia en la figura 47

Finalmente, pulsamos el boton con la flecha arriba a la izquierda para subir el cédigo a
la placa. Si todo ha salido bien, WiFiManager iniciara el punto de acceso “CasaloT-Setup”, y
podremos acceder con la IP que aparezca en el Serial Monitor a un portal48 donde conectar el
ESP32 a nuestra conexion WiFi e introducir la IP del broker MQTT, que sera la maquina con
el servicio de Mosquitto en ejecucion.

Al introducir una configuracion correcta, el esp32 imprimira los detalles de la conexion y

las habitaciones configuradas por el Serial Monitor como se ve en la figura 49.

Ejecucion

Para probar que todo funciona, iniciamos el servidor Spring, conectamos y subimos el
codigo ala placa esp32 y conectamos la aplicaciéon Android al servidor. Creamos una habitaciéon
con el nombre configurado en el c6digo Arduino y si todo ha ido bien, el esp32 encendera y
apagara los sensores y luces a peticion de la App.

Una vez completados todos los pasos de este manual, habremos conseguido desplegar un
sistema IoT funcional, con nuestro Servidor Spring corriendo, una base de datos, un broker
MQTT Mosquitto, una aplicacion mévil para controlarlo todo y un dispositivo ESP32 con-
figurado y operativo. El sistema estara listo para gestionar habitaciones inteligentes, recibir

notificaciones en tiempo real y monitorizar eventos.
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20:20 % - |

Sign in to CasaloT-Setup
192.168.4.1

MiFibra-FCF4 [y
MiFibra-7FAE a.
TP-Link_2074_EXT 8.
MOVISTAR_FB14 a.
TP-Link_2074 a.

SSID

l

Password

l

[J show Password

MQTT Broker
(19216811
MQTT Port

1883

MQTT Client ID
(EsPs2_toT_Device

Save

Figura 48: Portal cautivo de WiFi Manager

-> MQTT Broker: 192.168.1.57

->» MQTT Port: 1BE3

—-> MQTT Client: ESP32 ToT Dewvice
-> Conectando a MQTT...conectado

Figura 49: Detalles de la conexion de la placa esp32
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Apéndice B

Manual de
Usuario

Manual de usuario de la aplicacién Android

Una vez instalada y configurada la aplicaciéon moévil, el usuario puede gestionar y moni-
torizar todas las habitaciones inteligentes conectadas al sistema. A continuacion se describen

las funcionalidades principales y el uso recomendado de la app.

Inicio de sesion y configuracion de servidor

Al abrir la aplicacion, se muestra la pantalla de inicio de sesion (figura 50). El usuario debe
introducir su nombre de usuario y contrasefia previamente registrados en el sistema. Es posible
configurar la IP del servidor desde la propia pantalla de login; para ello, basta con introducir
la direccion y pulsar el boton Probar conexion. Sila conexion es correcta, la app lo indicara y
permitira continuar con el inicio de sesiéon. Toda la informacién introducida en esta pantalla
se guarda en el dispositivo para evitar al usuario la necesidad de logearse cada vez que abre la

aplicacion.
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loT Home System

IP del Servidor:

Usuario:

Usuario

Contrasefia:

Ingresa tu contrasefa

Figura 50: Pantalla de inicio de sesion

Pantalla principal y gestion de habitaciones

Tras iniciar sesidn, se accede a la pantalla principal de la figura 51, donde se muestra el
listado de habitaciones registradas en el sistema. El usuario puede actualizar el listado pulsando
el boton correspondiente; si el servidor no esta disponible, la app mostrara un mensaje de error.
Desde el ment principal es posible crear nuevas habitaciones (si el usuario tiene permisos de
administrador), acceder al historial de eventos, gestionar tarjetas RFID, activar o desactivar el
modo vacaciones y cerrar sesion. Ademas, con cada habitacion registrada aparece un boton de

eliminar que un usuario administrador puede utilizar para borrar una habitacion del sistema.

Para crear una habitacion, se selecciona la opcion en el menu, se introduce el nombre de-
seado y se confirma la accion. Al pulsar sobre una habitacion, se accede a su detalle (figura 52),
donde se puede consultar el estado de los dispositivos (luz, sensor de movimiento), modificar

su estado y visualizar los horarios programados.
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Casa loT - Habitaciones Casa loT - Habitaciones

MENU MENU

Crear habitacion

cuarto
Luz: OFF | Sensor: OFF Lista de eventos

Modo vacaciones
salon

Tarjeta RFID

Luz: OFF | Sensor: OFF

Cerrar sesion

ELIMINAR

ACTUALIZAR ACTUALIZAR

(a) Vista usuario (b) Vista administrador

Figura 51: Pantalla principal, listado de habitaciones

cuarto

Luz: .

Detector de Movimiento: [ )

Horarios: EDITAR

luz noche
Tipo: light
Estado: ON
Hora: 22:00:00

ACTUALIZAR

Figura 52: Detalles de habitacion
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Horarios : cuarto

ANADIR NUEVO HORARIO

Horarios Existentes:

luz noche ELIMINAR
Dispositivo: Luz | Tipo: Puntual | Estado:

ON | Hora: 22:00:00

Figura 53: Editor de horarios

Control de dispositivos y programacion de horarios

En el detalle de cada habitacion, el usuario puede encender o apagar la luz y activar o
desactivar el sensor de movimiento mediante los interruptores disponibles. Ademas, es posible
anadir horarios de funcionamiento para los dispositivos con el botéon “Editar” que aparece en
el detalle (figura 53).

Cuando el usuario pulsa “Afiadir nuevo horario” en la parte superior de la pantalla, se le
muestra la siguiente pagina (figura 54) para crear un nuevo horario y guardarlo en la habita-
cion. Debera de introducir un nombre, elegir el dispositivo a controlar, el tipo de horario, la
accion a tomar y la hora de ejecucion o el intervalo horario, segin el tipo elegido. Si el usuario

introduce algtin dato invalido en un campo se le notificara con un mensaje.

Eventos y notificaciones

La seccion de eventos de la figura 55 permite a los administradores consultar el historial de

acciones realizadas en el sistema, como cambios de estado, detecciéon de movimiento o registros
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Crear Horario
Nombre del horario:

puntual

Dispositivo:

@z O Detector

Tipo de horario:

@ Puntual O Intervalo

Accion:

O Encender (ON) (@) Apagar (OFF)

Hora:

Crear Horario

Nombre del horario:
intervalo manana
Dispositivo:

Quz (@ petector
Tipo de horario:

QO Puntual @ Intervalo

Hora de inicio:

8:00

Hora de fin:

7:30 000

(a) Crear horario puntual (b) Crear horario de intervalo

Figura 54: Ventana creacion de horario

de acceso. La aplicacion envia notificaciones push al usuario en caso de eventos relevantes,
como la deteccion de movimiento en alguna habitacion, siempre que se hayan concedido los

permisos necesarios.

Gestion de tarjetas RFID

El botén de “Tarjeta RFID” del menu principal abre un pop-up (figura 56) que, si la tie-
ne, muestra el cédigo UID de la tarjeta asociada al usuario actual y si no, un mensaje. Aqui
el usuario puede pulsar el botén “Registrar nueva”, esto activara el sensor RFID de nuestro
sistema durante de tal manera que si se pasa una tarjeta esta sera asociada al usuario de la
aplicacion en nuestra base de datos y le permitira usarla para apagar las alarmas del hogar.
Si en 30 segundos no se pasa ninguna tarjeta RFID o el usuario pulsa cancelar no se guardara

ninguna tarjeta para el usuario.
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Registro de Eventos

Login Exitoso

Usuario: admin
Fuente: LOGIN
IP:192.168.1.57

Accion Usuario: SCHEDULE_CREATED

Habitacién: cuarto
Usuario: unknown
Fuente: USER

Sistema: RFID_REMOVED
Fuente: RFID

Sistema: SENSOR_OFF

Habitacién: salon
Fuente: DEVICE_CONFIRMATION

31/07/2025 20:49:43

Sistema: SENSOR_OFF

Habitacién: cuarto
Fuente: DEVICE_CONFIRMATION

= Cargados 288 eventos

Sistema: RFID_ALL_SENSORS_OFF
Fuente: RFID

Figura 55: Lista de eventos

Tarjeta RFID
UID actual: 46E6B001

CERRAR REGISTRAR NUEVA

Figura 56: Pop-up para tarjetas RFID
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Modo vacaciones

El modo vacaciones permite restringir ciertas acciones en el sistema, como la creacion o
modificacion de habitaciones y dispositivos. El usuario puede activar o desactivar este modo
desde el ment principal; la app mostrara un indicador visual (figura 57) cuando el modo esté

activo y deshabilitara las funciones restringidas.

Casa loT - Habitaciones

MENU

cuarto
Luz: OFF | Sensor: OFF

ELIMINAR

salon
Luz: OFF | Sensor: OFF

ELIMINAR

= Modo vacaciones activado

Figura 57: Pantalla principal con modo vacaciones activado

Cierre de sesion y solucion de problemas

Para cerrar sesion, basta con seleccionar la opcién correspondiente en el ment. Si en algin
momento la app no muestra habitaciones o dispositivos, se recomienda comprobar la conexion
al servidor y la configuracion de la IP. Los mensajes de error informan al usuario sobre pro-

blemas de conectividad, permisos o funcionamiento del sistema.
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