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Resumen

LIMBO es un proyecto financiado por el Vicerrectorado de Smart Campus, cuyo objetivo
es el de crear una estructura artistica sonora y de forma circular ubicada en un espacio
ptblico del campus de la Universidad de Mélaga (UMA). Dicha estructura tiene altavoces
dispuestos en su periferia que apuntan hacia el centro y donde, uno o varios usuarios,
pueden estar en el centro de esta. Los usuarios podran interactuar con la estructura
mediante el uso de un sistema de informacion, interfaz principal y componentes de manejo
de efectos de audio que dan soporte a la experiencia sonora. Mediante gestos en la interfaz
principal, los usuarios seran capaces de interactuar con los audios y efectos disponibles en

el sistema de informacién generando efectos de sonido 3D interactivos.

El concepto del proyecto, su funcionalidad multimedia y caracteristicas, requieren de un
sistema de informacion WEB que dé respuesta tanto a sus necesidades presentes como
futuras, tomando en cuenta la continua evoluciéon y cambios que puede sufrir. Este trabajo
fin de grado se centra en el analisis, diseno y desarrollo de dicho sistema de informacién.
Para ello se hizo eleccion de una metodologia agil e iterativa de desarrollo “SCRUM?”,
donde una vez extraidos los requisitos, se dividi6 el trabajo en “Sprints” de desarrollo para

ir trabajando en cada uno de ellos.

Desde el principio, todos los requisitos (de informacién, funcionales y no funcionales)
fueron cambiando a medida que se iban asentando las bases del proyecto; y con ello
también el proceso de andlisis, diseno y desarrollo del sistema. Para poder hacer frente a
dichos cambios durante todo el proceso, fue clave la correcta eleccién de herramientas y

arquitecturas que permitieran dicho dinamismo y adaptacion a lo largo de su duracion,



sin perder de vista los objetivos adicionales de reutilizacién, mantenibilidad y mejora.
Siguiendo las pautas de disefio marcadas por las herramientas elegidas y moldeadas por
los requisitos del proyecto, se pudo desarrollar un sistema de informacion WEB
desacoplado con alto valor estructural a nivel de software que da respuesta a las

necesidades multimedia y de informacién de los futuros usuarios.

El resultado obtenido no solo es un sistema de informacion WEB escalable, mantenible y
desacoplado; sino que también permite la adicién de mas componentes , a la fecha todavia
en desarrollo. De igual forma, el sistema logré responder a todos los requisitos obligatorios
inicialmente planteados y modela la arquitectura para la implementaciéon de los futuros.
Si bien hay amplio margen de mejora y trabajo restante por parte de los demas equipos
pertenecientes al proyecto, la consecucion del sistema de informacion marca un antes y un
después para lograr el éxito de LIMBO como proyecto artistico, educativo, interactivo e
innovador.

Palabras claves: Sistema de informacién, WEB, Arquitectura Software,

Multimedia, Experiencia sonora, Sonido 3D, Software, Backend, Frontend



Abstract

LIMBO is a project financed by the Smart Campus Vice-Rectorate, whose objective is to
create a circular artistic sound structure located in a public space on the campus of the
University of Malaga (UMA). That structure has loudspeakers arranged on its periphery
pointing toward its center and where, one or more users can be in the center of it. Users
will be able to interact with the structure through an information system, the main
interface, and audio effects management components that support the sound experience.
Through gestures in the main interface, users will be able to interact with audio and
effects, available in the information system, generating real-time interactive 3D sound

effects.

The concept of the project, its multimedia functionality, and its characteristics, require a
WEB information system that responds to both its present and future needs, considering
the continuous evolution and changes that it may undergo. This Final degree project
focuses on the analysis, design, and development of the information system. For this,
"SCRUM" was chosen as the development methodology where, once the requirements were

extracted, the work was divided into development "Sprints" to work on each one of them.

Since the beginning, all the requirements (information, functional and non-functional)
were changing while the foundations of the project were laid; and with it also the process
of analysis, design, and development of the system. To be able to deal with these changes,
a correct set of tools and architectures were chosen that allowed the dynamism and
adaptation required, without losing the focus on the additional objectives of reusability,

maintainability, and upgradability. Following the design guidelines marked by the chosen



tools and shaped by the project requirements, it was possible to develop a decoupled WEB
information system with high software structural value that responds to the multimedia

and information needs of future users.

The result obtained is not only a scalable, maintainable, and decoupled WEB information
system; but also, one that allows the addition of more components, which to date are still
under development. Likewise, the system managed to respond to all the initially
established mandatory requirements and models the architecture needed for future ones.
Although there is room for improvement and work remaining by other teams that belong
to the project, the accomplishment of the information system marks a before and after to
achieve the success of LIMBO as an artistic, educational, interactive, and innovative
project.

Keywords: Information system, WEB, Software Architecture, Multimedia,

Sound Experience, 3D Sound, Software, Backend, Frontend
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Diccionario

Términos

API RESTful: “es una interfaz que dos sistemas de computaciéon utilizan para
intercambiar informacién de manera segura a través de Internet” (Amazon Web
Services, s. f.).

API: acrénimo de interfaz de programacion de aplicaciones, o application programming
interface por sus siglas en inglés. Es un conjunto de subrutinas, funciones y
procedimientos que ofrece cierta biblioteca para ser utilizada por otro software como
una capa de abstraccion (Wikipedia, s. f.).

Back-End: capa de acceso y logica de negocio de una aplicacion.

Framework: “estructura conceptual y tecnologica de asistencia definida, normalmente,
con artefactos o modulos concretos de software, que puede servir de base para la
organizaciéon y desarrollo de software” (Wikipedia, s. f.).

Front-End: capa de presentacion e interacciéon de datos de una aplicacion.

Full stack: se puede referir a un perfil de desarrollo o aplicacién que incluye todos los
componentes tecnoldgicos de un sistema: desde el Frontend, hasta el Backend y todas
las conexiones y operaciones intermedias (Torralba, 2021).

MIME: Multi-purpose Internet Mail Fxtensions por sus siglas en inglés es un
identificador de dos partes para formatos de archivo transmitidos por Internet (Yuan,
2020).

Pila tecnolégica: mejor conocido como stack tecnologico es el conglomerado de
tecnologias usadas en aplicaciones, desde la base de datos hasta la interfaz de usuario

y todos los sistemas intermedios.
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Sprint: nicleo central de la metodologia de trabajo ‘scrum’. Se trata de un miniproyecto
de no mas de un mes (ciclos de ejecuciéon muy cortos entre una y cuatro semanas),
cuyo objetivo es conseguir un incremento de valor en el producto a construir (BBVA,
s. f.).

Streaming: proceso para enviar y recibir paquetes de datos en un flujo continuo a
través de una red. Permite que se inicie la reproduccion de contenido mientras el resto
de los datos todavia esta en transito sin descargar archivos que ocupan espacio de

almacenamiento en los dispositivos (Lato, 2021).

Acrénimos

BD: base de datos.

CRUD: creacién, lectura, modificacion y eliminacion, o create, read, update y delete
por sus siglas en inglés.

IDE: acrénimo de entorno de desarrollo integrado, o integrated development enviroment
por sus siglas en inglés.

MB: megabytes.

N/A: acrénimo de “no aplica”.

OS: sistema operativo u operacional system por sus siglas en inglés.

S. F.: sin fecha.

TIC: tecnologias de la informaciéon y la comunicacién.
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1. Introducciéon

El presente trabajo consiste en el andlisis y desarrollo de un sistema de informacion WEB
para la implementacion de las funcionalidades del proyecto LIMBO Space (Social Sound
Experience). Dicho proyecto esta concebido como una futura instalacién artistica sonora
dispuesta en un espacio publico dentro del campus universitario, con el cual se puede
interactuar mediante una interfaz web. En el sistema de informaciéon los usuarios deben
ser capaces de realizar todas las funciones de control y manejo de cuentas, ademas de

poder afiadir audios e interactuar con la estructura a través de una interfaz WEB.

Surge entonces la necesidad de un sistema WEB capaz de controlar la funcionalidad de
reproduccién de audio en los altavoces integrados en la estructura, al igual que una interfaz
que permita a los usuarios interactuar con la misma bajo unos parametros definidos por
“usuarios administradores”. Dicho sistema debe poder ser modificado y actualizado por los
usuarios autorizados para controlar las funcionalidades de reproduccion e interacciéon con

la estructura, ademas del acceso de los demas usuarios a las mismas.

El proyecto LIMBO Space: Social Sound XP, es un proyecto multidisciplinar que retine a
equipos de diferentes facultades de la Universidad de Malaga y con un alcance extenso que
abarca todos los componentes del diseno, desarrollo y puesta en marcha. Por lo cual es
preciso acotar el alcance del presente trabajo fin de grado que abarca exclusivamente el
analisis y desarrollo del sistema de informacion WEB necesario para dar soporte
a las funcionalidades del proyecto. A pesar de ello a lo largo del trabajo se mencionan
distintas interacciones con los grupos de trabajo relacionados en el proyecto que, de forma

directa o indirecta, influyeron sobre el andlisis y desarrollo del sistema.
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Teniendo en cuenta el apartado anterior los objetivos principales del TFG son: el analisis
exhaustivo del presente sistema extrayendo todos los requisitos funcionales, no funcionales
y de informacion; el desarrollo y prueba del sistema de informacion; y la documentacion
tanto del cdédigo como la elaboracién de todos los entregables asociados con el sistema y
su funcionamiento. El sistema resultante debe ser mantenible, escalable y seguro con el fin
de garantizar su continuidad, mejora y posible utilizacién para futuros proyectos
académicos. Estas caracteristicas influyeron tanto en la eleccién del stack o “pila
tecnologica” como en la implementacion de las funcionalidades y documentacion con el fin

de garantizar la mayor calidad posible.

1.1. Estudio del estado arte

El proyecto Limbo Space: Social Sound XP nace de la mano de un grupo multidisciplinar
de profesores de la UMA con el objetivo de ampliar los espacios publicos de caracter
multiple: social, cultural y de participacion ciudadana dentro de la Universidad de Mélaga.
Su objetivo es ser un espacio interactivo de caracter sonoro y cuya funcionalidad se plantea
en constante redefinicién para un uso abierto, multiple y flexible (Vicerrectorado de Smart-
Campus, s. f.). Este tipo de espacios artisticos interactivos surgieron a inicios del siglo XX
para potenciar las nuevas formas de expresion en las cuales se requeria la interaccion del
espectador (Waelder Laso and G. Diaz, 2019), siendo esta interaccion pieza fundamental
para enlace entre artista, obra y espectador. Esta interaccién se ha visto reforzada en los
ultimos anos gracias al uso de las Tecnologias de la Informacién y la Comunicacion (TIC),
un ejemplo de ello es el éxito que ha tenido una de las grandes fuentes de inspiracién de
este trabajo “Reactable”, cuya propuesta es la de un instrumento musical electrénico
que permite experimentar con sonido de una manera cautivadora, divertida y visualmente

atractiva (Reactable Systems SL | s. f.).
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Figura 1. Reactable Live! Table

Structure and figures. (Reactable

Systems SL, s. f.)

1.2. Tecnologias

Para el desarrollo de sistemas WEB existen multiples tecnologias que se podian emplear,
sin embargo, y dentro del marco de objetivos del proyecto, la eleccién de estas se bas6 en
algunos factores claves como: documentacién disponible, interoperabilidad entre
tecnologias, soporte actual y futuro por parte de las compafias y la comunidad; y por
ultimo y mas importante tecnologias y lenguajes de programacion empleados actualmente
en asignaturas de la Universidad de Malaga. Este tltimo punto se ha considerado de
especial relevancia para la mantenibilidad y reusabilidad del c6digo en proyectos futuros.

Tomando en cuenta las consideraciones del apartado anterior las tecnologias y

herramientas elegidas fueron:

Apartados Tecnologia Herramientas Lenguajes

Base de Datos Base de datos relacional ~ MySQL SQL
MySQL Workbench

Back-End Framework de desarrollo  Spring Java 7

Front-End Framework de desarrollo  Angular Typescript
JavaScript

HTML5

15



- b

Entorno de ejecucion [NnresitelHS[Iaitate)l Nodejs n/a

IDEs de desarrollo Herramienta de desarrollo Intelli] IDEA n/a

Visual Studio Code

Herramienta API Herramienta de testing Advanced REST client n/a
Servidor SMTP mailDev n/a
Herramienta de disefio Bootstrap Studio n/a

Repositorio de codigo A er ineiateNs S GitHub Git

almacenamiento de

Codigo

Herramientas Herramienta de GitHub Copilot n/a
adicionales autocompletado

Tabla 1. Tecnologias y herramientas de desarrollo escogidas.

1.3. Metodologia de trabajo empleada

Desde el principio del proyecto existia la necesidad de emplear una metodologia agil de
desarrollo que se adaptara rapidamente a los cambios, ya que, si bien la idea y concepto
base estaban definidos, muchas de las funcionalidades técnicas para dar soporte a la
funcionalidad deseada no lo estaban, o si quiera se habian definido. Por ello se eligi6 la
metodologia agil SCRUM, qué consiste en un marco de trabajo para el desarrollo agil de
software basado en el desarrollo incremental e iterativo de requisitos en bloques cortos y
fijos priorizando las funcionalidades claves del sistema (Drumond, s. f.). Dicho marco se
adapta perfectamente a las necesidades del proyecto y a su naturaleza flexible, similar a
un proyecto de negocio donde el cliente sabe lo que quiere, pero no tiene definido el “cémo”,
y es alli donde SCRUM ayuda a subsanar las carencias de requisitos técnicos, mediante

prototipos iterativos donde se pueda ir probando el sistema y modificando a demanda.
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Siguiendo las directrices de SCRUM se definieron Sprints de dos o cuatro semanas,
dependiendo de los requisitos a implementar, con retroalimentacién directa del tutor para
la verificacion del proceso de desarrollo, consecucién de requisitos y correccion o adicién
de requisitos y funcionalidades adicionales a cada entrega. Las entregas constan de una
reunién inicial para definir los objetivos del presente Sprint, un control a mitad del periodo
(siete o catorce dias naturales) para la supervisién del progreso realizado; y una reunién
al final del Sprint para la verificaciéon de los resultados obtenidos y cuéles deben ser
postergados u adelantados para futuras entregas. Las entregas se definieron con dicho
caracter ciclico para permitir las posibles modificaciones del proyecto a lo largo de su
ejecucion, pruebas manuales para la verificaciéon del funcionamiento, y revision de objetivos

pasados y futuros.

Debido al caracter multidisciplinar del proyecto y teniendo en cuenta que este iba a ser
disenado y desarrollado inicialmente tinicamente por mi persona bajo supervision del tutor,
la metodologia SCRUM fue la herramienta perfecta para iniciar el mismo, y posteriormente
permitir la incorporacion de otros equipos que fueron trabajando en paralelo y por
separado. La retroalimentacion constante ayudaria a la adaptacion sobre la marcha de los
requisitos cambiantes y reduciria posibles errores de requisitos que podrian surgir debido
a la falta de definiciéon y caracter cambiante del proyecto. Sin embargo, también podian
ralentizar el desarrollo por las esperas necesarias para obtener retroalimentacion de lo

hecho hasta el momento.
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1.4. Fases de Desarrollo
Inicialmente se plantean siete fases de desarrollo, que podrian estar sujetas a cambios
dependiendo del avance del proyecto, cambio de requisitos y restricciones de tiempo y/o

recursos econdémicos, tecnologicos o técnicos. Las Fases del desarrollo fueron las siguientes:

1. Analisis de requisitos

Consiste en la extraccion y documentacion de los requisitos funcionales, no funcionales y
de informacién del proyecto. Es uno de los pasos mas importantes debido a que estos
requisitos vienen marcando la ruta de desarrollo del sistema y una definicion deficiente

podria acarrear cambios en la légica del sistema afectando a varios componentes de esta.

2. Instalacion y configuracion de las herramientas de desarrollo
Debido a que el sistema esta concebido como una aplicacion “full stack” hay multiples
tecnologias y herramientas necesarias para su desarrollo, y la configuracion de estas puede

acarrear dificultades técnicas y consumo de tiempo que hay que reflejar.

3. Distribucién de los requisitos funcionales en diferentes entregas parciales

En esta fase el objetivo es ponderar y distribuir de la forma mas equitativa posible las
funciones a desarrollar en los diferentes Sprints, si bien esta distribucién es altamente
volatil en proyectos dinamicos como LIMBO, donde los requisitos pueden volverse mas

complejos o eliminarse en funciéon de la retroalimentacion de cada Sprint.
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4. Desarrollo de los requisitos funcionales
Fase mas extensa del trabajo donde se contempla la implementacion y verificacién iterativa
de los requisitos hasta la consecucién de los resultados. Al igual que el punto anterior esta

sujeto a cambios debido a los posibles cambios de requisitos o adiciéon de nuevos.

5. Pruebas manuales

Se plantean pruebas manuales, durante todo el proceso de desarrollo, de las funciones
implementadas hasta el momento para corregir posibles fallas y errores e ir comprobando
el correcto funcionamiento del sistema en general. Esta fase puede involucrar a otros

equipos encargados de otras funcionalidades o apartados del proyecto LIMBO.

6. Documentacion del desarrollo

Una vez finalizado el desarrollo del sistema de informacién se fija una etapa de
documentacion donde se ahaden las descripciones necesarias de la mayoria de los
componentes del sistema de informacién a vista de posibles reutilizaciones para proyectos

futuros, mantenibilidad y correccién de errores.

7. Elaboracién y revisiéon de documentos

Se precisa aportar las indicaciones de acceso al repositorio de datos donde se encuentra
alojado el codigo del sistema. En esta etapa se considera también la redaccién de la
memoria del presente TFG como parte de los documentos técnicos a entregar al equipo

del proyecto LIMBO.
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2. Diseno del sistema

2.1. Descripcion general del sistema

Previa a la redaccion de los requisitos funcionales se realizaron multiples reuniones
virtuales para asentar los requisitos del sistema de informacién y la aplicacién en general.
El tutor explico los objetivos del proyecto haciendo referencia en multiples ocasiones a la
“Memoria del proyecto de investigacion del plan propio de smart-campus”, pero anadiendo
comentarios adicionales y sugerencias de desarrollo. En este punto se construyé una

descripciéon general del sistema que se describe a continuacion:

El sistema de informacién debe permitir a los usuarios darse de alta, baja, iniciar y cerrar
sesion de uso. El sistema debe ser multiusuario capaz de atender a varias peticiones al
mismo tiempo y donde el acceso se base en funcién de roles que posea el usuario, limitando
aquellas funciones de administracion a usuarios con la autorizacion necesaria. Una vez
dados de alta los usuarios deben poder modificar y anadir informaciéon en su perfil al igual
que anadir, modificar, eliminar y escuchar audios. El sistema debe dar soporte a la
autenticacion ya sea mediante IDUMA o uno temporal mientras esta es configurada. En
el segundo caso se debe dar soporte a la autenticacion de direcciones de correo electréonico

y funcionalidades de recuperacion y reinicio de contrasena.

El sistema debe implementar una funcionalidad de espera que gestione el acceso a la
interfaz de interaccién, a realizar por otros miembros del proyecto, y dar soporte a los
efectos de audios que de igual forma estan a cargo de otro equipo. La interfaz de interaccion
se basard en figuras que tendran audios asociados que el usuario podra mover, y en donde,
en funcion del movimiento y elecciéon de las figuras, se modificaran los audios mediante
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efectos sonoros asociados a las figuras. El sistema de informacién no contempla el
desarrollo de esta funcionalidad, pero si debera dar soporte a la misma para que esta pueda
implementarse. Finalmente, los audios seran reproducidos mediante altavoces en la
estructura conectados a una tarjeta de audio la cual el sistema de informacién debera

utilizar para enviar la informacion de los audios a la estructura.

Vale la pena acotar que el servidor va a ser un ordenador cerca de la estructura sonora,
por lo cual se tienen ciertas limitantes de memoria y capacidad de procesamiento. Se valora
la opcién de separar las funciones del servidor de las de la interfaz del usuario, para no
sobrecargar a este. Por lo cual se plantea un sistema de informacion desacoplado que

separe el Backend del Frontend, en vez de integrarlo todo en una sola aplicacion.

2.2. Analisis de requisitos

Si bien la idea de tener un sistema de informaciéon que permitiera a los usuarios subir
audios y manejarlos de forma interactiva para producir efectos sonoros a través de figuras
mediante una tarjeta de audio conectada a altavoces en una estructura estaba claro, el
cémo realizar dichas funciones, requisitos técnicos e incluso de seguridad no estaban
definidos. Lo anterior derivé en unos requisitos abiertos a cambios y que debian ser
modelados de forma tal que una modificacién implicara el menor esfuerzo posible de edicién

de codigo y légica de funcionamiento.

Por las presentes restricciones de tiempo se fijaron adicionalmente unos requisitos

deseables que anadirian valor al sistema resultante, pero por falta de experiencia y recursos

no se tenia fijado su consecucion. Los requisitos definidos fueron los siguientes:
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2.2.1. Requisitos de Informacién
La siguiente tabla detalla la informacion que el sistema almacenara:

Referencia Entidad Informacion
RI-1 Usuario o id

e nombres

o apellidos

o fecha de nacimiento

e correo electrénico
e contrasena
e rol de usuario
e  permisos
e Imagen de perfil
e  supervisor
Libreria e id
e usuario
e audios
Informacién de e id
archivo e nombre
e tipo de archivo MIME
e tamano en MB
e fecha de subida
e indicador de archivo publico
e usuario
Audio o id
e formato
e duracién en minutos
e informacién de archivo
Figura o id
e nombre
e Imagen
e audios

Tabla 2. Requisitos de informacién del sistema.

Es conveniente describir los atributos de las entidades detalladas en la tabla 2 y su funcién
dentro del sistema:
e Usuario: usuario del sistema

o 1d: identificador unico.
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Nombre: nombres del usuario. Primero y segundo de tenerlo, si no solo
primero.

Apellidos: apellidos del usuario.

Fecha de nacimiento: fecha de nacimiento del usuario.

Correo electronico: email del usuario.

Contrasena: contrasefia de acceso a la aplicacion.

Rol de usuario: rol asociado al usuario, por ejemplo: usuario, administrador,
etc.

Permisos: permisos dentro del sistema.

Imagen de perfil: Imagen de perfil del usuario.

Supervisor: id del supervisor de dicho usuario en caso de tenerlo. Su objetivo
es el de controlar quién ha cambiado el rol de un usuario o lo ha creado

manualmente (se guarda siempre el ltimo cambio).

e Libreria: entidad que sirve de almacenaje de los archivos de audio de un usuario.

o

o

o

Id: Identificador tnico
Usuario: usuario asociado a la libreria.

Audios: audios asociados a la libreria.

e Informacién de archivo: entidad que almacena metadatos del archivo subido.

o

Id: Identificador tnico

Nombre: nombre del archivo.

Tipo de archivo MIME: tipo de archivo con propositos de registro.

Tamano en MB: tamano del archivo en MB.

Fecha de subida: fecha en la cual se subi6 y guardé el archivo al sistema. Se

guardara con propésitos de registro.
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o Indicador de archivo publico: que detalla si el archivo lo puede visualizar
todos los usuarios registrados de la plataforma o no.
o Usuario: usuario que ha subido el archivo.
e Audio: representa un audio subido al sistema por un usuario.
o Id. Identificador tnico
o Formato: formato de audio origen (mp3, WAV, etc.)
o Duracién en minutos: duraciéon en minutos del archivo de audio.
o Informacién de archivo: informacién de archivo asociado
e Figura:
o Id: Identificador inico
o Nombre: nombre de la figura.
o Imagen: Imagen asociada a una figura.

o Audios: audios asociados a dicha figura.

2.2.2. Requisitos Funcionales

La proxima tabla contiene las funciones que debe desempenar el sistema de informacién:

Referencia Titulo Descripcién
RF-1 CRUD Usuario

Un usuario debe poder crear, modificar, eliminar y ver la

informacion de su cuenta dentro de la aplicacién.

RF-2 CRUD Libreria  Los usuarios deben poder crear, ver, modificar y eliminar sus

librerias personales que contengan audios.

RF-3 CRUD audio Un usuario debe poder anadir, reproducir, actualizar y

eliminar un archivo de audio que le pertenezca.

RF-4 CRUD usuarios Un administrador debe poder realizar las operaciones CRUD
externos en las cuentas de usuarios de la aplicacion.

RF-5 Validacion de Una vez el usuario haya creado una cuenta debe validar su

correo electrénico cuenta para usar la aplicacién mediante un enlace enviado a

su bandeja de correo electréonico.

RF-6 Recuperacion de Un usuario debe ser capaz de recuperar su contrasena
contrasena mediante un enlace enviado a su correo electronico.

RF-7 Inicio de sesiéon  El usuario podra iniciar sesion dentro de la aplicacion y esta

debe permanecer abierta hasta que esté la cierre o pase un
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RF-8 Cierre de sesién

RF-9 Bloquear cuenta

por repetidos

RF-10

cuenta

RF-11 Habilitar y

RF-12
audio

RF-13 Cambio de

RF-14

Soporte a la

RF-15

figura
RF-16
de figura
RF-17

RF-18
RF-19 Informar del
de espera e
Creacion de
usuarios

predefinidos

Creacién de
figuras

predefinidas

Tabla 3. Requisitos funcionales del sistema

intentos de inicio
de sesién fallidos.
Reactivacién de

deshabilitar de
audios personales
Reproduccién de

formato del audio

tarjeta de audio.

Asociar audio a

Desvincular audio

Solicitud de turno

Paso a la interfaz

de interaccién

estado de la cola

interfaz grafica

tiempo configurado. Una vez inicie sesién debera ser redirigido
al sistema de informacion.

Un usuario podré cerrar su sesién en cualquier momento,
saliendo del sistema de informacién al realizar esta operacién.

Si un usuario realiza un nimero definido de inicios de sesién
fallidos en el sistema, este debe bloquear la cuenta hasta que
el usuario o administrador la reactive.

Un wusuario podrd reactivar su cuenta después de ser
bloqueada por multiples inicios de sesién fallidos mediante un
enlace enviado al correo electrénico asociado a la cuenta.

Los administradores podran habilitar o deshabilitar la
creacién y uso de audios personales a los usuarios base (todos
aquellos que no sean administradores).

La pagina web del sistema debe permitir escuchar los audios
subidos previa utilizacién en la estructura.

El sistema debe ser capaz de cambiar el formato de
almacenamiento de los audios segin lo definan en la
configuracién de arranque.

El sistema debe poder enviar a la tarjeta de audio los audios
en el formato requerido para su reproduccién y realizar
cualquier conversién necesaria para soportar la funcion.

El administrador podra asignar uno o multiples audios a una
de las figuras definidas.

El administrador podra desvincular un audio de una figura.

Cualquier usuario podra solicitar un turno para usar la
interfaz grafica de la aplicacién e interactuar con las figuras y
audios.

Permitir el paso al usuario correspondiente en la cola para que
pueda usar la aplicacién mediante notificacién.

El sistema debe informar a los usuarios del estado actual de
uso de la interfaz grafica y la cola de espera.

Cuando el sistema sea iniciado por primera vez o luego de
reinicios, debe crear o comprobar que existan usuarios
administradores predefinidos en la configuracién para acceder
al sistema.

Cuando el sistema sea iniciado por primera vez o luego de
reinicios, debe crear o comprobar que existan las figuras
predefinidas en la configuracién para que estas puedan ser
usadas en el sistema.
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Requisitos funcionales adicionales
A continuacién, se presenta la tabla que detalla las funciones deseables, pero no

obligatorias de implementar del sistema:

Referencia Titulo Descripcion

RFA-1 Autenticacién con Usar el sistema IDUMA para todas las funcionalidades de
IDUMA autenticacién y roles de usuario del sistema.
RFA-2 Limitar uso por Permitir el uso de la interfaz gréafica solo si el usuario se

proximidad encuentra cerca de la estructura.

Tabla 4. Requisitos funcionales adicionales del sistema.

2.2.3. Requisitos No Funcionales
La siguiente tabla describe las caracteristicas del sistema y el codigo que lo compone.

Referencia Titulo Descripcion

RNF-1 Uso de
tecnologias y mantenibles usadas por la Universidad de Malaga en las
actuales y
empleadas en la

El sistema debe emplear tecnologias actualizadas, mantenidas

asignaturas de la carrera de ingenieria informaética.

Universidad

RNF-2 Documentacién El sistema debe estar documentado lo méximo posible al igual
que el cédigo que lo implementa.

RNF-3 Modularizacion Se debe modularizar el sistema de informacién para permitir su
actualizacién y mejora constante.

RNF-4 Seguro El sistema debe tener en cuenta las directrices de seguridad de
la LOPD

RNF-5 Multiusuario El sistema debe ser capaz de manejar 1000 usuarios de manera
simultinea.

RNF-6 Mantenibilidad, El sistema debe ser mantenible, escalable y reutilizable a lo

largo de su vida util y para futuros proyectos.

escalabilidad y

reutilizacion

RNEF-7 Monitorizacion  Se debe ser capaz de monitorizar el sistema y la interaccion de

los usuarios con el mismo.

Tabla 5. Requisitos no funcionales del sistema.

27



2.3.

Instalacién y configuracion de las herramientas de desarrollo

A continuacion, se detalla una recopilaciéon de las herramientas instaladas y usadas para

el desarrollo del sistema. No se menciona la mayoria de las versiones utilizadas ya que

estas fueron actualizandose constantemente durante el tiempo de desarrollo del sistema.

Lenguajes de programacion y Frameworks de desarrollo

Lenguajes:

Java: como lenguaje de programacion para el Backend se usé Java en su version
8 ya que es ampliamente usada en la Universidad de Malaga en varias asignaturas
de la carrera. Sin embargo, y debido a la retrocompatibilidad de Java, no deberian
realizarse grandes cambios si en un futuro se quiere actualizar la version.
Typescript: lenguaje usado por el framework Angular basado en JavaScript, pero
anadiendo tipos estaticos y objetos basados en clases.

HTMLS5: lenguaje de marcado de texto usado para la configuracién de las vistas
web del sistema.

CSS 3: lenguaje de definicién de estilos de los elementos que componen el HTML

y por ende la vista de la aplicacion.

Frameworks de desarrollo:

Spring: framework de desarrollo usado en el Backend del sistema que utiliza Java
como lenguaje de programacion.

Angular: framework usado en el Frontend del sistema que usa Typescript como
lenguaje de programacion. Para instalar dicho framework se instal6 y uso el entorno
de ejecucion que se detalla a continuacion.

Nodejs: entorno de ejecucion para JavaScript.
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Es de aclarar que la decisiéon de usar Spring y Angular como Frameworks de desarrollo,
viene dada por el objetivo de hacer un sistema web integral desacoplando el Backend y
Frontend de tal forma que se pudieran realizar cambios en ellos de forma independiente
sin afectar al otro. De esta manera ambas “partes” del sistema interactuarian entre si
mediante una API implementada por el Backend, y que da cabida a actualizar o incluso
sustituir cualquiera de los dos componentes en un futuro, sin llegar a afectar al
funcionamiento del otro siempre que se mantengan los mismos puntos de conexién. Esto

aportaria una flexibilidad presente y futura para el desarrollo y mantenimiento del sistema.

Base de Datos

Como BD se eligi6 MySQL no solo por su sencillez de uso, sino también, por el extenso
uso en el ambito académico y comunitario. Para un manejo més directo se instalé tanto
el motor de BD como la aplicacion de manejo mediante interfaz “Workbench”. Una vez
instalada en el sistema y habiendo comprobado la conexiéon desde la interfaz se procedié a

instalar las demas herramientas.

Herramientas de desarrollo

e IntelliJ IDE: IDE de desarrollo de java que soporta multiples Frameworks de
desarrollo y es ampliamente compatible con Spring.

e Visual Studio Code: editor de cédigo que soporta miiltiples lenguajes de
programacion y entornos. Incluye la posibilidad de ampliar extensiones que
complementan las capacidades de este.

e Bootstrap Studio: aplicacién de disefio y desarrollo web. Ofrece gran cantidad
de componentes y herramientas para agilizar el desarrollo de interfaces y contiene

plantillas que pueden ser reutilizadas y modificadas.
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e GitHub: es un repositorio de codigo GIT donde se almacena el cédigo del sistema
de informacion y los distintos componentes que conforman el sistema LIMBO.

e GitHub Copilot: herramienta que emplea inteligencia artificial para completar y
sugerir codigo “sobre la marcha” en el IDE de desarrollo. Compatible con IntelliJ,
Visual Studio Code, otros IDEs y editores de cédigo.

¢ Advanced REST Client: herramienta para probar APIs mediante uso de
solicitudes REST.

e MailDev: Servidor SMTP de correo que permite interceptar todos los correros

enviados por una aplicacién, previa configuracion.

Como se puede apreciar se utilizaron numerosas tecnologias, aplicaciones y herramientas
para el desarrollo del sistema y a primera vista no se puede apreciar la relacion entre ellas,

para ello se detallan en la figura 2 a continuacion:

Backend Frontend
Spring Angular
IntelliJ IDE Nogefe
ntelli
Sava \\ Javascript
GitHub Copilot
\ mailDev \ i
\
\ Typescript
Advanced REST GitHub -
client
Visual Studio Code Bootstrap Studio
Base de Datos
MySQL Levend
saL WMLSJQL h Framework
oreenc Entorno de ejecucion
Herramientas de desarrollo
Base de Datos
— i Conexion o relacion

Figura 2. Relacion entre tecnologias y herramientas de desarrollo.
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2.4. Distribuciéon de los requisitos funcionales en diferentes entregas
parciales

La distribucion de los requisitos fue una labor dificil y poco precisa ya que se tenia poca
experiencia en el desarrollo de sistemas web, sin embargo, el tutor ayudo6 a orientar esta
labor indicando qué puntos se tenian que desarrollar primero. La distribucién en Sprints

de las funcionalidades del sistema fue la siguiente:

e Sprint 1
o Objetivos:
* Modelado de las entidades y relaciones del sistema y programacion en el
Backend.
»  Configurar conexién con la BD.
o Duracién estimada: 4 semanas.
e Sprint 2
o Objetivos:
» Implementacion de funciones de seguridad, manejo de cuenta y
contrasena.
» Configuracién de funciones de administracion.
o Duracién estimada: 6 semanas.
e Sprint 3
o Objetivo:
» Diseno de la interfaz grafica.

o Duracién estimada: 2 semanas.
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Sprint 4
o Objetivos:
* Tmplementacion de la interfaz grafica en Angular
* Conexiéon del Backend con el Frontend
» Configuracion de seguridad de conexién entre el Backend y el Frontend
o Duracién estimada: 4 semanas.
Sprint 5
o Objetivos:
* Implementar prototipo de manejo del audio del Backend.
e Manejo de conversion de audio.
=  Presentacion del prototipo al equipo encargado de los efectos sonoros.
o Duracién estimada: 4 semanas.
Sprint 6
o Objetivos:
» Desarrollo y pruebas de las funcionalidades béasicas de la aplicacion.
» Integrar el manejo de audios y figuras dentro de la aplicacion
o Duraciéon estimada: 4-6 semanas
Sprint 7:
o Objetivo: manejo del sistema de espera de usuarios para el uso de la interfaz
o Duracién estimada: 2 semanas
Sprint 8:
o Objetivo: Realizar documentacion y finalizar redaccién de la memoria.

o Duracion estimada: 6 semanas
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e Sprint 9:
o Objetivos
=  Revision de la documentacion
» Realizar presentacion de la memoria

o Duracién estimada: 2 semanas
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3. Desarrollo del sistema

El inicio del desarrollo del sistema viene marcado por la programacion del Backend,
planteado como una aplicacion, cuyo objetivo es el de implementar una interfaz API
RESTful para la comunicacién con el Backend y toda la funcionalidad a la cual da soporte.
Para ello, se siguié la filosofia y arquitectura de Spring que define una separacion entre
modelos, recursos, servicios y repositorios. Los modelos representan las entidades
que interactiian en el sistema, en este caso usuarios, librerias, audios, figuras entre otros.
Los recursos definen los endpoints o puntos de comunicacién, URL de la API que
consultara el Frontend para realizar peticiones. Los servicios implementan toda la logica
del sistema y realizan casi todas las operaciones necesarias para dar respuesta a las
solicitudes. Los repositorios se encargan de comunicar los servicios con la BD para
realizar las operaciones necesarias de busqueda, insercion, modificacion y eliminacion de

objetos en BD.

De igual forma se decidié usar el inglés como idioma para definir no solo los nombres, sino
cualquier comentario o documentacion dentro del coédigo del sistema, con el objetivo de
favorecer la reutilizaciéon y no generar discrepancias entre notaciones del framework
inglesas y comentarios o variables en espafiol. El objetivo final es desarrollar un sistema
mantenible, reutilizable y sobre todo “entendible” por todos. A pesar de ello se
mantuvieron los mensajes de log del sistema y notificaciones con el usuario en espaifiol,

dado que la base de usuarios y administradores seria en su mayoria de habla hispana.

A continuacion, se detalla el desarrollo del sistema de informacién dividido en los Sprint

que lo componen. Cada Sprint indica los objetivos a completar y la descripcion de todas
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las actividades realizadas para la consecucién de estos. Dicha descripcién contiene

informacion técnica clave para entender el desarrollo y funcionamiento del sistema de

informacién.

3.1. Sprint 1

Objetivos:

e Modelado de las entidades y relaciones del sistema y programacion en el Backend.

Modelos de Spring.

e Configurar conexion con la BD y el framework del Backend Spring.

El sprint 1 comienza con el modelado de las entidades que van a interactuar en la

aplicacion y la relacion que existe entre ellas. Habiendo extraido los requisitos de

informacion ya se tenia una aproximacion inicial de las entidades del sistema, lo que

quedaba era modelarlas para después empezar a traspasar dichos modelos a clases y

atributos en el codigo del sistema. Para ello se decidié realizar un diagrama entidad

relacion también conocido como modelo entidad relacion o ER, que es diagrama que ilustra

cémo las "entidades", como personas, objetos o conceptos, se relacionan entre si dentro de

un sistema (Lucid Software Inc, s. f.). El diagrama resultante se detalla en la figura 3.

Usuario

id

upervisa

11

librera \ r nombres 11
- apeliidos
id o=
L J
T correo electrénico 1 —
contrasefia O —H a ‘(\ nm
fecha de nacimiento S !
nombre O
imagen de perfil - J A
| 1n Permiso
} id
Informacion de } T
archivo | L
I
id e
)
nombre N
tipo MIME Figura
= 11 nl ~
tamarfio en MB -+H Or——mm o ———{ ) id

fecha de subida formato nombre

publico duracion en minutos imagen

Figura 3. Diagrama ER del sistema de informaciéon de LIMBO.
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Sin detallar la notacién del diagrama ER, lo que pretende representar la figura 3 son las
siguientes relaciones:

e (ada usuario puede tener un supervisor.

e (ada usuario puede tener una libreria: la opcionalidad de esta relacién es la de
evitar tener que crear una libreria si el usuario no sube ningin audio y usa
solamente los audios publicos.

e La libreria puede contener audios.

o Cada audio debe tener una libreria asociada.

e (Cada audio debe tener informacion de archivo (que describe sus datos).

¢ (ada audio puede estar asociado con una figura.

e (Cada figura puede tener multiples audios asociados.

e Un usuario debe tener un rol asociado.

o Un rol puede tener usuarios asociados.

e (ada rol puede tener multiples permisos.

o Cada permiso puede tener multiples roles.

Una vez definido el ER se procedio6 a traspasar dichos requisitos a clases y atributos dentro
del coédigo configurando apropiadamente la BD siguiendo las indicaciones de la pagina
oficial del framework del Backend (Spring). El manejador de persistencia de JPA se
encargaria de transformar dichas clases, atributos y relaciones a sus homénimos necesarios
en BD. Durante este proceso se discutieron varios aspectos relacionados con el modelaje
de las entidades del sistema. Esto derivo en radicales cambios con respecto al ER de la
figura 3, donde algunas entidades pasaron a ser entidades débiles, se agregaron atributos
adicionales y multiples cambios mas. El siguiente Diagrama ER ampliado o EER

(Enhanced entity-relationship) presentado en la figura 4, viene reflejando dichos cambios
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ademas de todos los componentes, atributos y tablas necesarios para la operacién del

sistema de informacién del Backend y la BD.

— ibrary i " user hd ] verification_token ¥
id BIGINT id BIGINT id BIGINT
block BIT(1) birthdate DATE corren ¥ ARCHAR(255)
current_size_inmb DOUBLE |1 — - block_cate DATETIME(S) crested at DATETIMEG) ] user_seq ¥
date_of block DATETIME(S) } change_role_request BITCY) sl 61T | next_val BIGINT |
max_size_inmb DOUBLE ~ } discharge_date DATETIME(E) |——+g Vepires atD ATETIME(S)
| emal VARCHAR(320) | modify_at DATETIME(6) ] library_seq ¥
‘T } is_account_non_expired BIT(1) I status VARCHAR(255) ‘ next_val BIGINT ‘
I | is_account_non_locked BIT(1) I token VARCHAR{255)
| } is_credentials_non_expired BIT(1) | @ user_id BIGINT
I | is_enabled BIT(L) I > —J audio_file_seq ¥
# | _ _4d © Izst_login_date DATETIME(S) b — | | next_val BIGINT |
m audio_file v |ast_login_date_display DATETIME(S)
id BIGINT lastnames V ARCHAR(50) :I figure_seq ¥
audio_format VARCHAR{255) names Y ARCHAR(50) | next_val BIGINT
duration_in_minutes DOUBLE notification_token W ARCHAR(255)
is_file_public BIT(1) password VARCHAR{255) m application_settings ¥
mime_type ¥ ARCHAR(50) profile_image_path YARCHAR(255) d BIGINT o verification_token_seq ¥
name VARCHAR{100) sign_up_date DATETIME(6) app_key VARCHAR(255) ‘ ‘ next_val BIGINT
size_inmb DOUBLE supervisor_id BIGINT app_value VARCHAR(255)
upload _date DATETIME(&) user_ral YARCHAR{255) >
user_id BIGINT 2 library_id BIGINT m application_settings_seq ¥
private_file_path_|acation ¥ ARCHAR(255) > | next_val B1GINT
public_file_path_location ¥ ARCHAR(255) :| ticket ¥
> figure_id BIGINT id BIGINT
@ library_id BIGINT num ber INT
Lo user_id BIGINT
EF "~ user_permits ¥ g
I user_id BIGINT
| permits INT
l >
T
m figure v

id BIGINT

created_at DATETIME(g)
image_path VARCHAR{255)
is_enabled BIT(1)

name ¥ ARCHAR(50)

Figura 4. Diagrama EER de la BD del sistema de informacién de LIMBO.

Como se puede apreciar en la figura 4 en comparacion con la figura 3, existen multiples
modificaciones como tablas adicionales, modificaciéon de relaciones, entre otros. Esto se
debe a que hubo multiples cambios de diseno y a la propia interpretaciéon que hace JPA
de como deberian modelarse las relaciones en la BD para dar soporte al sistema. No se
pretende entrar en detalle a explicar el diagrama ya que, explicar la conversién que realiza
JPA no entra dentro del objetivo de la presente memoria, y muchas de las decisiones de
diseno se explican mas adelante, pero si es conveniente aclarar algunos puntos para dar

mayor sentido al EER representado por la figura 4:
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“ seq” (por ejemplo “user seq”) por cada tabla

e Se anaden tablas con el posfijo
“principal” de la BD. Esto permite a la BD hacer una asignacién secuencial e
incremental de id empezando desde 1 a las entidades creadas, que facilita labores
de desarrollo, mantenimiento y manejo de errores. De no configurarse se asigna un
identificador tinico, pero aleatorio.

e Se anaden tres tablas adicionales:

o verification token: usado para el manejo de la comprobacién de correo y
reinicio de contrasena.
o application settings: usado para guardar en forma de clase las variables de
configuracién del sistema.
o ticket: que controla el orden de uso de los usuarios de la interfaz principal
de interaccion con el sistema.
Es importante acotar que loégicamente se realizé una division en dos ambitos diferentes,
dentro de las carpetas del Backend:

e app: que contiene principalmente los archivos necesarios para el manejo de
“funciones de negocio” especificas del sistema LIMBO. La figura 6 detalla el
diagrama UML de las clases que componen dicha carpeta.

e backend: que contiene los archivos necesarios para las funciones que dan soporte a
las funciones de negocio, méas generales del sistema de informacién.

El diagrama UML de todas las clases que componen el Backend se adjunta al presente

documento. No se incluye dentro de la presente memoria debido a su gran tamano.

39



~ B com.limb

v MERa

B enumerate

Figura 5. Estructura definitiva de ficheros bajo la carpeta “app” y

“backend” en el Backend del sistema de informacién.

FileInformatio

UserAdminResource

InitialConfiguration

elmpl

Figura 6. Diagrama de clases de los archivos que componen la carpeta “app” del Backend.

Una vez programadas las entidades, se realizaron una serie de pruebas manuales, para
verificar su configuracién y corregir errores antes de continuar con el siguiente Sprint. La

figura 6 y la estructura de carpetas vista en la figura 5, ya refleja los cambios realizados a

40



consecuencia de la retroalimentacion por parte del tutor al final del Sprint y adaptaciones

realizadas mas adelante en el desarrollo.

3.2. Sprint 2
Objetivos:
e Implementar las funciones de seguridad, manejo de cuenta y contrasena.

e Configuracion de funciones de administracion.

Inicialmente se tenian varias opciones para implementar las funciones bésicas de seguridad,
incluyendo el manejo de roles de usuario y permisos dentro de la aplicaciéon. También se
tenia presente la posibilidad de usar el servicio de identificacién de la UMA iDUMA.
Debido a que el manejo de funciones de seguridad y acceso es un punto amplio, se dividié

en dos apartados principales: autenticacién y autorizacion.

3.2.1. Autenticacion

Para la autenticacion se tenian inicialmente tres opciones: autenticacion basada en
formulario, usar JSON Web Tokens (JWT) o implementar desde el comienzo el servicio
de autenticacién de la UMA iDUMA. Esta tltima se rechazo en esta etapa temprana del
desarrollo ya que dificultaria las labores de desarrollo y resolucion de errores debido a que
el manejo de la autenticacion no estaria en manos del desarrollador, sino la propia UMA
y sus administradores. Por ello quedaban dos opciones: autenticacion por formulario y
JWT.

Se consulto con el tutor en este punto cual era la mejor opcién y se decidié implementar
JWT, debido a que en esta etapa se estaba valorando la futura implementacion de una

aplicacion mévil y JW'T es compatible con cualquier dispositivo y plataforma, a diferencia
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de la autenticacién por formulario que solo es compatible con aplicaciones web.
Adicionalmente, JWT ofrece una gran flexibilidad de uso que permite propagar la
identidad y privilegios a un “token” tinico, con un tiempo de uso determinado, pudiendo
ofrecer privilegios temporales a usuarios para realizar acciones en el sistema. Este token
se envia con cada solicitud del usuario al Backend y Frontend, el cual “estd firmado por
la clave del servidor, asi que el cliente y el servidor son ambos capaces de verificar que el

token es legitimo” (Wikipedia , s. f.).

~ [ security
# [ authentication
~ il
~ o filter
W Jw ssDeniedHandler

W JwthuthenticationEntry
W JwtAuthorizationFilter

Figura 7. Carpetas y clases
relacionadas con el manejo de JWT en

el Backend.

Una vez el usuario inicia sesion y habiendo comprobado sus credenciales de acceso, se le
otorga un JWT tnico que contiene la informacion necesaria para verificar la identidad del
este durante un tiempo predeterminado fijado por la fecha de expiracion del token. El
JWT o token es enviado con cada peticion y respuesta entre el Backend y Frontend, y
mientras no esté expirado, permite al usuario dar autoria en las peticiones que realice en
el sistema. Para el uso de JWT como herramienta de autenticacion se desarrollaron todos
los modelos, servicios y filtros necesarios descritos a continuacion:

e La clase JWTTokenProvider es la que se encarga de generar el token JW'T una vez

comprobadas las credenciales del usuario. Dicho token es firmado con la clave
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secreta almacenada en el Backend usando el algoritmo HMAC512. De igual forma
define otros parametros del token como organismo que lo emite, realiza funciones
de comprobacion del token entre otras.

e Las clases contenidas en la carpeta “filter”, se encargan del manejo del token cuando
se reciben peticiones, descompone las partes del token para comprobar sus datos y
crean el contexto de seguridad que contiene al usuario y datos de la peticion
entrante.

e Por dltimo, la clase AuthResponse, define la estructura y atributos del token,

necesarios para poder realizar los manejos anteriormente mencionados.

En el Frontend se hizo uso de los guardias de Angular, que son filtros que se ejecutan
cuando se accede a ciertas vistas del sistema. En concreto se cre6 un guardia llamado
“AuthenticationGuard” que, en las vistas donde se requiere estar autenticado, hace una
decodificaciéon del JWT y verifica su expiracion. El guardia es comprobado en cada vista
donde se requiera que el usuario esté autenticado. Aproximaciones similares se usan para

verificar que un usuario sea administrador para limitar el acceso a las vistas.

Para mayor detalle sobre la implementacién se recomienda ver el cédigo fuente del sistema
de informacion y la descripcion del estandar JW'T disponible en internet. Otros parametros
de seguridad adicionales se describen a continuacion:

e FEl tiempo de vida/uso del JWT antes de que el usuario tenga que volver a
autenticarse en el sistema es de 24 horas, el cual también es modificable desde la
configuracién del sistema.

e Se obliga al uso de contrasenas de longitud mayor a 8 caracteres y mediante el

Frontend que el patron de esta contenga: al menos una letra maytscula, al menos
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una letra mintscula y al menos un cardcter especial (1Q#3$% &* =+-). Este
aspecto es mejorable ya que el Backend también deberia realizar dicha
comprobacion de patron.

e La contrasena se recibe en texto plano y se cifra al guardarse en BD y para
comprobaciones de inicio de sesion usando el método proporcionado en Java
BCryptPasswordEncoder con una fortaleza de 10. El método admite entre 4 y 31
de fortaleza, donde a mayor mejor, pero impacta el rendimiento. Este niimero es
configurable, pero de cambiarse puede afectar contrasefias ya generadas, teniendo

que los usuarios con la fortaleza anterior reiniciar sus contrasenas.

3.2.2. Autorizacién

Para la autorizacién se decide hacer uso de roles de usuario que pueden tener permisos
asociados a los mismos. Debido a los requerimientos del sistema solo se discrimina por rol
de usuario y no se hace uso de los permisos, sin embargo, estos estan modelados e

implementados, pero vacios, para una posible configuracién en el futuro. Se definieron tres

roles: USER, ADMIN y SUPER__ADMIN.

Ya que no se esperan grandes cambios en este apartado, se decidié no implementar y
persistir los roles en BD, sino que se modelaron como una clase enumerada UserRol. Sin
embargo, en caso de ser necesario en un futuro la portabilidad de estos a una clase
persistida en BD es sencilla. De igual forma y porque no se usan actualmente en el sistema,

no se definen permisos que vayan a ser guardados en BD.

Se pretende que si un usuario es administrador (ADMIN o SUPER,_ ADMIN) este pueda

realizar ciertas operaciones en el sistema tanto en el Backend como en el Frontend. En
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varias posiciones del Backend se comprueba de forma constante dicha condicién antes de
ejecutar este tipo de funciones sélo disponibles para los administradores. De igual forma
en el Backend y mediante un punto de conexion se verifica el estatus de administrador
para acceder a ciertas vistas y funcionalidades. Otras comprobaciones y funciones

relacionadas con la seguridad de la aplicacién se detallan a continuacion:

3.2.3. Comprobaciones y otras funciones de seguridad
e Se realiza una comprobacién estatica de inyeccion SQL en todos los campos de

entrada del usuario en el sistema.

e El nombre de las carpetas de los usuarios guardados en el sistema de ficheros del
servidor Backend se le hace una operacion de hash, asi que no hay forma directa de
saber a qué carpeta corresponde cada usuario.

e Se realizan comprobaciones de nombre en los audios almacenados para evitar
disrupciones en el sistema de archivos. Por ejemplo, nombres que contengan un
“.”en cualquier punto de la cadena, podrian afectar al sistema de archivos.

e Se contempla la implementacion de conexién entre el Backendy el Frontend usando
HTTPS, pero como depende de los certificados a usar en produccion, no se
implementa en el desarrollo del sistema de informacién.

e Se desarrollan las funciones de activacién de cuenta, recuperacién y cambio de
contrasena mediante correo electrénico.

e Se utiliza un simulador de servidor SMTP de correo electrénico “MailDev” para
interceptar todos los correos enviados por la aplicacion. Antes de que el sistema se

ponga en produccién se debe cambiar la configuracion y asignar un servidor real

como Gmail o cualquier otro.
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3.3. Sprint 3
Objetivo:

e Disenio de la interfaz grafica.

Para el diseno de la interfaz grafica se tomaron en cuenta una serie de requisitos que esta
debia cumplir para garantizar la usabilidad del sistema de informacién. Entre dichos
requisitos se destacan: atractivo visual, adaptabilidad a distintos tamanos de pantalla, en
especial dispositivos moviles y capacidad de mejora o actualizacion en el futuro. Para
agilizar el proceso se usd la herramienta Bootstrap Studio que incluye una serie de
plantillas y funciones de edicion mediante interfaz gréfica, reduciendo el tiempo de

desarrollo.

Bootstrap Studio es una herramienta de pago, pero que ofrece licencias gratuitas a
estudiantes. Su interfaz permite editar componentes HTML sin escribir lineas de cédigo y
las plantillas incluyen efectos y otros componentes “atractivos”. Ademaés, son adaptables
a distintos tamafnos de pantalla por lo cual se adapta perfectamente a las necesidades
presentes. Se utilizaron dos plantillas principales: una para la pagina web principal del
sistema y otra para el area de usuarios una vez estos hayan iniciado sesion. Las plantillas
usadas fueron “Clean Sky” y “SB admin” expuestas en la figura 8. El resultado final se
detalla en las siguientes figuras 9, 10 y las imagenes adicionales de la interfaz en el

Apéndice de la memoria.
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= m-

SB Admin Clean Sky ()

Figura 8. Plantillas de Bootstrap Studio utilizadas. (Bootstrap Studio, s. f.)

11

Lorem Ipsum dolor

By John SmithJan 27, 2018

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Munc guam urna, dignissim
nec auctor in, mattis vitae leo. Lorem ipsum
dolor sit amet. consectetur adipiscing elit.
Nunc gquam urna, «

gnissim nec auctor in,
mattis vitae leo. Lorem ipsum dolor sit
amet, consectetur adipiscing elit. Nunc
quam urna, dignissim nec auctor in, mattis
vitae leo. Lorem ipsum dolor sit amet,

consectetur adipiscing elit.

Figura 9. Vista de la pagina principal

con formato de dispositivo mévil.
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Biblioteca

Espacio ocupado
7 % o—

Archivos
Audios Personales Audios Ptiblicos
lofi-study-112195 0227 H file_example_MP3_700KB & 00:27
Lofi-study-112193 0227 B = 93 & 0227

file_example_MP3_700KB 00:27

lofi-study-112195 & 02:27

Figura 10. Vista de la pagina de la biblioteca del usuario en su area personal con formato de

escritorio.

3.4. Sprint 4

Objetivos:
e Implementacion de la interfaz grafica en Angular.
e Conexion del Backend con el Frontend.

e Configuracion de seguridad de conexion entre el Backend y el Frontend.

El Sprint 4 marca el inicio de la programacion del Frontend de la aplicaciéon. Una vez
diseiada la interfaz se tenian que exportar los modelos de las paginas disenadas en
Bootstrap Studio a Angular. Este paso involucra generar todos los componentes necesarios
para hacer que la interfaz funcione. De igual forma se tuvo que modificar algunos archivos

generados por Bootstrap Studio para integrarlos correctamente en el Framework.
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M limbo
~ @m manager
» M audio-figure-administration
M manager-dashboard
B manager-user-administration
~ Wl User
Ml user-dashboard
M user-library
file
M utilities
~ @ principal
~ @ auth
change-pa

login

send-change-p

m
=
M register
=
=
=

validate-email
M index
» W utilities

Figura 11. Estructura de carpetas de

los componentes Angular del Frontend.

La filosofia y arquitectura de Angular varian
ligeramente de la usada por Spring. En Angular la
aplicacion se divide en componentes, modelos y
servicios. Los modelos al igual que Spring son los
que, como su nombre indica, modelan las entidades
que interacttan en la aplicacion. Los componentes
son cada una de las vistas de la aplicacion o partes
que la componen y a su vez cada una esta integrada
por un archivo HTML, un archivo Typescript y un
archivo CSS. Los servicios son el equivalente en
Spring a los recursos; estos realizan las peticiones al
Backend a los puntos de conexién definidos y

devuelven las respuestas.

Los componentes se dividen de forma logica en dos
carpetas: una para los componentes de la vista

principal “principal” y otra para los componentes de

las vistas del area de usuario “logged”. A su vez estas se subdividen en funcién de su

utilidad y el tipo de usuario que va a usar dicha vista. Angular permite la reutilizacién de

componentes por lo cual elementos en comunes de las vistas, como mentis de navegacién

y cabeceras, son también componentes inyectados en otros, favoreciendo la reutilizacion.

Dichos componentes reutilizables se encuentran en las carpetas “utilities” en cada una de

las dos carpetas principales del Frontend.
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Por supuesto existen muchos m&as componentes légicos y funcionales dentro de la
aplicaciéon como:
e Mobdulo de enrutamiento “app-rounting-module”
o Define las rutas de las vistas de la aplicacion, los componentes y guardias
(introducidos anteriormente) asociados.
e Pipes o procesadores de flujo de informacion
e Enumerados para el manejo de atributos enumerados del sistema.
o Assets o Activos estadisticos del sistema,
o Que almacenan las fuentes de texto, archivos CSS, archivos js usados por las
vistas e imagenes de las figuras estaticas definidas.
e Variables de entorno “enviroments”
o Definen variables de configuracion como direccion de la API donde se ejecuta

el Backend (en desarrollo en http://localhost:8088/api) y direcciéon del

Frontend (http://localhost4200).

e Paquete de librerias “package.json”
o Donde se definen: el nombre de la aplicacién Frontend, versién de aplicacion,
dependencias de librerias y version de librerias.

¢ Y muchos méas componentes y clases propias de aplicaciones Angular.

El diagrama UML de todas las clases que componen el Frontend se adjunta en los archivos
adicionales de la presente memoria. No se incluye dentro de la presente memoria debido a

su gran tamano.

Para la conexion entre ambas “partes” de la aplicacion se us6 la documentacion oficial de

Spring, la cual guia con facilidad el proceso. Para ello se tuvo que definir la configuracion
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http://localhost:8088/api
http://localhost4200/

de control de acceso HT'TP CORS, principalmente en el Backend quien seria quien recibiria
las peticiones provenientes del Frontend. El Intercambio de Recursos de Origen Cruzado
(CORS en inglés) es un mecanismo que utiliza cabeceras HTTP adicionales para permitir
que un agente de usuario obtenga permiso para acceder a recursos seleccionados desde un
servidor, en un origen distinto (dominio) al que pertenece (Mozilla Foundation, s. f.). Este
es el caso del sistema de informacion, donde debido al desacoplamiento entre Backend y
Frontend el servidor de Spring se encuentra funcionando en una direccién y puerto

diferentes al servidor Angular.

Una vez realizada la configuracion CORS tanto en el Backend como en el Frontend y

comprobado su conexién, se procedid a iniciar el siguiente Sprint.

3.5. Sprint 5

Objetivos:
e Implementar prototipo de manejo del audio del Backend.
e Manejo de conversion de audio.

e Presentacion del prototipo al equipo encargado de los efectos sonoros.

3.5.1. Prototipo de manejo de audio.

En este punto del proyecto ya se estaban formando los equipos adicionales que iban a
participar y desarrollar otros componentes del sistema, en concreto el equipo encargado
de desarrollar los efectos sonoros conformado por estudiantes y personal de la Escuela de
Telecomunicaciones de la UMA, en adelante “equipo de audios”. El Equipo de audios
precisaba un prototipo funcional que fuese capaz de reproducir audio usando la interfaz

de audio de Java, Java API sound y saber las limitantes de esta. El prototipo debia ser
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capaz de elegir un archivo de audio en cualquier formato (mp3, mp4, WAV, etc.) y
reproducirlo por la tarjeta de audio elegida para el proyecto: GIGAPORT eX, en adelante
tarjeta de audio. Para ello se programod una aplicacion Java que respondiera a los requisitos

del equipo de audios.

Figura 12. Tarjeta de audio empleada
en el sistema LIMBO GIGAPORT eX.
(ESI. s/f)

Hasta el momento se habia desarrollado el sistema usando las herramientas de desarrollo
en un entorno Windows, sin embargo y a pesar de la alta compatibilidad de la tarjeta de
audio en dicho OS, muchas de las pruebas realizadas con la aplicaciéon Java tenian
problemas, debido a que Windows modifica las instrucciones de audio que enviaba la
aplicacién a la tarjeta de Audio. Por ello se tuvo que migrar el desarrollo a un entorno
Linux, que finalmente iba a ser el OS del servidor que usaria la tarjeta de audio, por lo
cual no representé un gran cambio, pero si llevé un tiempo portar el cédigo de un OS a

otro al igual que la mayoria de las herramientas software usadas hasta el momento.

Una vez en un entorno Linux, se continué desarrollando y probando de forma manual el
prototipo a entregar al equipo de audios encontrando en el proceso una gran limitante en
la API de sonido de Java: de forma nativa solo es capaz de reproducir audios en formato
WAV. El formato WAV o Waveform audio file format, es un formato de audio digital que
no aplica ninguna compresion al flujo de bits y almacena las grabaciones de audio con
diferentes tasas de muestreo y tasas de bits (Aspose Pty Ltd , s. f.). La obligacién de usar
un dnico tipo de archivo de audio trae consigo varias limitantes y maés si se trata de un

archivo del tipo WAV:
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e FEl formato WAV al ser un formato sin compresién de audio es hasta 10 veces més
grande en tamano que un MP3 (Red, s. f.). Si almacenamos todos los archivos de
audio en el servidor en este formato podriamos quedarnos sin espacio en un punto
dado.

e FEl formato WAV no es compatible con la mayoria de los reproductores web de
sonido. Ademas, debido a su tamano ralentiza la transmision o descarga del mismo.

e El formato de audio que el usuario sube a la aplicaciéon probablemente no sea del
tipo WAV, ya que no es un tipo de audio muy comun, por lo cual para su uso

habria que transformarlo.

Surge entonces la pregunta de como transformar decenas de formatos diferentes de audio
a formato WAV para ser usados en la aplicacién. Igualmente, importante es la pregunta
sobre como almacenar los archivos de audio en el servidor para evitar quedarnos sin
espacio. Para resolver ambas cuestiones se usé la libreria FFmpeg quien se encargaria de
realizar las operaciones de conversion necesarias. FFmpeg es una soluciéon completa y
multiplataforma para grabar, convertir y transmitir audio y video (FFmpeg, s. f.),
ampliamente mantenida por la comunidad y usada por reproductores populares como VLC

y navegadores como Google Chrome.

Invocando una consola de comando del OS Linux dentro de la aplicaciéon Java y mediante
los pardmetros adecuados podemos transformar cualquier tipo de audio entrante a WAV,
y mas importante atin, al usar esta libreria se da la posibilidad de emplear cualquiera de
sus utilidades disponibles al equipo de audios. Para solucionar el problema de
almacenamiento del sistema se decidi6 guardar todos los archivos en formato MP3 y

realizar la conversion a WAV cuando fuese necesario, dado que esta consume muy poco
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tiempo y recursos del sistema. Con ello se solucionaron todos los problemas encontrados

con la reproduccion de audios del prototipo.

Un ejemplo del comando ejecutado para la conversién de audios es el siguiente:
ffmpeg -y -i nombre.mp3 nombre.wav

o ffmpeg es la ubicacion, ruta a la carpeta dentro del sistema Linux, del binario de la
libreria ffmpeg almacenada en el sistema.

e Las opciones “-y -i” indican que se sobrescribira el archivo de salida sin preguntar
y que se indica la ruta del archivo respectivamente.

e Se mantiene el nombre original en ambos casos.

e Kl formato de entrada en este caso es mp3 y el de salida WAV, pero podria

cambiarse por cualquier par de formatos soportados por la libreria.

Al final del sprint se desarrollé una aplicacién Java que, mediante linea de comandos,
permitia elegir un archivo de audio de una carpeta especifica del sistema, realizar la
conversion a formato WAV en caso de ser necesario y reproducirlo con funciones de pausa,
reanudar y cambio de archivo. El diagrama UML resultante del programa se detalla en la
figura 13. Dicho prototipo fue entregado, presentado y explicado al equipo de audios en
una reuniéon mantenida en la UMA con presencia del tutor. Esta reunién marcé el final
del presente Sprint para dar inicio al préximo, sin embargo, y durante todo el desarrollo
se estuvo asesorando al equipo de audios con las consultas y dudas técnicas relacionadas
con la API de sonido de Java, la libreria FFmpeg y demas apartados técnicos del sistema,

de informacion.
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Figura 13. Diagrama de clases del prototipo de reproduccién y transformacién de audios.

3.5.2. Integracién del prototipo de audio en el sistema de informacién.

Luego de entregar el prototipo al equipo de audios, se adapté lo aprendido para
implementar las funcionalidades de conversiéon necesarias para el sistema de informacion.
Para ello se implementé un interfaz que define una funcién de conversién de audio. Y una
clase que implementa dicha interfaz llamada FfmpegConverter que implementa dicha
funcién, ubicando primero el binario de la libreria ffmpeg y después ejecutando el comando

anteriormente descrito con los parametros necesarios.

En este Sprint se definié de igual forma como se iba a manejar los archivos multimedia
del sistema de informacién en el sistema tanto para los archivos de audios como la imagen
de perfil de los usuarios. Debido a la limitante de tener que ejecutar comandos de

transformacion de audios donde estos estén ubicados al momento de la conversion en el
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sistema de ficheros del Backend, se decidi6 guardar los datos de los audios en el sistema
de ficheros del sistema, al igual que la imagen de perfil de los usuarios. Esto conlleva
ventajas y desventajas, pero generalmente las BD no suelen almacenar grandes archivos
multimedia, pero en cambio si metada relacionada con los mismos, incluyendo su ubicacién

(Singh, 2019).

Para los audios se decidié crear una clase “AudioFile” que almacenaria informacion
relacionado con el audio y su ubicacion en el sistema de ficheros del servidor. Notese que
los datos del audio no se guardan en BD, pero en cambio si los metadatos relacionados
con ellos, incluyendo la ubicacién de este en el sistema de ficheros. Esta ubicacion no es
enviada al Frontend cuando se pide informacion del audio, para evitar revelar la estructura

de ficheros del Backend.

Para las imagenes se usa una aproximacion similar, solo que esta vez no se guarda
informacion sobre la imagen, pero si su ubicacién dentro del sistema de ficheros como
atributo en la clase del usuario “User”. De igual forma no se envia esta informacién al
Frontend por motivos de seguridad. La misma aproximacién se usd para las imagenes de

las figuras explicadas mas adelante.

La estructura del sistema de ficheros del servidor Backend, se muestra en méas detalle en
la figura 14. Principalmente tenemos dos carpetas: una almacena las imagenes de las
figuras del sistema de informacién “figure” y otra que almacena los audios e imagen de
perfil de los usuarios “users”. Notese como el nombre de la carpeta de cada usuario es

producto de la aplicaciéon de una funciéon hash, por lo cual, y como se menciond en los
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apartados de seguridad, no hay forma directa de saber a qué carpeta pertenece cada

usuario.

v LIMBO
~ am figures

dcc509a6f75849b

v & i

B profile-image.png
> M kufhgal4234bj432uic3n2kl4j2ninbk4231b

Figura 14. Estructura del sistema de
ficheros de las carpetas del sistema de

informacion.

Cuando se realizan peticiones al Backend solicitando archivos de audios o iméagenes,
primero se solicita el objeto que lo representa y luego los datos del archivo relacionados
con este. En el caso de los audios se pide la clase “AudioFile” y luego con el identificador
de dicho objeto, los datos de audio relacionados. En el caso de las imagenes de Perfil y
Figuras, primero la clase “User” o “Figure” respectivamente, y luego las imagenes

asociadas a los mismos.

3.6. Sprint 6
Objetivos:
e Desarrollo y pruebas de las funcionalidades basicas de la aplicacion.

e Integrar el manejo de audios y figuras dentro de la aplicacion.
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El sprint inicia con la incorporaciéon de nuevos miembros y equipos al proyecto, entre ellos
un estudiante de informatica encargado de la interfaz de interaccion del sistema y alumnos
de bellas artes que disenarian distintos componentes visuales, colorama y deméas a
apartados graficos de la aplicacion. Se inicia el sprint con una reuniéon involucrando a la
mayoria de los participantes del proyecto, donde se definen algunas prioridades y planes
a seguir. Una vez extraidos los cambios a realizar y sabiendo los objetivos actualizados del

proyecto se procede a la continuacion del sistema de informacion.

Hasta la fecha las pruebas manuales que se habian hecho del codigo tomaban tiempo ya
que no habia una interfaz grafica definida con la cual interactuar con la aplicaciéon. Una
vez finalizado el Sprint 4 ya se tenia dicha interfaz y se pudo agilizar tanto el desarrollo
como la prueba del codigo. Se plantearon desarrollar pruebas unitarias y de integracién al
principio del proyecto, pero duplicaban el tiempo de desarrollo, y una vez implementadas

las funciones de seguridad, se hacia cada vez mas complejo y extenso de realizar.

Teniendo una interfaz definida con los componentes necesarios se procedié a realizar las
funcionalidades restantes del sistema de informacion. En esta etapa ya algunas habian sido
adelantadas y probadas de forma manual, mediante consola o con la herramienta de

solicitudes API REST “Advanced REST client”. Se divide el desarrollo de funcionalidades

en tres apartados separados:

Funcionalidades Basicas
e Actualizar informacion de perfil.
e Subir audios a la plataforma y modificar el nombre de estos de forma opcional.

e Reproduccion de audios subidos a la plataforma mediante reproductor web.
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e Implementacién de notificaciones para notificar al usuario del resultado de las
operaciones que realiza en el sistema.

e Funcién de cambio de correo y reactivacion de este.

Funcionalidades de Administraciéon
e Dar de alta y baja, habilitar y bloquear usuarios de forma manual en la aplicacién.
e Subir audios publicos al sistema
e Poder habilitar y deshabilitar la subida de audios a usuarios en la aplicacion.
e (Cambiar datos de usuarios de la aplicacién en caso de ser necesario.

e Asociar, eliminar y modificar los audios de las figuras definidas en el sistema.

Correccion de errores y mejoras
e C(Correcciéon de errores a medida que se realizaban funciones del sistema.
o Refactorizacion de codigo para favorecer la reutilizacion del codigo.
e Refactorizacién de nombres de variables y funciones para mejorar la legibilidad.
e Implementacion de notificaciones WEB mediante las herramientas de Firebase.

e Soporte en el desarrollo de la interfaz principal del sistema LIMBO.

Backend Frontend

Resources Peticiones REST Services

( f Services Components ‘(_

¢ Usuario

Repositories

y

A

oo ]

Figura 15. Flujo de informacién del sistema de informacién a través de los componentes

59



Debido a que el Backend y el Frontend estan desacoplados, quiere decir que se ejecutan y
pueden ubicarse en servidores separados, la interaccién entre ellas se realiza tnica y
exclusivamente a través de puntos de conexion. Dichos puntos de conexién estan
definidos en el Backend ya que es quien ofrece la funcionalidad del sistema de informaciéon
al Frontend, el cual solo se limita principalmente a operaciones de interacciéon con el
usuario. El flujo de informacién esta detallado en la figura 15, donde se refleja como el
Frontend realiza el envio de solicitudes al Backend y este responde después de haber
procesado la informacién. Teniendo una base asentada de las funcionalidades en este punto
se terminaron de definir los puntos de conexién o endpoints (por sus siglas en inglés) del

sistema de informacién, los cuales se describen y clasifican a continuacion:

3.6.1. Descripcion general del formato y uso de los puntos de conexién
Los puntos de conexion estan compuestos por los siguientes apartados:
<URL> / api / <Area> / <Funcionalidad>

e URL: es la direcciéon donde esta alojado el servidor. En desarrollo esta direccion es

http://localhost:8080 . Cuando la aplicacién se ponga a disposicion de los usuarios
dicha direccion sera la del servidor.

e api: contiene Unicamente la palabra api, aunque se modela el uso de versiones para
cuando el sistema de informacion esté en produccion. En este caso estaria
compuesto de la siguiente forma /api/v# siendo # el nimero de la versién.

e Area: divide en grupos el propdsito o usuario que ejecuta usa dicho punto de
conexion.

e Funcionalidad: indica la funcionalidad a ejecutar.

Por ejemplo, el punto de conexion para el inicio de sesion es el siguiente:

http://localhost:8080/api/auth/login
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http://localhost:8080/
http://localhost:8080/api/auth/login

Cada punto de conexion se traduce en una funciéon de distintas clases en Frontend
Backend. En el Frontend bajo la carpeta services y en el Backend en la carpeta
resources. Cada clase contiene multiples métodos, uno por cada punto de conexiéon y
como se menciona anteriormente son los encargados de pasar a las clases que los invocan

la solicitud o respuesta de las peticiones.

3.6.2. Puntos de acceso

Puntos de acceso sin autorizacion o publicos

Dichos puntos de acceso no requieren de un JWT que autorice al usuario de realizar dichas
peticiones. Por lo tanto, cualquier usuario puede mediante la interfaz o herramientas como
Advanced REST client, hacer consultas a los mismos. Este es el comportamiento deseado
ya que cuando un usuario que va a crear un usuario, iniciar sesién o recuperar su

contrasena no se encuentra autenticado en el momento.

Los puntos de conexion publicos son los siguientes
e localhost:8080/api/auth/register
o Para realizar el registro de usuario.
e ../api/auth/login
o Para el inicio de sesion.
e ../api/auth/logout
o No implementado, pero modelado por si se necesita hacer algin tipo de
operacion futura cuando el usuario cierra sesion en el sistema, Debido a que
el cierre de sesion se realiza solo en el Frontend, este endpoint no se utiliza.

e ../api/auth/send-validation-email /{userEmail }
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o Envia al correo electrénico del usuario (userEmail) el correo para validar su
cuenta.
e ../api/auth/send-change-password/{userEmail}
o Envia al email del usuario el correo para el cambio de contrasena.
e ../api/auth/check-token/{token}
o Punto de conexion que se consulta cuando un usuario pulsa el enlace de
validar email o cambiar contrasena.
o Debe contener en el enlace el token a verificar. No confundir con JW'T, este
es un token usado como método de verificacion de la peticién adicional al
JWT.
e ../api/auth/validate-email /{token}
o Enlace para validar el email del usuario en el sistema.
o Contiene un token para validar la operacién como pardmetro en el enlace
(mismo caso que el anterior endpoint).
e ../api/auth/ change-password

o Para cambiar la contrasena de un usuario.

Puntos de acceso con autorizacion o privados

Para que el sistema pueda acceder a estos puntos de conexion se debe otorgar el JWT en
cada peticion de estos. Esto sirve para autenticar al usuario e identificar el rol que tiene
en el sistema (USER, ADMIN o SUPER__ADMIN). Algunos puntos de conexién solo estan
permitidos para ciertos roles dentro del sistema. La division de puntos de conexién es la

siguiente:
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Usuario
Puntos de acceso asociados a la informacién del usuario.
e localhost:8080/api/user/check-admin-status

o Peticion que verifica si un usuario es administrador.

../ api/user/get-latest-info
o Devuelve la informacion actualizada del usuario actual.
o Mediante el JWT se extrae el usuario que hizo la peticion y se devuelve
unicamente su informacién méas actualizada.
e ../api/user/update/info
o Para actualizar la informacién del usuario
e ../api/user/delete-user
o Marca el usuario actual para eliminar su cuenta.
o Esta endpoint estd modelado y configurado, pero no es accesible desde la
interfaz debido a la futura implementacién de iDUMA.
e ../api/user/profile-image
o Devuelve la imagen de perfil de usuario actual.
e ../api/user/update/profile-image
o Actualiza la imagen de perfil del usuario.
e ../api/user/delete/profile-image

o Elimina la imagen de perfil del usuario.

Administradores
Puntos de acceso usados por los administradores para realizar operaciones solo disponibles
para ellos.

e localhost:8080/api/admin/user-profile-image/{userID}
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o Devuelve la imagen de perfil de un usuario especificado
e ../api/admin/add-user
o Anade de forma manual un usuario al sistema
e ../api/admin/edit-user
o Edita de informaciéon de un usuario.
e ../api/admin/delete-user/{userEmail }
o Elimina al usuario con el correo electronico especificado (userEmail).
e ../api/admin/find/{email}
o Devuelve la informacion del usuario con el correo especificado.
e ../api/admin/find-all-users
o Devuelve todos los usuarios registrados en el sistema de informacion.
e ../api/admin/media/remaining-space-in-library-of-user /{userEmail }
o Devuelve el espacio restante de la libreria del usuario con el correo
especificado.
e ../api/admin/media/update-audio

o Actualiza la informacién de un audio.

Libreria de audios de un usuario
Puntos de acceso relacionados con la libreria de un usuario.
e localhost:8080/api/media/add-audio
o Afade un archivo de audio a la libreria del usuario.
e ../api/media/add-public-audio
o Afade un audio marcado como publico.
e ../api/media/user-audios

o Devuelve los audios de un usuario
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e ../api/media/delete-audio/{audiold}
o Elimina el audio del usuario con el id especificado.
e ../api/media/update-audio
o Actualiza la informaciéon de un archivo de audio.
e ../api/media/audio-file/{audiold}
o Devuelve los datos de audio del archivo de audio especificado.
o Esta peticién devuelve los datos del archivo de audio, no su representacion
como objeto dentro del sistema.
e ../api/media/library-usage-percentage
o Devuelve el porcentaje de espacio restante de la libreria de un usuario.
e ../api/media/library-remain-space-in-mb
o Devuelve el espacio restante en MB de la libreria de un usuario.
e ../api/media/are-audios-enabled
o Peticion para determinar si los usuarios no administradores pueden subir
audios al sistema.
e ../api/media/public-audios
o Devuelve todos los audios marcados como publicos del sistema.
e ../api/media/audio-owner-info/{audiold}
o Devuelve la informacion del usuario que le pertenece el audio.

o Solo disponible para los administradores.

Notificacion WEB.
Apartado relacionado con las notificaciones WEB de Firebase.
e localhost:8080/api/notify/firebase/save-notification-token

o Guarda el token de identificacion de notificaciones web del usuario.
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o No confundir con el JWT. Este token lo genera la API externa de Firebase
para poder enviar notificaciones WEB al usuario.
e ../api/notify/firebase/notification
o Envia una notificacion web a un usuario especifico.
o Hace uso del token enviado en el cuerpo de la peticion para realizar dicho
envio.
e ../api/notify/firebase/topic/notification
o Envia una notificacion web a un topico.
o No utilizada actualmente en el sistema, pero esta modelada e implementada
para un uso futuro.
e ../api/notify/firebase/subscription
o Suscribe al usuario actual a un tépico de notificaciones web.
o No utilizada actualmente en el sistema, pero esta modelada e implementada

para un uso futuro.

Cola de espera para usar la interfaz principal.
Punto relacionado con los puntos de conexion asociados a la espera, estado y acceso a la
interfaz principal.
e localhost:8080/api/limbo/queue/add-ticket
o Anade al usuario a la cola de espera para usar la interfaz.
o En este punto se le asigna un ticket de espera.
e ../api/limbo/queue/ticket-number
o Devuelve la informacion del ticket de espera de un usuario.
e ../api/limbo/queue/current-user-name

o Nombre del usuario que actualmente esta usando la estructura.
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e ../api/limbo/queue/estimated-wait-time
o Tiempo de espera aproximado para usar la interfaz principal.
e ../api/limbo/queue/check-user-turn
o Verifica si es el turno del usuario de usar la plataforma.
e ../api/limbo/queue/number-of-users-in-queue
o Devuelve el nimero de usuarios esperando para usar la interfaz.
e ../api/limbo/system/state
o Devuelve el estado actual del sistema: Free, In wuse, Turn Off o In

maintenance.

Manejo de Figuras
Puntos de conexién asociados al manejo y configuracion de las figuras de interaccion del
sistema usadas en la interfaz principal. Estos endpoints solo son accesibles por usuarios
administradores.
e Jlocalhost:8080/api/figure/get-all
o Devuelve todas las figuras configuradas en el sistema.
Debido al manejo estatico actual de las figuras estan definidas y configuradas desde el
momento que inicia el sistema y no se pueden modificar dindAmicamente. Sin embargo, se
prevé un futuro uso de figuras dindamicas, por lo cual se implementaron los siguientes
endpoints, a pesar de que no se usan actualmente, para dar cobertura a requisitos futuros.
% localhost:8080/api/figure/add
o Anade una figura al sistema.
% ../api/figure/update
o Actualiza la informacion de una figura en el sistema.

% ../api/figure/delete

67



o Eliminar una figura del sistema.
% ../api/figure/image
o Devuelve la imagen asociada a una figura.
% ../api/figure/delete-image
o Elimina la imagen de una figura en el sistema.
% ../api/figure/iscomplete
o Determina si una figura esta apta para el uso en el sistema: tiene imagen

asociada, informacién completa y se encuentra habilitada.

Debido a la gran cantidad de trabajo la duracion del presente Sprint se duplicé y pasod de
un tiempo estimado de 4 semanas a 8, con una semana adicional de reuniones y
correcciones para hacer frente a los cambios surgidos en este periodo. Habiendo finalizado
esta etapa quedaba tinicamente el manejo del sistema de espera para el acceso a la interfaz
principal y labores de documentaciéon y manual de puesta en marcha del sistema para los
administradores. La implementacion de cambios de requisitos en este momento ya era
mucho mas complicada y los pocos que hubo, se analizaron detenidamente para evitar

prolongar el desarrollo del sistema.

3.7. Sprint 7
Objetivo:

e Manejo del sistema de cola espera de usuarios para el uso de la interfaz

Debido al caracter multiusuario del sistema LIMBO, multiples usuarios podrian ingresar
al mismo momento para usar la interfaz principal e interactuar con los audios y efectos.

Para ello es necesario controlar el acceso a la interfaz, dado que solo un usuario puede
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estar usando la aplicaciéon en un momento dado. Se plantea un sistema de espera por

tickets gestionado por eventos de Spring.

Spring permite manejar de forma asincrona eventos personalizados para publicacion y
consumo de mensajes (Paraschiv, 2021). El manejo de eventos define tres componentes
fundamentales: los mensajes, los publicadores (publisher) y los oyentes (listeners). Los
publicadores escriben y envian mensajes y los oyentes los reciben. Es una filosofia similar
al de productor consumidor usando el paso de mensajes. En este caso el publicador son los
usuarios que solicitan usar la aplicacién, los mensajes son los tickets para acceder a la
interfaz y el oyente seria el sistema que procesaria de forma secuencial las solicitudes de

uso.

Una vez los usuarios hayan iniciado sesion en la aplicacién, la secuencia de uso planteada
es la siguiente:
1. Desde la pagina del “Dashboard” y presionando un botén los usuarios solicitan
hacer uso de la interfaz principal.
2. a. Si no hay usuarios usando la interfaz principal actualmente este es redirigido
directamente a ella.
2. b. Si hay un usuario usando la interfaz o méas usuarios esperando este es colocado
de forma secuencia en una cola de espera.
3. Una vez sea su turno el usuario recibe una notificacion indicando que puede usar la
aplicacién. A partir de este momento tiene un tiempo configurable para acceder a la

interfaz. De no hacerlo su solicitud es eliminada y se procede con el siguiente usuario.
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Siguiendo la guia oficial de Spring relacionada con los eventos se implementd la
funcionalidad. Seguidamente se realizaron una serie de pruebas manuales y correccién de
errores para verificar el funcionamiento. Habiendo finalizado se dio por terminado el
desarrollo del sistema de informacién y el presente Sprint, sin embargo, se continuaron
realizando mejoras y correccion de errores a medida que se iba integrando con otras partes

del sistema LIMBO.

Una de las tltimas mejoras implementadas fue la implementacién de una clase que gestiona
la configuracion inicial de la aplicacién (RF-20 y RF-21). Dicha clase se asegura que tanto
las figuras como los usuarios administrativos iniciales estén creados y en caso contrario los
crea. Durante dicho proceso de creacion también se asegura, en el caso de las figuras, que
se tengan sus imagenes almacenadas en la carpeta correcta y con el nombre
correspondiente. Esta funcionalidad es bésica para el inicio de la puesta en produccién del

sistema de informacion.

3.8. Sprint 8
Objetivo:

e Realizar documentacion y finalizar redaccion de la memoria.

Durante todo el desarrollo del sistema se iba documentado el cédigo generado, pero esto
no se hizo de forma sistematica u ordenada, en gran parte debido a que cambios en los
requisitos podrian reflejarse en cambios de cédigo y por ende en su documentacion. Para
no desperdiciar tiempo documentando y seguidamente refactorizando no solo cédigo, sino
documentacion de este, se decidié esperar hasta la finalizacion del desarrollo del sistema

para empezar esta labor.
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Se inicia el Sprint con la documentacién de gran parte del c6digo, generado. A pesar de
que existen herramientas que determinan la cobertura de documentacion del codigo, esta
se descarto por restricciones de tiempo. La redaccion de la memoria fue desarrollandose de
forma paralela durante gran parte de los Sprint. A medida que se iba redactando la
memoria el tutor fue sugiriendo cambios mientras se anadia, modificaba y eliminaba

informacién en funcién de los cambios de requisitos y necesidades de informacion.

3.9. Sprint 9
Objetivos:
e Revision de la documentacion.

e Realizar presentacion de la memoria.

El Sprint 9 marca el final del trabajo de fin de grado, realizando una revisién integral del
sistema de informacién, en especial la documentaciéon. Se incluye la realizacion de la
presentacién de la memoria, para reflejar el tiempo invertido en ello y que, nuevamente,
esta puede servir para la comprensién general del sistema a administradores y futuros
desarrolladores que usen o mantengan el codigo. Se comprende también la celebracion de
reuniones con el tutor para explicar los detalles del sistema final y organizacion de aspectos

futuros como contacto en caso de dudas del cédigo, fuera del marco del TFG.
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4. Conclusiones y

Lineas Futuras

4.1. Conclusiones

A lo largo del desarrollo del sistema de informacién se superaron muchos retos y
dificultades técnicas y organizativas que derivaron en un tiempo de desarrollo mas largo
del inicialmente estimado. El proyecto LIMBO y su constante redefinicion e interaccion
multimedia, representaron un gran desafio de diseno y programacion, donde se tuvieron
que utilizar multiples tecnologias y herramientas, similares a los usados en proyectos de
mayor escala en el campo profesional. Gracias al enfoque sistematico e iterativo con
constante retroalimentacion, fue que se pudo llegar a la consecucién de los requisitos

definidos y dejar el sistema preparado para los futuros cambios.

Desde el primer momento se buscé darle un enfoque de desarrollo lo mas cercano al
empleado en proyectos profesionales y académicos de mayor tamano, alejandose del
desarrollo lineal y de menor duraciéon, habitual en proyectos dentro de las asignaturas de
la universidad debido a las restricciones de tiempo y niimero de estudiantes. En dicho
proceso se pusieron de manifiesto practicamente todos los conocimientos adquiridos
durante la carrera en materia de diseno, planificacion y desarrollo de software; pasando
por todos los niveles de abstraccion logica de una aplicacion: desde la Base de datos, hasta
la interfaz final del usuario. Fue también necesario aprender e implementar nuevas
tecnologias y herramientas necesarias para las funcionalidades claves del sistema, que no

se tenian en cuenta, pero el proyecto las demandaba.

73



Como resultado se obtuvo un sistema mas estructurado, escalable, desacoplado,
reutilizable, documentado y mejorable que el inicialmente estimado. Sistemas Full stack
como el desarrollado son una gran oportunidad para poner en practica los conocimientos
aprendidos durante la carrera de ingenieria informatica y nos acercan mas a la
herramientas y procesos usados en el ambito profesional al cual ya los alumnos se han
aproximado o estan préximos a incorporarse. Sin lugar a duda ha sido una experiencia
estresante, pero infinitamente mas gratificante, y que me ha aportado una serie de

experiencias y competencias que me ayudaran a ser un mejor profesional.

4.2. Lineas Futuras

Debido a la escala del sistema hay muchos aspectos mejorables del funcionamiento de este,
no solo a nivel de cédigo, sino también a nivel de documentacion y reutilizacion de codigo.
De igual forma y debido a su arquitectura, es ampliamente reutilizable para proyectos
futuros y, sin dejar el ambito del proyecto LIMBO, es un sistema que puede adaptarse
més rapidamente a nuevas funcionalidades o requisitos que el proyecto demande. A
continuacion, listo una serie de posibles mejoras y usos del sistema desarrollado en este

TFG y que pueden ser parte de trabajos futuros.

e Implementacion de pruebas unitarias y de integracién: un buen proyecto futuro
seria realizar todas las pruebas unitarias y de integracion necesarias, tanto en el
Backend como en el Frontend, para tener la cobertura de pruebas deseadas de las
funciones del sistema y medir la misma a medida que se van realizando.

e Refactorizacion del cédigo del Frontend: el cddigo del Frontend es mejorable y se
puede reducir la repeticién de cédigo en favor de la reutilizacion de codigo y hacer

un uso mas estructurado y ordenado de los temas y archivos de estilo CSS.
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Mejorar la funcién de reproduccion de audio: actualmente el navegador del usuario
necesita descargar todo el archivo de audio para poder reproducirlo, lo cual conlleva
un mayor uso de datos de transmision y genera problemas puntuales en su
reproduccion. Implementar una reproduccién bajo demanda usando streaming, seria

mas recomendable.

Implementar requisitos opcionales: implementar la autenticacién con iDUMA y
limitar el acceso a la interfaz principal de la estructura a los usuarios cercanos a la

misma fueron requisitos opcionales, pero aportan valor al proyecto LIMBO.

Implementar paginacion en la carga de usuarios del sistema: actualmente en la vista
de administracion de usuarios del sistema se cargan todos los usuarios en una sola
pagina, lo cual no es recomendable. El uso de herramientas como la paginacion, que
divide lista de carga de datos en segmentos, es més recomendable, sobre todo

cuando el namero de usuarios va creciendo.

Implementar un manejo dinamico de figuras: actualmente solo estan configuradas
4 figuras en el sistema, y si bien estas se cargan de forma dindmica, no se pueden
anadir o eliminar. El Backend implementa las funciones necesarias para conseguir
este manejo dinamico, pero el Frontend no da soporte y tampoco la interfaz
principal de uso (fuera del alcance de este TFG).

Reutilizacion del sistema de informacion para otros proyectos: la reutilizacién del

presente sistema en otros proyectos académicos y trabajos fin de grado puede
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ayudar a mejorar el sistema LIMBO gracias a la retroalimentacion generada por el

uso del cédigo y su modificacion.
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Apéndice
I. Imagenes del sistema de informaciéon

I.I. Vistas principales

Péagina principal ;Cémo funciona? M4s Informacién ~ Registrate Iniciar Sesidn

Lorem lpsum dolor

By John Smithlan 27

ae leo. Lorem ipsum dolor sit amet, consectetur adipis

cing

n urna, dignissim nec auctor in, mattis vi

ctor in, mattis

iscing elit. Nunc quam urna, dignissim ne:

psum dolor sit amet, consectetur

Pdgina principal ;Cémo funciona? Mas Informacién ™ Registrate Iniciar Sesion

ICrea una cuental

schulzmoreton@gmail com

Registrar cuenta

Olvidaste la contrasefia?

(Ya tienes una cuenta? Inicia sesién!

Vista para crear una cuenta en el sistema de informacién con imagen de prueba.
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ICrea una cuenta!

Registrar cuenta

Vista para crear una cuenta en el sistema de informacién con imagen de prueba.

r MailDev E® 1Y LimboFrontendApp x e v = o X

G  ® localhost:4200/validate-email/d9F7 1cc2-bd55-46¢ 1-a401-Beeba5caabfs Q < % @ » 0O Q 8

Pégina principal ;Cémo fn - Registrate Iniciar Sesién

iCuenta activada de forma exitosa! Inicia sesion
para empezar usar la aplicacion

Empieza Sobre el proyecto Soporte

Vista de validacién de cuenta con notificacién de éxito con imagen de prueba.
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Pagina principal ¢Cémo funciona? Mas Informacién ~ Registrate Iniciar Sesidn

iBienvenido de vuelta!

schulzmoreton@gmail.com

Recuerdame

Iniciar Sesion

Olvidaste la contrasefia?
¢No tienes una cuenta? Créala!

Valida tu correo!

Vista de inicio de sesi6n con imagen de prueba.

Pégina principal ;Cémo funciona? Mas Informacién ~ Regfistrate |niciar Sesién

404

Pagina no encontrada

sta direccidn

na principal

Empieza Sobre el proyecto Soporte

Vista de pagina no encontrada en la vista principal.
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I.II. Vistas del area de usuario
Miguel @
Dashboard

Limbo

Estado de la plataforma
FREE
i Tiempo de espera actual
0 minutos
Numero de usuarios en espera
0
Usuario actual
Puedes ser tu!
Tienes por delante

0 personas

+ Solicitar tumno

Vista del Dashboard en su versién de prueba.

6
Dashboard

Limbo
Estado de la plataforma

FREE
Tiempo de espera actual
0 minutos

MNumero de usuarios en
espera

0

Usuario actual
Puedes ser tul

Tienes por delante
0 personas

=+ Solicitar turna

Vista del Dashboard en su versién de prueba en formato de dispositivo mévil.
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Perfil

Datos personales

Nombres

Miguel

max: 1IMB

Cambiar Imagen [im]

Modificar Datos

Biblioteca

Audios

Apellidos
Moreten
Fecha de nacimiento
mm/ddfyyyy

Email

schulzmoreton@gmail.com

Guardar Cambios.

lofi-study-112195

lofi-study-112193

file_example_MP3_700KB

Vista del perfil de un usuario.

Biblioteca

Espacio ocupado

7 % —
Archivos
Audios Personales et
lofi-study-112195 0227 H
lofi-study-112193 02:27

file_example_MP3_700KB 00:27 H

Audios Publicos

file_example_MP3_700KB &

ﬂl? 93 &

lofi-study-112195 &

b

00:27
02:27

02:27

Miguel Q

Miguel ()

Vista de la biblioteca de audios de un usuario (Audios personales) y audios publicos con desplegable de

reproduccién, edicién o eliminacién.
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4 usuarios cargados de forma exitosa. Miguel D

Panel de Administracion

Administracién de usuarios Administracién de audios y figuras
Usuarios de la aplicacién
Buscar usuario + Agregar Usuario &

Apellidos Rol Cuenta Habilitada Email Acciones

Basic USER true test@email.com o

Basic ADMIN true admin@email.com 73

Basic SUPER_ADMIN true superadmin@ema @

Test USER false useremail@email.com o

Apellidos Rol Cuenta Habilitada Email Acciones

Vista de la biblioteca de audios de un usuario (Audios personales) y audios publicos con desplegable de

reproduccién, edicién o eliminacién.

Administracién de Figuras y Audios
Administracién de usuarios Administracién de audios y figuras

Espacio personal ocupado

7 % o

Audios Publicos + Afiadir audio Figuras

file_example_MP3_700KB & 00:27 H _I_ H cross
lofi-study-112193 & 02:27 H triangle
lofi-study-112195 & 02:27 H '—, 1 square

pentagon

o

Vista del area de administraciéon de audios publicos y figuras.
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@) ol @

404

Pagina no encontrada

Dashboard

No hemos podido encontrar esta direccién
— Volver a Dashboard

Vista de pagina no encontrada en el area del usuario.
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