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PRESENTACION

El grupo de investigacién Applied Positive Lab es un grupo de investigacion
consolidado de la Junta de Andalucia (CTS-1048G-FEDER) que centra su interés en
el estudio de algunos recursos personales relevantes en la prediccion de indicadores
de salud y bienestar psicoldgicos. En este sentido, en los ultimos afios se han llevado
a cabo estudios con diferentes colectivos en riesgo psicosocial como muestras multi-
ocupacionales, adultos jovenes, adolescentes, personas en situacion de desempleo
o tercera edad. La finalidad de las investigaciones realizadas por el grupo de
investigacidn es aportar evidencia sobre el papel que desempenan los recursos
psicoldgicos positivos y las fortalezas psicoldgicas en el bienestar. Asimismo, este
grupo de investigacién se ha nutrido en los ultimos afos de colaboraciones con
otras universidades para buscar un mayor alcance de sus trabajos: Universidad de
Michigan (EE.UU.), Universidad de Oporto (Portugal), Universidad de Toledo (EE.
UU.), Universidad de Lisboa (Portugal) y Universidad Commonwealth de Virginia
(EE.UU.). Entre los recursos psicoldgicos que mas atencion han recibido por parte
de este grupo destacan la inteligencia emocional, las autoevaluaciones centrales
del yo, las estrategias cognitivas de afrontamiento y fortalezas psicoldégicas como
el perdén, la gratitud y el optimismo.

&

Applied Positive Lab
www.appliedpositivelab.com

&



PRESENTACION DEL TALLER

En los ultimos afos, el uso de las Tecnologias de la Informacion y la Comunicacion
(TIC) por parte de los adolescentes ha crecido de manera notable. Este
aumento, aunque ha traido multiples beneficios, también los expone a riesgos
como el ciberacoso o el uso excesivo y problematico de las redes sociales. Los
estudios muestran que los adolescentes que tienen un uso problematico de las
TIC tienden a experimentar un mayor desequilibrio emocional, con sintomas como
ansiedad, depresion y estrés, ademas de estar mas involucrados en situaciones de
ciberacoso. Abordar estos problemas de manera adecuada es clave para proteger
a los adolescentes de trastornos psicoldgicos graves, como la depresion o los
pensamientos e intentos suicidas.

Ademas, la comunicacion entre los adolescentes y sus figuras de referencia,
en especial los padres, las madres y los docentes, se ha visto afectada en los
ultimos afos, particularmente durante la crisis sanitaria, lo que ha aumentado la
dependencia de las TIC en las interacciones diarias.

En este contexto, una supervision familiar adecuada se ha identificado como
un factor protector importante. Esto implica no solo prestar atencidon a los
contenidos que los adolescentes consumen en Internet, sino también conocer las
actividades que realizan en linea y establecer limites saludables sobre la frecuencia
de uso. Padres, madres y docentes tienen un papel fundamental para promover
un uso consciente y responsable de las TIC, fortaleciendo al mismo tiempo la
comunicacién y las relaciones de confianza con los adolescentes.

A continuacion, se presentan todas las diapositivas que se utilizaron en el
taller y que se pueden reproducir para impartirlas a cualquier grupo de familias
preocupadas por el uso que hacen sus adolescentes de las TIC.
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CARACTERISTICAS DEL TALLER

© Familiares de alumnado que cursa los Ultimos cursos
de la educacion primaria y la educacion secundaria

Destinatarios obligatoria

¢ Miembros de Asociaciones de Madres y Padres de
los centros educativos

Numero de sesiones 1 sesidn
Duracion 2 horas
Metodologia Participativa y dindmica

c ki Concienciar y proporcionar a las familias pautas de
Objetivo general actuacién ante el uso problematico de las TIC

1) Informar y dar a conocer aspectos de las TIC que
pueden preocupar a familiares de estudiantes pre y
Objetivos especificos adolescentes

2) Prevenir, detectar y gestionar situaciones de uso
problematico de las TIC y sus consecuencias negativas

Aspectos necesarios | Disponer de conexion a internet
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Taller para familias
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USO DE LAS TECNOLOGIAS
DIGITALES
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é¢Cuanto usamos las TIC?

Dinamica inicial con la herramienta Mentimeter
Indi ion

Las familias responden a diversas preguntas sobre el uso de las TIC en si
mismas y en sus hijos e hijas.

Se comentan las respuestas para enlazarlas con los contenidos que se van a
abordar en el taller.

: \r A
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Estadisticas reales

Internacional

Internet Teléfono movil
| |
| |

Tiempo diario Poblacién actual

Adolescentes entre 10 y 15 afios

68,5%

6 hy 40 min 5,35 billones (Instituto Nacional de Estadistica, 2022)

Redes sociales Actividades tiempo libre

95,6%

94%

- - - 0
(Para mas informacién consultar 21,3%

DataReport, 2024)

BWasapear / chatear @Mdusica @ORedes sociales

(Andrade et al., 2021)
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Beneficios 0 consecuencias
positivas de las TIC

Realizar gestiones facil Acceso a informacion
y rapidamente y recursos educativos

Facilitar la Entretenimiento y
comunicacion contenido audiovisual
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¢Adiccion o uso problematico?

Adiccion es un término clinico con caracteristicas muy
concretas. Por ello, se habla de uso problematico.

Las tecnologias tienen aspectos positivos.

El objetivo es aprender a hacer un uso responsable.
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Uso problematico de las TIC

Uso de Internet, dispositivos o aplicaciones digitales de
naturaleza excesiva, impulsiva o peligrosa, y que resulta en
consecuencias negativas a nivel fisico, social, emocional o
funcional.
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Factores de riesgo asociados al uso
problematico de las TIC

Variables sociodemograficas: edad (sobre todo, en etapa de adolescencia)
Variables personales: ciertos rasgos de personalidad, estilos de afrontamientos,
etc.
Variables vinculadas al uso de las TIC: elevado uso de Internet, edad
temprana, etc.
Variables contextuales:

Iguales: relaciones disfuncionales, abuso de las TIC, etc.

Escolar: mal contexto escolar.

Familiar: conflictividad, escasa supervision, modelos, falta de comunicacion, etc.

Sociodemograficos

Contextual Factores de Personales

riesgo

Vinculados al uso
de las TIC

(Anderson et al., 2017; Nannatt et al., 2022; Sanchez-Fernandez y Borda-Mas, 2023)
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Consecuencias del uso problematico de
las TIC

Psicoldgicas

Ansiedad

Irritabilidad m
Baja autoestima Conflicto

» familiares
Dificultades
atencionales Aislamiento .

B social Dificultades para Académicas
Depresion dormir
Habilidades de

- - Sendentarismo
ngquéglcaaon Problemas de
P Mala vision concentracion
Peor interaccion . o
social Dolores (lumbares, Bajo rendimiento
de cuello, etc.) academico

Peor ajuste
escolar

CIBERACOSO

(Craig et al., 2020; Ozaslan et al., 2022; Sohn et al., 2019; Té6th-Kiraly et al., 2021)
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GUIA PARA FAMILIAS PAUTAS FAMILIARES - USO TIC

éQué se puede hacer?

Supervisar

Bu-ena- , Promover
comLIJ_nlca(cjlon y actividades sin
& |m_a & uso de las TIC
confianza

Educarles

Ser modelos
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Acuerdos

éCuanto tiempo
pueden utilizarlas?

Acordary
consensuar con
éQué uso nuestrt_)_s hijos e éDOnde y
hacen de las hijas cuando las
TIC? ¢Como pueden
las utilizan? utilizar?

M

Conocer y regular el uso que hacen de las TIC
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Acuerdos:
Pactos familiares para el buen uso de las TIC

Consensuar y establecer normas claras
Flexabilidad en algunos aspectos
Cumplir acuerdos

Ejemplos de contratos familiares para:

>> El buen uso del movil

>> El buen uso de las redes sociales
>> El buen uso de las videoconsolas
*> El buen uso de la tablet

» Compartir dispositivos

(Para descargar diferentes tipos de contratos ver
Instituto Nacional de Ciberseguridad, s.f.b)
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¢CoOmo se puede supervisar?

( EJEMPLOS A

CONTROL PARENTAL I0S
CONTROL FAMILIAR
NORTOM FAMILY

i QUSTODIO
= § FAMILY TIME )

Conocer el uso Conocimiento de
Estar Objetivos las contrasefias

Navegar con presentes en el para el uso de
ellos y las TIC Aplicaciones de
orientarlos control parental

(Para mas informacion
sobre aplicaciones ver
Instituto Nacional de
Ciberseguridad, s.f.a)
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PAUTAS FAMILIARES - USO TIC

Comunicacion y clima de confianza

Recomendaciones

» Supervisar
» Tener actitud de escucha
» Preguntar y dejar que se exprese

» Buscar momentos cotidianos para
hablar de diversas cosas

» Interesarse (uso de las TIC, sus
amistades, etc.)

Debemos evitar siempre

» Espiar y entrar en las cuentas

» Restar importancia a |los
problemas

» Gritar, interrumpir, prohibir,
enjuiciar o atacar

» No actualizarse ni mostrar
interés
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Educar y ser modelos

Ser modelos en el uso de las TIC:

» Uso responsable y coherente

Disponer de informacion actualizada:

» Funcionamiento de las aplicaciones
» Riesgos de las TIC

Ensenarles:

» Transmitir informacion de los riesgos
» Navegar y reflexionar con ellos sobre
los contenidos que hay en Internet
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Promover actividades que no impliquen
el uso de las TIC

Actividades con las
amistades

Actividades familiares
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CIBERACOSO
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que se suceden entre un
(o un grupo de agresores) y una a través del
(por ejemplo, Internet, redes
sociales o dispositivos electronicos como el teléfono movil).
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CIBERACOSO

¢Qué es el ciberacoso?
Diferencias con el acoso cara a cara

Mayor
permanencia
del contenido y
mayor dificultad
para eliminarlo

Acceso a las TIC
sin limites de
tiempo ni
espacio fisico

Posibilidad de
anonimato por
parte del
ciberagresor

Caracteristicas especificas del ciberacoso

Mayor audiencia
de la conducta
agresiva
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¢Qué conductas son ciberacoso?

Denigrar

Ciberpersecucién

Acechar en linea
(cyberstalking)

Paliza feliz
(happy slapping)

Hostigar -~ il \ Suplantar

Lanzar insultos

(flaming) Excluir

Desvelar y
sonsacar

(Redmond et al., 2020; Santre, 2023)
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¢Qué conductas son ciberacoso?

Enviar a través de correos electronicos o mensajes
instantaneos, o colgar en redes sociales o paginas web
informacion o material cruel, despectivo, humillante o
falso respecto a alguien.

Grabar con un mévil o un dispositivo electrénico una

Paliza feliz agresiodn fisica contra alguien y, luego, compartir ese video
(happy slapping) en Internet o en las redes sociales para que lo visualicen
miles de personas.

Una persona adopta la identidad de otra persona,

normalmente accediendo a sus cuentas y perfiles en linea
mediante el uso de sus contrasenas. Desde esas cuentas
Suplantar envia mensajes ofensivos, hirientes o malintencionados
hacia otras personas, con el objetivo de perjudicar la

reputacion de la persona suplantada y dafiar su imagen
ante los demas.

Exclui No permitir de manera intencionada y especifica que una
Xcluir persona participe en un grupo o red social concreta.

\ (Redmond et al., 2020; Santre, 2023)
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¢Qué conductas son ciberacoso?

Compartir publicamente informaciéon delicada, privada
o comprometida sobre alguien. Esta informacién se ha
obtenido mediante engafios para que la victima la revele,
0 a partir de datos que la victima compartié en confianza
y que luego se han difundido sin su permiso.

Desvelar y

sonsacar

Un intercambio breve y tenso entre dos o mas personas a

Lanzar insultos través de Internet y las tecnologias digitales (por ejemplo,
(flaming) en foros o redes sociales), en el que se envian mensajes

groseros, irrespetuosos, ofensivos o con un tono airado.

Enviar de manera repetitiva mensajes ofensivos dirigidos
hacia una persona especificaatravésdel correo electrénico,
los foros o las redes sociales. Se diferencia de “lanzar
Hostigar insultos” en que el hostigamiento se caracteriza por ser
mas prolongado en el tiempo y estar dirigido de manera
unilateral, con uno o varios agresores enfocandose en
una unica victima.

Ciberpersecucién Enviar constantemente mensajes electronicos con un
Acechar en linea tono intimidante o amenazante, cuyo objetivo es hostigar
(cyberstalking) y generar miedo en la victima.

(Redmond et al., 2020; Santre, 2023)

\\ O
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Roles en ciberacoso

Ciberagresor

Cibervictima-
agresor

Cibervictima

Ciberobservador
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Roles en ciberacoso

Pasivo
No hace nada

Animador
Apoya y refuerza al ciberagresor

Ciberobservador

Defensor
Apoya y defiende a la cibervictima
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éCOMO ACTUAR ANTE EL
CIBERACOSO?

=
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PAUTAS FAMILIARES - CIBERACOSO

Detectar el ciberacoso

Importancia de una comunicacion fluida y segura en casa

No hay un perfil claro, pero
hay algunos signos que pueden ayudar a identificarles

Adolescente cibervictima

» De manera repentina, apenas usa las
tecnologias y los dispositivos digitales
o, cuando los utiliza, se irrita o se
entristece

» Aislamiento

» Muestra cambios de comportamiento
y de humor

Presenta , de
y de

» Muestramenorrendimientoacadémico

» Tiene miedo o0 rechaza ir al centro
educativo

(Aullé Escur et al., 2017; Baldry et al., 2015; Fundacion Mutua Madrilefia y Fundacion ANAR, 2017;
Garaigordobil y Machimbarrena, 2019; Strohmeier y Gradinger, 2022)

» Presenta problemas de
comportamiento

» Normaliza la agresion

» Tiene dificultades para
controlar los impulsos

Realiza

» Muestra un uso excesivo de
Internet
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Actuaciones desde la familia
Si nuestro hijo o hija es cibervictima

sincera y empatica

»> Crear un espacio seguro | [ Recopilar y guardar todas
para que pueda expresarse la pruebas

»>» Resaltar la importancia de | | » Bloquear notificaciones y
contarlo todo y reforzarlo mensajes

» TVIE?F‘ enjuiciar, > Evitar responder con
culpabilizar'y quitar insultos al ciberagresor

importancia
profesional
Promover » Favorecer la
, Su confianza comunicacion, » Sugerir y considerar la

y su colaboracioén y ayuda profesional si

Trabajar en conjunto coordinacién con el fuera necesario
con él o ella para la centro en la recogida de

y informacion, medidas
y seguimiento

(Aullé Escur et al., 2017; Fundacién Mutua Madrilefia y Fundacion ANAR, 2017;
Sanchez Pardo et al., 2016)
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Actuaciones desde la familia
Si nuestro hijo o hija es ciberagresor

Escucha activa y Comprension y
empatia reflexion

»» Crear un espacio para que » Ayudarleaanalizarlascausas
pueda expresarse de su comportamiento
»> Reforzar la importancia de > Promover el aceptar los

comprender el impacto errores y buscar soluciones
y mostrar empatia hacia la

cibervictima » Fomentar Ia_r_eﬂexmn sobre
la responsabilidad de sus

»» Evitar enjuiciar, culpabilizar

e actos y consecuencias
y justificar y
Centro educativo Atencion
profesional
Guiarle en la busqueda > Favorecer la _
de colaboracién y » Sugerir y considerar la
coordinacion ayuda profesional si
Fomentar como con el centro en el fuera necesario
empatia, solidaridad y establecimiento de
medidas y fomento de
actitudes positivas

(Aullé Escur et al., 2017; Fundacion Mutua Madrilefia y Fundaciéon ANAR, 2017)
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Actuaciones desde la familia
Si nuestro hijo o hija es ciberobservador

Escucha activa y Reflexién
respetuosa
» Crear un espacio seguro » Evaluar la gravedad de la

para que pueda expresarse y situaciéon
contar los hechos

»>» Reforzar que informar sobre y apoyar a la cibervictima
la situacion no es delatar

. . . » Analizar formas de
»» Evitar juzgar, castigar y involucrar a otros testigos
quitar importancia

para ayudar a la cibervictima

» Analizar formas de ayudar

profesional
Ofrecerle » Informar y favorecer
su la colaboracion con » Sugerir y considerar la
el centro educativo ayuda profesional si
Promover en la recogida de fuera necesario
informacion y
de respeto y actuaciones
solidaridad

(Aullé Escur et al., 2017; Fundacion Mutua Madrilefia y Fundaciéon ANAR, 2017)
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Actuaciones legales

Comunicar la situacion al centro educativo: \
Tutor o tutora, persona responsable de orientacién y equipo directivo.

El centro educativo se encargara de:
» Recopilar la informacidén desde todas las fuentes
» Comunicar a la inspeccién educativa
» Aplicar medidas y actuaciones
» Realizar el seguimiento del plan de actuacién /

| \

En caso de que el centro no active el protocolo la familia podra comunicar
directamente a la inspeccion educativa.

J

I I N

Denunciar

(Para una informacién mas detallada consultar
Inspeccién Educativa de Andalucia, 2017)
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éQUé OPINAN LAS FAMILIAS DEL
TALLER?

Comentarios

Uso de las TIC en adolescentes

Aspectos destacados del taller
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Aplicaciones que usan sus
hijos e hijas

Q x

(antiguo

S

N 4
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Tiempo diario que creen que sus
hijos e hijas usan las TIC

i

Mas de 6 horas 4,76%

De 3 a 5 horas

14,29%

De 2 a 3 horas

38,09%

Menos de 2 horas 42,86%

Nada | 0%
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Razones por las que creen que sus
hijos e hijas usan internet

. tareas escolares
O youtube JUGAl relacionarse
) 1rmi
= entretenimiento
5 . comunicacion
9 nsca COl€gio
O 8 O
g . ;=
% juegos ©OCiO .Gg_;. @
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Aspectos destacados del taller

Dificultades que encuentran en la gestion del uso de las TIC

¢ Pautas familiares diferentes sobre la edad de inicio para el uso de las TIC y
para disponer de un teléfono mévil propio.

¢ Presiones sociales sobre sus hijos e hijas ante el uso de las TIC y de aplicaciones
especificas.

¢ Rapido y constante desarrollo de nuevas aplicaciones y plataformas digitales.

Ideas claves que han resaltado

¢ Fomentar la comunicacion y un clima de confianza familiar como aspecto
esencial para la puesta en marcha del resto de las pautas familiares.

¢ Utilidad de establecer acuerdos familiares para gestionar el uso de las TIC.

¢ Ser modelos responsables para sus hijos e hijas y ofrecerles alternativas a
las TIC.

¢ Papel fundamental de las familias, dado el desconocimiento en la poblacién
adolescente sobre los riesgos ante el uso de las TIC.

¢ Importancia de realizar acciones, talleres y programas educativos a la poblacion
adolescente sobre los riesgos que existen ante el uso de las TIC y como
prevenirlos, asi como ensefnarles a hacer un buen uso de ellas.
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Valoracion y conclusiones del taller

Supone una formacion dinamica para actualizarse en aspectos
y pautas para gestionar el uso de las TIC en familia, asi como
para prevenir su uso problematico.

Implica un recurso para conocer y clarificar el protocolo
de actuacion con los centros educativos ante situaciones
de uso problematico de las TIC y el ciberacoso.

Constituye un espacio de encuentro entre diferentes familias

para compartir experiencias en la gestion de las TIC con sus
hijos e hijas.
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