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La informacién se ha convertido en las dltimas décad.as en un bien dg
ncalculable valor para las personas, tanto fisicas Comcfj“ﬁdlca?" La gﬁ;izs
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acceder a cualqy de informacién. Si 6k se 5y
ncidentes relativos 2 ataques de informacion. 5in embargo, ung g, ln::;m“
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en gran parie de los supuestos los usuarios Ignoran estar siendg "'I'l:nm“:;
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blicado en mayo de 2018 por el Observatorio Nagjy

hogares espaiioles, pu ; :
de Telecomunicaciones ¥ de la Sociedad de la Informacidn, un 61,7% de

ysuarios encuestados que declararon no lener un VIrus en sus ordenadare
en realidad lo tenfan (ONTSI, 2018, p. 35).

Lo anterior demuestra la necesidad de tomar conciencia sobre este fens-
meno que puede afectar de manera grave a diversos intereses de bos ciuds
danos, pero que donde mayor caldo de cultivo encuenira, COMO Veremos,
en los de carficter econémico. Por ello, en el presente trabajo se aborda,
en primer lugar, cudles han sido algunas de las medidas que desde la Unin
Europea se¢ han adoptado para luchar contra los ataques a la cibersegur-
dad. En segundo lugar, se estudiari la regulacién de algunos de los aspeos
penales ms destacados, como son las conductas tipicas, el fipo subjetive &
estas figuras delictivas y sus consecuencias penoldgicas. Y, en [eret beg.
se aportardn algunos datos relativos a este fenémeno delictivo P ponet
manifiesto cudl es la situacién actual en Espafia respecto 4 la ciberdelinc"
cia y, en concrelo, a los delitos informéticos.

e i

: o & .

lnlﬂfm-:igﬁm (Observatorio Nacional de Telecomunicaciones J de s >0 "'.r-mﬁ

2018, p. 35 : Eﬂ?ﬂm sobre la Ciberseguridad y confianzo 8 los mﬂﬂf;j_ﬁm‘#ﬂm

Wﬁhﬂmn% a través del !ii’ﬂlﬂmﬂ anlace: hnp:."u"w'i'“'-f'“'jl' pl'l'c'ﬂs

%"mmm:mmﬁm;ﬂmimﬂ*w
YOR202018%29 pay.

336



Las delitos informdticos en el

Mercado
m a
g:_r"'il A
e algsl
1e3 Penales o Erind
- e
Birag

L08 pELITOS INFORMATIC
1L NION EUROPEA OS EN EL MERCADo
: DI
o ya ha sido apuntado, la ciberseguri GITAL pg
cili'“s uh]ﬁtl‘r'ﬂﬁ sohre los que axisle e gundad COnst
T de una economia competiti ocupacin a pj
itiva, que ani
an clave para el buen funcionami &5t basads
fronteri : amiento d en 1a innovac;
zas requiere de ; el me : ovac
la creacid rcado inters 16n comg
@ e puedan ofrecer sus bi n de un entomo TEFIOF curopeo s
romisiones ilegitimas externas y : ienes y servici digital segurg sin
confianza. 05 consumidore DS 51N lemer &N
por ¢llo, esta : s puedan adqu; 1S
mmrmdda, preocupacion ha llevad quinirios con
1 idas desde la Unién para qu 0 ya desde hace casj
s etas amenazas. La primera pied S PR s
=Convenio Budapest”, esto es piedra en este &mbito lembros reaccione
prado en dicha ¢ iudad el 23&5, con a.=_:I Convenio sob S€ puso con ¢l I]nma;n
e septiembre de 2010° DesddE MOV b e Elilt’:urE Ciberseguridad, ce|¢D
T 5 e entonces han sid y ratificado por Es e
chercriminalidad, cri un marco juridi o ovoios 105 Wk e
alidad, cristali co de referenci 0s textos que
sinos internacional izando en importantes estra a para la lucha contra la
Asf, los dlti es de gran repercusion ¢ tegias e instrume
v tlimos pe usién en las . ntos nor-
s e} textos a nivel euro legislaciones naci
a presente investigaci peo, y a los que 1onales.
VE del Parlame stigacién, son se hard especial ref
thvg nto Europeo y del + por un lado, la Directiv 2
a los ataques con y del Consejo, de 12 d ctiva 201340/
Decisién Marco 2005/ tra los sistemas de inform ?ﬂqgmm de 2013, relu-
o establecer p nm"ﬁ“l del Consejo, ya rn: nfi“ , que sustituye a la
o £ S s FEMY , ya mencionada y cuyo objetivo
Estados sanciones apli as a la definicién d -
il aplicables para . n de las infracciones
Yot coice & materia de aproximar las normas penales de
e la cooperacién alaques contra los sistemas de infi m
Hhmﬁ;m fUEJ 20 entre las aur_l]ridﬂ:ﬂlﬂs com informac1on
ona (UE) 2016/1148 de Parlamento E S N
“Omi e ¢ . el s Rk v '.-I::f uropeo y del Consejo, de 6 de
D'trm:ﬂr"m-‘iﬂd en las red '.!'I'l las a garantzar un elevado nivel
Bayan sig, iva, de aplicacié es y sistemas de informacidn de la Unidn®
ey ident i6n exclusiva a las administraciones L o
ificadas ministraciones piiblicas que
hua‘m" estos Gl como operadores de Servicios iales, i
iy i.l'lfrus timos en el que se € S !Iii# Es'l:']'“-lﬂllﬁ. ]I'll:'.p:::lil: Llin_
Miinjgy truct ncuen nergia, el wransporte: 1
Y dismmc;g?ff los mercados financieros. o sector sanitaric, el
agua potable ¥ la infragstructurd digital.

\'.‘-lq.______
ate enlace:

Alj
Aty
e N0 e ratificac
' Ding : mmpﬂdﬂuﬁﬂfﬂlu&vﬁdﬂﬂpﬂ
Diari, Oficial de lawu _mlﬂrﬂ'ia'mpuwnﬂﬁ-a-mm-lmu-p.ﬂ.
Solid g 1 Thar Europea L 218/8, 1482013
nitn Europea L 194/1. 19.7.2016.

ino g
.""EI £ lﬂ:i rin-
tumP‘ED_ “cﬂpﬂﬁ:

537



“rexto, el legislador espafiol ha ido haciéndose eg,, -
directrices marcadas por Europa y ha ido modificang, Ius i,
determinadas cuesliones relacionadas con el m eicad A gy,
pecial, en lo que respecta a los delitos "ﬂfnrr].:;;m la
Itm.

Fn este €0
mos anos de las

Jacién penal de ¢
u:ibcrdelim:uenr:la. en es

111, ASPECTOS PENALES

El legislador penal ha ido adaptando la normativa penal espafiol; |
girectrices marcadas por la Union Europea. Asf, la LO 52010, de 22 de j'un'::
dio respuesta en su momento a la ya derogada Decisién Marco 200579,
JAL de 24 de febrero de 2005, mientras que la reforma llevada a caho Fﬂr
1a LO 172015, de 30 de marzo, s¢ ocupd especialmente de la transposicigy
de la Directiva 2013/40/UE, relativa a los atagues contra los sistemas de
informacién y la interceptacién de datos electronicos cuando no se trua de
una comunicacién personal.

De esta forma, los delitos informéticos han sufrido modificaciones en
los dltimos afios, siendo de especial relevancia aquellas a las que haremos
mencién, que tienen que ver con las conductas tipicas, el tipo subjetivo y las

consecuencias penoldgicas.

[1L1. Conductas tipicas de los delitos informéticos

En primer lugar, hay que mencionar la conducta de acceso ilegal a wi
sistema informdtico. La Directiva 2013/40/UE, en su articulo 3, resta discre
cionalidad a los legisladores nacionales al establecer los limites del 30t
licito obligando a que se dé una violacion de una medida de segurid®’ Fo
que aquella constituya delito. Este requisito tenia cardcter facultativo, aunque
Espafia ya lo habfa introducido antes de la reforma de 2015 De e
ltfm‘“ regulacion exige el sorteo ilicito de las barreras impuesiis ¥
i sistemas de informacién, con el fin de protegerlos. 10 que

al principio de intervencién minima. R
g, 5% & partir de la reforma de 2015 se introdujo en ¢! COT P s
mﬁmhﬂm auténoma del delito de intrusi6n informatic? 0 d‘;,; e
= el aniculo 197 bis CP una pena de prision de s¢is M€ st
p 'Imﬂzll:htua!qmer medio o procedimiento, vulnerando las ﬂlﬁdl::; goced?
0 s lo Euil::,;m para impedirlo, y sin estar debidamente autor ’ ¢
o sisiemna de i rovedad de la reforma), al conjunt® © &+ g, quic

informacién o se mantenga en él contra [ volur

5ta form
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imo derecho a excluirlo. El castiga de eg,
png? . acidad, como bien juridico dif::reicig;;;t: |m."d!'“:'_a pretende
lugar, hay que aludirala inferferencia Hfﬂ 'f"t‘m"i“d*.

s, €5 deciT. el llamado “sabotaje informaticg” gal en los siste
infe 2 < activa de 2013 y en el arti 0", previsto en el an;.
4 de Ja Directive = : culo 264 bis del CP Eege g1
col0 on pena de prisidn de seis meses a tres afios g) Que 2 "_e iltimo
""'_‘g y de manera grave, obstaculizara o interrumpiery el m N estar auto-
ﬂf:siswmﬂ infu:mﬁtic:-:_r ajeno, lo cual puede tener fogar !Tlil:.ﬂmnm
'#' . nies fOrMAS: a) rl:ﬂ.'lrllal'ldﬂ alguna de las conductas 4 1as Llui e :;r_ las
- ticulo 264 CF. €5 decir, borrar, dafiar, deteriorar, alterar, suprimir o haiE::
qaccesibles datos u'fﬁ::nnﬁtmlﬂs. programas informéticos o documentos elec-
sficos JEN0S; b) introduciendo o transmitiendo datos; o ¢) destruyendo

“inutilizando, eliminando o sustituyendo un sistema informdiicn.

..o o de almacenamiento de informacién electrénica. Con esta yots
iycidn se doté a este delito de autonomia y se previeron de forma tasada sus
wedios comisivos, mejorando asf su técnica legislativa.

En tercer lugar, hay que hacer referencia a la interferencia ilegal en los
daos. con conductas como *...borrar, dafiar, deteriorar, alterar, suprimir o
kacer inaccesibles datos informéticos contenidos en un sistema de informa-
e, intencionalmente y sin autorizacidn”, segin el articulo 5 de la Directiva.
Bl legislador espaiiol de 2015 no hizo sustanciales modificaciones en esta
figura delictiva, prevista en el articulo 264.1 CP, més alld de aumentar el
limits m&ximo del marco penal en un afo.

En cuarto lugar, se prevé la conducta de interceptacidn ilegal e el arti-
culo 6 de la Directiva, que debe ser sancionada, en los casos que no sean de
menor gravedad, cuando esta conducta se cometa .. por medios [ECnIcos
& mnsmisiones no pablicas de datos informsticos hacia, desde o dentro de
" sislema de informacién, incluidas las emisiones e]uctmmagﬂﬂ'“ﬂﬁq* ”]n

d'j informacién que contenga dic hos datos infﬂnnﬂumw._:merl: i}ﬂ; ;
el ’:'t;? autorizacién...”. La regulaci6n espaiiola dn:_eijt: ﬁ’;‘;; mﬂis :
ke Y Uis 2 CP Y Ry SR e P dad de la Directiva

0 multa de tres a doce meses, €5 fiel a la literalidad d&
‘-.________-_
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de
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¥ 1 5 IC)
cia a pesar de NO estar presentc en la figury gy, D bory,
dria al dolo de realizar los elementos gy, > ¥
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g 1 ar,
[11“ q“! r”n |ug 1 L 5 1
: r las citadas infracciones, prevista ¢ . € ingy,
pientos pard t omere n el Urtigyjy y "

T  eptendida como “...1a produccién intencional, T e
[hn‘:f[:":;[i ‘;“ml:,‘-,,nnciﬁn, distribucion u otra forma de puesf: i:dﬂdqu
para -:IE"I.IH pmgral'l'lﬂ iﬂfnrmﬁticn, concebido o ﬂdﬂmﬂdﬂ Wincim'lﬁmgmﬁh..
:ﬁ;:-,:er una infraccién de las menr:il_:rnudus en los articulos 3 4 ﬁ?’a
“una contrasefia de ordenador, un c6digo de acceso o datos imilares gy ihi
mitan acceder a la mmlidad_ 0 auna partcrde un sistema de informggg,. Fj
jegislador espafiol de 2015 introdujo esta infraccion para los deliigs i qun.-;
ticos (articulo 197 ter CP) y para los dafios (articulo 264 ter Cp, Pespetangs
rambién ¢l tenor literal de lo previsto en la Directiva, aunque cop gy,
claridad expositiva, y siendo las conductas que recoge consideradas por dgiy
autor como constitutivas de actos preparatorios de estos delitos (Muiog
ConpE, 2015, p. 416)". La punicién de actos preparatorios mediante su .
ficaci6n en relacién con las nuevas tecnologias, ampliando asi la descripo
tipica a fin de cubrir lagunas de punibilidad, parece ser un rasgo comin &
los delitos relacionados con aquellas (FARALDO CaBana, 2016).

Y, en sexto lugar, otro tipo de conductas que la Directiva conshdera nec
sario castigar, en este caso mediante una circunstancia agravante pan m
lucha integrada contra la ciberdelincuencia, son las usurpaciones de ident-
dad e infracciones relacionadas. Con este fin, la reforma de 2015 introdip
en los delitos de dafios o sabotaje de datos (articulo 264.3 CP) y s=<0%
informéticos (articulo 264 bis 3 CP), idéntica redacci6n para castig @@ *
penas previstas en los apartados anteriores correspondientes en cada 5%
su mitad superior, a quienes hubieren cometido los hechos ™
utilizacién ilicita de datos personales de otra persona para faci]imf:ﬂ
d sistema informdtico o para ganarse la confianza de un tercero -

12 E1 tipo subjetivo de los delitos informéticos

L

La Dj : . £ un‘ﬁ'&‘
diSPﬁﬂicE:lm::;la de 2_013, en su Considerando (17), lﬂ“ﬂ?gmwwﬁ
4 que tiene especialmente en cuenta 105 P! S ;:;
o

5 :
n‘i:tru?ﬂlre [TI ¥ €l concepto personal de lo injusto. Fﬂﬂmnﬂﬂﬁ#
: IFECliva prevé que no se establecerdn mspﬂnﬂbl

Par®

------_-'-'-——_
T En _ .
2 edicigy o r:::umi sentido se pronuncia Mufoz Conpe, Fi: DR’
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Marzo, Tirant lo Blanch, Valencia, 2015. p- 41®
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ice Si qutorizacion es un ﬂlemenl:{:- que se materializa en ¢f
idad de que se vulneren |:'1!i medidas de seguridad impuestas o Er:
il de los datos © sistemas de informacion®, SHEIRE

Los delitos

MIES Que recope,

ada una de sys
aulonzacidn, A

M. Consecuencias penolégicas de los delitos informéticos

Teniendo en cuenta que la Directiva tiene efectos juridico-penales en los
wrdenamientos juridicos de los Estados Miembros, esta también se pronuncia
«bre las sanciones a imponer respecto de las infracciones que preve.

Asi, en su articulo 9 establece que dichas sanciones deben ser penas efec-
tivas, proporcionadas y disuasorias, ¥ en su apartado 2 establece sanciones
minimas para las infracciones previstas en los articulos 3 a 7, que deberdn
astigarse con una sancién méxima de privacién de libertad igual o supenor
2005 aiios, en Jos casos que no sean de menor gravedad.

Con dicho limite impuesto por la normativa europea, el legislador espa-
fal, por un lado, mantiene exactamente este limite mdximo en el caso del
weesoilegal a los sistemas de informacidn, la interceptacion ilegal y la puesta
adisposicién de instrumentos para cometer las citadas infracciones. Frﬁ“‘ndn
sems en estos dos Gltimos delitos la pena de multa como allermatns & 4
Prisién. Por otro lado, en los delitos de interferencia ilegal en los SISIEmES |df.
Siomacién y en Jos datos, €l legislador de 2013 decidid hnnmgmfi'_m‘:
:“*« elevando el Ifmite méximo del marco penal def segundo d¢ le;lua;ta.;i:
ko :: A tres afios y equiparando con dicha mm!iﬁ::amﬁn 3111-'-'*35 L

Tesulta inoportuno, a mi juicio, dada su diversa gravets:

‘--T--_'_'— jzaciin &5
[T Una tpinicn diferente en relacitn al elemento Gue exige 14 mu;r ﬂm.f-mrﬂ
Lo H"-::M Marrinez-Buikn PErez, C.: Delitos relaiivos ﬂ”mm.j.gliw de espional®

: 'l‘ﬂ:]f-da. 2010, p. 46 nota 67, quien estima 0 “’f:::;;_ que se trala de UO®
oy iento juridi exige &4 fos €as0s €1
g i'wm;ﬂ‘" alemdn, @ =0 civos. s €8 M0 o pr
e 3000 3 ellos, interceptarios © interferit en ellos. 7 5
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Por iltimo, el articulo 9 de la Directi_va establece tamhjgén
dos 3 v 4 sanciones 35'“"'3‘1_&5 ol delu::m[nadu?. SUPUEstos, referidos exchy .
vamente a las conductas de mlw.*:rfemncm ilegal en sistemas (e ini't:rnn:lci.j“5|.
en datos 0 programas inl':}nnélu_.m o documentos electrénicos (articulos 4
5). De estas exigencias intemacionales se ha hecho eco el legislagor &5 paiio]
wanto en lo que respecta al delito de dafios como a los relativos 3 |y intimidag
Sin embargo, en algunos casos este se ha excedido de dichas SXigencin.
castigando duramente estos supuestos, al optar en la mayoria de las ﬁgum‘
por la pena médxima de cinco afios, para casos en los que la Directivg exi
al menos tres (como ocurre en las figuras previstas en los articulo 2647 p
5% 264 bis v 264 ter CP) o incluso ocho afios (como es el caso del anticulg
264 bis 2 CP). De este modo, el texto espaiiol resulta ser incluso ms Punitivy
que la propia Directiva (DE LA MaTA Barranco, 2017, p. 238).

La dnica via que deja el legislador en estos casos a una menor punicién
es la discrecionalidad judicial que queda en la determinacidn de cudndo Jos
dafios son considerados graves (CasTrO CoORREDOIRA / VAZOUEZ-Porto-
MENE Suas, 2015, p. 832) o qué se entiende por un nimero significativo
de sistemas de informacidn. No hay que obviar tampoco que en estos casos,
recogidos en los articulos 264.2.3* CP y 264 bis 2 CP, la pena de mulia
proporcional prevista, especialmente elevada por lo demds, no es alternativa
a la privativa de libertad, sino acumulativa a esta y, por tanto, de obligada
imposicin, por lo que es de destacar la especial gravosidad de estas penas,
que no solo privan de libertad por largo tiempo en muchos casos, sino también
de parte del patrimonio del sujeto condenado a ellas.

[En definitiva, parece que cabe preguntarse aqui, dejando la cuestién en
¢l aire por tener entidad suficiente para constituir una nueva investigacién y
de acverdo con la reflexidn que hace DE La MATA BarraNCO, “hasta que
Punto la actuacién de la Unién puede quebrar el principio de proporcionalidad
de las normas penales (...) exigiendo determinados méximos penales (...
f ";?qu punto se puede obligar a la sancién de determinadas :m:%l:ﬁ
encuentran sie elo en otros campos delictivos”
Marta Barranco, 2017, ppw ) -

<N sy a

i M.ﬁ““’_"‘-’_mﬁmel legislador criterio alguno para valorar la relevancia ! pﬁﬂ
M 8 determi “mh‘mnﬂﬁmg}nmwﬁﬂ

[T
M. 7 Wiz mfﬂﬂdmnl':ﬂh‘:mn_ﬂn mc*mwm .
F:;':ﬂﬁﬁﬂ: SEuas, E:'I.:u:lnm': dT :Td:nmd:dmm: arts. 263 1;
m'i‘nulmmm 4ig0 penal de 2015, 2* edicion, Tirant lo Blanch- Ve
ue ello deja la puerta abierta al arbitrio judicish
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formdticos en el Merado Digitai: A
fMenles penales y Criminaldpicog

CTOS CRIMINOLOGICOS
11;A5PE e
a gituacion actual de h;,p:_ina en lo que respecta a la perpetracidn d

1A rormdlicos MO PANECE 1T ¢4 consonancia con los esfuerzos :
gelitos Iqjl.: | 4mbito legislativo penal, en cumplimiento con Jas g, 'III-H: se
wde la Unidn Europea. en la lucha contra 1g uih.;;rﬂ,_-ﬁlnr:u.n E“
los delitos informéticos, en particular, e
n lado, Europol ha publicado recientemente un informe |
1 2017, por sus siglas en ingl§5 “Internet Orgpanised Crime n”;,:r
:;;z.'.ﬂﬁfﬂ’“' en el que pone de manifiesto que Espafia ocupa la posicién
dmern ¢inco €0 Europa con mayar nimero de detecciones de atagues a través
4 ciertas ipoS de virus informdticos, como son el malware y los bomers'.
» a estas dos tipologias de ataques informdticos, en mayo de 2017 vo
jgar un ataque global de ransomware sin precedentes, el lamado virus
aaanaCry, que se cree que afectd gravemente a més de 300.000 victimas
0 150 paises, incluido el servicio de telecomunicaciones de Telefdnica en

«f, por u

Los datos que el Ministerio del Interior ofrece sobre los delitos informd-
licos muestran también un incremento de estos en los dltmos afos. Asl, en el
o 7017 aumenté el nimero de este tipo de delitos detectados en un 22.1%
rspecto al afio anterior, correspondiendo el 74.4% de esta cifra fraudes
aformdticos, es decir, un total de 60.511 hechos conocidos, duplicando asi
i Jos 32,842 de 2014 (Ministerio del Interior, 2017, pp. 33 y 38)"

Ademds de lo anterior, el resumen ejecutivo del Centro Criptoldgico
""W (CCN-CERT 1A-16/17)"* pone de relieve que ¢l ciberespionaje eco-
*mico constituye la principal amenaza para el mundo occidental y que este
“iperiment un importante crecimiento en 2016,
Nt datos ponen de manifiesto que figuras d

5 de medios tecnolégicos y cuya comisidn afecta ¢
Trcado presentan un crecimiento exponencial. o
Tabajg otro lado, hay que recordar lo que ya se menciond al principio de este
m”’ que, segtin el Estudio sobre la Ciberseguridad ¥ confianza en lm;

espafioles, publicado en mayo de 2018 por ol Observatorio Naciom

'\-.__.__--__ | 'F rﬂmﬂ
E“"‘"‘:uc  “Internet Organised Crime Threat Assessment — [OCTA 2007 G
" M entre (ECT), 2017, p. 24, B £,
m“‘pg !lltlsrgllm pEL Intemion: Esudio sobre la Cibercriminaliias RS
M"*ﬂ;fur o8, Pucde consultarse en el siguienic e 400 wpﬁ::;:mcﬁﬁm
E?EHM“WIUIT+m‘nm+{:'|b¢n:nmmﬂ|lﬂ-ﬂ
" Py -4122-0948-8020424a1a70. | |
n%m“lm a ciado documento en el SEUETE EE . cenis 6
cer.cni.esfinformes/informes-cCn-cer
f.%ﬁ“ﬂﬂiﬂﬂ-m]T.mm.g_i,muu\rnul.hliﬂ'll-

elictivas llevadas a cabo
gpecialmente al
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caciones y de la Sociedad de Im
i

Telecomuni : irusg
de gtados que declararon no tener un VIrus en $US e, %'ﬂe .
1l i

s S.E_,I-“:“B ] =

e 1o tenian (ONTSI, 2018, p. 35)™. A 1o anterigy Sumg g,

reall uto Nacional de Estadistica, desde g afio Eﬂ]snﬁuﬁ' 5‘.;1
3 "

[nst
dalﬂf-n;::i::ﬂ T8 u-LpHEﬂd'n* al hal:!-t‘r afirmado el 409, de las ber ':“':lrn!m‘
fa]:s en ¢l afio 2017 que han realizado alguna compra emp),, "t

nologias, frente al 12,8% que lo hicieron en e afo 200814 B e
- Todo lo anteniormente expuesto lleva a concluir que, mds gy
esfuerzos respecto a Ja lucha contra este tipo de criminaligag Ene:inm L
de penas y las reformas penales de estas figuras delictiva, er :hmm:
prestar una mayor atencion a la prevencién de estos atagyes La g
mds autorizada ha puesto de mamﬁeslm que la autoproteccidn, g "anmr
preventiva, junto con las sanciones mfnrma!n_:s IMPUEsLas por |a &ger:f.q
encargadas de mantener el orden en la red, tienen un efecy Mitkchy m::
sobre la delincuencia informdtica que cualquier reforma legislaiy, Qe 4
pueda implementar (FARALDO CaBana, 2016). Porello, cuestisn fundameny
es la ciberseguridad y la proteccion blindada de nuesira informacin ge g
naturaleza, especialmente la de cardcter econdmico, de forma que estap .
descuide, pues tratindose de un bien inmaterial, los ataques a esta tmbe
lo son, y siendo por ello priacticamente imperceptibles, resulta fundumen
adoptar las medidas necesarias para, en lo posible, poder evitaros.

V. CONCLUSIONES

 La ciberseguridad constituye uno de los objetivos de Iill"if”":_“"d"mllfh
Unién Europea y su importancia se extiende a los Estados ““F'“t'mm
que estos adopten las medidas legales necesarias para su efectivd

cién. Con dicho fin, el legislador espafiol otorga una proteccion plene 4 #

Sistemas de informacién y a los datos, programas y documentos ¢

en ellos, castigando las conductas constitutivas de los delitos inf

T T bt

e e

macidn): :;"].: "1 (Ubservatorio Nacional de Telecomunicaciones y de 12 M'dfmﬂ_:” :

p. 35, E.mdw *obre la Ciberseguridad y confianza en los hogares & ,rd_mhdﬂ"‘ﬁ

miﬂﬁlc&timm mi ible a través del siguiente enlace: hup:rfwwwﬂ:ﬁipﬁcﬁﬂ'

5% 20% 28may g © 20¥% 20Confianzat% 20en % 20los% 20h0geS ,,
4 D ¥ 202018%29,pf, iz

:n;m del Instipygg Macional de Estadistica (INE) : 4

re la ipistent® = gt

P Cibercriminalidagd en Espaia, 2017 del M

Bocumenty/) ) goranras W2 €0 el siguiente enlace: BIUIP

f ldﬁ-Emgmﬂ forme+2017+sobre+Cibercriminalid

-802a424a1 470,
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Lo delitos informdticos en ef Mercado Digital: Apypye, penale
* ¥ Critming)ga;
®hog

_-_-_-_-_-_-_‘_-_-_-_‘_'_'_‘—'—-—-__

un lado. €n relacién a las cuestiones de i

Fﬂrﬁ figuras dEliC_l:i'ﬁ'a.'i ha_ ido modificndose Iras los cambios jog: o far:

. que se han :,-ua._:edldﬂ - I:ump?_ Asf, en lo que respectg 5 |ﬂ'-iﬁ, cgislati-
o8 4% " egulacion de estos delitos, con cardcter previg 4 % Lﬁ?nduﬂm
15 ya castigaba cOMPOrAMIEALOS como el acceso a sistemas il
mwffﬁrfm:ia ilegal en dE.“m Y Sistemas o ln :'“TETEEF'lﬂﬂiﬁn de las :lt]':“‘ﬁ-
1% ciones para descubrir los secretos relativos a la intimidad o pegrs.
o a la empresa. La reforma de 2015 vino a ampliar nmahlmmrﬁzn:;e-
#ﬁd“ﬂﬁ‘ inu‘n}du{.'lendndl:!:lmﬁ e ﬂ“lﬁ_ podian considerarse COmo rt I“
la de facilitar el acceso ilegal a un partici

. , . ETCero a un sistema de
acin r-ciﬁnﬂ-—““- 0 COMO aclos preparalorios —como es la puesta a disposi-

ndole Penal, [ regulacidn

o de instrumentos para cometer las infracciones relacionadas con ataques
| sislemas de informacién—. También introdujo la Interceptacion ilegal de
pnsmisiones de datos informdticos desde, hacia o dentro de sistemas de
informacidn. complementando las ya exislentes interceplaciones de las tele.
comunicaciones y castigando con la mitad superior de la pena en cuestion
de los delitos de dafios a datos o a sistemas, las usurpaciones de identidad en
ete dmbito. En relacién con las sanciones, a mi juicio, el legislador espaiiol
v mucho més allé de lo exigido por la normativa europea, imponiendo penas
de dos aflos de prisién para actos meramente preparalonos y olras que, en
alpunos casos, son muy superiores a las previstas en la Directiva de 2013,
tomo son los supuestos en los que esta requiere una sancion mixima de al
menos tres afios de prision y la regulacién espafiola llega a prever algunas
e hasta ocho afios. En mi opini6n, habrfa sido deseable, ademds, un mayor
0 de la pena de multa, ausente en supuestos en los que resultaria adecuada
% aplicacion, como es el caso del tipo bésico de dafios informdticos a datos
:_;h_““ 264.1 CP) o el de acceso ilegal a sistemas de informacion {articulo
bis E;:L E: pena tnica es la prisién. {0 0058
. ha podido constatarse que est¢ incremento punitt’

:"’mmn un deauunmd 50 de este Lipo :Ilf.criminalidai sino mds bm%;ﬂfiuﬂ
*oMrario. Grandes empresas de nuestro pafs, como es el caso o Tt

Wfren : herespionaje
Bagues a sus s i i litos como el ciberesp
resasiag sus sistemas informdticos y de nio de las empresas

ey reformas legislativas desde el Derecho
'0 de las penas aplicables a estos delitos, hay q“:,,p:cmilan imple-
" necesidad de adoptar nwdldis W"m"mﬂjw que los al_ﬂql-lﬁ
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