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Resumen

FIMED naci6 ante la premisa de resolver los problemas que presentan los sis-
temas de gestion de ensayos clinicos. Estos problemas estan relacionados con las
limitaciones de disefio debido a la naturaleza de los datos clinicos.Esta herramien-
ta estaba basada en paginas JSP (Java Server Page) y usa como gestor de base de

datos MongoDB, siendo este un gestor NoSQL.

En este trabajo fin de grado se ha desarrollado la actualizacion de FIMED a FIMED
2.0 realizando cambios tales como, creacion de un Backend basado en tecnologia
Python, en concreto usando FastAPI y un Frontend usando Next}S como Frame-

work.

Posteriormente, se ha creado un algoritmo de analisis de datos basado en Ma-

chine Learning para ejemplificar el uso de la aplicacion.

Palabras clave: Desarrollo Web, Machine Learning, Next]S, MongoDB,
FastAPI



Abstract

FIMED was developed in order to resolve the current problems in the in the
Clinical Trial Management Systems (CTMS). These problems are related with the
design limitations due to the nature of the clinical data. This tool was based on
JSP (Java Server Page) as Web technology and MongoDB as NoSQL database ma-

nagement system.

In this Degree Thesis, it has been developed the update from FIMED to FIMED2.0
making improvements such as the creation of a Backend based on Python tech-

nology, using FastAPI; and a Frontend using Next]JS as Framework.

Moreover, we have created an algorithm of data analysis based on Machine Lear-

ning to exemplify the use of the application.

Keywords: Web development, Machine Learning, Next]S, MongoDB, Fast
API.
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Introduccion

1.1. Contexto

La bioinformatica [13], la biologia computacional y la informatica biomédica tienen como
objetivo comun el anélisis de datos, ya sea de origen bioldgico, o de origen clinico. Grandes
proyectos de impacto como fue la secuenciacion del genoma humano [5], la caracterizaciéon de
los diferentes tipos de cancer [6], etc, han ocurrido en apenas 30 afios y a una velocidad que
los especialistas en sus respectivos campos no son capaces de seguir, esto se puede observar

en el gran aumento de datos y publicaciones que ha habido durante estos afios (Figura 1).
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Figura 1: Grafica en orden descendente de las publicaciones sobre el cancer en PubMed (1945-

2021)

Como consecuencia de este fendmeno, nacio la bioinformatica y la figura de los especialis-



tas en esta rama de la informatica, los bioinformaticos.El area de la bioinforméatica se pueden
dividir en diversas ramas en las que se especializan, algunos puede especializarse en la progra-
macion y tratamiento de datos, otros en los conocimientos de genética y biologia molecular,
etc. Los campos a los que puede acceder un bioinformatico van desde la informatica pura,
hasta la medicina pasando por todas las ramas de la biologia.

Estos especialistas generan herramientas para facilitar, agilizar y mejorar los procesos de

analisis de datos. Algunas de estas herramientas son:

= REDCap (Research Electronic Data Capture) [4]: Es un software que proporciona un
conjunto de herramientas basadas en aplicaciones web para ayudar a los investigadores

biomédicos a la captura, gestion y analisis de datos.

= OpenClinica [10]: Es una herramienta electronica eCRF (del inglés: Electronic Case Re-

port) disfieada para capturar datos de ensayos clinicos.

» Phoenix CTMS [11]: Es una herramienta, con soporte en aplicacién web, que combina las
capacidades software de las bases de datos de investigacion juntandolas en un sistema

modular.

Estas aplicaciones, como he mencionado antes, sirven para agilizar los procesos de analisis
de datos. FIMED naci6 como una propuesta mas a este tipo de herramientas, facilitando el tra-
tamiento de datos clinicos para realizar diferentes tipos de analisis tales como mapas de calor,
clasteres y redes de regulacion génica. FIMED intenta aportar flexibilidad a la hora de tratar
los datos permitiendo que el usuario (clinico, bidlogo e investigador) pueda crear sus propios
analisis en un futuro. Es desde esta aplicacion desde la que parte este proyecto, cuyo objetivo
es actualizar FIMED para aportar un mayor rendimiento a sus funcionalidades y hacerla mas

escalable.

1.2. Motivacion

Como se ha mencionado anteriormente, de la misma manera que la ciencia avanza, la
tecnologia avanza a una velocidad ain mayor, permitiendo crear herramientas que agilicen
y mejoren las técnicas usadas por los especialistas en sus respectivos campos. Es por esta

razoén por la que las aplicaciones cada cierto periodo de tiempo, necesitan ser actualizadas ya



que las tecnologias, que hoy dia consideramos de vanguardia, en pocos afos se convierten en
obsoletas. Esta es una de las motivaciones para realizar este TFG, la de ver como al actualizar
una aplicacion, sus funcionalidades se ven afectadas positivamente tanto en rendimiento como
en funcionalidades, ya que al crearse nuevas herramientas y, en el caso de la programacion,
nuevos algoritmos, librerias y médulos.

Ademas del afan de contribuir en la actualizacién y progreso de esta herramienta y sus
diferentes analisis de datos, este TFG supone una motivaciéon académica de aprender a disenar
aplicaciones web, crear un Frontend y un Backend, enlazar ambas partes y darle soporte con
una base de datos (En nuestro caso MongoDB). Ademas poder aprender a enlazar algoritmos

de Machine Learning a la aplicacion y ver como estos algoritmos interactian con esta.

1.3. Objetivos

Los objetivos especificos de este trabajo son:

1. Cambio en la estructura de la base de datos para optimizar las consultas realizadas en el

Backend.
2. Actualizacion del Frontend usando tecnologias mas recientes, como Next]S.
3. Creacion de una API para el Backend usando FastAPI y Python.

4. Uso de un algoritmo de Machine Learning para realizar un ejemplo de la aplicaciéon para

el analisis de datos de ensayos clinicos.

Todos estos puntos seran tratados en mayor profundidad en sus respectivas secciones den-

tro de este trabajo.
1.4. Estructura del documento
En esta seccion se resume la estructura de este documento:

1. FIMED 1.0: Breve descripcion de las tecnologias usadas en la herramienta original, es-

tructura de la base de datos y problemas actuales.



2. Reestructuracion de la base de datos: Descripcion de la nueva estructura creada para este

proyecto usando tecnologias como MongoDB y HDFS (Hadoop Distributed File System).

3. Creacion de los métodos de la API/Backend: Explicacion de los métodos usados en la

nueva API mediante el uso de FastAPL

4. Analisis de datos: Discusion sobre la creacion del algoritmo Machine Learning asi como

una breve explicacion de los pasos a realizar para la ejecucion de dicho algoritmo.
5. Conclusiones y trabajos futuros

6. Apéndice A: Manual de instalacion, incluyendo referencia al repositorio Github para que

cualquier usuario pueda probar la herramienta.

1.5. Tecnologias usadas

Como el objetivo principal de este proyecto es la actualizacion de la herramienta FIMED a
una version con tecnologias mas modernas, se va a realizar una descripcioén de las tecnologias

que se han usado para la realizacion de este trabajo.

1.5.1. MongoDB

MongoDB [15] es una base de datos NoSQL, dentro de ella se encuentra un conjunto de
colecciones. Estas colecciones son conjuntos de documentos en formato JSON con estructuras
similares aunque no necesariamente idénticas. MongoDB se caracteriza por ser flexible. Es
decir, aunque en una coleccion se mantenga una estructura generalizada en los documentos,
si hay otros documentos con otra estructura esto no afecta a la base de datos en si, aunque
si a las futuras consultas que se pueda realizar. MongoDB ademas posee un mecanismo de
indexacion que nos facilita la busqueda de los documentos que queramos encontrar en futuras
consultas.

Para acceder a las funciones que posee MongoDB, usamos las funciones CRUD (Create,
Read, Update y Delete), aunque en nuestro caso, usamos pymongo para realizar las consultas
a través de la APL

A la hora de insertar nuevos documentos, MongDB no posee un mecanismo para declarar

el esquema de forma explicita. Es decir, el esquema de una coleccién se construye de forma
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implicita segun los documentos insertados en la misma. La interaccion en la insercion, ac-
tualizacion o borrado de datos se realiza usando documentos JSON. Sin embargo, MongoDB
realmente almacena documentos BSON. Este estandar ofrece un conjunto ampliado de tipos
de datos, como por ejemplo datos binarios y fechas no existentes en el estandar de JSON.

MongoDB ofrece una gran flexibilidad a la hora de modificar una coleccion, permitiendo
que sea una modificacion directa al documento o insertando nuevos datos a la coleccion.

Por altimo, MongoDB es escalable por su propio disefio incluyendo caracteristicas de alto
rendimiento y alta disponibilidad. Estas caracteristicas son fundamentales para nuestra apli-
cacién ya que queremos que sea escalable con el tiempo.

En resumen, las caracteristicas claves de MongoDB son:

= Almacena datos en documentos flexibles similares a JSON: Esto provoca que no sea

necesaria una estructura fija ya que puede variar con el tiempo.
» El modelado de los objetos se realizan a través del codigo de nuestra aplicacion.

» Las consultas ad hoc, la indexacion y la agregacion en tiempo real nos permite acceder

de forma rapida a los datos a la vez que podemos analizarlos.

= MongoDB esta distribuida en su nucleo por lo que posee herramientas potentes y faciles

de usar para cualquier usuario.

= Es gratuito.

1.5.2. MinlO

MinlO [7] es un sistema de almacenamiento de objetos distribuido de alto rendimiento.
Esta definido por software, se ejecuta en hardware estandar de la industria y es 100 % de codigo
abierto bajo la licencia Apache V2[14].

MinlO es diferente porque fue diseniado desde sus inicios para ser el estandar en el alma-
cenamiento de objetos en la nube privada. Debido a que MinlO esta disefiado especificamente
para servir solo objetos, una arquitectura de una sola capa logra toda la funcionalidad nece-
saria sin compromiso. El resultado es un servidor de objetos nativo de la nube que es a la vez

eficaz, escalable y ligero.
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Si bien MinlO sobresale en los casos de uso de almacenamiento de objetos tradicionales
como el almacenamiento secundario, la recuperacion de desastres y el archivo, es Gnico para
superar los desafios de la nube privada asociados con el aprendizaje automatico, el analisis
y las cargas de trabajo de aplicaciones nativas de la nube. Las caracteristicas principales de

MinlO son:

» Codificacion de borrado: MinlO protege los datos con codificacién de borrado en linea

por objeto escrito en c6digo ensamblador para ofrecer el mayor rendimiento posible.

= Proteccion Bitrot: La implementacion optimizada de MinlO del algoritmo HighwayHash

garantiza que nunca leera datos corruptos.

= Cifrado: MinlO admite multiples y sofisticados esquemas de cifrado del lado del servidor

para proteger los datos, donde sea que estén.

= WORM: Cuando WORM esta habilitado, MinlO deshabilita todas las API que potencial-

mente pueden mutar los datos y metadatos del objeto.

= Gestion de identidad:MinlO es compatible con los estandares mas avanzados en la ges-

tidon de identidades.

» Replicacién continua: La replicacién continua de MinlO esta disefiada para implemen-

taciones de centros de datos cruzados a gran escala.

» Federacion Global: MinlO permite que que diversas instancias se combinen para formar

un espacio de nombres global unificado.
» Puerta de enlace multinube.
En nuestro caso, usamos MinlO debido a que MongoDB posee limitaciones en cuanto al
tamano de los archivos que almacena (maximo 16MB por documento BSON almacenado).
1.5.3. FastAPI

FastAPI [3] es un marco web moderno y rapido que nos permite crear APIs. Usa de base

Python 3.6+ y Python estandar como sugerencias. Sus caracteristicas clave son:
» Rapido, de alto rendimiento. Esta situado a la par que NodeJS y Go.
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1.6.

Rapido para codificar.

Reduce aproximadamente el 40 % de los errores producidos por los desarrolladores.
Intuitivo y Facil de aprender y usar.

Corto y Robusto. Minimiza la duplicacién de codigo.

Esta basado en estandares abiertos (OpenAPI y JSON Schema).

Next]S

Es un pequeno framework que realiza renderizado en servidores de aplicaciones basadas

en JavaScript. Puede realizar renderizado hibrido estatico y de servidor, posee compatibilidad

con TypeScript. Ademas posee grandes caracteristicas como, por ejemplo, la optimizacion de

imagen, enrutamiento y subdominio integrado con deteccion automatica de idioma y muchas

mas. En resumen las funcionalidades mas destacadas de Next]JS [8] son:

Optimizacién de imagen: Optimiza automéaticamente las imagenes con compilaciones

instantaneas.

Internacionalizacién: Enrutamiento de dominio y subdominio y detecciéon automatica

de lenguaje.
Configuracion cero: Recopilacion y agrupacion automatica.
Hibrido: SSG y SSR.

Generacion estatica incremental: Agregar y actualizar paginas estaticas de forma incre-

metnal después del tiempo de construccion.
Soporte TypeScript
Actualizacion rapida

Enrutamiento del sistema de archivos: Cada componente de la carpeta page se convierte

automaticamente en una ruta.

Rutas API: Capacidad de crear endpoints para proporcionar apoyo al Backend.

13



» Soporte CSS incorporado.

» Divisién y agrupacion de codigos.
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FIMED 1.0

2.1. Descripcion

FIMED [12] es una aplicacion web (ver Figura 2) cuya premisa es la recopilacion de datos
clinicos para la ayuda a la gestion de la informacion en la investigacion clinica, usando Mon-
goDBb para proporcionar flexibilidad en el esquema de los datos. De esta forma es posible
adaptar los formularios de recogida de datos a un esquema que puede variar durante la vida
de un ensayo clinico. Esta herramienta fue desarrollada en lenguaje JAVA, JSP y JavaScript
siguiendo el modelo Vista-Controlador desde donde se gestiona la base de datos MongoDB. A

través de Tomcat9[1] da servicio a la interfaz de usuario.

2.2. Funcionalidades

Una de las grandes ventajas de FIMED en las funcionalidades que ofrece a usuarios finales

(investigadores clinicos):

= Capacidad de crear disefios de formularios personalizados para cada paciente y/o anali-

Sis.

» Exploracion a la hora de almacenar ensayos de expresiéon génica asociados a cada pa-

ciente usando, ademas, metadatos para obtener informacioén adicional de las muestras.
» Capacidad de modificar y actualizar todos los datos asociados a los pacientes.

» Herramienta de busqueda para dar acceso directo mediante filtrado a los datos de los

pacientes.

Ademas de estas funcionalidades, FIMED fue disefiado para ser escalable y asi permitir

ir aumentando su biblioteca de herramientas de analisis con el tiempo. Ofrece por tanto me-
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Figura 2: Home de la aplicaciéon web FIMED 1.0

canismos para crear nuevos analisis y enlazarlos a la aplicacion sin necesidad de tener que

reconfigurar toda la estructura previamente disefiada.

2.3. Analisis

Aqui es donde FIMED explota todo su potencial, con la capacidad que tiene de crear formu-
larios personalizados, FIMED nos permite adaptar esos formularios para poder realizar analisis
clinicos.

Esta version so6lo puede realizar analisis mediante la recopilacion de ficheros, que se guar-
dan con GRIDFS en la base de datos MongoDB. Los analisis actualmente disponibles son (Fi-

gura 3):

= Mapas de Calor (Heatmap). Un mapa de calor es una representacion grafica de la mag-

nitud de un fenémeno usando colores en dos dimensiones.

» Cluster de Mapas de Calor (Cluster Heatmaps). Un cluster es una agrupacion de un con-

junto de datos, objetos, personas, etc. Que tienen en comun una serie de caracteristicas.

= Reconstruccién de las redes de regulacion de genes (Gene Regulatory Networks). Una
red de regulacion génica es una colecciéon de segnmentos de ADN de una célula que

interactian entre si y con otras sustancias de la célula.
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Figura 3: Interfaz de analisis de la aplicacion web FIMED

2.4. Problemas

Como se ha mencionado anteriormente, FIMED esta construido en lenguaje JAVA, JSP y
JavaScript. Estos lenguajes, a primera vista, no presentan ningun problema pero, a la hora de
actualizar el codigo para hacerlo mas accesible e intuitivo de cara a su escalabilidad, aparecen
una serie de problemas que son los que hemos tratado y solucionado en este trabajo fin de

grado:
» Codigo complejo y poco entendible.
» Aplicacion casi monolitica.
» Uso de scripts en shell para conectar con los algoritmos de analisis.

» Estructura tipo SQL en una base de datos noSQL que no saca provecho de las capacidades

de las mismas.
= No permite la creacion de formularios a través de CSV.

» No permite la creacion de pacientes a través de CSV.
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Reestructuracion de
la base de datos

3.1. Introduccién

A la hora de plantear la realizacion de este trabajo, uno de los objetivos era realizar un cam-
bio en la base de datos. Sin embargo, no se habia tomado la decision sobre si debiamos hacer
un cambio en la estructura o cambiar de gestor de base de datos. Como primeras iteraciones
de los Sprints, realizamos los cambios que detallamos en este capitulo.

Una de las primeras mejoras en la que se centra este trabajo fin de grado es en el cambio de
la estructura en la base de datos. Aunque la actual aplicacion usa como gestor de base de datos
MongoDB, su estructura era muy similar a una estructura construida en un sistema gestor de
bases de datos relacional. En si esto no es un problema ya que funciona correctamente pero,
usando un gestor noSQL como lo es MongoDB, se perdia la capacidad de agilizar los procesos

CRUD (Del inglés Create, Read, Update y Delete).

3.2. Estructura de la base de datos de FIMED 1.0

Como se puede observar en la imagen (Figura 4) aunque FIMED 1.0 esta montado sobre un
gestor noSQL como es MongoDB, mantiene una estructura relacional. Esto con pocos datos no
supone un problema, pero nuestro objetivo es que FIMED 2.0 sea escalable y pueda albergar
gran cantidad de datos. En este caso puede ser un problema ya que para acceder por ejemplo
al nombre de un paciente tenemos que acceder al usuario, luego buscar el paciente, encontrar
su informacion y devolver el campo que contenga el nombre. Son muchos pasos a realizar, por
ello pensamos en un cambio de estructura a una que, aunque tenga datos repetidos, son estos

datos los que nos permiten obtener el resultado aun mas rapido. Esto se detallara mas en la
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siguiente seccion. Esto en lenguaje Python seria:

database = get_connection()

col = database.users

user_data = col.find_one({"_id": _id)

patient = user_data["Patients"].find_one({"patient_id":
patient_id})

patient_info = patient["_patientInformation]

patient_name = patient_info[ "name"]

3.3. Estructura de la base de datos de FIMED 2.0

A continuacion se muestra un ejemplo de la nueva estructura. Como podemos observar, es
una estructura tipo JSON propia de la base de datos MongoDB, pero no sigue ninguna estruc-
tura tipo relacional sino que cada seccion esta dividida en distintos documentos y cada uno de
ellos contiene datos repetidos”de otros documentos. Estos datos son indicadores para poder
relacionar los distintos documentos y agilizar las busquedas en la base de datos. Es decir, al
no tener que ir buscando mediante las relaciones como es propio de las consultas SQL, po-
demos encontrar nuestra informacion redirigiendo las busquedas directamente al documento
que queremos encontrar, provocando como consecuencia que la velocidad para realizar las

consultas sea mucho mas rapida.

3.3.1. Usuarios

{"User":{
"_id": "j1“,
"name": "juan",
"surname": "lblalb",
"username": "juanusername",
"password": "eheh",

"encryption_key": "KDWKDAWDQ3JRQ",
"patients": ["pl1"],
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"signup_form_design": {

3,

"analysis_form_design": [{
"code": "GENE_EXPRESSION",
"kwargs": {("age", Integer)}

3]

3.3.2. Pacientes

{"Patients":{

"_id": "p1",
"name": "pedro",
"age": 22,
"surname": "hawdh",

"samples": ["s1"],
"data": {

"Sexo": 2,

"FNac": 26-16-1996
3,

3.3.3. Archivos

{"Files":{
"_id": "s1",
"_submitted": 22-10-2020,
"name": "sample 1",
"description": "",
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"url": ,

3.3.4. Analisis

{"Analysis":{
"_id": "al",
"_submitted": 22-10-2020,
"observation": "",
"analysis_code": "GENE_EXPRESSION",
"author": "j1",
"patient": "p1",
"samples": ["s1"],
"data": {

3,

"result":

ageII . II2II

{"Enum": {
"GENE_EXPRESSION",
"HUMAN_ACTIVITY_RECOGNITION"

Siguiendo con el ejemplo de la seccion anterior, en este caso para acceder al nombre del

paciente, tan sdlo se necesita el “_id” del paciente que genera MongoDB, sin necesidad de

acceder al clinico que tiene a ese paciente. De esta forma nos hemos saltado los pasos de buscar

el “_id” del clinico y encontrar, entre todos sus pacientes, el “_id” del nuestro. Al saltarnos estos

pasos podemos corroborar que se agilizan las consultas realizadas ya que, como se menciona
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anteriormente, al tener datos repetidos en diversas colecciones de MongoDB, podemos acceder
a la misma informacioén que teniamos con la estructura relacional pero con mayor velocidad

y facilidad. Esto en lenguaje Python seria:

database = get_connection()
col = database.patients
col.find_one({"_id": _id)

patient_datal "name"

patient_data

patient_name

Como afiadido a la mejora de la velocidad de consultas, poseer una estructura tipo noSQL
nos permite realizar futuros cambios sin comprometer la integridad estructural de las consultas

ni del resto de documentos ayudando asi a la escalabilidad que se espera en FIMED 2.0.
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" id": <CbhbjectId():=,
"Mama": <String>,
"Surname": <String>,
"Password": <String>,
"EncryptEey": <Secret key String>,
"Patients": [{
"_id": <ObjectId()=,
" _patientInformaticn®: <Object>,
" files": |
{
"filename™: <String>,
"metadata™: <0Object>,
"gridFs": <Object>
H.
" clinicalSamples®: |
{
"sample_name®: <String>,
"metadata™: <0Object>,
"gridFs": <Object>
}
H.,
"Form®: <Cbject>,
"Analysis_results": |
{
"name_analysis": <String>,
"results": <String>

}]

Figura 4: Estructura de la Base de Datos de FIMED 1.0
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API/Backend

Como se menciond en la seccion Introduccion subseccion Estructura del documento, en este
capitulo se describe de la construccion de la API de FIMED 2.0. Se explicara cada parte de la
API desde la conexion a la base de datos hasta la insercion de los pacientes a través de CSV
junto con el procesamiento automatico del formulario.

Esta API ha sido desarrollada en este trabajo fin de grado para permitir desacoplar el front-
end del back-end, y por tanto facilitar la evoluciéon en el futuro de esta aplicacion. De esta
forma cambios posteriores en la estructura de la base de datos no afectarian a la funcionalidad
ofrecida en el front-end. Dado el cambio de tecnologia, ademas, no ha sido posible reutilizar
el codigo existente en la version anterior.

Para la construccion de la API se ha usado FastAPI que nos permite, ademas de crear las
rutas de conexion entre el Backend y el Frontend, crear la documentacion de forma automatica.
Una vez desplegado el proyecto de este trabajo fin de grado la ruta para ver la documentacion

es localhost:8086/api/docs (Figura 5).

4.1. Creacion de Usuario e Inicio de sesion

Alahora de afrontar el inicio de sesién se ha tenido en cuenta la seguridad ya que tratamos
con datos clinicos. Para comenzar (ver Figura 6) se ha usado como identificador de usuario el
nombre de usuario y el id creado aleatoriamente, ya que de esta forma nos aseguramos que sea
Unico y tengamos una forma de contacto validada con cada usuario. Por otra parte, al principio
usamos una contrasefia comun, sin cifrar, pero se comprob6 que, en el caso de que atacaran la
base de datos podria obtener las credenciales para iniciar sesion. De esta forma en desarrollos
posteriores del trabajo fin de grado se decidi6 usar la libreria de python CryptContext. Con
esta libreria se puede encriptar la contrasefia para que, en caso de ataque, no puedan obtener

el acceso a las funcionalidades de la aplicacion y a los datos clinicos.
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localhost:8080/api/docs

Otro problema que se control6 en este trabajo fue la presencia de bots. Para solucionarlo
usamos la libreria de Google para REACT react-recaptcha, que nos introduce un reCaptcha
para evitar la creacién de bots (Figura 7).

A la hora de iniciar sesion (previo registro como se muestra en la Figura 8), creamos y
usamos cookies tnicas para cada sesion con el fin de controlarlas. Estas cookies controlan el
acceso a las funcionalidades, de forma que si el inicio de sesién no ha sido correcto (o se han
saltado, debido a un ataque, la fase de inicio de sesion) la aplicacion detectara que no se posee
la cookie tnica y redireccionara a la pagina de inicio (Figura 9).

La cookie es creada al momento de iniciar sesion. Para ello, una vez que se ha iniciado
sesion, el algoritmo OAuth2PasswordBearer de lalibreria .oauth2 crea una clave inica generada
a partir de una clave secreta, que se ha construido especificamente para este proposito, y un
codificador. Esta clave Unica tiene un tiempo de uso de treinta minutos, tras lo cual caduca y
queda inservible. De esta manera nos aseguramos que si al usuario se le ha olvidado cerrar
sesion nadie pueda acceder a los datos de los pacientes pasado ese tiempo. Este control de
sesion se realiza a través de la GUI que cada minuto pregunta a la API si la cookie recibida es
correcta. En el caso de que no lo sea, se redireccionara, de nuevo, a la pagina de Login tal y
como se menciond anteriormente.

Esto nos ayuda a tener un nivel extra de seguridad a la hora de acceder a las funcionalida-
des de la aplicacion. Ademas, la cookie tiene un tiempo limite de vida (30 minutos), una vez
finalizado el tiempo, la pagina se redirige al Login.

Otro nivel de seguridad que se afiadi6 al trabajo fue el encriptado de datos de los pacientes
usando la biblioteca python cryptography y el cifrado tipo Fernet del que hablaremos poste-
riormente. En este apartado y, en relacion a este cifrado, cuando se crea un usuario, se crea
automaticamente, ademas, una clave de cifrado Unica asociada al usuario (Figura 10). Esto nos
permite controlar que, en el caso de que algun usuario pueda entrar y acceder a los pacientes

de otro usuario, le sea imposible leerlos ya que no posee la clave de desencriptado.

4.2. Métodos CRUD

Los métodos CRUD son los métodos de Crear, Leer, Actualizar y Borrar (del original en
inglés Create, Read, Update, Delete). Son funciones basicas en todas las bases de datos. En

nuestro caso las usamos para insertar pacientes, leer sus datos, actualizarlos en caso de error
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e incluso eliminar pacientes. A continuacion describimos con detalle cada uno de los métodos

CRUD que hemos usado para desarrollar todas las funcionalidades de FIMED 2.0.

4.2.1. Creacion del formulario de pacientes

Como mencionamos anteriormente, la principal funcionalidad de FIMED es la creacion de
formularios personalizados. Estos formularios se crean desde la Interfaz Grafica de Usuario
(GUI), y se procesan en la API obteniéndose tanto el nombre del campo que se va a rellenar
como el tipo de datos (String, integer, float, boolean...) (Figura 11). Todo esto con el fin de
procesar esos campos para que, a la hora de afiadir un nuevo paciente, ya esté disponible el
formulario y no tenga que crear uno nuevo y, a la hora de analizar los datos del conjunto
de pacientes, tener ya los tipos de datos y evitar posibles errores a la hora de ejecutar los
algoritmos de analisis.

Como se ha mencionado anteriormente, los datos clinicos deben de estar cifrados por se-
guridad, usando una codificacion tipo Fernet y la clave tnica del usuario que se gener¢ al crear
su cuenta, ciframos todos los datos antes de que se guarden en la base de datos de MongoDB
(Figura 12), de esta manera, protegemos los datos clinicos del paciente. Esta clave se genera
aleatoriamente usando el método Fernet.generate_key de la biblioteca cryptography. Esta cla-
ve se guardada automaticamente en la base de datos y esta asociada a un unico usuario. Un
ejemplo de clave Fernet seria:

‘OU9VRIIyb1N5MFpYakpES1YycG1zS05zSk5vX1dfU1Y3MjBFUV]YcGhiZz0=

Posteriormente se afiadi6 al proyecto un método por el cual mediante un fichero con varios
pacientes(Figura 13), formato csv, podemos procesarlo para crear el formulario, procesar cada
paciente de manera individual e insertar sus datos cifrandolos durante el proceso y todo esto
de manera automatica y simultanea.

A la hora de procesar el fichero csv, nuestro algoritmo va linea a linea del fichero, es decir,
paciente a paciente, generando diccionarios de cada uno (usando las columnas como claves del
diccionario) ya que es lo méas parecido a un fichero JSON que es el formato que usa MongoDB.
Posteriormente, cada campo del diccionario es encriptado, usando como clave de encriptado
la clave tinica que posee el usuario. De esta forma se asegura que s6lo el usuario sea capaz de
desencriptar los campos de los pacientes. Tras el encriptado, usamos la consulta en lenguaje

Python para MongoDB:
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database.patients.insert(

{
"user_id": user_datal["_id"],
"id_secondary": secondary_id,
"clinical_information": d,
"created_at": datetime.now()

}

)

database.users.update(
"username": self.username}, {"$push": {"patients":

secondary_id}}, upsert=True,)

Esta consulta se ejecutara para cada paciente en el fichero CSV.

4.2.2. Lectura de datos

Debido a que los datos estan cifrados,se anadi6 al proyecto un método que descifraba to-
dos los pacientes mediante la clave inica que se generaba para cada usuario y se devolvia la
informacion estructurada, de manera genérica para cada paciente, y los envia al Frontend en
forma de diccionarios de diccionarios python (Figura 14). Este proceso de forma mas detallada

seria:

» Buscamos todos los pacientes que tiene asociado nuestro usuario.

» Por cada paciente que tenga el usuario, se le aplica el algoritmo de desencriptacion,

usando como clave la clave tinica asociada al usuario.

= A medida que se va desencriptando, se devuelve toda la informacion clinica del paciente

directamente a la GUI, donde es procesada para su visualizacion (Figura 14).

Desde esta interfaz podemos acceder a los dos métodos restantes: Actualizacion de datos

del paciente y eliminacion de un paciente.
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4.2.3. Actualizacion de los datos

A la hora de la actualizacion de los datos, durante el desarrollo del trabajo se pens6 que
un clinico querria cambiar los datos de cualquier paciente para futuros analisis, o por si por
error habia introducido datos erroneos. Para ello pensamos que desde el Frontend (Figura 15)
cambiando cualquier campo de los datos del paciente, solo esos campos se actualizaran en
la base de datos, de esta manera las consultas serian mas agiles ya que no tendriamos que
actualizar todos los campos del formulario sino que se actualizarian s6lo los campos que han
cambiado.

Por ejemplo, si queremos cambiar el campo Name que aparece la Figura 15, la consulta en

lenguaje Python seria:

database.patients.update(
{

"id_secondary": id_patient
3,
{
"$set": {
"clinical_information": patients.

clinical_information

}

Es decir, la GUI envia, junto con la peticion de actualizar el paciente, todos los datos que
hemos cambiado en formato JSON. Una vez esos datos llegan a la API, se encriptan de la misma
forma que cuando insertamos un paciente nuevo y, por dltimo, se realiza la consulta mongo en
lenguaje Python mencionada anteriormente, que cambia sdlo aquellos campos que aparecen
en los datos. Esto nos permite actualizar el campo que queramos sin necesidad de cambiar el
resto.

La forma que usamos para detectar a los pacientes es el id inico que genera MongoDB a la
hora de crear los documentos de cada paciente, de esta forma nos aseguramos que modificamos

al paciente que queremos evitando problemas de mezclado de datos.
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4.2.4. Eliminacion de los datos

Para la eliminacion de los datos de un paciente o, de un paciente en si, es muy parecido a la
actualizacion del paciente, usamos su id inico generado por MongoDB para buscar el paciente
y mediante consultas noSQL eliminamos el paciente de la base de datos.

Para una mayor visualizacion, la consulta mongo en lenguaje Python que se ejecuta es:

database = get_connection()
database.patients.delete_one({"id_secondary": id_patient})
database.users.update(
{
"username": self.username
3,
{
"$pull": {
"patients": id_patient

La consulta busca a nuestro paciente en todas las colecciones en las que esta usando su
id_secondary que se crea al crear al paciente de forma aleatoria, tras encontrarlo lo elimina de
la coleccion de pacientes. En el caso de la coleccion de usuarios, el id del paciente no se borra
sino que se saca de la coleccion y el sistema de limpieza de mongo lo elimina automaticamente.

A la hora de eliminar el paciente, solo se debe pulsar el icono "Xz se elimina de forma auto-
matica. El paciente se elimina sin confirmacion y no puede ser recuperado de ninguna forma.
Posteriormente se pens6 en afiadir una confirmacion para que el usuario no elimine el pacien-
te por error, pero, debido a la extensiéon del TFG se pospuso el desarrollo para contemplarlo

como futuro trabajo.
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auth

l POST fapi/v2/auth/register Sing-Up Authentication Endpoint

l POST fapi/v2/auth/login Login Authentication Endpoint

user

l fapi/v2/auth/user/me GetUser Data

patient

l POST fapi/v2/patient/create Create PatientAnd Assign To Self

Figura 5: Muestra de la documentacion creada por FastAPI de FIMED 2.0

* _id: objectTd{ "s@@54182e08bffenbel4cgad3")

username: a

name: “a

surname: "a"

email: "a@ggmail.com”

password: "£2bg12%UT/vS1lisMe7EtpRwIbowo . WeSvkLbNkrapONEf s1zvBBSERGBOUE .. "
general_form: Array

patients: Array

analysis_form: Array

encryption_key: Binary( " RmMRGETHNXMZFS0UPZR2ZRMNTFVaWS1aDEXVz12RmIRR1gtZnlpZERPZ TIIRTE=", 8)

WOOW W

Figura 6: Ejemplo de usuario creado en MongoDB
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FIMED

Login Page:

Username

Password

Sign In:
D I'm not a robot e

reCAPTCHA
Frivacy - Temns

Sign up:
"

Copyright @ 2020 University of Malaga. All rights reserved. Powered by Khzos Research.

Figura 7: Interfaz de Inicio de Sesion de FIMED 2.0
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FIMED </

Registration Page

Name
Surname
Email
Username

Password

D I'm not a robot e
reCAPTCHA
Come back to Login page: e login

Privacy - Temns

Copyright ® 2020 University of Malaga. ALl rights reserved. Powered by Khzos Research.

Figura 8: Interfaz de Creacion de Usuarios de FIMED 2.0
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Si Login falla

(Usuario no existe)

Formulario Login

Si Login correcto

mOHgODB — __ —T—

Si Cookie caduca

Figura 9: Diagrama del funcionamiento de control de Sesion

localhost-27017

Standalone

MongoDB 4.4.3 Community

admin

config

- fimed

patients

users

Documents
——

& ADD DATA ~ L =| i ]| 1

_id: objectId(“seec4122eebffeebel4caad2"”)
username; "a"
name: "a"
surname:
email: "a@gmail.com™
password: "$2b$125UT/YS1isMe78tpRwIbowo . Wa5SvkLbNkrepONETsJzvBBSEhS@oUB. ™
» general_form: Object
~ patients: Array
8: "6cefefl1-3276-4d15-93af-badbccce3T4z"
1: "f4c73c51-1a8C-4b38-92¢7-7a538489f862"
» analysis_form: Array
encryption_key: Binary('RmRGaTMNXMZFGOUPZRIRMNTFVaW1aDEXVZ1ZRMIRR1EEZnlpZERPZTI1RTE=", @)

ngw

Figura 10: Vista de un usuario creado con pacientes
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FIMED </

Name #1:
Name
Type:

String v

Name #2:

Age

Int64 v

Add row Delete Row

Figura 11: Vista del Disefio de Formularios

» | _id:Objectld("seedecesasbesceerehcacas”)
user_id: ObjectId("ceas4132eabfraabel4coads”)
id_secondary: "acefef1l-3276-4015-33af -hasaccce3z42”
v (linical _information: Object
v Name: Object
value: Binary( ' Z8rBQUFBQNAEV3LGHE CuNLNYMGVON NG BOM2wzenNEM BYRpNCYIkIXpAZSHIRL1mYWIOUFNLVKVSUX T kRRRpMKZXeEFgdHpr ... . ', @)
type: "cclass 'str'y”
v Age: object
value: Binary( 'ZerBQUFBQMAEY31GaDRK CHpBMVR1SKNOMDNLCGRSZ TEMKkIkaGpHDUE4NNNTY JBPNUNROGRY TNZ4NFRI Tk seUtCT1dhd 2hme ... ', @)
type: "cclass 'str'y”

Figura 12: Vista de datos de pacientes cifrados en MongoDB
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FIMEDG

Create Patient

Select File

| Seleccionar archivo | Ningun archi. . seleccionado

Upload

Name:

Age:

Create Patient

Figura 13: Vista del Disefio del Formulario de creacion de pacientes
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FIMED &/

Patient List

842302
M
17.99
10.38

122.8

Figura 14: Vista de la Lista de Pacientes

Update Patient

Name

e
Age

‘55

Figura 15: Vista del formulario para actualizar los datos del paciente
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Analisis de datos

5.1. Introduccion

Como hemos estado mencionando, FIMED fué creada para la gestion y analisis de datos
clinicos (Ver introduccion). En esta seccién vamos a describir un ejemplo que hemos creado

para poder observar el funcionamiento de FIMED y como se ha habilitado el analisis de datos.

5.2. Descripcion de los datos

Para poner en practica este ejemplo, hemos usado un conjunto de datos para la prediccion

del cancer de mama [2]. El conjunto de datos usado se compone de:

= ID.

» Diagnoéstico (M = maligno, B = benigno).

= Radio (media de distancias desde el centro a los puntos en el perimetro).
» Textura (desviacion tipica de los valores en la escala de grises).

= Perimetro.

» Area.

» Suavidad (Variacion local de las longitudes de los radios).

d perimetro®

= Compacida orea—10 "

» Concavidad (severidad de las porciones concavas del contorno).

» Puntos concavos (numero de porciones concavas en el contorno).
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» Simetria.

» Dimension fractal (* Aproximacion de la costa ” - 1).

5.3. Procedimiento

En esta secciéon hablaremos de los procesos, tanto internos como externos, que hemos

realizado a la hora de ejecutar el analisis.

FIMEDg

Analysis

Create a Model Use a Model for prediction's algorithm

Figura 16: Interfaz del apartado de analisis de FIMED 2.0

5.3.1. Creacion de modelo

Aunque FIMED 2.0 ya incorpora un modelo de datos para algoritmos de prediccion, hemos
querido implementar una funcién que permita al usuario crear sus propios modelos con sus

datos (Figura 16).

Hemos querido que sea lo mas simple posible de cara a que el usuario pueda usarlo como-
damente, tras varios intentos de interfaces, nos decantamos por la soluciéon mas simplificada

y, a la vez, eficaz para que el usuario pueda usar la aplicacion.
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FIMEDG

Model Design

Select File

| Seleccionar archivo | Wingin archi. . seleccionado
Upload

Figura 17: Interfaz creacion de modelos de FIMED 2.0

El primer paso es entrar en el apartado de Model design (Figura 17), una vez alli simplemente

tiene que buscar su fichero y subirlo a MinlO desde la interfaz.
Una vez subido, pasamos a leer los datos, procesarlos, crear el modelo y guardarlo:

Paso 1: Lectura de los datos: Para leer nuestro fichero, hemos usado la libreria pan-
das y el método read_csv, esto nos hace obtener un dataframe con el cual podemos trabajar

(Figura 18).

data = pd.read_csv(file.file, sep=";")

ncolumns = data.columns.size
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id fractal_dimension_worst radius_mean texture_mean perimeter_ mean area_mean smoothness mean compactness_mean concavity_mean

0 842302 0.11890 17.99 1038 122.80 1001.0 011840 0.27760 0.3001
1 842517 0,08902 20.57 17.77 132.90 1326.0 0.08474 0.07864 0.0869
2 34300902 0.08758 10.69 21.25 130.00 1203.0 0.10960 0.15990 01974
3 343483010 0.17300 1142 20.38 71.58 386.1 0.14250 0.28390 0.2414
4 84338402 007678 20.29 1424 135.10 1297.0 0.10030 0.13280 0.1980

5 rows = 32 columns

Figura 18: Resumen de datos del dataframe de cancer de mama usado como ejemplo

Paso 2: Seleccion de variable dependiente. La seleccion de la variable dependiente es
clave, ya que es la que vamos a estudiar y en la que nos vamos a basar para comprender los
resultados obtenidos tras la prediccion. En nuestro ejemplo usamos las variables "B”(Benigno)

y "M”(Maligno) que nos dicen el tipo de tumor que estamos estudiando.

Paso 3: Transformacion de variables categoricas. Debido a que nuestro algoritmo no
es capaz de entrenarse usando variables categdricas, cambiaremos nuestras variables depen-
dientes por ‘0’ y ‘1’ respectivamente. Tras la conversion, necesitamos que todos los datos estén

estandarizados, asi que, mediante el algoritmo StandardScaler.

X
Y

data.iloc[:, @:ncolumns - 1].values

data.iloc[:, ncolumns - 1].values
LabelEncoder ()

Y = labelencoder_Y.fit_transform(Y)
sc = StandardScaler ()

X = sc.fit_transform(X)

labelencoder_Y

Paso 4: Creacion del modelo. En este punto ya tenemos procesado los datos y procede-
mos a crear nuestro modelo, hemos elegido el clasificador RandomForest ya que en las pruebas

previas es el que mejor resultado nos ha dado aunque podria servir cualquier otro.

classifier = RandomForestClassifier(n_estimators=19,
criterion='entropy', random_state=0)
classifier.fit(X, Y)

Paso 4: Exportacion del modelo. Por altimo, subimos el modelo creado a MinlIO usando

el contenedor creado mediante el ”_id”Gnico que genera MongoDB al usuario. Antes de subirlo
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pensamos en exportar el modelo a un fichero temporal llamado 'randomForest.joblib’ para una
mayor facilidad a la hora de importarlo a MinIO. Este fichero se eliminara automaticamente
al terminar el algoritmo, de esta forma trabajamos en disco y no en memoria agilizando los

procesos de subida de ficheros.

dump (classifier, 'randomForest.joblib')

ftdatabase

database = get_connection()

col = database.users

user_data = col.find_one({"username": self.username})

ffiminio

minio = minio_connection()

found minio.bucket_exists(str(user_datal["_id"]))

if not found:
minio.make_bucket(str(user_data["_id"]))

else:

print ("Bucket 'asiatrip' already exists")

with open('randomForest.joblib', 'rb') as file_data:
result = minio.put_object(str(user_datal["_id"]),
'model ', file_data,
length=-1, part_size=10 * 10824 * 1624)
print(
"created {6} object; etag: {1}, version-id: {2}".format

result.object_name, result.etag, result.version_id,
),
)

os.remove ('randomForest. joblib')
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5.3.2. Prediccion

Una vez creado nuestro modelo de datos, procedemos a ejecutar nuestro algoritmo de pre-

diccion, el resultado del algoritmo nos aparecera en la interfaz (Figura 20).

FIMEDQ

Prediction

Select File

| Seleccionar archivo | Ningin archi._seleccionado
Upload

Figura 19: Interfaz uso de modelos de FIMED 2.0

Aligual que en la seccion anterior vamos a ir detallando los pasos externos e internos a la
hora de usar FIMED 2.0 para realizar la prediccion.

Paso 1: Uso del fichero a predecir y descarga del modelo. Para poder ejecutar el algo-
ritmo desde la interfaz, simplemente nos dirigimos a la secciéon Prediction de nuestra interfaz
(Figura 16), subimos el fichero que queramos analizar y le damos al boton Upload (Figura 19).

Una vez pulsamos el botén, nuestro método de la API descargara el fichero del modelo que
previamente hemos subido y lo cargara para que podamos trabajar con él. Esta descarga se
realiza de manera similar a la subida, mediante el ”_id Gnico del usuario creado por MongoDB.

#Minio
database = get_connection()

col = database.users
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user_data = col.find_one({"username": self.username})

minio = minio_connection()

minio.fget_object(str(user_data["_id"]), "model", "model.
joblib™)

filename = 'model. joblib'

loaded_model = joblib.load(filename)

Paso 2: Prediccion de los datos y mostrar en pantalla. Tras la descarga y carga del mo-
delo, procedemos a la prediccion de los datos subidos. Tras la prediccion, el resultado aparece

en nuestra interfaz (Figura 20).

data = pd.read_csv(file.file, sep=";")
sc = StandardScaler ()

X = sc.fit_transform(data)

pred = loaded_model.predict(X)
os.remove ('model. joblib")

return pred

FIMED

Prediction

Select File

Seleccionar archivo | Breast_Cancer_Test.csv

[1.1.1,1,0.0.1,0,0,0.0,1,1,0,0,0,0,1]

Upload

Figura 20: Interfaz uso de modelos de FIMED 2.0 con resultados del analisis
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Conclusiones y
Lineas Futuras

6.1. Conclusiones

Como se ha podido observar a lo largo del proyecto, aplicaciones como FIMED son nece-
sarias ya que aunque los avances en el campo de la medicina son grandes, los avances en el
campo de la informatica son ain mayores, y ambos campos puede convivir en simbiosis per-
fecta. FIMED nos abre un mundo lleno de posibilidades, al estar disefiado para ser escalable y
modular, permite implementar varias funciones extra al igual que implementar mayor nimero
de anélisis que, debido al tiempo escaso de este proyecto, no se han podido implementar.

Ademas, este trabajo de fin de grado me ha ayudado a afianzar los conceptos adquiridos
en el grado tales como el desarrollo y gestion de bases de datos noSQL (Bases de Datos Biolo-
gicas), la creacion de aplicaciones web usando lenguajes tipo javaScript (Ingenieria Web). He
experimentado una mejora en los conocimientos de programacion en lenguaje Python y como
implementar las diferentes partes de una aplicacion web completa para que se conecten entre
ellas. Todo esto con un control de versiones usando Git y github. En definitiva ha sido una
experiencia que ha puesto a prueba varios conceptos aprendidos en el grado y cuyo resultado

ha sido una mejoria considerable en mis habilidades como programador.

6.2. Lineas Futuras

En un futuro, FIMED2.0 sera lanzado como un software de cddigo abierto para que otros
desarrolladores puedan implementar sus propios analisis o médulos. Ademas, personalmente
me gustaria realizar un cambio en la GUI, hacerla mas atractiva para el publico y crear una

modularizacion aun mas visible a simple vista.
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Otros campos a explorar es la capacidad de usar varios modelos de anélisis y elegir uno
de entre todos seglin su precision durante el entrenamiento, de esta forma mejorariamos las
predicciones considerablemente.

A nivel de uso, FIMED puede ser usada en dispositivos moviles ya que es una aplicacion
web. Pero se podria mejorar su interfaz para que sea mas intuitiva para dispositivos moviles
e incluso implementar una maquina en un servidor en la nube que pueda crear modelos sin
necesidad de tener una maquina con mucha potencia, siendo de esta forma mas accesible a los

usuarios que estén interesados.
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Apéndice A
Manual de
Instalacion

A.1. Frontend

Para poder usar la interfaz de FIMED 2.0 es necesario tener instalado NodeJS [9].

Tras su instalacion siga los siguientes pasos:

Abra una consola de comandos (cmd: Windows, terminal: Mac o Linux).

Ejecute: git clone https://github.com/dandobjim/FIMED2.0-FRONTEND.git

Ejecute: cd FIMED2.0-FRONTEND

Ejecute: npm install (De esta forma todos los mddulos se instalara y se podran usar)

Por ultimo ejecute npm run dev (Para poder entrar en el modo desarrolador)

A.2. Backend

Para que el Backend de FIMED 2.0 funcione es necesario tener instalado Python y tener
un entorno virtual para los paquetes que vamos a usar.

Tras la instalacion de Python y la creacion del entorno virtual siga estos pasos:

Abra una consola de comandos (cmd: Windows, terminal: Mac o Linux).

Ejecute: git clone https://github.com/dandobjim/FIMED2.0-BACKEND.git

Ejecute: cd FIMED2.0-BACKEND

Ejecute: pip3 install requirements.txt

Cambiar el fichero .env.template a .env

Ejecute: python setup.py
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» Ejecute: fimed -h (Para confirmar que se ha instalado correctamente)

» Ejecute: fimed deploy (Para inciar el Backend)
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