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Resumen

El aumento en el nimero de conexiones inalambricas debido al Internet de las cosas (IoT)
y la llegada de la quinta generacion de redes méviles (5G) ha propiciado un aumento en
las preocupaciones sobre el rendimiento de las transmisiones y su seguridad. En esta te-
sis se pretende analizar la aportacién que tiene la seguridad en capa fisica (PLS) en este
tipo de entornos donde elevar el niimero de antenas viene siendo habitual. En primer
lugar, se propone un nuevo esquema de seleccion de antena transmisora (TAS) centrado
en impedir la posible fuga de informacién: ETAS. Se obtienen las métricas para poder
evaluar su rendimiento en términos de maxima tasa de transmisioén segura y se compa-
ra con otros esquemas habituales como el 6ptimo (OTAS) y el sub-6ptimo basado en el
usuario legitimo (BTAS). Los resultados muestran como el esquema sub-6ptimo ETAS
permite una mayor tasa de transmision que el BTAS en escenarios donde los fisgones son
dominantes. Por otro lado, se ha propuesto un ataque sobre sistemas basados en PLS, de-
nominado ataque de canal producto con desvanecimientos sintéticos. Se fundamenta en
la necesidad que estos sistemas tienen de obtener correctamente la informacién del canal
(CSI) de los distintos usuarios. De esta forma, se propone un ataque que pretende hacer
que la estacion base (BS) transmita al usuario legitimo informacién segura a una tasa su-
perior a la que su canal le permitirfa y conseguir asi interceptarla. Asi mismo, se presenta
una propuesta para poder combatir este tipo de ataques: utilizando zonas de guarda o
de seguridad. Finalmente, se ha analizado cémo afecta a PLS la tendencia de aumentar
el namero de antenas y reducir el tamafio de las celdas en busca de mayor capacidad en
las comunicaciones. En concreto, se ha analizado el impacto de incorporar modelos de
propagacion mas realistas para estos casos, como es la propagacion esférica (SW), en lu-
gar del cldsico modelo de onda plana (PW), que deja de ser valido en estas condiciones.
El resultado se refleja en una propuesta de modelo para PLS con propagacién esférica
y una estrategia de precodificacion y seleccién de usuario conjunta, el Leakage Subspa-
ce Precoding (LSP), que incluye las particularidades de PLS y SW en su disefio. De esta
forma, consigue aprovechar mejor las particularidades fisicas del medio para mejorar el
rendimiento entre un 20-40 % con respecto a esquemas tradicionales como el zero forcing
(ZF).
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Abstract

The increase in the number of wireless connections due to the Internet of Things (IoT)
and the arrival of the fifth generation of mobile networks (5G) has led to an increase
in concerns about transmission performance and security. This thesis aims to analyse
the contribution of physical layer security (PLS) in such environments where increasing
the number of antennas is commonplace. Firstly, a new approach to antenna selection
methods (TAS) is proposed, focused on preventing possible information leakage: ETAS.
Metrics are obtained in order to evaluate its performance in terms of maximum secu-
re transmission rate and compared with other common schemes such as the optimal
(OTAS) and the sub-optimal legitimate user-based (BTAS) schemes. The results show
that the sub-optimal ETAS scheme allows a higher transmission rate than BTAS in scena-
rios where eavesdroppers are strong. On the other hand, an attack on PLS-based systems,
called product channel attack with synthetic fading, has been proposed. It is based on the
necessity of these systems to correctly acquire the channel state information (CSI) of the
different users. Thus, an attack is proposed that aims to make the base station (BS) trans-
mit secure information to the legitimate user at a higher rate its channel would allow and
thus successfully intercept it. A strategy to combat this type of attack is also presented:
using guard or security zones. Finally, we have analysed how PLS is affected by the trend
to increase the number of antennas and reduce the size of the cells in order to increase
communications capacity. Specifically, we have analysed the impact of considering more
realistic propagation models for these cases, such as spherical-wave propagation (SW),
instead of the classical plane-wave (PW) model, which is no longer valid under these
conditions. The result result has led to a proposed model for PLS with spherical propaga-
tion and a joint scheduling and precoding, the Leakage Subspace Precoding (LSP), which
includes the particularities of PLS and SW in its design. In this way, it manages to take
advantage of the physical peculiarities of the channel to improve performance by 20-40 %
with respect to traditional schemes such as zero forcing (ZF).
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Capitulo 1

Introduccion

El ntimero de conexiones inaldmbricas ha aumentado drésticamente [1] desde la lle-
gada del internet de las cosas (IoT) y la quinta generacién (5G) de redes méviles [2]. Esto,
junto a la prevision de que sigan aumentando con la sexta generacién (6G) y el resto de
tecnologias emergentes [3], aumenta la necesidad de buscar nuevas formas de mejorar
las prestaciones de las transmisiones. De igual importancia es asegurar que que estas

comunicaciones siguen siendo seguras y libre de errores.

La criptografia ha sido tradicionalmente utilizada para asegurar unas comunicacio-
nes seguras, pero desde los trabajos de [4], [5] las técnicas de seguridad en capa fisi-
ca (PLS) han cobrado importancia. Estas técnicas aprovechan la aleatoriedad inherente
al canal radio para proveer de seguridad a las comunicaciones en presencia de fisgo-
nes. Se han realizado numerosos estudios de las técnicas de PLS desde diferentes fren-
tes: escenarios con multiples usuarios y zero-forcing (ZF) regularizado se presenta en [6];
una formulacién general para los escenarios con multiples-entradas, multiples-salidas y
multiples-fisgones (MIMOME) se describe en [7]; el uso de ruido artificial se estudia en
[8], [9]; como alternativa a estas técnicas de ruido artificial, el uso de zonas de proteccién
o de guarda se discute en [10], [11] y [12].

De la misma forma que las técnicas de PLS buscan mejorar la seguridad en las co-
municaciones radio, las prestaciones en las comunicaciones méviles se pretenden elevar,
entre otras tendencias, aumentando el nimero de antenas [3], [13] y reduciendo el tamafio
de las celdas [14]. Esto provoca que el tamafio del array de antenas pueda ser compara-
ble a la distancia con los usuarios. Por tanto, la suposicién de campo lejano deja de ser
efectiva y, en consecuencia, dejemos de poder tener un frente de onda plano, i. e. con fase
constante. En [15] y recientemente extendido en [16] se propone un modelo de onda esfé-
rica, que incluye como caso particular al frente de onda plano, para caracterizar este tipo
de transmisiones. Este nuevo modelo de propagacién més realista dota al sistema de nue-
vas herramientas para reducir la interferencia entre usuario: ya no depende tinicamente
del angulo de propagacién, sino que la distancia también debe tenerse en cuenta. En el
ambito de las técnicas de PLS, esta nueva atenuacion en la interferencia con la distancia
puede ser vista como una menor cantidad de informacién fugada hacia los fisgones que

desean interceptar la sefial.
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El uso de arrays de antenas cada vez més grandes lleva a altos costes tanto en comple-
jidad y hardware como en energia. Motivadas por la bisqueda de alternativas eficientes
energéticamente y en hardware surgen las superficies reflectantes inteligentes (IRSs) [17],
[18]. Estas metasuperficies compuestas por un gran niimero de elementos pasivos o no
que permiten reconfigurar sus propiedades electromagnéticas mediante un controlador
electrénico. Ajustando las fases y amplitudes de estos elementos reflectores se pueden
mejorar las capacidades de las comunicaciones sin necesidad de introducir amplificaciéon
de la sefial. Para ello, se buscard sumar constructivamente las sefiales deseadas o destruc-
tivamente las no deseadas [19]. El desafio de esta tecnologia es, por un lado caracterizar
correctamente estas superficies y, por otro lado, la basqueda del disefio 6ptimo de los
diferentes elementos de las IRS.

1.1. Objetivos

Aunque el interés por las técnicas PLS es evidente, hay varios aspectos que necesitan
ser mejor estudiados antes de que puedan aspirar a su inclusién en futuros estdndares
inalambricos. El objetivo de esta tesis es analizar algunos de estos aspectos, y cuantificar

su impacto en despliegues précticos.

En primer lugar, se pretende analizar posibles ataques PLS en comunicaciones mévi-
les inaldmbricas. De la misma manera que el criptoandlisis pretende encontrar vulnera-
bilidades en los sistemas criptograficos, se pretende determinar coémo pueden disefiarse
ataques especificos a PLS para comprometer la seguridad.

En segundo lugar, se pretenden estudiar las implicaciones del uso de sistemas con
multiples-entradas, multiples-salidas (MIMO) de forma masiva y su evolucién desde la
perspectiva de PLS. La tendencia a aumentar el nimero de antenas [13] y reducir el ta-
mafo de la célula [14] conduce a un cambio de paradigma con respecto al tipo de frente
de onda. Asimismo, en la literatura se encuentran soluciones como los esquemas de se-
leccién de antena transmisora (TAS) y las superficies reconfigurables inteligentes (RISs)
como forma de aumentar considerablemente el niimero efectivo de antenas en los siste-
mas de comunicaciones sin elevar excesivamente el coste en energia y hardware. En este

ambito se definen los siguientes objetivos

» Estudiar mecanismos sencillos y /o de bajo coste para aumentar el nimero de ante-

nas.

» Estudiar los verdaderos limites en el beneficio de aumentar el ntiimero de antenas,

considerando leyes de propagacion realistas conforme a la fisica.

= Estudiar nuevos modelos de propagacion mds apropiados para sistemas con
multiples-entradas, multiples-salidas extra-grande (XL-MIMO) de forma masiva.
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1.2.

Organizacién

El documento, una tesis por compendio, estd organizado como sigue:

1.3.

Un primer capitulo, en el que nos encontramos, que contiene una breve introduc-
cién y motivacion del trabajo realizado, seguido de la definicién de los objetivos
de esta tesis, la organizacién del documento y, por ultimo, las publicaciones que

avalan la tesis.

El capitulo 2 presenta todos los antecedentes necesarios para comprender la formu-
laciéon y los escenarios propuestos en las distintas contribuciones de la tesis.

El capitulo 3 resume la contribucién cientifica de las distintas publicaciones.

El capitulo 4 detalla las conclusiones y las posibles orientaciones futuras que po-

drian derivarse del trabajo realizado.

Por ultimo, el apéndice A contiene las publicaciones que componen esta tesis por

compendio.

Publicaciones

A continuacion se enumeran las publicaciones en revistas especializadas y actas de

congresos incluidas en la elaboracién de esta tesis:

[20] G. J. Anaya-Lopez, J. P. Gonzélez-Coma y F. J. Lépez-Martinez, «Leakage
Subspace Precoding and Scheduling for Physical Layer Security in Multi-User XL-
MIMO Systems», IEEE Commun. Lett., vol. 27, n.° 2, pags. 467-471, 2023. DOLI:
10.1109/LCOMM.2022.3225881.

[21] G. ]J. Anaya-Lopez, J. P. Gonzdlez-Coma y FE. ]. Lopez-Martinez, «Spa-
tial Degrees of Freedom for Physical Layer Security in XL-MIMO», en 2022
IEEE 95th Vehicular Technology Conference: (VTC2022-Spring), 2022, pags. 1-5. DOL
10.1109/VTC2022-Spring54318.2022.9860861.

[22] G. ]J. Anaya-Lépez, J. C. Ruiz-Sicilia y F. ]. Lopez-Martinez, «A New
Transmit Antenna Selection Technique for Physical Layer Security with Strong
Eavesdropping», en 2021 4th International Conference on Advanced Communica-
tion Technologies and Networking (CommNet), 2021, pags. 1-5. DOI: 10.1109/Com-
mNet52204.2021.9641938.

[23] G. ]J. Anaya-Loépez, G. Gomez y F. ]J. Lépez-Martinez, «Ataques tipo Canal-
Producto a Comunicaciones con Seguridad en Capa Fisica y Selecciéon de Antena
en Transmisién», XXXVI Simposium Nacional de la Unién Cientifica Internacional de
Radio, 2021.
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= [24] G.]. Anaya-Lopez, G. Gomez y F. ]J. Lopez-Martinez, «A Product Channel At-
tack to Wireless Physical Layer Security», IEEE Wireless Commun. Lett., vol. 10, n.° 5,
pags. 943-947, 2021. DOI: 10.1109/LWC.2021.3050957.

Las publicaciones [20] y [21] recogen los resultados relacionados con la propagacién
frente de onda esférica (SW) desde un punto de vista de PLS, mientras que las publica-
ciones [22], [23] y [24] tratan posibles ataques a la seguridad en PLS.

Durante los estudios de doctorado se han logrado publicaciones adicionales, aunque
no se consideran estrictamente parte del conjunto de publicaciones utilizadas para avalar

esta tesis:

= [25] ]. Lopez-Fernandez, G. J. Anaya-Lopez y F. J. Lopez-Martinez, «The Second
Order Scattering Fading Model with Fluctuating Line-of-Sight», submitted to IEEE
Trans. Veh. Technol., 2023.

= [26] ]J. C. Ruiz-Sicilia, J. Gimenez de la Cuesta, G. J. Anaya-Lépez y F. J. Lopez-
Martinez, «Configuring an Intelligent Reflecting Surface for Wireless Communi-
cations: the hUMAns at RISk approach», XXXVI Simposium Nacional de la Unién
Cientifica Internacional de Radio, 2021.



Capitulo 2

Antecedentes

El propésito de este capitulo es definir el conjunto de variables y métricas previas a
los resultados. Estas serdn necesarias para comprender los resultados presentados en los

capitulos posteriores.

La organizacién del capitulo consta de tres partes. Una primera Seccién 2.1 en la que
se recogerd toda la notacién utilizada a lo largo del trabajo. Una segunda Seccién 2.2 en la
que se introducird brevemente el concepto de PLS y se planteardn unas métricas genera-
les de seguridad que se utilizaran a lo largo de este trabajo. Finalmente, en la Seccién 2.3
se discutird la validez del modelo de propagacion cldsico, basado en un frente de onda
plana, y se propondra un modelo de onda esférica vélido tanto para campo lejano como

cercano.

2.1. Notacion

TABLA 2.1: Resumen de variables y notacién.

Notacién Descripcién
R~ Aproximadamente
arg max, arg min Argumento del maximo y del minimo

K Cantidad de usuarios
IC| Cardinal del conjunto
)% Conjunto de fisgones
Ex Conjunto de fisgones del clister k
C Conjunto de los ntiimeros complejos
S Conjunto de los usuarios seleccionados
u Conjunto de usuarios
B Conjunto de usuarios legitimos
v Cuantificador universal
D Dimensién fisica de la antena

T'Crit Distancia critica

TRayl Distancia de Rayleigh

Continta en la siguiente pédgina.
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Notaciéon Descripciéon
Tref Distancia de referencia
Tk Distancia del usuario &
Ne(p, o?) Distribucién normal con media p y varianza o2
R(o) Distribucién Rayleigh con desviacién tipica o
~ Distribuido estadisticamente como
D Exceso de tasa segura
span (X) Extension de las columnas de la matriz
fx(x) Funcién de densidad de probabilidad de X
Fx(z) Funcién de distribuciéon acumulada de X
erfe(+) Funcioén de error complementaria
Kq(v) Funcién de Bessel modificada de segunda especie y primer orden
Ei(1) Funcién exponencial integral
() Funcién gamma
()" Hermitica
N Interseccion
A Longitud de onda
A Matriz conjunta de canales
By Matriz conjunta de canales k-ésima
w Matriz de precodificacién
diag (x) Matriz diagonal
max, min Maéximo y minimo
Sk Mensaje
|-l Moédulo
M Ntuimero de antenas
E[] Operador esperanza
[(X]" Parte positiva de X
O Posicion angular del usuario k
Bo Potencia de referencia del canal
Pk Potencia del usuario
g Prioridad del usuario
II Proyector ortogonal
Tq Radio de zona protegida
Ax Relacién sefal-ruido comprometida de X
VX Relacién sefial-ruido de X
I Respuesta impulsiva del canal
hy, Respuesta impulsiva del canal comprometido
ng Ruido
Yk Sefial recibida
Ty Senal transmitida

Continta en la siguiente pédgina.
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Notaciéon Descripciéon
d Separacién entre antenas
- Subconjunto
£ Subespacio de fuga
J5 Subespacio de interferencia
R Tasa de transmision segura
R k Tasa de transmisioén segura comprometida
()* Transpuesta
o2 Varianza del ruido
Wk Vector de precodificacién
ay Vector de respuesta
z, 7

Vectores y matrices
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2.2. Seguridad en Capa Fisica

El escenario propuesto para el estudio pretende emular al de comunicaciones mévi-
les celulares. En él, una estacién base (BS), Alice, equipada con una antena de M elemen-
tos da servicio a una celda con un conjunto ¥ de usuarios mono-antena, con /| = K,
siendo K el ndmero total de usuarios servidos. Se asume que la BS opera en dos modos:
en un primer modo normal, la BS adquiere la informacién del estado del canal (CSI) de los
K usuarios y los sirve bajo cierto criterio (i. e.: maximizar la tasa de transmision global),
se considera que esta CSI estd libre de errores; en un segundo modo seguro, un grupo B de
usuarios legitimos, Bobs, con |B| = K < K se sirven bajo cierto criterio de seguridad (i.
e.: maximizar la tasa de transmisién segura global). Para ello, se basa en la CSI para evitar
que la informacién transmitida a estos K usuarios sea interceptada por otro grupo V de
usuarios actuando como fisgones, Eves, con |V| = Kg = K — Kp.

El objetivo de la BS bajo el modo seguro es transmitir una sefial (el mensaje) s ~
Nc(0,1) a cada uno de los usuarios legitimos k € B. Para ello, la BS adapta el mensaje
a la CSI adquirida en el modo normal para evitar que llegue a los fisgones. Esto se hace
mediante las matrices de precodificacion W ¢ CM*Ks donde la columna k es wy, con
|wyk|| = 1,Vk € B. Finalmente, se tiene que la sefial transmitidaes x = ) |, - g P Wi sk, don-
de py son los factores de escala de la potencia asignada de forma que Prx = Y ;g px [W],
siendo Prx la potencia transmitida por la BS.

De esta forma, se puede definir la sefial recibida por cada usuario yx como:

Yk = @skwfak + Z \/17jsjijak + Ny, (2.1)

J#k;jEB
donde ay es un coeficiente que define la propagacion de la sefial desde la BS hasta el
usuario y (-)! denota la transposicién hermitica. Este término puede incluir las pérdidas
por propagacion, las ganancias de las antenas, la polarizacién, etc. Nétese que el primer
término de (2.1) corresponde con la sefial deseada por el usuario legitimo, el segundo es
la interferencia entre usuarios (IUI) debida a los demds usuarios legitimos distintos de k&

y el tercero es el ruido blanco Gaussiano (AWGN) ny ~ N¢(0,02).

A partir de la expresion en (2.1), se puede obtener la relacién sefial-interferencia mas
ruido (SINR) para el usuario legitimo como [27]:

H, |2
Wy a
SINRy, = — P wicad . (2.2)
T+ 2 j ke il W ax]
y la SNR si eliminamos la interferencia del resto de usuarios:
H, |2
P |Wy ak
v .

Ow

De forma andloga, se puede definir la parte de la sefial que llega a los fisgones. Esta
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sefial no se trata de interferencia, desde el punto de vista de los fisgones, sino de in-
formacion fugada. Asi pues, se puede definir la relacién sefial fugada-interferencia mas
ruido (LINR) como:

pk\wllj Ay |2
0%+ Y jsrjev Pilwitas?’

donde esta LINR puede ser vista como la SINR del mensaje sk en el fisgén v. En el caso

LINRy (v) = (2.4)

de existir més de un fisgén, se tendria que la cantidad de informacién fugada total es:

H, |2
_ P|wy ay|
LINRy = E S p-|WHa |2. (2.5)
veY "W J#Ek;FEV FIITTj v

Esta expresion suele simplificarse al considerar el caso peor en el que los fisgones colabo-
ran entre ellos para cancelar la interferencia sufrida [28]:

H 2
LINR =Y m=Y W, (2.6)
vey veY w

donde 7 es la SNR de los fisgones considerando que la potencia recibida es la interferen-

cia que se genera al transmitir al usuario legitimo k.

A partir de estas dos métricas (2.2) y (2.6), se puede obtener la cantidad de informa-

cién segura que se puede transmitir a un usuario [6], [7]:

1+ SINRy

—+
T IINR, LINRJ [bps/Hz], (2.7)

RS,k — 10g2 |:
donde [X]* representa la parte positiva de X.

2.2.1. Escenario de ejemplo

. yB = h s +np
Alice Bob

yE = hg sB + ng

Eve

FIGURA 2.1: Modelo de sistema del escenario de ejemplo con un usuario legitimo
y un fisgén, ambos mono-antena.

Con el fin de comprender mejor el concepto de PLS, se presenta un escenario simple
de redes celulares con tres participantes: la BS, Alice, un usuario legitimo, Bob, y un
fisgén, Eve. En este escenario, ver Fig. 2.1, Alice desea transmitir informacién de forma
segura a Bob sabiendo que otro usuario de la misma red, Eve, del que conoce su CS]I,
pretende interceptar dicha comunicacién. Para ello, calcula la cantidad de informacién
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que les llegaria a cada uno de los usuarios. Simplificando (2.1) al escenario propuesto y
fijzndonos en una sola antena, se obtiene que la sefal recibida por Bob es:

Yu = hyuSu + N, (2.8)

donde h, u € {B,E} es la respuesta impulsiva del canal entre Alice y cada uno de los
usuarios que incluye por simplicidad todas las caracteristicas del canal radio: pérdidas
por propagacion, las ganancia de las antenas, las pérdidas por desadaptacién y polariza-
cion, etc. En esta expresion no hay interferencia, puesto que al tinico usuario al que se le
transmite informacién es a Bob. Por ello, se tiene que la SINR converge a SNR:

Ya = Tuo |RP |sul?, (2.9)

donde 7, ¢ es el valor medio de la SNR y Ay no es més que la h,, normalizada con media

unitaria, pero con su mismo comportamiento estadistico.

Actualizando las expresiones (2.2) y (2.6) en (2.7) se obtiene la cantidad de informa-
cion segura que puede transmitir Alice a Bob libre de errores y segura [29] como:

Rs(vB:7E) S logy (1 + vB) — logy(1 4+ 7E)]™  [bps/Hz]. (2.10)

La aleatoriedad de los canales radio hace que los valores de h, cambien constante-
mente y, por consiguiente, se suela hablar de su valor estadistico, definido por su distri-
bucién de probabilidad. Por ende, la cantidad de informacién obtenida en (2.10) se trata
de un valor instantdneo y para obtener su valor medio hay que obtener la media segtin
[30, Ec. 5-29]:

R — / / R f() fe(z) dyp dyp
1 o0

- Eyp(x) [L = Fyp ()]
In2 J, 1+=z

dx [bps/Hz], (2.11)

donde fg(z) y fe(z) son las funciones de densidad de probabilidad (PDFs) de 75 y 7&
respectivamente, mientras que F(z) y F(x) son sus funciones de distribucién acumula-
da (CDFs). Esta informacién forma parte de la CSI adquirida por Alice en el modo normal

de operacién descrito al comienzo de esta seccién.

A continuacién, se realiza una simulacién en Matlab para mostrar graficamente lo
que ocurre. Para ello, se utiliza el canal AWGN [31] como referencia y se compara con
un escenario como el mostrado en la Fig. 2.1 en el que se afiade una simulacién para
comprobar las expresiones tedricas proporcionadas. En él, se asume que los canales son
Rayleigh con desvanecimientos lentos y sin visioén directa [32]. El canal del fisgén se fija
con una media 7y = 5 dB y se va variando la media del canal de Bob. El resultado se
muestra en la Fig. 2.2, donde adicionalmente se ha representado un valor limite cuando

se tiene que el canal de Bob es mucho mejor que el de Eve (3 > 7p). En este caso, la
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expresion en (2.11) converge a [33] Ry = Rp — Rg, donde Rp y Rg son la capacidad del
canal de Bob e Eve respectivamente. En esta Fig. 2.2 se sombrea en verde la cantidad de
informacion que se puede transmitir de forma segura y en rojo la zona donde se podria

transmitir informacién, pero cuya seguridad estaria comprometida.

4 I I
—— AWGN
Tedrica
x  Simulada
31 Limite .
~
aw
Py
£ 2f :
mh
|~
1k o
0
—10 -5 0 5 10 15 20

FIGURA 2.2: Cantidad de informacién segura de Bob con 7 = 5 dB.

Cabe destacar la seccion de la Fig. 2.2 desde los —10 dB hasta los 5 dB. En esta zona, y
bajo un canal AWGN, no existe posibilidad de transmitir de forma segura. Sin embargo,
esto no ocurre cuando se considera un canal Rayleigh con desvanecimientos. Esto se debe
a que la métrica es un valor medio donde instantdneamente el canal del fisgén, con mejor
media, puede obtener un nivel de sefial inferior al del legitimo. Esto se ilustra en la Fig.
2.3. En ella se muestran dos ejemplos de canales Rayleigh con 2000 muestras (instantes
temporales): un primer canal con media normalizada, representando el canal del usuario
legitimo con 0 dB, y otro con una media superior de 10 dB representando al fisgén. Pese
a la diferencia de potencia media, hemos destacado una de las zonas en las que durante
una ventana de tiempo, entre las muestras 659 y 688, el canal con peor media podria

recibir informacién segura.

2.2.2. Escalado con el nimero de antenas

Este escenario de ejemplo presentado en la seccién anterior puede complicarse al in-
corporar la existencia de multiples antenas en la BS. Debido a que no existe IUI, puesto
que tan solo se transmite a un usuario legitimo, la aplicacién de maximum ratio trans-
mission (MRT) [34] para aprovechar la diversidad de antena modificaria levemente el

escenario. En concreto, la expresion en (2.9) se veria modificada como sigue:

Tu = ﬁu,OG |h?1q|2 |Su|2 ) (212)
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20 T T T
) 0
=
8
]
=i
g
£ —20|
—— Rayleigh 1
——— Rayleigh 2
_40 | | |
500 1,000 1,500 2,000

muestras

FIGURA 2.3: Canales Rayleigh con 0 dB (Rayleigh 1) y 10 dB (Rayleigh 2) de media
en su SNR con 2000 muestras de tiempo.

donde ahora 7,  es el valor medio de SNR del canal cuando se transmite con una tnica
antena, hy! es un parametro que recoge todo el comportamiento estadistico de los canales,
pero unitario en potencia, y G es la ganancia obtenida por usar MRT con M antenas en
transmision. Bajo el modelo de propagacion habitual en comunicaciones méviles, fren-
te de onda plano (PW), esta ganancia es idéntica al nimero de antenas empleadas. De
esta forma, se tiene que la SNR del canal crece linealmente con el niimero de antenas,
como se muestra en la Fig. 2.4. Este escalado que se aprecia en la figura parece crecer con
la SNR indefinidamente con el niimero de antenas. Sin embargo, esto no es fisicamente
posible. El resultado es consecuencia de utilizar un modelo de propagacién inadecuado
para el sistema planteado, el modelo de propagacién en campo lejano, modelo PW. Si la
frecuencia se mantiene constante, a medida que el ntimero de antenas crece, la dimen-
sién eléctrica del array de antenas se vuelve comparable a la distancia con los usuarios
y, en consecuencia, la condicién de campo lejano deja de cumplirse. Este hecho no ha
sido relevante debido a que los escenarios sobre los que se planteaba no consideraban
un gran nimero de antenas, sin embargo esto ha dejado de ser asi, viéndose sistemas de
transmision con centenas de antenas. En estas condiciones, la condicién de campo lejano
deja de cumplirse y es necesario buscar modelos de propagacién que se ajusten mejor a
estos nuevos escenarios. En [15] se propone un modelo mds completo, el SW, que incor-
pora al PW como caso particular, que tiene un escalado con el ntiimero de antenas mds
realista (ver Fig. 2.4). Cabe destacar que tanto la dimension eléctrica del array de antenas
como la condicién de campo lejano son dependientes de la frecuencia. Especificamente,
si todos los demds pardmetros se mantienen fijos, subir en frecuencia provoca que el ta-
mafio eléctrico del array disminuye y también hace que la condicién de campo lejano se

cumpla a una distancia menor.
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Ademds de un comportamiento fisico més realista, este modelo de propagacién pre-
senta una caracteristica muy interesante en el ambito de PLS: permite decorrelar usuarios
que se encuentren en la misma direccién (ver Fig. 2.5). Esto significa que se puede redu-
cir IUI separdndolos no solo angularmente, como sucede en PW, sino que también con la
distancia. Desde un punto de vista de PLS esto significa que existen menos zonas donde
la comunicacién a un usuario pueda ser interceptada. Asimismo, en la Fig. 2.5 se muestra
como esta interferencia puede ser reducida con el nimero de antenas.

70 T T 17171 T T 1777 T T 1717
60 |- N
)
=
Z 50| 1
[9p]
—PW
40 — SW N
—— SW limit
|11l L1 iiil | IR
10 102 103 104

Numero de antenas, M

FIGURA 2.4: Escalado de la SNR en decibelios con el niimero de antenas, M, para
los modelos PW y SW con 50 dB de P a una distancia de 15 m del centro del array
sobre la frecuencia de 2,4 GHz.
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FIGURA 2.5: Correlacién entre los canales del usuario legitimos y el fisgén con la
distancia para los modelos PW y SW.
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2.3. Modelo de propagacién

La aparicién del 5G y la inminente llegada del 6G lleva asociada un incremento en
los requisitos de las redes moviles [2], [35], [36]. Entre otros objetivos, aumentar el volu-
men de datos transmitidos, como el nimero de usuarios conectados es crucial para estas
tecnologias. Con el fin de alcanzar estos requisitos, aumentar el nimero de antenas de
forma masiva, XL-MIMO [13], o reducir el tamarfio de las celdas [14] son algunas de las
soluciones propuestas. Sin embargo, esto provoca que el cldsico modelo de propagacién
en campo lejano deje de tener validez [13], [15], [16]: tanto el aumento del tamafio de las
antenas, como la reduccién en el tamafio de las celdas, hacen que el tamafio fisico de la

antena en la BS y la distancia a los usuarios empiecen a ser comparables.

En [15] y, posteriormente extendido en [16], se propone un modelo de propagacién
esférica para modelar estos escenarios con XL-MIMO. Se presenta un modelo, que inclu-
ye al modelo de propagacion de onda plana como caso particular, basado en tres regiones
definidas por la diferencia de fase en los elementos del array de antenas. Una primera re-
gién de campo lejano definida por la distancia de Rayleigh, rray1 = %, donde D = Mdes
el tamafio fisico del array, A es la longitud de onda y d es la separacion entre los elementos
del array. En esta region se tiene que la amplitud y la diferencia de fase es constante para
todos los elementos del array y, por tanto, el frente de onda es plano. A continuacién,
se define una region intermedia, a la que llaman upper near-field, en la que la fase deja
de ser constante. Finalmente, define una tltima regién, llamada lower near-field, donde
tanto la fase como la amplitud varian para cada uno de los elementos del array. Esta tl-
tima region, delimitada por la distancia critica, rcyic = 9D [15], es en la que centraremos
el trabajo en este &mbito. La razén es que en ella se observa como la interferencia entre
usuarios no sélo depende de la posicién angular con respecto al array, sino que también
depende de la distancia.

M-1
2 T Bob
B /// !
d /// //
e // TB7m
0 N0 -
md AN
’ > 7]’__‘:1,v
"‘E,,,\.r;l,\ ‘: \
_ M-1
2

Eve,

FIGURA 2.6: Modelo de sistema del escenario de ejemplo con SW, una BS de M
elementos, un usuario legitimo mono-antena y varios fisgones todos mono-antena.
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El cambio de paradigma en el modelo de propagacion implica que se debe actuali-
zar el escenario presentado en la seccion anterior Sec. 2.2.1. En concreto, se propone un
escenario sencillo como el de la Fig. 2.6, donde ahora se tienen en cuenta los elementos
que conforman los M >> 1 elementos de la antena, las distancias a los usuarios, 7, de
estos elementos y la posicién angular de los usuarios, 6, con respecto al centro del array.
Se considera un array lineal uniforme (ULA) situado a lo largo del eje de ordenadas, y,
donde la distancia a cada uno de los usuarios se puede definir como:

Tkm = rk\/l — 2mdy sin Oy + de{mQ, m e [—%, %} , (2.13)

donde rx o =1k y dx = %, siendo d = % De (2.13), podemos obtener el vector de respues-

ta del array para cada usuario k como:
ax = [a1 (Tk, 91(), a (’I“k, Gk), ey aM(rk, 9k)]T, (2.14)

donde el elemento m del vector se puede expresar, en funciéon del modelo de propaga-

cion, como:

an (r, Oh) = ge*j%ﬂ"k*m (2.15)
y 5 , .
¥ ) = e, a1

respectivamente, y siendo (3 la potencia del canal a la distancia de referencia rns = 1
m [16]. A partir de estos vectores se puede obtener la sefial recibida utilizando directa-
mente (2.1) y, en consecuencia, el resto de métricas necesarias para el estudio desde una
perspectiva de PLS.
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Capitulo 3

Resumen de los resultados

Este capitulo presenta los principales resultados obtenidos en esta tesis. En el &mbito
de las comunicaciones moviles y PLS se ha estudiado como el incremento en el namero
de antenas afecta a las redes celulares. Esto ha desembocado en una primera contribu-
ciéon que busca una forma sencilla y eficiente de aprovechar la diversidad de antena en
transmision. En concreto, el mecanismo de TAS basado en PLS que busca reducir la in-
formacién fugada a los fisgones. En segundo lugar, se ha presentado una posible vulne-
rabilidad en estos sistemas basados en PLS. Esta consiste en que el usuario que pretende
interceptar la comunicacién puede engafar a la BS para que no pueda caracterizar co-
rrectamente el estado de su canal. Por ultimo, el incremento en el nimero de antenas
para dar servicio a cada vez mds usuarios ha llevado a replantearse la validez del mo-
delo de propagacién en campo lejano. En este sentido, se ha presentado un modelo de
sistema con PLS alternativo al cldsico de propagacién de onda plana en campo lejano.
Este modelo, basado en un modelo de propagacion esférico, contempla la propagacion
tanto en campo lejano como en campo cercano. Ademads de ser un modelo méds comple-
to, presenta ciertas caracteristicas que dotan al sistema de mayor flexibilidad, grado de
libertad (DoF), para disefiar los enlaces radio. Asimismo, se propone una estrategia de
precodificacién segura y, conjuntamente, selecciéon de usuarios para redes méviles que
incorpora las particularidades de este modelo de propagacion.

El capitulo esta organizado de la siguiente manera. En la Seccién 3.1 se introduce el
nuevo método de seleccién de antena propuesto basado en minimizar las fugas hacia el
fisgbn y se compara con los utilizados habitualmente en TAS. En la Seccién 3.2 se presen-
tan los fundamentos del ataque propuesto y cémo afectaria a un modelo de sistema con
seleccion de antena, como el propuesto en la secciéon anterior. Finalmente, las aplicaciones

a PLS del modelo de propagacién esférica se presentan en la Seccién 3.3.

3.1. Seleccion de antena

La gran cantidad de antenas disponibles en los sistemas celulares [13] ha llevado
al disefio de complejas técnicas de beamforming [37], [38] para mejorar la seguridad de

las comunicaciones méviles. Esto, sin embargo, conlleva un elevado incremento tanto en
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j YB = hl(gk)SB +np
Alice ‘M Bob

v = hysp + np

Eve

FIGURA 3.1: Modelo de sistema con seleccién de antena. El mensaje transmitido en
DL zp por la BS (Alice) a través de la antena k seleccionada segtin cierto criterio
TAS.

computacién y como en complejidad [39], [40]. Por consiguiente, se propone un mode-
lo basado en TAS [39] que tan solo requiere una cadena de radiofrecuencia (RF) y, en
consecuencia, se reduce la complejidad [41], [42]. Estos esquemas se han utilizado en el
ambito de PLS clasicamente bajo una estrategia sub-6ptima basada tinicamente en el ca-
nal del usuario legitimo [42]-[45]. Esto se debe a que la solucién 6ptima requeriria un
conocimiento perfecto de la CSI tanto del usuario legitimo como del fisgén [46] que, en
la préctica, no siempre es posible. A pesar de ello, es habitual suponer el conocimiento
de dicha CSI en escenarios como non-orthogonal multiple access (NOMA) [47] o al menos
conocer su distribucién estadistica [48].

El primer resultado de esta tesis es la propuesta de un modelo TAS basado en el canal
del fisgén. En concreto, se presenta para un escenario como el presentado en la Seccién
2.2: un escenario de comunicaciones moviles, Fig. 3.1, donde la BS esta equipada con una
antena de M elementos, pero tan solo una cadena de RF y, por tanto, utiliza TAS para
aprovechar su diversidad de antena. Asimismo, se consideran tan solo dos usuarios, co-
mo en el escenario propuesto en la Seccién 2.2.1, donde los canales se consideran con des-
vanecimientos lentos cuasi-estaticos y distribucién Rayleigh [33]. Ademds, se asume que
la CSI de los usuarios puede ser adquirida durante el modo de funcionamiento normal de
la BS, ver Seccion 2.2. Utilizando la expresién en (2.3) se puede obtener la expresién de la
SNR de los usuarios como:

_ 2
8 =g |55 [ss|? (3.1)

_ 2
Ve =0 |hE 0| s8], (3.2)

donde g y ¥, son los valores medios de SNR si tan solo se utilizase una antena en
transmision y hlAS = hq(f), u € {B, E} son los coeficientes del canal entre cada antena k y

el receptor de cada usuario. Asimismo, se asume que los canales hlqj € [hz(})7 e hng) es-
tdn normalizados con media unidad E{]hl(f ) ?} =1,Vi € [1,..., M] y la sefial transmitida

también E{|sp|?} = 1.
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A partir de estas expresiones se puede obtener la cantidad de informacién segura
que se puede transmitir usando (2.11). Es importante mencionar que la variacién en esta

métrica estd directamente relacionada con la de los canales equivalentes h}AS

, puesto
que el resto de términos son constantes. En el caso de utilizar una antena aleatoria, sin
ningun criterio, no se obtendria ninguna ganancia de la diversidad de antenas en la BSy,
por consiguiente, el escenario converge al mostrado en la Seccién 2.2.1. A continuacién,
se muestra como afecta a la cantidad de informacién segura que se puede transmitir el

hecho de utilizar otros criterios més inteligentes.

3.1.1. TAS éptimo

En primer lugar, se considera el criterio de seleccién de antena transmisora, TAS, que
mayor cantidad de informacién segura permite transmitir [46]. Este método, en adelan-
te seleccion de antena transmisora 6ptima (OTAS), se basa en obtener la antena k que

maximiza la expresién en (2.10):

2

, L+7, |hg
k =argmdxq logy | ——————5 | >0, (3.3)
lsisM 1+ 7, (b
Xi

donde la variable aleatoria a maximizar, X;, requiere conocimiento perfecto de la CSI
tanto del canal legitimo como del fisgén, puesto que se define como un ratio entre la SNR
de los canales del usuario legitimo y del fisgén. A partir de este criterio, se puede obtener

la méxima tasa de informacién segura como:

2
o 1+ 75 B
RO = E{ log, (08’ > 0% [bps/Hzl. (3.4)
1+79g,

hg@f

Para el calculo de la tasa segura en OTAS se utilizan los resultados obtenidos en [46,
eq. (13)], cuyas expresiones son algo complejas debido a la distribucién estadistica de la
variable aleatoria (RV) X; en (3.3):

19w M-1

—_O— o0 Ym €XP (—__m )

o TAS:/ (m)M |1 - — x (3.5)
0 Ym + Yw2®

[ <1 - 2”5) Y+ YmYw + Fw2”®
exp

Ym (Am + 7 2x)2 :|dx [bps/Hz], (3.6)

donde ¥, y Y €s 1o que se ha denominado 7 y 7, respectivamente.
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3.1.2. TAS basado en Bob

En la literatura, usualmente no se recurre al método de seleccién 6ptima debido a
que el conocimiento perfecto de la CSI del canal del fisgén no siempre estd disponible
[42]-[45]. Por esta razén, se suele utilizar un criterio sub-6ptimo basado tan solo en la
informacion del canal del usuario legitimo, en adelante, selecciéon de antena transmisora
basada en Bob (BTAS). Este método TAS sub-6ptimo [49] busca seleccionar la antena que
mejor canal consigue para el usuario legitimo. Este método no requiere ninguna infor-
macién de los fisgones, puesto que no intervienen en ningtin momento en el criterio de
decision. Ademds, cabe destacar que la informacién completa del canal legitimo tampoco
es necesaria, ya que el indice de la antena 6ptima serfa suficiente. Este indice se puede
obtener mediante un canal de realimentacién o feedback de baja tasa, o ser estimado me-
diante un detector de energia [39]. De esta forma, el criterio de selecciéon de antena en
(3.3) se relaja:

12
e = s (P} 6

donde la distribucién estadistica de este nuevo canal equivalente, hE_TAS

)

, se puede ob-
tener a partir de la distribucién de los canales hg . En el caso de suponer que los canales
son independientes e idénticamente distribuidos, hg) Vi = 1,...,M, se puede aplicar el
estadistico de orden M [50] para obtener la distribucién del canal definido por el criterio

(3.7) como:

Ff(a) = F(a)™, (3.8)
donde F'(x) es la CDF que tienen los canales hg). Destacar que la distribucién de los
canales del usuario legitimo dependen del ntiimero de antenas M. Sin embargo, puesto

que desde el punto de vista del fisgon la seleccién de antena puede considerarse aleatoria,
su distribucién del canal, hE_TAS, no se ve alterada por el criterio de seleccién.

A fin de obtener una expresion para la tasa de informacién segura, se supone que los
coeficientes del canal hg) siguen una distribucién normal (N (0,0)) compleja de forma
que su moédulo siga una distribucién Rayleigh (R(o)) [51, p. 148-149], donde este canal se
utiliza en la literatura para modelar escenarios con desvanecimientos y sin vision directa
en redes celulares [32]. A partir de esta distribucién de \h](;) |, se puede obtener la de su

SNR utilizando:
X ~ Exponencial(xz|\) =Y = V2Xo2\ ~ Rayleigh(y|o), (3.9)

donde se tiene que la distribucién de su SNR, definida por la potencia del canal, sigue

una distribucién exponencial:

Fs(z,8) =1 — exp <‘Bx> , (3.10)
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donde 5 = 1/ es la media de la distribucién exponencial.

Finalmente, se utiliza (2.11) con las expresiones de la CDF de Bob (3.8) e Eve (3.10)

para obtener la maxima tasa de informacién segura media que se puede tener con el

esquema BTAS:
RB—TAS :L ee Fexp(xviEo) [1 - Fé)\{p(‘/p?WBo)] dx
s 1n2 0 1 +x
1 (M ko1 k
- L (—1)+1Ag ( 1y ) bps/Hal,  (31)
In2 ; <k’> YBo VE, TBo

donde AE(-) es una funcién auxiliar definida como
A& (A, B) = ¢“E(A) — ePE((B), (3.12)

donde E; (-) es la funcién exponencial integral [52, eq. (5.1.1)].

3.1.3. TAS basado en Eve

A continuacién, se presenta el método de seleccién de antena original de este traba-
jo: seleccion de antena transmisora basada en Eve (ETAS). El objetivo de este método es
mejorar las prestaciones del sistema en el &mbito de PLS. Para ello, se centra tinicamente
en el canal del fisgon. La razén de este enfoque se detalla en la seccién 3.1.6: se obser-
va como el método sub-6ptimo presentado anteriormente en la seccién 3.1.2 y el 6ptimo

3.1.1 tienden a conseguir la misma tasa de transmisién segura cuando el canal del usua-
2

rio legitimo es mucho mejor que la del fisgén: 1 + 7, ‘hg) > 1en (3.4). Si el canal del

112
fisgén no se ve afectado, se tiene que X; ~ 1 +7p, hg)‘ . De esta forma, ambos métodos

convergen. Sin embargo, existen escenarios donde los fisgones pueden recibir altos nive-
les de sefial: véase el caso de escenarios con usuarios cercanos [53] o fisgones con mejores
canal que los legitimos [54]. Estos casos se encuentran claramente alejados de la suposi-
cién anteriormente mencionada. De hecho, seria el denominador de X; el que dominase
en el criterio de seleccién de antena. Por esta razén, sugerir un método de seleccién de

antena basado en el canal del fisgén parece legitimo.

En la basqueda de maximizar X; en (3.3) parece evidente que se puede aumentar el
numerador o reducir el denominador. El esquema sub-6ptimo presentado en la seccién
3.1.2 busca lo primero y el que se propone, en adelante ETAS, busca lo segundo: maximi-
zar la tasa de informacién segura reduciendo la capacidad del canal del fisgén. Para ello,

debe determinar la antena que presente el peor canal de cara al fisgén:

—TAS . (4)
RE-TAS —  min ’h
B i=1,..M || B

2
} , (3.13)



22 Capitulo 3. Resumen de los resultados

donde la distribucién estadistica de hg_TAS se puede obtener de forma andloga a la rea-
lizada anteriormente para hg*TAS utilizando el estadistico de primer orden [50]:

Fi(z)=1—[1— Fx)", (3.14)

donde hg) Vi = 1,..., M se suponen independientes e idénticamente distribuidos. De la
misma forma que en BTAS, el canal fuera del criterio de selecciéon no se ve alterado,
puesto que la eleccién de antena desde su punto de vista es aleatoria y, por tanto, igual a
la de una tinica antena.

Finalmente, se puede obtener la maxima tasa de informacién segura media para el
esquema ETAS substituyendo (3.14) y (3.10) en (2.11):

—B-1As 1 [ Fi(2) [1 - Fexp(z,75,)]

R = d
s In2 J, 1+2 v
1 1 M 1
=—AE <, — 4+ > [bps/Hz], (3.15)
In2 TBo TEo  7TBo

Se puede destacar como la expresion de (3.15) es practicamente idéntica a la obtenida
por Bloch en [55, eq. 5] para el caso de utilizar usuarios con una tinica antena y con
desvanecimientos Rayleigh. La tinica diferencia observable en (3.15) es que la SNR media
del fisgén se ve reducida por un factor M. Esto implica que la SNR efectiva del fisgén
se ve reducida conforme aumenta el nimero de antenas, hecho que es evidentemente

beneficioso para la PLS.

3.1.4. MRT

Alternativamente a los criterios de seleccién de antena, MRT [34] es un método am-
pliamente utilizado en la literatura para aprovechar la diversidad de antena en transmi-

MRT ¢ CM>*1 visto en

sion. Este método se basa en utilizar el vector de precodificacion w
(2.1), durante la transmisiéon downlink (DL) en modo seguro para adaptar la sefial transmi-

tida al canal instantaneo de Bob [34] y maximizar la sefial recibida:

M
R N L Sy 1)

WB = = y
h i
|[hs|| /Zi]\i1‘h1(3)|2

donde hg € CM*1 g0on los coeficientes del canal legitimo de cada una de las antenas. De

(3.16)

esta forma, se tiene que el canal equivalente de Bob, h%, es hEwMET y el de Eve, hy, es
H. MRT
hpwg ™.

Debido a que el esquema MRT se ajusta al canal legitimo se puede demostrar que
la distribucién del canal del fisgén [56, ec. 24, Anexo A] no se ve alterada, es decir, si-
gue una distribucién exponencial. Sin embargo, si cambia la del usuario legitimo. Como
se explicé en la Seccion 3.1.2, la distribucién de la SNR de los canales |hg|? sigue una

distribucién exponencial. De esta forma, se puede demostrar que el canal equivalente
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|hgl? = |hHwlRT|2 es una suma de M exponenciales. Esto resulta en una distribucion
Gamma con pardmetros de escala y forma 7 y M, respectivamente [57]:

e\ e\ 1
Fp(z) =1—exp <—> Z <’YB> ot (3.17)

7B n=0

donde se tiene que la media de la distribucion es 75 = M7p, .

El fisgén es incapaz de aprovechar la diversidad de antena del sistema, hecho que
se refleja en las SNRs: la del fisgén al no variar es 7 = E {7} = 7, y la del usuario
legitimo 75 = E {y8} = M#7p,. Nétese que Jg no esta influenciado por el ntiimero de
antenas, M, ya que el vector de beamforming, wi®T, no estd adaptado a su canal, puesto
que la transmisién no se dirige hacia este usuario. La cantidad de informacién segura que
se puede transmitir, como en los casos anteriores, se puede obtener sin mds que sustituir

(3.17) y (3.10) en (2.11).

3.1.5. ZF

Como alternativa al uso de MRT existe otra técnica para aprovechar la diversidad de
antena en transmisién, ampliamente utilizado, cuyo objetivo es distinto: de igual forma
que MRT busca maximizar la sefial recibida, ZF [58] busca adaptar el mensaje mediante
el vector de precodificacién w4 € CM*! para eliminar la interferencia entre usuarios:

h
ZF B
B ] H] ( )

Este vector de precodificacion w4 se trata de una proyeccion ortogonal del canal hg en

el subespacio ortogonal con el resto de usuarios. De esta forma, se evita la interferencia
entre usuario. Del mismo modo, puede emplearse ZF para conseguir un nulo de sefial en
Eve, a costa de tener que conocer su CSI.

Bajo la misma distribucién de canal que en el caso anterior 3.1.4, una distribucién
exponencial, se puede obtener la del canal equivalente |h3!|> = |hEw%|2. En concreto, se
demuestra en [59] que la distribucién dicho canal equivalente usando ZF es:

1 x

1
F(z,a,b) = I‘(a)bxai exp —=, (3.19)

donde I'(+) es la funcion gamma, a = M — K 4 1y b = 7. Estos parametros a y b son los
pardmetros de forma y escala respectivamente de una distribucién gamma: Fg(z,a,b) ~
I'(M - K+ 1,7g).
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3.1.6. Resultados

En esta seccién se presentan los resultados obtenidos para los diferentes esquemas
propuestos en esta seccién con respecto a PLS. En todos los casos se incluyen simulacio-
nes de MC para comprobar la validez de los resultados analiticos.

En la Fig. 3.2 se evalta la capacidad secreta media (ASC) para los tres esquemas TAS
presentados, en funcion de la SNR media en el receptor del usuario legitimo 7 y con un
valor fijo de ¥, = 10 dB. Los casos con M = 2y M = 8 antenas se han incluido con lineas
discontinuas y continuas respectivamente. Se observa como el mejor resultado lo obtiene,
evidentemente, el esquema OTAS y que su diferencia con los sub-6ptimos aumenta con
M. Cabe destacar que el esquema cldsico, BTAS, tan solo obtiene mejores resultados que
el esquema propuesto, ETAS, cuando 7, es lo suficientemente alta (en torno a los 15
dB). Esta pequefia diferencia de rendimiento entre ambos esquemas sub-6ptimos apenas
se modifica al aumentar el ntimero de antenas. Sin embargo, existe un rango de valores
de SNR (hasta los ~ 12 dB) para el que ETAS funciona mejor que BTAS, donde la SNR
del usuario legitimo y el del fisgén son comparables.

6

Rs(bps/Hz)

U . S 3 0

FIGURA 3.2: R; en funcién de 7, para los esquemas O-TAS, B-TAS y E-TAS con

g, = 10 dB. Los escenarios con M = {2, 8} antenas se representan con lineas dis-

continuas con puntos y continuas respectivamente. Los marcadores corresponden
con simulaciones de MC.

Con el fin de destacar el efecto del fisgon, en la Fig. 3.3 se evaltia la ASC en funcién
de Jg, para un valor fijo de 7z, = 10 dB. De nuevo, se consideran los casos con M = 2
y M = 8. En esta nueva figura se puede ver como el esquema OTAS acttia como limite
superior de los esquemas sub-6ptimos. Ademds, se observa como a medida que crece la
SNR del fisgén el esquema ETAS no sélo supera al BTAS convencional, sino que tam-
bién empieza a comportarse de forma muy parecida al esquema OTAS. En los extremos,
donde predomina la SNR de uno de los usuarios, el esquema sub-6ptimo que mejor se
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Rs(bps/Hz)

FIGURA 3.3: Rs en funcién de Vg, Para los esquemas O-TAS, B-TAS y E-TAS con

g, = 10 dB. Los escenarios con M = {2, 8} antenas se representan con lineas dis-

continuas con puntos y continuas respectivamente. Los marcadores corresponden
con simulaciones de MC.

aproxima a OTAS es aquel cuyo pardmetro predominante es el utilizado en el criterio de
seleccion de antena, véase (3.7) y (3.13). De hecho, la ASC disminuye en todos los casos a
medida que crece la SNR del fisgén y aumenta cuando se utilizan mds antenas.

A continuacién, se pretende poner de manifiesto la pérdida de rendimiento relativa
con respecto al esquema TAS 6ptimo de los esquemas propuestos. Para ello, en la Fig. 3.4
se representa la ASC normalizada al del caso OTAS en funcién de la relacion 7, /7, -
El caso con M = 8 antenas se utiliza a modo de ejemplo junto con tres valores diferen-
tes de 7. Como se ha mencionado anteriormente, el mejor esquema sub-6ptimo varfa
considerablemente en funcién del canal dominante; por ello, se incluyen puntos negros
para resaltar cudndo el mejor esquema cambia de BTAS a ETAS. De la figura se pueden
extraer varias conclusiones:

= ETAS se aproxima maés al esquema 6ptimo en un rango mds amplio de valores de
SNR.

= ETAS es el mejor esquema sub-6ptimo cuando nos encontramos con fisgones que
reciben un alto nivel de sefial (régimen de strong eavesdropper).

= Aumentar el nivel de SNR de ambos usuarios es beneficioso para el esquema ETAS,
mientras que el esquema BTAS ve degradado su rendimiento con cualquier mejora
que sufra el fisgén, pese a que el valor relativo con el usuario legitimo permanezca

constante.

= Se puede observar como un esquema de transmisién adaptativo capaz de alternar
entre los criterios sub-6ptimo ETAS y BTAS en funcién de la SNR media y del indice
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de antena mejorarfa sustancialmente la tasa de informacién segura que se puede

transmitir.

Strong

Eavesdropper
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|
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FIGURA 3.4: R normalizada a O-TAS en funcién de 7y /7, para diferentes va-
lores de 75, = {10,20,30} dBy M = 8. Estos valores se corresponden con lineas
continuas, discontinuas y discontinuas con puntos respectivamente. Los marcado-
res corresponden con simulaciones de MC. Los valores de SNR donde se cruzan los
dos esquemas se identifican con puntos negros sélidos para cada pareja de curvas.

Se repite la figura anterior, pero normalizando la ASC con respecto a otro esquema
de diversidad de antena fuera de TAS. En concreto, al MRT que es ampliamente utilizado
en la literatura cuando se desea maximizar la potencia recibida. De esta Fig. 3.5 se pueden

destacar las siguientes caracteristicas:

= ETAS sigue obteniendo resultados més cercanos al de referencia y durante un rango

de valores de SNR mds amplio.

= Pese a que ETAS sufre una gran degradacién con el valor més bajo de nivel SNR
(linea continua), sigue siendo bastante bueno cuando el canal de Eve es mucho
mejor que el de Bob. Sin embargo, BTAS deja de comportarse como el esquema
de referencia donde mejor resultados obtiene y, ademds, es muy parecido al ETAS
cuando el nivel de SNR de ambos usuarios es alto.

= En esta ocasién, aumentar el nivel de sefial supone una mejoria en las métricas nor-
malizadas para ambos esquemas sub-6ptimos. Esto es efecto de la normalizacion,
puesto que las métricas sin normalizar siguen los mismos patrones que las anterio-

res.

A continuacion, en la Fig. 3.6 se muestra la ASC normalizada con respecto al resulta-
do que se obtiene al aplicar una estrategia ZF, cuyo objetivo es eliminar la interferencia
al resto de usuarios o en este caso, la informacién fugada. Se puede observar como es el
peor caso de todos, puesto que ningtin esquema sub-6ptimo se acerca al que proporciona
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FIGURA 3.5: R normalizada a MRT con en funcién de 7, /g, para diferentes va-
lores de 7, = {10,20,30} dBy M = 8. Estos valores se corresponden con lineas
continuas, discontinuas y discontinuas con puntos respectivamente. Los marcado-
res corresponden con simulaciones de MC. Los valores de SNR donde se cruzan los
dos esquemas se identifican con puntos negros sélidos para cada pareja de curvas.

ZF. Asimismo, cualquier mejora de la SNR de Eve empeora el resultado. Esto se debe
al cardcter inherente al ZF: anular la interferencia. Conforme mejor canal tiene el fisgén,
mas importancia tendra utilizar la diversidad de antena para anular la sefial que le lle-
gue, en lugar de maximizar la potencia transmitida hacia el usuario legitimo. Tan solo en
la zona que no estd sombreada, donde el fisgén tiene peor canal que el usuario legitimo,
se observan comportamientos similares a los comentados anteriormente en esta seccion.
Aunque no se aprecie en la figura, cabe destacar que el comportamiento no se debe a
que la RZY aumente, pues permanece constante en todo el barrido (no se ve afectado por
el fisgon). Se debe a que el resto de esquemas obtienen menor Ry conforme el canal del
fisgén mejora con respecto al del usuario legitimo, como se observa en la Fig. 3.7.

Finalmente, en la Fig. 3.7 se muestra la ASC sin normalizar de todos los esquemas
presentados en funcién de la SNR media del fisgén para dos valores de 75, = {10,30}
dBy M = 8. De esta figura se pueden extraer las siguientes conclusiones:

» Los esquemas MRT y ZF obtienen mejores resultados que los TAS, aunque estos
requieren méas conocimiento de los canales y son mds complejos, puesto que tienen
que disefiar los vectores de precodificacion.

» ZF destaca claramente como el mejor esquema. Siempre obtiene mejores resultados
que TAS, especialmente en la zona donde el fisgén es fuerte, y mejores que MRT
en todo el barrido, salvo cuando el canal de Bob domina considerablemente y, por
tanto, centrarse en mejorar su SNR es mds beneficioso que empeorar la de Eve.
Cabe destacar que la diferencia entre ZF y el resto se acenttia notablemente cuando
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FIGURA 3.6: Rs normalizada a ZF en funcion de 7y, /7g, para diferentes valores
de 75, = {10,20,30} dBy M = 8. Estos valores se corresponden con lineas con-
tinuas, discontinuas y discontinuas con puntos respectivamente. Los marcadores
corresponden con simulaciones de MC. Los valores de SNR donde se cruzan los
dos esquemas se identifican con puntos negros sélidos para cada pareja de curvas.

la potencia transmitida al usuario legitimo aumenta. Esto se debe a que ZF prioriza
siempre anular totalmente la informacién fugada al fisgén.

= Los esquemas TAS, pese a ser més sencillos, obtienen resultados similares a MRT

cuando el fisgén recibe un gran nivel de sefial.

15
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FIGURA 3.7: R en funci6n de 7 para los esquemas TAS presentados, MRT y ZF

con M = 8. Los escenarios con 7z, = {10,30} dB se representan con lineas con-

tinuas y discontinuas respectivamente. Los marcadores corresponden con simula-
ciones de MC.
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3.2. Ataque tipo canal producto

La seguridad en capa fisica tiene gran dependencia de la capacidad que tiene la BS de
obtener la CSI del canal de los usuarios del sistema. En este sentido, los ataques como el
jamming [60] que intentan entorpecer esta adquisicion afectan directamente a la cantidad
de informacién segura que se puede transmitir. Asimismo, en sistemas massive MIMO se
han presentado otros ataques en la literatura, conocidos como pilot contamination attack
[61] o pilot spoofing [62], en los que los fisgones engafian a la BS para que no pueda apro-
vechar su diversidad de antena. Esto lo consiguen haciendo creer a la BS que su canal
mejora con el nimero de antenas. Con un enfoque distinto se present6 en [24] un ataque
que busca hacer que la BS subestime su canal. El objetivo no es impedir que se transmita
informacién, como en pilot spoofing, sino que busca que transmita mds informacion de la
que puede hacer de forma segura y, de esta forma, interceptarla.

j B =B
Alice M| — Bob

Eve

FIGURA 3.8: Modelo de sistema bajo ataque con un usuario legitimo y un fisgén,
ambos con una tinica antena.

El ataque propuesto se realiza en la etapa de uplink (UL), durante el modo de ope-
racion normal. En esta etapa, el fisgén transmite todos sus simbolos, 2, modificados por
una variable sintética fr con media unitaria para evitar ser detectado el ataque. De esta
forma, los simbolos transmitidos son &g = xg - fg con E{|Zg|?} = 1 y la BS observara un
canal hg # hg con la siguiente relacién hg = 0g - hg. El resultado es un modelo de sistema
ligeramente distinto al presentado en la Fig. 3.1 donde el canal equivalente del usuario
legitimo no se ve afectado, pero el del fisgon si, ver Fig. 3.8. Debido a que se disefa el
ataque para que 4 > g (se hace creer que el canal de Eve es peor de lo que realmente
es), se tiene que la cantidad de informacién que cree la BS que puede transmitir de forma
segura sea mayor o igual que la real R > R, donde R corresponde con la R en (2.11)
cuando se utiliza g en lugar de vg. Esto significa que la BS disefiard la transmisiéon en
DL, durante el modo seguro, en la zona roja de la Fig. 2.2.

Dependiendo de la distribucién estadistica de la variable sintética se tienen diferentes
tipos de ataques. En esta tesis consideraremos dos casos: el ataque serd uniforme si se
asume que la variable sintética sigue distribucién uniforme y unitaria en potencia, se
tiene que debe cumplirse que |0|?> € [0,+/3]; por otro lado, se considera Rayleigh si se
asume que la variable sintética sigue una distribucién Rayleigh y unitaria en potencia,

por lo que se tiene que cumplir que |0g|?> ~ Rayleigh(c = v/2). A continuacién, para
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obtener la distribucién del canal producto 4g = |0r >y se usa la expresion:

Fr(z) = /OOO Fy (;) fy (v) dy, (3.20)

donde fy (y) es la PDF de la variable sintética y = |fg|. Ahora, sin mds que sustituir en
(3.20) se obtiene que las CDFs de 4g son [24]:

Uniy =1 _ o %8 — [ 2™ o |_%_
FeM(z) =1 [e ZﬁEe fc ( 37E>] (3.21)
a z 4z
FERy(z)=1—2‘/PmK1< ’m) (3.22)

donde la primera corresponde con el ataque uniforme, la segunda con el Rayleigh, erfc(-)
es la funcién de error complementaria y Ki(-) es la funcién de Bessel modificada de

segunda especie y primer orden.

Se define el exceso de tasa segura, D, como la diferencia entre la maxima tasa segura
media y la méxima tasa segura comprometida media:

D=R,— Ry >0 [dB]. (3.23)

En la Fig. 3.9 se evaltia esta métrica D donde el eje x corresponde con la SNR media de
Bob con MRT, es decir, 5(dB) = 7, (dB) + 10log;, M. Esto significa que para alcanzar
un valor objetivo de 7, la potencia de transmisién se puede disminuir en un factor de M
en comparacion con el caso de utilizar una sola antena®. En otras palabras, establecer un
valor fijo de 7 idealmente hace que Ji disminuya en un factor de M. Podemos extraer
varias ideas importantes de la observacion de la Fig. 3.9:

= El uso de desvanecimientos sintéticos uniformes parece la mejor opcién desde la
perspectiva del fisgén, ya que puede generarse de forma més sencilla y, al mismo
tiempo, permite mayor exceso de tasa segura.

= El uso de un mayor niimero de antenas en Alice permite reducir D cuando la SNR
es baja en Bob, principalmente debido a la reduccién efectiva en 7, para un valor
tijo de 7; sin embargo, como se ha comentado anteriormente, el escalado de 7
con M no se mantiene cuando el tamafio del conjunto de antenas crece [63]. Esto
implica que el exceso de tasa segura no puede ser eliminado en la préctica haciendo
M — oo.

= Se observa que, en el régimen de baja SNR, aumentar el nimero de antenas en Alice
es en realidad perjudicial, ya que el exceso de tasa segura crece con M.

Tenemos en cuenta que la escala de 7 con M no se mantiene en la préctica para antenas arbitrariamente
grandes de M. Por lo tanto, si bien es titil para analizar el comportamiento de los conjuntos de antenas en la
préctica, no debe utilizarse para fines asintéticos como M — oo [63].
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= Finalmente, cuando 7 aumenta llega a saturar el exceso de tasa segura, por lo
tanto, no se obtiene ningln beneficio al acercar al usuario legitimo a Alice pa-
ra reducir D. Esto se puede apreciar si llevamos al limite la expresién en (3.23):

D =~ Rg — Rg, donde se observa que el resultado tan solo depende del fisgon.
’YB—)OO

En concreto, depende de la diferencia entre la capacidad media del canal de Eve
real, R, y la estimada o comprometida en Alice, Rg.

0.8 T T T

DRay

o
pUni M ><

D(bps/Hz)

¥g (dB)

FIGURA 3.9: Exceso de tasa segura D con MRT en funcién de 7 para diferentes
nimero de antenas y distribuciones de los desvanecimientos sintéticos g con 7y, =
15dB para M = 1y después reducido por 10log,, M (dB),

Con el fin de probar estos ataques, se comparardn los resultados utilizando el esque-
ma ETAS propuesto en la seccién 3.1.3 frente a este tipo de ataques en términos de PLS
bajo el desvanecimiento sintético mas severo: el uniforme. Asimismo, se comparard con

el esquema sub-6ptimo utilizado habitualmente en la literatura, BTAS, y con MRT.

En la seccién anterior se concluy6 que, bajo una distribucién de canal Rayleigh, la
distribucién del canal del fisgén sin ataque es exponencial tanto para MRT como para
BTAS, mientras que para ETAS la distribucién viene definida en la ecuacién (3.14). Por
otro lado, la distribucién del canal legitimo también es exponencial para ETAS, mientras
que para MRT y BTAS se definieron las CDF en (3.17) y (3.8) respectivamente. Si se aplica
el cambio de variable WE’TAS = 7g/M sobre (3.21) o (3.22), se tiene la expresién de la
CDF del canal del fisgén bajo el ataque propuesto y utilizando ETAS.

A continuacién se presentan los resultados obtenidos para los diferentes esquemas
propuestos en la seccién con respecto a PLS bajo un ataque con desvanecimientos sin-
téticos uniformes. En todos los casos se incluyen simulaciones MC para comprobar la

validez de los resultados analiticos.

En la Fig. 3.10 se representa la méxima tasa secreta media, Rs, y la maxima tasa secre-
ta comprometida media, s, para diferentes valores de 7 y un transmisor con multiples
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FIGURA 3.10: Maxima tasa segura media (R;) vs. tasa media comprometida (Rs)

en funcién de 75, con M = 4, Fg, = {5,10,15} dB y desvanecimientos sintéticos

uniformes. Los marcadores corresponden con simulaciones usando el método de
MC.

antenas, M = 4, utilizando los dos esquemas TAS sub-6ptimos analizados anteriormente
y MRT. Se observa que en todos los casos la R, que es la métrica con la que Alice disefia

la transmisién en DL, excede el valor de R.. Por tanto,

Remark. Cualquier tasa de transmision, R, dentro del drea sombreada en gris,
R € [Rs < R < Ry), es sensible a ser decodificada por el fisgon.

Ademss, la diferencia entre R; y R crece a medida que 7y crece. Por lo tanto, para
una configuracién dada, el ataque es mas efectivo cuanto mejor nivel de sefial reciba el
fisgbn, es decir, cuanto més cerca de la BS se encuentre. Cabe destacar que para bajo
nivel de sefial en el fisgén, 75, = 5 dB, con ETAS practicamente no afecta el ataque,
mientras que en BTAS sigue existiendo un diferencia apreciable entre la tasa secreta real
y la comprometida. El comportamiento con MRT es muy parecido al observado con BTAS
donde el tinico cambio es un desplazamiento en el nivel medio de las métricas, puesto

que MRT consigue mejores tasas de transmision.

En la Fig. 3.11 se evaltia de nuevo la méxima tasa secreta media y la méxima tasa
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FIGURA 3.11: Méxima tasa segura media (Rs) vs. tasa media comprometida (Rs)

utilizando B-TAS en funciéon de 7, con 75, = 5dB, M = 1,2,4,8 y desva-

necimientos sintéticos uniformes. Los marcadores corresponden con simulaciones
usando el método de MC.

secreta comprometida media, pero para diferentes configuraciones de antena y una SNR
del fisgén fija en y = 5 dB. Al contrario de lo que ocurre con la Fig. 3.10a, la diferencia
entre las dos métricas, el exceso de tasa D, aparentemente no varia con el nimero de
antenas. Sin embargo, en la Fig. 3.12 se aprecia que esto no es cierto en todo el rango de
SNR. En esta tiltima figura se comparan los dos esquemas TAS sub-6ptimos presentados
junto al MRT y ZF para diferentes valores de antenas en transmisiéon y con una SNR del

fisgon fija en 7y = 15 dB. De la figura se pueden sacar las siguientes conclusiones:

» D tiende a quedarse en torno a 0,77 bps/Hz independientemente del ntimero de
antenas para MRT y BTAS.

= MRT es considerablemente mads sensible a este ataque que los esquemas TAS, efecto

que aumenta con el nimero de antenas.

= El esquema ETAS es el que menos se ve afectado por este tipo de ataque, siendo

bastante relevante su comportamiento con tan solo 8 antenas en transmisién.

= ZF no se ve afectado por los ataques. La alteracién que sufre el canal debido al ata-
que es insuficiente para que ZF no consiga anular la sefial que llega a los fisgones,
es decir, R = Rg = 0 bps/Hz. En consecuencia, no existe ninguna diferencia entre
el tasa secreta real y la comprometida.
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FIGURA 3.12: Exceso de tasa segura D utilizando MRT, ZF, B-TAS y E-TAS en fun-
cién de Jp, conyy = 15 dB y desvanecimientos sintéticos uniformes. Los casos de
M = 2,4, 8 antenas se representan con lineas continuas, discontinuas y disconti-

nuas con puntos respectivamente.
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3.3. Propagacion esférica con un usuario

El cambio de paradigma en el modelo de propagacién planteado en la seccién 2.3
conlleva cambios en la forma de disefiar los enlaces hacia los usuarios. En concreto, en
el denominado campo cercano aparecen nuevos grados de libertad a la hora de disefiar
la transmisioén a multiples usuarios. Esto es debido a que la interferencia se ve reducida
debida a la posicién angular de los usuarios, como en el modelo clasico de propagaciéon
plana, pero también con la distancia. Esta interferencia, en el &mbito de la seguridad,
puede ser vista como informacién fugada. Parece evidente el interés de estudiar como se

puede aprovechar o como influye esto en el &mbito de PLS.
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FIGURA 2.6: Modelo de sistema del escenario de ejemplo con SW, una BS de M
elementos, un usuario legitimo mono-antena y varios ﬁsgones todos mono-antena.
(Repetida en la pagina 14).

En consecuencia, se propone un modelo sencillo como el de la Fig. 2.6 donde una
BS equipada con una antena de M > 1 elementos da servicio de forma segura a un
usuario legitimo en presencia de uno o varios fisgones. Con las expresiones de la seccién
2.3 como base, se estudia el modelo con dos criterios diferentes de fisgones que afectaran
a la métrica definida en (2.5). En primer lugar, uno en el que los fisgones no son capaces
de colaborar, criterio non-colluding, entre ellos. Bajo esta condicién, la informacién fugada

viene determinada por el fisgon e que tiene la mayor LINR:

LINR,,co1(v) = LINR(e); e = arg méX{LINR(j)} [dB]. (3.24)
JEV;jF#v

Por otro lado, se puede considerar un caso peor [6] donde los usuarios pueden cola-

borar entre ellos, criterio colluding:

H 2
LINR = Y w B, (3.25)

g
veY w
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TABLA 3.1: Configuracion de los pardmetros de simulacién para un tnico usuario.

Parametro Valor

Longitud de onda A=0,1249m

Distancia entre antenas d= % m

Numero de antenas M = 1000
SNR transmitida (8p/c2) | 25 dB

Distancia de referencia rg = 200 m

Angulo de referencia g = 55 rad = 5°
Rango de distancias [1,2(9Md) — 40] m
Rango angular [— 57 rad

donde se puede observar que debida a la colaboracién entre los fisgones, también se

considera que pueden cancelar la interferencia entre ellos mismos.

A continuacién, se analizan tres escenarios donde se comparan los modelos PW y
SW en términos de PLS. En estos tres escenarios se han definido una serie de pardmetros
comunes, ver Tabla 3.1, donde se ha considerado una simulacién en distancia lo suficien-
temente amplia para observar la regién de campo cercano definidas en la seccién 2.3.

3.3.1. Escenario 1

El primer escenario, ver Fig. 3.13, es un caso sencillo con s6lo dos usuarios: uno de
ellos acttia como Bob y el otro como Eve,. En este caso, las distintas definiciones de LINR
son equivalentes, ya que no existe la posibilidad de colaborar.

30°

20°
10° o
0
o
50
0
500 —10°
1,000 —920° 200 300
(a) Posiciéon de los usuarios con Eve en 5° y distintas (b) Posiciéon de los usuarios con Eve a 75 y 200 m y
distancias. distintas direcciones.

FIGURA 3.13: Representacion grafica de la posicion de los usuarios en el escenario
1. La posicién de Bob en (5°, 200 m) se sefiala con un circulo azul y las del fisgén
que varfa su posicién con cruces negras.
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FIGURA 3.14: R; en funcién de la posicion de Evea en el escenario 1 con Bob fijo
en (10°, 200 m).

La Fig. 3.14a muestra la mdxima tasa de transmision segura, R, para los modelos
PW y SW en funcién de la distancia del fisgén a la BS, rg,, con dngulos fijos e idénticos
0, = 0 = 5°. En primer lugar, se observa como la tasa de transmisién segura es nula
para el modelo PW hasta 445 m aproximadamente. Esto se debe a que la potencia de
sefial fugada hacia el fisgén, Eve, es mayor que la recibida por el propio usuario legitimo,
Bob, hasta que este se encuentra mas lejos de la estacién base. Asimismo, no comienza
justo en 400 m debido a que la interferencia entre usuarios cuando ambos estdn muy
proximos es elevada. Cuando Eve estd lo suficientemente lejos, tanto la interferencia entre
usuarios como la informacién fugada a Eve disminuyen para producir valores positivos
de tasa segura Rs. Ademds, en esta figura se observa como la reduccién de interferencia
con la distancia del modelo SW puede ser visto como un nuevo DoF aplicable a PLS,
similar a la observacion realizada en [15] para la tasa de transmisién libre de error: la
interferencia en Eve al transmitir a Bob, es decir, la informacién fugada, se reduce con la
distancia aunque Eve se encuentre en la misma direccién angular. Esto contrasta con lo
observado para PW. Sin embargo, no es posible cancelar la interferencia si Eve estd muy
cerca de Bob, 0 en una region cercana a la BS independientemente del angulo. Por dltimo,
tenemos que los modelos PW y SW no convergen cuando r, crece. En cambio, tienden
a permanecer separados en valores de 2,269 bps/Hz para SW y 0,837 bps/Hz para PW.
Esta gran separacion se debe a la distancia entre Bob y la BS, que no es suficiente para
que se cumpla la hipétesis de campo lejano. Esto queda patente si se reduce el nimero
de antenas del escenario, ver Fig. 3.15. Se puede obtener como la distancia de Rayleigh,
distancia minima para considerar campo lejano, es de 62,5 km para los pardmetros de
la Tabla 3.1. Esta distancia se ve reducida en los casos mostrados en la Fig. 3.15 de la
siguiente forma: M = 500 — 15,625 km, M = 250 — 3,90625 km y M = 100 — 625 m.
De esta forma, para el rango de distancias observado en la figura se observa como los

modelos SW y PW se parecen cada vez més si se reduce el nimero de antenas.



38 Capitulo 3. Resumen de los resultados
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FIGURA 3.15: R; en funcién de g, para el escenario 1 con g, = 5° donde se han

representado con lineas sélidas, discontinuas con puntos y discontinuas los casos
con M = [500, 250, 100] antenas respectivamente.

Fig. 3.14b muestra la tasa de transmision segura para los modelos PW y SW en fun-
cion del dngulo g, en grados (°) para un 6p fijo. Ademds, comparamos la métrica cuando
tenemos rg, = rg = 200 m (lineas azul y roja) y rg, = 75 my rg = 200 m (lineas celeste
y naranja). Cuando ambos usuarios, Eve y Bob, se encuentran a la misma distancia del
array de antenas (lineas azul y roja), puede observarse que los modelos PW y SW ofrecen
rendimientos similares. Una caracteristica destacable de este escenario es que el dngulo es
casi irrelevante, excepto si ambos usuarios estdn muy cerca el uno del otro (6 =~ 0, ), lo
que hace imposible tener una tasa de transmisién segura positiva. Por el contrario, cuan-
do ambos usuarios no estdn a la misma distancia (lineas celeste y naranja), el rendimiento
en términos de seguridad para el modelo SW es inferior al presentado por el modelo PW.
Sin embargo, la tasa de transmision segura para SW es positiva incluso cuando los 4n-
gulos de Eve y Bob coinciden. Este comportamiento es una consecuencia directa del DoF
adicional con la distancia mencionado en Fig 3.13a, es decir, la interferencia es en gene-
ral subestimada para el supuesto PW excepto para 0, = 6, donde la interferencia es
sobrestimada. Por ultimo, se observa una simetria con respecto al &ngulo de Bob que se

rompe a medida que se aleja del centro del conjunto de antenas.

En este escenario, la reduccién de M provoca caidas mds breves y profundas en el
modelo SW. Este efecto también es apreciable a medida que aumenta el d&ngulo de Bob,
ver Fig. 3.16: acercar Bob al borde del array de antenas provoca una reduccién del ntimero
de antenas efectivas [64]. De nuevo, detrds de este fenémeno se encuentra la hipétesis
de campo lejano: reducir el nimero efectivo de antenas, es decir, el tamafio fisico del
array (D = Md), permite alcanzar el campo lejano a una distancia menor. En esta figura,
al contrario de lo que ocurria en la Fig. 3.15, se observa como el modelo PW presenta
siempre el mismo resultado. Esto se debe a que el dngulo no afecta en PW al médulo
del vector de respuesta del array (ver 2.16). Por dltimo, se observa en la Fig. 3.16 como
los modelos PW y SW tienden a parecerse de nuevo si se reduce el nimero efectivo de
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antenas [15].
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FIGURA 3.16: R; en funcién de rg, para el escenario 1 donde se han representado
con lineas sélidas, discontinuas con puntos, punteadas y discontinuas los casos con
0s, = [60,70,80,90]° respectivamente.

3.3.2. Escenario 2
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(a) Posicién de los usuarios con el Eve mévil en 5° y (b) Posicién de los usuarios con el Eve movil a 75 m
distintas distancias. para distintas direcciones del mismo.

FIGURA 3.17: Representacion grafica de la posicion de los usuarios en el escenario

2. La posicién de Bob en (5°, 200 m) se sefiala con un circulo azul, los fisgones fijos

en (10°, 75 m) y (5°, 800 m) con cruces rojas y las del fisgén que mueve su posicién
con cruces negras.

En este escenario, ver Fig. 3.17, se afiaden dos nuevos Eves en ubicaciones fijas:
rgg = 800 m, O, = 5°y rg, = 75 m, fg, = 10°. La configuracién de los parametros de
simulacion y el fisgén sobre el que se realiza el barrido, Eve,, siguen siendo los mismos
que en Escenario 1. La existencia de multiples fisgones permitird observar las diferencias
entre los criterios colluding y non-colluding presentados al principio de la seccién. Asimis-
mo, la potencia de transmisién a Bob serd menor, puesto se han afiadido usuarios en un
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sistema donde la potencia es limitada y se distribuye equitativamente. Esto tiene conse-
cuencia directa en la Fig. 3.18a y la Fig. 3.18b como una disminucién en los valores de
R.

1.5 . 1.5  —. =
N /!
| — SW col.
/t_\z\ —— PW col. < — SW col. _ o
S TE, = 345 m — SWncol. 1 PWeol b, = 10
P PW ncol. & ——— SW ncol.
2, |
< S PW ncol.
o | g, = 536 m &
0.5 f rey =800 m 0.5 |- - .
| i m
| s, =5
U i | | | | O | | | - | |
0 200 400 600 800 1,000 —40 —20 0 20 40
rE, (M) Og, (deg.)
(a) Rs en funcién de la distancia de Evep con la direc- (b) Rs en funcién de la direccién de Evep con la dis-
cién fijaa O, = 5°. tancia fijaarg, = 75 m.

FIGURA 3.18: R; en funcién de la posicién de Evea en el escenario 2 con Bob fijo
en (5°, 200 m) y dos Eve fijos en (10°, 75 m) y (5°, 800 m).

En la Fig. 3.18a se pretenden mostrar dos de las zonas méds relevantes para los fisgo-
nes. En concreto, Evec ilustra un fisgén situado cerca del array de antenas, g, = 75 m,
aunque en una direccién distinta a la de Bob, 0, = 10°. El otro fisgén, Eveg, representa
a un fisgén situado en la misma direccién que el usuario legitimo, pero con una distancia
distinta g, = 800 m. De la Fig. 3.18a, se pueden destacar los siguientes aspectos:

» Transmitir menos potencia a cada usuario implica una menor interferencia entre
usuarios (menor LINR) y, junto a la nueva interferencia que sufren los fisgones,
hace que la maxima tasa de transmisién segura sea posible con una menor rg, que

en el escenario anterior bajo el criterio non-colluding.

» El criterio colluding es el mas perjudicial para el sistema, ya que los fisgones son
capaces de anular sus interferencias y todas sus contribuciones se unen para romper

la seguridad del sistema.

= El criterio non-colluding en el modelo PW satura cuando Eve, alcanza la distancia
rg, = TEg = 300 m. En este punto, ambos fisgones son igualmente perjudiciales,

pero como Evea contintia alejandose de Bob, Evep pasa dominar la LINR.

= La influencia de Evep sobre SW es irrelevante porque la reduccién de la interfe-
rencia con la distancia hace que ni reciba informacién de Bob ni Bob reciba interfe-
rencia. Esta es la misma razén detrds de la similitud entre los criterios colluding y

non-colluding a medida que Eve, se aleja de Bob.

= Finalmente, en el modelo PW Eve, necesita estar mds lejos para tener una tasa
secreta positiva en el criterio colluding. Esto se debe a que la LINR recibida por el
resto de fisgones es suficiente y, por tanto, Eve necesita recibir menos cantidad de

informacion que en el escenario anterior para interceptar la sefial hacia Bob.
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En la Fig. 3.18b se puede observar mejor el impacto de Evec. En primer lugar, se ob-
serva un pico de Rs en el modelo SW cuando Eve, pasa por el mismo lugar que Evec.
La razoén es que la interferencia que los fisgones se causan entre si, existente tinicamente
cuando no cooperan, aumenta. Esto provoca que se reduzcan los niveles de LINR y, por
tanto, aumente la R;. Ademads, dado que la LINR Evec es superior o similar a la de Evep
en todo el barrido, la tasa secreta se mantiene casi constante cuando consideramos el cri-
terio non-colluding y el modelo SW. Por el contrario, cuando tenemos un criterio colluding,
la tasa secreta cae en la zona en la que ambos fisgones tienen una LINR relevante. Final-
mente, la influencia de Evep se aprecia principalmente en la caida de la tasa secreta en
el modelo PW. Debido a que tiene el mismo dngulo que Bob, el pardmetro mds relevante
para reducir la interferencia en PW, su presencia enmascara la de cualquier otro fisgén.

3.3.3. Escenario 3

30°

20°
10°
0
o
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(10°,75) °
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1,000 —920° —30°
(a) Posicién de los usuarios con Bob mévil en 5° y dis- (b) Posicién de los usuarios con Bob mévil a 75 m para
tintas distancias. distintas direcciones del mismo.

FIGURA 3.19: Representacion grafica de la posicién de los usuarios en el escenario

3. La posicién de Bob es mévil y se sefiala con circulos azules, mientras que los tres

fisgones fijos se encuentran en (5°, 200 m), (10°, 75 m) y (5°, 800 m) y se sefialan
con cruces rojas.

Para remarcar las diferencias entre SW y PW, incluimos un tercer escenario en el
que tenemos los mismos fisgones que en Escenario 2, pero esta vez se realiza el barrido
sobre diferentes distancias de Bob, mientras que mantenemos a Eve, fija en rg, = 200
my 0, = 5°. De las dos nuevas figuras, Fig. 3.20a y Fig. 3.20b, extraemos las siguientes
conclusiones:

= El modelo PW nunca alcanza una tasa secreta positiva en el barrido de distancia,
ya que hay dos fisgones en la misma direccién que Bob.

= La métrica SW muestra un decaimiento exponencial con la distancia alterado por
la presencia de fisgones a sus respectivas distancias donde predomina su LINR. Sin
embargo, dado que s6lo predomina un fisgén en cada zona, y estdn en ubicaciones

fijas, los criterios colluding y non-colluding son practicamente idénticos.
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= Bob no puede aprovecharse de la DoF con la distancia a partir de 800m en adelante,

ya que le llega muy poca potencia.

» Alrededor de Evec la Rs aumenta. A esta distancia la diferencia angular es suficien-
te para decorrelar a los usuarios; por lo tanto, Evec deja de recibir informacién de
Bob.

= Finalmente, en la Fig. 3.20b se muestra claramente que la tasa secreta en SW sélo
cae a 0 bps/Hz si la ubicacién coincide con la de un fisgén. Se puede observar como
la R no llega a 0 bps/Hz con g = 10° debido a que no se encuentran a la misma

distancia el fisgén Evec y Bob.
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(a) Rs en funcién de la distancia de Bob con la direc- (b) Rs en funcién de la direcciéon de Bob con la distan-
cién fija a g = 5°. cia fija a rg = 200 m.

FIGURA 3.20: Rs en funcién de la posicién de Bob en el escenario 3 con tres Eve
fijos en (5°, 200 m), (10°, 75 m) y (5°, 800 m).

Todos los escenarios descritos en esta seccién sefialan determinados lugares donde
los fisgones resultan muy perjudiciales para una comunicacion segura. Esta idea encaja
perfectamente con el concepto de zona de comunicacién segura o zona protegida [10],
[65]. Una zona protegida requiere conocer el escenario para especificar el area donde se
deben evitar tener fisgones. Centrdndonos en el problema presentado, el uso del modelo
SW permite definir zonas considerablemente mas pequefias que las del modelo PW:
SW sélo requiere delimitar una zona préxima al usuario legitimo y el 4rea junto al array
de antenas, mientras que PW requiere restringir toda el drea con una direccién similar a
la de Bob.

3.4. Leakage Subspace Precoding and Scheduling

A continuacion, se extiende el trabajo realizado en la seccién 3.3 permitiendo la exis-
tencia de multiples usuarios legitimos en el escenario. Al igual que en el caso anterior, se
consideran dos escenarios de fisgones: colaboracién total (TC), en el que todos los fisgo-
nes v € V colaboran en la decoficacién del mensaje dirigido al usuario k y colaboracién

parcial (PC), en el que s6lo los fisgones en las proximidades del usuario k colaboran, es
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decir, v € &, donde & C V es el conjunto de fisgones agrupados para interceptar al
usuario k.

Haciendo uso de la expresion (2.7) y particularizando la LINR segtn el escenario bajo
estudio, se tiene que la cantidad de informacién segura, medida como eficiencia espectral
secreta, es [6], [7]:

1 4 SINRy

1+ LINR, @/T°

Bs = ZkeB Bsic = ZkeB log,

[bps/Hz], (3.26)

donde se recuerda que B es el conjunto de usuarios legitimos. Asimismo, se considera
que la LINR utilizada en la expresiéon corresponde con la del caso peor, (2.6), donde los

fisgones colaboran entre si y consiguen cancelar la interferencia [28].

La existencia de multiples usuarios legitimos hace mdas complejo el problema de op-
timizar la cantidad de informacién segura. Ahora hay que disefiar las matrices de preco-
dificacion y coémo se distribuye la potencia a cada usuario, teniendo en cuenta que la BS
sigue teniendo limitada su potencia de transmisién Prx:

argmax Rs s.t. Zpk < Prx. (3.27)
{Wi,pe}ren LeB

La seccién anterior puso de manifiesto como se puede reducir la IUI cuando nos
encontramos en campo cercano y se utiliza un modelo de propagacién mdas completo,
como es el SW: separando los usuarios en el dominio angular (i.e, con ) como se hace
en PW y, como novedad, en el dominio de la distancia [16] (i.e, con 7). Por lo tanto, esta
nueva caracteristica que permite reducir interferencias y, por tanto la informacién fugada,
debe tenerse en cuenta a la hora de disefiar tanto el precodificador y como la asignaciéon
de potencia a los distintos usuarios, es decir, decidir en cada momento a qué usuarios se
da servicio (scheduling).

Existen diferencias clave entre los disefios convencionales de scheduling y precodifi-
cacién [27], [64] conjuntos, y sus homdlogos en PLS orientados a una maximizacién de la
Ry como los que aqui se abordan:

= La métrica cldsica de eficiencia espectral es mas simple.

» Tan sélo los usuarios seleccionados por el procedimiento de scheduling se conside-
ran para calcular la TUL

= La informacién fugada a los usuarios no servidos (es decir, Eves) es ignorada.

A continuacién, se describe una propuesta, Leakage Subspace Precoding (LSP), para
la realizacién de scheduling y precodificacion de forma conjunta para comunicaciones
seguras en este escenario (véase Alg. 1), considerando las estrategias para los fisgones
descritas en la seccién anterior: TC y PC. A continuacién se detallan las diferencias:
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Algorithm 1 Leakage Subspace Precoding

1 i+ 0,899
2: TC scenario
IT < Compute the orthogonal projector into £+
PC scenario
IT,. <+ Compute the orthogonal projector into £, Vk € B
qf(O) <+ set initial priorities Vk € B
repeat
k) « Find highest priority (3.29), S+ «+ 8@ U {k"}
TC scenario
A « Update using (3.31)
w, ;) < Compute TC-ZF precoders (3.30), vk e s+
PC scenario
ij()j) < Compute using (3.33), V&) € St+1)
w, ;) < Compute PC-ZF precoders (3.34), VEW e s+
7: W, ;) < Normalize w, ), vk ¢ s
8: Pr) < Power allocation using waterfilling, vk e st
s

<+ Update user priorities with (3.32)
10 B+ B\{kW},ii+1
11: until B = @ or stopping criterion is met

3.4.1. Escenario de cooperacién total

Este corresponde al caso peor habitual en la que todos los fisgones colaboran para
decodificar los datos de los usuarios legitimos. De acuerdo con la definicién de LINR en
(2.6), para evitar la intercepcién del mensaje se propone definir un subespacio de fuga, £,
compuesto por los vectores de canal de los fisgones, es decir £ = span(ay, , v, - - -, avy, )-
Si se disefian los vectores de precodificaciéon asociados a cada usuario legitimo para que
pertenezcan al subespacio ortogonal, £+, se garantiza que LINR“ = 0 en (3.26). De esta
forma, se puede decidir de forma mads sencilla a qué usuarios asignar potencia en cada

momento, puesto que ya se garantiza la seguridad de los usuarios servidos.

El proceso iterativo de selecciéon de usuarios comienza estableciendo una prioridad

inicial para cada uno de los usuarios legitimos, ql({o) con Vk € B, calculada como

¢V = |May|, (3.28)

donde IT es el proyector ortogonal en el subespacio £1. A continuacién, de forma similar
a [27], se inicia un procedimiento iterativo tal que en la iteracion i-ésima el usuario con
mayor prioridad, es decir,

k) = argmax(ql(j)) (3.29)
keB

se elige como candidato para recibir una determinada cantidad de potencia disponible
Prx. Para comprobar si servir al usuario candidato k() mejora la métrica objetivo, (3.26),
se disefian los vectores de precodificacién TC-ZF para el conjunto de usuarios, S C
B, compuesto por los usuarios previamente seleccionados en la iteracién ¢ y el usuario

candidato k% como

(W), - W] = I (A)HAOTTH(AO)H) =1 (3.30)
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donde
A(Z) = [ak(l) y AR(2) 5+ - s ak(i)]T’ vk € 8(1) (331)

Notese como el proyector I se incluye en el disefio de los vectores de precodificaciéon

TC-ZF. Ahora, para k en S} denotamos por ’Jg) = span(a;,,aj,,...,a;, ,) al subespacio
constituido por los canales de los i — 1 usuarios legitimos en S @, con ji,...,j5i1 # k.

Por tanto, el subespacio posible para el vector de precodificaciéon del usuario k viene
dado por (’Jg))L N £+. Dado que las caracteristicas espaciales de los canales dependen
en gran medida del modelo de propagacién [16], la reduccion de interferencias y fugas
que proporciona la distancia en el modelo SW [16] ofrece un grado de libertad adicional
en el disefio del vector de precodificacién en comparacién con el caso PW. Finalmente,
los vectores de precodificacién para cada uno de los usuarios legitimos seleccionados
es wy, = wy/|lwi, V& € S@ y la potencia asignada P se elige segtn el procedimiento
habitual de waterfilling [27], con Prx = > ;s Px- NOtese que no utilizar ruido artificial
en transmisién es 6ptimo para (3.26) en escenarios sin desvanecimiento o con multiples
fisgones cooperando [66], como es el escenario considerado. Ademads, en cada iteracion
i, es importante actualizar las prioridades en funcién de la interferencia causada por el
usuario seleccionado en iteraciones anteriores, es decir

a0 = H (H Ly 0 (Wg))H> a

j=1 J

I (3.32)

donde w;’ es el vector de precodificacién obtenido en la iteracion j para el usuario selec-

€)
i
cionado k;. El proceso iterativo contintia incorporando estos usuarios candidatos como
usuarios seleccionados si el nuevo candidato mejora la eficiencia espectral secreta; en
caso contrario, se descarta y finaliza el proceso iterativo. Se asume que los usuarios no

seleccionados se asignardn en un recurso de tiempo/frecuencia diferente de la BS.

El esquema LSP se pone a prueba bajo un escenario XL-MIMO con SW y el caso de
suponer erréneamente la propagacion PW. Ademads, comparamos LSP con un esquema
clasico en la literatura de PLS como el ZF con waterfilling [6]. Se simula un escenario como
el de la Fig. 2.6 donde se da servicio a un conjunto de usuarios localizados aleatoriamente
de la siguiente forma: los usuarios legitimos Ky se despliegan aleatoriamente a lo largo
de la regioén de cobertura descrita en la Tabla 3.2 en las posiciones 6y y 7y; a continuacion,
se despliega un niamero de fisgones k. en las proximidades de cada usuario legitimo
en las posiciones 0. y rex, con e = 1...ke, de forma que Kg = Kp - k.. En concreto,
un fisgén siempre estd situado aproximadamente en la misma direccién angular que el
usuario k (es decir, 6, x = 0k + Ak, con Ax ~ U[£0,1°]), y r, metros mas cerca de la BS.
Los demads fisgones e = 2...k. se despliegan a una distancia 7, = rcyit m de Bob (es
decir, rq es el radio de una zona protegida, en la que no hay fisgones cerca de Bob) y a un
cierto 0, x.

La eficiencia espectral secreta (Fig. 3.21) y el nimero de usuarios legitimos servidos
(Fig. 3.22) se muestran para el caso del escenario TC, el caso peor [6] en el que todos los
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TABLA 3.2: Configuracién de los parametros de simulaciéon con mdltiples usuarios.

Parametro Valor

Realizaciones del canal | 1000

# usuarios legitimos Kp = [10, 20

# fisgones por cada Bob | k. = [27¢, 67¢]

Longitud de onda A=0,1249m

Distancia entre antenas | d = % m

Numero de antenas M =100

SNR transmitida 0,5, 10, 15,20, 25] dB

Distancia de Rayleigh | rray1 = % m

Distancia critica [15] roee =~ 9D m
Rango de distancias [3 7Crit, TRayl] M
Rango angular [— %, %) rad

fisgones cooperan para decodificar los mensajes de lo usuarios legitimos, bajo los mode-

los de propagacion PW y SW. Las lineas continuas y discontinuas denotan los casos con

Kp = {10, 20} usuarios legitimos, respectivamente, y el resto del conjunto de pardmetros

del escenario son los que se presentan en la Tabla 3.2, con r, = 2rq y D = Md.

De la Fig. 3.21 se pueden destacar los siguientes aspectos:

En el modelo PW, la eficiencia espectral secreta se reduce debido a la posicién de
los fisgones, principalmente a los situados en direcciones angulares similares a las

de los usuarios legitimos.

La consideracién del modelo SW permite mejorar las tasas de transmisién segura
hasta 44 % y dar servicio a mds usuarios, ya que los usuarios legitimos y los fisgones
con direcciones angulares similares estdn decorrelados con la distancia [16].

El aumento del nimero de usuarios legitimos mejora notablemente la eficiencia
espectral secreta en el caso SW, cosa que no ocurre cuando se considera PW.

Aunque el ntiimero de usuarios servidos no es la métrica a optimizar, vemos que
en este escenario LSP consigue mejorar tanto la eficiencia espectral secreta como
el nimero medio de usuarios servidos cuando Kg = 20, en comparacién con la
precodificaciéon ZF convencional [6].

Obsérvese que tanto ZF como LSP usan waterfilling para determinar la potencia asig-

nada a cada usuario. En consecuencia, la asignacién de potencia estd directamente rela-

cionada con el nimero de usuarios legitimos a los que se sirve. De hecho, los usuarios

reciben potencia sélo si la ganancia efectiva de su canal, es decir, la ganancia obteni-

da cuando se eliminan la informacién fugada y las interferencias de los demds usuarios
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legitimos, es superior a un determinado umbral, digamos p. El valor de dicho umbral
aumenta con el niimero de usuarios que reciben potencia, y disminuye con la SNR y las
ganancias efectivas del canal. En consecuencia, se puede esperar que el ntimero de usua-
rios servidos sea mayor cuando se utiliza ZF. Esto se debe a que el enfoque ZF obtiene,
en general, ganancias efectivas mds equilibradas, ya que los usuarios no son priorizados
como en LSP. Sin embargo, esta intuicién puede fallar cuando la SNR y/o las ganancias
efectivas del canal no son suficientemente grandes, como podemos ver en la Fig. 3.22.
Asi, el incremento en p debido al ntimero de usuarios legitimos servidos no puede ser
compensado debido a las bajas ganancias efectivas de canal obtenidas en este escenario.
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FIGURA 3.21: Eficiencia espectral segura en el escenario TC, considerando propa-
gacion SW y PW y diferentes estrategias de precodificacion. Las lineas continuas y
discontinuas corresponden con (Kp = 10) y (KB = 20) respectivamente.
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FIGURA 3.22: Ntimero de usuarios servidos en el escenario TC, considerando pro-
pagacion SW y PW y diferentes estrategias de precodificaciéon. Las lineas continuas
y discontinuas corresponden con (Kg = 10) y (KB = 20) respectivamente.

3.4.2. Escenario de cooperacién parcial

En esta seccion se considera una situacion més préctica en la que sélo el subconjunto
de fisgones &, C V situados en las proximidades del usuario legitimo k € B son capaces
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de interceptar su mensaje, es decir, 8, y r, (Vv € &) son similares a 8 y 7. Estos fisgones
pertenecientes a &, colaboran para descifrar la informacién del usuario legitimo k. Dado
que el conjunto de fisgones capaces de cooperar es menor que en el caso TC, se puede
aprovechar para el disefio de la matriz de precodificacién.

En Alg. 1 se puede apreciar también el proceso seguido en este escenario, ya que
sigue la misma estructura que en el caso TC. Sin embargo, las prioridades de los usua-
rios legitimos, ¢y, y el disefio los vectores de precodificacion tienen que incorporar las
particularidades de (2.6). A diferencia de TC, en el caso PC cada usuario tiene su pro-
pio subespacio de informacién fugada definido por £ = span(ay,,av,, .-, av, )y
v1,02,...,0jg,| € & De esta forma, s6lo se necesita garantizar que el vector de preco-
dificacion para el usuario k se encuentra en el subespacio £;- para asegurar la condiciéon
LINREC = 0, simplificando asf la funcién objetivo en (3.27). Para ello, se define el proyec-
tor ortogonal en el subespacio £;- como IIy y se establecen las prioridades iniciales como
ql({o) = ||IIxay||, de forma que sélo los fisgones en &, afectan a si el usuario k es elegido o
no. A continuacién, se inicia el proceso iterativo y la seleccién del usuario candidato en
la iteracién i-ésima se realiza utilizando (3.29). Nétese que el disefio del vector de preco-
dificacién TC-ZF en (3.30) no es vélido en este escenario, ya que el subespacio de fuga no
es comun a todos los usuarios. Asi, paracada k € S (1) se define la matriz

(4) T
B, :[ak,ajl,ajz,...,aji_l,avl,am,...,avlgk‘] , (3.33)

donde se incluye el vector del canal del usuario k£ para los usuarios i — 1 en S (®) tal que
g1+, Ji-1 # k, y aquellos de los fisgones vy, va, . .., vjg,| € & A continuacion, se disefia
el vector de precodificacion PC-ZF como

wi = [(B@)H (BY B _1] , (3:34
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siendo esta la primera columna de la matriz de precodificacion. De esta forma, se asegura
que el vector de precodificacién para cada usuario k € S pertenece a la interseccién de
los subespacios (Jg))L N £i. De nuevo, los vectores de precodificacién se normalizan
por wy, = wy./||wi |, Yk € S y se utiliza waterfilling para la asignacién de potencia P. En
cuanto a la actualizacién de las prioridades en (3.32), se puede utilizar la misma expresion

pero ahora incluyendo el proyector ITy.

La diferencia principal de este segundo escenario es que el usuario legitimo & sélo se
ve obligado a protegerse de aquellos fisgones situados en su drea mas cercana, que son los
mas perjudiciales para la seguridad en capa fisica [67]. Por tanto, los grados de libertad
disponibles para el disefio de la matriz de precodificacién son mayores, en general, que
en el escenario TC. Estos grados de liberad adicionales se suman a los proporcionados
por la reduccion de interferencias e informacién fugada con la distancia en el modelo
SW.

Al igual que con el caso TC, la eficiencia espectral secreta (Fig. 3.23) y el ndmero de
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usuarios legitimos servidos (Fig. 3.24) se muestran para el caso del escenario PC, bajo
los modelos de propagaciéon PW y SW. Puesto que ahora no colaboran todos los fisgones
desplegados, se ha aumentado k. = 6 para que cada usuario legitimo se vea afectado por
un mayor nimero de fisgones potencialmente perjudiciales en comparaciéon con el caso
TC. Estos nuevos fisgones se despliegan a una distancia %} de Bob con los angulos 0, x
uniformemente distribuidos. De las dos nuevas figuras, Fig. 3.23 y Fig. 3.24, se extraen
las siguientes conclusiones:

= Con el modelo PW, la R; es baja porque los fisgones cercanos tienen un efecto do-
minante.

= Por el contrario, con el modelo de propagaciéon SW la R mejora hasta 19 % aprove-
chando la reduccién de informacion fugada con la distancia.

= La Ry es similar a la obtenida en TC para un nimero bajo de usuarios legitimos
(KB = 10), pero mejora cuando aumentamos este valor (K = 20). La razén es
que la informacion fugada para cada usuario legitimo es alta con pocos usuarios,
pero no aumenta drdsticamente con el niimero de usuarios. Esto se debe a que se ha
aumentado la influencia de los fisgones en las proximidades de cada usuario, pero
estos no colaboran con los de otros usuarios.

= LSP consigue mejor R a pesar de servir a menos usuarios, un efecto que se aprecia
mejor en regimenes de alta SNR. Esto se debe a que las ganancias efectivas de los
canales son mayores que en el escenario anterior, puesto que existe menor infor-
macién fugada que en el caso TC. Por tanto, LSP da prioridad a los usuarios con
canales de gran ganancia efectiva para maximizar la métrica objetivo, mientras que
ZF distribuye la potencia entre los usuarios legitimos cuyas ganancias efectivas es-
tan distribuidas de forma mds uniforme, puesto que ZF se ve obligado a cancelar las
interferencias para todos los usuarios, independientemente de que no se les asigne
potencia con waterfilling.

15 T T T T

—— ZF-SW T

—6— ZF-PW [g] J

—+— LSP-SW R ;
10 H = Lsp-Pw S

Secrecy Spectral Efficiency (bps/Hz)

SNR (dB)

FIGURA 3.23: Eficiencia espectral segura en el escenario PC, considerando propa-
gacion SW y PW y diferentes estrategias de precodificacion. Las lineas continuas y
discontinuas corresponden con (K = 10) y (KB = 20) respectivamente.
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FIGURA 3.24: Ntmero de usuarios servidos en el escenario PC, considerando pro-
pagacion SW y PW y diferentes estrategias de precodificacién. Las lineas continuas
y discontinuas corresponden con (K = 10) y (KB = 20) respectivamente.

3.4.3. Complejidad

Finalmente, se incorpora un estudio sobre la complejidad del algoritmo propuesto.

Para ello, hay que fijarse en que el célculo de los proyectores de ambos escenarios, I1

y II;, se computan antes de comenzar el proceso iterativo. Por ende, el coste compu-

tacional del algoritmo (1) queda definido por los pasos que exigen un mayor niimero de

operaciones:

= Para el escenario TC, uno de estos pasos es el calculo de los vectores de preco-

dificacion TC-ZF en (3.30). Estos tienen la siguiente complejidad computacional:
O@2M|SM|? + |S™|3). Obsérvese como las primeras iteraciones son menos costo-
sas, ya que el nimero de usuarios seleccionados, |S®)|, es igual al ntimero de la
iteracion i. Ademads, se ha considerado que el producto de los vectores de canal, ay,
con el proyector, Il, se almacena cuando se calcula en el paso 3 del algoritmo. El
otro gran coste computacional proviene de la actualizacién de las prioridades de
los usuarios, q(i), en (3.32). Este estd sujeto al limite O(3M (|B| — |S*])) al evitar el

k
célculo repetido de términos utilizados en iteraciones anteriores.

= En el caso de PC, se aplican limites similares, pero con ligeras diferencias en el nt-

mero de operaciones. Con respecto al cdlculo de los vectores de precoficacion PC-
ZF en (3.34), el orden de complejidad viene dado por O(2M|S@|(|S®)| + |&])? +
ISDI(SD| + |&])3), que también depende del nimero de fisgones para el usua-
rio k, i.e. |€|. En cuanto al niimero de operaciones requerida para actualizar las
prioridades de los usuarios, se tiene que es el mismo que en el escenario anterior
OBM (18| - |SV))).

Dado el sistema XL-MIMO considerado en este trabajo, es importante destacar que

la complejidad computacional de la solucién propuesta depende linealmente del ntimero

de antenas en la BS: O(M). Noétese que otras soluciones en la literatura basadas en ZF, co-

mo por ejemplo [6], también presentan una dependencia lineal con M en la complejidad
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computacional del algoritmo.

TABLA 3.3: Configuracién de los pardmetros de simulacién de la complejidad.

Pardmetro Valor

# usuarios legitimos Ky =10

# fisgones por cada Bob | ke = 2

Longitud de onda A=0,1249 m
Distancia entre antenas | d = % m
Numero de antenas M =100
SNR transmitida 25 dB

. . . 2
Distancia Rayleigh TRayl = 22-m
Distancia critica [15] reeit =~ 9D m
Rango de distancias [3 7Crit, TRayl] M
Rango angular [—%, %) rad

En cuanto a la evolucién de la funcién objetivo respecto al niimero de iteraciones i,
se puede apreciar en la siguiente Fig. 3.25 donde evaluamos el algoritmo propuesto su-
poniendo propagacién SW con los parametros de simulaciéon descritos en la Tabla 3.25,
donde D = Md. Nétese que la dltima iteracién, cuando el algoritmo se detiene, no mejora
la eficiencia espectral alcanzable, de hecho, disminuye. Por lo tanto, la salida del algorit-
mo que presenta el método de scheduling y precodificacion propuesto es obtenida en la
iteracion anterior, es decir, ¢ = 7 en la Fig. 3.25.

©
T
1

Secrecy Spectral Efficiency (bps/Hz)
#Served Users
~
T
1

0 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 8 0 1 2 3 4 5 6 7 8

Iteration Iteration

(a) Eficiencia espectral. (b) Ntimero de usuarios servidos.

FIGURA 3.25: Evolucién de las métricas con TC con las iteraciones 7 considerando
propagaciéon SW.
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Capitulo 4

Conclusiones y lineas futuras

En este capitulo final, se exponen las principales conclusiones que se derivan de las
aportaciones de esta tesis. Asimismo, se sugieren algunas lineas de trabajo futuras y po-
sibles aplicaciones de los resultados obtenidos.

4.1. Conclusiones

En esta tesis se han propuesto diferentes escenarios de comunicaciones méviles, des-
de una perspectiva de PLS, y analizado cémo en dichos escenarios se ven alteradas las
comunicaciones cuando se considera MIMO masivo y, por tanto, se eleva considerable-
mente el ntiimero de antenas. A partir de este trabajo, se pueden extraer las siguientes
conclusiones:

= En primer lugar, se han estudiado métodos de seleccién de antena que permiten
aprovechar la diversidad de antena con un bajo coste, tanto computacional como
hardware. En este ambito, se ha propuesto un método de seleccién de antena, enfoca-
do en PLS, donde en lugar de buscar maximizar la transmisién al usuario legitimo,
se busca reducir la informacion fugada a los fisgones.

» Este método sub-6ptimo ETAS obtiene resultados considerablemente mejores al ti-
pico BTAS en escenarios con fuerte presencia de fisgones y aceptables donde BTAS
funciona mejor. Asimismo, se ha comparado con otros métodos méds complejos co-
mo OTAS y MRT donde se ha observado que en estos escenarios el método pro-
puesto obtiene resultados bastante similares. Por otro lado, se ha observado como
en el &mbito de la seguridad ZF es el mejor de todos los estudiados.

= Se ha propuesto un tipo de ataque a los sistemas basados PLS denominado ataque
de canal producto con desvanecimientos sintéticos. Este se basa en la necesidad de
los sistemas PLS de adquirir CSI de los fisgones. Se han probado dos tipos de ata-
ques: Rayleigh y uniforme, nombrados asi por la distribucién estadistica en la que
basan su ataque. Se ha demostrado como el uniforme, ademads de ser mas dificil de
detectar, es mds efectivo. Asimismo, se ha planteado una propuesta para combatir-
los basado en establecer zonas de guarda o de seguridad.
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= Este ataque se ha probado sobre los métodos de seleccién de antena anteriores y se
ha observado como ETAS consigue combatirlos de forma indirecta reduciendo el
impacto sobre el sistema.

= Por otro lado, se ha estudiado la aplicacién del modelo de propagacién SW, pro-
puesto en [15], en el ambito de PLS sobre un escenario con un tinico usuario le-
gitimo. En este sentido, se ha demostrado como los nuevos DoF que aporta este
modelo, que incluye al PW como caso particular, permiten reducir la informacién
fugada y, por tanto, reducir las dreas donde un fisgén puede poner en peligro una

comunicacion segura.

= Se ha ampliado el estudio anterior sobre un escenario con un mdltiples usuarios
legitimos. Asimismo, sobre este escenario se ha propuesto un método de scheduling
y precodificacion conjunto, el LSP, que incorpora las caracteristicas de PLS y SW en
su disefio.

= Se ha comparado el método propuesto, LSP, con otro existente en la literatura de
PLS como es el ZF con waterfilling y se ha observado como lo mejora entre un 20 %
y un 40 % dependiendo de la configuracién de fisgones que se considere: TC o PC
dependiendo de la capacidad de colaboracién que se le supongan a los mismos.

4.2. Lineas futuras

El modelo SW no ha sido muy explorado en el &mbito de PLS y permite seguir pen-
sando y estudiando posibles escenarios de estudio y aplicaciones donde sacar partido a
los nuevos DoF proporcionados por la distancia. Asimismo, en la literatura existen otros
modelos de propagacién entre el PW y el SW como el parabdlico [68].

Una importante linea de trabajo futura es utilizar modelos de antenas mas comple-
jos: desde utilizar una antena 2D [16] en lugar del ULA utilizado, hasta ir incorporando
las posible no idealidades que pueden surgir de trabajar en las zonas de campo cercano.
Puesto que en las zonas de campo cercano la estructura de la antena tiene maés relevan-
cia, se podrian incorporar modelos de propagacién més realistas y estudiar como las
posibles no idealidades afectan a los resultados planteados. En este ambito, el estudio de
soluciones reales para las antenas como las RIS [17], las antenas liquidas [69] o las antena
dindmica de metasuperficie (DMA) [70].

Asimismo, durante esta tesis se han analizado escenarios de comunicaciones moviles
donde los usuarios forman parte del sistema y se supone conocido su CSI. Por tanto,
analizar como afecta la existencia de CSI imperfecta [71] es interesante, especialmente
con métodos como ZF donde anular por completo la interferencia o informacién fugada

es crucial.
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En esta tesis se ha planteado un posible ataque basado en PLS, pero se puede estudiar
el impacto de otros tipos mas comunes como el jamming [72] o métodos para combatir los

fisgones de forma activa como la transmisién deliberada de ruido blanco [73].
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Apéndice A

Publications

A.1. Leakage Subspace Precoding and Scheduling for Physical
Layer Security in Multi-User XL-MIMO Systems

[20] G. ]J. Anaya-Lépez, J. P. Gonzalez-Coma y F. J. L6pez-Martinez, «Leakage Subs-
pace Precoding and Scheduling for Physical Layer Security in Multi-User XL-MIMO Sys-
tems», IEEE Commun. Lett., vol. 27, n.° 2, pags. 467-471, 2023.

DOI: 10.1109/LCOMM.2022.3225881.

Abstract:

We investigate the achievable secrecy spectral efficiency in a multi-user extra-large
multiple-input multiple-output (XL-MIMO) system. In these beyond-5G scenarios, seen
as the natural evolution of conventional massive MIMO systems, the distances from the
mobile users to the base station become comparable to the antenna array dimensions. We
show that the consideration of spherical-wavefront propagation inherent to these set-ups
is beneficial for physical-layer security, as it provides immunity against eavesdroppers lo-
cated in similar angular directions that would otherwise prevent secure communication
under classical planar-wavefront propagation. A leakage subspace precoding strategy
is also proposed for joint secure precoding and user scheduling, which allows to im-
prove the secrecy spectral efficiency over a 40 % compared to conventional zero-forcing
methods, under different eavesdropper collusion strategies.
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A.2. Spatial Degrees of Freedom for Physical Layer Security in
XL-MIMO

[21] G.]. Anaya-Lopez, J. P. Gonzalez-Coma y F. J. Lépez-Martinez, «Spatial Degrees
of Freedom for Physical Layer Security in XL-MIMO», en 2022 IEEE 95th Vehicular Tech-
nology Conference: (VTC2022-Spring), 2022, pags. 1-5.

DOI: 10.1109/VTC2022-Spring54318.2022.9860861.

Abstract:

This paper analyzes the key differences between the plane-wave (PW) and the spherical-
wavefront (SW) models in the context of physical layer security (PLS) for extra-large (XL)-
multiple-input multiple-output (MIMO) systems with multiple eavesdroppers. Both co-
lluding and non-colluding strategies are considered for the different eavesdroppers. Re-
sults show that the propagation features associated to the SW model allow to reach higher
secrecy rates, and to reduce the areas where an eavesdropper makes secure communica-
tion unfeasible.



YOVIYIN 30
AvaISy3AINND




61

A.3. A New Transmit Antenna Selection Technique for Physical
Layer Security with Strong Eavesdropping

[22] G. ]J. Anaya-Lopez, J. C. Ruiz-Sicilia y E. ]J. Lo6pez-Martinez, «A New Transmit
Antenna Selection Technique for Physical Layer Security with Strong Eavesdropping», en
2021 4th International Conference on Advanced Communication Technologies and Networking
(CommNet), 2021, pags. 1-5.

DOI: 10.1109/CommNet52204.2021.9641938.

Abstract:
We propose a new transmit antenna selection (TAS) technique that can be beneficial for
physical layer security purposes. Specifically, we show that the conventional TAS crite-
rion based on the legitimate channel state information (CSI) is not recommended when
the average signal-to-noise ratio for the illegitimate user becomes comparable or superior
to that of the legitimate user. We illustrate that an eavesdropper’s based antenna selection
technique outperforms conventional TAS, without explicit knowledge of the eavesdrop-
per’s instantaneous CSI. Analytical expressions and simulation results to support this
comparison are given, showing how this new TAS scheme is a better choice in scenarios

with a strong eavesdropper.
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A.4. A Product Channel Attack to Wireless Physical Layer Secu-
rity

[24] G. ]. Anaya-Lopez, G. Gomez y F. J. Lopez-Martinez, «A Product Channel At-
tack to Wireless Physical Layer Security», IEEE Wireless Commun. Lett., vol. 10, n.° 5,
pags. 943-947, 2021.

DOI: 10.1109/LWC.2021.3050957.

Abstract:
We propose a novel attack that compromises the physical layer security in wireless sys-
tems with eavesdropper’s channel state information at the transmitter side. This tech-
nique is based on the transmission of a slowly-varying random symbol by the eaves-
dropper during its uplink transmission, so that the equivalent fading channel observed
at the base station (BS) has a larger variance. Then, the BS designs the secure downlink
transmission under the assumption that the eavesdropper’s channel experiences a larger
fading severity than in reality. We show that this approach can lead the BS to transmit to
Bob at a rate larger than the secrecy capacity, thus compromising the system secure ope-
ration. Our analytical results, corroborated by simulations, show that the use of multiple
antennas at the BS may partially alleviate but not immunize against these type of attacks.
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A.5. Ataques tipo Canal-Producto a Comunicaciones con Segu-

ridad en Capa Fisica y Seleccién de Antena en Transmisién

[23] G. ]J. Anaya-Lopez, G. Gomez y F. J. Lopez-Martinez, «Ataques tipo Canal-
Producto a Comunicaciones con Seguridad en Capa Fisica y Selecciéon de Antena en
Transmision», XXX VI Simposium Nacional de la Union Cientifica Internacional de Radio, 2021.

Abstract:

We investigate the impact of a product-channel attack against wireless physical layer
security with different diversity techniques. The attack proposed is based on introducing
synthetic fading that aims to make the base station transmit at a rate higher than the
secrecy capacity. We demonstrate that a low complex transmit antenna selection (TAS)
criterion based on the eavesdropper channel improves the robustness against the attack
better than the traditional maximal ratio transmission (MRT) scheme or the TAS based
on the legitimate channel. Analytical results and simulations are provided to corroborate
this fact.



YOVIYIN 30
AvaISy3AINND




67

Bibliografia

[1]

2]

3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

Forecast, GMDT, «Cisco Visual Networking Index: Global Mobile Data Traffic Fo-
recast Update, 2017-2022», Update, vol. 2017, pag. 2022, 2019.

S. Chen y J. Zhao, «The Requirements, Challenges, and Technologies for 5G
of Terrestrial Mobile Telecommunication», IEEE Commun. Mag., vol. 52, n.° 5,
pags. 36-43, 2014.

J. Zhang, E. Bjornson, M. Matthaiou, D. W. K. Ng, H. Yang y D. J. Love, «Prospective
Multiple Antenna Technologies for Beyond 5G», IEEE |. Sel. Areas Commun., vol. 38,
n.° 8, pags. 1637-1660, 2020.

M. Bloch, J. Barros, M. R. Rodrigues y S. W. McLaughlin, «Wireless Information-
Theoretic Security», [EEE Trans. Inf. Theory, vol. 54, n.° 6, pags. 2515-2534, 2008.

P. K. Gopala, L. Lai y H. El Gamal, «On the Secrecy Capacity of Fading Chan-
nels», en 2007 IEEE International Symposium on Information Theory, 1IEEE, 2007,
pags. 1306-1310.

G. Geraci, M. Egan, J. Yuan, A. Razi e I. B. Collings, «Secrecy Sum-Rates for Multi-
User MIMO Regularized Channel Inversion Precoding», IEEE Trans. Commun.,
vol. 60, n.° 11, pags. 3472-3482, 2012.

A. Khisti y G. W. Wornell, «Secure Transmission With Multiple Antennas I: The
MISOME Wiretap Channel», IEEE Trans. Inf. Theory, vol. 56, n.° 7, pags. 3088-3104,
2010.

X. Zhou y M. R. McKay, «Secure Transmission With Artificial Noise Over Fading
Channels: Achievable Rate and Optimal Power Allocation», IEEE Trans. Veh. Tech-
nol., vol. 59, n.° 8, pags. 3831-3842, 2010.

A. Khisti y G. W. Wornell, «Secure Transmission With Multiple Antennas—Part
II: The MIMOME Wiretap Channel», IEEE Trans. Inf. Theory, vol. 56, n.° 11,
pags. 5515-5532, 2010.

Y. Yapici, N. Rupasinghe, 1. Giiveng, H. Dai y A. Bhuyan, «Physical Layer Security
for NOMA Transmission in mmWave Drone Networks», IEEE Trans. Veh. Technol.,
vol. 70, n.° 4, pags. 3568-3582, 2021.

G. Gomez, F. J. Martin-Vega, F. ]. Lopez-Martinez, Y. Liu y M. Elkashlan, «Physical
Layer Security in Uplink NOMA Multi-Antenna Systems With Randomly Distri-
buted Eavesdroppers», IEEE Access, vol. 7, pags. 70 422-70 435, 2019.

S. H. Chae, W. Choi, J. H. Lee y T. Q. Quek, «Enhanced Secrecy in Stochastic Wi-
reless Networks: Artificial Noise With Secrecy Protected Zone», IEEE Trans. Inf.
Forensics Secur., vol. 9, n.° 10, pags. 1617-1628, 2014.



68

Bibliografia

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

E. D. Carvalho, A. Ali, A. Amiri, M. Angjelichinoski y R. W. Heath, «Non-
Stationarities in Extra-Large-Scale Massive MIMO», IEEE Wireless Commun., vol. 27,
n.° 4, pags. 74-80, 2020.

T. Han, X. Ge, L. Wang, K. S. Kwak, Y. Han y X. Liu, «5G Converged Cell-Less
Communications in Smart Cities», IEEE Commun. Mag., vol. 55, n.° 3, pags. 44-50,
2017.

H. Lu e Y. Zeng, «<How Does Performance Scale with Antenna Number for Extre-
mely Large-Scale MIMO?», en ICC 2021 - IEEE International Conference on Commu-
nications, 2021, pags. 1-6.

H.LueY. Zeng, «Communicating with Extremely Large-Scale Array/Surface: Uni-
fied Modelling and Performance Analysis», IEEE Trans. Wireless Commun., vol. 21,
n.° 6, pags. 4039-4053, 2022.

Q. Wu y R. Zhang, «Intelligent Reflecting Surface Enhanced Wireless Network via
Joint Active and Passive Beamforming», IEEE Trans. Wirel. Commun., vol. 18, n.° 11,
pags. 5394-5409, 2019.

O. Tsilipakos, A. C. Tasolamprou, A. Pitilakis, F. Liu, X. Wang, M. S. Mirmoosa,
D. C. Tzarouchis, S. Abadal, H. Taghvaee, C. Liaskos y col., «<Toward Intelligent Me-
tasurfaces: The Progress from Globally Tunable Metasurfaces to Software-Defined
Metasurfaces with an Embedded Network of Controllers», Adv. Opt. Mater., vol. 8,
n.° 17, pag. 2000783, 2020.

M. Cui, G. Zhang y R. Zhang, «Secure Wireless Communication via Intelligent Re-
flecting Surface», IEEE Wireless Commun. Lett., vol. 8, n.° 5, pags. 1410-1414, 2019.
G.J. Anaya-Lépez, ]J. P. Gonzéalez-Coma y F. J. Lopez-Martinez, «Leakage Subspa-
ce Precoding and Scheduling for Physical Layer Security in Multi-User XL-MIMO
Systems», IEEE Commun. Lett., vol. 27, n.° 2, pags. 467-471, 2023.

G. J. Anaya-Loépez, J. P. Gonzédlez-Coma y E. J. Lépez-Martinez, «Spatial Degrees
of Freedom for Physical Layer Security in XL-MIMO», en 2022 IEEE 95th Vehicular
Technology Conference: (VTC2022-Spring), 2022, pags. 1-5.

G.]. Anaya-Lépez, J. C. Ruiz-Sicilia y F. ]. Lopez-Martinez, «A New Transmit An-
tenna Selection Technique for Physical Layer Security with Strong Eavesdropping»,
en 2021 4th International Conference on Advanced Communication Technologies and Net-
working (CommNet), 2021, pags. 1-5.

G.]. Anaya-Lopez, G. Gomez y F. ]. Lépez-Martinez, «Ataques tipo Canal-Producto
a Comunicaciones con Seguridad en Capa Fisica y Seleccién de Antena en Transmi-
sion», XXX VI Simposium Nacional de la Union Cientifica Internacional de Radio, 2021.
G. J. Anaya-Lopez, G. Gomez y F. J. Lopez-Martinez, «A Product Channel Attack
to Wireless Physical Layer Security», IEEE Wireless Commun. Lett., vol. 10, n.° 5,
pags. 943-947, 2021.

J. Lopez-Fernandez, G. ]. Anaya-Lopez y F. J. Lopez-Martinez, «The Second Order
Scattering Fading Model with Fluctuating Line-of-Sight», submitted to IEEE Trans.
Veh. Technol., 2023.



Bibliografia 69

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

J. C. Ruiz-Sicilia, J. Gimenez de la Cuesta, G. ]. Anaya-L6épez y E. J. Lopez-Martinez,
«Configuring an Intelligent Reflecting Surface for Wireless Communications: the
hUMAns at RISk approach», XXXVI Simposium Nacional de la Unién Cientifica Inter-
nacional de Radio, 2021.

Taesang Yoo y A. Goldsmith, «On the Optimality of Multiantenna Broadcast Sche-
duling Using Zero-Forcing Beamforming», IEEE ]. Sel. Areas Commun., vol. 24,n.° 3,
pags. 528-541, 2006.

G. Geraci, S. Singh, J. G. Andrews, J. Yuan e I. B. Collings, «Secrecy Rates in Broad-
cast Channels with Confidential Messages and External Eavesdroppers», IEEE
Trans. Wireless Commun., vol. 13, n.° 5, pags. 2931-2943, 2014.

C. E. Shannon, «A Mathematical Theory of Communication», Bell Syst. Tech. ].,
vol. 27, n.° 3, pags. 379-423, 1948.

A. Papoulis y S Unnikrishna Pillai, Probability, Random Variables and Stochastic Pro-
cesses. 2002.

S Leung-Yan-Cheong y M Hellman, «The Gaussian Wire-Tap Channel», IEEE Trans.
Inf. Theory, vol. 24, n.° 4, pags. 451-456, 1978.

D. Tse y P. Viswanath, Fundamentals of Wireless Communication. Cambridge univer-
sity press, 2005.

M.-S. Alouini y A.J. Goldsmith, «Capacity of Rayleigh Fading Channels Under Dif-
ferent Adaptive Transmission and Diversity-Combining Techniques», IEEE Trans.
Veh. Technol., vol. 48, n.° 4, pags. 1165-1181, 1999.

T. K. Lo, «Maximum Ratio Transmission», en 1999 IEEE International Conference on
Communications, IEEE, vol. 2, 1999, pags. 1310-1314.

I. Ahmad, S. Shahabuddin, T. Kumar, J. Okwuibe, A. Gurtov y M. Ylianttila, «Secu-
rity for 5G and Beyond», IEEE Commun. Surveys Tuts., vol. 21, n.° 4, pags. 3682-3722,
2019.

R. Chataut y R. Akl, «Massive MIMO Systems for 5G and beyond Networks-
Overview, Recent Trends, Challenges, and Future Research Direction», Sensors,
vol. 20, n.° 10, pag. 2753, 2020.

A. Mukherjee y A. L. Swindlehurst, «Robust Beamforming for Security in MIMO
Wiretap Channels With Imperfect CSI», IEEE Trans. Signal Process., vol. 59, n.° 1,
pags. 351-361, 2010.

Z. Sheng, H. D. Tuan, T. Q. Duong y H. V. Poor, «Beamforming Optimization for
Physical Layer Security in MISO Wireless Networks», IEEE Trans. Signal Process.,
vol. 66, n.° 14, pags. 3710-3723, 2018.

S. Sanayei y A. Nosratinia, «Antenna Selection in MIMO Systems», IEEE Commun.
Mag., vol. 42, n.° 10, pags. 68-73, 2004.

A. Mohammadi y F. M. Ghannouchi, «Single RF Front-End MIMO Transceivers»,
en RF Transceiver Design for MIMO Wireless Communications. Berlin, Heidelberg;:
Springer Berlin Heidelberg, 2012, pags. 265-288.



70

Bibliografia

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]
[51]

[52]

[53]

[54]

[55]

H. Alves, R. D. Souza y M. Debbah, «<Enhanced Physical Layer Security Through
Transmit Antenna Selection», en 2011 IEEE GLOBECOM Workshops (GC Wkshps),
IEEE, 2011, pags. 879-883.

H. Alves, R. D. Souza, M. Debbah y M. Bennis, «Performance of Transmit Antenna
Selection Physical Layer Security Schemes», IEEE Signal Process. Lett., vol. 19, n.° 6,
pags. 372-375, 2012.

N. Yang, P. L. Yeoh, M. Elkashlan, R. Schober e I. B. Collings, «Transmit Anten-
na Selection for Security Enhancement in MIMO Wiretap Channels», IEEE Trans.
Commun., vol. 61, n.° 1, pags. 144-154, 2012.

L. Wang, M. Elkashlan, J. Huang, R. Schober y R. K. Mallik, «Secure transmission
with antenna selection in MIMO Nakagami-m fading channels», IEEE Trans. Wirel.
Commun., vol. 13, n.° 11, pags. 6054-6067, 2014.

J. M. Moualeu, D. B. da Costa, F. J. Lopez-Martinez, W. Hamouda, T. M. N. Nkouat-
chah y U. S. Dias, «Transmit Antenna Selection in Secure MIMO Systems Over a-u
Fading Channels», IEEE Trans. Commun., vol. 67, n.° 9, pags. 6483-6498, 2019.

N. Sadeque, I. Land y R. Subramanian, «Average Secrecy Rate under Transmit An-
tenna Selection for the Multiple-Antenna Wiretap Channel», en 2013 IEEE 24th An-
nual International Symposium on Personal, Indoor, and Mobile Radio Communications
(PIMRC), IEEE, 2013, pags. 238-242.

Y. Feng, S. Yan, Z. Yang, N. Yang y J. Yuan, «Beamforming Design and Power Allo-
cation for Secure Transmission With NOMA», IEEE Trans. Wirel. Commun., vol. 18,
n.° 5, pags. 2639-2651, 2019.

Z. Sheng, H. D. Tuan, A. A. Nasir, T. Q. Duong y H. V. Poor, «Power Allocation
for Energy Efficiency and Secrecy of Wireless Interference Networks», IEEE Trans.
Wirel. Commun., vol. 17, n.° 6, pags. 3737-3751, 2018.

J. Zhu, Y. Zou, G. Wang, Y.-D. Yao y G. K. Karagiannidis, «On Secrecy Performance
of Antenna-Selection-Aided MIMO Systems Against Eavesdropping», IEEE Trans.
Veh. Technol., vol. 65, n.° 1, pags. 214-225, 2015.

H. A. David y H. N. Nagaraja, Order Statistics. John Wiley & Sons, 2004.

C. A. Loépez, Probabilidad, Variables Aleatorias y Procesos Estocdsticos: una Introduc-
cién Orientada a las Telecomunicaciones. Universidad de Valladolid, Secretariado de
Publicaciones e Intercambio Editorial, 2004.

M. Abramowitz e I. A. Stegun, Handbook of Mathematical Functions with Formulas,
Graphs, and Mathematical Tables. US Government printing office, 1964, vol. 55.

C. Zhang, F. Jia, Z. Zhang, J. Ge y F. Gong, «Physical Layer Security Designs for
5G NOMA Systems With a Stronger Near-End Internal Eavesdropper», IEEE Trans.
Veh. Technol., vol. 69, n.° 11, pags. 13005-13 017, 2020.

Z.Sheng, H. D. Tuan, A. A. Nasir y H. V. Poor, «PLS for Wireless Interference Net-
works in the Short Blocklength Regime with Strong Wiretap Channels», en GLO-
BECOM 2020-2020 IEEE Global Communications Conference, IEEE, 2020, pags. 1-6.
M. Bloch, J. Barros, M. R. D. Rodrigues y S. W. McLaughlin, «Wireless Information-
Theoretic Security», IEEE Trans. Inf. Theory, vol. 54, n.° 6, pags. 2515-2534, 2008.



Bibliografia 71

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

X. Jiang, C. Zhong, X. Chen y Z. Zhang, «Secrecy Outage Probability of Wirelessly
Powered Wiretap Channels», en 2016 24th European Signal Processing Conference
(EUSIPCO), IEEE, 2016, pags. 793-797.

A. Shah y A. M. Haimovich, «Performance Analysis of Maximal Ratio Combi-
ning and Comparison with Optimum Combining for Mobile Radio Communi-
cations with Cochannel Interference», IEEE Trans. Veh. Technol., vol. 49, n.° 4,
pags. 1454-1463, jul. de 2000.

M. Joham, W. Utschick y J. A. Nossek, «Linear Transmit Processing in MIMO Com-
munications Systems», IEEE Trans. Signal Process., vol. 53, n.° 8, pags. 2700-2712,
2005.

O. Dizdar, Y. Mao y B. Clerckx, «Rate-Splitting Multiple Access to Mitigate the
Curse of Mobility in (Massive) MIMO Networks», IEEE Trans. Commun., vol. 69,
n.° 10, pags. 6765-6780, 2021.

Z.5hu, Y. Qian y S. Ci, «On Physical Layer Security for Cognitive Radio Networks»,
IEEE Netw., vol. 27, n.° 3, pags. 28-33, mayo de 2013.

D. Kapetanovic, G. Zheng y F. Rusek, «Physical Layer Security for Massive MIMO:
An Overview on Passive Eavesdropping and Active Attacks», IEEE Commun. Mag,
vol. 53, n.° 6, pags. 21-27, jun. de 2015.

J. K. Tugnait, «Pilot Spoofing Attack Detection and Countermeasure», IEEE Trans.
Commun., vol. 66, n.° 5, pags. 2093-2106, mayo de 2018.

E. Bjornson y L. Sanguinetti, «Power Scaling Laws and Near-Field Behaviors of
Massive MIMO and Intelligent Reflecting Surfaces», IEEE Open ]. Commun. Soc.,
vol. 1, pags. 1306-1324, 2020.

J. P. Gonzélez-Coma, F. J. Lépez-Martinez y L. Castedo, «Low-Complexity
Distance-Based Scheduling for Multi-User XL-MIMO Systems», IEEE Wireless Com-
mun. Lett., vol. 10, n.° 11, pags. 2407-2411, 2021.

N. Romero-Zurita, D. McLernon, M. Ghogho y A. Swami, «PHY Layer Security
Based on Protected Zone and Artificial Noise», IEEE Signal Process. Lett., vol. 20,
n.° 5, pags. 487-490, 2013.

M. Khojastehnia y S. Loyka, «To Jam or Not to Jam in Gaussian MIMO Wiretap
Channels ?: Invited Paper», en 2021 17th International Symposium on Wireless Com-
munication Systems (ISWCS), 2021, pags. 1-6.

A. Véazquez-Castro y M. Hayashi, «Physical Layer Security for RF Satellite Chan-
nels in the Finite-Length Regime», IEEE Trans. Inf. Forensics Secur., vol. 14, n.° 4,
pags. 981-993, 2018.

H. Do, N. Lee y A. Lozano, «Parabolic Wavefront Model for Line-of-Sight MIMO
Channels», IEEE Trans. Wirel. Commun., 2023.

H Fayad y P Record, «Broadband Liquid Antenna», Electron. Lett., vol. 42, n.° 3,
pags. 133-134, 2006.

D. R. Smith, O. Yurduseven, L. P. Mancera, P. Bowen y N. B. Kundtz, «Analysis of a
Waveguide-Fed Metasurface Antenna», Phys. Rev. Appl., vol. 8, n.° 5, pag. 054 048,
2017.



72 Bibliografia

[71] K. Zhi, C. Pan, G. Zhou, H. Ren, M. Elkashlan y R. Schober, «Is RIS-Aided Mas-
sive MIMO Promising With ZF Detectors and Imperfect CSI?», IEEE |. Sel. Areas
Commun., vol. 40, n.° 10, pags. 3010-3026, 2022.

[72] I Krikidis, J. S. Thompson y S. McLaughlin, «Relay Selection for Secure Coope-
rative Networks with Jamming», IEEE Trans. Wirel. Commun., vol. 8, n.° 10,
pégs. 5003-5011, 2009.

[73] P-H. Lin, S.-H. Lai, S.-C. Lin y H.-J. Su, «On Secrecy Rate of the Generalized
Artificial-Noise Assisted Secure Beamforming for Wiretap Channels», IEEE |. Sel.
Areas Commun., vol. 31, n.° 9, pags. 1728-1740, 2013.



	Introducción
	Objetivos
	Organización
	Publicaciones

	Antecedentes
	Notación
	Seguridad en Capa Física
	Escenario de ejemplo
	Escalado con el número de antenas

	Modelo de propagación

	Resumen de los resultados
	Selección de antena
	TAS óptimo
	TAS basado en Bob
	TAS basado en Eve
	MRT
	ZF
	Resultados

	Ataque tipo canal producto
	Propagación esférica con un usuario
	Escenario 1
	Escenario 2
	Escenario 3

	Leakage Subspace Precoding and Scheduling
	Escenario de cooperación total
	Escenario de cooperación parcial
	Complejidad


	Conclusiones y líneas futuras
	Conclusiones
	Líneas futuras

	Publications
	Leakage Subspace Precoding and Scheduling for Physical Layer Security in Multi-User XL-MIMO Systems
	Spatial Degrees of Freedom for Physical Layer Security in XL-MIMO
	A New Transmit Antenna Selection Technique for Physical Layer Security with Strong Eavesdropping
	A Product Channel Attack to Wireless Physical Layer Security
	Ataques tipo Canal-Producto a Comunicaciones con Seguridad en Capa Física y Selección de Antena en Transmisión

	Bibliografía

