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RESUMEN: La ciudad inteligente impone un nuevo concepto de movilidad, mas respetuoso con el medioambiente
y la calidad de vida de los ciudadanos. La llamada smart mobility constituye su principal bastion al

aprovechar las ventajas que ofrecen las tecnologias de la informacion y la comunicacion a los desplazamientos. Si
bien los principales estudios en la materia se han fijado en los aspectos técnicos de la inteligencia artificial, pocos
han reparado en los problemas juridicos que se derivan de su despliegue, especialmente, los ocasionados por la
multitud de datos que precisan las aplicaciones de movilidad para ofrecer sus servicios. Ese es el objetivo de este
trabajo: analizar y comprobar la influencia que las innovaciones tecnolégicas de la smart mobility tienen sobre el
derecho a la proteccion de datos personales, principalmente en el ambito de la Administracion Publica ya que la
misma, dada sus competencias, va a ser receptora de una gran cantidad de informacién de los ciudadanos. Todo
ello, con especial énfasis en el Reglamento europeo de Proteccion de datos.

ABSTRACT: The smart city imposes a new concept of mobility, more respectful of the environment and the quality

of life of citizens. The so-called smart mobility constitutes its main bastion by taking advantage of the
advantages offered by information technologies and communication when traveling. Although the main studies on
the subject have been focused on the technical aspects of artificial intelligence, few have noticed the legal
problems that arise from their deployment, especially those caused by the multitude of data required by mobility
applications to offer its services. That is the objective of this work: to analyze and verify the influence that the
technological innovations of smart mobility have on the right to the protection of personal data, mainly in the field of
Public Administration, given its competencies, goes to be a recipient of a large amount of information from citizens
and paying attention to the new European Data Protection Regulation.

PALABRAS CLAVE: Movilidad inteligente - Ciudad inteligente - Proteccién de datos
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I. INTRODUCCION

El aumento de la sensibilidad por el medioambiente ha despertado una nueva conciencia social que reclama un
mayor respeto hacia la naturaleza y los entornos naturales, que en los ultimos afios se han visto afectados por la
creciente tendencia urbanizadora de la poblacién mundial1). Ante este panorama, numerosas voces alertan de los
riesgos que la contaminacion y la presencia de gases toxicos en la atmésfera suponen no soélo ya para los
ecosistemas sino también para la salud de las personas2). Frente a esta situacion, la denominada smart mobility
(movilidad inteligente) se ha erigido como un mecanismo apropiado para lograr que los desplazamientos por las
ciudades se realicen de manera sostenible y eficaz. Un fendmeno que nace como consecuencia de la aplicacién de
las Tecnologias de la Informacién y de las Comunicaciones (TIC) a los desplazamientos de las personas en las
ciudades para, de este modo, lograr una mayor eficiencia de las infraestructuras y los servicios urbanos. Asi, la
inquietud por los problemas medioambientales, las directrices marcadas desde Europa en materia ambiental y la
preocupacion ciudadana hacia el crecimiento sostenible han provocado que se haya puesto la atencion en la
inteligencia artificial como una posible solucién a los problemas medioambientales.

En efecto, la smart mobility engloba numerosas ventajas para construir una ciudad mas eficiente desde el punto de
vista ambiental y social. Muchas de ellas aun estan en pleno desarrollo, pero en un futuro no muy lejano seran una
realidad. Entre otras técnicas, supone la expansion de sensores interconectados que aportan informacién en tiempo
real, con lo que se mejoran los servicios urbanos y se les dota de mayor precision. Como consecuencia, el
ciudadano puede desplazarse por la urbe de una manera mas comoda y eficiente. De hecho, la inteligencia artificial
se configura como un sistema de gestién y un medio para conservar el entorno y reducir los costes
medioambientales de las infraestructuras, ademas de suponer un avance hacia el control eficiente del trafico, la
explotacion de las carreteras y el suministro de informacion a los conductores3).

Sin embargo, no todos son ventajas. La movilidad inteligente abarca una serie de riesgos y potenciales peligros que
a menudo pasan desapercibidos. Asi, las diferentes aplicaciones de smart mobility operan con multitud de datos
personales de sus usuarios para poder ofrecer un servicio lo mas individualizado posible. De forma casi “magica” el
ciudadano obtiene una serie de prestaciones personalizadas e intuitivas que les facilita la vida diaria, pero una mala
gestion de los mismas o un uso indebido de la informacion recogida puede desembocar en situaciones poco
recomendables que arruinen por completo el despliegue de este fendmeno y socave la confianza de los ciudadanos
en este tipo de aplicaciones. Los posibles peligros abarcan desde practicas poco éticas hasta actuaciones
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comerciales abusivas que trasciendan la legalidad4).

Asi, la presente investigacion se adentra en un tema novedoso para tratar de contribuir al estudio de los actuales
procesos de evolucion de la movilidad urbana, enmarcado en el ambito de la ciudad inteligente (smart city). Y es que
el derecho fundamental a la proteccion de datos personales es imprescindible en el mundo digital ademas de
configurarse como un pilar de desarrollo social y progreso econdémico5). A pesar de que existen normas que
protegen la privacidad personal, en ocasiones, éstas se vuelven insuficientes ante el panorama cambiante y
dinamico en el que se mueve la inteligencia artificial.

En los ultimos tiempos, las instituciones publicas han reparado su atencion en este aspecto como punto esencial en
su discurso en pro de la sostenibilidad. La Administracidn ocupa un papel esencial en este sentido, dadas sus
competencias. La planificacion estatal considera este fendmeno como una gran apuesta a medio y largo plazo6). Sin
embargo, la distinta naturaleza de los prestadores de los servicios de la nueva movilidad, ya sean publicos o
privados, aboca a un complejo panorama desde el ambito juridico para la defensa de los derechos del ciudadano. El
esperado nuevo Reglamento europeo de Proteccién de Datos abre una nueva etapa. Fue publicado en el Diario
Oficial de la Union Europea el 4 de mayo de 2016 y es aplicable desde el 25 de mayo de 20187). Sin embargo, ain
quedan lagunas que no obtienen una facil respuesta. Empero, cada vez con mayor asiduidad la doctrina subraya la
inadecuada normativa sobre proteccion de datos frente al mutable escenario donde éstos se mueven vy, por ello,
exigen la definicion de un marco juridico y ético que normativice el uso de informacion personal en la era del big data
para ofrecer mayor seguridad juridica y respeto a los derechos de los ciudadanos.

Por ello, este articulo pretende ser una primera aproximacion al fendmeno de la movilidad inteligente como elemento
configurador de la smart city, para abordar los problemas juridicos derivados de su despliegue, especialmente,
desde el ambito de la defensa de los datos personales. Focalizando la atencion en la compleja simbiosis entre la
utilizacion de aplicaciones de smart mobility, las cuales requieren ingente cantidad de informacién para operar; y el
respeto a esa informacion recogida que afecta a los derechos de los individuos.

Il. «<SMART MOBILITY»: UN CONCEPTO EN CONSTRUCCION

Cada vez es mas comun escuchar el adjetivo smart aplicado a multitud de parametros. En efecto, el término smart
mobility se ha convertido en habitual en el discurso social, gubernamental y empresarial de los ultimos tiempos. Pero
pese a su continua utilizacion no existe un concepto unico del mismo. Es una nocion relativamente nueva y ligada
intimamente a otro concepto: smart city8).

De forma general, con la smart mobility se hace referencia a una serie de politicas e iniciativas que pretenden
mejorar la movilidad de los ciudadanos por las urbes, ya sea a pie, en bicicleta, automovil, ciclomotor o transporte
publico o privado; y todo ello, para reducir costes ambientales, econdmicos y sociales y haciendo de las
innovaciones tecnoldgicas su principal bastion. Asi, se trata de una nocion amplia que aborda diversos puntos de
vista. No obstante, no existe un concepto Unico o absoluto del mismo.

En el ambito normativo, la Unién Europea lleva apostando desde hace tiempo por la ciudad inteligente. De hecho, la
considera como “una ciudad que busca abordar las cuestiones publicas a través de soluciones basadas en las TIC
sobre la base de una asociacion multisectorial, basada en el municipio”9). Pero el organismo supranacional va mas
alla y propone una metodologia especifica a la hora de considerar una ciudad como inteligente. La define en funcion
de sus elementos caracteristicos: smart economy10), smart people11), smart mobility12), smart environment13),
smart governance14) y smart living15). Esto es, la inteligencia artificial aplicada a la economia, las personas, la
movilidad, el entorno natural, la gobernanza y el habitat. De manera que Europa entiende que una ciudad inteligente
lo sera cuanto mas elementos smart contenga. Y dentro de la descripcion aportada, se observa como la movilidad
inteligente se configura como una caracteristica de la smart city, donde la tecnologia se pone al servicio del sistema
de transporte y logistico de manera integrada y eficaz

A nivel interno, las referencias normativas que aluden al concepto son nulas. Ni siquiera la ultima planificacion del
Estado que aborda la movilidad inteligente se pronuncia sobre el concepto16). Ante este vacio normativo, existe una
amplia produccion doctrinal que se pronuncia sobre el concepto. Los estudiosos consideran que la smart mobility es
uno de los bastiones de la smart city17), y es que “[a] menudo la nocién de smart city ha sido vinculada a la mejora
de las condiciones de movilidad en la ciudad”18). Pese a la importancia que se le reconoce en el ambito de la ciudad
inteligente, no hay consenso entre la doctrina sobre una definicion completa que resuma sus caracteristicas
principales y que puedan servir de orientacion a las futuras normas en este sentido. Al igual que ocurre con el
término smart city, el concepto de movilidad inteligente se encuentra en formacion y abierto a los sucesivos avances
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tecnoldgicos que se producen.

Aun asi, PEREZ PRADA considera la movilidad inteligente como aquella “que busca ofrecer una red de transporte lo
mas eficiente, limpia e igualitaria posible para las personas, las mercancias y los datos. Aumenta el potencial de las
tecnologias existentes para compartir y proporcionar informacioén a los usuarios, los planificadores y los encargados
de la gestion del transporte, permitiendo la modificacion y mejora de los modelos de movilidad urbana y los
mecanismos de planeamiento (...)"19). La doctrina entiende que los elementos de la smart mobility se resumen en:
accesibilidad local e internacional, disponibilidad de las infraestructuras TIC, sostenibilidad, seguridad e innovacién
en el sistema de transporte20). Asi, en virtud de las diferentes aproximaciones conceptuales propuestas, los
elementos definitorios de la nocién podrian resumirse en21):

- La apuesta por una movilidad como servicio, donde la titularidad de los vehiculos se sustituye por el
concepto de utilizacion, esto es, la capacidad de adquirir derechos de acceso a los servicios de movilidad.

- Transmisién de datos en tiempo real.
- Infraestructura cada vez mas inteligente.
- Fomento del coche eléctrico y del vehiculo auténomo.

Pero el concepto smart mobility esta intimamente unido a las estrategias de smart city. De manera que la nocion de
movilidad inteligente dependera de lo que se entienda por el concepto marco de ciudad inteligente, del cual se
desprende. No obstante, pese a la falta de consenso en torno al mismo, se pueden resaltar dos elementos
recurrentes: sistema eficaz y sistema de movilidad caracterizado por el uso sistematico de las innovaciones
tecnoldgicas22). También existen autores que resaltan los avances tecnoldgicos en la busqueda de la eficacia y
eficiencia en el sistema de movilidad y otros que se focalizan en el usuario del transporte como consumidor23).

Junto a ello, es preciso destacar que, en ocasiones, es bastante comun escuchar hablar del término movilidad
sostenible para referirse de manera directa o indirecta a la smart mobility. Ambas nociones guardan grandes
semejanzas. De hecho, no se entiende una movilidad inteligente que no sea sostenible, aunque es cierto que el
término movilidad sostenible goza de mayor tradicién en nuestro ordenamiento juridico. A nivel comunitario, se define
la movilidad sostenible como “un sistema y unas pautas de transporte que pueden proporcionar los medios y las
oportunidades para conjugar las necesidades econémicas, medioambientales y sociales de manera eficiente y
equitativa, reduciendo los impactos adversos innecesarios, o evitables, y sus costes asociados, en el tiempo y en el
espacio’24). A nivel interno, la propia Estrategia Espafiola de Movilidad Sostenible25) se refiere a ésta como “el
conjunto de procesos y acciones orientados a desplazar personas y bienes en el territorio para acceder a las
actividades y servicios, con un coste econdmico razonable y que minimiza los efectos negativos sobre el entorno y la
calidad de vida de las personas”26).

Para MARTINEZ NIETO la movilidad sostenible “es la que permite satisfacer las necesidades de la libertad de
movimientos del presente, con un sistema de transporte integrado que permita la accesibilidad y el desarrollo
econdmico, sin sacrificar otros valores humanos o ecolégicos presentes o futuros”27). MELLADO RUIZ considera
que “este concepto es mucho mas amplio que la actividad de ordenacién exclusiva del transporte, superando la
vision clasica de regulacion del trafico (motorizado fundamentalmente) y los desplazamientos, para incluir las
cuestiones especificas de la planificacion y gestion de las diferentes infraestructuras y medios de transportes y
movilidad, de accesibilidad a los servicios publicos, de control de la contaminacion atmosférica y acustica derivada
del uso de vehiculos de motor, de ahorro y eficiencia energética en materia de transporte, etc.”28).

En el ambito administrativo la apuesta por la movilidad sostenible goza de mayor parangoén, al menos por el
momento. Asi, existen numerosos municipios que cuentan con sus planes de movilidad urbana sostenible. Aun asi,
no existe un concepto Unico de movilidad sostenible, ni ley proveniente del Estado que regule tal materia29).

En definitiva, ambos conceptos contienen diversos elementos en comun. De hecho, no se entiende una movilidad
inteligente que no sea sostenible, aunque en el término smart mobility |la referencia a las tecnologias es indudable.
Por ello, en los ultimos tiempos el concepto movilidad inteligente esta desplazando al de movilidad sostenible, ya que
el primero es mucho mas amplio, acorde al panorama actual y, en gran medida, porque el adjetivo smart ha invadido
el dia a dia.

lll. LA «<SMART MOBILITY» EN EL SECTOR PUBLICO
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La smart mobility se expande con gran avidez pese a ser un fendémeno reciente. Esta nueva forma de entender la
movilidad ha generado espacios nuevos donde multiples relaciones juridicas subyacentes se dan cita. Por ello, a
continuacion, se analizara las diferentes posibilidades de la smart mobility y los riesgos que ello conlleva. A partir de
ahi, se abordara su relevante inclusion en el ambito de la Administracion Publica30).

1. VENTAJAS Y POTENCIALES PELIGROS DE LA MOVILIDAD INTELIGENTE

La tecnologia constituye el elemento principal de la movilidad inteligente. Esta consigue incrementar la eficiencia y
sostenibilidad de los servicios relacionados con los desplazamientos en la ciudad. Algunas de las diferentes ventajas
son accesibles hoy en dia, como, por ejemplo, las aplicaciones desarrolladas por las empresas de transportes
publicos que permiten al usuario conocer los tiempos de llegada. Sin embargo, el aspecto mas icénico en este
sentido son los sistemas de navegacion incluido en casi todos los vehiculos actuales. Gracias a ellos, el conductor
puede visualizar a través de un mapa el punto exacto donde se encuentra, su ruta, trayectos alternativos o paradas
de interés. Junto a ello, destaca un hecho crucial en la expansiva tendencia de los sistemas de smart mobility: el
GPS con el que cuentan los teléfonos moviles. De este modo, se puede saber donde se halla exactamente una
persona o el trayecto que hace habitualmente. Mediante la geolocalizacion se trazan los patrones de movilidad de la
poblacién, se puede identificar las infraestructuras mas demandadas o cuales son las zonas mas transitadas31).
Pero la aplicacion de la tecnologia al ambito de la movilidad es muy amplia. Hay sensores que son capaces de
detectar automaviles, ya sean de tipo acustico, radares de microondas, de infrarrojos, dispositivos Bluetooth o
etiquetas de identificacion de frecuencia por radio32). A la hora de rastrear a los peatones, los sistemas de imagen
por video pueden realizar conteos a través de las camaras33).

En los ultimos tiempos se ha vuelto frecuente que los medios de desplazamientos publicos distribuyan tarjetas
inteligentes para usar sus servicios34). Estas reportan una gran informacién sobre los patrones de movilidad de las
personas que las utilizan, ademas, de revelar el medio mas usado, los trasbordos realizados, la duracion del
trayecto, la parada de origen y de destino, etc.35)

Diferentes ejemplos que muestran como la llegada de la smart mobility se ofrece altamente ventajosa. Con ello, se
puede conocer en tiempo real la informacion del trafico y los viajes, mejorar la gestion del transporte publico y de
mercancias, la gestion de las carreteras y de los aparcamientos36). Pero todo este sistema se articula bajo un
elemento clave: los datos. Gracias a ellos las aplicaciones de movilidad inteligente se vuelven altamente eficaces y
pueden proporcionar un servicio individualizado. Como afirma RODRIGUEZ BUSTAMANTE, “[p]ara que la estrategia
de movilidad en una ciudad sea lo mas «smart» posible [...] resulta fundamental contar con datos abiertos que nos
faciliten el analisis de la informacion de cara a la planificacion urbana y la movilidad en la ciudad”37). Para que la
smart mobility sea una realidad es preciso que el usuario ceda ingentes cantidades de informacion personal que
acaba en masivas bases de datos que operan bajo parametros técnicos e informaticos. A todo ello se une que los
movimientos de las personas son repetitivos y predecibles y, por tanto, pueden llegar a ser identificadores de
ciudadanos concretos a pesar de que se intenten anonimizarlos38).

Este complejo panorama ha provocado que surjan voces que alerten de los graves riesgos que conlleva el
despliegue de la inteligencia artificial a los sistemas de transportes, desde una menor intimidad, falta de seguridad
en la proteccién de los datos o hasta un mayor poder del Estado en la vida privada de los ciudadanos39). Asi, un
panorama poco aconsejable podria desembocar en gobiernos que rastreen los movimientos de las personas, sus
costumbres y preferencias; o en empresas que abusen de la informacién recogida para desplegar practicas
comerciales abusivas o en contra de la libre competencia, asi como el desarrollo de actividades de profiling40) que
trasciendan los limites legales41). Por no mencionar los problemas derivados de la seguridad de los sistemas de
almacenamiento de los datos42). Dentro del sector publico son especialmente importantes los riesgos derivados de
las fugas de datos que podrian desembocar en ataques informaticos que atentaran contra los derechos de miles de
ciudadanos simultdneamente.

Igualmente, la Administracion Publica se ve totalmente revolucionada por esta nueva forma de proceder. Ella, dada
sus competencias en transportes y movilidad, va a ser receptora de una gran cantidad de informacion personal de
los ciudadanos. Ademas, esos datos no solo van a ser utilizados por la Administracion que ofrezca servicios de
desplazamientos, sino también por empresas privadas que presten los mismos y que operen con el sector publico.
Esto aumenta, aun mas si cabe, los peligros.

En definitiva, el tratamiento masivo de la informacion personal conlleva un nuevo escenario que proporciona ventajas
y riesgos a partes iguales. Los datos se han convertido en el petréleo de nuestro siglo, sirviendo como mercancia
con la que operan los servicios digitales y haciendo creer al consumidor que los mismos no tienen ningun coste para
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ellos. Consecuentemente, se hace necesario tomar en consideracion este nuevo panorama y establecer
mecanismos que protejan y velen por los derechos de los ciudadanos para que éstos no vean mermada su posicion
juridica en la sociedad digital.

2. LAS MULTIPLES RELACIONES JURIDICAS DE LA MOVILIDAD INTELIGENTE

Las estrategias de movilidad inteligente involucran a un gran numero de agentes dada las diferentes relaciones
juridicas que subyacen. En primer lugar, nos encontramos con la Administracion Publica. Al ofrecer los servicios de
movilidad inteligente va a ser receptora de un volumen considerable de informacién de los usuarios, ademas, de la
que ya posee43). Todo esto debe conjugarse con los principios de transparencia y buen gobierno para evitar abusos
frente a la recopilacion masiva de datos.

La Administracion, por regla general, no precisa del consentimiento de los titulares de los datos cuando éstos se
recogen en el ambito de sus competencias, siempre y cuando su uso sea conforme a la legalidad, ajustado a
derecho y la informacién que se va a utilizar sea proporcional. Para VALERO TORRIJOS “el hecho de que resulte
preceptiva la utilizacién de la informacion para prestar el servicio y no sea necesario el consentimiento de aquéllas
no permite considerar que cualquier uso de los datos proporcionados o0, en su caso, obtenidos sin su consentimiento
pueda ser admisible’44). Asi, esa falta de consentimiento en el ambito de la Administracion Publica no puede
aplicarse a actividades que tengan como objetivo la explotacion comercial de los datos personales.

Sin embargo, el sector publico puede recurrir al ambito privado para prestar servicios relacionados con la movilidad
inteligente. Es mas, dado el total protagonismo y avance de las empresas en la smart mobility va a ser mas que
habitual la omnipresencia del sector privado en este sentido. En tal caso, se estaria ante una cesién de datos, un
acceso a los datos por cuenta de terceros. “En consecuencia, a falta de consentimiento por parte de los ciudadanos
afectados, sélo cabria admitir que los tratamientos de informacién tuviesen lugar de forma anénima y conforme a
estandares tecnoldgicos adecuados, exigencias que han de trasladarse también a las condiciones juridicas en que
podra tener lugar el uso de los datos de los ciudadanos para garantizar la integridad de su derecho fundamental’45).
Frente al avance imparable de las empresas tecnolégicas se hace fundamental que las Administraciones Publicas
adicionen garantias para preservar la intimidad de los ciudadanos frente al imparable avance del sector privado en el
fendmeno de la smart mobility.

Hasta el momento, nuestro ordenamiento juridico ha articulado el sistema de proteccion de datos personales en el
consentimiento. El uso de la informacién personal requiere la aceptacion del individuo de manera libre e inequivoca.
No obstante, cada vez mas se esta poniendo en entredicho este elemento frente al imparable avance del big
datad6). Y es que, en ocasiones, el usuario no quiere quedarse al margen de las diferentes posibilidades que le
ofrece la inteligencia artificial y se ve abocado a aceptar un sinfin de condiciones sin ni siquiera haber reparado en
ellas y quedando, por tanto, la garantia del consentimiento mermada. OLIVER-LALANA y MUNOZ consideran que el
consentimiento es un medio inadecuado para proteger al usuario debido a que por falta de tiempo y capacidad no
puede tener un conocimiento adecuado sobre el tratamiento de sus datos. Y en caso de no prestar el mismo, queda
excluido de la sociedad de la informacion47).

Es cierto, que la mayoria de los usuarios renuncian a leer una amalgama de previsiones sobre el tratamiento de sus
datos que llegan a ser incomprensibles para el ciudadano medio. A esto se une que en el ambito de la movilidad
inteligente las cesiones de datos es tonica habitual que implica a su vez la interconexion entre varios actores que
operan con la automaticidad y un masivo nimero de operaciones. En este sentido, el propio Gobierno de Espana ya
alerta que “el consentimiento o la habilitacion legal resultan insuficientes y es preciso reconfigurarlas®48).

A su vez, la posibilidad de reutilizar la informacion personal en el ambito administrativo dificulta el panorama de la
proteccion de datos personales en las estrategias de movilidad inteligente. “Asimismo, por lo que se refiere al
acceso con fines de reutilizacion, segun establece el articulo 2 de la LRISP [Ley sobre reutilizacion de la informacién
del sector publico], sus previsiones solo se aplicarian a las entidades del sector publico, lo que nos llevaria a la
conclusion de que no existe obligacion legal por lo que se refiere a los sujetos privados, aun cuando estuviesen
vinculados a las Administraciones Publicas’49). CANTO LOPEZ afiade que [...]la relacién juridica entre la
Administracion publica con los usuarios y con los prestadores de servicios, por un lado, y con los proveedores de
servicios de telecomunicaciones, por otro, hace necesario que exista conexion entre ambos sujetos privados con la
administracién”50).

En cuanto a los actores privados nos hallamos con un amplio nimero de intervinientes: empresas que prestan un
servicio de interés general, empresas que desarrollan aplicaciones inteligentes, entidades que gestionan redes de

6/26



telecomunicaciones, etc. En este sentido, tiene importancia los responsables de las bases de datos, que pueden ser
la propia Administracion o bien se puede recurrir a un tercero. En este ultimo caso, la informacion recogida es
custodiada por un agente privado o, mas bien, depositada en la nube. Esto demuestra que las variadas relaciones
que se suceden entre los usuarios y prestadores desdibujan los limites establecidos debido a la interconexion que
posibilita el big data. Junto a ello, hay que tener en cuenta a los prestadores de servicios que permiten el acceso a
las redes. Como sostiene VALERO TORRIJOS “[...]su relacion juridica con los usuarios a los efectos de la
prestacion de servicios publicos no puede confundirse con la que, en su caso, les corresponde como proveedores
de servicios de telecomunicaciones dirigidos a los consumidores. Esta dualidad, como resulte evidente, les impide
utilizar los datos que obtengan por ambas vias para hacer un tratamiento basado en la conexiéon de ambas
fuentes”51).

Algunos autores proponen plataformas federadas, esto es, “[...] diferentes plataformas, que pueden estar
orientadas a diferentes servicios finales para los ciudadanos, intercambian entre si datos y capacidades de gestion,
que estaran distribuidas en diferentes Plataformas pero que seran accesibles desde otras Plataformas diferentes
[...]752). Y COTINO HUESO opta por diferenciar el tratamiento juridico de la actividad del procesamiento de datos
cuando sea realizado por poderes publicos o por el sector privado. “El marco juridico puede ser diferente a partir de
responsabilidad del estado, principio de legalidad, interés publico, frente a la libertad de empresa y derechos en
juego por el sector empresarial’53).

Por ultimo, no podemos olvidar al receptor de este tipo de iniciativas: los ciudadanos. Ellos son los protagonistas en
la smart city, receptores de las politicas inteligentes y afectados por la recopilacién masiva de datos. En ocasiones
se tiende a dejarlos relegados a un segundo plano o se les minimiza frente a complejos algoritmos y tecnologias,
pero en la smart mobility el ciudadano goza de un papel fundamental donde la posicion juridica de la que goza no
puede quedar mermada54).

En definitiva, en el ambito de la movilidad inteligente nos hallamos con diferentes sujetos intervinientes. La
Administracién Publica en el ejercicio de sus competencias. Las entidades privadas que prestan servicios de interés
general. Las empresas que gestionan las redes de telecomunicaciones. Y los destinatarios de estos servicios, los
ciudadanos, cuyos datos se recopilan y acaban bajo el poder del sector publico o de terceros55). Asi, se dan cita
una pluralidad de intereses, tanto publicos como privados, que pueden llegar a ser contrapuestos y generar
tensiones y contrariedades.

3. CICLO DE VIDA DE LOS DATOS EN LA ADMINISTRACION PUBLICA

En los proyectos de movilidad inteligente estan presentes multitud de servicios de naturaleza heterogénea, en
especial, servicios de caracter privado cuyas propias particularidades generan numerosos riesgos en el ambito de
los derechos ciudadanos. Asi, nos encontramos con empresas que prestan servicios pertenecientes a sectores
liberalizados (como por ejemplo la energia) que provoca que una pluralidad de prestadores privados ofrezca dichos
servicios. Los potenciales peligros son extensos, ya que los datos que pueden proporcionar no son genéricos, sino
que se hallan fragmentados en tanto en cuanto afectan a un sector de la poblacion radicado en un lugar concreto.
Esto puede provocar que se realicen perfiles poblacionales, asi como conocer datos precisos de los habitantes de
una zona.

En sentido contrario nos encontramos con los servicios publicos cuya titularidad descansa en la Administracion
(como es el caso del transporte colectivo urbano), siendo ésta la que presta el servicio a través de los medios
legalmente establecidos y, por lo tanto, teniendo todo el poder de control y decision. No obstante, también puede
optar por la gestién indirecta recurriendo a una entidad privada, aunque la Administracioén seguiria conservando la
titularidad del mismo.

En cualquier caso, los datos se convierten en el oro de las diferentes iniciativas smart. Por ello, a continuacion, nos
centramos en el ciclo de vida que tiene la informacion recopilada por las aplicaciones de movilidad inteligente en el
ambito publico.

3.1. Recogida, consentimiento e informacion

Para proceder a la recogida de informacion personal de los usuarios, tal y como establece nuestra Ley Organica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), se debe recabar el
consentimiento libre, inequivoco, especifico e informado del afectado mediante una manifestacion que muestre su
voluntad de consentir, segun se especifica en el articulo 6 de la mencionada norma. Si ese consentimiento se
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pretende efectuar para una pluralidad de finalidades, esté debera otorgarse para todas ellas (art. 6.2.). El
consentimiento tacito, basado en la inaccidn de los afectados, no es valido.

Eso si, existen ciertas excepciones a este consentimiento. Cuando los datos personales tengan como finalidad
cumplir con una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable,
el consentimiento no sera necesario, segun se especifica en el articulo 8 de la LOPDGDD vy el articulo 6.1 del
Reglamento europeo de Proteccion de Datos (RGPD). Asi, por norma general en el ambito de la Administracion
Publica no sera necesario recabar el consentimiento del administrado siempre y cuando se vayan a realizar las
funciones propias de la Administracion y éstas se enmarquen en las competencias establecidas para la misma. Por
su lado, cuando los datos recogidos por la Administracion supongan proporcionar un valor afadido56), sera
necesario obtener el consentimiento de los usuarios. Este debe tener la posibilidad de consentir por separado cada
servicio de valor afiadido.

Esta posicion privilegiada que ostenta la Administracion Publica no significa que caiga el requisito de la informacion,
el cual, se mantiene inalterable (art. 11 LOPDGDD vy art. 6 del Reglamento europeo de Proteccién de Datos)57).
Como minimo, el usuario debe conocer la identidad del responsable del tratamiento, la finalidad y la posibilidad de
ejercer sus derechos legales.

Algo muy comun en las aplicaciones de movilidad inteligente es la elaboracion de perfiles a través de los datos
obtenidos de los usuarios para ofrecer unos servicios mas personalizados. Una técnica especialmente peligrosa ya
que a través de los patrones de movilidad de los usuarios se pueden conocer rutinas, lugar de trabajo o el domicilio
de una persona. Esta posibilidad también es contemplada por la norma europea y, por consiguiente, por la ley
espafola; estableciéndose la obligacién de informar al usuario de tal situacion, pudiendo éste oponerse58).

La Ley también detalla el conjunto de derechos que le asisten al afectado, esto es, los comprendidos en los
articulos 15 a 22 del Reglamento europeo de Proteccion de Datos. Y que se concretan en el derecho de acceso
(art.13 LOPDGDD), rectificacion (art.14 LOPDGDD), supresion (art. 15 LOPDGDD), limitacién del tratamiento
(art.16 LOPDGDD), a la portabilidad (art. 17 LOPDGDD) y de oposicion (art. 18 LOPDGDD).

3.2. Tratamiento

La normativa de proteccion de datos establece la necesidad de tener un responsable del tratamiento que recaera en
quien “ofrezca garantias suficientes para aplicar medidas técnicas y organizativas apropiadas” (art. 28.1 RGPD). A
su vez, se impone una serie de obligaciones al responsable y encargado del tratamiento, teniendo presente algunos
riesgos especialmente sensibles a la hora de trabajar con datos personales. Todos ellos, muy comunes en las
aplicaciones que operan con la inteligencia artificial como pueden ser los mencionados perfiles personales mediante
su localizacién o sus movimientos o el tratamiento masivo que implique a un gran nimero de afectados (art.28.2
LOPDGDD)59).

En el ambito del sector publico se podran atribuir competencias propias de un encargado del tratamiento a un
organo administrativo mediante una norma reguladora y cumpliendo con las exigencias del Reglamento europeo de
Proteccion de Datos (art.33.5 LOPDGDD). Ademas, los datos personales recogidos podran almacenarse en
servidores propios o ajenos. En el caso que los responsables del tratamiento traten y almacenen datos personales
en sus propios servidores, la Administracion responsable debera comprobar que los niveles de seguridad ofrecidos
son equivalentes a los suyos y que los datos se devuelven o destruyen cuando acaba el contrato. En este sentido, el
texto europeo prohibe a los encargados delegar sus funciones en otros, a no ser que medie “autorizacion previa por
escrito, especifica o general, del responsable” (art. 28.2 RGPD). Como afirma NUNEZ GARCIA tal precepto parece
evocar la figura del contrato en nombre y por cuenta de tercero (asimilable al articulo 1.259 del Cédigo Civil
espafol) mas que a una subcontratacion, ya que es necesario un consentimiento por escrito60). El propio
Reglamento europeo parte de la libertad formal, pero establece una serie de detalles que debe reunir el mencionado
negocio juridico (art. 28.3 RGPD). Pero ello no exime de responsabilidad al encargado primigenio, ya que en caso
de incumplimiento por parte del subencargado, “el encargado inicial seguira siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro encargado” (art. 28.4
RGPD).

Asimismo, en funcion del nivel de riesgo del tratamiento de los datos se pueden distinguir tres escalas de
obligaciones. Tal y como establece LOPEZ ALVAREZ la Administracién Publica se encuentra en el tercer grupo
“pues su obligacion no deriva del tamafo de la organizacion, sino de que el tratamiento que realice incurra en alguna
de las siguientes circunstancias: que entrafie un riesgo para los derechos y libertades de los interesados, no sea
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ocasional, incluya categorias especiales de datos personales cuyo tratamiento esté prohibido, o incluya datos
personales relativos a condenas e infracciones penales, o a medidas de seguridad conexos’61).

No obstante, dentro de la Administraciéon Publica debe estar presente la filosofia del open data, de manera que la
informacién no puede almacenarse de forma estanca, sino que debe cumplir con los criterios de apertura y
accesibilidad. Pero para acatar los estandares que propugna el open data es necesario una gestion documental que
cumpla con los parametros de interoperabilidad, esto es, que la informacion se encuentre en version electronica y se
garantice la accesibilidad y la interconexion, siempre que se respeten las medidas de seguridad dispuestas al
efecto. Ello conecta con las estipulaciones de la Ley de transparencia, acceso a la informacion publica y buen
gobierno. Aunque en muchas ocasiones la propia Administracion Publica se escuda en la Ley de proteccion de datos
para no cumplir con los preceptos de la Ley de transparencia, lo cierto es que ésta es titulo habilitante para
esclarecer si se debe dar acceso a la informacién publica que poseen los obligados por la misma. RAMS RAMOS
afirma que “[e]s pues, el 6rgano o entidad que posee la informacion quien debe decidir, a través del procedimiento
de acceso a la informacion previsto en los articulos 17 y siguiente LTBG [...]’62).

3.3. Uso

En cuanto a la utilizacion de los datos recogidos, éstos deberan limitarse al fin establecido, evitando injerencias
sobre la privacidad del usuario. Asi, debemos recordar que la Sentencia del Tribunal Constitucional 291/2000 (RTC
2000, 291) considera que el derecho a la proteccion de datos abarca un poder de disposicion y de control sobre la
informacion personal que faculta a la persona para decidir cuales de esos datos se da a un tercero, sea el Estado o
un particular, o cuales puede este tercero recabar, y posibilita al individuo a saber quién tiene esos datos personales
y para qué, pudiendo oponerse a esa posesion 0 su uso63).

Sin embargo, en el ambito de la Administracion Publica donde se emplean tratamientos automatizados de los datos
no se puede perder de vista las dificultades juridicas que impone la normativa sobre acceso y reutilizacion de la
informacion64). Por este motivo, CANTO LOPEZ propone separar los datos a partir de la informacion con relevancia
y no de los documentos para respetar derechos como la intimidad, la seguridad publica o los datos personales65).

3.4. Cesion de datos a otras administraciones

La cesion de datos a otras administraciones debe ser consentida o basada en una norma habilitante. El articulo 6
del Reglamento General de Proteccion de Datos legitima para la utilizacion de los datos personales y la cesion de
los mismos por parte de las Administraciones Publicas. En efecto, se permitira cuando el tratamiento sea necesario
para cumplir con una obligacion legal aplicable al responsable del tratamiento y cuando éste sea destinado a cumplir
con una misioén realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento. La LOPDGDD en su articulo 8 recalca cuando el tratamiento de datos personales podra entenderse
fundado en el cumplimiento de una obligacién legal exigible al responsable en los términos del articulo 6. c) del
Reglamento europeo. Esto es, cuando lo establezca una norma de Derecho de la Unién Europea o una norma con
rango de ley, que determine las condiciones generales del tratamiento y los tipos de datos a tratar, asi como las
cesiones. Aunque VALERO TORRIJOS alerta que los controles de la cesion de datos son inadecuados, siendo
conveniente abordar unas garantias para la tutela de los bienes juridicos presentes, tanto publicos como
privados66).

3.5. Cancelacion y destrucciéon

El ciclo de vida de los datos personales finaliza con su pertinente cancelacion o destruccion. Cuando dejen de ser
necesarios al fin para el cual se recogieron el responsable debera cancelarlos o eliminarlos por completo (art. 33.3
LOPDGDD). La cancelacion sera pertinente cuando el usuario cause baja. De forma que los datos estaran
bloqueados, impidiendo su tratamiento, e incluso su visualizacién (art. 32 LOPDGDD).

En este sentido, es preciso tener en consideracion la proteccion de datos de los difuntos, cuestién introducida por la
nueva normativa. El articulo 3 de la LOPDGDD contempla que las personas allegadas al fallecido por razones
familiares o de hecho, asi como sus herederos, podran dirigirse al responsable o encargado del tratamiento para
solicitar el acceso a los datos personales de aquel y proceder a la rectificacion o supresion. Ahora bien, los sujetos
anteriormente mencionados, no podran acceder a los datos del difunto, ni pedir su rectificacion o supresion, cuando
el causante lo hubiese prohibido expresamente o asi se establezca por ley. El fallecido podra designar
expresamente a personas o instituciones para solicitar el acceso a los datos personales de éste y pedir su
rectificacion o eliminacion, segun las instrucciones dadas.
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4. LA SALVAGUARDIA DE LOS DATOS PERSONALES EN LA MOVILIDAD INTELIGENTE. ESPECIAL
REFERENCIA AL REGLAMENTO EUROPEO 2016/679

La gestion de la movilidad inteligente cambia la perspectiva tradicional por una nueva marcada por la tecnologia y
las nuevas formas de operar digitalmente. Las TIC posibilitan el aumento de la demanda de transporte multimodal,
de nuevos modos de transporte privados, asi como el control de la circulacion, geolocalizacion de los usuarios de las
vias y un largo etcétera. Pero para conseguir todo esto se necesita recopilar multitud de datos personales de los
ciudadanos.

Con esa recopilacion de datos se viabilizaria, por ejemplo, la identificacion de vehiculos particulares para establecer
en tiempo real rutas no congestionadas o el control de los semaforos. En este dinamico escenario la mirada de los
juristas se vuelve a la proteccién del derecho a la intimidad o la preservacion de la privacidad en los servicios de
movilidad inteligente disponibles en la ciudad67).

En este sentido, se precisa una respuesta por parte del Derecho que sea capaz de garantizar la salvaguarda de los
derechos fundamentales de los ciudadanos, sin embargo, la velocidad de los cambios provoca que éste se vea
incapaz de ofrecer una adecuada seguridad juridica68). Asi, es preciso tomar en consideracion el Reglamento
General de Proteccion de Datos que deroga la anterior Directiva 95/46/CE, la cual, se habia quedado obsoleta
frente al avance tecnoldgico69). En consonancia con el Reglamento, también destaca la Directiva 2002/58/CE sobre
la privacidad y las comunicaciones electronicas, modificada por la Directiva 2009/136/CE, que insta a los Estados
miembros a velar por los derechos de las personas fisicas en relacion con el tratamiento de los datos personas y el
derecho a la intimidad. No obstante, desde que el texto vio la luz los cambios en el entorno digital se han sucedido
de manera vertiginosa y el desarrollo de las aplicaciones de movilidad inteligente es un fenémeno reciente. Por ello,
se hace necesario adaptarlo a la nueva realidad y tomar en consideracion aspectos que no se tuvieron en cuenta. En
este sentido, la Comision Europea presentd en enero de 2017 la Propuesta de Reglamento sobre privacidad de las
comunicaciones electrénicas, que derogaria la Directiva 2002/58/CE, y que pretende aumentar los niveles de
proteccion de la privacidad de los ciudadanos de la Union Europea. Igualmente, el legislador europeo ha decidido
cambiar dicha directiva por un reglamento para lograr una mayor armonizacion entre los Estados miembros. Sin
embargo, dado que no se trata de normativa vigente, centraremos nuestra atencién sobre el Reglamento General de
Proteccién de Datos.

En este sentido, el Reglamento no solo tiene por objetivo que el tratamiento de datos no viole los derechos
fundamentales, sino que entiende que el hecho de tratar datos personales puede violar la proteccion de los mismos,
de ahi, que se apueste por ofrecer un adecuado marco juridico que proporcione seguridad juridica70). A nivel
europeo se entiende por dato personal toda informacién sobre una persona fisica identificada o identificable. Es
decir, “toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, unos datos de localizacion, un identificador
de linea o uno o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econdémica, cultural o
social de dicha persona” (art. 4). Ademas, hay una serie de datos especiales que gozan de un tratamiento
diferenciado, y son aquellos que aluden al origen racial o étnico, la ideologia politica, las convicciones religiosas o
filosoficas, la afiliacion sindical o datos relativos a la salud o la vida sexual de una persona (art. 9). Igualmente, por
tratamiento de datos se entiende “cualquier operacion o conjunto de operaciones, realizadas sobre datos personales
0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacién, extraccién, consulta, utilizacion, comunicacion
por transmision, difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion” (art. 4). Los datos seran recopilados por la autoridad competente con un fin determinado,
explicito y legitimo, y solo podran ser utilizados para el fin previsto.

El Reglamento establece la obligacion de elaborar una evaluacion de impacto en la privacidad (art. 3). De modo que
cuando se presuma que un tratamiento implica un alto riesgo para los derechos vy libertades de las personas, los
Estados miembros dispondran que el responsable de los mismos lleve a cabo, previamente, una evaluacion del
impacto de las operaciones de tratamiento previstas.

Ademas, se establecen los requisitos que debe reunir el consentimiento para que el tratamiento sea licito (art. 7).
Se exige que el responsable sea “capaz de demostrar que aquél (el interesado) consintio el tratamiento de sus
datos personales”. Aunque el consentimiento puede ser tacito, salvo en datos de especial proteccion (algo comun en
las aplicaciones inteligentes que recaban datos); a la hora de probar su existencia los mecanismos se refuerzan, ya
que no basta con la simple falta de actividad del usuario71).
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El nuevo Reglamento también regula los derechos que tienen los sujetos de los que se obtienen los datos, los
cuales, se pueden resumir en el derecho a la informacion y el derecho a oponerse. Asi, se encuentra el deber de ser
informado sobre la recopilacion o tratamiento de datos personales por las autoridades competentes, segun el
Derecho nacional72). Pero ese deber de informacién debe hacerse de “forma concisa, transparente, inteligible y de
facil acceso” (articulo 12), de manera, que el legislador europeo consciente de que en muchas ocasiones la
informacién que se ofrece es bastante compleja y llena de aspectos técnicos, establece la obligatoriedad de
proporcionar una informacion asequible al ciudadano medio. De otro modo, el consentimiento no seria valido ya que
se entenderia que el usuario no ha comprendido para consentir. Y, junto a ello, el derecho de acceso a los datos, es
decir, la capacidad que tiene el sujeto de tener conocimiento sobre la informacion suya que ha sido recopilada, asi
como sus destinatarios a los cuales se les han remitido esa informacién. Sin embargo, éste no es un derecho
absoluto, sino que encuentra limitaciones en la necesidad de evitar que se obstaculicen investigaciones;
procedimientos judiciales; proteccién de la seguridad publica, la seguridad nacional o los derechos y libertades de
terceros, entre otras limitaciones (art. 15). También se localiza el derecho de rectificacion, supresion o bloqueo en
los términos que aparecen recogido en la mencionada norma (art. 16 y 17). Los Estados miembros son los
encargados de decidir si el derecho se ejerce de forma directa o a través de la autoridad nacional competente. En
caso de que el responsable del tratamiento deniegue la rectificacion o supresién de los datos personales, éste
debera informar con el razonamiento. Junto a ello se ha introducido el denominado derecho al olvido como
consecuencia del pronunciamiento del TUUE que reconocio tal facultad (aunque tal derecho existia con la anterior
regulacion desde que se dictd sentencia en tal sentido).

Especial importancia en el ambito de la inteligencia artificial tiene lo establecido en el articulo 22 que regula la
elaboracion de perfiles. El texto no lo prohibe ni lo limita, sino que establece ciertas garantias como son “el derecho
a obtener intervencion humana”, a “expresar su punto de vista” (el del usuario) y a “impugnar la decision”. Ademas,
el Reglamento exige a los Estados miembros que adopten las medidas técnicas y de organizacion para proteger los
datos de su destruccién o acceso no autorizado, maxime cuando el tratamiento o transferencia se haga dentro de
una red o mediante acceso automatizado directo. En caso de tratamiento automatizado de datos cada Estado
miembro debera exigir al responsable del tratamiento la adopcién de una serie de medidas (art.. 29).

En las aplicaciones de movilidad inteligente los datos circulan sin ningun tipo de barrera. En relacién con ese flujo
transfronterizo de informacion entre paises de la Unién y fuera de ésta, el Reglamento sefiala una autoridad principal
localizada en el Estado donde el responsable del tratamiento tiene su establecimiento principal (art. 56) y una
autoridad interesada que interviene porque se afecta a un residente en su territorio (art. 4.22). La norma europea
sefala una serie de obligaciones que tienen las autoridades de control (arts. 60 y ss.).

Asi, las principales limitaciones a la tecnologia inteligente para garantizar la privacidad se localizan de manera
genérica en el mencionado Reglamento europeo. Una vez resaltado los elementos mas significativos y novedosos
que contempla el texto abordaremos los aspectos mas controvertidos de las aplicaciones de movilidad inteligente
bajo el enfoque europeo.

4.1. Seudonimizacion de los datos personales

Frente a la recopilacion de datos por las aplicaciones tecnologicas, algunos autores plantean el empleo de datos
anénimos como medida de solucion de cara a las posibles intromisiones en la privacidad de los usuarios. Esto es,
una vez captados los datos se anonimizan y se olvida el origen de los mismos. De hecho, la Directiva 2010/40/UE
que regula los Sistemas Transportes Inteligentes llama al anonimato “como uno de los principios de mejora de la
privacidad de las personas”73). A su vez, la Directiva sobre la privacidad y las comunicaciones electrénicas senala
que los datos de localizacion de “los usuarios o abonados de redes publicas de comunicaciones o de servicios de
comunicaciones electronicas disponibles al publico, sélo podran tratarse si se hacen anénimos, o previo
consentimiento de los usuarios o abonados, en la medida y por el tiempo necesarios para la prestacion de un
servicio con valor anadido”. En este sentido, el vigente Reglamento General de Proteccion de Datos opta por el
concepto de seudonimizacién74) y lo define como “el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que dicha informacién adicional se
mantenga por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable”75). Para algunos autores esta medida
pretende “reducir los riesgos para los interesados y facilitar el cumplimiento de la normativa para los responsables y
encargados”76).

El Supervisor Europeo de Proteccion de Datos (SEPD) se ha referido a este término y ha considerado que debe
existir una definicion clara y vinculante de dato seudonimizado, diferente a la de dato personal, para que éstos no se
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enmarquen en el ambito de proteccion de las normas defensoras de los datos77). En el Reglamento, los datos
seudonimizados aluden a los de una persona fisica y quedan sometidos a la normativa sobre proteccion de datos.
Con respecto a la informacion adicional que pueden hacer identificables a un sujeto, el Reglamento destaca los
identificadores en linea facilitados por sus dispositivos, aplicaciones, herramientas y protocolos78). El hecho es que
las aplicaciones de movilidad inteligente recaban una multitud de datos de sus usuarios, esto unido al big datay a la
mineria de datos, conducen a que, aunque la informacién se trate de forma andénima se puede llegar faciimente a
identificar la misma con un individuo concreto. De ahi el potencial peligro de esta cuestion.

Para determinar “si existe una probabilidad razonable de que se utilicen medios para identificar a una persona fisica,
deben tener en cuenta todos los factores objetivos, como los costes y el tiempo necesario para la identificacion,
teniendo en cuenta tanto la tecnologia disponible en el momento del tratamiento como los avances tecnolégicos”79).
Asi, las normas de proteccién de datos no serian de aplicacién a la informacién anénima, a aquella que no tiene
relacion con una persona identificada o identificable. Eso si, los datos deben ser disociados de la forma correcta si
no la normativa sobre proteccion de datos se aplicara a todos los tratamientos de datos personales que se lleven a
cabo80).

En este sentido, destaca la Sentencia del Tribunal Superior de Justicia de la Unién Europea de 16 de abril de 2015
(TJCE 2015, 161)81). Dicha resolucion analiza el alcance de las bases de datos que contienen informacién
biométrica y el tratamiento de ésta82). En esta ocasion, la duda se centraba en determinar el ambito de aplicacion
del Reglamento europeo 2252/200483), en concreto, para el documento de identidad neerlandés. El caso es que
varios ciudadanos de los Paises Bajos presentaron por separado unas solicitudes de pasaportes y de documento de
identidad, que fueron denegados por negarse los interesados a facilitar sus impresiones dactilares. Estos no
quisieron proporcionar sus datos biométricos alegando que la recogida y almacenamiento de los mismos constituye
una violacién de su integridad fisica y de su derecho a la proteccién de su vida privada. El Tribunal concluye que en
este asunto no es de aplicacion el Reglamento europeo mencionado ya que es competencia de los correspondientes
Estados miembros establecer las determinaciones de los requisitos exigibles a sus ciudadanos para expedir la
identificaciéon nacional, sin perjuicio de que éstos tengan validez en el ambito de la Unién Europea cuando una
persona se desplaza a otro pais miembro. Aunque el caso analizado en esta sentencia no se refiere por completo al
despliegue de las tecnologias inteligentes en el campo de la movilidad, resulta especialmente interesante en este
sector, ya que los avances técnicos en el ambito de la smart mobility requieren y requeriran con mayor frecuencia
de mecanismos de identificacion personal para ofrecer servicios personificados al ciudadano.

A nivel interno, la vigente Ley Organica de Proteccidn de Datos no se pronuncia al respecto. Aunque la anterior
norma en la materia, la Ley Organica 15/1999, se referia al procedimiento de disociacion como todo tratamiento de
datos personales donde “la informacién que se obtenga no pueda asociarse a persona identificada o identificable”,
aunque no se extiende mas en la cuestion. No obstante, el problema intrinseco a este procedimiento surge respecto
a la cuestion de si es posible un procedimiento de anonimato de los datos personales de una persona fisica donde
no sea posible asociar los datos con un sujeto84). Y es que las aplicaciones inteligentes de movilidad recaban tantos
datos de sus usuarios, que, aunque sean anénimos, se convierte en algo facil trazar los mismos para averiguar el
individuo que esta tras ellos. Respecto a esta cuestion, la doctrina muestra recelos ya que dejaria la puerta abierta
a posibles situaciones fraudulentas o una menor especializacion de los servicios85).

4.2. Geolocalizacion

La gran mayoria de las herramientas de movilidad inteligente se basan en la geolocalizacion, ya que se requiere que
el proveedor de servicios conozca la ubicacion del usuario para poder operar mas eficazmente. Por ello, resulta
conveniente hacer breve mencion a este aspecto que produce ventajas y riesgos a partes iguales. Su presencia en
los teléfonos maviles inteligentes es total y se presta para servicios de mapas y navegacion, zonas de interés
préximo, historial de ubicaciones o rastreo de paraderos de personas. Para mas inri, las aplicaciones que usan la
geolocalizacion pueden utilizar tanto la ubicacion actual del usuario como su historial de ubicaciones. La ubicacién se
puede saber a través del GPS, antenas de redes moviles, direccion IP o sefial Wi-Fi. Como consecuencia, su valor
es fundamental porque a través de la localizacidon geografica se pueden averiguar datos financieros, de salud o
sobre el comportamiento de los usuarios. De hecho, multitud de voces sefialan los peligros para la privacidad que
tiene el especificar el lugar en que nos encontramos, ya que esa informacion de caracter personal permite rastrear
nuestra posicion en cada momento86). MANTELERO considera que “[lJas principales preocupaciones se derivan,
concretamente, de la capacidad de estos sistemas para identificar y localizar a los usuarios a través de una
monitorizacion que podria ser invasiva, especialmente cuando la informacién sobre la movilidad se asociara a datos
provenientes de otras fuentes”87).
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La vulneracion de la intimidad de las personas por el uso de la geolocalizacion preocupa a nivel nacional tanto que la
Agencia Espariola de Proteccion de Datos se esta pronunciando cada vez con mas frecuencia sobre este asunto88).
A nivel europeo también se localizan esfuerzos en este sentido89). Destaca el Dictamen 13/2011 sobre los servicios
de geolocalizacion en los dispositivos moviles inteligentes90), que supuso un importante avance en la proteccién de
datos del usuario ya que por primera vez se abordaba la geolocalizacion en los dispositivos méviles que tenian
activada esta funcién por defecto91). El texto alerta como los proveedores de servicios de geolocalizacion pueden
disponer de “una panoramica detallada de los habitos y pautas del propietario de estos dispositivos y establecer
unos perfiles exhaustivos. A partir de un periodo de inactividad nocturna puede deducirse el lugar donde duerme la
persona, y a partir de una pauta de desplazamientos regulares por la mafana, la localizacion de su empresa”. Y
concreta que los proveedores deben eliminar los datos que recolecten una vez éstos no son pertinentes92). A raiz
del Dictamen, para saber si los datos estan protegidos normativamente ante aplicaciones inteligentes de movilidad
que rastrean el movimiento hay que tener en cuenta los siguientes aspectos: estar informado de los fines a los que
se van a destinar los datos de geolocalizacién que se van a tratar, dar el consentimiento previo, especifico e
informado, poder revocar el consentimiento en cualquier momento, y, conocer y ejercitar, cuando sea necesario, los
derechos de acceso, rectificacion, cancelacion y oposicion en relacién con los datos recolectados.

Para determinar el marco legal de la geolocalizacion debemos de estar a lo establecido en el Reglamento General
de Proteccion de Datos y la Directiva sobre la privacidad y las comunicaciones electronicas93). El Reglamento
entiende que los datos de localizacién son datos personales y, por tanto, merecedores de proteccion en los términos
establecidos en la norma (art. 4). La Directiva define como dato de localizacion “cualquier dato tratado en una red
de comunicaciones electronicas que indique la posicidon geografica del equipo terminal de un usuario de un servicio
de comunicaciones electrénicas disponible para el publico (art. 2.c). Es mas, la propia Directiva es consciente de la
problematica que presenta los servicios de localizacién: “Tales datos constituyen datos sobre trafico a los que es
aplicable el articulo 6 de la presente Directiva. Sin embargo, ademas, las redes moviles digitales pueden tener la
capacidad de tratar datos sobre localizacion mas precisos de lo necesario para la transmisién de comunicaciones y
que se utilizan para la prestacion de servicios de valor afiadido tales como los servicios que facilitan informacion
sobre trafico y orientaciones individualizadas a los conductores. El tratamiento de tales datos para la prestacion de
servicios de valor anadido sélo debe permitirse cuando los abonados hayan dado su consentimiento. Incluso en los
casos en que los abonados hayan dado su consentimiento, éstos deben contar con un procedimiento sencillo y
gratuito de impedir temporalmente el tratamiento de los datos sobre localizacion” (considerando 35).

La geolocalizaciéon debe respetar lo establecido en el Reglamento General de Proteccién de Datos que se aplica en
todos los casos de tratamientos de datos personales como resultado del tratamiento de datos de localizacion. La
Directiva, por su parte, solo se aplica al tratamiento de datos de las estaciones de base por servicios y redes
publicas de comunicacion electrénica (operadores de telecomunicaciones), de manera, que la norma afecta al
tratamiento de datos personales en relacidon con la prestacion de servicios de comunicaciones electronicas
disponibles a la ciudadania en las redes publicas. Asimismo, establece la obligatoriedad del proveedor de un
servicio de comunicaciones electrénicas a adoptar las medidas técnicas adecuadas para preservar la seguridad de
sus servicios en colaboracion con el proveedor de la red publica de comunicaciones (art. 4). Emplaza a los Estados
miembros a garantizar, a través de su legislacion nacional, la confidencialidad de las comunicaciones y de los datos
de trafico. Prohibe expresamente “la escucha, la grabacion, el almacenamiento u otros tipos de intervencion o
vigilancia de las comunicaciones y los datos de trafico asociados a ellas por personas distintas de los usuarios, sin
el consentimiento de los usuarios interesados”, salvo ciertas excepciones (art. 5.1). Y sefiala que los datos de
localizacion sobre usuarios de redes publicas de comunicaciones o servicios de comunicaciones solo se pueden
tratar si se hacen andnimos o se obtiene el consentimiento del afectado, y solo para la medida y el tiempo necesario
para afiadir valor al servicio que se pretenda (art. 9.1).

A nivel interno, se debe estar, de manera general, a los principios establecidos en la Ley de Proteccion de Datos,
que no aborda de manera expresa los servicios de localizacion94). Junto a esta, la Ley General de
Telecomunicaciones sefala el régimen aplicable al uso de datos de localizacion (segun las directrices marcadas por
la DDirectiva sobre proteccion y comunicaciones electronicas). Asi, se pueden usar los datos de localizacion de los
usuarios de redes publicas de comunicaciones o servicios de comunicaciones electronicas publicas cuando: los
datos se hagan anénimos o cuenten con el consentimiento informado del usuario; solo podran usarse en la medida y
durante el tiempo necesario para prestar servicios de valor afiadido; el usuario debera conocer los datos a tratar, la
finalidad y duracién de los mismos y el servicio de valor afiadido que se va a prestar; y, los usuarios deben tener la
posibilidad de revocar el consentimiento dado para que traten sus datos de localizacion (art. 48.2. de la Ley General
de Telecomunicaciones, que se complementa con el art. 9 de la Directiva sobre proteccion y comunicaciones
electronicas)95).
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Asi, a raiz de la normativa aplicable y las recomendaciones europeas podemos establecer que, para la utilizacién de
los servicios de localizacion, cuyo protagonismo es indudable en la smart mobility, se requiere del consentimiento,
informado y especifico, del usuario para utilizar esos datos y ofrecer un servicio de valor anadido, del cual, debera
tener conocimiento exacto. El consentimiento no se puede dar como parte de las condiciones generales96). No
obstante, los sujetos, ya sean publicos o privados, que utilicen datos sobre la ubicacién del usuario, informacién de
caracter personal, deben ser bastantes escrupulosos en cuanto a su tratamiento para evitar situaciones de dudosa
legalidad. En ocasiones la localizacién del usuario se registra sin su consentimiento y sin tener la informacion
necesaria, de hecho, recientemente han visto la luz escandalosos ejemplos en tal sentido97). Por todo ello, dado la
indudable presencia de los servicios de geolocalizacion en las aplicaciones de movilidad inteligente se precisa de un
adecuado marco legal que evite situaciones fraudulentas o ilicitas que supongan una merma de los derechos
ciudadanos.

IV. CONCLUSIONES

1. La movilidad inteligente se ha erigido como elemento principal de la smart city, dada la importancia que los
desplazamientos tienen en las ciudades. Sin embargo, pese a su creciente auge no existe un concepto unico de lo
que se entiende por movilidad inteligente.

La nocion de smart mobility se encuentra intimamente relacionada con el término de ciudad inteligente, del cual se
disgrega. En gran parte la descripcion de smart mobility dependera de que lo que se entienda por ciudad inteligente,
por lo que resulta complejo encontrar una definicion Unica de movilidad inteligente. A nivel normativa destaca el
escaso interés por ofrecer un concepto legal, tanto a nivel comunitario como interno.

En contraste, encontramos otro concepto relacionado con éste que goza de mayor parangon a nivel institucional y es
el de movilidad sostenible. Ambas descripciones guardar grandes semejanzas y persiguen los mismos fines, de
hecho, no se entiende una movilidad inteligente que no sea sostenible. Aunque es cierto que en el término smart
mobility la referencia a las tecnologias es totalmente explicita.

Asi, el concepto de smart mobility se halla en continuo proceso de formacion, abierto a los cambios tecnologicos
que se suceden y sin que exista consenso sobre éste. Aunque esto no es dbice para que su esencia y sus
elementos definitorios estén meridianamente claros para la doctrina. La innovacion constituye el eje vertebral del
término, a partir de ahi, entran en juego aspectos comunes como la sostenibilidad, el respeto al entorno, la eficiencia
de los recursos o la mejora de las infraestructuras.

2. Asi, consideramos que la movilidad inteligente se configura como un sistema de movilidad caracterizado por el
uso de las innovaciones tecnoldgicas para lograr una mayor eficiencia y eficacia. De ahi, podemos encontrar los dos
patrones caracteristicos de este fendmeno: la utilizacion de las tecnologias emergentes como columna vertebral del
concepto y sistema eficaz y eficiente de cara a la consecucion de los objetivos medioambientales y sociales.
Mediante la aplicacién de la inteligencia artificial a la red de transporte y los desplazamientos por la ciudad se
consigue una movilidad respetuosa con el medioambiente y el entorno que redunda, a su vez, en una mayor calidad
de vida en las ciudades. Asi, la tecnologia se usa de manera integrada y eficaz para alcanzar un transporte mas
limpio acorde con el desarrollo sostenible.

3. La relacién que guarda la movilidad inteligente con las TIC presenta una cara del fendmeno escasamente tratada,
como es su afeccion a la proteccién de datos personales. La incidencia de la movilidad inteligente en la proteccién
datos personales de los usuarios es evidente. La smart mobility puede posibilitar la localizacién exacta del vehiculo,
que el coche reciba informacion en tiempo real sobre la situacion de las vias, o lograr que las sefiales de trafico
sean dinamicas. Y es que mediante la adquisicion de los datos del usuario y, su posterior tratamiento, se puede
llegar a realizar un seguimiento de sus actividades y su movilidad geografica, sus rutas habituales, sus preferencias
de movilidad, incluso llegar a saber donde trabaja y vive o sus lugares de ocio preferidos. Esto se consigue
mediante el big data que permite la creacion de perfiles del usuario a través de la mineria de datos.

De manera que la informacién personal es el elemento principal de las aplicaciones que usan la inteligencia artificial.
Esto nos aboca a un complejo panorama juridico donde surgen numerosas cuestiones relacionadas con la
problematica de la proteccion de los datos personales. La velocidad con la que se suceden los cambios en el
entorno digital y el espacio transfronterizos donde se mueven los datos provocan que sea muy dificil una adecuada
seguridad de los mismos. La falta de un adecuado marco normativo induce a situaciones que despiertan recelos e
inseguridades a la hora de salvaguardar los derechos de los ciudadanos y agrava el despliegue de las estrategias
inteligentes en nuestro pais.
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4. Los servicios de smart mobility pueden ser prestados, cuando no facilitados, por la propia Administracion Publica.
Como consecuencia, ésta recoge multitud de datos personales de los administrados que posibilita la identificacion
de patrones de movilidad de la ciudadania, entre otras cuestiones. Una mala praxis en la gestién de los mismos
podria conllevar a gobiernos que monitoricen a sus ciudadanos o conozcan los trayectos recurrentes de los mismos.
Por ello, es necesario establecer mecanismos adecuados para velar por los derechos de los individuos frente a
actuaciones que pueden soslayar la legalidad. Esto implica llegar a un nuevo paradigma donde las Administraciones
Publicas ponderen los riesgos concurrentes en la proteccion de datos e innoven en formas que potencien su
defensa, en aras del buen gobierno y en consonancia con la transparencia exigida al espacio publico.

A todo ello, hay que unir que en la movilidad inteligente actian diferentes actores con intereses contrapuestos.
Ademas de la Administracion Publica, dadas sus competencias en trafico y movilidad; también concurren las
empresas privadas, a las cuales puede recurrir la Administracion para prestar servicios de interés general. En este
sentido, el protagonismo de los actores privados es palpable habida cuenta de su papel en el desarrollo de
aplicaciones de smart mobility o en su gestion en las redes de telecomunicaciones donde se transmite la
informacion. Aunque la involucracién de los agentes publicos o privados dependera de cada proyecto de movilidad
inteligente.

5. En relacion con esa proteccion de datos, destaca a nivel normativo el Reglamento europeo que regula esta
cuestion donde elementos como la trasferencia de datos a terceros o la explotacion econémica de los mismos
coexisten con el reconocimiento al control de los datos que tiene la persona individual. Se presta atencién a la
defensa de la informacion de los usuarios y se repara en la importancia econdmica que tiene permitir el libre flujo de
datos personales.

El primer aspecto destacable en cuanto a la nueva regulacion es que se ha transitado desde una directiva hacia un
reglamento con lo que ello implica juridicamente. El resultado ha sido una norma compleja y amplia que dificulta la
tarea de simplificar la materia, ardua de por si. Esto puede producir la dificil comprension por parte de los
ciudadanos de los riesgos que entrafian las aplicaciones inteligentes y, por consiguiente, que el marco europeo se
deje por el camino sus principales objetivos y la materia regulada acabe empafnada por multitud de especificaciones
técnicas.

No son pocos los autores que subrayan la insuficiente e inadecuada normativa sobre proteccion de datos acorde con
el cambiante escenario donde éstos se mueven y, por ello, reclaman la definicion de un marco juridico y ético que
regule el uso de informacion personal en la era del big data que aporte mayor seguridad juridica al sistema y
respete los derechos de los ciudadanos.

6. Frente a la recopilacion de datos por las aplicaciones tecnolégicas, algunos autores plantean el uso general de
datos anénimos como medida de solucion. En este sentido, el vigente Reglamento europeo de proteccion de datos
opta por la seudonimizacién. Sin embargo, no esta claro que transformar los datos de una persona en anénimos
puedan impedir la identificacion de esta, habida cuenta de la “inteligencia” de las tecnologias y sus algoritmos. En
efecto, aunque los datos sean anénimos se obtiene tanta informacion de un sujeto concreto mediante el big data que
a través de la trazabilidad de éstos se puede acabar descubriendo la persona a quien pertenece la informacion
recogida. Ademas, con la seudonimizacion se mermaria la personalizacion de los servicios prestados por las
aplicaciones, principal atractivo de las mismas, y se abriria la puerta a situaciones fraudulentas.

7. Otro aspecto especialmente importante en las aplicaciones de movilidad inteligente es la geolocalizacion. Asi, las
aplicaciones que utilicen esta funcion deben de informar al usuario de los fines a los que se va a destinar la
informacién geolocalizada recogida, recabar el consentimiento previo del mismo y darle la posibilidad de revocar el
mismo en cualquier momento. El Reglamento europeo de proteccion de datos considera que los datos de
localizacion son datos personales vy, por ello, quedan bajo su amparo. La Directiva sobre la privacidad y las
comunicaciones electrénicas sefiala que los datos de localizacion solo pueden ser tratados si se convierten en
anonimos o se obtiene el consentimiento del afectado y solo para la medida y el tiempo necesario para dar el valor
afiadido al servicio que se pretenda.

A pesar de esto, por la especial sensibilidad de esos datos se debe procurar un maximo celo a la hora de trabajar
con ellos para evitar situaciones de precaria legalidad. No esta de mas recordar ejemplos de como, en ocasiones, la
localizacion de los usuarios se ha registrado sin su consentimiento o los recelos que despierta entre la ciudadania
cuando esas actitudes provienen de un Gobierno. Asi, es necesario un marco legal adecuado que evite situaciones
tramposas habida cuenta del protagonismo de la geolocalizacion en las aplicaciones de smart mobility.
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8. En cualquier caso, se hace preciso una adecuada regulacion en torno a la materia para proteger los derechos
constitucionales de los ciudadanos. La multitud de actores, especialmente de caracter privado, que intervienen en el
contexto de la movilidad inteligente redunda en la necesidad de definir un marco legal que tome en consideracion la
nueva sociedad digital, habida cuenta de los diferentes y variopintos intereses que se concitan en la smart mobility.
Es cierto, que el Reglamento europeo de proteccion de datos ha supuesto un paso importante, pero ain quedan
cuestiones sin resolver, por no mencionar el cada vez mas cuestionado consentimiento del titular de los datos, piedra
angular de la norma. La avidez de las empresas tecnoldgicas que operan en este contexto para eludir los controles
legales, la rapidez con la que se suceden los cambios en la sociedad digital y el espacio transfronterizos donde se
mueven los datos hace que sea muy dificil salvaguardar los derechos ciudadanos. Por ello, se necesita un adecuado
marco normativo que tenga en cuenta las variadas relaciones juridicas subyacentes en el ambito de la movilidad
inteligente. En este sentido, hay autores que reclaman la urgente necesidad de definir un encuadre legal y ético que
regule el despliegue de la tecnologia inteligente no ya sélo en nuestro pais, sino a nivel europeo e incluso mundial.

9. Asi, el derecho fundamental a la proteccién de datos trata de aportar a la persona un control sobre sus datos
personales, permitiéndole conocer su uso y destino. El consentimiento se configura como el eje central de la
normativa sobre proteccion de datos. Sin ese consentimiento todo tratamiento de datos (con algunas salvedades) se
considera ilicito. Sin embargo, en la actualidad, la realidad ha soliviantado los cimientos de tal concepcion. La
agudeza de las técnicas de recoleccion de datos en las diferentes aplicaciones informaticas, las cesiones de
informacion entre las mismas, la creacion de perfiles automaticos y las multiples posibilidades que permite el big
data provocan que el pilar fundamental del consentimiento quede en entredicho. Para una persona media resulta
complejo conocer el alcance del tratamiento sobre el que se le pide el consentimiento o llegar a controlar de manera
real y efectiva la informacién que esta compartiendo.

Nuestro ordenamiento juridico trata de asentar la idea de que toda persona puede mantener una vigilancia amplia
sobre su informacion personal. Pero tal soflama resulta, en ocasiones, inviable. Es cierto que cada persona es libre
de decidir qué hacer con sus datos. El valor que cada uno hace de su privacidad depende de diversos factores y del
escenario en el que se actie. De ahi que las normas sobre proteccion de datos permitan cierta flexibilidad en
relacion con las condiciones del tratamiento en funcidn del contexto, siendo el usuario quien puede modular el
régimen legal de acuerdo con su voluntad. No obstante, es preciso indicar que, en ocasiones, el consentimiento se
convierte en un “engafo”. En vez de proporcionar al titular de los datos un control sobre los mismo, permite a las
empresas una maxima operatividad sobre ellos. Por no mencionar que aquel que rechaza prestar su consentimiento
en determinados servicios queda excluido de la sociedad digital imperante. Al igual que seria bastante inocente
pensar que todo el consentimiento que se da se hace de forma libre. Y esto sin entrar en valorar el conocimiento del
consentimiento ya que aun cuando el responsable ha informado previamente, se esta presuponiendo que el usuario
ha comprendido o leido completamente toda la informacion relativa a su privacidad. En realidad, el margen de
decision del usuario queda en entredicho. Y aunque el individuo puede ejercitar sus derechos de control a posteriori,
pocas personas reparan en ello.

10. En efecto, la normativa sobre proteccién de datos trata de asentar el mantra de que el usuario de la sociedad
digital posee un efectivo dominio sobre su informacion. La legislacién expresa sus nobles propdsitos, pero no llegan
a gozar de efectividad real. Por ello, es necesario reforzar la transparencia de las aplicaciones que operan en la
ciudad inteligente para que el derecho a la informacién de los interesados se haga valer. Este tiene que conocer de
manera clara, precisa y comprensible quién trata sus datos, como lo hace, con qué fin, durante cuando tiempo y los
derechos de los que dispone.

La transparencia es la clave de la nueva sociedad digital. En el ambito publico, este elemento se relaciona con el
acceso a la informacién por parte de la ciudadania y mayor nitidez en la actividad administrativa. La transparencia
conduce a la idea de control en relacion con la nocion de democracia y en aras del empoderamiento del ciudadano.

El principio de transparencia y el acceso a la informacién publica promueve la formacién de una opinién publica
sana, la participacion en los asuntos publicos, el control democratico de las instituciones del Estado y redundan en
un mayor funcionamiento de la Administracion Publica. Sin embargo, esta concepcién del principio de transparencia
en sector publico deberia trasladarse al ambito empresarial, ya que cada vez mas, los individuos demandan
informacion sobre las diferentes entidades que les prestan servicios que invaden su dia a dia y que estan
omnipresentes en su proceder cotidiano. La sociedad en su conjunto desea tener un mayor conocimiento de las
decisiones relevantes que adoptan las empresas privadas para de este modo, dotar al usuario de un mayor
conocimiento real y efectivo.

Es cierto, que el Reglamento General de Proteccion de Datos establece que los datos personales deben ser
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tratados de forma licita, leal y transparente en relacion con el interesado; ensalzando el derecho a la transparencia,
que queda incorporado en el mundo de la proteccién de datos. En este sentido, se ha intentado aportar luz en las
normas en materia de consentimiento para garantizar que se proporcione de forma libre e informada. El responsable
del tratamiento debe tomar las medidas oportunas para proporcionar al usuario toda la informacién relativa al trato
de la misma. Pero en la compleja sociedad digital, el hecho de que un prestador de servicios tecnoldgicos cumpla
con el deber de informacion no garantiza que el individuo pueda llegar a tener un conocimiento certero del
tratamiento de sus datos. Creando, en definitiva, al usuario una imagen falsa de control o disposicion sobre su
informacion.

11. Junto al principio de transparencia, seria necesario repensar el modelo actual del consentimiento. Hay que
proporcionar a los titulares de los datos un poder efectivo para decidir qué hacer con su informacion personal. Todo
ello junto con un estricto cumplimiento de las obligaciones informativas. Las empresas que operan con datos
personales de los usuarios deben redactar clausulas de privacidad empleando términos mas sencillos, concisos,
pero también completos, sin margen para la ambigledad o la abstraccion. Se deben utilizar planteamientos claros
para evitar confundir o aturdir al usuario98). En todo caso, hay que procurar que el consentimiento que se preste
sea realmente informado y que el usuario pueda conocer el tratamiento real que se va a hacer de sus datos.

Y es que, frente a la voracidad informativa de la sociedad del conocimiento y el sentimiento generalizado de una
pérdida de privacidad inevitable para operar con las aplicaciones relacionadas con la inteligencia artificial, se hace
necesario superar los limites obsoletos en materia de proteccion de datos. Asi, hay que trasladar el principio de
transparencia del ambito publico al privado para generar un mayor cauce de informacion entre el prestador del
servicio y el individuo, generando, asi mayores cotas de confianza en la sociedad y en clara consonancia con la
responsabilidad social corporativa que debe fomentar cada organizacion. Y, por otro lado, hay que repensar el
modelo actual del consentimiento, convertirlo en un verdadero mecanismo de control del usuario. Ofreciendo una
informacion nitida, con términos poco complejos o que inciten a la confusién, para que el titular de los datos sepa
exactamente lo que esta aceptando. Para construir una verdadera ciudad inteligente y promover la smart mobility es
necesario que exista una mayor conciencia del sector privado, principal protagonista de este escenario, para
generar confianza en la ciudadania, que va a ser la principal receptora de las politicas smatrt.
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