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Abstract

The Internet of Things (IoT) has radically transformed our interaction with the current
world, enabling the interconnection and data collection from a variety of devices. From
home lighting to energy management, [oT has become essential in our daily lives, opening
up new opportunities in sectors such as healthcare, transportation, and industry.
Microcontrollers like ESP-8266, ESP-32, ESP-05, and ESP-01 play a crucial role in
enabling data collection and device control through sensors and actuators, efficiently

programmed in languages like C++.

This thesis focuses on the comprehensive enhancement of energy efficiency and home
security. The main objective is to drive innovation and technological integration to
transform and enhance the intelligence and efficiency of domestic environments. In this
regard, the implementation of solutions harnessing the full potential of the Internet of

Things (IoT) is contemplated.

As a result, a comprehensive system has been successfully implemented that integrates

various technologies, enabling advanced home automation control.

Keywords: Internet of Things, ESP-8266, Home Automation, Sensors,

Microcontrollers.



Resumen

El Internet de las Cosas (IoT) ha transformado radicalmente nuestra interaccion con el
mundo actual, permitiendo la interconexién y recopilacion de datos de una variedad de
dispositivos. Desde la iluminacion del hogar hasta la gestion de la energia, el IoT se ha
vuelto esencial en nuestra vida diaria, abriendo nuevas oportunidades en sectores como
la salud, el transporte y la industria. Los microcontroladores, como ESP-8266, ESP-32,
ESP-05 y ESP-01, desempefian un papel crucial al permitir la recopilacion de datos y el
control de dispositivos mediante sensores y actuadores, programados eficientemente en

lenguajes como C++.

Este Trabajo Fin de Grado se centra en la mejora integral de la eficiencia energética y la
seguridad en el hogar. El objetivo principal es impulsar la innovacion y la integracion
tecnologica para transformar y potenciar la inteligencia y eficiencia de los entornos
domésticos. En este sentido, se considera la implementacion de soluciones que

aprovechan plenamente las capacidades del Internet de las Cosas (IoT).

Como resultado, se ha logrado implementar un sistema completo que integra diversas

tecnologias, permitiendo un control avanzado de la domédtica en el hogar.

Palabras clave: Internet de las cosas, ESP-8266, Domoética, Sensores,

Microcontroladores.
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Capitulo 1 INTRODUCCION

En la actualidad el Internet de las Cosas (IoT, por sus siglas en inglés) esta revolucionando
la manera en que interactuamos con el mundo. Cada vez mas dispositivos estan
conectados a la red, lo que permite una mayor interconexion entre ellos y una mejor
recoleccion de datos. Desde la iluminacion de nuestras casas hasta la gestion de la energia,
el IoT se esta convirtiendo en una parte cada vez mas integral de nuestra vida cotidiana,
abriendo nuevas posibilidades en sectores como la salud, el transporte y la industria,

mejorando la eficiencia y ofreciendo propuestas innovadoras a los desafios actuales.

Los microcontroladores son componentes fundamentales en el desarrollo de soluciones
IoT, ejemplos de estos son ESP-8266, ESP-32, ESP-05 y ESP-01. Estos dispositivos
permiten la recoleccion de datos y el control de dispositivos conectados a la red, a través
de sensores, actuadores y otros componentes. Con lenguajes como C++ es posible
programar este tipo de microcontroladores de manera eficiente, utilizando diferentes

librerias y frameworks.

Un ejemplo del IoT en accidon es un hogar inteligente, en el que los electrodomésticos,
termostatos, camaras de seguridad, cerraduras y otros dispositivos estdn conectados a una
red y son controlados por un sistema centralizado, como un asistente virtual. Este sistema
puede ajustar la temperatura de la casa segun las preferencias del usuario, encender o
apagar las luces segun la hora del dia o la presencia de personas en una habitacion, y

alertar al usuario en caso de que se detecte una fuga de agua o una intrusion.

Otro ejemplo podria ser el monitoreo del estado de un paciente en un hospital mediante
sensores que miden su frecuencia cardiaca, presion arterial, temperatura y otros
indicadores de salud. Los datos se pueden enviar a una plataforma de anélisis en tiempo
real que alerte al personal médico si se detecta algin problema o fluctuacion en los signos

vitales del paciente.

El potencial del [oT es enorme y esta cambiando la forma en que vivimos y trabajamos,
por lo que puede llegar a ser muy interesante explorar las diferentes opciones que puede

aportarnos este campo en algo tan presente en nuestra vida como es nuestro hogar.



1.1. Objetivos

Este trabajo consiste en el disefio y desarrollo de una solucion IoT que nos permita
controlar y monitorear la domotica de nuestro hogar, utilizando placas Wi-Fi ESP-8266
como la que se muestra en la Figura 1 junto a una combinacion de sensores unidos a un
conjunto de actuadores como enchufes y luces inteligentes. Ademas de la parte hardware,
en el presente trabajo, se desarrollard una aplicacion software (e.g., una aplicacion web),
con la que se permitira al usuario monitorizar la solucion IoT. La propuesta se enfoca en

mejorar la eficiencia energética y la seguridad de la vivienda.

Este Trabajo Fin de Grado (TFG) se enfoca en la automatizacion integral de una vivienda
mediante la implementacion de diversos sensores, incluyendo sensores de temperatura y
humedad. También incorpora un sensor de ultrasonido que cumple la funcion de detector
de movimiento, un sensor de presion y altitud que, en combinacion con los sensores de
temperatura, forma una estacion meteorologica propia y un sensor de luz con el que
podemos saber si se ha quedado algo encendido en la casa y poder apagarlo ya que se
encuentra conectado a una regleta inteligente. Este conjunto de sensores y dispositivos se
integra en un sistema centralizado basado en una Raspberry Pi que contiene Node-RED
utilizado para disenar flujos de datos y estos datos se almacenan de forma segura en una
base de datos MongoDB, lo que facilita el acceso y andlisis en tiempo real y a lo largo

del tiempo
Este objetivo general puede ser descompuesto en los siguientes entregables:

Ol. Diseiio, montaje y programacion de la solucion IoT: Esta fase comprendera el
ensamblaje de la solucion IoT con sus respectivos sensores, llevando a cabo la

programacion y comunicacion necesaria entre dispositivos.

Figura 1. Placa NodeMCU Wi-Fi ESP-8266



02.Creacion de un Servidor en Rapsberry Pi con Mosquitto, Node-Red y
MongoDB: Establecimiento de un servidor en una Rapsberry Pi con el broker
MQTT Mosquitto, la base de datos MongoDB y la herramienta de desarrollo
Node-Red. La motivacion del presente objetivo es la de crear un centro de control
tecnologico con el que gestionar y analizar datos de sensores en el entorno

doméstico.

03. Creacion de una aplicacion software que permita a los usuarios monitorizar
la solucion IoT: Que permita la supervision a tiempo real de los datos recopilados
por la solucion IoT. Esta aplicacion usaré el protocolo MQTT garantizando asi

una transmision de los datos fiable y eficiente.

0O4. Creacion de una base de datos para la gestion de estos: En la que se
almacenaran los datos recogidos por la solucion IoT facilitando asi la posterior
consulta y administracion de la informacion necesaria para el desarrollo del plan

energético.

0O5. Redaccion de un manual de despliegue: Que describa paso a paso las
instrucciones necesarias para la instalacion y despliegue de todos los componentes
de la solucion IoT. Este manual serd una guia practica para los futuros

implementadores.

1.2. Estructura del documento

El documento esta estructurado en siete capitulos que abarcan diversos aspectos del

proyecto de IoT y domética. El primer capitulo, "INTRODUCCION", establece el
contexto del proyecto y sus objetivos. El segundo capitulo, "INFRAESTRUCTURA DE
LA APLICACION ", describe la arquitectura del sistema montado. A continuacion, el
capitulo 3 "DESARROLLO DE LA APLICACION" describe el proceso de desarrollo,

destacando tanto el hardware como el software empleado. El capitulo 4 “INTEGRACION
DE DISPOSITIVOS CON NODE-RED" se adentra en la conexion de dispositivos [oT
mediante Node-RED. A continuacién, el capitulo 5 "INTERFACES GRAFICAS"

presenta el dashboard de Node-RED como interfaz de control para los sensores.
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Finalmente, el capitulo 6 "CONCLUSIONES, PRESUPUESTO Y LINEAS FUTURAS"
resume los logros del proyecto, aborda los desafios encontrados, detalla el presupuesto
utilizado y plantea areas de mejora futuras, destacando especialmente la necesidad de
fortalecer la seguridad y considerar expansiones adicionales. Esta estructura proporciona
una vision completa y organizada de todo el proyecto en un formato que facilita la

comprension y la revision.



1.3. Tecnologias usadas

1.3.1. Plataforma loT para la conectividad inalambrica

El dispositivo usado como eje principal de este proyecto es una placa WiFi de bajo coste
ESP-8266 como la mostrada en la Figura 1, la cual se encuentra conectada a una
protoboard para una mayor comodidad en su uso. La programacion de estas placas
Arduino se lleva a cabo mediante el lenguaje de programacion C++, usando librerias
proporcionadas por el propio entorno de programacion IDE de Arduino y otras externas
creadas por los usuarios. El IDE de Arduino es una herramienta esencial para programar
y desarrollar proyectos de microcontroladores de Arduino, de esta manera tal y como
describen en su sitio web, la mision de Arduino es permitir que cualquier persona mejore

su vida a través de tecnologias digitales y electronica accesibles (Arduino, 2023).

La placa ESP-8266 se comunica con el ordenador mediante un cable USB. Usando el IDE
de Arduino, se selecciona la placa correspondiente y el puerto COM en el que se conecta
en el menu desplegable “Herramientas”. Una vez desarrollado el programa, se verifica,

compila y se transfiere la informacion entre la placa y el dispositivo.

Para este proyecto, se ha aprovechado la versatilidad de la placa ESP-8266, ampliamente
reconocida por su popularidad en proyectos de IoT y una opcion excelente para las

personas que dan sus primeros pasos en la programacion de sistemas integrados.

Gracias a que se encuentra dotada de conectividad Wi-Fi, la placa ESP-8266 se convierte
en una eleccion excepcional para implementar el protocolo MQTT (Message Queuing
Telemetry Transport) siendo este una columna vertebral en la comunicacién entre
dispositivos IoT. La ESP-8266 asume roles duales: actlia como publicador (emisor de
datos) y suscriptor (receptor de datos) en entornos MQTT, lo que posibilita el intercambio

fluido de informacioén en tiempo real.

La polivalencia de la ESP-8266 permite la interaccion con una diversidad de sensores.
Mediante los pines GPIO (Entrada/Salida), la placa se sincroniza con sensores que van
desde medidores de temperatura y humedad, detecciéon de movimiento y luminosidad
hasta camaras de temperatura o de videovigilancia. Esta capacidad favorece la obtencion
precisa de datos y su posterior supervision, siendo estos aspectos importantes en

aplicaciones que conllevan control y automatizacion.



1.3.1. Sensores de arduino integrados en la solucion loT

La integracion de sensores de Arduino presenta un papel clave en la implementacion de
soluciones IoT, posibilitando la captura y transmision de datos. Estos sensores,
cuidadosamente seleccionados por su relevancia y funcionalidad, son componentes
esenciales que enriquecen la capacidad de la solucidon para adquirir informacién del
entorno. A continuacién, se describiran en detalle cada uno de los sensores de Arduino
que, incorporados en el presente trabajo, examinando sus caracteristicas, su

funcionamiento y contribuciones especificas a la recopilacion de datos en tiempo real.

1.3.1.1. Sensor DHT11

El sensor DHT11 es un dispositivo electronico utilizado para la medicion de la
temperatura y humedad relativa del ambiente. Este se trata de un sensor simple pero
efectivo que proporciona los datos necesarios para observar y controlar las condiciones

ambientales a desarrollar.

Una de las ventajas que ofrece el DHT11, ademas de medir la temperatura y la humedad,
es que es digital. A diferencia de sensores como el LM35, este sensor utiliza un pin digital
para enviar la informacion y, por tanto, brinda una mayor proteccion frente al ruido

(Hernandez, 2020).

Figura 2. Sensor DHT1 1.

En la version utilizada para la realizacion de este trabajo, el sensor se encuentra soldado
a una placa PCB o circuito impreso que le permite tener una resistencia de 5 kQ tal y

como podemos ver en la Figura 2. Esta version cuenta con 3 pines, siendo el colocado



mas a la izquierda el pin de DATA o seiial, el central VCC o alimentacion y el colocado

a la derecha GND o conexion a tierra.

Este sensor necesita de una alimentacion de entre 3,3 V y 5 V y tiene un consumo de 2,5
mA. Su rango de medicion de temperatura es de entre 0°C y 50°C con una precision a
partir de 25°C de £2°C. En lo que respecta a la humedad su rango de medicion es de entre

20% RH a 90% RH con una precision entre 0°C y 50°C de +5% RH.

La forma en la que transmite los datos es haciendo una conversion de analdgico a digital
dentro del mismo dispositivo. Tenemos 40 bits que se corresponden con la informaciéon
sobre la temperatura y la humedad. A la vista de la j;Error! No se encuentra el origen
de la referencia.Figura 3 los bits se dividen en grupos de 8, en los que se encuentra la

parte entera y decimal tanto de la temperatura como de la humedad y un grupo final de

0011 0101 0000 0000 0001 1000 0000 0000 0100 1001
8 bits humedad 8 bits humedad 8 bits temperatura 8 bits temperatura bits de paridad

bits de paridad que aseguran que la informacion es correcta.

Figura 3. Grupo de bits temperatura y humedad.

1.3.1.2. Sensor BMP280

El sensor BMP280 es un tipo de sensor dedicado a la medicion de la presion atmosférica
y la temperatura, tal y como ya hacia su predecesor el sensor BMP180. Entre las ventajas
a destacar frente a su predecesor se encuentra una mejora en la precision tanto en la
medicion de la temperatura como en la presion atmosférica, un menor consumo y un

mayor rango de medicion, lo que lo hace mucho maés versatil.

Entre las especificaciones generales de este sensor se encuentra un rango de medicion de
temperatura entre -40°C y 85°C y el de presion entre 300 hPa 'y 1100 hPa con una precision
de £1°C y £1 hPa. En cuanto a la alimentacion necesita de una tension minima de 3.3V'y

maxima de 5V, teniendo un consumo de 2.7 pA.



Una curiosidad de este sensor es su capacidad de ser leido mediante los protocolos de
comunicacion [12C (Inter-Integrated Circuit) o SPI (Serial Peripheral Interface). Con ello
se consigue una integracion mas sencilla y adaptable a una amplia gama de sistemas y

plataformas (Macho, 2020).

Figura 4. Sensor BMP280.

Observando la Figura 4, se destaca que este sensor esta compuesto de 6 pines que
desempefian roles especificos en su funcionamiento. El primer pin, denominado VCC o
alimentacion tal y como se ha comentado anteriormente necesita de una tensién de 3.3 V.

A continuacion se encuentra el pin GND o conexion a tierra.

El pin SCL o linea de reloj 12C, es el pin utilizado para sincronizar la transmision de datos
entre el sensor y otro dispositivo, funcionando analogamente a un reloj en su
sincronizacion. El pin CSB se encarga de seleccionar el sensor cuando varios dispositivos
comparten el mismo bus SPI. Y por ultimo el pin SDO es el pin encargado de establecer

la conexion 12C.

1.3.1.3. Sensor FC-51

El sensor FC-51 es un sensor de obstaculos reflectivo infrarrojo capaz de llevar a cabo
mediciones de proximidad mediante la tecnologia infrarroja (IR). Este se encuentra
compuesto por un transmisor y un receptor, siendo estos dos de sus componentes
esenciales (Figura 5). El transmisor se encarga de emitir una energia infrarroja que se

propaga hacia la superficie circundante, mientras que el receptor capta esta energia,



permitiéndole detectar la presencia de obstaculos ubicados en la linea de vision del

modulo.

Figura 5. Sensor FC-51.

Una de las particularidades de este sensor se encuentra en su habilidad para trabajar tanto
en condiciones de luz ambiente como en entornos de baja luminosidad. Esta versatilidad
le otorga un amplio espectro de aplicaciones practicas en diversas situaciones, desde la
deteccion de objetos en areas iluminadas hasta la percepcion de obstaculos en la

oscuridad.

Este sensor cuenta con 3 pines, destacando en la imagen el ubicado en el extremo derecho
como el pin VCC, el cual requiere una tension de 3.3 V para su funcionamiento. En el
centro se encuentra el pin GND, correspondiente a la conexion a tierra, y en la parte
izquierda se localiza el pin de transmision de datos. En cuanto a sus especificaciones,
cabe destacar su chip de funcionamiento LM393 que contribuye a su funcionamiento
optimo y fiable. Ademads, es importante tener en cuenta que este sensor exhibe un angulo
de deteccion amplio y preciso, siendo este de 35°, abarcando asi una zona significativa y

convirtiéndolo en una herramienta sencilla y a la misma vez efectiva.



1.3.1.4. Sensor HC-SR04

El sensor HC-SR04 es un sensor ultrasonico disefiado para medir distancias con precision
gracias a la emision y recepcion de ondas ultrasonicas. Sus componentes principales tal
y como podemos ver en la Figura 6 incluyen un transmisor ultrasonico, encargado de
emitir pulsos ultrasénicos; un receptor ultrasonico, que captura ecos de los pulsos y
genera una sefial eléctrica como respuesta; y un microcontrolador que controla la

generacion y deteccion de estos pulsos y el célculo de la distancia.

HC-SR04

Figura 6. Sensor HC-SR0A4.

En el contexto de este proyecto, el fin de este sensor va a ser el de detectar movimiento.
A pesar de esta variacion, el principio fundamental sigue siendo el mismo: el sensor
enviard pulsos ultrasénicos y medira el tiempo que tarda en recibir el eco. La distincion
radica en que, en lugar de calcular la distancia, tratara de identificar cambios en el tiempo
de eco que indiquen la presencia de un objeto o persona en movimiento para proteger la

privacidad y seguridad de la casa.

El sensor se encuentra configurado por 4 pines: el pin VCC o alimentacion, el cual
necesita de una tension de 5V; el pin Trig o pin de entrada, encargado de enviar el pulso
ultrasonico; el pin Echo o pin de salida, trata de indicar el tiempo que se tarda en recibir

el eco; finalmente, el pin GND o tierra, encargado de cerrar el circuito.
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1.3.1.5. Sensor MQ-5y MQ-135.

La familia de sensores MQ es una serie de dispositivos dedicados a la deteccion de gases
muy conocidos y utilizados en aplicaciones de seguridad y domoética. Cada integrante de
esta familia estd disefiado para detectar un gas en particular. Su funcionalidad se basa en
cambios en la resistencia eléctrica que se encuentra en su interior. Esta resistencia esta
fabricada con un material muy sensible a la presencia de determinados gases, siendo

generalmente el material con el que estan hechas 6xidos metalicos.

En el caso del presente trabajo, que trata de aumentar la seguridad de la vivienda,
actualmente se encuentra instalado gas natural. Por consiguiente, los sensores
seleccionados son el sensor MQ-5, especializado en detectar fugas de gas natural, y el

MQ-135, siendo este el mas genérico y desempefiando el papel de sensor de humo.

Este tipo de sensores reaccionan quimicamente con gases a temperatura elevada,
alterando su resistencia provocando cambios en su conductividad eléctrica, detectan estos
cambios y generan una sefial analdgica proporcional a la concentracion del gas. La sefal
se procesa en un microcontrolador para interpretar la presencia y cantidad del gas

detectado.

Figura 7. Sensor MQ-135 y MQ-5.

Ambos sensores estan equipados con 4 pines, como se muestra en la Figura 7 y sus
funciones son idénticas: el pin VCC, encargado de la alimentacion a 5V asegurando

estabilidad; el pin AOUT o salida analdgica, que proporciona una sefial analdgica
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reflejando la concentracion de gas, detectada y medida por el microcontrolador; el pin
DOUT o salida digital, en el caso del presente trabajo sin funcion particular; y el GND o

conexion a tierra.

1.3.1.6. Sensor fotosensible LM393.
El sensor fotosensible LM393 es ampliamente utilizado en aplicaciones que requieren
deteccion de luz. Este pertenece a la serie de comparadores de voltaje LMx93 fabricada

por varias compaiiias.

Al ser un comparador de voltaje, su funcionamiento se basa en comparar dos sefiales de
entrada y producir una salida digital. En este caso, una de las entradas se conecta al umbral
y la otra entrada recibe la sefial de luz. El sensor genera una senal de salida digital en
funcién de si la luz detectada sobrepasa o no el umbral previamente establecido. Otro
aspecto que destacar del sensor es que permite ajustar la sensibilidad, permitiendo calibrar

el umbral segun las necesidades del usuario.

Las posibles aplicaciones de este sensor van desde su uso en sistemas de iluminacion
tanto interiores como exteriores, interruptores de luz basados en la deteccion de luz,
sistemas de seguridad para la noche y sistemas de ahorro de energia adaptativa a la

luminosidad del entorno.

Figura 8. Sensor fotosensible LM393.

El sensor se encuentra equipado con 3 pines: Vcc (alimentacion), GND (tierra) y OUT
(salida). La salida OUT se conecta a un microcontrolador o a otros circuitos electronicos

para procesar la sefial de deteccion.
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1.3.1.7. Regleta inteligente.

En el caso del presente proyecto, se ha fabricado una regleta inteligente personalizada
que permite controlar multiples dispositivos eléctricos de forma remota y automatizada.
Esta regleta inteligente se diferencia de las regletas convencionales en que estd equipada
con tecnologia IoT (Internet de las cosas) que la hace completamente programable y

controlable desde un dispositivo moévil u ordenador a través de la plataforma Node-RED

y una ESP-8266.

’
"'z

-
>

Nl

AL

ANNS Ve

<
FRCRLRRRY

Figura 9. Regleta inteligente (interior).
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Figura 10. Regleta inteligente (exterior).

1.3.2. Plataforma de control y servidor local basado en Raspberry Pi

La Raspberry Pi es un ordenador de bajo coste y con un tamafio compacto, parecido al de
tarjeta de crédito, puede ser conectada a un monitor o una TV, y usarse con un ratén y
teclado estandar. Es un pequeno ordenador que corre un sistema operativo Linux (Ubuntu
Server 20.4) capaz de permitirle a personas de todas las edades explorar la computacion
y aprender a programar lenguajes como Scratch y Python. Es capaz de hacer la mayoria
de las tareas tipicas de un ordenador de escritorio, desde navegar en internet, reproducir
videos en alta resolucion, manipular documentos de ofimatica, hasta reproducir juegos

(MClelectronics, 2019).

En el contexto del presente trabajo, la Raspberry Pi es una herramienta valiosa debido a
su capacidad de actuar como un servidor local para una variedad de aplicaciones, todo
ello para la gestion y control de dispositivos inteligentes en un entorno doméstico. Los

servicios claves que se necesitan alojar en ella son los siguientes:

1.3.2.1. Integracion de Node-RED

Tal y como se ha comentado en el apartado <</./.Objetivos>>, Node-RED es una
herramienta de programacion visual basada en nodos que facilita la automatizacion de
tareas conectando los bloques de funciones predefinidas. Node-RED es un componente

central para el presente trabajo, ya que se le dara el uso de plataforma de control,
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proporcionando simplicidad y flexibilidad en la creacion de la logica fundamental de la

automatizacion llevada a cabo.

Node-RED proporciona una interfaz grafica intuitiva en la que se puede representar
funciones especificas, como leer sensores, ejecutar acciones o enviar notificaciones. Estos

nodos se pueden conectar y configurar para definir el comportamiento final deseado.

Al actuar la Raspberry Pi como servidor local, todos los flujos se ejecutan en esta,
teniendo asi un control centralizado sobre el sistema. Los flujos pueden ser modificados,
actualizados y ajustados a futuros nuevos proyectos que se quieran realizar con ellos, lo

que nos brinda una flexibilidad inigualable.

En lo que respecta a las ventajas mas destacadas del uso de Node-RED, sobresale su

pequena barrera de entrada para aquellos no expertos en programacion.

1.3.2.2. Almacenamiento en la base de datos MongoDB

La gestion eficiente de los datos obtenidos representa un aspecto crucial en este proyecto,
ya que proporciona la base para el analisis, la toma de decisiones y posibles propuestas
de mejoras futuras del entorno inteligente fabricado. Para el presente proyecto, se ha
incorporado la base de datos MongoDB, una base de datos NoSQL, lo que significa que
su almacenamiento de datos no es en tablas y filas, sino que se base en un almacenamiento
en documentos. Esto proporciona una facilidad para proyectos de domotica en la que los

dos datos generados o recibidos son variados y no poseen un formato en concreto.

La eleccion de una base de datos NoSQL como MongoDB en lugar de una base de datos
SQL convencional para el presente proyecto, esta respaldada por varias consideraciones.
En primer lugar, las bases de datos NoSQL, son conocidas por su flexibilidad en términos
de esquema de datos, lo que permite adaptarse a cambios en la estructura de los datos sin
complicaciones. Esto es 1til, ya que, en el presente proyecto, la variedad de datos puede
evolucionar con el tiempo. Ademas, MongoDB ofrece escalabilidad horizontal, lo que
facilita la gestion de grandes volumenes de datos y trafico en un entorno en constante
crecimiento, como la domética. Su alto rendimiento en operaciones de lectura y escritura
es beneficioso para respuestas rapidas a eventos en tiempo real. Si los datos incluyen
informacion no estructurada o semiestructurada, MongoDB puede manejarlos de manera

eficiente. Ademds, su formato de almacenamiento de documentos BSON (similar a
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JSON) es adecuado para representar datos de dispositivos IoT. MongoDB también se
integra bien en el ecosistema IoT, simplificando la interaccion con otras tecnologias

utilizadas en proyectos de domotica.

Al igual que con Node-RED, la Raspberry Pi aloja una instancia de la base de datos
MongoDB, estableciendo una infraestructura completa que abarca desde la creacion de
los flujos hasta el almacenamiento de los datos del entorno y agregando un nivel mayor

de inteligencia al sistema.

Ademas de la capacidad de analisis, MongoDB ofrece respaldo y persistencia de datos.
Esto asegura que los datos criticos no se pierdan en caso de fallos de hardware o
interrupciones inesperadas. La Raspberry Pi actia como un punto central de
almacenamiento confiable, garantizando que los datos estén disponibles y accesibles en

todo momento.

Para hacer un buen uso de esta, se dispone de una interfaz grafica llamada MongoDB

Compass, que facilita la administracion y exploracion de las bases de datos MongoDB.

Para hacer uso de esta herramienta, primero se debe instalar MongoDB Compass en el
sistema, a través del sitio web oficial de MongoDB. Tras la instalacion, se debe configurar

el servidor MongoDB como se muestra en la Figura 11.

¢ MongoDB Compass - O X
Connect Edit View Help
Compass -]
New to Compass and don't have a
H cluster?
New connection New Connection ®
Connect to @ MongoDEB deployment FAVORITE ffyou don't already have a cluster, you o
create one for free using MongoDB Atlos
@ e tnD URI Edit Connection String CREATE FREE CLUSTER.
¥O) Recents
How do I find my connection string in
& 192168.0.20:27017 4 Atlas?
> Advanced Connection Options If you have an Atlas cluster, go to the Cluster
view. Click the 'Connect’ button for the
cluster to which you wish to connect.
See example®
@ TLS/SSLis disabled. If possible, enable TLS/SSL to avoid security vulnerabilities.
How do | format my connection string?
save seemamels ’

Figura 11. Inicio MongoDB Compass.
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Para ello, se ingresa la direccion IP o el nombre de host del servidor MongoDB. Por
defecto, MongoDB usa el puerto 27017. Si se ha habilitado la autenticacion en el servidor
MongoDB, se debe seleccionar la opcion "Username/Password" e ingresar las

credenciales.

¥ MongoDB Compass - 192.168.0.20:27017/tfg-saul - [m] X

Connect Edit View Help

Collections

0 192.168.0.20:27017 -

4 Create collection Refresh View B if  Ssortby | Collection Name v 1=
{} My Queries
€ Doabases o +  bmp280
Storage size: Documents: Avg. document size: Indexes: Total index size:
32.77kB 621 107.00 B 1 24.56 kB
» & admin
» & config
dhtll
» & local
Storage size: Documents: Avg. document size: Indexes: Total index size:
| - & tigsaul Storage size . g
53.25kB 2K moos 1 28.67 kB
m bmp2s0
m dh
Idr
- o
Storage sizes Documents: Avg. document size: Indexes: Total index size:
- mqiss 20.48 kB 82 89008 1 20.48 kB
» mgs
™ ulrasonido
mq135
Storage size: Documents: Avg. document size: Indexes: Total index size:
20.48 kB 7 89.00 B 1 20.48 kB
mq5
Storage size: Documents: Avg. document size: Indexes: Total index size:
20.46 kB 7 89.00 B 1 20.45 kB
> MONGOSH ~

Figura 12. Base de datos.

Tras todo lo anterior, para integrar MongoDB con Node-RED y la ESP-8266, se configura
la comunicacion entre la ESP8266 y Node-RED, creando un flujo para procesar y validar
los datos. Luego, se conecta Node-RED con MongoDB y se almacena los datos en las
colecciones creadas. Finalmente, es aconsejable supervisar y mantener el sistema para

garantizar un buen almacenamiento de los datos de los dispositivos loT en MongoDB.

1.3.2.3. Funcionalidad del servidor MQTT Mosquitto

MQTT es un protocolo de comunicacion altamente eficiente disefiado para aplicaciones
en el Internet de las Cosas (IoT). Fue desarrollado por IBM en la década de 1990 y se ha
convertido en uno de los protocolos mas populares para la comunicaciéon entre

dispositivos IoT gracias a su simplicidad y eficiencia.

Para una comunicacion efectiva entre los dispositivos inteligentes es fundamental lograr
un entorno completamente coordinado y altamente funcional. Para ello, se ha
implementado el servidor MQTT Mosquitto en la Raspberry Pi, conectado de manera

bidireccional todos los componentes del sistema.
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Mosquitto es un servidor de codigo abierto que permite la transmision de mensajes
mediante un sistema de publicacion y suscripcion a “topics”. Distintos dispositivos estan
suscritos a diversos temas y pueden estar a la espera de que se publiquen mensajes en

ellos o ser quienes los manden.

Para respaldar este servidor, se ha utilizado una Raspberry Pi 3, similar a la que se muestra

en la Figura 13.

Rl
ECC ID: 2ABCB-RPI32
IC: 20053-RP132
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Figura 13. Raspberry Pi 3.

MQTT opera en una arquitectura de eventos, donde cada mensaje se distribuye a
receptores previamente suscritos a un "tema" especifico. En este contexto, el "Broker"

trabaja de intermediario que dirige los mensajes a los destinatarios.

Lo mas importante en MQTT es el "topic". Cuando un cliente se suscribe a un tema, esta
expresando su interés en recibir mensajes relacionados con ese tema, sin que el emisor
conozca quiénes son los destinatarios finales. El emisor del mensaje no tiene
conocimiento de los receptores especificos; en cambio, el Broker es quien administra esta

informacion. (programarfacil, 2019)

CLIENTE C
publica mensaje en el

Topic 1

Figura 14. Funcionamiento publicacion/suscripcion de MQOTT.
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El nivel de calidad de servicio (QoS) en MQTT determina la confiabilidad de la entrega

de mensajes. MQTT ofrece tres niveles de QoS:

e QoS 0 (At most once): Entrega no garantizada, rapida pero con posibles pérdidas
o duplicados.

e QoS 1 (At least once): Entrega garantizada al menos una vez, evita pérdidas, pero
puede haber duplicados.

e QoS 2 (Exactly once): Entrega garantizada exactamente una vez, evita pérdidas y

duplicados, pero es mas lenta.

La interaccion entre el servidor MQTT y Node-RED permite crear un escenario en el que
un sensor detecta movimiento, el servidor MQTT notifica a Node-RED y este puede

activar un flujo de trabajo para encender las luces en consecuencia.

1.4. Metodologia de trabajo

En este apartado, se describe la metodologia incremental e iterativa que se ha seguido
para llevar a cabo el desarrollo del proyecto. El proceso se ha dividido en diferentes fases,
cada una con sus objetivos y tareas especificas. A continuacion, se detallan las etapas

clave y los resultados obtenidos en cada una de ellas:

1. Estudio del estado del arte y tecnologias a utilizar: Se realizd6 una investigacion

exhaustiva para comprender la actualidad de la domética y las tecnologias disponibles.

2. Disefio de la solucion: Antes de proceder a la programacion de las placas, se llevo a
cabo un proceso de disefio detallado que incluyod la conceptualizacion de modelos y la

seleccion de sensores adecuados para la implementacion del sistema.

3. Programacion de las placas ESP-8266: En esta fase, se abord6 la programacion de las
placas ESP-8266, que funcionan como controladores de sensores y actian como nodos
en la red IoT. Se implemento la 16gica para la lectura de los sensores y se establecio la
comunicacion bidireccional mediante el protocolo MQTT, garantizando la transmisioén

eficiente de datos entre los dispositivos y la aplicacion central.

4. Desarrollo de la aplicacion: Se cred un dashboard intuitivo y de facil uso para controlar
los actuadores, supervisar los dispositivos interconectados y almacenar los datos
generados. La integracion con Node-RED permitid la ejecucion de flujos de

automatizacioén basados en eventos.
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5. Instalacién y montaje de la solucion IoT: Esta etapa implico la construccion fisica de
la solucion IoT, desde el prototipo inicial hasta el disefio final. Se montaron los
dispositivos en ubicaciones estratégicas, estableciendo las conexiones necesarias y se

configuraron los parametros de red.

6. Verificacion del sistema de monitorizacion y control de la domotica de la casa: Otra
parte del proyecto realizado consistié en asegurarse de que todo el sistema implementado
funcionara segun lo esperado. Para lograrlo, después de desplegar la infraestructura en el
hogar y confirmar su funcionamiento, se dejoé en funcionamiento durante una semana para

recopilar datos y asegurarse de que todo estuviera operando correctamente.

7. Elaboracion de la documentacion: Se prepar6 una documentacion detallada que abarca

todo el proceso desde el inicio hasta la finalizacion del proyecto.

1.5. Estado del arte

Con el proposito de contextualizar las técnicas y herramientas previamente discutidas, se
ha considerado hacer referencia a investigaciones previas que se asemejan en enfoque y

tematica y compararlos con el presente proyecto.

En esta busqueda, se ha identificado un trabajo titulado “Diseno y desarrollo de un sistema
domotico basado en IoT para vivienda unifamiliar”. Al igual que en el presente trabajo,
este se realizd con el objetivo de automatizar diversas actividades y posibilitar su control
a través de internet. Para ello hace uso de microcontroladores equipados con médulos Wi-
Fi ESP-8266. En comparacion con otros proyectos, el empleo del mddulo ESP-8266 es
una caracteristica que se comparte, ya que se considera una de las mejores opciones
debido a su simplicidad, versatilidad y costo. La mayor diferencia respecto a este trabajo
es la del uso de protocolos como Z-Wave, Zigbee, LoORaWAN y Sigfox. Estos protocolos
son mas adecuados para escenarios donde se necesita una cobertura mas amplia o cuando
se requiere una comunicaciéon en malla para los dispositivos. Sin embargo, estos
protocolos tienden a ser mas complejos en su configuracion y pueden requerir un
hardware especifico, lo que podria aumentar los costes y la complejidad en comparacion

con MQTT.
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También existen otro tipo de propuestas mas complejas, como el trabajo que lleva por
titulo “Sistema de Gestion Domotica de una Vivienda”, en el cual se emprende el disefio
e implementacion de un sistema de gestion y control integral para una vivienda. A
diferencia del presente proyecto, este trabajo se centra en una idea considerablemente mas
compleja, como la implementacion y control de un sistema de calefaccion radiante en el
hogar, alejandose de la simplicidad de utilizar un microcontrolador para el encendido y
apagado de un ventilador cuando la temperatura supera un umbral o para la deteccion de
posibles fugas de gas en la cocina. También incluye como medida preventiva de seguridad
un circuito de desconexion de electrodomésticos que ofrece la posibilidad de apagar los
electrodomésticos y las luces de la vivienda cuando los habitantes salen de casa, lo que
contribuye al ahorro de energia y a reducir el riesgo de posibles fallas eléctricas o
cortocircuitos que podrian ocurrir cuando los dispositivos permanecen encendidos sin

supervision.
Este trabajo propone abordar los siguientes aspectos:

e Control de la [luminacion.

e Regulacion de la [luminacion Artificial.
e Control de Temperatura.

e Control de Accesos.

e (Gestion de Persianas.

e Deteccion de Presencia.

e Simulador de Presencia.

e Sistema de Alarmas.

Y finalmente realizar una simulacion en Scada del producto final, que le permite al

usuario conocer los estados de los distintos sensores.
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Capitulo 2 INFRAESTRUCTURA DE
LA APLICACION

Este capitulo ofrecer una vision exhaustiva de la infraestructura desarrollada para este
proyecto, que se basa en una Raspberry Pi como servidor local que aloja una serie de
componentes esenciales. Entre ellos se destacan Node-RED, una herramienta de
desarrollo versatil y flexible; MongoDB, una base de datos NoSQL que almacena datos
de temperatura y humead, de deteccion de posibles fugas de gas natural y humo, de
presion y altitud, de deteccion de movimiento y de deteccion de luz; y el servidor MQTT
Mosquitto, que actia como el canal de comunicacion clave para los dispositivos 10T y

SENSores.

Ademas de esta base, se incorpora una solucion IoT basada en la ESP-8266, junto con
una variedad de sensores que recopilan datos vitales para la operacion del sistema. Estos
dispositivos se conectan al servidor a través del protocolo MQTT, permitiendo la
transmision eficiente y confiable de datos. La infraestructura también se enriquece con
dos interfaces de usuario clave: un panel de control desarrollado en Node-RED que ofrece
una visualizacion detallada y el control de dispositivos, y una interfaz de Telegram que

simplifica la interaccion con el sistema mediante comandos intuitivos.

La Figura 15 muestra un esquema de la infraestructura del sistema implementado.

2.1. Funciones y utilidad de cada componente del proyecto.

Para comprender completamente el funcionamiento de la infraestructura de este proyecto,
es esencial analizar las funciones y la utilidad de cada componente y ver como se conectan

entre ellos.

Comenzando con la Raspberry Pi que actia como servidor central. Su funcion principal
es la de ser el punto de convergencia donde se alojan y coordinan todos los componentes
del sistema. Funciona como un cerebro que gestiona y controla la informacién y las
acciones en el entorno. Es responsable de coordinar la comunicacion entre los
dispositivos IoT, procesar datos, almacenar informacion y ofrecer una interfaz para que

los usuarios interactiien con el sistema.
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Tal y como se ha comentado anteriormente, la Raspberry Pi alberga los servicios de Node-

RED, la base de datos MongoDB vy el servidor MQTT Mosquitto.

En el presente proyecto, Node-RED cumple una funcion fundamental como plataforma
de desarrollo visual. Su principal funcidn es proporcionar un entorno grafico que facilite
la creacion de flujos de datos y la automatizacion del sistema. Esto significa que Node-
RED actua como un constructor, donde se pueden disefiar de manera eficiente como

procesar los datos.

La comunicacion entre Node-RED y la Raspberry Pi se basa en una arquitectura cliente-
servidor, donde Node-RED actiia como el servidor web y la Raspberry Pi como el

servidor central que aloja Node-RED.

En cuanto al servidor MQTT Mosquitto actia como servidor de mensajeria
desempefiando la funcién principal de facilitar la comunicacion entre los dispositivos [oT

y el servidor central, que en este caso es la Raspberry Pi.

Guardar Datos % . mOHgODB

J
o Aplicacién Software
H ienta d ;
erramienta de —
desarrollo o ()
Node-RED W
\ Mostrar datos »

Solucién loT Protocolo MQTT

NMQTT
() mosauitio

ap _an1da7

. mongoDB.

- () mos cuitte

Figura 15. Esquema de la infraestructura del proeyecto.
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Permite a las placas ESP-8266 publicar datos en temas especificos, que la Raspberry Pi
recibe para su procesamiento y envio de comandos. Node-RED se integra como cliente
MQTT para recibir datos y enviar comandos, actuando como una interfaz para el usuario.
Esta comunicacion bidireccional y eficiente garantiza la supervision en tiempo real de

datos de sensores y el control de dispositivos.

La funcién principal de MongoDB en este contexto es actuar como un sistema de
almacenamiento para los datos recopilados de los sensores y dispositivos IoT. Al igual
que Node-RED se encuentra instalada en la Raspberry Pi, y en el presente proyecto se
usa para rescatar datos y poder mostrarlos en las interfaces graficas creadas. Un claro
ejemplo de su uso es la consulta del dashboard de los historicos generados tal y como

podemos ver en Figura 16.

tfg-saul.bmp280 BASE DE DATOS MONGODB
Documents Aggregations Schema Indexes Validation
Fiter? @ w Explain
© EXPORTDATA ~ 1-200f621 &
DASHBOARD NODERED
_id
presion ]
altitud ] D ion de imi D ion posible fuga Deteccién posible fuga Deteccion de luz

idPlaca: "Placas" » - mas MQ13s

tiempo: "2023-08-14 09:00:00
o Ad 4038

ico Altitud Histérico Presion

| MJ W |

Figura 16. Interaccion Node-RED y MongoDB.

_id
presion: 853.3
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Finalmente, las placas Wi-Fi ESP8266, equipadas con diversos sensores, estan
conectadas a la misma red que aloja el servidor central. Esta conectividad en la misma
red simplifica enormemente la comunicacion entre las placas y el servidor gracias al
protocolo MQTT previamente mencionado, que se aprovecha de la capacidad de
conexion inaldmbrica Wi-Fi de las placas. Esto permite que las placas ESP8266 envien y
reciban datos al servidor central a través de la red Wi-Fi compartida, logrando asi una

comunicacion fluida de toda la estructura del proyecto.
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Capitulo 3 DESARROLLO DE LA
APLICACION

A lo largo de este apartado, se examinard en detalle el proceso de desarrollo de la
aplicacion, abordando desde la programacion de los microcontroladores hasta la creacion

de flujos de automatizacion y la configuracion de la infraestructura de comunicacion.

Se vera como cada aspecto del desarrollo se alinea con los objetivos del proyecto y como
estas elecciones impactan en términos de eficiencia, usabilidad y adaptabilidad de la
aplicacion. Este analisis nos permitird no solo comprender el desarrollo en si, sino
también evaluar el éxito del proyecto en funcién de los resultados obtenidos. Se
examinaran las métricas de rendimiento, la retroalimentacion de los usuarios y la

capacidad de adaptacion a cambios futuros en el entorno tecnolédgico.

3.1. Desarrollo

3.1.1. Localizacion en el hogar

A continuacion, se presenta un esquema de la disposicion de las placas utilizadas en el
proyecto. Estas placas estan estratégicamente ubicadas en diferentes areas de la casa para
optimizar su funcionalidad y cobertura. La distribucion busca abarcar zonas clave como
la entrada principal, el dormitorio 1 y la cocina, garantizando un monitoreo efectivo de la
temperatura, la seguridad y otros aspectos relevantes en todo el hogar. Cada ubicacion se
selecciond considerando factores como la accesibilidad y la relevancia de los datos
recopilados. Esta disposicion busca proporcionar un control completo y una experiencia
de usuario mejorada en todas las areas de la vivienda sin interferir en la comodidad y el

uso cotidiano de los espacios.
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Figura 17. Esquema vivienda.

3.1.2. Identificacion de las placas ESP-8266

Para lograr una implementacion eficiente y adaptativa en el montaje de las placas Wi-Fi
ESP-8266, este se ha estructurado en cinco modulos. Cada modulo ha sido disefiado
cuidadosamente para suplir todas las necesidades de la vivienda. Las placas han sido
identificadas de la siguiente manera: la placa 2, se corresponde con la entrada principal;
la placa 3 destinada a la habitacion principal; y, finalmente, las placa 4 y 5 se encuentran

en la cocina.
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La placa 2 presenta una integracion de un sensor de ultrasonido HC-SRO04 para la
deteccion de movimiento, un timbre y una alarma. Con esta configuracion se consigue
una mayor seguridad y comodidad en el entorno doméstico, gracias a la posibilidad de

alertar al usuario ante situaciones inusuales (Figura 18).

Figura 18. Placa 2 con sensor HC-SR04, alarma y timbre.

La placa 3, se encuentra configurada para optimizar el confort de la habitacion. Se
encuentra equipada con un sensor de temperatura DHT11, y un sensor de luz LM393 que
facilita el ajuste automatico de las condiciones ambientales de la habitacion. Ademas, un
relé controla el ventilador y la lampara, permitiendo la interaccion y el control remoto de

los dispositivos (Figura 19).

29



Figura 19. Placa 3 con sensor DHT11, LM393 y BMP280.

Las placas 4 y 5 situadas en la cocina destacan por brindar seguridad en este espacio. Se
encuentran equipadas con un sensor de temperatura y humedad DHT11, el sensor de
humos MQ-135, configurado para detectar posibles riesgos y el sensor MQ-5,
configurado para alertar al usuario de una posible fuga de gas natural. La ubicacion
estratégica de estas placas refuerza la vigilancia y prevencion del hogar (Figura 10 y

Figura 21).
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Figura 20. Placa 5 con sensor MQ-5.

Figura 21. Placa 4 con sensor MQ-135 y DHT1 1.
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3.1.3. Programacion de las placas y sensores.

A continuacion, se procede a detallar el funcionamiento de uno de los modulos montados,
mostrando su configuracion para desempenar las funciones dadas. En el caso de los demas
modulos, su funcionamiento es muy similar. Por lo tanto, en este documento actual no se
detalla el funcionamiento de los otros mddulos, pero la informacidon completa siempre

esta disponible en los archivos adjuntos para su consulta.

En este caso, se procede a explicar el programa usado en la placa 3 que estd formada por

el sensor DHT11, el sensor LM393 y el BMP280.

1 #include <DHTesp.h»

2 #include <PubSubClient.h>

3 #Finclude <ESP3266WiFi.h>

4 #include <DNSServer.h>»

E #include <Wire.h>

i #include <SPI.h»

7 #Finclude <Adafruit_Sensor.h>
8 #include <Adafruit BMP288.h:»
g #include <Arduinolson.h»
18

Figura 22. Codigo Placa 3 (seccion "includes")

En la seccion “includes” de un programa de C++ es donde se importan las bibliotecas
necesarias en el programa. En este caso, se importan varias bibliotecas que proporcionan

funciones y herramientas indispensables para el proyecto. Las bibliotecas incluidas son:

1. #include <DHTesp.h>: Esta biblioteca se utiliza para usar el sensor DHT11,
encargado de medir la temperatura y la humedad.

2. #include <PubSubClient.h>: Esta biblioteca permite la conexion entre la placa
ESP8266 y el servidor MQTT, pudiendo asi comunicarse de una manera sencilla.

3. #include <ESP8266WiFi.h>: Esta biblioteca se usa especificamente para
configurar la conexion Wi-Fi de la placa ESP8266.

4. #include <DNSServer.h>: Esta biblioteca ayuda en la resolucion de nombres de
dominio (DNS) en la red, lo que es importante cuando se trabaja con conexiones

a través de Internet.
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5. #include <Wire.h> y #include <SPI.h>: Estas bibliotecas son fundamentales para
la comunicaciéon entre dispositivos a través de los buses 12C y SPI,
respectivamente.

6. #include <Adafruit Sensor.h>: Esta biblioteca es parte del ecosistema de sensores
de Adafruit y proporciona una interfaz comun para trabajar con varios sensores.

7. #include <Adafruit BMP280.h>: Esta biblioteca se utiliza para interactuar con el
sensor de presion atmosférica BMP280, que mide la presion y la temperatura
atmosférica.

8. #include <ArduinoJson.h>: Esta biblioteca es util para manejar datos en formato

JSON, lo que facilita la manipulacion y el intercambio de datos estructurados.

Tras la importacion de las bibliotecas necesarias para la realizacion del proyecto, se pasa
a la asignacion de pines que se utilizan para conectar los sensores a la placa ESP8266. La

definicion seria la siguiente:

12

13 #define DHTPIN D7
14 #define sensorlDR Ag
15 #define BMP_SCK 13
16 #define BMP_MISO 12
17 #define BMP_MOSI 11
18 #define BMP_CS 18

Figura 23. Codigo Placa 3 (asignacion de pines)

1. #define DHTPIN D7: Se define el pin D7 como el pin al que esta conectado el
sensor DHT11. Esto permitira que el programa sepa donde buscar los datos del
sensor de temperatura y humedad.

2. f#define sensorLDR AO: Se define el pin A0 como el pin al que esta conectado el
sensor de luz LDR. De esta manera, el programa sabra desde qué pin leer los datos
de luz ambiental.

3. #define BMP_SCK 13: Aqui, se define el pin 13 como el pin de reloj (SCK) para
la comunicacion con el sensor BMP280, que mide la presion atmosférica y la
temperatura.

4. #define BMP_MISO 12: Se define el pin 12 como el pin de datos de entrada
(MISO) para la comunicacién con el sensor BMP280.

5. #define BMP_MOSI 11: El pin 11 se define como el pin de datos de salida (MOSI)

para la comunicacion con el sensor BMP280.
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6. #define BMP_CS 10: Aqui, se define el pin 10 como el pin de seleccion de chip

(CS) para la comunicacion con el sensor BMP280.

Sin estas definiciones, el programa no podria comunicarse con los sensores en los pines

correctos y no podria recopilar los datos necesarios para el proyecto.

Lo siguiente es poder interactuar con los sensores por lo que es necesario la creacion de

instancias, en este caso de dos clases diferentes:

21
22 DHTesp dht;
23 Adatruit BMP238 bme;

Figura 24. Cédigo Placa 3 (creacion instancias)

1. DHTesp dht;: Se crea una instancia de la clase DHTesp. se utiliza para interactuar
con el sensor DHT11.
2. Adafruit BMP280 bme;: Se crea una instancia de la clase Adafruit BMP280. Se

utiliza para interactuar con el sensor BMP280.

Se necesita configurar los pardmetros de la red Wi-Fiy la conexion MQTT de la siguiente

manecra:

* BROKER = “192.168.0.20";

32 const char*® TOPIC_DHT11 = “"datos/dht11";
t char* TOPIC_LDR = “datos/ldr";
* TOPIC_BMP280 = “datos/bmp28e";

Figura 175. Codigo Placa 3 (configuracion WiFi y conexion MQOTT)

La configuracion de estos consiste en definir el nombre de la red Wi-Fi a la que se
conectara la placa ESP8266 con su correspondiente contraseia y se define un

identificador unico para la placa, en este caso la placa 3 para poder identificarla en la red.
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Para la conexién con el servidor MQTT, se define la direccion del servidor al que se
conectara la placa. En el caso del presente proyecto, el servidor MQTT Mosquitto se
encuentra alojado en una Raspberry Pi, por tanto, su direccién es la asignada por la

misma.

Posteriormente se definen los nombres de los topics MQTT que se utilizaran para publicar

datos del sensor DHT11, el sensor de luz LM393 (LDR) y el sensor BMP280.

Y finalmente, se crean las instancias necesarias para la conexion Wi-Fi (WiFiClient) y la
que se utilizara para la comunicacion MQTT, para conectarse el servidor y publicar o

suscribirse a temas especificos (PubSubClient mqttClient).

En esta parte del c6digo, se encuentra la funcidn setup(), que es parte del ciclo de vida de

un programa de Arduino y se ejecuta una sola vez al inicio del programa.

Serial.begin{966@);

setupWifFi();

setupMQTT();

dht.setup(DHTPIN, DHTesp::DHT11);
pinMode(sensorLDR, INPUT);
Serial.println(F("BMP28@ test"));
if (!'bme.begin(ex7e))

I
L

Serial.println{"Could not find a valid BMP23@ sensor, check wiring!™});

Figura 186. Codigo Placa 3 (void setup)

Con el Serial.begin(9600) se inicia la comunicacion serial a una velocidad de 9600
baudios, lo que permite enviar y recibir datos a través este puerto. Posteriormente, se
llama al setupWiFi() para configurar la conexion Wi-Fi en la placa ESP8266 y configurar

el sensor DHT11 anteriormente definido (Figura 18).

Con el pinMode(sensorLDR, INPUT), se establece el pin sensorLDR como entrada para

poder leer datos.
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void loop() m

mgttClient.loop();

float temperatura = dht.getTemperature(); //Obtengo lectura de temperatura y humedad del sensor DHT11
float humedad = dht.getHumidity();

int intensida
float presion
float altura

if (isnan(tem
Serial.prin
return;

//TEMPERATURA

dLDR = analogRead(sensorlDR);
= bme.readPressure();
= bme.readAltitude();

peratura) || isnan(humedad)) { //5i los valores no son nimeros muestro error
tln{"Error al leer el sensor DHT11!");

StaticIsonDocument<2@@> jsonDoc;

jsonDoc ["temperatura”™] = temperatura;
jsonDoc [ "humedad"] = humedad;
jsonDoc["idPlaca"] = IDPLACA;

char jsonBuffer[28@];

serializelson

{jsonDoc, jsonBuffer);

serial.println(jsonBuffer);

mgttClient.publish(TOPIC_DHT11, jsonBuffer); //Y publico en el servidor MQTT a través de los topics definidos

//BMP288
StaticIsonDoc

serializedson

mgttClient.pu

//LDR

if(intensidad
StaticlsonD
LDRIsonDoc[
LDRIsonDoc[
char LDRIso
serializels
serial.prin

// Publicac

delay(200@);

Figura 197. Codigo Placa 3 (void loop parte 1)

ument<20@> bmpJlsonDoc;

bmpJsonDoc["presion™] = presion;
bmpJsonDoc["altura™] = altura;
bmplsonDoc["idPlaca™] = IDPLACA;

char bmpJsonBuffer[20a];

(bmpJlsonDoc, bmpJsonBuffer);

serial.println{bmplsonBuffer);

blish({TOPIC_BMP288, bmpJlsonBuffer);

Serial.println{intensidadLDR);

LDR »>= 4@@){
ocument<208> LDRIsonDoc}
"encendido”] = 1;
"idPlaca"] = IDPLACA;

nBuffer[28e];
on(LDRIsonDoc, LDRIsonBuffer);
tln(LDRIsonBuffer);

ion en el servidor MQTT

mgttClient.publish(TOPIC_LDR, LDRIsonBuffer);

//Espera de 2s para siguiente iteracidn

Figura 208. Codigo Placa 3 (void loop parte 2)
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En la Figura 19 y Figura 20 se encuentra la funcioén loop(), esta funcion se ejecuta de
manera repetitiva en un ciclo infinito mientras el programa se encuentre en
funcionamiento. Las acciones principales que realiza son las siguientes: con el
mgqttClient.loop() se permite que el cliente MQTT procese cualquier mensaje entrante o
realice tareas internas necesarias para mantener la conexion MQTT activa;
posteriormente se definen las variables en las que se van a guardar los datos obtenidos de

los distintos sensores y se verifica si estas lecturas son nimeros validos.

Se crea un documento JSON para almacenar estas lecturas, anadiendo el identificador de
la placa y se serializa este documento en un bufer JSON para mostrarlo en el monitor
series. Este bufer se publica en el servidor MQTT definiendo el topic para cada uno de

los sensores.

Finalmente se introduce un retraso de 2 segundos antes de repetir el ciclo completo.

117 f

118 erial.println{"Conectando a la red WiFi...");
119 WiFi.mode{WIFI_STA);

126 WiFi.begin(55ID, PASSWORD);

121

122 while (WiFi.status{) != WL_CONMNECTED) {

123 delay({1808);

124 erial.println{"Intentando conectarse...™);
125

126

127 erial.println{"Conexidn WiFi establecidal!™);
128 Serial.print("Direccidn IP asignada: ");

129 Serial.println{WiFi.localIP());

136

Figura 219. Codigo Placa 3 (void setupWiFi)

La funcion setupWiFi() se encarga de establecer la conexiéon Wi-Fi de la placa a una red
Wi-Fi especifica. En ella se imprime un mensaje sobre la conexiéon Wi-Fi en el monitor
series, se configura la placa ESP8266 para conectarse a una red Wi-Fi existente, se inicia
el proceso de conexion con el nombre de la red (SSID) y contrasefia (PASSWORD)
proporcionados y se espera hasta que la conexion sea exitosa, con intervalos de un

segundo entre intentos.
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Finalmente se muestra un mensaje de "Conexion WiFi establecida" cuando la conexion
se haya realizado con éxito y se muestra la direccion IP asignada a la placa ESP8266 en

la red Wi-Fi.

132 vold setupMQTT() {

133 mgqttClient.setServer(BROKER, 1883);

134 mgttClient.setCallback(callback);

135

136 while (!mgttClient.connected()) {

137 Serial.println{"Conectando al servidor MQTT...");

138 if (mgttClient.connect(IDPLACA, "saulpi", "sAulLpIl234™}) {
139 Serial.println{"Conexidn MQTT establecidal!™);

148 else {

141 Serial.print{"Error al conectar al serwvidor MQTT, cddigo de error: ");
142 Serial.println{mgttClient.state());

143 delay({2008);

144 ]

145

145

147 mgttClient.subscribe(TOPIC_DHT11);

143 mgttClient. ~ibe(TOPIC_LDR);

149 mgttClient.subscribe(TOPIC_BMP28@);

158 ]

Figura 3022. Cédigo Placa 3 (void setupMQTT)

La funcion setupMQTT() se encarga de establecer la conexion con el servidor MQTT
utilizando los parametros necesarios. En ella se configura la direccion IP y puerto del
servidor MQTT al que se conectard y se define una funcion de callback para procesar

mensajes MQTT entrantes.

Se intenta conectar la placa ESP8266 al servidor MQTT usando credenciales y el
identificador de placa. Si la conexion MQTT se establece correctamente, se muestra un

mensaje de éxito, en el caso contrario se vuelve a intentar.

Se configura la suscripcion a temas MQTT especificos para recibir datos, garantizando
que la conexion MQTT esté activa antes de continuar y se habilita la comunicacion

bidireccional con el servidor MQTT para enviar y recibir datos.
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153 vold callback{char® topic, byte* payload, unsigned int length)
154 Serial.print("Mensaje recibido en el topic: ");
155 Serial.println{topic);

156

157 String message = "";

153

159 for (int i = 8; i < length; i++) {

166 message += (char)payload[i];

151

162

153 Serial.print("Contenido del mensaje: ");

154 Serial.println{message);

165

Figura 31. Codigo Placa 3 (void callback)

Esta funcion se activa cuando llega un mensaje MQTT a la placa ESP8266 en uno de los

temas a los que esta suscrita.

Se imprime el nombre del tema MQTT en el que se recibid el mensaje y se crea una
cadena de caracteres llamada message para almacenar el contenido del mensaje.
Finalmente, se recorre el array de bytes payload y se agrega cada byte como un caracter

a la cadena message y se imprime en el monitor series.

Esta funcion es esencial para comprender y depurar los datos que se envian y reciben a
través del protocolo MQTT, facilitando la visualizacion y registro de los mensajes MQTT

entrantes para su andlisis y seguimiento.
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3.2. Presupuesto

A continuacion, se presenta el presupuesto final del proyecto, el cual ha sido una parte

esencial para su desarrollo y ejecucion.

GASTOS

COMPONENTE UNIDADES PRECIO UNIDAD |PRECIOTOTAL
MEDIDORDE DISTANCIAS POR
ULTRASONIDOS HC-SRO4 PARA 1 213€ 2,13€
ARDUINO
MODULO SENSORDE
TEMPERATURAY HUMEDADDHT11 3 2,66€ 7,98¢€
SENSORLDRFOTOSENSIBLE 1 0,86€ 0,86€
SENSORDE GASES MQ-5,SENSIBLE 1 2,77€ 2,77€
ALGASNATURAL
ICABLESDUPONT10CM, M-H, 40 UDS 1 1,36€ 1,36€
DETECTORDE OBSTACULOSPOR 1 0,82¢€ 0,82¢€
INFRARROJOS
MODULO BMP280 PARAMEDIRLA 1 216€ 216€

PRESIONBAROMETRICA

SENSORDE GASESMQ-135 1 3,37€ 3,37¢€
PLACA WI-FI ESP-8266 4 4,24€ 16,99€
RASPBERRY PI3MODEL 2015 1 61,62€ 61,62€
PLACASPCB 2 3,49€ 6,99€
TOTAL 107,05€

Figura 32. Gastos del proyecto.
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Capitulo 4 INTEGRACION DE
DISPOSITIVOS CON NODE-RED

Esta capitulo presenta la fase de desarrollo de la aplicacion en Node-RED, donde se
explicara como los datos se integran y se convierten en acciones significativas para

mejorar la comodidad, la eficiencia y la seguridad del hogar.

4.1. Introduccion a Node-RED en la integracion de dispositivos

A través de la interfaz grafica del programa, se ha desarrollado un conjunto de cuatro
flujos fundamentales para gestionar diferentes aspectos del sistema domotico. A
continuacion, se detallaran estos flujos uno por uno, destacando su funcionalidad y

contribucion al proyecto.

El primer flujo, denominado “Flujo de Histdricos”, se encarga de la recopilacion y el
registro de datos historicos de los sensores y dispositivos del sistema. Este flujo usa nodos
para almacenar en una base de datos MongoDB, permitiendo asi la posterior consulta y

analisis de informacion historica.

El siguiente flujo, llamado “Flujo MQTT”, se encarga de gestionar la comunicacion entre
los dispositivos 0T y el servidor MQTT. Los nodos de este flujo permiten la recepcion y

el envio de datos entre los sensores y actuadores y el servidor MQTT.

El tercer flujo, denominado “Flujo de Telegram”, habilita la interaccion remota con el
sistema a través de la plataforma de mensajeria Telegram. Este flujo permite recibir

comandos y notificaciones desde la aplicacion de Telegram.

El ultimo flujo, llamado “Flujo de Regleta Inteligente”, se enfoca en la gestion de una
regleta de enchufes inteligente. Este flujo se encarga de controlar individualmente cada
toma de corriente de la regleta, permitiendo encender y apagar dispositivos conectados

de manera remota.
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4.2. Explicacion de flujos de Node-RED

Antes de comenzar con la explicacion de cada uno de los flujos empleados, el proposito
general de la recopilacion de los datos y el uso de historicos es el de poder detectar
anomalias en el funcionamiento de la casa, como cambios abruptos de temperatura o
alertas de los sensores MQ que podrian indicar posibles fugas de gas o incendios.
Ademas, permite consultar la temperatura y humedad actuales, asi como los registros
historicos, actuando como una estaciéon meteoroldgica interna. También detecta accesos
no autorizados o sospechosos en el hogar, brindando mayor seguridad. Ademas, posibilita
el control remoto de dispositivos conectados a la regleta inteligente, lo que facilita
encender o apagar dispositivos desde cualquier lugar. Por ultimo, ayuda a evitar el
desperdicio de energia al notificar si alguna luz se ha quedado encendida en una

habitacion.

Comenzando con la explicacion del Flujo de Historicos, este se encarga de recopilar y
registrar datos historicos de los sensores y dispositivos del sistema. Se encuentra formado
por los nodos “mongodb in” que se encargan de buscar datos en la base de datos. Cada
uno de estos se conecta a una coleccion especifica en la base de datos, como "ultrasonido,"
"mq5," "mql35," y "ldr" y recuperan los datos almacenados en esas colecciones para su

posterior visualizacion.

El nodo “clock toolbar” se encarga de mostrar un reloj en la interfaz de usuario. Este reloj

se actualiza cada segundo y muestra la hora actual.

Se implementa un nodo “inject” que inyecta un mensaje vacio cada 10 segundos en el

flujo. Este mensaje se encarga de activar la busqueda en las colecciones de MongoDB.

Los nodos de detecciones sensor ultrasonido, detecciones sensor mq5, detecciones sensor
mq135 y detecciones sensor ldr se utilizan para mostrar los resultados de las busquedas

de datos, presentando los datos en forma de lista en la interfaz de usuario.

El uso de los nodos “function” son usados en el caso de la consulta placa 3 y placa 4 para
enviar la consulta a la base de datos y obtener los datos de una placa especifica. En el
caso de los histdricos se toman los datos de temperatura, humedad, presion o altitud de la

base de datos, y los transforma en un formato adecuado para su visualizacion en graficos.
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Finalmente, los nodos “chart” se encargan de mostrar los graficos correspondientes a los
datos de temperatura y humedad de las placas 3 y 4. Gracias a la capacidad de los nodos
"chart" para traducir los datos en graficos visuales, se pueden identificar tendencias,
patrones y variaciones con facilidad, lo que resulta muy util en el monitoreo en tiempo

real y en el analisis de los datos recopilados.

@ connected
o
Find mg5 (> { )
@ connected
]
Findmg135 () )
@ connected
0 -]
p (] /-—I J Find Idr Dy )
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@, ] f @
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) | Find bmp280 (> ®
¥ @ connected \I ) Historico (] Historico Presion D)
" ]
Q) Histérico ({1 Historico Altitud o

Figura 33. Flujo de Historicos

El flujo de MQTT estd compuesto principalmente por los nodos “MQTT in”, este nodo
se utiliza para recibir mensajes MQTT. Est4d configurado para escuchar los distintos
topics, siendo estos: datos/ultrasonido, datos/mq5, datos/mq135, datos/Idr, datos/dht11 y
datos/bmp280 con un nivel de calidad de servicio (QoS) de 2.

Los nodos “change” usados, como el de deteccion o encendido se utilizan para modificar
el mensaje que pasa a través del flujo. En este caso, estan configurados para establecer el

valor del campo "payload" en "true" cuando recibe un mensaje.

En el caso de este flujo, se necesita guardar los datos en la base de datos, por lo que se
usa los nodos “mongodb out”. Estos datos se almacenan en la base de datos "tfg-saul" en

el servidor MongoDB que se ejecuta en "localhost".
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Los nodos “ui_led” muestran un indicador LED en el panel de control de Node-RED. El
LED se utiliza para mostrar el estado de deteccion. Si el mensaje contiene un valor "true",

el LED se iluminara en verde; si contiene "false", se iluminara en rojo.

o
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Figura 34. Flujo de MOTT

Para la realizacion del flujo de Telegram, se debe instalar previamente la libreria “node-
red-contrib-telegrambot” con la que se podra hacer uso de los nodos dedicados a

Telegram.

El propdsito fundamental de recibir informacioén a través de Telegram es el brindar al
usuario un mayor control y comodidad en la gestion del sistema. Estas notificaciones
permiten una interaccion eficiente y oportuna con el sistema, mandando alertas sobre el
estado de la casa, como cambios inesperados de temperatura o accesos no autorizados.
Lo mas importante es que Telegram capacita al usuario para tomar acciones desde fuera
del hogar, ampliando de manera significativa las posibilidades de control mas alla de la
interfaz a veces compleja o poco flexible del dashboard de Node-RED. Esta integracion
con Telegram se traduce en un canal de comunicacion agil y accesible que simplifica la
supervision y gestion del sistema desde cualquier ubicacion, enriqueciendo la experiencia

del usuario de manera integral y versatil.

Los nodos de entrada son esenciales para interactuar con Telegram, para ello deben estar

configurados de la siguiente manera:
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1. Bot de Telegram: Primero, se debe crear un bot de Telegram siguiendo las

instrucciones proporcionadas por el BotFather en Telegram. Este proporciona un

token tnico para cada bot.

2. Configuracion del Nodo: En Node-RED, se configura el nodo de entrada de

Telegram utilizando el token del bot. Este nodo estara escuchando los mensajes y

comandos entrantes en un chat especifico o en un grupo de Telegram.

3. Comandos Personalizados: Se le asocia comandos personalizados a este nodo,

como "/dhtl1 Placa3", "/dhtl11 Placa4", "/ldr Placa3”, etc., segin los sensores y

dispositivos se quieran controlar.

Después de recibir un comando en el nodo de entrada de Telegram, se usan nodos de

procesamiento para analizar el comando y determinar qué accioén tomar.

El nodo “function” llamado CONSULTA, se encarga de construir un objeto msg que se
utilizara para realizar una consulta a la base de datos MongoDB. Establece el ID de la

placa como "Placa3", limita la consulta a un solo resultado y ordena los resultados por

tiempo en orden descendente (el mas reciente primero).

Posteriormente, en el nodo “function” de Mensaje Respuesta, se extrae los datos del

resultado de la consulta a la base de datos y se colocan en un formato legible. Luego, se

coloca este mensaje en una propiedad llamada "content" dentro de msg.mensaje.

Por ultimo, se utiliza un nodo de salida de Telegram que selecciona al bot “tfgsaul bot”

y envia el mensaje previamente formateado.

O connected /

O connected

O connected

O connected

O connected

O connected

O connected

O connected

O connected

—

—— ¢

—

Mensaje bienvenida —_

set msg.mensaje

set msg mensaje

set msg.mensaje

set msg.mensaje

set msg mensaje

set msg mensaje

set msg mensaje

O poliing

0 e
———0 || CONSULTA (——— dhtti  (————)  mensaje respuesia
f @ connecled
—~ || CONSULTA

e
— CONSULTA  (——— bmp280 [ ——— mensaje respuesta

@ connected

— CONSULTA  ()———— Idr —t mensaje respuesta

@ connected O connected

\/

e
— CONSULTA  ()———— uttrasonido [ —— mensaje respuesta
@ connected

e
— CONSULTA  (——rt mg5 — mensaje respuesta

@ connected

et CONSULTA Pt ma135
@ connected

mensaje respuesta

Figura 35. Flujo de Telegram

46



En el flujo de Regleta Inteligente se usan los nodos de Telegram previamente explicados
unidos a unos nodos “function” programados para poder encender y apagar cambiando el

contenido del msg.payload entre verdadero y falso.

Para mostrar un botén en la interfaz gréafica se hace uso del nodo “switch” y un led que

cambia su color a verde si se encuentra encendido y rojo si esta apagado.

Finalmente, con un nodo “MQTT out” se envia la sefial a la regleta.

Switch enchufe 1
O connecied

Switch enchufe 2
O connecied

Switch enchufe 3
0 connected

Switch enchufe 4

O connecied

@ connecied

Figura 36. Flujo de Regleta Inteligente.
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Capitulo 5 INTERFACES
GRAFICAS

En este apartado, se presenta la implementacion de interfaces gréaficas en el contexto de
este proyecto. Se analizan dos herramientas fundamentales: el dashboard de Node-RED
y la plataforma Telegram. A través de estas interfaces, el usuario puede supervisar y
controlar de manera efectiva todos los sensores y dispositivos, lo que mejora la capacidad

de gestion y la experiencia de usuario en la automatizacion del hogar.

5.1. Dashboard de Node-RED.

El dashboard de Node-RED esta disefiado para interactuar y controlar dispositivos y

flujos de datos en tiempo real.

Es una interfaz intuitiva en la que se permite realizar todo lo anterior sin conocimientos
de programacion avanzada. Es altamente personalizable, permitiendo a los
desarrolladores disefiar paneles de control a medida, ofreciendo una variedad de widgets
y nodos predefinidos para representar datos y controlar dispositivos, facilitando la
comunicacion en tiempo real y el soporte movil para el acceso desde dispositivos moviles.
Garantiza la seguridad con opciones de proteccion y es altamente versatil al ser

compatible con diversos dispositivos y servicios, lo que simplifica la integracion.

El dashboard implementado en el presente proyecto se divide en cinco pestaias: "Placa 4
y 5", "Placa 2", "Placa 3", "Regleta inteligente" e "Historicos". En cada una de estas
pestafias se visualizan elementos distintos y necesarios para el control de los distintos
sensores usados en el proyecto. Ademas de poder visualizar los valores de los sensores

en tiempo real, se podra consultar los datos guardados en la base de datos MongoDB.

A continuacion, se muestran las distintas pestafias con su correspondiente explicacion.
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= Placady5
MQ-5
Deteccién ‘
DHT11
Temperatura
23.62 °C
Humedad
MQ-135

Deteccion ‘

Figura 36. Dashboard Node-RED (Placa 3 y 4)

La primera pestafia de este dashboard se corresponde con la “Placa 3 y Placa 4”, en ella
podemos encontrar los valores de temperatura y humedad del sensor DHT11 a tiempo
real, junto con dos leds programados para que se cambien a color verde en el momento

que los sensores MQ-5 y MQ-135 detecten una posible fuga de gas natural y humo.
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Ultrasonido
Deteccion .

Figura 37. Dashboard Node-RED (Placa 2)

La segunda pestafia estd dedicada a "Placa 2" y esta disefiada para mostrar la
programacion de un LED que cambia a color verde cuando el sensor de movimiento HC-

SR04 detecta un cambio en la situacion.

= Placa 3
BMP280 DHT1M
Altitud Temperatura
740.98 m 25.45°C
Presion Humedad

1100

LDR

Encendido .

Figura 37. Dashboard Node-RED (Placa 3)
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En la tercera pestafia, se encuentran los elementos correspondientes a "Placa 3". Dado
que esta placa esta equipada con un sensor BMP280, DHT11 y un sensor de luz LM-393,
se pueden monitorear en tiempo real la temperatura y humedad, la altitud y la presion
atmosférica. Ademas, proporciona informacion sobre la deteccion de luz o presencia en

el entorno donde se encuentra ubicada la placa en ese momento.

= Regleta inteligente

Enchufes

Enchufe 1 ‘

Enchufe 3 .
Enchufe 2 @

Enchufe 4 @

Figura 38. Dashboard Node-RED (Regleta inteligente)
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En la cuarta pestafia, que esta relacionada con la "Regleta inteligente", se presentan cuatro

interruptores que permiten controlar individualmente los cuatro enchufes de la regleta.

Ademas, se incluyen cuatro LEDs indicadores que muestran claramente si cada enchufe

esta en estado de encendido (verde) o apagado (rojo). Esto brinda un control eficaz sobre

los dispositivos conectados a la regleta.

Sensores
Deteccion de Movimiento  Deteccidn posible fuga Deteccion posible fuga Deteccion de luz
* Movimiento: 2023-08-14 19:07:36 MQ5 MQ135 e Luz detectada: 2023-08-14 21:48:16
Movimiento: 2023-08-14 15:23:25 Luz detectada: 2023-08-14 22:05:21
oy a1 oo o Advertencia: 2023-08-14 10:40:38 o Advertencia: 2023-08-14 15:25:25 e on. 0814 293852
. Movimiento: 5023-08-14 16:20:01 s Advertencia: 2023-08-15 11:00:42 & Advertencia: 2023-08-15 09:24:54 . Luz detectada: 5023-08-14 22:43:10
e Movimienta: 21220214 124093 ¥ * Advertencia: 2023-08-16 22:50:24 * Advertencia: 2023-08-16 18:14:02 e 107 datactadas IN22.019.14 320437 ¥
Histérico Altitud Histérico Presion
742 a0
7415 860
850
41
840
7405 230
740 820
810
7305
800
739 100
7385 780
Aug 14, 2023 Aug 16, 2023 Aug 18, 2023 Aug 21,2023 Aug 14,2023 Aug 16,2023 Aug 18, 2023 Aug 21, 2023

20
Aug 14, 2023

60
Aug 14, 2023

Figura 40. Dashboard Node-RED (Historicos Parte 1)

Histérico Temperatura Placa3 Histérico Temperatura Placa4
2%
| 25
k2]
23
| 2
| I
Aug 18, 2023 2:30 AM 21
femperatura: 20.74
20
Aug 16,2023 Aug 18, 2023 Aug 21,2023 Aug 14,2023 Aug 16, 2023 Aug 18, 2023 Aug 21,2023
Histérico Humedad Placa3 Histérico Humedad Placa4
80
78
76
74
72
70
68
66
64
62
60
Aug 16, 2023 Aug 18, 2023 Aug 21,2023 Aug 14,2023 Aug 16, 2023 Aug 18, 2023 Aug 21,2023

Figura 39. Dashboard Node-RED (Historicos Parte 2)
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En la quinta y ultima pestafia, denominada "Histéricos", se almacenan registros de todas
las detecciones realizadas por los sensores. Estos registros incluyen la marca de tiempo
precisa de cada deteccion, ya sea relacionada con movimiento, fugas, luz, altitud, presion,
temperatura o humedad. Ademas, los datos historicos de altitud, presion, temperatura y
humedad se presentan en graficos interactivos que permiten analizar detenidamente la
evolucioén en el tiempo, simplemente pasando el cursor sobre ellos para obtener detalles

especificos en cualquier momento.

5.2. Telegram.

A través de Telegram, se ha creado una interfaz de control altamente efectiva que permite
al usuario interactuar con sensores, dispositivos y sistemas desde cualquier lugar, todo

ello con la comodidad de una aplicacién de mensajeria instantanea.

Después de haber creado el bot de Telegram, cuya configuracion se ha detallado en la
seccion 4.2, y de haber configurado los nodos correspondientes en Node-RED, se ha
establecido un componente central en el proyecto. Este bot de Telegram desempefia un
papel fundamental al permitir no solo la interaccion con los sensores, sino también la
recepcion de datos de los mismos y la capacidad de controlar su funcionamiento,

incluyendo la capacidad de encenderlos o apagarlos.

A continuacion, se presenta en detalle el funcionamiento de este bot de Telegram,
incluyendo una lista completa de los comandos que ofrece y ejemplos ilustrativos de

cO6mo se utilizan.

Cuando un usuario inicia una conversacion con el bot, simplemente enviando un mensaje
como "/start" para iniciar la interaccion, el bot se activa y responde con un mensaje de
bienvenida que ha sido predefinido. En este mensaje de bienvenida, el bot presenta de
manera clara y concisa los diversos comandos disponibles, lo que permite a los usuarios
solicitar y visualizar datos especificos, asi como controlar el encendido y apagado de los

enchufes de las regletas de manera conveniente.
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tfgsaul
bot

/start o415 v

jHola! ¥y Soy tu asistente virtual y estoy aqui para ayudarte con
diferentes comandos. Aqui tienes una lista de lo que puedo
hacer:

1.% : Obtiene los datos de temperatura y
humedad de la Placa3.
2% : Muestra los datos de temperatura y
humedad de la Placa4.
3.4 28 : Proporciona la informacién de presion y
altitud de la Placa3.

: Te muestra los datos del sensor de luz en la

: Ofrece datos de distancia del sensor
ultrasénico en la Placa2.
(g s : Consulta informaci6n del sensor MQ5 en la
Placa5.
7R : Muestra datos del sensor MQ135 enla
Placa4.
8. : Enciende el enchufe 1 de la regleta inteligente.
9. : Apagar el enchufe 1 de la regleta inteligente.
10. e2: Enciende el enchufe 2 de la regleta inteligente.
11. 2: Apagar el enchufe 2 de la regleta inteligente.
12 : Enciende el enchufe 3 de la regleta inteligente.
13. : Apagar el enchufe 3 de la regleta inteligente.
14. : Enciende el enchufe 4 de la regleta inteligente.
15. i: Apagar el enchufe 4 de la regleta inteligente.

Cada comando te proporcionara informacién especifica sobre
los sensores y dispositivos que tenemos. Escribe si quieres
volver a ver este mensaje 2 @ 04:11 AM

@ Message

Figura 40. Comandos Bot de Telegram.

Los comandos pueden activarse de dos maneras: escribiéndolos directamente en el chat
o haciendo clic en ellos para ejecutar la accion deseada. Cuando se realiza cualquiera de
estas dos acciones, el bot proporciona las respuestas, buscando en la base de datos la

ultima actualizacion de la consulta que se le esté haciendo.
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| Datos de la Placa3:
%\, Temperatura: 23.76 °C
4 Humedad: 76.98 %
@ Fecha (ltima actualizacién: 2023-08-20 20:00:00 ;51 s

/dht11_Placad g, ANM' _

M| Datos de la Placa4:
%, Temperatura: 21.09 °C
4 Humedad: 65.25 %
@ Fecha (ltima actualizacién: 2023-08-20 20:00:00 ;451 s

| Datos de la Placa3:
¢ Presion: 789.11 hPa
# Altitud: 740.33 m
@ Fecha (ltima actualizacién: 2023-08-20 20:00:00 5421 am

kil Fecha Glitimo encendido:
2023-08-20 23:00:48 ;51 s

& Fecha dltima deteccién:
2023-08-20 16:49:19 ;1 ay

/ma5PlacaS ouz1

@ Fecha dltima deteccién:
2023-08-20 22:26:48 451 s

Ima135_Placad 5420 iy

& Fecha dltima deteccién:
2023-08-20 13:04:35 ;55 A

Figura 41. Respuestas bot de Telegram.
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Capitulo 6 CONCLUSIONES Y
LINEAS FUTURAS

En este apartado, se abordan las conclusiones fundamentales que se desprenden del
proyecto. Ademas, se presentard el presupuesto utilizado en la implementacion de la
solucion, destacando los recursos y costos involucrados. Por ultimo, se esbozaran las
posibles lineas futuras de investigacion y desarrollo, identificando areas de mejora y

expansiones potenciales para el proyecto.

6.1. Conclusiones.

En el presente proyecto se ha llevado a cabo la creacion de un sistema loT de domotica
que habilita el control y monitoreo remoto del hogar desde ubicaciones externas. Durante
su desarrollo, se superaron diversos desafios técnicos, como la implementacion de una
solida comunicacion de datos entre sensores y una plataforma web a través de bases de
datos, la capacidad de enviar comandos al microcontrolador para su ejecucion mediante
una interfaz web, la calibracion precisa de los sensores y la realizacion de calculos
especificos adaptados a cada aplicacion. En todo momento, se mantuvo un equilibrio
entre la calidad y el coste del sistema, de modo que este cumpliera con su propdsito sin

generar un aumento significativo en los costos finales.

En definitiva, el resultado obtenido se considera satisfactorio y se han alcanzado los
objetivos establecidos inicialmente. Este proyecto ha sido una experiencia gratificante
desde mi perspectiva personal, ya que me apasiona la exploracion, el trabajo con
dispositivos y la programacion. Sin embargo, a lo largo del proceso, he enfrentado
desafios significativos debido a que mi formacion académica no se centra
especificamente en informatica. Estos obstaculos, aunque retrasaron el avance del
proyecto en algunas ocasiones, me brindaron valiosas oportunidades de aprendizaje y

superacion.

Desde una perspectiva profesional, considero que este proyecto tiene un gran potencial.
El mundo est4 evolucionando hacia la automatizacion y la tecnologia desempeiia un papel

cada vez mas importante en nuestra vida diaria.
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6.2. Lineas Futuras

A pesar de los logros significativos alcanzados en este proyecto de domotica, existen
areas clave que pueden ser objeto de mejoras y desarrollos futuros para enriquecer aun

mas la solucion.

Se plantea la mejora del bot de Telegram con el objetivo de lograr una conversacion mas
fluida y natural con los usuarios, evitando la necesidad de comandos predefinidos. Esto
podria lograrse mediante la integracion de inteligencia artificial (IA) o tecnologias
similares que permitan al bot comprender de manera mas intuitiva las solicitudes y
preguntas de los wusuarios, brindando respuestas contextualmente relevantes.La
actualizacion y el monitoreo continuo también son aspectos cruciales que considerar en
las futuras iteraciones del proyecto. Dado que la tecnologia se encuentra en constante
evolucion, es esencial mantener tanto el hardware como el software actualizado para
garantizar su funcionalidad y seguridad. EI monitoreo constante del sistema para
identificar posibles vulnerabilidades y aplicar parches de seguridad de manera oportuna
es esencial para mantener el sistema resistente a las amenazas. En este sentido, la
implementacidon de un sistema automatizado de actualizacién y monitoreo puede ser
altamente beneficiosa para garantizar un rendimiento 6ptimo y una proteccién continua

del proyecto.

Otra posible direccion futura para el proyecto es la integracion de fuentes de energia
renovable como paneles solares. Esto permitiria una gestion inteligente de la produccion
y el consumo de energia en el hogar, optimizando la eficiencia y reduciendo costos a largo
plazo. Ademads, se podrian explorar opciones de almacenamiento de energia, como
baterias, para garantizar un suministro confiable incluso en momentos de baja produccioén
renovable. Esta expansion hacia la energia renovable contribuiria a la sostenibilidad y a

la reduccion de la huella de carbono en el hogar.

Por ultimo, una perspectiva a largo plazo implica la expansion y escalabilidad del
proyecto hacia la creacion de un edificio inteligente completo. Esto implicaria la
incorporacion de una variedad de sensores, dispositivos y sistemas de automatizacion
para optimizar la gestion de recursos, la seguridad y la eficiencia energética en un entorno

mas amplio.
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Apéndice A. Manual de despliegue

A.1. Requisitos previos.

A.1.1 Requisitos hardware

- Ordenador personal
- Raspberry Pi 3/4
- Tarjeta MicroSD 4GB o superior
- Lector tarjetas MicroSD
- Cables USB 2.0 tipo A/B.
- Placas Wifi ESP-8266.
- Sensores:
o DHTI1 (temperatura y humedad)
o LM-382 (luz)
o BM280 (presion y altitud)
o MQ5yMQI135 (gases)
o Ultrasonidos (movimiento)
- Cables DuPont
- Placas PCB

A.1.2 Requisitos software

- Arduino IDE (entorno de desarrollo)

- MongoDB Compass (consulta BD visualmente)
- Mosquitto (broker MQTT)

- Node-RED

- -Rasberry Pi Imager
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A.2 Instalacion

Para la instalacion hemos de diferenciar los pasos a realizar sobre nuestro ordenador

personal y sobre la Raspberry que actuard como servidor.
A.2.1. Ordenador personal

- IDE de Arduino:

o Acceder a la siguiente pagina: https://www.arduino.cc/en/software,

descargar e instalar la version mas reciente

o Desde el IDE instalar las librerias que aparecen en la foto

Toa nsiatxdn W

Tema:  Todo P Adafrat BEMPZA0 | ibrary

Adafnst_Bugl 1 2 1 arpeta die archiv

[[I}l NTPClient de Fabrice Wainbeeg Adafnad_MeaPisel
3.2 finstalado Adufnad_Unfied_Sensor
An NTPCHent & s Arduinolson

ArduirsoWebsockets F 2023 18: 34 Carpeta die archive

121 w | ELIMINAR | DHT_sensor_library

h g OHT_sensor_library_for ESPx
|RremoteESPEREE
MD_MAXTIE

WTPCler

PubSubChent

Time 01,/D9V2023 18:09 Carpeta de archivos

Uhrasonic 20 2023 18:36 Carpeta de archivos

WebSockets

- Preparacion de la Raspberry:

o Acceder a la siguiente pagina: https://www.raspberrypi.com/software/

para descargar el ejecutable.

o Seleccionar como sistema operativo Ubuntu Server 20.04.5 LTS y
conectar nuestra MicroSD con el lector y seleccionarla como
almacenamiento

o Configurar el usuario y contrasefia, habilitar la conexion SSH y Wifi

Operating System Storage

UBUNTU SERVER 20.04.5 LTS (64-BIT) PHILIFS USE D...
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https://www.arduino.cc/en/software
https://www.raspberrypi.com/software/

A.2.2. Raspberry

Una vez tenemos nuestra Raspberry funcionando hemos de realizar la instalacion de

los diversos servicios que nos permitiran el funcionamiento de nuestro sistema.

- Mosquitto:

o Tutorial: https://www.vultr.com/docs/install-mosquitto-mgtt-broker-on-

ubuntu-20-04-server/

= Usuario: saulpi

= (Contrasena: sAuLpll1234

- Instalacion de MongoDB:
o Tutorial:

https://www.mongodb.com/developer/products/mongodb/mongodb-

on-raspberry-pi/

o Crear un usuario con estos datos:
= Usuario: saul

* Contrasefia: EgBOI03dItNCh6ym

- Instalacion y configuracion de Node-RED:

o Tutorial: https://nodered.org/docs/getting-started/raspberrypi

» Usuario: saulpi
* Contrasefia: s@ulPI11234

= Passphrase: estasiquesi
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https://www.vultr.com/docs/install-mosquitto-mqtt-broker-on-ubuntu-20-04-server/
https://www.vultr.com/docs/install-mosquitto-mqtt-broker-on-ubuntu-20-04-server/
https://www.mongodb.com/developer/products/mongodb/mongodb-on-raspberry-pi/
https://www.mongodb.com/developer/products/mongodb/mongodb-on-raspberry-pi/
https://nodered.org/docs/getting-started/raspberrypi

o Una vez instalado Node-RED, hemos de
N Edit
acceder desde el menti a la opcion “Manage  [u—.

Arrange

Palette” e instalar las siguientes librerias.

Import
Export

®© node-red

% 302 Search flows

® node-red-contrib-telegrambot Configuration nodes

_____ Flows
Subflows
& node-red-contrib-ui-ied

® 04 Groups

Manage palette

& node-red-dashboard
% 350

& node-red-mengodb
% 00.18

o Importar los flujos .json entregados.
o Configurar los nodos de MQTT y MongoDB usando los usuarios y
contrasefias anteriormente proporcionados.
o Configurar el bot de telegram usando el token:
6417257682:AAG4ZKs60mDagdYaSbILVTVD9FNnacrsG-A
- Por ultimo, hemos de abrir los puertos de la Raspberry para que dentro de la
red local se tenga acceso a los servicios desde otros
- dispositivos conectados a la red. Seguir el siguiente tutorial y los puertos a

abrir son los siguientes: 22, 1880, 1883 y 27017.

- Opcionalmente podemos acceder a nuestro router y redireccionar los mismos
puertos para poder acceder a los servicios desde fuera usando nuestra
direccion [P publica. Segun el proveedor de Internet este proceso es diferente,

por lo que se recomienda consultar seglin este.

Redireccion de puertos

5 i Di idn IP Prr Puer I Pu bl

TCP 192 168 0 20 TCP 22 22 ssh 2w
rce 152 168.0.20 rcp 1280 s noderad 2 (&
TCP 192168 0,20 TCR 1683 18683 rT'I':'f-':]'.liTt':' 4 ¥
TCP 192 168 0.20 TCP 2T1T T rn-:-r'ug-:--:il:- ” []

Todos los programas y flujos usados se encuentran en el directorio de github:

https://github.com/sajur30/tfgsaul.git
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