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I. EL DERECHO A LA PRQTECCION DE DATOS PERSONALES
EN EL TRANSPORTE AEREO DE PASAJEROS: ;SEGURIDAD
VERSUS PROTECCION?

El derecho a la proteccidon de datos de caracter personal, reconocido en el
art. 8 de la Carta de Derecho fundamentales de la Unioén Europea y en el art. 16
del Tratado de Funcionamiento de la Unién Europea, y derivado directamente
del art. 18 de nuestra Constitucion, tiene como objetivo atribuir al ciudadano la
facultad de controlar y la capacidad de disponer y decidir sobre sus datos perso-
nales’.

Posee una doble vertiente. Negativa o pasiva, en cuanto determinacién por
parte del interesado de los datos que pueden ser objeto de suministro y ulterior
tratamiento?, con especial atencién a los denominados datos sensibles?; y, po-
sitiva o activa, intimamente relacionada con el tratamiento de la informacion,
como condicionante de la proteccion, y con la posibilidad de ejercitar frente al
mismo los denominados derechos ARCO (acceso, rectificacion, cancelacion y
oposicién).

Se pone de manifiesto, en definitiva, una «amalgama de facultades» que per-
miten al titular controlar y llevar un seguimiento de sus datos personales una vez
que los mismos hayan sido objeto de tratamiento por parte de un empresario o
de la Administracion®.

En el ambito que nos ocupa, el transporte aéreo de pasajero, las compaiiias
encargadas de su realizacion pueden proceder a la recopilacion y tratamiento de
datos de caracter personal. Bien porque resulte imprescindible para dar cumpli-
miento a la obligacidn contractual que asumen; o bien, porque la recopilacion de
informacion es ineludible a fin de poder cumplir con las exigencias que imponen
las normas especiales de Derecho aeronautico.

Asi las cosas, como cualquier otro sujeto que lleve a cabo la recopilacion y
tratamiento de datos de caracter personal, en los términos establecidos en la nor-
mativa reguladora de la materia>, las compafiias aéreas estan obligadas a respetar
los principios de proteccién de datos y a asegurar el correcto tratamiento de los
mismos. Esta obligacion no sélo resulta exigible cuando el manejo lo lleve a cabo

! Vid. STC ndm. 290/2000, de 30 de noviembre.

2 No podemos olvidar que el tratamiento de los datos es condicién imprescindible para que ope-
ren los mecanismos legales de proteccion que contienen las normas reguladoras de la materia. Nos
referimos, a cualquier actuacion o proceso técnico que, con independencia de que se realiza de manera
automatizada o no, hace posible que la informacion que se considera datos de caracter personal, pueda
recopilarse, grabarse, conservarse, e incluso, modificarse, bloquearse o cancelarse, incluyendo, ademas,
los supuestos en los que la informacién es objeto de cesion a terceros. Vid. arts. 1, 2.1 y 3.c) de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de caracter personal (en adelante,
LOPD).

> A los que hace referencia el art. 7 de la LOPD.

4 BALLESTEROS MOFTA, L., «Hacia el dificil equilibrio entre la privacidad y la seguridad: la con-
servacion de datos en las comunicaciones electronicas y la transferencia de datos de pasajeros por las
companias aéreas», Revista Esparniola de Derecho Administrativo, naim. 137, 2008 (BIB 2008/56).

> LOPD y Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal
(RLOPD, en adelante).
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por si misma, sino también en aquellos casos en los que se efectie por medio de
un encargado y/o cuando los ceda a entidades que colaboran con ella en el desa-
rrollo de su actividad empresarial, como pueden ser las empresas de reclamacion
de equipajes, o las de handling®. Debe quedar clara, en este sentido, la diferencia
entre el responsable del tratamiento de los datos y del fichero?, y el encargado
de la realizacion de dicho tratamiento?, en tanto este Gltimo actGa por cuenta del
primero y sobre la base de una relacion contractual pactada expresamente para
el desarrollo de dicha actividad®.

El derecho a la proteccion de datos de caracter personal, en el sentido expues-
to, es quizas uno de los mas afectados como consecuencia del desarrollo de los
avances tecnologicos y cientificos 1, entre los que puede incluirse, el transporte
aéreo. No queremos con ello afirmar que los titulares de este derecho se hayan
quedado total y absolutamente desamparados, sino que dichos avances, sobre
todo tras la implantacion del mercado tnico digital, propician la existencia de
medios que facilitan la posible vulneracion del derecho que analizamos'!.

Debemos ser conscientes, ademés, de que a pesar de la importancia del de-
recho a la proteccion de datos de caracter personal y de la grave afectacion o
vinculacion del mismo con la intimidad de las personas, no se trata de un derecho
de caracter absoluto. El prelegislador comunitario asi lo pone de relieve en la
PRGPD’2015 (Considerando 3 bis), cuando afirma que «debe considerarse en
relacién con su funcidén en la sociedad y mantener el equilibrio con otros dere-
chos fundamentales, con arreglo al principio de proporcionalidad».

En el ambito del transporte aéreo, en concreto, su existencia y garantia debe
convivir, de forma casi obligada, con la necesidad de proteger la seguridad aérea,
evitando actos de interferencia ilicita contra las acronaves y sus pasajeros y tripu-
laciones, en el aire o en tierra!2.

¢ VAzaquiz RuaNo, T., «El deber de las compaiiias aéreas de garantizar la seguridad de la informa-
cion de los pasajeros», en PETIT LAVALL, M.* V.; MARTINEZ SANZ, F., y RECALDE CASTELLS, A. (dirs.), y
PuETZ, A. (coord.), La nueva ordenacion del mercado del transporte, Madrid, 2013, p. 693.

7 Ex art. 3 LOPD seria aquella persona fisica o juridica, de naturaleza pablica o privada, u 6rgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

8 Ex art. 3 LOPD seria la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, s6lo o conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento.

9 VAzaQuiz RuaNo, T., «El deber de las compaiiias aéreas...», op. cit., p. 695, trayendo a colaciéon
la norma prevista en el art. 12.2 LOPD, afirma que, no cabe reconocer la categoria de encargado al que
acceda a los datos personales por tener una vinculacion profesional de caracter laboral con el responsa-
ble del tratamiento o del fichero.

10 Se ha afirmado, en este sentido, que frente a la utilidad y versatilidad de las nuevas tecnologias,
se alza su potencial accion destructora de los derechos mas elementales del hombre, entre los que se
citan, de forma expresa, los derechos a la proteccion de datos personales y la libertad informatica. Vid.
BALLESTEROS MOFTA, L., «Hacia el dificil equilibrio entre la privacidad y la seguridad...», op. cit.

" Consciente de ello, de hecho, se encuentra en tramitacioén, actualmente preparandose un plan-
teamiento general en el Consejo Europeo (a fecha 11 de junio de 2015, expt. 9565/15), la Propuesta de
Reglamento, del Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (Reglamento
general de proteccioén de datos, en adelante PRGPD’2015), COM (2012) 11 final.

12 Destacan, en este sentido, las medidas de control impuestas en el Reglamento (CE)
nam. 300/2008, del Parlamento Europeo y del Consejo, de 11 de marzo, sobre normas comunes para
la seguridad de la aviacién civil.
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Los atentados del 11-S marcaron, como todos sabemos, un antes y un después
en lo que a seguridad aérea se refiere, provocando que la mayoria de los Estados
adoptasen sistemas especiales cuyo objetivo no era otro que elevar los niveles
de seguridad aérea!3. En esta situacién de controles de seguridad intensificados
surgen herramientas de facilitacion !4, con la clara intencién de establecer me-
canismos modernos y eficaces que contribuyan a garantizar la seguridad de la
aviacion civil internacional. Entre los mecanismos establecidos destacan aquellos
cuya principal finalidad es la identificaciéon de los pasajeros, mediante procesos
automatizados que, de alguna forma, pueden afectar a la proteccion y al trata-
miento de sus datos de caracter personal. Asi, entre los principales, los sistemas
de informacion anticipada sobre los pasajeros (API) !> y, mas recientemente, los
registros de nombres de pasajeros (PNR) 6,

Se impone, en consecuencia, la necesidad de analizar los mecanismos lega-
les establecidos para que, en el ejercicio de su actividad y cumpliendo las obli-
gaciones, que en aras de proteccion de la seguridad aérea se les imponen, las
companias de transporte aéreo lleven a cabo una adecuada y legal recopilacion
y tratamiento de la informacion que, solicitada a sus clientes tiene la condicion
de dato de caracter personal; es necesario, ademas, conocer en qué medida y con
qué garantias pueden establecerse sistemas o mecanismos que pudiendo concul-
car el derecho a la proteccién de datos, garanticen la seguridad del espacio aéreo.

Con esta finalidad, y partiendo de la extrapolacion del concepto de dato per-
sonal a aquellos que son facilitados por el pasajero a los efectos de concertar
un contrato de pasaje o en cumplimiento de las previsiones sobre aviacion civil

15 En el ambito de la Unién Europea destacan, los denominados SIS o Sistemas de informacion de
Schengen, cuyo objetivo es mantener la seguridad puablica, incluida la seguridad nacional; y los VIS o
Sistemas de Informacion de Visados, cuyo objetivo es ayudar a aplicar una politica de visados comun;
asi como los sistemas API o de informacion previa de pasajeros. Todos ellos tienen como finalidad pri-
mordial la verificacion de la identidad de los pasajeros, y la gestion de las fronteras. Vid. Exposicién de
Motivos de la Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la utilizacion de
datos del registro de nombres de los pasajeros para la prevencion, deteccion, investigacion y enjuicia-
miento de delitos terroristas y delitos graves, COM (2011) 32 final, de 2 de febrero de 2011 (en adelante
Propuesta de Directiva PNR).

14 Vid. el Anexo 9 al Convenio sobre Aviacion Civil Internacional, hecho en Chicago en 1944.

15 Una explicacion detallada de estos sistemas y de las directrices o SARPS que han de aplicarse
para su correcta y uniforme implantacion podemos encontrar en la Nota de prensa presentada por
la Secretaria de la Organizacion de Aviacion Civil Internacional (OACI) para la Conferencia de Alto
Nivel sobre Seguridad de la Aviacién, Montreal 12 a 14 de septiembre de 2012, rubricada «Infor-
macién anticipada sobre los pasajeros (API) y su funcién en la seguridad de la aviacion» (HLCAS-
WP/2).

16 Se ha afirmado de los PNR que constituyen una herramienta de facilitacion bastante mas perfec-
cionada que los APl y totalmente diferenciable de los mismos. Los datos API son informacion biografica
que figura en la parte de lectura Optica del pasaporte y se refieren al nombre y apellidos, el lugar de
nacimiento, nacionalidad, nimero de pasaporte y la fecha de expedicion, mientras que, como veremos,
el grado de informacion que ofrece un PNR es mucho mas amplio. Asi lo reconoce la Comision en la
Exposicion de Motivos de la Propuesta de Directiva sobre el PNR, para justificar la importancia que, en
orden a la prevencion del terrorismo y de otros delitos que contempla, tiene el tratamiento de los datos
mediante este tipo de Registro.

Vid. nota de prensa presentada por la Secretaria de la Organizacion de Aviacion Civil Internacional
(OACI) para la Conferencia de Alto Nivel sobre Seguridad de la Aviacion, Montreal 12 a 14 de septiem-
bre de 2012, rubricada «Los datos de los registros de nombres de los pasajeros (PNR) y su funcion en
la seguridad de la aviacion» (HLCAS-WP/5).
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internacional, a fin de poder acceder a un determinado territorio 7, analizaremos
brevemente las imposiciones legales sobre recopilacién y tratamiento de datos
personales.

Sentadas estas bases, y poniendo nuestra atencion en las normas de Derecho
aeronautico, analizaremos las obligaciones que derivadas de las mismas pueden
conculcar el derecho a la proteccion de datos, con examen del tratamiento legis-
lativo y de las consecuencias derivadas del incumplimiento de las obligaciones
legales.

Abordaremos en nuestro trabajo uno de los aspectos mas relevantes y pro-
blematicos de la proteccidn de datos en el transporte aéreo: la aprobacion de un
régimen juridico uniforme para la recopilacion, tratamiento y cesion de los datos
contenidos en los registros PNR. Sobre esta base y, para concluir, se aludira a
otra materia no menos controvertida, la celebracion de acuerdos internacionales
sobre transferencia de datos contenidos en los registros de PNR de las companias
aéreas europeas que realicen desplazamientos a los territorios con los que se ha
suscrito los mismos, con especial atencidn, por la problematica que han suscita-
do, a los Acuerdos con Estados Unidos.

II. DEL CONCEPTO DE DATOS PERSONALES
Y DE SU CONCRECION EN EL AMBITO DE LOS DATOS
FACILITADOS POR EL PASAJERO

Conforme a lo establecido en los arts. 3.a) LOPD y 5.1.d) RLOPD '8 dato de
caracter personal es, cualquier informacién concerniente a las personas fisicas,
identificada o identificables, sea de caracter numérico, alfabético, grafico, acusti-
co o de cualquier otro tipo 1°.

17 Conforme a lo establecido en el art. 13 del Convenio de Chicago, los pasajeros tienen la obliga-
cion de respetar la disposiciones sobre entrada, salida y permanencia del Estado en cuyo territorio se
encuentren, siendo éste, por tanto, el competente para determinar qué informacién considera necesaria
en relacion con las personas a las que permite la entrada y permanencia en su territorio. Vid. OACI,
Guidelines on Passenger Name Record (PNR) Data, Doc. 9944, 2010, p. 1. En tal caso, conforme a lo
establecido en la Practica Recomendada 3.48, contenida en el Anexo 9 al mencionado Convenio, los Es-
tados que requieran acceso al PNR deberan conformar sus requerimientos de informacioén y manejarla
de acuerdo con las Directrices aprobadas por OACI. Vid., en este sentido, los principios generales que
se establecen en el Capitulo I del Anexo 9 al Convenio.

18 Vid. art. 2.a) de la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos (DPD).

19" El Tribunal Constitucional, en su Sentencia de 30 de noviembre de 2000, incluye en el concepto
de dato de caracter personal «a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento
o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es
s6lo la intimidad individual, que para ello esta la protecciéon que el art. 18.1 CE otorga, sino los datos
de caracter personal. Por consiguiente, también alcanza a aquellos datos personales pablicos, que por
el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no escapan al poder de disposicion
del afectado porque asi lo garantiza su derecho a la protecciéon de datos. También por ello, el que los
datos sean de caracter personal no significa que solo tengan proteccion los relativos a la vida privada o
intima de la persona, sino que los datos amparados son todos aquellos que identifiquen o permitan la
identificacion de la persona, pudiendo servir para la confeccion de su perfil ideoldgico, racial, sexual,
econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad que en determinadas
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Para que una informacién o dato pueda ser considerado como tal se impone
la concurrencia de un doble requisito: su existencia y que el mismo pueda vincu-
larse a una persona determinada o determinable 2.

Es decir, tendran la consideracion de personales, tanto los datos que permiten
la identificacion directa de la persona, su nombre, apellidos, direccion postal,
namero personal de identificacion (DNI o pasaporte, por ejemplo), teléfono de
contacto, datos bancarios y de pago, etc.; como aquellos otros que permiten que
la persona, el pasajero en nuestro caso, pueda ser identificado de forma indirecta
o teniendo en cuenta otros elementos adicionales, como podrian ser la informa-
cidn acerca de su viaje, sus preferencias en este sentido, su direcciéon IP2!, su e-
mail (personal o profesional), su huella digital, su propia imagen??, los datos de
un familiar con el que contactar en caso de accidente, etcétera.

Asi las cosas, parece indudable que las informaciones y datos solicitados por
las companiias aéreas a los pasajeros, sea porque los mismos son imprescindibles
para celebrar el contrato de pasaje o porque se recomienda su recopilaciéon en
cumplimiento de las normas especiales, merecen la consideracion de datos de ca-
racter personal, en el sentido de las normas protectoras de los mismos?3, y seran
objeto de proteccidn por ellas siempre que se cumplan el resto de los requisitos
que imponen y que, como no puede ser de otra forma, su tratamiento no esté
excluido del ambito de proteccién de dichas disposiciones??.

Nos referimos, en el primer apartado, a la informacién que por imperativo
de los arts. 3 CV?, 3 CM?° y 92 LNA?7 deben figurar en el billete de pasaje; asi

circunstancias constituya una amenaza para el individuo». Asi se ha pronunciado, igualmente, en su
Sentencia de 11 de febrero de 2013.

De forma detallada, sobre el concepto de datos personales y la tipologia de los mismos SEMPERE
SAMANIEGO, F. ., Comentarios prdcticos a la Propuesta de Reglamento de Proteccion de Datos de la
Union Europea, 2013, pp. 55y ss.

20 Conforme a lo establecido en el art. 2.a) DPD una persona es identificable cuando su identidad
puede determinarse, directa o indirectamente, y, en particular mediante «el nimero de identificacion o
uno o varios documentos especificos caracteristicos de su identidad fisica, fisiologica, psiquica, econé-
mica, cultural o social». Se indica ademas, en el Considerando 26 de la norma, que para determinar si
una persona es identificable se deberan tener en cuenta «el conjunto de medios que puedan ser razona-
blemente utilizados por el responsable del tratamiento o por cualquier otra persona para identificar al
titular de los datos».

21 Sobre la consideracién de la IP como dato de caracter personal, se ha pronunciado la AEPD en
su Informe 327/2003, al que se puede acceder en la siguiente direccion electronica, http://www.agpd.
es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2003-
0327_Car-aa-cter-de-dato-personal-de-la-direcci-oo-n-IP.pdyf.

22 Vid. Dictamen 4/2004 Grupo de Autoridades de Proteccion de Datos, creado por el art. 29
de la DPD, de 20 de junio de 2007 (en adelante, Grupo de Trabajo del art. 29). En idéntico sentido,
Resoluciones de la Agencia Espanola de Proteccion de Datos (AEPD) de 2 de febrero de 2015 (exp-
te. 02476-2014); de 24 de febrero de 2015 (expte. 0158-2014; o de 27 de febrero de 2015 (proced.
A-0028-2014), entre otras muchas, en relacion, con la imagen, por entender que la misma no s6lo sumi-
nistra informacion sobre la persona, sino sobre el lugar en el que la misma se ha captado y la actividad
que esta desarrollando.

25 VAzZQUEZ RUANO, T., «El deber de las companias aéreas..., op. cit., p. 694.

2% Vid. en relacién con el &mbito material de aplicacion las exigencias del art. 2 LOPD.

25 Convenio para la unificacion de ciertas reglas para el transporte aéreo internacional, hecho en
Varsovia el 12 de octubre de 1929.

26 Convenio para la unificacion de ciertas reglas para el transporte aéreo internacional, hecho en
Montreal el 28 de mayo de 1999.

27 Ley 48/1960, de 21 de julio, de Navegacion aérea.
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como a la que, conforme a los arts. 4 CV, 4 CM y 94 LNA, se incluye en el talén
de equipajes.

Son datos de caracter personal, ademas, aquellos que se incorporan a la lista
de pasajeros que obligatoriamente ha de portarse en la aeronave, desde la refor-
ma introducida en el art. 20.4 LNA («Cuando lleve pasajeros o carga, lista de los
nombres de los pasajeros y lugares de embarque y puntos de destino y manifiesto
y declaracion de carga»). Exigencia contemplada, como veremos, en el art. 29.f)
del Convenio de Chicago.

A ella habra de anadirse, la informacidon que consta en el registro API o en el
PNR?28, en el caso de que la misma tenga la condicion de dato personal por cum-
plir los requisitos indicados anteriormente.

III. LOS DEBERES DE LAS COMPANIAS DE TRANSPORTE AEREO
RESPECTO DE LOS DATOS PERSONALES RECABADOS
DE LOS PASAJEROS EN EL MARCO DE UN CONTRATO
DE PASAJE: ALGUNAS CONSIDERACIONES

Aun partiendo de que la informacion facilitada por un pasajero, en el mo-
mento de concertar un contrato de pasaje, tiene la consideracion de dato de
caracter personal, debemos tener en cuenta que no siempre la proteccion de los
mismos se va a producir mediante el recurso a los mecanismos que, a tal efecto,
se establecen en la LOPD y en RLOPD. Para que dichas normas entren en juego
es necesario que los datos recabados por la compania de transporte aéreo hayan
sido objeto de registro en un soporte fisico susceptible de tratamiento (arts. 2.1
y 1 LOPD).

Ademas, no siempre los datos obtenidos por las companias van a quedar com-
prendidos en el ambito de las normas, pues no podemos olvidar que la misma
excluye de su ambito «a los ficheros establecidos para la investigacion del terro-
rismo y de formas graves de delincuencia organizada»?°, aunque se imponga al

28 Ante la ausencia de normativa expresa, por el momento, nos remitimos al contenido que para
los mismos se prevé en el Anexo I de las Recomendaciones de OACI, de 2010. De forma practicamente
idéntica, vid. Anexo de la Propuesta de Directiva relativa al PNR de 2011.

No podemos olvidar, ademas, que como ha indicado el Grupo de Trabajo del art. 29, muchos de
los datos que se incluyen en el mencionado registro tienen la condicion de sensibles, mereciendo la pro-
teccidn que el ordenamiento dispensa en orden a su recopilacién y tratamiento. Asi Dictamen 6/2002
relativo a la transmision de listas de pasajeros y otros datos de companias aéreas a los Estados Unidos,
aprobado el 24 de octubre de 2002; Dictamen 4/2003 relativo al nivel de proteccidon garantizado en
los Estados Unidos para la transferencia de datos de pasajeros, aprobado el 13 de junio de 2003;
Dictamen 8/2004 sobre la informacion a los pasajeros relativa a la transferencia de datos PNR sobre
los vuelos entre la Unidon Europea y los Estados Unidos de América, adoptado el 30 de septiembre de
2004; en el Dictamen 1/2005 sobre el nivel de proteccion garantizado por Canada para la transmision
de expedientes de viajeros y de informacion anticipada sobre viajeros por parte de las companias aéreas,
adoptado el 19 de enero de 2005.

29 Nos remitimos al detallado estudio realizado por GALAN MuNoz, A., «La protecciéon de datos
de caracter personal en la prevencion, investigacion y represion de delitos: hacia una nueva orientacion
de la politica criminal de la Unién Europea», Diario La Ley, nam. 8356, de 17 de julio de 2014 (La
Ley 4619/2014), quien afirma que, nuestro legislador, optd por una doble via para la proteccion de los
datos personales, la general y garantista, amparada en el poder de disposicion del titular de los datos y
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responsable del mismo la notificacién de su creacion, caracteristicas generales y
finalidad a la Agencia de Proteccién de datos [art. 2.2.¢)]3C.

Sentada esta base, en el marco de la relacion contractual que deriva de la cele-
bracidn de un contrato de pasaje, con caracter previo al tratamiento de los datos
de caracter personal, la compania de transporte aéreo>! habra de cumplir los que
se consideran principios fundamentales en orden a la proteccion de dichos datos.
Asi, en primer lugar, debera informar al interesado y, en segundo lugar, recabar
su consentimiento.

El derecho-deber de informacion se regula en el art. 5 LOPD, con el objetivo
de que el interesado conozca3? previamente, de forma expresa y precisa>?®, de la
existencia del fichero, de la finalidad de la obtencion de los datos, de la posibi-
lidad de ejercitar los derechos ARCO y del sujeto responsable del tratamiento y
custodia de la informacion.

Para poder proceder al tratamiento de los datos la compaiiia deberé recabar 3+
el consentimiento expreso, libre, inequivoco e informado del pasajero [arts. 6

en el ejercicio de los derechos ARCO; y la especial, que quedaba al margen de la general y de sus ga-
rantias por entenderse que «los tratamientos a los que estaba referida no podrian cumplir con los fines
para los que se realizarian (la prevencion, investigacion y represion de delitos) si el titular de los datos
sobre los que recayesen (p. €j., un sospechoso) conservase sobre los mismos todos los derechos que la
normativa general le otorgabax.

30 Es decir, los ficheros derivados del PNR, respecto de los cuales debemos diferenciar, en nues-
tra opinién, la finalidad con la que se ha creado. Es evidente que las companias de transporte crean
registros PNR con la finalidad de prestar los servicios que les son propios, realizar su actividad co-
mercial e incluso mejorar las condiciones que ofrecen a sus pasajeros. Estos registros han de cumplir,
estrictamente las previsiones contenidas en las normas generales sobre proteccion de datos personales.
Cuando la finalidad del registro se limite, como veremos, a la lucha y prevencion del terrorismo y otros
delitos, entendemos que la proteccion de los datos personales habra de acomodarse a las previsiones
especiales contenidas en la Decision Marco 2008/977/JAl, del Consejo, de 27 de noviembre, relativa a
la proteccion de datos personales tratados en el marco de la cooperacion policial y judicial en materia
penal.

31 En orden a la determinacion del ambito territorial de aplicacion de nuestra LOPD debemos tener
en cuenta lo establecido en el art. 2 LOPD.

32 La importancia de este deber es tal que, si los datos no se hubieran recabado directamente del
interesado, se impone el deber del responsable del fichero o de su representante, de informarle al res-
pecto en el plazo de tres meses contados desde el momento del registro de los datos (art. 5.4 en relacion
con el art. 5.5 LOPD).

33 No se prevé en el texto legal, ni en el reglamentario, el medio o cauce que ha de utilizar
la compania de transporte para dar cumplimiento a esta exigencia. Parece, en este sentido, viable
cualquier procedimiento que garantice que el interesado va a poder acceder a la informacion que
exige la norma y en las condiciones que la misma contempla. Vid. STS de 15 de julio de 2010 (R]
2010/6271).

En el supuesto en el que la contratacién del pasaje se lleve a cabo a través de Internet es indudable
que dicha informacion habra de incluirse en la pagina de inicio, perfectamente identificada como tal,
directamente o por medios de hipervinculos, de tal forma que el pasajero deba acceder a ella obligato-
riamente en el momento de la contratacion e incluso posteriormente, en cualquier momento, debiendo
ademas ser posible su almacenamiento, impresion, etc. Sobre este particular nos remitimos a nuestro
trabajo «El consumidor en la contratacion electronica de servicios turisticos», Revista de Derecho Mer-
cantil, nim. 282, octubre-diciembre de 2011.

3+ El legislador vuelve a omitir referencia expresa al procedimiento conforme al cual han de re-
cabarse los datos, ausencia que pone de relieve, como ha apuntado la doctrina, la importancia de un
cumplimiento adecuado del deber de informacion garantista de que la obtencion del consentimiento se
ha efectuado conforme a los parametros legales. Vid. VAzQuEz Ruano, T., «El deber de las companias
aéreas...», op. cit., p. 697.
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y 7 (este Gltimo en relacién con los denominados datos especialmente sensibles,
para los que se prevé un consentimiento que puede calificarse como reforzado)
LOPD]>.

La compaiiia no podra, por otro lado, solicitar al pasajero la informacién que
estime conveniente, sino sélo aquella que retna los requisitos de adecuacion,
pertinencia y proporcionalidad en relacion con el ambito y la finalidad explicita,
determinada y legitima para la que se han obtenido los datos (art. 3 LOPD),
entre las que se incluye, especialmente en el ambito que analizamos, y como no
puede ser de otra forma, el cumplimiento de un deber legal, plasmado en algunas
normas sobre seguridad aérea que analizaremos en este trabajo.

Abocadas, casi por imposicién legal, a la creacién de ficheros de datos per-
sonales>, las compafias de transporte aéreo, en su calidad de responsables?’,
deberan, ademas, cumplir el resto de las exigencias que en orden a la creacion;
seguridad; custodia; secreto; notificacion e inscripcion; tratamiento con fines
comerciales®, etc., se prevén en los arts. 25 y ss. de la LOPD. La materia no
presenta especialidades en el transporte aéreo dignas de resefar, mas alla de las
relativas a la movilidad internacional de datos, a la que haremos la oportuna
referencia al analizar los Acuerdos internacionales sobre registro de nombres de
pasajeros.

Mencidn especial merece, en nuestra opinidn, la referencia a los criterios para
que las companias puedan ceder o comunicar los datos, previstos en el art. 11
LOPD, por la necesidad, relevante en el transporte aéreo, de diferenciarla del
acceso por cuenta de terceros a los datos, a la que hace referencia el art. 12, pues
si bien en ambos casos los datos se revelan a un tercero, la finalidad de uno y otro
puede ser completamente diferente, toda vez que nuestro legislador condiciona
la segunda a que sea necesaria para la prestacion de un servicio al responsable
del tratamiento, legitimo y licito3°. Es mas, exige la celebracion de un acuerdo
entre el responsable y el tercero en el que de forma expresa se ha de indicar que

En el caso de contratacion electrdnica del pasaje entendemos que el consentimiento al tratamiento
de los datos debera efectuarse pulsando, de forma expresa, en el icono destinado al efecto en la pagina
web de la compania de transporte, sin que sea posible continuar el procedimiento de contratacién, en
caso de que el futuro pasajero no acepte, en la forma que indicamos.

35 Vid., por todas, STC nam. 290/2000, de 30 de noviembre. Sobre el consentimiento, vid. Dic-
tamen 15/2011, de 13 de julio, del Grupo de Trabajo del art. 29. En la doctrina, de forma detallada,
SEMPERE SAMANIEGO, F. J., Comentarios prdcticos..., op. cit., pp. 111 y ss.

Salvo los supuestos excepcionados en el apartado 2 de la norma. Debemos tener presente que el
pasajero podra oponerse, en tales casos, al tratamiento, siempre que el mismo no venga impuesto por
una norma legal (art. 6.4). Vid. infra sobre el deber de las compafiias de portar a bordo de las aeronaves
una lista de pasajeros con una determinada informacion, consagrado en un conjunto considerable de
disposiciones legales, respecto de los cuales ponemos en duda la posibilidad de ejercer el derecho de
oposicion que prevé la LOPD, sin perjuicio, como es logico, del posible ejercicio del resto de los dere-
chos contemplados.

36 Vid. infra en relacion con la obligacion de crear una lista de pasajeros y las especialidades exigi-
das por las normas de Derecho aéreo.

57 Vid. art. 3.d) en relacién con el art. 3.g) LOPD. Vid. supra.

3% En el ambito de la contratacion on line no podemos olvidar las especificaciones que, sobre comu-
nicaciones comerciales se contemplan en los arts. 22 y ss. de la Ley 34/2002, de 16 de julio, de servicios
de la sociedad de la informacion y comercio electrdnico.

39 Tales como los servicios que prestan las empresas gestoras de los SIR, las de handling o aquellas
encargadas de la devolucion de equipajes.
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«el encargado del tratamiento Gnicamente tratara los datos conforme a las ins-
trucciones del responsable del tratamiento, que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas».

Por dltimo, como cualquier otro sujeto, los pasajeros tienen el derecho a
ejercitar los denominados derechos ARCO (acceso, rectificacion, cancelacion
y oposicion), en las condiciones establecidas en la LOPD y en su Reglamen-
to. Ejercicio que, en nuestra opinién, no presenta especialidades dignas de ser
puestas de relieve, mas alla de las especificaciones que en este sentido pueda
establecer la normativa aérea que se iran indicando a lo largo de este trabajo,
por lo que nos remitimos a lo establecido en la norma tuitiva de los datos de
caracter personal.

IV.  OBLIGACIONES DEL TRANSPORTISTA CONTEMPLADAS
EN LAS NORMAS ESPECIFICAS DE DERECHO AEREO
Y PROTECCION DE DATOS DE CARACTER PERSONAL

1. El deber del transportista de portar una lista de pasajeros
y de la tripulacion

Conforme a lo establecido en el art. 29.f) del Convenio de Chicago, toda aero-
nave de un Estado contratante, que se emplee para la navegacion internacional,
que traslade pasajeros, debera llevar a bordo una lista con el nombre de los pa-
sajeros y lugares de embarco y de destino. El art. 34, por su parte, exige ademas
que en la aeronave viaje un diario de a bordo, en el que se haran constar los datos
relativos a la tripulacion y al viaje en si, en la forma en la que oportunamente se
prescriba en aplicacion del Convenio“°.

Asi se contempla, ademas, en el apartado 3 del art. 20 de nuestra norma sobre
navegacion aérea; y, si bien este tltimo no hace referencia, en ningin momento,
al diario de a bordo, la exigencia del mismo puede inferirse de lo establecido en
el apartado 4, cuando se refiere a cualquier otro documento que reglamentaria-
mente se determine. En este sentido, se impone en el art. 21 del Reglamento de
Registro y matricula de acronaves*!.

La condicién de datos de caracter personal de la informacion contenida en la
lista de pasajeros es indudable, como lo es que tal catalogacién ha de darse a la
informacién contenida en el diario de a bordo de la aeronave. La compania de
transporte aéreo debera, en consecuencia, cumplir las normas sobre proteccion
de datos en orden al tratamiento de la mencionada informacidn, en las condicio-
nes que hemos analizado anteriormente.

40 En orden a la facilitacion de datos vid. Capitulo 3 del Anexo 9 al Convenio de Chicago.

41 Real Decreto 384/2015, de 22 de mayo, por el que se aprueba el Reglamento de matriculacion
de aeronaves y Orden FOM/1687/2015, de 30 de julio, por la que se establecen disposiciones comple-
mentarias sobre las marcas de nacionalidad y matricula de las aeronaves civiles. Vid. GUERRERO LEBRON,
M. ]., «La aeronave», en MORILLAS JARILLO, M.? ].; PETIT LAVALL, M.* V., y GUERRERO LEBRON, M. ].,
Derecho aéreo y del espacio, Madrid, 2015, pp. 439 y ss.
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2. Proteccion de datos e investigacion de accidentes e incidentes
en la aviacion civil

El legislador comunitario, en el Considerando 4 del Reglamento sobre inves-
tigacion y prevencion de accidentes*? sienta la base que ha de servir de funda-
mento al tratamiento de cualquier tipo de informacién que pueda obtenerse en el
marco de la norma: «la prevencion de futuros accidentes e incidentes». Con esta
finalidad y durante el desarrollo de las oportunas investigaciones, las autoridades
encargadas de este menester habran de recabar las correspondientes informa-
ciones, datos y elementos, muchos de ellos con la condicién de personales en el
sentido que analizamos.

Entre ellos, se encuentra, precisamente, la lista de pasajeros y otros datos que
pueden tener la consideracion de sensibles, respecto de la que el legislador esta-
blece, expresamente, la necesidad de protegerlos frente a usos o divulgaciones no
autorizadas (Considerando 30).

Respecto de la lista de pasajeros, nuestro legislador Europeo reitera la obliga-
cion del transportista de crearla, en el sentido analizado anteriormente, toda vez
que impone que una copia de la misma, debidamente validada, sea puesta a dis-
posicion de la autoridad investigadora en los plazos y conforme al procedimiento
previsto en el art. 20. Parece limitar, de forma poco acertada en nuestra opinion,
la finalidad con la que puede usarse la mencionada lista o registro, toda vez que
senala que sera utilizada para ponerse en contacto con los familiares o con las
unidades médicas que puedan necesitar informacion sobre los tratamientos de las
victimas (apdo. 2 del art. 20).

Los datos o informacion sensible se recogen en el art. 14.1 del Reglamento:
declaraciones de personas; documentos que puedan identificar a los testigos; in-
formacion recabada por la autoridad competente, de indole especialmente sen-
sible y personal, incluida la relativa a la salud; el material presentado durante el
transcurso de la investigacion, borradores del informe preliminar, declaraciones
provisionales*; y los registros de voz de cabina de las unidades de control del
transito aéreo.

Se impone, en la norma comunitaria, el respeto absoluto al Derecho de la
Unidn regulador de la proteccion de los datos personales (Considerando 34) y
se contempla la imposicion de sanciones frente a todo aquel que en infraccién
de la Norma, divulgue informacién protegida (Considerando 35). De hecho, el
art. 14.1 impone, de forma expresa, la imposibilidad de que se publiquen o se
usen, para finalidad distinta de la prevista en el Reglamento, los registros a que

42 Reglamento (UE) ndm. 996/2010, del Parlamento Europeo y del Consejo, de 20 de octubre,
sobre investigacion y prevencion de accidentes e incidentes en la aviacion civil y por el que se deroga la
Directiva 94/56/CEE. De forma practicamente idéntica, arts. 18 y 19 de la Ley 21/2003, de 7 de julio,
de Seguridad Aérea (LSA). Vid. ARNALDO VALDES, R. M.?; GUERRERO LEBRON, M.? ]., y CUERNO REJA-
Do, C., Descubrir la investigacion de accidentes aéreos, Madrid, 2012, passim; PETIT LAVALL, M.* V.,
y GUERRERO LEBRON, M.? ]., «La gestion de los accidentes aéreos», en MORILLAS JARILLO, M.? ].; PETIT
LAVALL, M.* V., y GUERRERO LEBRON, M.? ]., Derecho aéreo y del espacio, Madrid, 2015, pp. 715 y ss.

43 Es obvio que el mismo, no siempre permitira una identificacion directa de la persona, pero no es
menos evidente que, en la mayoria de los casos si, cuanto menos de forma indirecta.
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hace referencia, resefiados anteriormente, salvo que**: la administracion de jus-
ticia o la autoridad competente para decidir sobre la divulgacién de los mismos
conforme al Derecho Nacional, decida que los beneficios compensan el efecto
adverso nacional o internacional de dicha accidn, para la investigacion en curso
o para cualquier otra futura (art. 14.3); y el Derecho nacional del Estado miem-
bro permita la comunicacion a otro Estado de los mencionados datos para fines
distintos de la investigacion de seguridad #>, imponiéndose, en tal caso, la obli-
gacion de recabar el consentimiento del Estado comunicante para el tratamiento
o divulgacion de dichos registros, siempre con sujecion al Derecho del Estado
que los reciba. Se establece, en cualquier caso, el limite o la imposibilidad de
divulgar datos mas alla de los estrictamente necesarios para la excepcidn que se
contempla (art. 14.4).

Se prohibe, ademas, la divulgacion o puesta a disposicion pablica de la lista de
pasajeros accidentado sin consentimiento expreso de sus familiares (art. 20.4).

La norma europea sobre accidentes aéreo hace referencia a otro fichero que
puede contener datos de caracter personal y que se crea en el caso la compania
solicite, y el pasajero consienta, expresamente entendemos, con la finalidad de
recabar el nombre y la identidad de una persona con la que contactar mas rapi-
damente en caso de accidente. Dicha informacion sélo podra ser utilizada en el
supuesto de producirse la desgracia, prohibiéndose de forma expresa su comuni-
cacion a terceros y su utilizacion con fines comerciales (art. 20.3).

Es indudable, que, en relacion con los mencionados ficheros, el pasajero po-
dra ejercitar, en cualquier momento, los derechos de acceso, rectificacion, cance-
lacioén y oposicion, a los que hemos hecho referencia.

La infraccion de las normas analizadas dara lugar a las oportunas sanciones
de conformidad con lo establecido en el Titulo V de la LSA (arts. 43 y ss.), te-
niendo en cuenta el hecho concreto y el sujeto que haya llevado a cabo la conduc-
ta, por remision expresa del art. 23 de la norma comunitaria.

3. Proteccion de datos y obligacion de combatir la inmigracion ilegal
y garantizar la seguridad puablica

El legislador comunitario, con el objetivo de luchar eficazmente contra la in-
migracion ilegal y mejorar el control transfronterizo, aprobé la Directiva regula-
dora de la obligacion de los transportistas de comunicar los datos de las personas
transportadas (Directiva API)#®, incorporada al ordenamiento espafiol en la Ley
Orgéanica sobre derechos y libertades de los extranjeros en Espafia, conforme a la
reforma llevada a cabo en la misma en 200947,

* Vid. art. 19 LSA.

4 Pensemos por ejemplo en la prevencion de actos terroristas.

46 Directiva 2004/82/CE, de 29 de abril, del Consejo, sobre la obligacion de los transportistas de
comunicar los datos de las personas transportadas.

47 Ley Orgéanica 4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en Espania
y su integracion social, reformada por Ley Organica 2/2009, de 11 de diciembre.
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El art. 66.1 de la norma espafiola de transposicion consagra la obligacién
de las companias aéreas, de remitir, a las autoridades espanolas encargadas del
control de entrada, la informacion relativa a los pasajeros que vayan a ser trans-
portados, tanto si se trata de transporte de transito, como si el destino final del
mismo se encuentra en territorio espafiol. La exigencia de este deber no pue-
de entenderse, en ningln caso, genérica, predicable de cualquier contrato de
transporte, o de cualquier pasajero. Muy al contrario, el legislador condiciona
su exigencia a la determinacién por parte de las autoridades espanolas; a que la
ruta de procedencia se site fuera del espacio Schengen, y que en dichas rutas la
intensidad del flujo migratorio lo haga necesario; y a que se pretenda combatir la
inmigracion ilegal y garantizar la seguridad publica.

La informacion indicada debera ser remitida en el momento de finalizar el
embarque y antes de la salida del vuelo, por medios telematicos o por cualquier
otro en el caso de que no sea posible este altimo recurso.

El fichero contendré los siguientes datos personales: nombre y apellidos, fe-
cha de nacimiento, nacionalidad, namero de identificacién (pasaporte o docu-
mento de viaje que garantice la identidad y tipologia del mismo), paso fronterizo
de entrada, codigo de transporte, horario del vuelo, lugar inicial de embarque y
numero de personas transportadas.

Los mencionados datos seran almacenados por las autoridades encargadas del
control de entrada en un fichero temporal, que se borrara tras la entrada y en un
plazo de 24 horas desde su comunicacion, salvo necesidades en el ejercicio de
sus funciones.

Se impone, ademas, ex art. 66.2, el deber de las companias de enviar a las
autoridades espafiolas encargadas del control de entrada, informacién compren-
siva del nimero de billetes de vuelta que no han sido utilizados por los pasajeros
que previamente hubieren transportado a Espana de rutas procedentes de paises
fuera de Schengen, con independencia de que el transporte sea de transito o con
destino a Espafia. Dicha informacién podra comprender, para el caso de pasaje-
ros no nacionales de la Unién Europea, del Espacio Econémico Europeo o con
los que no exista convenio internacional que extienda el régimen juridico previsto
para los ciudadanos de los Estados mencionados, el nombre, apellidos, fecha de
nacimiento, namero de pasaporte o documento de viaje que acredite su identi-
dad. En este caso, la informacién debera ser remitida en un plazo no superior a
cuarenta y ocho horas desde la caducidad del billete.

El incumplimiento de las obligaciones establecidas en los arts. 66.1 y 2 de la
Ley Organica analizada se considera infraccion muy grave*8, sancionable eco-
némicamente con multas que pueden llegar a los 100.000 euros por cada viaje
realizado sin haber comunicado los datos de las personas transportadas o ha-
biéndolos comunicado incorrectamente, con independencia de que la Autoridad

48 Salvo que se trate del transporte hasta la frontera espafiola a un extranjero que, habiendo presen-
tado sin demora su solicitud de proteccion internacional, ésta le sea admitida a tramite, de conformidad
con lo establecido en la Ley 12/2009, de 30 de octubre, reguladora del derecho de asilo y de la protec-
cion subsidiaria (art. 54.3 de la Ley Organica sobre derechos y libertades de los extranjeros en Espania).
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gubernativa pueda adoptar la inmovilizacion, incautacion y decomiso del medio
de transporte, o la suspension provisional o retirada de la autorizacion de ex-
plotacién. Se atendera, como no puede ser de otra forma, a criterios de pro-
porcionalidad para la graduacion de la sancion, teniendo en cuenta el grado de
culpabilidad y, en su caso, el dano producido o el riesgo derivado de la infraccion
y su trascendencia (art. 55). Se prevé, ademas, la posibilidad de adoptar medidas
cautelares (art. 61.2).

V. (PROTECCION DE DATOS Y PREVENCION
DE LA DELINCUENCIA TERRORISTA?
EL PASSENGER NAME RECORD (PNR)

1. La creacion de un Registro de Nombre de Pasajeros europeo:
la dificil decision que se eterniza o que se ralentiza

1.1. La fundamentacion de Ia necesidad de crear un PNR y su relacion
con el derecho a la proteccion de datos

Consciente del importante aumento de las amenazas terroristas y del incre-
mento de actos delictivos de especial importancia, consumados o frustrados, que
tienen como objetivo el transporte internacional de pasajeros, y del peligro que
ello supone para la seguridad aérea y terrestre, el legislador comunitario lanzo
una Propuesta de Directiva Comunitaria*® con el objetivo de regular la utiliza-
cion de datos que forman parte del registro de pasajeros (PNR) a fin de prevenir,
detectar, investigar y enjuiciar tales conductas .

49 Propuesta de Directiva del Parlamento Europeo y del Consejo, relativa a la utilizacion de datos
del registro de datos del registro de nombres de pasajeros para la prevencion deteccion, investigacion
y enjuiciamiento de delitos terroristas y delitos graves, COM (2011) 32 final, de 2 de febrero de 2011.

Con anterioridad a la misma, en el afilo 2003, la Comision ya plante la necesidad de encontrar
urgentemente una solucién a los problemas derivados de la solicitud de datos de PNR, afirmando que
cualquiera que se adoptase debia pasar por un enfoque global en el que se ponderasen todos los ele-
mentos en juego, desde la lucha antiterrorista, hasta las relaciones con los terceros paises, pasando
como no podia ser de otra forma de la tutela de los datos y de los demas derechos de los pasajeros. Vid.
Comunicacion de la Comision al Consejo y al Parlamento Europeo, COM (2003) 826 final, de 16 de
diciembre de 2003, sobre «Transferencia de datos de los registros de nombres de los pasajeros (PNR):
un enfoque global de la Unién Europea». Asi se reiterd, ademas, en la Propuesta de Decision marco, del
Consejo, sobre utilizacién de los datos del registro de nombre de pasajeros con fines represivos, de 6 de
noviembre de 2007 [COM (2007) 654 final].

Los elementos esenciales de la politica de la Unidn en esta materia fueron presentados en la Comu-
nicacion de la Comision, de 21 de septiembre de 2010, COM (2010) 492 final, «Sobre un enfoque glo-
bal de la transferencia de datos de los registros de nombres de los pasajeros (PNR) a los terceros paises.

50 El registro de PNR se define en el apartado ¢) del art. 2 de la Propuesta, «una relacion de los
requisitos de viaje impuestos a cada pasajero, que incluye toda la informacion necesaria para el trata-
miento y el control de las reservas por parte de las companias aéreas que las realizan y participan en
el sistema PNR, por cada viaje reservado por una persona o en su nombre, ya estén contenidos en el
sistema de reservas, en sistemas de control de salidas (DCS) o en sistemas equivalentes que posean
las mismas funcionalidades». Su posible contenido se detalla en el Anexo del Proyecto legislativo. Asi:
1) localizador de registro PNR; 2) fecha de reserva/emision del billete; 3) fecha o fechas de viaje pre-
vistas; 4) nombre(s) y apellido(s); 5) direccidn y datos de contacto (nimero de teléfono, direcciéon de
correo electronico); 6) los datos de pago, incluida la direccion de facturacion; 7) itinerario completo del
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Tres son los argumentos en los que el legislador fundamenta la necesidad de
elaborar una norma de esta naturaleza®'. El primero, la utilidad de los registros
PNR para que los servicios con funciones coercitivas puedan identificar a perso-
nas que previamente no eran sospechosas de estar implicadas en la comision de
los delitos resenados. El segundo, su facilidad para prevenir, detectar, investigar
y enjuiciar delitos graves, después de la comisidon de los mismos, para lo que es
necesario la utilizacion de los mencionados datos en tiempo real, a fin de contras-
tarlo con otras bases de datos. El tercero, su idoneidad para que antes de la lle-
gada de los pasajeros estos servicios puedan realizar una evaluacién y un control
mas detallado de aquellos que, conforme al criterio de evaluacion objetivo y a la
experiencia previa, puedan suponer una amenaza para la seguridad.

Que los datos contenidos en dicho registro tienen la consideracién de per-
sonales (el nombre, direccidn, teléfono, los datos de pago, etc.), e incluso, en
muchos casos de «personales sensibles» 32, como sucede con la informacion sobre
menores que viajan solos, no merece duda alguna, sea porque permiten la identi-
ficacion directa de los pasajeros; o sea porque permitirian la identificacion del pa-
sajero teniendo en cuenta otros elementos (asi, el nimero de asiento en el vuelo,
la condicion de pasajero asiduo, la agencia donde se ha adquirido el billete, etc.)

La dificil relacion entre el derecho a la proteccion de datos y otros derechos,
libertades o garantias que estan intimamente relacionadas con la necesidad de
proteger el espacio aéreo, o, en el caso que nos ocupa, con la presuncion de ino-
cencia, se pone de nuevo sobre la palestra.

El legislador europeo entienden que la creacion de un registro de esta natura-
leza es imprescindible para «prevenir, detectar, investigar y enjuiciar eficazmente
los delitos terroristas y los delitos graves y para mejorar, en consecuencia, la se-
guridad interior» 3>, Otros organismos>*, como veremos, consideran que la Pro-
puesta conculca los principios del derecho a la protecciéon de datos personales,
por lo que no debiera salir adelante.

La contraposicion de intereses, la imposibilidad de acuerdo, ha provocado
un importante freno en la tramitacion de la norma, que ha estado paralizada

viaje para el PNR especifico; 8) informacion sobre viajeros asiduos ; 9) agencia de viajes/operador de
viajes; 10) situacion de vuelo del pasajero: confirmaciones y paso por el mostrador de facturacion, no
comparecencia o pasajeros de dltima hora sin reserva; 11) informaciéon PNR escindida/dividida; 12) ob-
servaciones generales (incluida la informacién disponible sobre menores de dieciocho anos no acompa-
nados como nombre y sexo del menor, edad, idioma o idiomas que habla, nombre, apellidos y direccion
de contacto del acompanante en el aeropuerto de salida y vinculos con el menor, nombre, apellidos y
direccion de contacto del acompafiante en el aeropuerto de llegada y vinculos con el menor, agente en
el lugar de salida y de llegada); 13) informacion sobre el billete, incluidos el niamero del billete, la fecha
de emision, los billetes de ida s6lo y la indicacion de la tarifa de los billetes electronicos (Automatic
Ticket Fare Quote, ATFQ); 14) datos del asiento, incluido el nimero; 15) informacioén sobre codigos
compartidos; 16) toda la informacion relativa al equipaje; 17) nimero de viajeros y otros nombres de
viajeros que figuran en el PNR; 18) cualquier informacion recogida en el sistema de informacion previa
sobre los pasajeros (sistema API); 19) todo el historial de cambios de los datos PNR indicados en los
nams. 1 a 18.

51 Vid. Considerandos 5, 6 y 7 de la Propuesta de Directiva PNR.

52 Los pronunciamientos del Grupo de Trabajo del art. 29, en este sentido, son numerosos, como
hemos indicado anteriormente. Vid. supra.

53 Vid. Considerandos 6 y 7 de la Propuesta.

> Vid. infra.
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practicamente hasta los actos terroristas de enero de 2015 en Francia, hechos
que han reavivado el debate sobre la necesidad de contar con un registro de esta
naturaleza a nivel europeo.

Necesidad que debiera pasar, como no podria ser de otra manera, por el ade-
cuado establecimiento de un marco juridico compatible y respetuoso con los prin-
cipios europeos en materia de proteccion de datos contemplados en la Decision
Marco 2008/977/JAI>. No podemos olvidar, en este sentido, que los ficheros
creados para la investigacion del terrorismo y formas graves de delincuencia or-
ganizadas quedan excluidos del régimen de proteccion que proporciona la DPD
y sus normas de transposicion, ex art. 3.2 DPD, incorporado en el art. 2.2.c)
LOPD.

1.2. Examen de Ia Propuesta de Directiva PNR desde la perspectiva
del derecho a la proteccion de datos personales

Partiendo de que la recogida, utilizacion y conservacion de datos PNR no
esta regulada a nivel comunitario, de que sélo determinados Estados de la Unién
cuentan con disposiciones ad hoc y de que a pesar de dicha carencia normativa
los datos contenidos en estos registros se estan utilizando para prevenir, detectar,
investigar y enjuiciar delitos graves, terroristas y no terrorista, el legislador comu-
nitario propone en la Propuesta de Directiva PNR un régimen armonizador de las
disposiciones de los Estados miembros relativas a la obligacion de las companias
aéreas que efectien vuelos con terceros paises y al menos un Estado miembro
de la Union de transmitir los datos PNR a las autoridades competentes, con la
finalidad indicada anteriormente.

Partiendo del principio de proporcionalidad en el tratamiento de los datos
personales y del respeto a los derechos a la proteccion de los mismos, a la inti-
midad y a la no discriminacion®, el legislador pone de relieve que su objetivo no
es introducir obligaciones adicionales de recogida y conservacion de datos para
las companias, asi como tampoco pretende que los pasajeros deban proporcionar
datos complementarios (Considerando 11), sino sola y exclusivamente regular
la transferencia «por las companias aéreas de datos del registro de nombres de
los pasajeros de vuelos internacionales hacia o desde los Estados miembros, asi
como el tratamiento de dichos datos, incluida su recogida, utilizacién y conser-
vacion por los Estados miembros y su intercambio entre ellos», y ello, con la
Unica finalidad de prevenir, detectar, investigar y enjuiciar determinados delitos,
conforme a lo previsto en el art. 47 (art. 1).

%5 Decision Marco 2008/977/JAl, del Consejo, de 27 de noviembre, relativa a la proteccion de da-
tos personales tratados en el marco de la cooperacion policial y judicial en materia penal. Vid. Propuesta
de Directiva, del Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencidn, investigacion, detecciéon o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y la libre circulacién de dichos datos, COM (2012) 10 final, de 25 de enero de 2012.

56 Vid. Considerandos 8 y 31.

57 La norma detalla los fines exclusivos para los que la Unidad de Informacion sobre pasajeros, que
habré de crearse obligatoriamente en cada Estado miembro ex art. 3, podra proceder al tratamiento de
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El art. 6 de la Propuesta concreta las obligaciones que en orden al cumpli-
miento de las previsiones legales deben cumplir las compaiias aéreas. En este
sentido, se les impone?® el deber de transferir>® los datos PNR definidos en el
art. 2 y concretados en el Anexo, entendemos que, exclusivamente y en la medida
en que los hayan recopilado, pues no podemos olvidar que no se imponen obli-
gaciones adicionales de recopilacion, a la base de datos de la Unidad de Informa-
cion sobre Pasajeros nacional del Estado miembro en cuyo territorio aterrice o de
cuyo territorio despegue .

El incumplimiento de la obligacion de transferencia de datos, siempre que
la compania los haya recopilado, sera sancionado de forma disuasoria, eficaz y
proporcionada, incluso de forma pecuniaria, conforme a lo dispuesto en la nor-
ma de incorporacion del Texto Comunitario. También sera objeto de sancion el
suministro de los mismos en formato distinto al exigido, asi como la vulneracién
de las posibles normas nacionales que se adopten con arreglo a la Directiva.

Excede del objeto de nuestro trabajo, toda vez que se trata de obligaciones
que no recaen sobre las companias aéreas sino sobre los Estados miembros y
sus Unidades de Informacion sobre Pasajeros, el examen del procedimiento de
intercambio de informacion entre dichos Estados, asi como de la forma en la que
dicho Estado puede transferir los mismos a un tercero, ambos regulados en los
arts. 7 y 8 de la Propuesta, a los que nos remitimos.

Si queremos hacer mencién especial al periodo durante el cual pueden con-
servarse los datos, 30 dias a partir de la transferencia a la Unidad de informacién
sobre Pasajeros del primer Estado miembro en cuyo territorio aterrice o de cuyo
territorio despegue. Expirado dicho periodo, serdn conservados en la Unidad
durante cinco afios, enmascarandose todos los elementos de los datos que pue-
dan servir para identificar al pasajero al que se refieren los datos PNR, y que se
mencionan en la norma. Se precisa, ademaés, el procedimiento y los sujetos legiti-
mados para poder acceder a esos datos PNR anénimos, asi como el sistema para
la supresion de los mismos transcurrido el plazo indicado (art. 9).

Queda, por altimo, el examen del art. 11 de la Propuesta de Directiva en el que
el legislador, por via de establecimiento del régimen tuitivo de la proteccién de los
datos personales que ha de concretarse en la norma de transposicion, establece

los datos (nos remitimos a la misma), imponiendo, ademas, de forma expresa, la obligacion de suprimir
inmediatamente aquellos datos transferidos por las companias que difieran de los que conforme al Ane-
xo0 al que hemos hecho referencia anteriormente debe contener el registro PNR. Sobre las autoridades
competentes para solicitar y recibir los datos, asi como los resultados que del tratamiento de los mismos
realiza la Unidad de Informacion sobre pasajeros, vid. art. 5.

58 En caso de codigo compartido, precisa el legislador que el deber recae sobre la compania aérea
que explote el vuelo de que se trate (art. 6.1)

59 Adoptando el sistema push, en virtud del cual es la compania la que procede a la transferencia
de los datos, frente a los pull que permitirian el acceso de las autoridades competentes a los sistemas de
la companiia a fin de recabar los datos que considerasen necesarios.

La transferencia debera efectuarse por medios electronicos, conforme al procedimiento y en los
plazos que se indican en el art. 6.2, norma que contempla, de forma expresa, los supuestos de especial
gravedad. En orden a los protocolos y formatos de datos admitidos, debemos tener presente lo estable-
cido en el art. 13 de la Propuesta de Directiva PNR.

%0 En el caso de vuelos con escalas mdltiples, se impone el deber de transferir los datos a las Unida-
des de Informacion sobre pasajeros de todos los Estados miembros interesados (art. 6.1).
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obligaciones que habran de cumplir las companias de transporte aéreo. Asi, al
imponer la obligacién de que los Estados garanticen el ejercicio de los derechos de
acceso, rectificacion, supresion y bloqueo, indemnizacion y recurso judicial de los
arts. 17 a 20 de la Decision Marco 2008/977/]JAl, concreta el deber de la compania
de informar sobre el responsable del tratamiento a los efectos de que los pasajeros
puedan ejercer los mencionados derechos, deber que se precisa en el apartado 5
del precepto®!. Se les impone la aplicacion de las medidas de confidencialidad del
tratamiento y de seguridad de los datos que se contienen en los arts. 21 y 22 de la
Decision Marco. Se les prohibe el tratamiento de datos PNR especialmente sensi-
bles®? y se impone la obligacion de supresion inmediata de dichos datos caso de
que los mismos fuesen transferidos a la Unidad de Informacion.

La Propuesta analizada ha sido objeto de duras criticas. El Grupo de Trabajo
de art. 29 emitié un Dictamen sobre la Propuesta de Directiva® en el que ponia
en tela de juicio la adecuacion de la misma a los principios imperantes en mate-
ria de proteccion de los datos de caracter personal. Asi, en concreto, de forma
resumida, cuestionaba la adecuaciéon de la misma a los principios de propor-
cionalidad y necesidad ®*: por entender que el legislador no precisaba de forma
adecuada si el objetivo era combatir la delincuencia grave, incluida el terrorismo,
o si, por el contrario, pretendia combatir sdlo el terrorismo y la delincuencia re-
lacionada con el mismo; por no justificar adecuadamente la necesidad en la que
ha de fundarse la norma®3; por entender que no se garantiza la seguridad ni se
evitan las lagunas creadas al eliminarse los controles en las fronteras interiores
debido al Convenio de Schengen; por no evaluar la eficacia de los sistemas en uso
ni examinar si el conjunto proporciona los instrumentos adecuados para el fin de
perseguir el terrorismo y el crimen organizado; por considerar que los datos que
se recabaran son excesivos y no discriminan entre sospechosos y no sospechosos,
posibilitando el rastreo y la vigilancia de todos los viajeros®; por entender que

61 Dicho deber se extiende a los agentes de las companias y a los vendedores de billetes de trans-
porte aéreo y consiste en informar a los pasajeros de vuelos internacionales, en el momento de la reserva
del vuelo o de la compra de billete, de forma clara y precisa, de que los datos PNR se van a suministrar
a la Unidad de Informacion, de la finalidad con la que se va a efectuar el tratamiento, periodo de conser-
vacion de los datos, posible utilizacion con la finalidad prevista en la norma, posibilidad de intercambio
y de compartir los datos y de los derechos que les asisten, en especial, el de reclamar ante la autoridad
nacional de proteccion de datos.

62 Por revelar el origen racial o étnico, las creencias religiosas o filosoficas, las opiniones politicas,
la afiliacion sindical y la salud u orientacion sexual (art. 11.3).

63 Dictamen 10/2011, de 5 de abril.

64 Las criticas vertidas por el Supervisor Europeo de Proteccién de Datos en relacién con la Pro-
puesta en su Dictamen 2011/C181/02, publicado en el Diario Oficial de la Unién Europea de 26 de
junio de 2011, asi como las manifestadas por el Comité Econémico y Social, en su Dictamen de 5 de
mayo de 2011 (SOC/414), coinciden practicamente con las que exponemos, por lo que nos remitimos
al contenido de los respectivos documentos. En la misma linea van, ademas, las enmiendas propuestas
en el Informe de la Comision de Libertades Civiles, Justicia y Asuntos de Interior, A7-015/2013, de 29
de abril de 2013, que tienen como objetivo anadido «garantizar que no se socaven los objetivos de la
Directiva con acuerdos internacionales que toleren niveles menores de proteccion».

65 Seguridad nacional, seguridad pablica, bienestar econdmico del pais, defensa del orden y la pre-
vencion de las infracciones penales, proteccion de la salud o de la moral o la proteccion de los derechos
y libertades de los demas.

66 De forma expresa indica, en este sentido, «el Grupo de Trabajo duda seriamente de que aplicar
sistematicamente a todos los pasajeros ciertos criterios predeterminados y verificar los datos en “bases
de datos pertinentes” que no se especifican sea una medida proporcional. No esta claro como se van
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los objetivos generales del tratamiento, del art. 1, no estan claramente precisados
y que la definicién de los delitos que incluye es excesivamente amplia; porque no
basta con el enmascaramiento®’ de los datos de los no sospechosos, sino que es
necesaria la supresion de los mismos.

En referencia a las normas especificas que la Propuesta contiene sobre pro-
teccién de datos individuales el Grupo entiende que la alusion a los derechos
que asisten a los pasajeros debe hacerse por remision a los generales de la DPD
y no a los contemplados en la Decisién Marco, toda vez que los previstos en esta
Gltima son mas limitados; debe concretarse si los derechos se aplican tanto a los
datos retenidos por una autoridad como a los transferidos a otra; debe facilitarse
informacion al viajero sobre como se les evalda, toda vez que el sistema los con-
sidera como grupo; debe incluirse mencion expresa a la imposibilidad de tomar
decisiones que puedan afectar a los pasajeros tomando como referencia exclusiva
el tratamiento automatizados de los datos; debe procederse al filtrado de los da-
tos sensibles por parte de la compania, antes de que los mismos sean remitidos a
la Unidad de Informacién; deben establecerse mecanismos de control y registro
mas adecuados.

2. Transferencia Internacional de datos personales: especial referencia
a la transferencia del registro PNR

2.1. Transferencia Internacional de datos: la garantia de un nivel de tutela
equivalente como conditio sine qua non

Como indicabamos anteriormente existen determinados supuestos en los cua-
les el deber que pesa sobre las compafiias de transporte aéreo de proteger y tute-
lar los datos de los pasajeros, cede a favor del mantenimiento de la seguridad en
el ambito internacional, requiriendo la facilitacién de los mismos a entidades de
terceros paises, fuera del espacio de la Union o del Espacio Econémico Europeo,
a las que se habilita, ademaés, para el ulterior tratamiento de los mismos. Se pro-
ducen fenémenos de transferencia internacional de datos que nuestro legislador
comunitario condiciona al exhaustivo cumplimiento de los requisitos estableci-
dos en los arts. 25 y 26 de la DPD (arts. 33 y 34 LOPD y Titulo VI RLOPD).

Asi las cosas, centrandonos en el elemento fundamental o condicionante que
nos interesa en lo que al objeto de nuestro trabajo se refiere y dejando a un lado
aspectos procedimentales que exceden del objeto de nuestro estudio®, dicha

a definir dichos criterios predeterminados ni dichas bases de datos pertinentes, ni si los datos PNR se
utilizaran para crear o actualizar los criterios ni en qué medida todas las comprobaciones quedaran
sujetas a investigaciones adicionales», y continua, «implantar medidas que no supongan proteccién de
los derechos y libertades de los viajeros solo es algo proporcional cuando se hace como recurso temporal
ante una amenaza especifica, lo que no es el caso de esta propuesta».

67 Término, que, por otro lado, también critica, por entender que el objetivo que persigue el legis-
lador es el enmascaramiento no la anonimizacion, puesto que los datos de identificacién de una persona
siguen pudiendo localizarse facilmente.

68 De forma detallada, ALVAREZ RiGAUDIAS, C., «Las transferencias internacionales de datos perso-
nales y el nivel equiparable o adecuado de proteccion», Actualidad Juridica Uria-Menéndez, nam. 12,
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transferencia se condiciona, por el legislador comunitario a la exigencia de que,
al Estado al que se remitan los datos garantice un nivel de tutela de los mismos
que pueda considerarse adecuado®, debiendo respetarse los presupuestos del
Derecho nacional vigente en el Estado al que se remita la informacion.

Para concretar y determinar si se cumple o no la exigencia de garantia equiva-
lente, habran de atenderse a todas las circunstancias que concurren en la transfe-
rencia, teniendo en cuenta tanto la naturaleza de los datos como la finalidad de la
transmision, entre otros elementos’?. Es la Comisiéon Europea la facultada para
determinar qué Estado asegura dicho nivel de proteccion equivalente, corrobo-
randolo por los acuerdos o compromisos que €l pais en cuestion haya asumido
en este sentido.

2.2. Los Acuerdos con terceros Estados sobre transferencia
de los registros PNR: especial consideracion de los problematicos
Acuerdos con Estados Unidos

Como hemos tenido oportunidad de poner de relieve a lo largo de nuestro
trabajo, el establecimiento de un régimen tuitivo del derecho a la proteccién de
datos ha constituido un objetivo fundamental del legislador comunitario, mani-
festado mediante la consagracion de unos principios fundamentales en la DPD
comunes a todos los Estados miembros, y plasmado en la intencién de establecer
un marco Gnico conformado por el futuro Reglamento Europeo de Proteccion de
datos.

Sobre esta base, el procedimiento para la adopcion de acuerdos en materia de
transferencia internacional de datos personales constituye una de las materias a
las que nuestro legislador, europeo y nacional, ha dedicado una especial atencion,
al enfrentarse la misma, como regla general, al enorme inconveniente de la dispa-
ridad legislativa, que se acusa, especialmente, si comparamos nuestra legislacion
en la materia con el régimen juridico estadounidense’!.

2005; GUASCH PORTAS, V., «La transferencia internacional de datos de caracter personal», Revista de
Derecho UNED, nim. 11, 2012; VAzQUEZ RuaNO, T., «Transferencia internacional de datos personales
en el transporte aéreo. La actuacion del custom and border protection en el sistema USA», Diritto dei
Trasporti, nam. 1, 2014, pp. 118 y ss.

69 Excepcion hecha de los supuestos del art. 26 DPD. Nuestro legislador (arts. 33 y 34 LOPD),
ademas, exige la autorizacion de la Agencia Espanola de Proteccion de datos, como regla general, salvo
en los casos previstos en los arts. 34 LOPD y 66.2 RLOPD.

Vid. la detallada informacion que al respecto se proporciona en la pagina de la Agencia Espanola de
Proteccion de datos, a la que se puede acceder en el siguiente enlace (https://www.agpd.es/portalwebA-
GPD/canalresponsable/transferencias_internacionales/index-ides-idphp.php).

70 Vid. Documento de Trabajo «Transferencias de datos personales a terceros paises: aplicacion de
los arts. 25 y 26 de la Directiva sobre proteccion de datos de la UE», aprobado por el Grupo de Trabajo
del art. 29 el 24 de julio de 1998 (DG XV D/5025/98, WP12).

7l Nos limitamos, por razones de problematica suscitada, al Acuerdo entre la Unién Europea y
Estados Unidos, remitiéndonos al estudio que, sobre los celebrados con Canada y Australia podemos
encontrar en CHICHARRO, A., «Analisis de la normativa europea sobre transferencia de datos contenidos
en el registro de nombre de pasajeros (PNR) en el marco de lucha contra el terrorismo internacional»,
BALCELLS, J.; CERRILLO-I-MARTINEZ, A.; PEGUERA, M.; PENA-LOPEZ, 1.; PIFARE DE MONER, M.? ]., y VI-
LASAU, M. (coords.), Big Nata: retos y oportunidades, Barcelona, 2013, pp. 171 y ss.; MICHELE, N.,
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Asi, frente al establecimiento de normas de Derecho publico, de caracter mi-
nimo, aplicables en toda la Unién por imperativo de la DPD, en Estados Unidos
priman los sistemas de autorregulacién empresarial’?, lo que dificulta enorme-
mente que se proporcione un nivel de proteccion equivalente al Europeo, con-
ditio sine qua non como hemos tenido oportunidad de analizar anteriormente,
para la licitud de la transferencia internacional de datos de caracter personal.

Ello no obstante, tras los acontecimientos del 11S, y la aprobacion, entre
otras, de la Aviation Transportation Security Act’3, en virtud de la cual se exigia a
los transportistas aéreos cuyos vuelos tuvieran como origen o destino el territorio
de los Estados Unidos que suministrasen a sus servicios aduaneros’# acceso elec-
trénicos a los datos incluidos en los sistemas automatizados de reserva y control
de salida (Passenger Name Record, PNR), parece que no quedaba otra opcién
que alcanzar un Acuerdo que regulase, con las debidas garantias y respeto de
nuestras normas sobre proteccion de datos, el procedimiento para atender dicho
requerimiento .

La Comision Europea puso en conocimiento de las autoridades estadouniden-
ses el posible conflicto que tal exigencia planteaba en relaciéon con nuestra legis-
lacién sobre proteccion de datos, y, si bien estas, en un principio, reaccionaron
de forma positiva, terminaron imponiendo la medida y sancionando a aquellas
compaiiias que no atendieran a la misma con la pérdida, incluso, del derecho
de aterrizaje, lo que llevo a que las compaiiias aéreas comunitarias terminaran
permitiendo el acceso a sus PNR. Ante tal situacion, y hasta tanto la Comision

«The protection of personal data in the fight against terrorism. New perspectives of PNR European
Union instruments in the light of the Treaty of Lisbon», Utrecht Law Review, vol. 6, issue 1, enero de
2010, pp. 77 y ss.; PEREZ FRANCESCH, J. L.; GIL MARQUEZ, T., y GACITUA EsposITO, A., «Informe sobre
el PNR. La utilizacion de datos personales contenidos en el registro de nombres de pasajeros: ¢fines
represivos o preventivos?», ICPS, Institut de Ciencies Politiques i Socials, Working Papers, nim. 297,
2011, pp. 20 y ss., toda vez que, los posibles inconvenientes que pudieron suscitar en relacién con el
Derecho europeo sobre la proteccion de datos de caracter personal, se subsanaron satisfactoriamente
tras las oportunas negociaciones, sin mayores inconvenientes. Los textos de los mencionados acuerdos
se pueden encontrar, respectivamente, en el Diario Oficial (L) nam. 82, de 21 de marzo de 2006 y en el
(L) nam. 213, de 8 de agosto de 2008.

72 CARTER, M., «La intimidad en la Unién Europea y la seguridad de los Estados Unidos: la tension
entre la ley europea de proteccion de datos y los esfuerzos por parte de los Estados Unidos para utilizar
los datos sobre pasajeros aéreos para luchar contra el terrorismo y otros delitos», Cuadernos de Derecho
Piblico, nims. 19-20, mayo-diciembre de 2003, pp. 145 y ss.

73 Aviation and transportation Security Act, 19 November 2001 [Public Law 107-71, 107 th Con-
gress, 49 USC, Section 44909 (c) (3)].

74 Oficina de Aduanas y Proteccién Fronteriza (Bureau of Customs And Border Protection, en
adelante CBP).

> Vid. Comunicacién de la Comisién, de 16 de diciembre de 2003, anteriormente citada.

Detallados estudios de todo el procedimiento, con una importante recopilacion de los antecedentes
del mismo y de las referencias a los distintos documentos y dictamenes, a los que nos remitimos, po-
demos encontrar en BALLESTEROS MOFTA, L., «Hacia el dificil equilibrio entre la privacidad y la seguri-
dad...», op. cit.; BLASI CASAGRAN, C., «PNR and Swift Agreements. External relations of the EU on data
protection matters», CERRILLO-I-MARTINEZ, A.; PEGUERA, M.; PENA-LOPEZ, .; PIFARE DE MONER, M.? ].,
Y VILASAU, M. (coords.), Retos y oportunidades del entretenimiento en linea, Barcelona, 2012, pp. 324
y ss.; CHICHARRO, A., «Anélisis de la normativa europea sobre transferencia de datos contenidos en el
registro de nombre de pasajeros (PNR)...», op. cit., pp. 159 y ss.; PEREZ FRANCESCH, . L.; GIL MAR-
QUEZ, T., y GACITUA EsPOsITO, A., «Informe sobre el PNR. La utilizacion de datos personales contenidos
en el registro de nombres de pasajeros...», op. cit., pp. 5 y ss.; VAzQuez Ruano, T., «Transferencia
internacional de datos personales en el transporte aéreo...», op. cit., pp. 122 y ss.
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pudiera adoptar una Decision, con arreglo al art. 25 DPD, la CBP asumi6 unos
compromisos en los que se obligaba a proporcionar una proteccion adecuada al
tratamiento de los datos del PNR.

Con las reservas del Parlamento Europeo, incluso para plantear el problema
ante el Tribunal de Justicia de la Unién, y con las objeciones del Grupo Europeo
de Proteccidén por la disparidad normativa y la inadecuacion del nivel de protec-
cion, sobre la base del citado precepto de la Directiva sobre proteccion de datos,
se aprobaron la Decision 2004/535/CE, de la Comision, de 14 de mayo’® y la
Decision 2004/496/CE, del Consejo, de 17 de mayo?’, por las que, en sintesis,
partiendo de que el nivel de proteccién de los datos personales que se transferian
a las autoridades competentes americanas designadas era el adecuado conforme
ala DPD, se autorizaba a la CBP a acceder de forma electrénica a los datos de los
expedientes de los pasajeros.

Las criticas a dichas Decisiones no se hicieron esperar por parte de las Insti-
tuciones comunitarias y se centraron’s, fundamentalmente, en el hecho de que
las mismas conculcaba los principios comunitarios de limitacién de la finalidad y
proporcionalidad: por someter el procesamiento y tratamiento de datos al Dere-
cho estadounidense ’%; por permitir la utilizacion de los mismos con una amplitud
desproporcionada, que iba mas alla de la persecucion de actos terroristas, permi-
tiendo la utilizacion para otros delitos y con finalidad preventiva; por el despro-
porcionado nimero de datos que se podia transferir, a todas luces contrario a la
suficiencia y pertinencia del art. 6 DPD.

Como ya anunciara, el Parlamento Europeo interpuso recurso ante el Tribunal
de Justicia de la Union Europea pidiendo la anulacién de las dos Decisiones, que
fue resuelto positivamente en Sentencia de 30 de mayo de 20068, si bien no
por su contrariedad con nuestro Derecho sobre proteccion de datos, sino por un
problema de competencia, toda vez que dado que la finalidad de la transferencia
de los datos no era de caracter privado sino pablico (prevenir y combatir el terro-
rismo y otros delitos graves), la base para la adopcion del Acuerdo no podria ser
el art. 95 del Tratado en relacidn con el art. 25 DPD.

76 Decision 2004/535/CE, de la Comision, de 14 de mayo, relativa al caracter adecuado de la pro-
teccion de los datos personales incluidos en los registros de nombres de los pasajeros que se transfieren
al Servicio de aduanas y proteccion de fronteras de los Estados Unidos (Bureau of Customs and Border
Protection).

7 Decision 2004/496/CE, del Consejo, de 17 de mayo, relativa a la celebracion de un Acuerdo
entre la Comunidad Europea y los Estados Unidos de América sobre el tratamiento y la transferencia
de los datos de los expedientes de los pasajeros por las companias aéreas al Departamento de seguridad
nacional, Oficina de aduanas y proteccion de fronteras, de los Estados Unidos.

8 Vid. MICHELE, N., «The protection of personal data in the fight against terrorism...», op. cit.,
pp. 71y ss.; PEREZ FRANCESCH, J. L.; GIL MARQUEZ, T., y GACITUA EsPosITO, A., «Informe sobre el PNR.
La utilizacién de datos personales contenidos en el registro de nombres de pasajeros...», op. cit., pp. 5
y ss.

79 Cuando quiza, lo més coherente hubiera sido que se fundamentase en el art. 13 al Convenio
de Chicago relativo a la informacién que pueden exigir los Estados sobre las personas que accedan o
permanezcan en sus territorios.

80 Han sido muchos los comentarios sobre el pronunciamiento jurisprudencial, entre ellos, RODRI-
GUEZ-VERGARA DiAz, A., «Derechos fundamentales, lucha antiterrorista y espacio europeo de libertad,
seguridad y justicia (de nuevo en torno a las listas antiterroristas y la intimidad de los usuarios de las
lineas aéreas)», Revista de Derecho de la Union Europea, nam. 10, 2006, pp. 219-234.
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La cadtica situacion intentd paliarse con un Acuerdo provisional®!, que poco
vino a solucionar y mas a empeorar y que fue sustituido en 2007 82, por un Acuer-
do formado por dos cuerpos, el Acuerdo en si y una Carta emitida por el Secreta-
rio del Departamento de Seguridad del Territorio Nacional de los Estados Unidos
(DHS, en adelante), en la que se explica la forma en la que se va a proceder al
tratamiento de los datos PNR de la Unidon Europea. Acuerdo que, por otra par-
te, tampoco ha estado exento de duras criticas por parte del Grupo Europeo de
Proteccién de Datos.

Analizando con detenimiento el mencionado acuerdo se observa que, en poco
se subsanaron los problemas que dieron lugar a la peticion de anulacién por
parte del Parlamento. Asi, se seguia remitiendo al Derecho estadounidense el
procedimiento para el tratamiento de los datos y de los titulares®, conforme a un
principio de reciprocidad plasmado en el punto quinto del Acuerdo y que impli-
caba que ningan Estado iba a pedir medidas mas restrictivas de las que aplicaba
a sus propios PNR; se consagraba, sobre la base de que la DHS ofrecia un nivel
adecuado de proteccion de los datos de PNR transferidos desde la UE, que ésta
no interferiria por motivo de proteccidon de los mismos en las relaciones entre
Estados Unidos y terceros paises en lo que respecta al intercambio de datos sobre
pasajeros (apdo. 6) 8.

El estudio de la Carta de la DHS refrenda las criticas. El objeto para el cual
se podia utilizar el PNR, seguia siendo extremadamente amplio e impreciso®, lo
que a todas luces conculcaba el principio de proporcionalidad®, pudiendo dar
lugar, como se indic6, a un uso generalizado de los datos del PNR que no cumplia
con la limitacion de la finalidad y la calidad de los datos, ademés del principio
anteriormente mencionado®’.

Si bien el namero de datos PNR era mas reducido que en el Acuerdo ante-
rior, seguia siendo igualmente desproporcionado; y, ademas, inexistente, toda vez

81 Decision 2006/729/PESC/JAI, del Consejo, de 16 de octubre.

82 Decision 2007/551/PESC/JAI, del Consejo, de 23 de julio.

85 Remision que se ha calificado como peligrosa, al no existir un marco general en los Estados Uni-
dos por el que se establezcan principios generales aplicable a todo tipo de tratamiento de datos persona-
les. Vid. MICHELE, N., «The protection of personal data in the fight against terrorism...», op. cit., p. 77.

84 Parece, en consecuencia, que como la Unién Europea ha entendido que el nivel de proteccion
proporcionado es el adecuado, a pesar de la disparidad legislativa y de los problemas que plantea la
Carta por la que la DHS explica los principios que aplica a la hora de recopilar, utilizar y almacenar
datos de los PNR, los Estados Unidos son practicamente libres para transferir los datos de nuestros
PNR, conforme a su ordenamiento, a terceros Estados, sin necesidad de pronunciamiento por parte
de los 6rganos comunitarios. Asi se desprende, del examen del punto II de la Carta que acompana al
Acuerdo, si bien la DHS deja claro que s6lo se compartiran cuando se garantice un nivel de proteccion
equivalente al que ella proporciona a los datos PNR de la UE, y siempre con la finalidad que preside el
Acuerdo que analizamos.

85 Vid. apartado I de la Carta de la DHS.

86 Asi se pone de manifiesto en el Dictamen 5/2007, del Grupo de Trabajo del art. 29.

87 PEREZ FRANCESCH, J. L.; GIL MARQUEZ, T., y GACITUA ESPOSITO, A., «Informe sobre el PNR. La
utilizacion de datos personales contenidos en el registro de nombres de pasajeros...», op. cit., p. 13,
quienes afirman que «el hecho de que los datos PNR puedan ser utilizados en cualquier procedimiento
judicial penal, o segtn lo requiera la ley de Estados Unidos es preocupante, ya que las autoridades nor-
teamericanas podrian decidir el uso y tratamiento de datos de los PNR para delitos menos graves que el
terrorismo y la delincuencia organizada, poniendo en riesgo varios derechos fundamentales, entre ellos,
el derecho a la privacidad».
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que, como puso de relieve el Parlamento Europeo, se trataba de una reduccion
cuantitativa que no cualitativa dado que la afectacién del derecho a la intimidad
no era menor por la variedad de los datos transmisibles®®. No debemos olvidar,
ademas, la permisidn que contenia de uso de datos sensibles, que no aparecia en
el Acuerdo de 2004, pues aunque la misma parecia estar limitada a supuestos
excepcionales, en nuestra opinidn, estaban redactados de tal forma que lo ex-
cepcional podia convertirse en algo normal y justificarse facilmente como tal®.

Por otro lado, de forma que nos parece cuanto menos injustificada y des-
proporcionada se incrementé el nimero de autoridades legitimadas para la re-
cepcion y tratamiento de los datos; se amplid el tiempo de retencidon en mas del
triple, etcétera.

Compartimos la calificacion como positiva®® que se hizo del cambio de un
sistema pull a uno push de transferencia®'; asi como de las mejoras que se intro-
dujeron en relacion con el deber de informacion a los pasajeros °2.

Se plasmaba, en nuestra opinidon, a modo de conclusion, practicamente la
libertad absoluta de la DHS, sin mas amparo que este Acuerdo y el inexisten-
te Derecho americano general a la proteccion de datos, para recopilar, tratar y
transferir los datos PNR procedentes de la UE.

Quiza por ello, porque el Parlamento inst6 a la Comision a mejorar la situa-
cion? y por las duras criticas que el mismo habia merecido, el 14 de diciembre
de 2011, la Unién Europea y los Estados Unidos firmaron un nuevo Acuerdo,
que fue aprobado por el Parlamento Europeo el 19 de abril de 2012%, que estara
en vigor hasta 2017, salvo denuncia de las partes y con el que se mejoran algunos
de los inconvenientes puestos de relieve a lo largo de este trabajo.

Primero porque el nuevo texto alude al concepto de PNR establecido en la
Directrices de la OACI referidas en este trabajo, y ello, a pesar, de que conside-
remos que el listado de datos que incluye el Anexo de la Decision, sigue siendo
realmente desproporcionado.

En segundo lugar, en lo que se refiere a la finalidad de uso de los datos, aun-
que debemos valorar positivamente los esfuerzos de concrecion, seguimos con-
siderando que la misma es demasiado amplia, contrariando nuestros principios
de finalidad y proporcionalidad. Hemos pasado de la captura y prevencion a la
deteccion, investigacidn y enjuiciamiento; y si bien es cierto que se concretan de-

88 Resolucion del Parlamento Europeo, de 12 de julio de 2007.

89 Vid. apartado III de la Carta de la DHS.

9% PEREZ FRANCESCH, J. L.; GIL MARQUEZ, T., y GACITUA ESPOSITO, A., «Informe sobre el PNR. La
utilizacion de datos personales contenidos en el registro de nombres de pasajeros...», op. cit., p. 14.

91 En virtud de este sistema, consagrado en el Acuerdo de 2004, y relegado en el de 2007 para
aquellas companias que no hayan implantado el push conforme a las especificaciones técnicas de la
DHS, este 6rgano puede acceder directamente a los sistemas y tomar la informacion que considere
necesaria. Por el contrario, conforme a los sistemas push es la compaiiia la que transmite los datos re-
queridos a la base de datos de la autoridad requirente conforme a sus especificaciones técnicas, sin que
esta pueda acceder directamente a los mismos.

92 Apartado IV de la Carta de la DHS.

95 Resolucién del Parlamento Europeo de 5 de mayo de 2010.

9 Decision del Consejo de Europa de 26 de abril de 2012 (2012/472/UE).



TRANSPORTE AEREO Y PROTECCION DE DATOS PERSONALES: ESPECIAL CONSIDERACION... 439

litos, por referencia por ejemplo a la pena o al contenido de la conducta delictual,
no es menos que se siguen utilizando expresiones genéricas que pueden provocar
una utilizacién del Acuerdo mas alla del objetivo para el que fue alcanzado.

Por otro lado, es de destacar la concrecidon de los mecanismos de proteccion
de los sistemas y registro de datos PNR europeos.

El tratamiento de los datos sensibles sigue siendo uno de los aspectos en los
que la proteccidon proporcionada por el Acuerdo es mayor. La DHS se compro-
mete a utilizar sistemas automatizados que permitan filtrarlos y enmascararlos;
a no tratarlos ni utilizarlos de nuevo, salvo en los caos que se contemplan en los
apartados 3 y 4 del art. 6 del Acuerdo (excepcionales, aunque se hayan redactado
de tal forma que pueda dar a entender lo contrario).

El art. 7 del Acuerdo pone de relieve otra mejora importante cual es la plas-
macion expresa de que los datos no podran ser utilizados por la DHS para adop-
tar decisiones adversas para las personas sobre la base, exclusivamente, del tra-
tamiento y la utilizacién automatizados del PNR.

En cuanto al plazo de conservacion, poco hemos avanzado en la senda al res-
peto absoluto del principio de proporcionalidad. Analizando con detenimiento el
art. 8 del Acuerdo se observa que el mismo sigue siendo sumamente amplio, por
mucho que, tras cinco anos y seis meses, los PNR se despersonalicen y se trans-
fieran los datos a bases inactivas, pues no podemos olvidar que para cumplir la
funcién identificadora de la persona no es necesario que los datos sean directos
y que, en muchas ocasiones, los datos indirectos pueden contribuir a identificar
de tal forma que se haga necesaria la intervencion de los mecanismos protectores
de los datos personales.

Los arts. 10, 11 y 12 tienen como objetivo el establecimiento de los mecanis-
mos de proteccion y ejercicio de derechos por parte de los pasajeros, respecto de
los datos PNR que objeto de tratamiento. La regulacion no difiere considerable-
mente de su antecesora y es merecedora de los mismos elogios, no sélo por con-
templar un sistema de informacién al pasajero sobre el tratamiento, sino también
por prever los cauces para el ejercicio de los derechos de rectificacion, supresion,
cancelacion y bloqueo.

En cuanto al sistema de facilitacion de los datos, se contempla, una vez mas,
la utilizacidén de sistemas push (art. 15), como regla general, sin perjuicio de pre-
ver la posibilidad de solicitar a la compania que faciliten otro modo de acceso,
cuando no tengan posibilidad de adaptarse al previsto en el Acuerdo.

El sistema de transmision internacional de datos, por parte de la DHS, a terce-
ros Estados, sigue planteandonos las mismas criticas que hemos puesto de relieve
al analizar el previsto en el Acuerdo de 2007, a las que nos remitimos.

Aun cuando afirmamos que se han mejorado algunos de los inconvenientes
que se plantearon con el Acuerdo de 2007, siguen existiendo otros que no se
han resuelto y que pueden poner en peligro los datos personales contenidos en
los registro PNR de los pasajeros de la Union. Asi, la inconcrecion en cuanto a
la finalidad del tratamiento, el excesivo namero de datos susceptible de dicha



440 PATRICIA MARQUEZ LOBILLO

operacion, la falta de determinacion de las autoridades que van a poder acceder
a los mismos, el excesivo periodo durante el que los datos pueden ser tratados,
o el resquicio que atn queda para que la DHS pueda utilizar el sistema pull, por
mencionar los mas destacados.

Quiza los efectos de la reciente Sentencia del Tribunal de Justicia de la Unidn
Europea, de 6 de octubre de 2015’ se extiendan a los Acuerdos que analizamos
y pongan los cimientos para una posible reclamacién frente a los Acuerdos PNR
con Estados Unidos, no sobre la base de una falta de competencia, como sucedié
en la Sentencia de mayo de 2006, sino atendiendo a que los mismos no propor-
cionan un nivel de proteccion equivalente de los datos personales de los ciuda-
danos de la Unién que se transfieren por las compaiias aéreas a las autoridades
estadounidenses. Quiza un pronunciamiento en este sentido pueda contribuir a
elevar los niveles de proteccion de los datos de caracter personal, quiza pueda
impedir que las companias comunitarias que no los transfieran aterricen en terri-
torio estadounidense.
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