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sistema de telemetria para vehiculos, que permita la adquisicién y transmisién de datos

mediante tecnologias IoT haciendo uso del bus CAN (Controller Area Network) presente en el
vehiculo. El sistema se basa en la lectura de tramas a través del conector OBD-II, haciendo uso de un
adaptador OBD-II a DB9. A partir de este conector, se extraen las sefiales diferenciales CANL y CANH,
las cuales se cablean a un adaptador USB-CAN conectado a un equipo host. En este host se ejecuta
un script encargado de la adquisicién de datos y publicacién via MQTT, utilizando conectividad 5G
hacia una interfaz gréfica desarrollada en Node-Red que muestrea en tiempo real sefales relevantes
del vehiculo, con el propésito de habilitar un vehiculo conectado con capacidad de monitorizacion
remota.
Para llevarlo a cabo, se ha empleado un Nissan Leaf AZEO del afio 2014 y se ha habilitado un entorno
Linux en el que se ha desarrollado un script en Python capaz de interpretar, decodificar y publicar las
tramas CAN mediante protocolo MQTT. La red 5G del vehiculo ha sido configurada para alojar un
broker Mosquitto, permitiendo la visualizacién remota de las sefiales mediante la interfaz Node-Red.

El presente Trabajo Fin de Grado tiene como objetivo el desarrollo e implementacién de un
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of acquiring and transmitting data using IoT technologies through the in-vehicle CAN bus

(Controller Area Network). The system is based on reading CAN frames via the OBD-II
connector, using an OBD-II to DB9 adapter. From this point, the differential CANL and CANH signals
are extracted and wired to a USB-CAN adapter connected to a host device. On this host, a script is
executed to acquire and publish the data via MQTT, using a 5G connection to a graphical interface
developed in Node-Red. This interface displays relevant vehicle signals in real time, with the goal of
enabling a connected vehicle with remote monitoring capabilities.
To carry out the project, a 2014 Nissan Leaf AZEO was used, and a Linux environment was set up
where a Python script was developed to interpret, decode, and publish CAN frames using the MQTT
protocol. The vehicle’s 5G network was configured to host a Mosquitto broker, allowing remote
visualization of the signals through the Node-Red interface.

This Bachelor’s Thesis aims to develop and implement a vehicle telemetry system capable
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Acronimos y Notacion Matematica

loT

CAN
OBD-II
ECU

DAQ
VCM
CAR-CAN
EV-CAN
AV-CAN
MQTT

5G

UDP

CRC

PID

API

BMS
ADAS
GUI

TLS

QoS

DB9
Node-RED
Mosquitto
SLCAN
STM32
CH340
Python
python-can
threading
time
paho-mqtt
dbc

Internet of Things (Internet de las Cosas)

Controller Area Network (Red de érea de control)

On-Board Diagnostics Il (Diagnéstico a bordo)

Electronic Control Unit (Unidad de control electrénico)

Data Acquisition (Adquisicién de datos)

Vehicle Control Module (Médulo de Control del Vehiculo)

Bus CAN principal del vehiculo

Bus CAN dedicado a la propulsién eléctrica

Bus CAN para infoentretenimiento

Message Queuing Telemetry Transport (Protocolo de telemetria ligero)
Quinta generacién de redes moviles

User Datagram Protocol (Protocolo de datagramas de usuario)

Cyclic Redundancy Check (Verificacién por redundancia ciclica)
Parameter ID (ldentificador de pardmetro)

Application Programming Interface (Interfaz de programacién de aplicaciones)
Battery Management System (Sistema de gestién de baterias)

Advanced Driver Assistance Systems (Sistemas avanzados de asistencia al conductor)

Graphical User Interface (Interfaz gréfica de usuario)
Transport Layer Security (Seguridad de la capa de transporte)
Quality of Service (Calidad de servicio)

Tipo de conector serie estandar

Entorno de desarrollo visual para loT

Broker MQTT de cédigo abierto

Serial Line CAN (Protocolo para comunicacién CAN por puerto serie)
Microcontrolador de 32 bits (serie de STMicroelectronics)
Chip convertidor USB a serie

Lenguaje de programacién de alto nivel usado en el sistema
Biblioteca Python para comunicacién CAN

Biblioteca de Python para manejo de hilos

Biblioteca de Python para control del tiempo

Biblioteca Python para cliente MQTT

Archivo de base de datos CAN (para decodificar tramas)
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CArPiTULO

Introduccion

Contenido
1.1, Motivacidn . . . . . . e 2
1.2. Objetivos del proyecto . . . . . . . . . . e 2
1.3. Estructuradelamemoria . . . . .. . ... 3

ste capitulo introduce el propésito general del proyecto, explicando la necesidad de sistemas

de telemetria en el &mbito de los vehiculos conectados y su relacién con las tecnologias

IoT (Internet of Things). Para ello se detalla la motivacién que impulsa el desarrollo de este

sistema, los objetivos a alcanzar y la estructura de la memoria, para facilitar una vision global del

trabajo realizado.



CAPITULO 1. INTRODUCCION

1.1. Motivacion

En los dltimos afios, el concepto de vehiculo conectado ha cobrado una gran relevancia dentro del
sector de la automocién, impulsado por la creciente integracion de tecnologias de comunicacién,
computaciéon embebida e IoT (Internet of Things). Esta evolucién ha permitido que los vehiculos no
se limiten a ser simples medios de transporte, sino también a ser nodos inteligentes dentro de una

red digital, capaces de recopilar, procesar e incluso compartir informacién en tiempo real.

Uno de los pilares fundamentales de esta transformacioén es la telemetria vehicular, que consis-
te en la obtencién de datos del vehiculo y su transmision hacia plataformas externas para tareas de
diagnosis, mantenimiento predictivo o gestiéon de flotas. La disponibilidad de buses de comunica-
cién estandarizados como el CAN (Controller Area Network) y la presencia del conector OBD-II en
practicamente todos los vehiculos modernos hacen posible el acceso a una gran cantidad de datos

sin necesidad de modificar o afiadir nada a la arquitectura interna del automévil.

La demanda de soluciones de rapida implementacién ha favorecido el desarrollo de dispositivos que
permiten leer tramas CAN y enviar datos relevantes a través de protocolos de comunicacién como
MQTT, integrdndose en infraestructuras IoT y servicios en la nube. El despliegue de redes 5G, gracias
a proporcionar velocidades de transmisién elevadas y baja latencia, ha resultado un factor clave para

sistemas que requieran de disponibilidad y sincronizacién en tiempo real.

En este contexto, se enmarca el presente trabajo, cuya motivacién principal se basa en desarro-
llar un sistema de telemetria para vehiculos eléctricos que aproveche las tecnologias existentes
(MQTT, 5G, Node-RED...) para habilitar la monitorizacién remota del vehiculo mediante la extraccién
de datos del bus CAN.

1.2. Objetivos del proyecto

El principal objetivo de este Trabajo Fin de Grado es el disefio e implementacién de un sistema
de telemetria que permita la adquisicién, procesamiento y transmisién de datos del bus CAN de un
vehiculo real, mediante el uso de tecnologias IoT y conectividad 5G, facilitando asi su monitorizacién

remota en tiempo real.

Para alcanzar este objetivo general, se plantean los siguientes objetivos especificos:

= Integrar una arquitectura de adquisicion de datos CAN, utilizando una interfaz USB-CAN

conectada al vehiculo a través del conector OBD-II.

» Desarrollar un script en Python, capaz de capturar y decodificar tramas CAN relevantes, em-

pleando un entorno Linux.



Sistema de telemetria BusCAN de vehiculo conectado empleando tecnologias de loT

» Configurar unared 5G funcional, que permita la conexién entre el dispositivo de adquisicién y

el servidor de destino mediante el protocolo MQTT.

» Disefiar una interfaz grafica en Node-RED, para la visualizacién remota, en tiempo real, de las

sefiales del vehiculo.

= Validar el sistema sobre un vehiculo eléctrico real, concretamente un Nissan Leaf AZEO del afio
2014, extrayendo pardmetros clave como velocidad, estado de carga, temperatura de bateria,

entre otros.

= Demostrar la viabilidad y escalabilidad del sistema, como solucién adaptable a otros vehiculos

y aplicaciones del ambito de la automocién conectada.

1.3. Estructura de la memoria

La presente memoria se encuentra estructurada en ocho capitulos, cada uno de los cuales aborda
una parte del desarrollo del sistema de telemetria BusCAN. A continuacién, se describe brevemente

el contenido de cada uno:

= Capitulo 1 - Introduccidn: se presenta el contexto general del proyecto, la motivacién que lo

impulsa, los objetivos marcados y la organizacién del documento.

= Capitulo 2 - Fundamento teérico: se explican los conceptos tedricos necesarios para entender
el funcionamiento del sistema, como el bus CAN, el protocolo OBD-II, la arquitectura IoT, la
conectividad 5G y el protocolo MQTT.

= Capitulo 3 - Hardware empleado: se detallan los componentes fisicos utilizados en el proyecto

incluyendo el vehiculo, los adaptadores de comunicacién y el equipo de adquisicién de datos.

= Capitulo 4 - Desarrollo del sistema software: se describe la implementacién del cédigo de ad-
quisicién y publicacién de datos, asi como la configuracién del entorno Linux y la herramienta
Node-RED.

= Capitulo 5 - Sistema a bordo: se analiza la plataforma de muestreo de los datos obtenidos en
tiempo real mediante el sistema de adquisicién, repasando la configuracién de la red 5G, el

funcionamiento del broker MQTT y el flujo de datos entre los distintos elementos del sistema.

= Capitulo 6 - Validacién y resultados: se muestran los resultados obtenidos durante la puesta en
marcha y validacion del sistema, evaluando su funcionamiento y capacidad de monitorizacién

en tiempo real.

= Capitulo 7 - Conclusiones y lineas futuras: se extraen las conclusiones principales del trabajo,
se reflexiona sobre los aprendizajes obtenidos y se plantean posibles mejoras o futuras lineas

de investigacion.



CAPITULO 1. INTRODUCCION

Finalmente, se incluye la bibliografia utilizada a lo largo del proyecto y el anexo que contiene un

enlace a un repositorio GitHub con todo lo necesario para montar el sistema de adquisicion.
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CAPITULO 2. FUNDAMENTO TEORICO

ste capitulo presenta los fundamentos teéricos y tecnolégicos necesarios para comprender

el funcionamiento del sistema desarrollado. Se abordan los conceptos clave relacionados

con lared de comunicacién CAN utilizada en vehiculos, el protocolo OBD-II como punto

de acceso a dicha red, y las tecnologias IoT que permiten la transmisién y visualizacién de los datos
obtenidos. Ademds, se detallan los principios del protocolo MQTT y el papel de la conectividad 5G

en la arquitectura global del sistema.
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2.1. Arquitectura de red CAN en automocién

El protocolo de comunicacién CAN (Controller Area Network) es un sistema de comunicacién
en serie desarrollado originalmente por la empresa Bosch en los afios 80, con el objetivo de reducir
la complejidad del cableado en los vehiculos y facilitar la comunicacién entre diferentes unidades
electrénicas de control (ECUs).

Es un estdndar de red serie utilizado frecuentemente en automocién para la comunicacién entre
multiples ECU (Unidades de Control Electrénico) sin necesidad de un nodo central. Estas unidades
se conectan mediante dos hilos trenzados (CAN High y CAN Low) con terminadores de 120 ohmios
en los extremos para garantizar una impedancia constante y evitar reflexiones. Este protocolo opera
con senales diferenciales, siendo en estado recesivo (bit 16gico "1"), ambas lineas alrededor de 2.5V
con diferencia de potencial aproximadamente 0V; en estado dominante (bit légico "0"), CANH es =
3.5Vy CANL = 1.5V, logrando unos 2V de diferencia. Esta decodificacién diferencial proporciona alta
inmunidad al ruido EMI y confiabilidad en entornos automotrices criticos. [5]

Una de las principales ventajas del protocolo CAN es su arquitectura de red distribuida, que
permite a multiples nodos compartir un mismo medio fisico de comunicacién sin necesidad de
un coordinador central. Cada nodo puede emitir mensajes y escuchar los que circulan por el bus,

actuando de forma auténoma segtn su identificacién (ID) de mensaje.

2.1.1. Caracteristicas técnicas del bus CAN

El bus CAN es una red multi-maestro donde todos los nodos pueden transmitir mensajes sin

requerir un coordinador central. Entre sus caracteristicas mds relevantes se encuentran:

= Comunicacién basada en mensajes: cada mensaje lleva un identificador (ID) tinico que

determina su prioridad en el bus. A menor valor binario del ID, mayor prioridad.

= Transmisién diferencial: utiliza dos lineas (CANH y CANL) en modo diferencial para mejorar

la inmunidad al ruido electromagnético..

= Velocidades de transmisién: CAN 2.0 alcanza hasta 1 Mbps. CAN FD (Flexible Data-rate)

permite hasta 8 Mbps en la fase de datos.

= Control de errores: mediante mecanismos como el CRC', el bit stuffing’ y los counters de

error’ internos en cada nodo.

Un médulo CAN estd compuesto de dos elementos basicos:

LE| término CRC es un campo de verificacién de errores que sirve para detectar si los datos recibidos han sido
alterados durante la transmisién (por interferencias eléctricas, ruido, etc.).

2Bit stuffing es una técnica que se usa para mantener la sincronizacién entre los nodos durante la transmisién de
datos.

3Los counters de error son contadores internos que tiene cada nodo CAN para saber cuantos errores ha cometido
recientemente.
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= Controlador: gestiona la construcciéon de las tramas CAN, comprueba los errores en la trans-

misién, o en otros nodos, y la deteccidn de colisiones.

= Transmisor y/o receptor (también llamado transceptor): es el médulo encargado de la codifi-
cacion y decodificacién de los mensajes en el bus, sincronizacién, control de los niveles de la

sefial y del control de acceso al medio.

El controlador y el transceptor son médulos independientes de los nodos, permitiendo que no
tengan que destinar recursos en gestiéon de comunicacion, acceso al medio, colisiones, etcétera.
Aunque algunos microcontroladores poseen médulos CAN en un tinico encapsulado, internamente
son circuitos independientes en la mayoria de casos.

Cualquier dispositivo que se conecte al bus puede enviar mensajes, y todos los nodos conectados
al mismo lo recibirdn. Para filtrar los tipos de mensajes se hace uso de un identificador asociado.
De esta forma se consigue que cada nodo procese los mensajes que interesen, o por el contrario,

descartar los mensajes.

2.1.2. Topologia y capas funcionales del CAN

En una implementacion tipica, la topologia de red CAN es de tipo bus lineal, con terminadores de
120 ohmios en cada extremo para evitar reflexiones. Cada nodo se conecta en paralelo, normalmente
mediante conectores o empalmes en T. A nivel de protocolo, CAN no sigue estrictamente el modelo

OSI de 7 capas, pero puede representarse mediante las siguientes capas:
= Capa fisica: define el tipo de cableado, conectores, niveles eléctricos, etc...

= Capade enlace de datos: sus funciones, como el arbitraje de mensajes, la deteccién de errores y
el control de acceso al medio, son gestionadas por el controlador CAN (generalmente integrado
en el microcontrolador o como periférico dedicado). Este se encarga de interpretar las tramas,
controlar el acceso al bus mediante el mecanismo de arbitraje por prioridad (basado en el

identificador del mensaje) y aplicar las rutinas de comprobacién y notificacién de errores.

= Capa de aplicacién (en combinacién con protocolos superiores como UDS o OBD-II): define

los mensajes especificos y su interpretacion.

En cuanto a la capa fisica, inicamente son necesarios dos cables trenzados con una impedancia
caracteristica de 120Q, con el propdésito de interconectar todos los dispositivos en una misma red.
Las sefiales de estos cables se denominan (normalmente) CAN Highy CAN Lowy, dependiendo de
pardmetros como el voltaje, el bus puede encontrarse en modo recesivo (ambos cables al mismo
nivel de tensioén) o en modo dominante (con una diferencia de al menos 1,5V). Para garantizar una
correcta transmision de las sefiales y evitar reflexiones que puedan interferir en la comunicacion, es
imprescindible conectar resistencias de terminacion de 120Q2 en cada extremo del bus. Este modo de

comunicacién proporciona una elevada proteccion frente a interferencias electromagnéticas, ya que

8



Sistema de telemetria BusCAN de vehiculo conectado empleando tecnologias de loT

la lectura de los bits se basa en la diferencia de potencial entre dos cables trenzados, una magnitud
que se mantiene estable incluso en entornos con ruido electromagnético.

En los vehiculos modernos, existen varias redes CAN segmentadas por funcién o criticidad: por
ejemplo, una red CAN de alta velocidad para motor y frenado, una red CAN de confort para sistemas
como climatizacién y ventanillas, e incluso redes CAN de seguridad para airbags y sensores de
impacto. Estas redes pueden estar interconectadas mediante gateways (puentes), lo que permite
gestionar el flujo de informacién entre dominios sin comprometer la seguridad o el rendimiento. En
este proyecto se hace uso de la red CAN accesible a través del conector OBD-II, cuya descripcion se

detalla en la siguiente seccion.

2.1.3. Tramas y arbitraje del bus

El protocolo CAN presenta distintos formatos de trama, cada una con un propdésito distinto dentro

del funcionamiento del propio protocolo, entre los més importantes se encuentran:

» Tramas de datos: consiste en tramas que transmiten informacién entre los distintos nodos,

pudiendo ser esta informacién enviada y recibida por uno o varios de ellos.

= Tramas de error: tramas utilizadas cuando algtin nodo de la red detecta un error en alguno de

los mensajes transmitidos por otros nodos, violando las normas del formato de tramas CAN.

» Tramas de peticién remota: cuyo uso se basa en la solicitud de envio de informacién a otro
nodo. Su funcionamiento es el siguiente, se envia una trama con el identificador del nodo del
que se requiere el envio de informacidn, éste lo recibe y devuelve la informacién con una trama
de datos.

= Tramas de sobrecarga: al igual que en las tramas de error, violan las normas del formato de
tramas CAN. Es enviada por un nodo cuando estd sobrecargado, provocando que el bus incluya

un retardo extra entre tramas.

Cuando el bus estd en reposo (no existe intercambio), el nivel recesivo del bus se mantiene
constante. Cuando se requiere enviar mensajes que ocupen mds de una trama de datos, se separan
entre si por una secuencia predeterminada, la cual se le denomina espacio inter-trama, compuesta
por 3 bits recesivos.

Las tramas CAN de datos se pueden clasificar en dos tipos principales:
» Tramas estandar (CAN 2.0A): Con 11 bits de identificador.
= Tramas extendidas (CAN 2.0B): Con 29 bits de identificador.

Las tramas contienen campos como el SOF (Start of Frame), ID, RTR (Remote Transmission
Request), DLC (Data Length Code), datos (hasta 8 bytes en CAN 2.0, 74 en CAN FD), CRC, ACKy EOE
Tal y como se ve en la Figura 2.1.
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Figura 2.1: Trama CAN en formato base con las tensiones eléctricas del bus y sin bits de relleno. [1]

El protocolo CAN tiene una caracteristica denominada arbitraje, mediante la cual se controla el
acceso al medio por parte de los nodos y se evitan posibles colisiones en las comunicaciones. El
arbitraje es un proceso no destructivo: si dos nodos intentan transmitir al mismo tiempo, el nodo
con el ID de menor valor continua transmitiendo y el otro detiene su intento. Esto garantiza que
siempre se priorice la informacién més importante sin perder datos.

En el bus de comunicacién, se considera que los bits dominantes corresponden al nivel l6gico
"0", mientras que los bits recesivos se asocian con el valor l6gico "1". Al comienzo de las tramas
transmitidas por los nodos, se incluye un campo destinado al arbitraje, el cual coincide con el
identificador del nodo emisor. Antes de iniciar la transmision, se requiere que los nodos supervisen
el estado del bus durante un intervalo sin actividad. En caso de que dos nodos intenten transmitir al
mismo tiempo, los bits dominantes tienen prioridad sobre los recesivos. De este modo, el nodo que
transmite una trama con bits dominantes (identificador més bajo) puede detectar una colisién si
otro nodo transmite bits recesivos (identificador mads alto). Para que la deteccién de colisiones sea
efectiva, es necesario que los nodos mantengan una sincronizaciéon adecuada, asegurando que las
frecuencias de reloj de los controladores CAN se encuentren dentro de los margenes permitidos.

Cuando se detecta una colision, se interrumpe inmediatamente la transmisién y se espera a que el

otro nodo finalice su comunicacién antes de reintentar el envio.

2.1.4. Aplicaciones en automocion y segmentacion de redes

El disefio del bus CAN buscé facilitar la comunicacién entre distintos dispositivos electrénicos
dentro de un vehiculo sin necesidad de conexiones punto a punto, reduciendo la cantidad de
cableado y mejorando la fiabilidad de la comunicacién [6]. Se encuentran distintas aplicaciones en

automocién como pueden ser:

Control de motor y transmision.

Sistemas de seguridad (airbags, ABS, EP, etc).

Infoentretenimiento (control de audio, GPS, pantallas, etc).

Climatizacién.
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= Sistemas de asistencia al conductor (ADAS), como el control de crucero adaptativo, manteni-

miento de carril, etc.
= Instrumentacién (velocidad, combustible, temperatura de motor, etc).
» Gestion de bateria en vehiculos eléctricos (BMS). [7]

Haciendo del bus CAN un elemento critico al ser rdpido, robusto contra interferencias y con
priorizacién de mensajes [8].

A medida que la electrénica en los vehiculos se ha ido desarrollando, no es suficiente con tener
unicamente una red CAN. Por ello se realiza lo que se conoce como segmentacion de la red en buses

CAN independientes o jerarquizados, siguiendo la siguiente estructura por norma general:

= CAN de alta velocidad (High-Speed CAN, hasta 1 Mbps): se usa para comunicaciones criticas,
como motor, transmisién o seguridad activa (ABS, ESP).

= CAN de baja velocidad (Low-Speed Fault-Tolerant CAN, hasta 125 kpbs): sistemas menos

criticos como ventanas eléctricas, luces o climatizacion [9].

= Redes jerarquicas: diferentes buses CAN interconectados a través de gateways que filtran y

traducen mensajes de una red a otra [10].

= Dominios funcionales: en los vehiculos eléctricos se tiende a organizar la arquitectura en

dominios, cada uno con su propio bus CAN o incluso su propia red Ethernet [7].

Segmentar la red permite que la carga de datos se reparta mejor, se aislen los fallos y se facilite la

integracién de nuevos sistemas.

2.2. Conector OBD-II: protocolo y disposicion de pines

El conector OBD-II (On-Board Diagnostics II) es un estdndar internacional que define tanto el
conector fisico como los protocolos de comunicacién utilizados para el diagnéstico a bordo de
vehiculos. Su implementacién fue inicialmente obligatoria en Estados Unidos a partir de 1996 para
todos los vehiculos ligeros, y posteriormente adoptada por la Unién Europea bajo la normativa
E-OBD [11].

Este conector representa la principal interfaz de acceso al sistema de diagnéstico y a la red de
comunicaciones interna del vehiculo, lo que lo convierte en una herramienta fundamental tanto
para talleres y fabricantes como para desarrolladores de soluciones de telemetria, mantenimiento

predictivo y andlisis de comportamiento [12].
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2.2.1. Conector fisico: pinout y ubicacién

El conector OBD-II es de tipo D-sub de 16 pines y suele encontrarse ubicado bajo el salpicadero
del lado del conductor. Aunque no todos los pines estdn activos en todos los vehiculos, hay una
asignacidén estdndar que permite identificar los protocolos soportados y los canales disponibles para
comunicacién. En la Tabla 2.1 se muestra un resumen de la disposicién de pines més relevante para

este proyecto.

Pin Nombre Descripcién
4 | Chasis Ground Masa de chasis del vehiculo
5 | Signal Ground Masa de sefial del sistema

6 CAN High Linea CAN-H (ISO 15765-4 y variantes)
14 CAN Low Linea CAN-L (ISO 15765-4 y variantes)
16 | Battery Power Alimentacién de bateria (12 V)

Tabla 2.1: PinOut OBD-II ISO 15765-4.

2.2.2. Protocolos de comunicacién soportados por OBD-II

= IS0 9141-2/1S0 14230 (KWP2000): utilizados principalmente en vehiculos asidticos y euro-

peos anteriores a 2008.
= SAE J1850 PWM/VPW: comunes en vehiculos estadounidenses.

= ISO 15765-4 (CAN): protocolo mas extendido desde 2008, obligatorio en vehiculos nuevos
vendidos enla UEy EE. UU.

Este proyecto hace uso del protocolo ISO 15765-4 (CAN), que permite acceder a la red CAN de alta
velocidad del vehiculo a través de los pines 6 y 14. A partir de ahi, se pueden interceptar tramas que
contienen datos como velocidad, estado de carga, temperatura de la bateria, posicion del acelerador,
entre otros.

En este contexto, el OBD-II actiia como una puerta de entrada no intrusiva y estandarizada a los
datos internos del vehiculo, facilitando la implementacién de sistemas de telemetria sin necesidad

de intervenir en el cableado original o en las ECU.

2.2.3. Funcionamiento a nivel de mensaje: solicitud y respuesta

El protocolo OBD-II define un conjunto estandarizado de servicios (lamados modes) y pardmetros

(PID’s). Los mensajes tipicos siguen la siguiente estructura:

= El nodo externo (escéner, interfaz USB-CAN, etc...) envia una solicitud al ID 0x7DE que es un

multidifusion funcional”.

4En el 4mbito de buses CAN, multidifusién funcional es un tipo de comunicacién en la que un nodo transmite un
mensaje sin destinatario especifico, y todos los nodos lo reciben, respondiendo solo aquellos cuya funcién corresponde
con el mensaje.
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» La ECU responde desde su ID especifico (0x7EB, 0x7E9, etc...).

2.3. Principios de telemetria vehicular

La telemetria vehicular es la disciplina encargada de capturar, transmitir y procesar informacién
generada por un vehiculo en tiempo real o diferido. Esta tecnologia se ha convertido en un pilar
fundamental para miltiples aplicaciones: desde la gestién de flotas hasta el andlisis predictivo, el

mantenimiento remoto y los sistemas avanzados de seguridad [13].

En este proyecto, la telemetria se basa en la recopilacién de datos a través del bus CAN mediante
el conector OBD-II, con su posterior transmisién hacia una plataforma remota mediante tecnologias
IoT.

2.3.1. Componentes de un sistema de telemetria vehicular

Un sistema de telemetria vehicular tipico estd compuesto por los siguientes elementos:

» Unidad de adquisicién de datos (DAQ): se encarga de obtener informacién directamente
desde el vehiculo, normalmente a través del bus CAN utilizando el conector OBD-II. Esta
unidad puede ser un microcontrolador, un ordenador embebido o una interfaz especializada
(como USB-CAN).

= Procesador local: interpreta y, si es necesario, filtra o transforma los datos antes de enviarlos.

En este proyecto, esta tarea la realiza un script programado en Python.

= Médulo de comunicaciones: transmite los datos procesados a una plataforma remota me-
diante protocolos como MQTT, HTTP o TCP/IP, utilizando tecnologias como Wi-Fi, 4G/5G o

satélite.

= Servidor remoto o plataforma IoT: recibe, almacena y visualiza los datos. En este proyecto se
emplea Node-RED, una herramienta de desarrollo visual para flujos de datos, integrada con
un broker MQTT (Mosquitto). En este proyecto se ha seguido la arquitectura que se ve en la

Figura 2.2.
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Figura 2.2: Arquitectura general del sistema de telemetria vehicular loT.

2.3.2. Ventajas y retos de la telemetria vehicular

Entre las ventajas mds destacadas se encuentran:
= Acceso remoto a pardmetros clave en tiempo real.
= Reduccién de costes de mantenimiento y operacién.
= Mejora de la seguridad y anticipacién de fallos.
= Posibilidad de integracién con sistemas inteligentes o plataformas Big Data.

Sin embargo, también existen desafios relevantes, como:

Estdndares no homogéneos entre fabricantes.

Necesidad de decodificacién especifica de tramas (uso de archivos DBC).

Gestion segura de los datos transmitidos.

Requisitos de baja latencia y alta disponibilidad en tiempo real.

Este proyecto aborda una solucién funcional y modular a muchos de estos retos, implementando
un sistema de adquisicién y transmisién de datos que se apoya en estdndares abiertos y tecnologias

ampliamente adoptadas.
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2.4. Tecnologias loT aplicadas a vehiculos

El paradigma del Internet of Things (IoT) ha supuesto un cambio significativo en la forma en la
que los sistemas fisicos interactiian con su entorno digital. En el &mbito de la automocion, el [oT
permite que los vehiculos se comuniquen con infraestructuras externas, con otros vehiculos y con
plataformas en la nube, generando un ecosistema conectado que habilita aplicaciones avanzadas en

areas como la seguridad vial, el mantenimiento inteligente y la gestién eficiente de recursos.

2.4.1. Aplicaciones en automocion

La incorporacion de tecnologias IoT en vehiculos ha permitido el desarrollo de funcionalidades
como la monitorizacion remota, el diagndstico en tiempo real y la optimizacion de rutas y consumos.
A través de sensores internos y externos, los vehiculos pueden proporcionar informacién sobre su
estado mecdnico, eléctrico y energético, lo cual es especialmente 1itil en contextos como la gestién
de flotas, la movilidad eléctrica o las ciudades inteligentes. La capacidad de recopilar y transmitir
esta informacién en tiempo real permite tomar decisiones mds rapidas, reducir costes operativos y

mejorar la eficiencia general del sistema de transporte.

2.4.2. Arquitectura tipica

Una arquitectura IoT aplicada a vehiculos suele incluir un dispositivo embebido que acttia como
nodo de adquisicién y comunicacién. Este nodo recoge datos internos del vehiculo y los transmite
hacia una plataforma remota utilizando protocolos de comunicacién (como puede ser MQTT). Los
datos pueden visualizarse o analizarse desde una interfaz web o integrarse en sistemas de mayor
escala, como plataformas de andlisis predictivo o paneles de gestion (dashboards).

En el caso de este proyecto, la arquitectura propuesta se basa en una interfaz USB-CAN conectada
aun equipo con sistema Linux, desde el cual un script en Python captura y publica los datos a través
del protocolo MQTT sobre una red 5G. Estos datos son finalmente presentados en una interfaz gréfica
desarrollada en Node-RED, permitiendo asi la supervisién remota del vehiculo en tiempo real.

El uso de componentes modulares, tecnologias abiertas y protocolos estandarizados asegura la
escalabilidad y flexibilidad del sistema, facilitando su aplicacién en distintos tipos de vehiculos o

entornos industriales sin requerir modificaciones estructurales.

2.5. Tecnologias de comunicacion inalambricas para loT

Las tecnologias del Internet de las Cosas (IoT) proporcionan una conectividad fluida entre diversos
objetos fisicos y virtuales, el creciente nimero de aplicaciones loT plantea la necesidad de transmitir,
almacenar y procesar una gran cantidad de datos. Por tanto, es necesario habilitar un sistema capaz
de gestionar los crecientes requisitos del trafico con el nivel requerido de QoS (Calidad de Servicio).

Los dispositivos IoT se vuelven mdas complejos debido a la diversidad de componentes, sensores
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e interfaces de red, exigiendo fuentes de alimentacién méviles, QoS, fiabilidad, seguridad y otros
requisitos. Por lo tanto, se requieren nuevas tecnologias de comunicacién IoT, en los tltimos afios se
han desarrollado nuevas tecnologias de comunicacién inaldmbrica, como diferentes WSN (Redes de
sensores inaldmbricas), WLAN (Redes de Area Local Inaldmbricas), LR-WPAN (Redes de Area Amplia
de Baja Potencia), muchas de estas basadas en la arquitectura del protocolo IP. En la Figura 2.3 se

pueden ver las distintas tecnologias actuales de comunicacién inaldimbrica con soporte IoT.

» 2G/AGAG
Z » Bluetooth ) » WiMAX » NB-loT
» NFC » BLE (Bluetooth Smait) s WJ:-F! (IEEE 802.11x) > ETSI HiparMAN > 5G (in the fprm:e}
> RFID » ZigBee » Wi-Fi HaLow > ZigBeeNAN (6LoWPAN) | »LPWAN (Sigfox. LoRA)
> UWB > Z-Wave » ETST HyperLAN » Wi-SUN (6LoWPAN) » WRAN (IEEE 802.22)
% 6LoWPAN » WirelessHART > N'Wave # Satellite communication

¥ Cognitive radio

e

Proxmity, Wine be s Persan nal Area Network » " Wirelss Local Arca Network » " Wirches Metropolitan Area Network Wireless Wide Area Network
< -t (WPAN} (WLAN) (WMAN) (WWAN)

Figura 2.3: Tecnologias de comunicacién inaldmbrica para loT. [2]

2.5.1. Protocolos de comunicacién loT

El desarrollo de nuevos protocolos y arquitecturas de comunicacién para futuras aplicaciones de
conceptos IoT tendrd uno de los papeles clave en los proximos afios. Los protocolos utilizados en
los servicios de internet tradicionales normalmente no son apropiados para IoT porque se tienen
en cuenta cosas como la eficiencia energética. Como consecuencia a esto, se han desarrollado un
conjunto de protocolos de capa de aplicaciéon como CoAP (Constrained Application Protocol), MQTT
(Message Queue Telemetry Transport), MQTT-SN (MQTT for Sensor Networks), AMQP (Advanced
Message Queuing Protocol), DDS (Data Distribution Service) y WebSocket. Segiin los protocolos
usados, los 'objetos’ IoT se pueden clasificar en dos grupos, los que soportan y los que no soportan
la arquitectura del protocolo TCP/IP. En la Tabla 2.2 se puede ver una tabla con los protocolos de

aplicacion IoT principales y algunas de sus caracteristicas.

Protocol Standard RESTful | Transport | Security | QoS
CoAP IETF RFC 7252 Yes UDP DTLS Yes
MQTT OASIS Standard No TCP TLS/SSL | Yes
MQTT-SN | IBM Zurich Research website No TCP TLS/SSL | Yes
XMPP IETF RFC 6120, 6121 No TCP TLS/SSL | No
AMQP ISO and IEC No TCP TLS/SSL | Yes
DDS OMG (Object Management Group) No UDP DTLS Yes
HTTP IETF RFC (2068, 2616, 7230), W3C Yes TCP SSL No
WebSocket | IETF Internet Draft Yes TCP TLS/SSL | No

Tabla 2.2: Protocolos de aplicacién en loT. [2]
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2.5.2. Wi-Fi

ElIEEE (Instituto de Ingenieros Eléctricos y Electrénicos) defini6 la serie de especificaciones 802.11
para redes inalambricas locales WLAN (Wireless Local Area Network) que se conocen mayormente
por el término Wi-Fi.

El Wi-Fi (Wireless Fidelity) estd disefiado para su uso en longitudes de transferencia de datos
medias y cortas (hasta unos pocos cientos de metros), pero las longitudes exactas no se pueden
definir porque dependen de multiples factores, como son variaciones en los estandares, distancia
entre dispositivos, condiciones atmosféricas, visibilidad 6ptica entre antenas, calidad del hardware,
etc. El pricipal desafio en la implementacién de un sistema IoT que incluya tecnologia Wi-Fi es el
alto consumo de energia en comparacién con Bluetooth y ZigBee.

Es por ello que a lo largo del tiempo se han desarrollado diferentes versiones del estdindar IEEE
802.11 con el objetivo de lograr mejoras constantes y eliminar ciertas restricciones. En comparacién
con las primeras versiones, hay mejoras para superar algunos de los problemas que se han mencio-
nado anteriormente. Por ejemplo, IEEE 802.11ah (Low-Power Wi-Fi) admite un amplio espectro de
aplicaciones de IoT al mismo tiempo que es energéticamente eficiente, admite QoS, escalabilidad,
asi como soluciones con bajos gastos. En la Tabla 2.3 se pueden ver distintas caracteristicas de los

estandares Wi-Fi actuales.

Standard Year Frequency (GHz) | Bandwidth (MHz) | Throughput (Mbps) | Modulation Indoor | Outdoor
802.11-1997 | Jun. 1997 2.4 22 1,2 DSSS, FHSS 20 m 100 m
802.11b Sep. 1999 2.4 22 1,2,55,11 DSSS 35 m 140 m
802.11a Sep. 1999 5 - - OFDM 35m 120 m
802.11j Nov. 2004 4.9/5.0 - - OFDM ? ?
802.11p Jul. 2010 5.9 5/10/20 6-54 OFDM ? 1000 m
802.11y Nov. 2008 3.7 - - OFDM ? 5000 m
802.11g Jun. 2003 2.4 - - OFDM 38 m 140 m
802.11n Oct. 2009 2.4/5 20 Up to 288.8 MIMO-OFDM | 70 m 250 m
802.11n Oct. 2009 2.4/5 40 Up to 600 MIMO-OFDM | 70 m 250 m
802.11ac Dec. 2013 5 20 Up to 346.8 MIMO-OFDM | 35 m ?
802.11ac Dec. 2013 5 40 Up to 800 MIMO-OFDM | 35 m ?
802.11ac Dec. 2013 5 80 Up to 1733.2 MIMO-OFDM | 35 m ?
802.11ac Dec. 2013 5 160 Up to 3466.8 MIMO-OFDM | 35 m ?
802.11ad Dec. 2012 60 2160 Up to 6757 OFDM 33 m ?
802.11af Feb. 2014 0.054-0.79 6-8 Up to 568.9 MIMO-OFDM ? ?
802.11ah Dec. 2016 0.7/0.8/0.9 1-16 Up to 8.67 MIMO-OFDM ? ?

Tabla 2.3: Caracteristicas de los estandares IEEE 802.11 (Wi-Fi). [2]

2.56.3. Tecnologias de comunicacién mévil

Muchas aplicaciones de IoT se basan en la transmisién de datos a través de sistemas méviles, como
2G (GSM, D-AMPS, PDCQ), 2.5G (GPRS), 3G (UMTS/WCDMA, HSPA, HSUPA, EVDO) y 4G (LTE, LTE-A),
el desarrollo de ciertas aplicaciones también estd condicionado por el desarrollo de las tecnologias
5G. La conectividad del IoT en el contexto de las redes celulares se conocen como M2M (Mdéquina
a Maquina) o MTC (Comunicacién de Tipo Médquina) dentro del 3GPP. Las tecnologias 3G y 4G,
como 3GPP LTE, permiten una amplia cobertura, compatibilidad con QoS, movilidad e itinerancia,

escalabilidad, un alto nivel de seguridad, facilidad de gestiéon y conectividad de sensores mediante
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una API estandarizada. LTE-A y WiMAX (IEEE 802.16m) ofrecen mayor velocidad y escalabilidad,
ademds de bajos costos, satisfaciendo la mayoria de requisitos del IoT aunque presentando algunos
problemas y desafios pendientes, como la QoS y la congestion de red debido a la gran cantidad de
dispositivos/nodos.

Satisfacer las crecientes demandas del mercado de IoT, que incluye la necesidad de superar el
problema de la fragmentacién tecnolégica y el desafio correspondiente de garantizar la interoperabi-

lidad, el 3GPP ha realizado mejoras relacionadas a través de nuevas versiones.

2.5.4. Conclusiones de las tecnologias de loT

Se concluye que el crecimiento del IoT (Internet of Things) ha impulsado el uso de diversas
tecnologias inaldmbricas, cuyo objetivo es permitir una conectividad fluida entre dispositivos en
cualquier momento y lugar. No obstante, se identifican importantes desafios, como la elevada
demanda de datos, la eficiencia energética y la necesidad de garantizar un rendimiento adecuado
del sistema.

Para dar respuesta a estas exigencias, se han desarrollado nuevas arquitecturas de red y protocolos
de comunicacién mas eficientes, tanto dentro como fuera del modelo TCP/IP. Dado que muchos
protocolos tradicionales no son aptos para aplicaciones IoT, se ha puesto especial atencién en

soluciones que reduzcan el consumo energético y mejoren la calidad del servicio.
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n este capitulo se describen los elementos fisicos que componen el sistema desarrollado.

Se detallan los dispositivos utilizados para la adquisicién de datos del vehiculo, el equipo
informético encargado del procesamiento y transmisién de informacién, asi como los
componentes necesarios para establecer la comunicacion entre el bus CAN del vehiculo y el sistema

de telemetria. Esta seccion es fundamental para comprender la arquitectura fisica del sistema y su

integracién en un entorno real.
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3.1. Vehiculo utilizado: Nissan Leaf AZEQ

Para la validacién del sistema de telemetria propuesto en este proyecto, se ha empleado un Nissan
Leaf AZEO del afio 2014, que se puede apreciar en la Figura 3.1, una de las primeras generaciones
de vehiculos eléctricos de produccién masiva, ampliamente disponible en el mercado europeo y
japonés.

El Nissan Leaf es un vehiculo 100 % eléctrico equipado con una arquitectura de red CAN distribuida
que conecta multiples unidades electrénicas de control (ECUs), responsables de la gestion del
sistema de propulsion, baterias, climatizacidn, sistema de carga, frenos regenerativos, entre otros.
Esta arquitectura lo convierte en una plataforma idénea para la adquisicién de datos mediante

sistemas externos no intrusivos.

Figura 3.1: Fotografia del vehiculo Nissan Leaf AZEQ.

Entre las caracteristicas mas relevantes del modelo AZEO destacan:

= Motorizacion eléctrica con una potencia nominal de aproximadamente 80 kW.
= Pack de baterias de ion-litio de 24 kWh de capacidad, refrigeradas por aire.

= Conector OBD-II accesible desde el habitdculo, que permite acceder a la red CAN de alta

velocidad.

= Protocolo de comunicacién ISO 15765-4 (CAN) para diagnéstico y adquisicién de datos.

En el Leaf AZEO se identifican claramente tres redes CAN principales, cada una especializada en

diferentes dominios funcionales, estos son:
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= CAR-CAN, bus de comunicaciones principal, encargado de integrar y coordinar la mayoria de

sistemas de control y seguridad.
= EV-CAN, dedicado exclusivamente a la gestién del sistema eléctrico de alta tensién del vehiculo.

= AV-CAN, red CAN de baja prioridad destinada a la gestién de sistemas de infoentretenimiento

y componentes audiovisuales.

Ademas el vehiculo cuenta con un VCM (Vehicle Control Module) que actiia como gateway entre
el CAR-CAN y el EV-CAN, permitiendo intercambiar informacion entre la propulsién eléctrica y los

sistemas generales del vehiculo [14].

3.2. Adaptador OBD-Il a DB9

Para acceder fisicamente a la red de comunicaciones del vehiculo se ha utilizado un adaptador
OBD-II a DBY, que permite establecer la conexidn eléctrica entre el conector de diagnéstico estindar

del Nissan Leaf y la interfaz USB-CAN empleada en el sistema de adquisicion.

El conector OBD-II dispone de 16 pines con asignacion definida por normativa, aunque no todos
se utilizan en todos los vehiculos. El protocolo CAN usado en el Leaf es ISO 15765-4 CAN (11-bit ID,
500 kBd).

En la siguiente Figura 3.2 se puede ver la vista del conector de diagnosis del vehiculo. Los colores
de los simbolos bus CAN estdn seleccionados con el cédigo de color del cable Ethernet de cuatro

pares.

A=l=l=] 1] [=]ck

| 3 4 5 6 |

9 11 12 13 14 16

miml=l ] §SI=]
1

Figura 3.2: PinOut contactos conector diagnosis Nissan Leaf OBD-II (mating-end view). [3]

Como se muestra en la Tabla 3.1, el Leaf utiliza cinco contactos, masa del chasis, masa de sefial, Car-
CAN high, Car-CAN low y +12V DC permanente. La designacién de los pines restantes es especifica
del Leaf: AV-CAN low, +12 DC cuando el vehiculo esta encendido, AV-CAN high, EV-CAN low, EV-CAN

alto.
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Pin | Simbolo Designacién
1 - No connection
2 - No connection
3 = AV-CAN low
4 L Chassis ground
5 Signal ground
6 = Car-CAN high
7 - No connection
8 412 V DC when vehicle powered on
9 - No connection
10 - No connection
11 = AV-CAN high
12 = EV-CAN low
13 O EV-CAN high
14 Car-CAN low
15 - No connection
16 - Permanent +12V DC

Tabla 3.1: PinOut OBD-II Nissan Leaf (simbolos segiin ISO 15031-3). [3]

Para cumplir con el objetivo de este proyecto, se va a realizar el conexionado, a través del puerto
OBD-II, con el bus CAR-CAN del vehiculo, debido a que es el bus principal y como se ha mencionado
anteriormente cuenta con intercambio de informacién con los otros nodos.

Por otro lado, el conector DB9 es una interfaz ampliamente utilizada en médulos USB-CAN,
siguiendo comtinmente la especificaciéon de pines de CiA (CAN in Automation). Para la correcta
correspondencia entre ambos conectores, se ha utilizado el siguiente mapeo de pines que se muestra
enla Tabla 3.2.

Pin OBD-II Seial Pin DB9
6 Car-CAN High 3
14 Car-CAN Low 5

Tabla 3.2: Conversién PinOut OBD-II ISO 15765-4 a DB9.

Este adaptador es pasivo, es decir, no realiza ningtin procesamiento o conversion eléctrica. Su tinica
funcién es redirigir correctamente las sefiales fisicas desde el conector OBD-II hacia el dispositivo
USB-CAN, garantizando la compatibilidad con los niveles eléctricos de la red CAN del vehiculo
(normalmente 2.5 V de nivel medio, con oscilaciones diferenciales para los estados dominantes y

recesivos del bus).
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3.3. USB-CAN: funcionamiento e integracion

Para establecer la comunicacién entre el bus CAN del vehiculo y el sistema de adquisicién, se ha
empleado el adaptador Robotell USB-CAN, una solucién econémica y ampliamente utilizada en
aplicaciones de diagnéstico y monitorizacién de redes CAN.

El motivo esta eleccién para la adquisicion de datos del vehiculo a través del bus CAN se basa
en la amplia compatibilidad con protocolos CAN, incluido el ISO 15765-4, la facilidad que presenta
para integrarlo en los entornos de desarrollo basados en Python y la no necesidad de instalar drivers
propietarios, accediento mediante USB.

A diferencia de otras interfaces comerciales mds costosas, esta solucién ofrece una buena calidad-
precio, soporte para varios comandos serie y una gran comunidad detrds facilitando su uso para
investigacion.

Durante las fases iniciales del proyecto se evaluaron distintas interfaces de comunicacion con el
bus CAN del vehiculo. En primer lugar, se considerd el uso de dispositivos ELM327, muy econémicos,
pero se descartaron por sus limitaciones de velocidad, acceso restringido a mensajes crudos y pobre
rendimiento en entornos que requieren de lectura intensiva de tramas. Por otro lado, interfaces
profesionales como Kvaser o Peak-System ofrecian altas prestaciones, soporte oficial y robustez
industrial, pero su elevado coste y dependencia de entornos propietarios los hacian poco adecuados

para un proyecto académico.

3.3.1. Caracteristicas técnicas

El adaptador Robotell USB-CAN (ver Figura 3.3) estd basado en un microcontrolador STM32 y
utiliza un chip CH340 para la conversién de USB a serie. Este dispositivo implementa un protocolo
binario propio, no compatible con SLCAN, y se comunica a través de un puerto serie virtual, general-

mente reconocido por el sistema operativo como /dev/ttyUSBx en Linux o COMx en Windows.

Entre sus caracteristicas destacan:

= Compatibilidad con velocidades de hasta 1 Mbps, incluyendo 500 kbps, que es la utilizada en
el Nissan Leaf AZEO.

= Soporte para tramas estdndar (11 bits) y extendidas (29 bits).

= Configuracién de filtros de recepcion, permitiendo la seleccion de mensajes especificos segin

ID y méscara.

» Interfaz de comunicacién mediante protocolo binario, facilitando la integracién con diversas

aplicaciones y lenguajes de programacion.
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Figura 3.3: PCB Robotell USB-CAN interface. [4]

3.3.2. Integracién con el sistema de adquisicion

El adaptador se conecta al puerto USB del host, se ha hecho uso de la biblioteca Python python-
can, que incluye soporte nativo para este tipo de dispositivos mediante su backend especifico. El
adaptador se conecta al host donde se ejecuta un script en Python encargado de la adquisicién y
procesamiento de las tramas CAN.

Esta configuracién permite la recepcioén en tiempo real de las tramas CAN emitidas por el vehiculo.
El script procesa estas tramas, decodificando las senales de interés y publicdndolas a través del

protocolo MQTT hacia una interfaz grafica desarrollada en Node-RED.

3.4. Hardware de adquisicion (host)

El hardware de adquisicién actia como unidad central del sistema de telemetria, encargandose
de la recepcion, interpretacién y publicacién de las tramas CAN obtenidas del vehiculo. Para esta
funcién se ha utilizado un ordenador portéatil convencional con sistema operativo Linux Ubuntu,
sobre el cual se ha desplegado el entorno de desarrollo, las herramientas de comunicacién y los
servicios de publicacion MQTT.

La eleccién de un entorno Linux responde a la necesidad de utilizar herramientas de c6digo abierto
como python-can, mosquitto, Node-RED y otras utilidades que ofrecen una mayor flexibilidad y
control en el desarrollo de sistemas basados en CAN y MQTT. Ademés, Linux proporciona soporte
nativo para la gestién de dispositivos USB en tiempo real, facilitando la integracién con el adaptador
Robotell USB-CAN.
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3.4.1. Funcion del host en el sistema

Dentro de la arquitectura del sistema, el host cumple varias funciones clave:
= Recepcion de tramas CAN desde el adaptador USB-CAN mediante un puerto serie virtual.

= Procesamiento y decodificacién de los mensajes CAN, aplicando filtros, escalado, offsety

seleccion de sefiales especificas.

= Publicacién de los datos en formato estructurado (por ejemplo, JSON) utilizando el protocolo

MQTT, hacia un broker alojado localmente o en red.

= Interaccion con la interfaz grafica Node-RED, donde los datos son visualizados en tiempo

real para tareas de monitorizacién remota.

En fases iniciales del proyecto, el host también se utiliz6 como entorno de desarrollo parala escrituray
depuracidn del script Python, asi como para la configuracién y pruebas del broker MQTT (Mosquitto).
Posteriormente, este entorno se consolidé como el ntcleo funcional del sistema, permitiendo realizar
las pruebas de campo en el propio vehiculo.

La modularidad del sistema permite sustituir este host por alternativas mas compactas, como una
Raspberry Pi o un dispositivo embebido con Linux, en caso de que se desee miniaturizar la solucién

para aplicaciones industriales o comerciales.

3.5. Disposicion del sistema fisico en el vehiculo

La correcta integracion fisica del sistema de telemetria en el vehiculo es un aspecto clave para
garantizar la seguridad, la fiabilidad del funcionamiento y la no intrusividad sobre el sistema eléctrico
original del automévil. En este proyecto, todos los elementos han sido dispuestos de forma accesible

y segura, sin modificar componentes originales ni comprometer la operacién del vehiculo.

3.5.1. Ubicacion de los componentes

El sistema completo se compone de los siguientes elementos principales:

= Adaptador OBD-II a DB9: conectado directamente al puerto OBD-II del Nissan Leaf, ubicado
bajo el volante, en la zona inferior del salpicadero. Este conector proporciona acceso directo al
bus CAN de alta velocidad del vehiculo.

Adaptador Robotell USB-CAN: conectado al extremo DB9 del adaptador OBD-II. Este médulo
queda alojado en la parte inferior del puesto de conduccién, sujeto con fijaciones no perma-

nentes (bridas o cinta de doble cara) para evitar movimientos bruscos durante la conduccion.

25



CAPITULO 3. HARDWARE EMPLEADO

= Equipo host (portatil con Linux): colocado en el asiento del copiloto durante las pruebas,
alimentado mediante el puerto USB del propio vehiculo o una bateria externa. La conexién al
adaptador USB-CAN se realiza mediante cable USB estandar.

= Router o médem 5G: cuando se ha requerido conexién remota en tiempo real, se ha utilizado
un router industrial 5G ubicado en el maletero, proporcionando conectividad estable para la

publicacién de datos via MQTT.

3.5.2. Consideraciones de integracion

Durante la instalacion se han tenido en cuenta las siguientes consideraciones:

= No interferencia en la conduccion: todos los componentes han sido colocados de manera que

no interfieran con los mandos, pedales o visibilidad del conductor.

= Seguridad eléctrica: se ha evitado cualquier derivacién o conexién directa al cableado del
vehiculo. Todo el sistema es completamente pasivo respecto a la red CAN, operando tnica-

mente como lector.

= Facilidad de montaje y desmontaje: el sistema puede retirarse completamente sin dejar rastro
fisico, en menos de dos minutos, lo que permite reutilizarlo o transferirlo a otro vehiculo de

forma sencilla.

Esta disposicién ha sido especialmente ttil para validar el sistema durante pruebas reales en carretera
y en estacionamiento, permitiendo una adquisicién fiable y estable de datos en situaciones de

operacioén real.
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n este capitulo se describe el proceso de implementacién del software encargado de la
adquisicién, decodificacién y transmision de los datos obtenidos del vehiculo. Se detallan
las herramientas y entornos utilizados, la estructura del script principal en Python y su

integracion con el adaptador Robotell USB-CAN. Ademads, se aborda la configuracién del protocolo
MQTT para el envio de datos, asi como el disefio de la interfaz grafica de usuario mediante Node-RED,
encargada de representar en tiempo real las sefiales relevantes del vehiculo. Este capitulo constituye
el nicleo funcional del sistema, en el que convergen la captacidn fisica de datos y su visualizacién

remota.
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4.1. Entorno de desarrollo

El desarrollo del sistema de adquisicién y publicacién de datos se ha llevado a cabo en un entorno
basado en Linux, concretamente utilizando la distribucién Ubuntu 22.04 LTS, por su estabilidad,
compatibilidad con herramientas de c6digo abierto y amplio soporte comunitario. Este sistema
operativo se ha ejecutado en una méquina virtual (VM) creada con Oracle VM VirtualBox, instalada
sobre un equipo con sistema operativo nativo Windows 10.

La decisién de utilizar una méquina virtual responde a criterios de flexibilidad y portabilidad:
permite mantener el entorno de desarrollo aislado del sistema principal del usuario, replicarlo
facilmente en otros equipos y realizar pruebas sin afectar al sistema operativo anfitrién. Ademas,
simplifica la gestién de dependencias y versiones de software.

Dentro de esta VM se ha instalado el conjunto de herramientas necesarias para implementar el

sistema de adquisicién y publicacién:

= Python 3.10 como lenguaje de desarrollo, por su simplicidad, legibilidad y la disponibilidad de

bibliotecas especificas para el manejo de buses CAN y protocolos de mensajeria.
= Biblioteca python-can, utilizada para la comunicacién con el adaptador Robotell USB-CAN.

= Mosquitto, como broker MQTT local para pruebas y como servicio intermedio entre el script

de adquisicién y la interfaz grafica.

= Node-RED, herramienta de desarrollo visual para construir dashboards que muestren los datos
recibidos mediante MQTT.

4.2. Estructura del script de adquisicion CAN

El nicleo funcional del sistema desarrollado es un script en Python encargado de leer, interpretar y
publicar las tramas CAN extraidas del vehiculo a través del adaptador Robotell USB-CAN. Este script
ha sido disefiado con un enfoque modular, priorizando la claridad, la eficiencia y la escalabilidad del

c6digo para facilitar su mantenimiento y futura ampliacién.

4.2.1. Arquitectura general

El script sigue una arquitectura en la que se distinguen claramente tres bloques funcionales:

= Inicializacién del bus CAN: se establece la conexién con el adaptador Robotell utilizando la
biblioteca python-can, configurando el canal, velocidad de comunicacién (500 kbps) y los

pardmetros del puerto serie.
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= Lecturay filtrado de tramas: el script se mantiene en bucle continuo capturando las tramas
CAN que circulan por el bus. Para mejorar el rendimiento y evitar el procesamiento inne-
cesario de datos, se emplea un filtro interno que solo selecciona aquellas tramas cuyos IDs
coinciden con los definidos previamente en un diccionario de senales permitidas (SENIA-
LES_PERMITIDAS).

= Decodificacién y publicacién: una vez identificada una trama relevante, se extrae la sefal es-
pecifica mediante operaciones de desplazamiento de bits, médscaras y escalado (si procede). El
valor obtenido se empaqueta en formato JSON y se publica a través de MQTT con la biblioteca

paho-mqtt.

En la Figura 4.1 se puede ver un diagrama de flujo de la estructura general del script Python
desarrollado.

Inicio del programa

v

Inicializa comunicacion

v

Recibe datos USB-CAN

v

Analiza trama CAN

¢Senales utiles?

Decodificar y escalar

No *

Publicar por MQTT

v —

Esperar siguiente trama

Figura 4.1: Diagrama de flujo del funcionamiento del script general.
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4.2.2. Bibliotecas utilizadas en el script

El script desarrollado emplea una serie de bibliotecas estandar y de terceros, cada una con un

propdsito especifico en el procesamiento y transmision de datos CAN del vehiculo:

= sys: permite salir del programa cuando se detectan errores de configuracion mediante sys.exit().
= time: gestiona esperas y temporizaciones (por ejemplo, sleep() en los hilos).
= serial: proporciona acceso al puerto serie para la comunicacion con el dispositivo USB-CAN.

= struct: facilita la conversién entre bytes y tipos de datos (empaquetado/desempaquetado de

tramas).

» logging: gestiona la salida de mensajes de depuracién y advertencias, permitiendo el registro

de eventos.

= argparse: permite definir y procesar argumentos de linea de comandos como —port o —speed,

mejorando la flexibilidad del script.

= socket de (de socket): se emplea para crear un socket UDP que permite la recepcién remota de

comandos desde otra maquina.

= threading: utilizada para lanzar procesos concurrentes como el hilo de temporizador y el
servidor UDP.

= json: permite interpretar los mensajes UDP, que llegan codificados en formato JSON.

= cantools: biblioteca especializada para trabajar con archivos DBCy decodificar tramas CAN de

acuerdo con su definicién.

= paho.mgqtt.client: permite establecer la conexién con un broker MQTT y publicar las sefiales

CAN procesadas.

4.2.3. Seiiales CAN seleccionadas para la adquisicion

El conjunto de sefiales disponibles se ha obtenido a partir del andlisis del archivo DBC, creado por
un tercero, con todas las sefales interpretadas del vehiculo, debido a que Nissan no proporciona
estas bases de datos. EL archivo CAR-can_AZEOQ.dbc, correspondiente al modelo Nissan Leaf 2014.
Este archivo describe la estructura de las tramas CAN utilizadas por las distintas unidades de control
electrénico del vehiculo (ECUs), detallando los identificadores de mensaje (CAN ID), los nombres de
las sefiales contenidas en cada trama, su posicién en bits, longitud, tipo de dato, factor de escala'y
offset, entre otros datos relevantes.

Para explorar y validar las sefiales contenidas en el DBC, se ha utilizado la biblioteca cantools en

Python, que permite cargar y decodificar los mensajes segtin las definiciones del archivo. Una vez
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cargado, el script puede interpretar autométicamente los bytes de cada trama en sus correspondien-
tes sefales, aplicando los factores de escalado y offset definidos por el creador del archivo DBC. Es
por ello que el cédigo Python incluye una funcién para corregir los fallos de escalado y offset que
puedan encontrarse en el archivo DBC al no ser propio del fabricante.

El subconjunto de sefiales que se ha decidido adquirir y publicar mediante MQTT se ha seleccio-
nado con un criterio orientado a la monitorizacién del comportamiento de un vehiculo auténomo

durante la circulacién. Las sefiales elegidas permiten cubrir los siguientes aspectos clave:

Cinemaitica del vehiculo: velocidad real (VehicleSpeedCluster), velocidades de cada rueda

(Wheel_Speed_%), distancia recorrida.

= Actuadores principales: posicion del acelerador (ThrottlePosition), presion de freno (Brake-
Pressure®), fuerza de frenado (BrakingForce), sentido de giro del volante (SteeringAngle) y tasa

de cambio (SteeringAngleChangeRate).

= Estado energético potencia disponible del motor (AvailableMotorPower), consumo (Power-
ConsumptMotor_m100_divOp05), voltaje de bateria auxiliar (LeadAcidBatteryVoltage), estado
de salud del paquete de baterias (BatteryStateOfHealth) y barras de carga visibles (BatteryAvai-
lableChargeBars).

= Diagnéstico del vehiculo: c6digo de error en la bateria de litio (LB_Diagnosis_Trouble_Code,
estado general del vehiculo (BCM_VehicleState) y tiempo estimado de carga completa (FullCar-
geTime).

Este conjunto se ha considerado suficiente para evaluar tanto el estado general del vehiculo como
el comportamiento de sus sistemas de traccién y frenado, informacion critica para tareas de control,

registro o diagnéstico de vehiculos auténomos.

4.2.3.1. Ampliacién futura

El sistema ha sido disefiado de forma modular, por lo que es posible ampliar el niimero de sefiales

en cualquier momento. Para ello, basta con:
= Anadir el identificador CAN ylos nombres de sefiales deseadas en la estructura SENIALES_PERMITIDAS.

= (Opcional) Incluir el factor de escalado y offset correspondiente en el diccionario ESCALADO,

si se desea ajustar la magnitud a unidades fisicas.

Esta capacidad de ampliacién permite adaptar el sistema a nuevas necesidades de monitorizacion,
sin necesidad de modificar el nticleo del script de adquisicion.

A continuacién, en la Tabla 4.1 se detalla el subconjunto de tramas y sefiales permitidas.
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ID CAN | Senal Unidad Escalado
0x002 SteeringAngle grados 0.1
SteeringAngleChangeRate - 1
SteeringSensorHearbeat - 1
0x176 | AscdSpeedRequest km/h 1
0x260 AvailableMotorPower kW 1
PowerConsumptMotor_m100_divOp05 | kW 0.05 (offset -100)
0x280 | VehicleSpeedCluster km/h 0.01
0x284 | Wheel_Speed_FR km/h 0.005
Wheel__Speed_FL km/h 0.005
VehicleSpeedFromABS km/h 0.01
DistanceTraveledl - 1
DistanceTraveled2 - 1
0x285 Wheel_Speed_RR km/h 0.005
Wheel_Speed_RL km/h 0.005
0x292 LeadAcidBatteryVoltage V 0.1
0x5B3 | BatteryPackTemperature eC 0.25
BatteryStateOfHealth % 1
FullChargeTime min 1
FullChargeTimeMux - 1
BatteryAvailableChargeBars barras (0-12) | 1
0x60D BCM__VehicleState - 1
0x174 ShifterPosition - 1
0x1CB | BrakingForce N 1
0x180 | ThrottlePosition % 0.5
0x1CA | BrakePressurel - 1
BrakePressure2 - 1
BrakePressure3 - 1
BrakePressure4 - 1
0x5C0 LB__Diagnosis_Trouble_Code DTC 1
Tabla 4.1: Sefiales CAN seleccionadas para la adquisicién.
4.2.4. Descripcion de funciones y bloques légicos

4.2.4.1.

El script desarrollado en este trabajo comienza inicializando la conexién con el broker MQTT, que
serd el encargado de recibir las seniales CAN ya decodificadas y escaladas. La conexién se establece a

través de la biblioteca paho.mqtt.client. En caso de que la conexidn falle, se captura la excepcién y se

Configuracion del cliente MQTT vy seiiales de interés

notifica el error por consola. Esta funcién ha sido creada en su totalidad desde cero.

A continuacion, se define el diccionario SENIALES_PERMITIDAS, que establece un filtrado sobre
las sefiales CAN que realmente se desean procesar y enviar. Este filtrado permite reducir el volumen

de datos y centrarse inicamente en aquellas sefiales relevantes para el andlisis o visualizacién. Esté
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estructurado como un diccionario donde las claves son los identificadores (IDs) CAN y los valores

son listas con los nombres de sefiales especificas extraidas de cada trama.

Inicio

v

Inicializar cliente MQTT

v

Intentar conectar con broker

Mostrar error en consola Conexioén establecida

¢ Conexion exitosa?

Definir sefiales CAN permitidas

Figura 4.2: Diagrama de flujo del cédigo encargado de la comunicacién loT vy el filtrado.

Con este bloque, cuyo diagrama de flujo es el mostrado en la Figura 4.2 se realizan, por tanto, las

siguientes funciones:

= Establece el canal de comunicacion IoT (MQTT).
» Filtra y selecciona las sefiales CAN ttiles segtin IDs.

= Permite desacoplar la l6gica de adquisicion de la l6gica de visualizacién o andlisis.

4.2.4.2. Carga del archivo DBC

El archivo DBC es un fichero de base de datos que describe la estructura de los mensajes CAN. En
este caso, se utiliza para decodificar las tramas recibidas del vehiculo Nissan Leaf. El script utiliza la
biblioteca cantools, ampliamente empleada para el andlisis de redes CAN.

La carga se realiza sin modo estricto (strict=False) para evitar errores en caso de que el archivo
contenga definiciones irregulares o no completamente compatibles. El diagrama de flujo de este

proceso se muestra en la Figura 4.3.
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Inicio

!

Intentar cargar archivo .dbc

Mostrar error en consola\nAsignar

db = None Archivo cargado correctamente

¢ Carga exitosa?

Figura 4.3: Diagrama de flujo del cédigo encargado de la carga del archivo .dbc.

El formato DBC (Database CAN) es un estdndar ampliamente utilizado en la industria de la
automocioén para describir el significado de los mensajes que circulan por el bus CAN de un vehiculo.
Estos archivos contienen definiciones estructuradas de cada mensaje, incluyendo su ID, las sefiales
que contiene, el rango de bits, tipo de dato, escalado, offset, unidad y condiciones de validez.

El uso de un archivo DBC se justifica dado que, al recibir los mensajes en crudo, tinicamente
contienen informacién binaria, por lo que debe ser decodificada para obtener valores comprensibles
y utiles.

Un archivo DBC describe cada mensaje como una estructura de datos, con las siguientes secciones:

= BO_ (message definition): define el ID del mensaje, su tamafio y nombre.

= SG_ (signal definition): define el nombre de cada sefial, su posicién en bits, longitud, tipo

(signed/unsigned), factor de escala, offset, unidad y rango vélido.

Para utilizar archivos DBC dentro del script Python, se ha empleado la biblioteca cantools, que
permite cargar el archivo, decodificar automdticamente los mensajes y extraer los valores de las
sefiales sin necesidad de aplicar manualmente méscaras o desplazamientos. Esta funcién al igual
que la anterior ha tenido que ser implementada ya que el script original de adquisicién de datos
crudos a través del protocolo CAN no contaba con esta funcién.

Dado que no todas las sefiales definidas en el DBC son necesarias para la aplicacién desarrollada,
se ha implementado un sistema de filtrado que selecciona tinicamente aquellas incluidas en el
diccionario SENIALES_PERMITIDAS. Esta estrategia permite reducir la carga de procesamiento y
enfocar el sistema en sefiales criticas como velocidad, SOC o temperatura del sistema de baterias.

4.2.4.3. Hilo de temporizacion (TimerThread)

Este hilo auxiliar permite establecer una bandera (timerFlag) en intervalos de tiempo definidos por

el pardmetro INTERVAL. El objetivo es que el bucle principal del programa pueda detectar cuando
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ha pasado un cierto tiempo desde el tltimo ciclo, y ejecutar acciones ciclicas si es necesario.

Inicio del hilo

T T self.timerFlag = True
¢ B == 4

Esperar self.interval

Figura 4.4: Diagrama de flujo del cédigo encargado de ejecutar acciones ciclicas.

El funcionamiento de esta parte del c6digo, cuyo diagrama de flujo se muestra en la Figura 4.4, se
basa en ejecutarse en paralelo al resto del programa (es un hilo), activar una bandera cada INTERVAL

segundos y permitir que el hilo principal detecte este evento y ejecute las tareas programadas.

4.2.4.4. Hilo receptor de mensajes UDP (ServerThread)

Este hilo paralelo se encarga de escuchar en un puerto UDP para recibir instrucciones externas.
Al recibir un paquete, lo interpreta como un mensaje JSON con una estructura determinada. Si el
contenido del mensaje es vélido, activa la bandera self.interrupt, lo que permite al bucle principal

actuar en consecuencia.

Inicio del hilo

v

Escuchar puerto UDP

!

Decodificar paquete JSON

Error JSON (No se procesa) Guardar datos y activar interrupt

¢Mensaje valido?

Figura 4.5: Diagrama de flujo del cédigo encargado del hilo receptor de mensajes UDP.
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El diagrama de flujo de la Figura 4.5 explica la funcién de este hilo, el cual escucha continuamente
en un puerto UDP intenta interpretar los mensajes como estructuras JSON validas y si el mensaje
tiene el formato correcto (transmit, filter, etc.) activa una bandera para que el programa principal lo
procese.

Esta funcién no ha sido desarrollada, se trata de una funcién ya creada para el correcto funciona-
miento del adaptador Robotell USB-CAN, y en caso de que no se mencione lo contrario, todas las

funciones detalladas en esta seccién cumplen esta misma condicién.

4.2.4.5. Analizador de tramas serie (ParseClass)

Esta clase actiia como un parser de bajo nivel que recibe bytes secuencialmente y los interpreta
seglin un protocolo especifico basado en encabezados (0xAA), control de tramas (0xA5), y termi-
nadores (0x55). Cada cambio en la variable status representa un estado dentro del autémata de
parsing. El proceso se inicia al detectar una secuencia de arranque compuesta por dos bytes 0xAA,
tras lo cual comienza la acumulacién de datos y el cdlculo del CRC. Dependiendo del contenido y
la longitud de la trama, el parser puede derivar hacia diferentes estados, como la verificacién del
CRC, el manejo de bytes especiales de control (0xA5) o la validacién del final de la trama con dos
bytes 0x55. Si en cualquier punto se detecta una anomalia, como un CRC incorrecto o un delimitador
invélido, el parser se reinicia automéaticamente para evitar interpretar datos corruptos. Cuando una
trama completa es reconocida y validada, la funcién parseData devuelve el buffer con la trama; en
caso contrario, devuelve una lista vacia y espera nuevos datos. Su funcionamiento se muestra en el

diagrama de flujo de la Figura 4.6.
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Estado 0

CRC invalido

CRC invalido

Ninguna de las condiciones OK
Sigue acumulando datos y sumando al CRC

ch = 0xA5
Len(buffer) == 18

ch = 0x55
ch 1= 0x55

len(buffer) 1= 21

ch = 0xA5
Len(buffer) < 18

Afadir el byte
CRC OK
Len(buffer) == 18
Estado 4
CRC OK
Len(buffer) == 18

Estado 8

Y

ch == 0x55

Estado 9

Figura 4.6: Diagrama de flujo del cédigo encargado de analizar las tramas serie (ParseClass)

ch == 0x55 RETURN BUFFER
len(buffer) == 21 Trama valida
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4.2.4.6. Construccion manual de tramas USART

Esta funci6n se encarga de construir manualmente una trama de datos en formato binario para ser
transmitida a través de la interfaz serie, conforme al protocolo definido por el dispositivo USB-CAN
utilizado. Aunque no se emplea en la version final del programa, sirve como ejemplo del formato de
trama esperado.

La estructura general de este bloque se basa en la funcién _setTransmitMsg(id, rtr, ext, len, buf)

genera un array de bytes sendData con el siguiente propésito:

= Encabezado: los dos primeros bytes (0xAA 0xAA) indican el inicio de la trama.

= Identificador del mensaje (ID): los bytes sendData[2] a sendData[5] representan el iden-
tificador del mensaje CAN, formateado como ID estdndar (11 bits) o extendido (29 bits),

dependiendo del pardmetro ext.

= Datos: los siguientes bytes (sendData[6] a sendData[13]) son los datos del mensaje (hasta 8

bytes).

= Longitud del mensaje: se asigna en sendData[14], especificando el niimero de bytes validos en
buf.

» Tipo de trama: sendData[16] indica si es una trama extendida (ext=1) o estindar (ext=0).

» Tipo de mensaje: sendData[17] define si es una trama de datos (rtr=0) o de solicitud remota
(rtr=1).

= Checksum (CRC): se calcula como la suma de los bytes desde la posicién 2 hastala 17,y se

guarda en sendData[18] como control de integridad.

= Final: los bytes finales (0x55 0x55) acttian como delimitador de fin de trama.

Cuyo funcionamiento interno se basa en generar una plantilla base sendData con valores predefi-
nidos. El identificador id se convierte a una cadena hexadecimal de 8 digitos (idStr), y se trocea para

rellenar los campos del identificador CAN:

= Sila trama es estdndar, solo se usan los dos tiltimos bytes (idStr[4:8]), con una méscara de 11
bits.

= Sila trama es extendida, se usan los 4 bytes completos, ajustados con una méscara de 29 bits.

Por consiguiente, los datos del buffer buf se insertan byte a byte a partir de la posicién 6, se
calcula la longitud (len), el tipo de frame (ext) y el tipo de mensaje (rtr). Se recalcula el CRC con
sum(sendData[2:18]) & 0xff, y se inserta. Finalmente, se imprime el contenido para depuraciény se

retorna la trama resultante.
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Se hace uso de unas constantes auxiliares que forman parte del protocolo propietario de comu-
nicacion serie entre el host y el dispositivo USB-CAN. En tramas vélidas, los bytes 0xAA marcan el

inicio, y los dobles 0x55 indican el cierre.

= USART_FRAMECTRL = 0xA5: byte de control especial (usado para escape o indicacién de CRC).
= USART_FRAMECTRL = 0xAA: byte de inicio de trama.

= USART_FRAMECTRL = 0x55: byte de fin de trama.

Enla Figura 4.7 se puede observar el diagrama de flujo correspondiente a esta funcién.

Inicio funcién _setTransmitMsg

v

Crear la plantilla base

v

Formatear el identificador

Extraer ID estandar (11 bits) desde Extraer ID extendido (29 bits) desde
idStr idStr

\/

Insertar datos del mensaje

]

Asignar propiedades de la trama

]

Calcular el CRC

]

Debug

]

RETURN
sendData[]

Figura 4.7: Diagrama de flujo de la funcién _setTransmitMsg.

39



CAPITULO 4. DESARROLLO DEL SISTEMA SOFTWARE

4.2.4.7. Funcioén insertCtrl()

Esta funcién implementa un mecanismo de 'escape’ para los bytes especiales del protocolo serie.
Si el byte ch coincide con alguno de los valores de control (0xA5, 0xAA, 0x55), se inserta una secuencia
extra para que el receptor pueda distinguir los datos reales de los bytes reservados del protocolo.

El funcionamiento se basa en la entrada de un buffer (lista de bytes) y un byte ch. Si ch es igual a
alguna de las constantes auxiliares (bit de control, inicio de trama o final de trama) se inserta un byte
extra 0xA5 antes de ch para indicar que ese byte no es un delimitador real sino un dato, permitiendo
al receptor deshacer el 'escape’ y recuperar la intencién original de la trama. En la Figura 4.8 se puede

ver de forma gréfica el funcionamiento de esta funcién.

Inicio funcion insertCtrl(buffer, ch)

¢.ch == 0xA5 o OxAA o 0x55?

buffer.append(0xA5)

RETURN BUFFER

Figura 4.8: Diagrama de flujo de la funcién insertCtrl.

4.2.4.8. Construccion de trama CAN para configuracién de filtros mediante la funcion
setFilterMsg()

Esta funcién construye una trama CAN de configuracion de filtros, que permite al dispositivo

USB-CAN recibir solo ciertos mensajes de interés, segiin ID, mdscara y tipo de trama.
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Se basa en la validacién de pardmetros, construye un bloque inicial con bytes fijos, convierte el ID
a hexadecimal e inserta los bytes en el orden adecuado, haciendo uso de insertCtrl() para escapar
caracteres especiales. Codifica la méscara a hexadecimal byte a byte y configura el tipo de trama,
la peticién (set) y el bit RTR. Calcula el CRC y se aflade, afiadiendo ademads dos bytes 0x55 como
delimitadores finales. Para facilitar la comprensién de esta funcién se hace uso del diagrama de la
Figura 4.9.

Inicio funcién
setFilterMsg()

¢filterindex > 152

RETURN

No RETURN

HREL

 frameStatus valido? No. RETURN

Construccion del
mensaje base

; frameType == "std"?

Si No.

—
Insertar ID estandar Insertar ID extendido
(2 bytes) (4 bytes)

/

Codificacion de la
mascara

i

Campos de control

!

Calcular y afiadir CRC

!

Final de trama

RETURN sendData

Figura 4.9: Diagrama de flujo de la funcién setFilterMsg().

4.2.4.9. Construcciéon de trama CAN completa para transmisiéon de datos
setTransmitMsg()

Esta funcién se encarga de construir manualmente una trama CAN valida para su envio a través
del bus, respetando el protocolo definido por el conversor USB-CAN. A partir de los parametros de

entrada (el identificador del mensaje, los datos a transmitir, y el tipo de trama estandar o extendida,

41



CAPITULO 4. DESARROLLO DEL SISTEMA SOFTWARE

de datos o remota) se genera un bloque de bytes sendData que incluye encabezados, ID CAN
formateado, datos (con padding si es necesario), y campos de control como la longitud, tipo de frame
y un CRC calculado. Ademas, se utiliza la funcién auxiliar insertCtrl para evitar conflictos con los
bytes reservados del protocolo serie, escapdndolos si es necesario. Esta funcién, que se puede ver en
el diagrama de flujo de la Figura 4.10, garantiza que la trama construida siga el formato correcto y
pueda ser transmitida sin ambigiiedad por el bus CAN, con delimitadores claros de inicio y fin (0xAA
y 0x55, respectivamente).

Inicio funcion
setTransmitMsg()

v

Inicializacién

/Si No\
Extraer ID estandar Extraer ID extendido
(2 bytes) (4 bytes)

Insertar datos

Rellenar con ceros

S hasta 8 bytes

v

Anadir control

Y

Calcular y afiadir CRC

|

Final de trama

v

RETURN sendData

Figura 4.10: Diagrama de flujo de la funcién encargada de la construccién de la trama CAN completa
set TransmitMsg().
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4.2.4.10. Envio de trama de datos sendMsg()

La funcién sendMsg es la encargada de transmitir los mensajes construidos previamente a través
del puerto serie. Antes de iniciar la escritura, implementa una espera activa que garantiza que el
buffer de salida del puerto se encuentre vacio (ser.out_waiting == 0), evitando asi solapamientos
en la transmisién. A continuacién, recorre secuencialmente el contenido del bufer de entrada
buf, empaqueta cada byte utilizando struct.pack("B", b) y lo envia mediante ser.write(). Una vez
finalizado el envio, se ejecuta ser.flush() para asegurarse de que todos los bytes han sido despachados
completamente desde el bufer del sistema al hardware fisico. Esta rutina constituye el mecanismo

base de transmisidn serial en el sistema propuesto.

4.2.4.11. Inicializaciéon del médulo USB-CAN initld()

La funcién initld se encarga de generar una trama de inicializacién fija que se transmite al disposi-
tivo USB-CAN como parte del arranque o la configuracion inicial del sistema. Esta trama contiene
un conjunto predefinido de valores en formato byte, incluyendo campos de control e identificacion.
Antes de ser enviada, se calcula su c6digo de verificacién (CRC) sumando los bytes comprendidos
entre las posiciones 2 y 17 y aplicando una méscara de 8 bits. Esta suma se almacena en la posicién
data[18]. Finalmente, la trama completa se transmite usando la funcién sendMsg, asegurando asi
que el sistema queda correctamente sincronizado o autenticado antes de iniciar la recepcién o

transmision de datos.

4.2.4.12. Construccion de trama de consulta readlInfo(id)

La funcién readInfo permite realizar una consulta a un identificador especifico del sistema CAN,
construyendo una trama con formato predefinido que se adapta al protocolo del conversor USB-CAN.
A partir del pardmetro de entrada id, este se convierte a una representacién hexadecimal de 8 digitos,
y se insertan sus bytes constituyentes en los campos correspondientes de la trama. Posteriormente,
se calcula el CRC para validar la integridad de los datos y se afiade en la posicion correspondiente.
Una vez completada, la trama se envia utilizando sendMsg, iniciando asi el proceso de lectura o

solicitud de informacién hacia el dispositivo destino en el bus.

4.2.4.13. Envio de trama de lectura para consulta de configuracion de filtro especifico
readFilter(index)

La funcién readFilter permite consultar la configuracién de un filtro especifico dentro del médulo
USB-CAN, accediendo a él por su indice. Para ello, se define una trama de consulta con formato fijo,
en la que se sobrescribe el campo data[2] con el valor 0xE0 + index, que identifica univocamente el
filtro objetivo. Posteriormente, se calcula el CRC de la trama para garantizar su integridad, sumando

los bytes del cuerpo principal y aplicando una méscara de 8 bits. Una vez finalizada la construccion,
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la trama se transmite mediante la funcién sendMsg, lo que provoca que el dispositivo responda con

la informacién del filtro solicitado.

4.2.4.14. Configuracién de la velocidad del bus CAN setSpeed()

La funcién setSpeed permite seleccionar la velocidad de comunicacién del bus CAN entre varios
valores estandar, como 1 Mbps, 500 kbps, 250 kbps, entre otros. Para cada una de estas velocidades,
se define una trama especifica de configuraciéon que el médulo USB-CAN reconoce como una
instruccion vélida para cambiar el bitrate del bus. La funcién compara el valor del pardmetro speed
con cada una de las opciones disponibles y, si hay coincidencia, transmite la trama correspondiente
mediante sendMsg, retornando True para indicar éxito. En caso contrario, retorna False, sefialando

que la velocidad solicitada no estd soportada.

4.2.4.15. Registro de contenido en trama de bytes logginFrame()

La funcién loggingFrame tiene como objetivo mostrar de forma legible el contenido de un buffer
de bytes, precedido por una etiqueta que indica su contexto, como "Transmit=" 0 'Receive=" Para
ello, recorre cada byte del buffer y lo convierte a su representacion hexadecimal en maytsculas,
separdndolos por espacios y encapsuldndolos entre corchetes. Esta cadena resultante se registra en
el log mediante logging.info, permitiendo un seguimiento claro y estructurado de las tramas CAN

que entran y salen del sistema.

4.2.4.16. Interpretacion y decodificacion de la trama CAN printFrame()

La funcidn printFrame constituye el ntcleo del procesamiento de tramas CAN en el script, esta
funcién ha sido una modificacién de una ya existente para poder realizar las funciones que requieren
el actual trabajo. Recibe como entrada un buffer con una trama decodificada a bajo nivel y determina
si se trata de una trama estdndar o extendida, extrayendo correctamente su identificador (receiveld) y
su contenido. Si el identificador es uno de los definidos como relevantes en SENIALES_PERMITIDAS
y existe un archivo DBC cargado, se decodifican las sefiales contenidas en la trama. Posteriormente,
las sefiales se escalan segtin corresponda y se publican individualmente mediante MQTT en sus res-
pectivos tépicos. Ademads, si se detecta un cambio con respecto a los valores previamente recibidos, se
imprime por consola. Este enfoque permite una monitorizacién eficiente y en tiempo real del estado
del vehiculo, con un control claro sobre las sefiales transmitidas y recibidas. Su funcionamiento se

explica de forma grafica mediante el diagrama de flujo de la Figura 4.11.
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Inicio funcién
printFrame()

¢buffer[16] == 0?

/Si No
Trama ID estandar Trama ID extendida
(2 bytes) (4 bytes)
Extraer datos

¢ Existen sefales

" —>
interesantes? No LSS

Y

Aplicar escalado si
procede

>  Publicar en MQTT

|

Comparar con el array
"previous_values"

Si hay cambios, imprimir
por consola y actualizar el
campo

A

v
RETURN receiveld

Figura 4.11: Diagrama de flujo de la funcién printFrame().

El andlisis detallado de cada una de las funciones que componen el script de adquisicién CAN
permite entender el flujo completo de captura, decodificacién, tratamiento y envio de sefales del
vehiculo. Desde la configuracién inicial del puerto y del broker MQTT, hasta el procesamiento de

tramas y la publicacién de sefiales seleccionadas.
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4.2.5. Ejemplo de evolucién de un mensaje CAN desde formato hexadecimal

hasta el dato final

Como ejemplo, se supone que se recibe la siguiente trama CAN:
ID: 0x280
Datos (hex): 58 02 00 00 00 00 00 00

Este mensaje contiene la sefial VehicleSpeedCluster, definida en el archivo .dbc y listada en SENIA-
LES_PERMITIDAS[0x280]. La senal tiene un factor de escala de 0.01 y offset 0, como aparece en el
diccionario ESCALADO.

= Paso 1: recepcién y decodificacion.

La funcién printFrame(buffer) recoge la trama a través del puerto serie.

* Extrae el ID (0x280) a partir de los bytes del buffer.
» Extrae los bytes de datos [0x58, 0x02, ...].

o SielID esta en SENIALES_PERMITIDAS, se intenta decodificar usando la libreria cantools.
decoded
decoded = {’VehicleSpeedCluster’: 600}

db.decode_message(receiveld, data)

= Paso 2: escalado.

La sefial VehicleSpeedCluster aparece en ESCALADO con los pardmetros (0.01, 0).
escala, offset = ESCALADO[’VehicleSpeedCluster’]

valor = decoded[’VehicleSpeedCluster’] * escala + offset

= 600 * 0.01 + 0

6.00 km/h

= Paso 3: publicacion.

Se construye el fopic de la siguiente forma.

topic = "nissan/leaf/VehicleSpeedCluster"
Y se publica en el broker MQTT.
mgtt_client.publish(topic, "6.0")

Este proceso se realiza automaticamente para todas las sefiales presentes en SENIALES_PERMITIDAS,

siempre que el archivo .dbc esté bien cargado y el ID recibido corresponda con una definicién vélida.
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ste capitulo presenta la arquitectura y configuracién del sistema a bordo encargado de

transmitir la telemetria capturada del vehiculo hacia la nube.
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5.1. Interfaz de visualizacién en Node-RED: configuracion y légica

interna

Se ha desarrollado una interfaz haciendo uso de Node-RED, una herramienta de desarrollo basada
en flujos visuales, disefiada para facilitar la integracién de dispositivos, servicios y datos mediante
una interfaz grafica intuitiva. Gracias a su estructura de nodos conectables y su compatibilidad
con protocolos como MQTT, resulta especialmente titil en entornos IoT donde se requiere procesar
y visualizar datos en tiempo real. En este sistema, Node-RED se ha utilizado como plataforma
para representar graficamente la telemetria extraida del vehiculo eléctrico, permitiendo tanto su
monitorizacién como su andlisis inmediato desde cualquier navegador. Esta seccién describe cémo
se ha configurado la interfaz de usuario, detalla los bloques funcionales empleados y explica la légica

que sigue cada flujo para transformar los datos CAN en informacién ttil y accesible.

5.1.1. Estructura general de flujo

La arquitectura légica del sistema en Node-RED sigue un esquema simple pero robusto de tres
etapas: entrada, procesamiento y visualizacién. Este enfoque modular permite escalar el flujo con

facilidad a medida que se afiaden nuevas sefiales CAN o se requieren transformaciones adicionales.

= Entrada: la etapa de entrada estd compuesta por nodos MQTT in, que se suscriben al tépico
jerarquico nissan/leafi(sefial en concreto). Esto permite capturar todas las sefiales publicadas
por el sistema de adquisicion sin necesidad de configurar cada una por separado. Cada mensaje
recibido contiene una tinica sefial identificada por su nombre en el fopicy su valor como carga

util.

= Procesamiento: tras la recepcion, los mensajes se dirigen a nodos de tipo function, que permi-
ten aplicar transformaciones si es necesario (ej: aplicar un umbral, cambiar el formato, etc.) y

filtrar mensajes segtn la sefial.

= Visualizacién: finalmente, los datos son enviados a nodos de dashboard (ui_text, ui_gauge,
ui_chart, etc.), que construyen en tiempo real la interfaz grafica accesible via navegador.
Esta visualizacién permite al usuario ver el estado del vehiculo eléctrico en todo momento:

velocidad, temperatura de bateria, presién de freno, posicién del cambio, entre otros..

Para organizar la visualizacion, se han estructurado diferentes secciones, cada una dedicada a un

aspecto del vehiculo:

= Estado del vehiculo: se muestran variables como el estado general (BCM_VehicleState), la
posicion de la palanca de cambios (ShifterPosition) y la presencia de c6digos de error en la

bateria (LB_Diagnosis_Trouble_Code). Véase la Figura 5.1.
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conectando

conectando

| s

conﬂclando

Figura 5.1: Diagrama de flujo Node-RED de la seccién dedicada al estado del vehiculo.

= Control del volante: incluye la visualizacién del angulo del volante (SteeringAngle), su veloci-

dad de cambio (SteeringAngleChangeRate) y el latido del sensor como sefial de diagnéstico
(SteeringSensorHearbeat). Véase la Figura 5.2.

conectandao

conectanda

Figura 5.2: Diagrama de flujo Node-RED de la seccién dedicada al control del movimiento del
volante.

= Estado de las baterfas: se representan variables energéticas como el tiempo estimado de carga
(FullChargeTime), el estado de salud del pack de baterias, la temperatura del conjunto, el

voltaje de la baterfa auxiliar y el ntimero de barras de carga visibles. Véase la Figura 5.3.

conectando

B

conef.lando

conectando

coneclando

e oo
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. & leafil eadAcidBat %Qﬂ § {ﬁ ; | S s (11)_”
conectando
E w\ T P ’;}—Cﬁ | e ¢-
conectando
it o ot — TR

S R
coneclando

Figura 5.3: Diagrama de flujo Node-RED de la seccién dedicada al estado de las baterias del vehiculo.
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= Movimiento del vehiculo: se incluyen sefiales que reflejan la cinemaética y la interaccién con
los actuadores: velocidad solicitada, velocidad real (general y por ruedas), fuerza de frenado,

presiones de freno, posicion del acelerador y distancia recorrida. Véase la Figura 5.4.

conecléndo

conectando

conectando

conectando

conectando

e e
@ e

conectando

conectando

Figura 5.4: Diagrama de flujo Node-RED de la seccién dedicada al movimiento del vehiculo.

5.1.2. Ldgica de los nodos function aplicados a las seiiales

Dentro del flujo de procesamiento de datos en Node-RED, los nodos function permiten escribir
funciones personalizadas en JavaScript, adaptando el comportamiento de cada sefial segtin sus
caracteristicas o requerimientos. Esta capa de inteligencia intermedia permite asegurar que los datos

mostrados en la interfaz grafica sean ttiles para su interpretaciéon en tiempo real.
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5.1.2.1. Funcidén conversiéon a sentido

Uno de los nodos function implementados en Node-RED se encarga de determinar la direccién
de giro del volante a partir del andlisis de su valor actual y el inmediatamente anterior. Este bloque
compara ambos valores y, si la diferencia supera un umbral determinado, clasifica el movimiento
como 'Derecha’, 'Izquierda’ o 'Quieto’. El uso de una memoria de contexto (context) permite conservar
el valor anterior entre ejecuciones, y el umbral actiia como filtro frente al ruido. A continuacién se

muestra el diagrama de flujo en la Figura 5.5 que representa esta loégica de decision.

INICIO ’

|

Leer msg.payload como
actual

v

Obtener anterior del contexto
(si no hay, usar actual)

v

Calcular diferencia:
actual - anterior

¢,abs(diferencia) < umbral?

—

Direccion = "Quieto" No
¥ N
Direccién = "Derecha"” Direccién = "lzquierda"

~

Guardar actual como
nuevo anterior

v

Establecer
msg.payload = direccion

v
[ RETURN msg

Figura 5.5: Diagrama de flujo de la funcion implementada en Node-RED para la estimacion del
sentido de giro del volante.
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5.1.2.2. Funcién de extraccion de los 4 bits menos significativos para muestreo de las

barras de bateria disponibles

Esta funcién extrae Ginicamente los 4 bits menos significativos (bits 0 a 3) de un valor recibido en
msg.payload, que llega como un ntimero entero sin procesar. Esto se realiza mediante una operacién
l6gica AND con la mdscara 0xOF (equivalente a 00001111 en binario), permitiendo obtener el ntimero
de barras disponibles en el indicador de carga de la bateria. Esta operaciéon es comun en protocolos
CAN, donde varias senales estin empaquetadas en un tinico byte. La légica se explica graficamente

mediante el diagrama de la Figura 5.6.

[ INICIO

|

Leer
rawValue = msg.payload

v

Aplicar mascara:
rawValue & 0xOF

v

Asignar resultado a barras

v

msg.payload = barras

v
[ RETURN msg

Figura 5.6: Diagrama de flujo de la funcion implementada en Node-RED para la conversién a barras
de bateria.

5.1.2.3. Funcién de conversion a dos decimales para la seial de voltaje de baterias
auxiliares (Lead Acid)

Otra de las funciones implementadas en los nodos function tiene como objetivo ajustar el formato
de los valores numéricos antes de su visualizaciéon. En este caso, se utiliza la conversion explicita a

tipo Number y el método .toFixed(2) para redondear cada valor a dos cifras decimales.
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5.1.3. Representacion visual de seiales

Con el objetivo de facilitar la interpretacion en tiempo real de las sefiales CAN adquiridas, se ha
implementado un panel grafico en Node-RED organizado por bloques temdticos. En este panel se

utilizan diferentes tipos de widgets de la libreria node-red-dashboard, tales como:

= Indicadores visuales: empleados para representar variables con escalado intuitivo y valor

numeérico centrado.

= Elementos de texto estéitico y dindmico: utilizados para visualizar directamente valores o

etiquetas textuales.

El panel de visualizacién mostrado en la Figura 5.7 representa la interfaz grafica final disefiada
en Node-RED para la monitorizacién del Nissan Leaf. Esta interfaz recoge y organiza de forma
estructurada las sefiales CAN previamente seleccionadas, agrupadas por bloques funcionales: estado

del vehiculo, baterias, dngulo del volante y movimiento.

Leaf Monitor

Estado Estado de salud de las baterfas Barras de baterfa disponibles Velocidad Cluster km/h  Fuerza de frenada
Posicién palanca de cambios Peticion de Velocidad km/h Presion de frenada 1

Cédigo DTC Fallo Posicién del acelerador % Presién de frenada 2

-

Velocidad Rueda Delantera km/

Derecha h Presion de frenada 3

Velocidad Rueda Delantera km/
izquierda h

Tasa de cambio Presion de frenada 4

Latido del sensor Potencia del motor KW Voltaje Baterfas V. Velocidad Rueda Trasera Derecha km/h
Peticién de sentido de giro (Sensor) Temperatura de la Bateria °c Consumo del motor kw Velocidad Rueda Trasera Izquierda km/h
Tiempo de carga de la bateria Distancia Recorrida 1
Tiempo Multiplexado Distancia Recorrida 2

Velocidad del ABS

Figura 5.7: Dashboard implementado en Node-RED.

Cada bloque permite supervisar, en tiempo real, el comportamiento de subsistemas especificos.
Por ejemplo, en la seccién “Movimiento del vehiculo” se observa c6mo se representan sefales criticas
para el andlisis dindmico, como la velocidad por cada rueda, la posicién del acelerador y la fuerza de
frenado. Estas variables son clave para evaluar el comportamiento de un vehiculo auténomo durante
la circulacién.

En el bloque “Baterias”, se han incorporado indicadores visuales circulares (gauges), como el

que muestra el estado de salud del pack de baterias y el niimero de barras de carga disponibles.
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Estos indicadores permiten identificar rdpidamente el nivel de carga o el estado de los componentes
eléctricos del vehiculo.

Asimismo, en la parte dedicada al “Estado del vehiculo”, se reflejan valores como la posicién de la
palanca de cambios o los cddigos de diagnéstico (DTC), mientras que el bloque “Angulo del volante”
incluye tanto el &ngulo como su tasa de cambio, permitiendo observar maniobras en tiempo real.

Cada uno de estos datos procede del sistema de adquisicion, es procesado por Node-RED tras
su recepcion via MQTT, y finalmente representado mediante nodos visuales interactivos. Este flujo
garantiza que cada sefial recibida en bruto pueda ser entendida y supervisada por el usuario final de
forma accesible.

El recorrido tipico de una sefial desde que es publicada en el broker MQTT hasta su representaciéon
en la interfaz grafica se estructura en tres etapas consecutivas dentro del entorno Node-RED. Este

flujo, representado en la Figura 5.8, ilustra coémo se gestionan los datos de telemetria en tiempo real:

= Inicio del mensaje MQTT: el proceso comienza cuando una sefial es publicada en el broker
MQTT bajo un tépico especifico del tipo nissan/leaf/(nombre_sefial). Esta publicacion se realiza

automdticamente por el sistema de adquisicion que lee y decodifica las tramas CAN.

= Nodo MQTT IN: Node-RED dispone de nodos suscritos a dichos tépicos. Al recibir un men-
saje, este nodo actiia como punto de entrada del flujo, almacenando el valor de la sefial y

asocidndolo con su tépico de origen.

= Nodo function (si aplica): en esta etapa intermedia opcional, es posible aplicar transformacio-
nes al dato recibido. Por ejemplo, se pueden ajustar escalas, establecer etiquetas seménticas o

filtrar sefiales especificas si se requiere una légica condicional.

= Visualizacién: finalmente, el valor procesado se envia a un nodo de interfaz grafica. Depen-
diendo de la naturaleza de la sefial, puede representarse mediante un gauge (indicador circular)
si es un valor continuo o de referencia rdpida, o mediante nodos text si se desea mostrar el

valor numérico de forma directa.

Este esquema modular permite una clara separacion entre la adquisicidn, el tratamiento de datos
y la visualizacion, lo cual facilita tanto la escalabilidad del sistema como su mantenimiento. Adem4s,
al estar basado en tépicos jerdrquicos, resulta muy sencillo afiadir nuevas sefales a la interfaz

simplemente replicando este flujo para cada una de ellas.

54



Sistema de telemetria BusCAN de vehiculo conectado empleando tecnologias de loT

Inicio del mensaje MQTT

v

MQTT IN node
nissan/leaf/(sefal)

v

Function node
(si es necesario)

Visualizacion

Figura 5.8: Diagrama de flujo del proceso completo hasta Ul Dashboard en Node-RED.

5.1.4. Configuracion de acceso remoto a Node-RED

Para permitir que el panel de control generado con Node-RED fuese accesible desde otros dispositi-
vos (como un smartphone conectado a Internet mediante la red mévil), ha sido necesario realizar mo-
dificaciones en el archivo de configuracién settings.js, ubicado en el directorio C:User/(Usuario)/.node-

red/. Concretamente en la linea que menciona por defecto:

//uiHost: "127.0.0.1",

Y cambidndola por:

uiHost: "0.0.0.0",

Por defecto, Node-RED solo escucha en 127.0.0.1 (localhost), lo cual impide que otros equipos
accedan al dashboard. Al establecer 0.0.0.0, Node-RED acepta conexiones desde cualquier interfaz
de red, permitiendo asi su exposicién a través de Internet, tras abrir el puerto correspondiente en el
router y en el firewall del sistema operativo. (También es valido poner la direccién IP fija del host si

esté abierto el puerto 1880 en esa IP en la configuracion del router).
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5.2. Broker Mosquitto: instalacién y uso

El protocolo MQTT (Message Queuing Telemetry Transport) es un estdndar de mensajeria ligera
ampliamente utilizado en entornos IoT debido a su bajo consumo de recursos, simplicidad de
implementacién y eficiencia en comunicaciones maquina a maquina (M2M). Disefiado inicialmente
por IBM en 1999 para monitorizar oleoductos via satélite, su arquitectura basada en el modelo
publicador—suscriptor permite desacoplar emisores y receptores de mensajes, facilitando sistemas

escalables y tolerantes a fallos [15].

5.2.1. Arquitectura y funcionamiento

El modelo de funcionamiento de MQTT se basa en tres elementos principales:
= Publicador (publisher): entidad que envia datos a un tema (topic) especifico.
= Suscriptor (subscriber): entidad que recibe los datos publicados en uno o varios temas.

= Broker: servidor intermedio encargado de recibir los mensajes de los publicadores y reenviarlos

a los suscriptores correspondientes.

Este modelo desacoplado permite que el vehiculo envie los datos sin conocer el destino final, mien-
tras que los sistemas de visualizacién o almacenamiento solo necesitan suscribirse al tema adecuado.

El protocolo trabaja sobre TCP/IP y define distintos niveles de calidad de servicio (QoS) que
controlan la garantia de entrega de los mensajes (desde “al menos una vez” hasta “exactamente una
vez”), lo que permite adaptarse a diferentes requerimientos de fiabilidad segtin la aplicacién.

En este proyecto se utiliza Eclipse Mosquitto, un broker MQTT de c6digo abierto ampliamente
adoptado por la comunidad y con soporte completo al estdndar. Mosquitto permite una configu-
racién sencilla y es compatible con herramientas como Node-RED, facilitando el despliegue de
sistemas IoT completos en dispositivos embebidos o entornos cloud.

La elecciéon de MQTT como protocolo de mensajeria responde a la necesidad de un canal de
comunicacion ligero, eficiente y ficil de integrar en sistemas heterogéneos, logrando una arquitectura

de vehiculo conectado flexible, escalable y funcional en tiempo real.

5.2.2. Instalaciéon en sistema Windows

A diferencia de entornos tipicos en Linux, en este proyecto el broker Mosquitto se ha instalado
directamente en el sistema operativo nativo del desarrollador (Windows 10). Esta configuracién
permite mantener separadas las funciones de adquisicion (realizadas desde una maquina virtual
Linux) y de distribucién y visualizacién (desde el host Windows), comunicdndose entre si a través de
red local o, cuando se requiere acceso desde el exterior, mediante la interfaz de red 5G.

El proceso de instalaciéon del broker incluy6 los siguientes pasos:
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= Descarga del instalador oficial desde mosquitto.org.
» Instalacién del paquete que incluye los ejecutables mosquitto.exey mosquitto_sub.exe.

= Configuracion del archivo mosquitto.conf, habilitando la recepcién de mensajes externos con

los siguientes pardmetros:

listener 1883

allow_anonymous true

= Apertura del puerto TCP 1883 en el firewall de Windows para permitir conexiones desde

dispositivos externos.

5.2.2.1. Configuracion de red para acceso remoto

Para habilitar el acceso remoto desde Internet, el sistema se ha disefiado de forma que la méquina
virtual Linux (encargada de la adquisicién de datos CAN y publicacién MQTT) y el sistema Win-
dows (donde residen Mosquitto y Node-RED) pueden encontrarse en redes separadas o incluso en
ubicaciones diferentes.

La configuracion de red realizada es la siguiente:

= El host Windows dispone de una direccién IP local fija: 195.0.1. 60, asignada por el router 5G
mediante reserva DHCP.

= Ladireccion IP publica del router 5G que proporciona acceso desde Internetes 81.60.220.151.
= Se han redirigido los puertos necesarios desde el router al host Windows:
* 1883 — para permitir conexiones MQTT al broker Mosquitto.

* 1880 — para exponer la interfaz web de Node-RED al exterior.

Gracias a esta configuracion, cualquier equipo remoto conectado a Internet puede acceder al

sistema de telemetria:
= Visualizacion de la interfaz grafica: http://81.60.220.151:1880/ui

Este disefio distribuido permite separar fisicamente la adquisicién y la monitorizacién del vehicu-
lo, una caracteristica fundamental en entornos de pruebas con vehiculos auténomos, donde la
adquisicidn puede realizarse a bordo y la visualizacién desde un puesto de control remoto.

En caso de que la direccién IP ptblica cambiara debido a una reconexién del router o a las politicas
del operador, seria recomendable incorporar un servicio de DNS dindmico (como DuckDNS o No-IP)

para mantener un dominio persistente que apunte siempre a la IP actual.
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5.2.3. Pruebas y validacion

Tras iniciar el servicio Mosquitto, se realizaron pruebas de conectividad desde la maquina virtual

Ubuntu (host de adquisicion) utilizando los siguientes comandos:

= Suscripcién desde Ubuntu:
mosquitto_sub -h 195.0.1.60 -t test/topic

= Publicacién desde el script Python:
client.connect("195.0.1.60", 1883, 60)
client.publish("telemetria/nissan_leaf/VehicleSpeedCluster")

Estas pruebas confirmaron la correcta comunicacién entre el host Linux (cliente publicador) y el

broker Mosquitto ejecutdndose en el entorno Windows.

5.3. Flujo de datos en la nube (publisher/subscriber)

El sistema de telemetria desarrollado se basa en un modelo de comunicacién desacoplada entre
emisores y receptores de informacion, siguiendo la arquitectura publisher/subscriber del protocolo
MQTT. Este enfoque permite que los distintos elementos del sistema funcionen de forma indepen-

diente, facilitando la escalabilidad, modularidad y tolerancia a fallos.

5.3.1. Recorrido de la informacién

El flujo de datos en el sistema sigue la siguiente secuencia:

= Adquisicion en el vehiculo: el script Python, ejecutado en el host Linux conectado al adaptador

USB-CAN, intercepta en tiempo real las tramas CAN que circulan por el bus del Nissan Leaf.

= Decodificacion de seifiales: a partir de las tramas recibidas, se extraen las sefales definidas
como relevantes (por ejemplo, VehicleSpeedCluster, BatteryPackTemperature, SOC, etc.) apli-
cando los correspondientes factores de escalado y offset, definidos manualmente o a través de
un archivo DBC.

= Publicacién MQTT: cada sefial decodificada se empaqueta en un mensaje JSON y se publica
mediante el cliente paho-mgqtt en un topic especifico del broker, ubicado en el sistema nativo
Windows 10 con IP fija 195.0.1.60.

= Distribucién desde el broker Mosquitto: el broker recibe los mensajes publicados y los reenvia
automdticamente a todos los clientes suscritos a los temas correspondientes. Esta operacion se
realiza con baja latencia y sin necesidad de que el publicador conozca la identidad o cantidad

de suscriptores.
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= Visualizacion en Node-RED: la interfaz gréfica se suscribe a los topics de interés mediante
nodos MQTT y representa los datos en tiempo real mediante instrumentos visuales como
indicadores, gréficos o barras. Esto permite al usuario monitorizar el estado del vehiculo desde

cualquier dispositivo conectado a la misma red.

5.3.2. Ventajas del modelo publisher/subscriber

Existe un desacoplamiento total entre componentes: el publicador no necesita conocer a los
suscriptores, lo que permite escalar el sistema sin modificar su l6gica interna. Se tiene soporte para
multiples suscriptores simultdneos, que pueden recibir los mismos datos en paralelo para propésitos
distintos (visualizacién, almacenamiento, andlisis. ..). Ademds cuenta con una eficiencia y ligereza
ideal para entornos con conectividad mévil o recursos limitados.

Este flujo de datos representa el nticleo funcional del sistema de telemetria BusCAN, y ha demos-
trado una alta fiabilidad durante las pruebas, permitiendo la adquisicién y visualizacién remota de

sefales del vehiculo en tiempo real, incluso en condiciones de movilidad.

5.4. Topologia de red del sistema final

El sistema disefiado para la adquisicion y visualizacién de datos del vehiculo eléctrico se apoya
en una topologia en estrella distribuida, donde el nodo central es el broker MQTT, encargado de
gestionar la comunicacioén entre todos los elementos, que se encuentran en redes distintas y se
conectan a través de Internet utilizando una IP publica.

Los elementos principales del sistema son los siguientes:

= Dispositivo de adquisicién a bordo: una méquina virtual con Ubuntu que actiia como nodo
publisher. Ejecuta el script Python que lee sefiales del vehiculo mediante un adaptador USB-
CAN y publica los datos procesados (decodificados y escalados) en distintos tépicos del broker
MQTT. Este dispositivo se encuentra en una red separada del broker, y se comunica con él a

través de la IP publica.

= Broker MQTT (Mosquitto): instalado en el sistema operativo Windows del host fisico, accesible
desde el exterior mediante la direccién IP ptiblica 81.60.220.151 y el puerto estindar 1883.
El broker recibe los mensajes publicados por el sistema de adquisicién y los redistribuye a
todos los clientes suscritos. La redireccién de puertos en el router 5G permite exponer este

servicio a través de Internet.

= Interfaz de usuario Node-RED: se ejecuta en la misma médquina que el broker MQTT (host
Windows) y actia como subscriber. Escucha los tépicos definidos y actualiza en tiempo real los
indicadores del panel grafico accesible via navegador. Esta interfaz puede consultarse desde
cualquier dispositivo remoto a través de la URL ptblicahttp://81.60.220.151:1880/ui.
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= Clientes adicionales (opcional): cualquier dispositivo autorizado, incluso fuera de la red local,
puede suscribirse a los tépicos del broker y visualizar los datos, siempre que se configure
adecuadamente el acceso remoto y la seguridad. Estos clientes pueden usarse para monitoreo,

almacenamiento externo o analisis avanzado.

La topologia general del sistema se muestra de forma esquematica en la Figura 5.9.

®

USB-CAN

SAD a bordo Interfaz de usuario

81.60.220.151:1883
81.60.220.151:1880

Additional Clients

Figura 5.9: Esquematico de topologia de red del sistema.
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ste capitulo recoge el proceso de validacién del sistema disefiado, asi como una muestra
representativa de los resultados obtenidos durante las pruebas realizadas sobre el vehiculo

Nissan Leaf. Se presentan las sefiales que se han conseguido extraer correctamente, su
visualizacion en tiempo real mediante la interfaz de Node-RED y una recopilacion de escenarios de

uso tipicos donde se evaltia el comportamiento del sistema.
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6.1. Puesta en marcha del sistema

Para llevar a cabo una sesién de adquisicién y visualizacién de datos del vehiculo, se requiere la
inicializacién ordenada de los distintos componentes del sistema, los cuales se encuentran distribui-
dos entre una maquina virtual (Ubuntu) y el sistema operativo host (Windows). A continuacién se

detalla el proceso paso a paso:

1. Conexion del lector USB-CAN al host Windows: se debe conectar fisicamente el adaptador
USB-CAN al equipo. Este adaptador serd gestionado por la méquina virtual Ubuntu mediante
la configuraciéon de redireccién de dispositivos USB en el hipervisor (por ejemplo, VirtualBox o
VMware).

2. Arranque de la maquina virtual Ubuntu: se inicia la VM configurada previamente con las
herramientas necesarias para la adquisicién, incluyendo Python, el archivo . dbc, y el script de

lectura y publicacién de sefiales CAN.

3. Ejecucién del script de adquisicién: una vez iniciada la VM, se accede al directorio del proyecto

y se lanza el script principal mediante terminal. El comando tipico es:

python3 CAN_FILTER.py -p /dev/ttyUSBO -s 500000

Esto activa la lectura de tramas CAN y la publicacién de las sefiales decodificadas a través del
broker MQTT.

4. Inicio del broker Mosquitto en Windows: el broker MQTT debe estar configurado para aceptar
conexiones en el puerto 1883. Puede ejecutarse como servicio o lanzarse manualmente desde
consola, asegurdndose de que el archivomosquitto.conf permite conexiones externas si se

desea.

5. Ejecuciéon de Node-RED: en el sistema Windows se inicia Node-RED, que cargard automaética-
mente el flujo definido para visualizar las sefiales. La interfaz puede abrirse en el navegador

accediendo a:

http://(IP_PUBLICA):1880/ui

6. Verificacion del flujo de datos: una vez ejecutado el script y con el vehiculo encendido, las
sefiales decodificadas comenzaran a mostrarse tanto en consola (terminal de Ubuntu) como
en la interfaz grafica de Node-RED. En esta etapa puede comprobarse que los datos llegan

correctamente y se actualizan en tiempo real.
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Este procedimiento puede repetirse para cada nueva sesiéon de pruebas, y permite validar tan-
to la conectividad entre los médulos del sistema como el funcionamiento conjunto del software

desarrollado.

6.2. Validaciéon en entorno real y observaciones en pista

Para validar el sistema de adquisicién y visualizacién de datos se realizaron pruebas en las instala-
ciones de una empresa privada, donde fue posible poner en funcionamiento el vehiculo y activar el
sistema completo en condiciones controladas. Las restricciones de disponibilidad impuestas por el
entorno de pruebas limitaron el tiempo y las acciones que se pudieron realizar, aunque la sesién
result6 1til para comprobar el funcionamiento general del sistema.

Durante la prueba, el sistema de adquisicién, ejecutado en una méquina virtual Ubuntu, capturé
en tiempo real las tramas CAN, decodificindolas mediante el archivo . dbc e imprimiendo las sefiales
interpretadas en consola. Esta actividad se muestra en la Figura 6.1, donde puede observarse el flujo
continuo de mensajes ya procesados.

Simultdneamente, el dashboard desarrollado en Node-RED, alojado en el sistema host Windows,
recibi6 los datos a través del broker MQTT, actualizando los distintos indicadores visuales de forma
dindmica. La Figura 6.2 recoge una captura del panel en funcionamiento, donde pueden observarse
algunas senales relevantes como voltaje de bateria, velocidad del vehiculo, presién de frenado o
estado general.

Es importante destacar que todas las pruebas realizadas durante esta jornada de validacién se
llevaron a cabo en un entorno de red local (LAN). Tanto la maquina virtual de adquisicién (Ubuntu)
como el host Windows que ejecuta el broker MQTT y la interfaz Node-RED estaban conectados a
la misma red interna, sin exponer los servicios a través de la IP publica ni utilizar la conexién 5G.
La transmision de datos por Internet y el acceso remoto quedaron reservados para futuras fases de
prueba debido al tiempo disponible.

También mencionar que el archivo DBC utilizado en esta etapa no es oficial de Nissan, sino una
reconstruccion elaborada por terceros. Como resultado, no todas las sefales fueron interpretadas

correctamente durante la prueba. A continuacion, se resumen las principales observaciones:

= Las sefales de velocidad de cada rueda y consumo de motor no presentaban el escalado
correcto, lo que resulté en magnitudes incorrectas y exceso de decimales. Este problema se
solventard mediante funciones de redondeo dentro del flujo de Node-RED, como ya se aplic6

en la visualizacion del voltaje de la bateria auxiliar.

= Algunas sefiales, como VehicleSpeedCluster, ThrottlePosition, Wheel Speed_ABS, BrakePressurel-

4, BCM_VehicleState y ShifterPosition, no mostraron actualizaciones durante la sesi6n, por
falta de actividad durante la prueba, codificacién incorrecta en el DBC o error en la suscripcion

al topic correspondiente (En el caso de VehicleSpeedCluster y Wheel_Speed_ABS se ha compro-
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bado que la causa fue a raiz de un error a la hora de escribir el nombre de ambas sefiales para

realizar la suscripcioén al topic).

= Las sefiales DistanceTraveledl y DistanceTraveled2 mostraron un comportamiento de conta-
dor ciclico, incrementdndose hasta 255 y reiniciando, lo cual no parece corresponderse con

una distancia fisica recorrida.

= No fue posible inducir un fallo controlado en la bateria auxiliar, por lo que no se pudo validar

el comportamiento del campo LB_Diagnosis_Trouble_Code.

A pesar de estas limitaciones, la prueba confirmoé el correcto flujo de adquisicion, publicacién
y visualizacién de datos CAN en tiempo real. Las capturas incluidas evidencian que el sistema es
funcional, y que con futuras sesiones de validacion mds prolongadas y el uso de archivos DBC mas

fiables, serd posible ajustar los pardmetros y ampliar el conjunto de sefales ttiles.
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Figura 6.2: Captura del dashboard de Node-RED recibiendo y representando datos en tiempo real.

65






CArPiTULO

Conclusiones y lineas futuras

Contenido
7.1. Conclusiones técnicas . . . . . . . . . 68
7.2. Valoracién del aprendizaje adquirido . . . . . . ... ... .. .. 68
7.3. Posibles mejoras y futuras lineas de desarrollo . . . . ... ... ... ....... 69

1 presente capitulo recoge las conclusiones obtenidas tras el desarrollo e implementacién
del sistema de adquisicién y visualizacién de datos del vehiculo eléctrico. A lo largo del
proyecto se ha abordado una solucién completa que abarca desde la lectura de sefiales del

bus CAN hasta su publicacién mediante MQTT y su representacion en tiempo real a través de una
interfaz desarrollada en Node-RED.

Este apartado tiene como objetivo realizar una reflexién final sobre los resultados alcanzados, el
valor técnico de las soluciones adoptadas y el aprendizaje obtenido durante el proceso. Ademés,
se proponen posibles mejoras que permitirian aumentar la eficiencia, escalabilidad o versatilidad
del sistema, asi como futuras lineas de desarrollo que abren la puerta a nuevas aplicaciones e
integraciones.

Con este anélisis se cierra el ciclo de disefio, implementacién y validacién del sistema, contextuali-
zando su utilidad dentro del &mbito de los sistemas embebidos, la conectividad en automocion y la

monitorizacién remota de datos.
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7.1. Conclusiones técnicas

El desarrollo de este proyecto ha permitido implementar con éxito un sistema completo de
adquisicién, procesamiento y visualizacion de sefiales del bus CAN de un vehiculo eléctrico Nissan
Leaf de primera generacién (ZE0). A través del uso de herramientas open sourcey hardware accesible,

se ha logrado:
= Capturar tramas CAN en tiempo real mediante un lector USB-CAN conectado por puerto serie.

= Filtrar y decodificar senales especificas a través de un archivo .dbc, utilizando la libreria

cantools para interpretar los datos en Python.

= Escalar las sefiales correctamente aplicando factores y offsets definidos por cada mensaje,

adaptando la lectura bruta a unidades comprensibles (km/h, °C, %, kW...).

= Transmitir las sefiales a un broker MQTT alojado localmente mediante el cliente paho-mqtt,

separando completamente el plano de adquisicién del de visualizacién.

» Desarrollar una interfaz para representar los datos en un panel en tiempo real utilizando
Node-RED, que permite visualizar multiples variables del vehiculo en graficos, medidores y

textos, con organizacion tematica.

Se ha seguido una arquitectura modular que desacopla la l6gica de adquisicién de la lo6gica de
visualizacién, lo cual permite futuras extensiones del sistema sin necesidad de modificar su nticleo.
Ademas, se ha verificado el correcto funcionamiento del sistema en condiciones reales mediante una

fase de validacion sobre el propio vehiculo.

7.2. Valoracion del aprendizaje adquirido

Este trabajo ha representado una experiencia integral que ha abarcado multiples dreas técnicas,

permitiendo aplicar y consolidar competencias transversales:

= Electrénica y comunicaciones: comprension profunda del bus CAN como estdndar de comu-
nicacién en automocion, andlisis de tramas, uso de identificadores (IDs), modos de arbitraje
y verificacién mediante CRC. Se ha trabajado con un lector USB-CAN vy se ha interpretado el

flujo de datos binarios en bruto.

= Interpretaciéon de datos CAN mediante DBC: uno de los aprendizajes clave ha sido el uso del
archivo DBC como herramienta para descifrar las sefiales especificas del vehiculo. Aunque
todos los vehiculos utilizan CAN, cada uno lo hace con una estructura de mensajes diferente.
Entender cémo se definen las sefales, en qué bits se sittian, cémo aplicar factores de escala y
offset, y cémo utilizar bibliotecas como cantools para su decodificacién ha sido fundamental

para poder obtener datos ttiles del Nissan Leaf.
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= Programacién en Python: desarrollo de scripts robustos con manejo de excepciones, uso de
multiples librerias (serial, cantools, paho-mqtt, argparse, threading...), construccion de flujos
modulares y disefio de funciones reutilizables orientadas a la adquisicién y procesamiento de

sefiales en tiempo real.

= Redes e IoT: despliegue de una red basada en MQTT sobre una infraestructura virtualizada con
conectividad 5G, redireccién de puertos y configuracién de acceso remoto. Se ha comprendido
la arquitectura cliente-servidor, el funcionamiento de brokers como Mosquitto yla distribucién

de datos a través de t6picos jerdrquicos.

» Interfaz graficay visualizacién: uso de Node-RED como herramienta de desarrollo visual para
representar y organizar las sefiales. Se ha trabajado con nodos de entrada, transformacién y
visualizacion (ui_text, ui_gauge, function, etc.) para construir un panel de control web accesible

remotamente.

Ademas de los conocimientos técnicos, este proyecto ha favorecido el desarrollo de habilidades
como la organizacion del trabajo, la documentacién clara del c6digo, la toma de decisiones sobre
herramientas y arquitecturas, y la capacidad de resolucién de problemas en entornos reales. Ha
supuesto una oportunidad para enfrentarse a un caso de uso concreto y resolverlo de forma integral,

desde el andlisis de los datos CAN hasta su visualizaciéon remota en una plataforma IoT.

7.3. Posibles mejoras y futuras lineas de desarrollo

El sistema actual ofrece una base sé6lida para futuras ampliaciones tanto funcionales como tecno-

l6gicas. Algunas de las posibles lineas de evolucién son:

= Incorporar persistencia de datos mediante bases de datos como InfluxDB, SQLite o Post-
greSQL.

= Afadir alertas y l6gica avanzada para notificar condiciones anémalas (sobretensiones, sobre-

temperaturas...).

= Mejorar la interfaz grafica con paneles mas detallados, controles remotos y exportacién de

datos.
= Exponer una API web que permita a aplicaciones externas consumir los datos del sistema.

= Enviar los datos a plataformas en la nube (ThingsBoard, AWS IoT, Azure, etc.) para andlisis

remoto o dashboards en linea.

» Afadir compatibilidad multivehiculo, adaptando el sistema a distintos modelos mediante la

carga dindmica de archivos .dbc.
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= Mejorar la ciberseguridad del sistema mediante autenticacidn, cifrado de datos y control de

accesos.

= Integrar el sistema de adquisicién CAN en un dispositivo embebido con Linux, como una
Raspberry Pi o Jetson Nano, o incluso explorar alternativas més ligeras como ESP32 con soporte
CAN y MQTT, eliminando asi la necesidad de una méquina virtual y mejorando la portabilidad

del sistema.

Estas lineas abren el camino para convertir el sistema en una solucién mas completa y profesional,
aplicable tanto a la monitorizacién particular como a flotas, investigacion o integracién en servicios

de movilidad inteligente.
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Anexo A: Acceso a repositorio GitHub

Enlace al repositorio GitHub con todo el c6digo necesario para implementar lo desarrollado, junto
con un archivo README.md con instrucciones de uso:
https://github.com/carlosdggl7/TFG-Nissan-Leaf-CAN-MQTT.


https://github.com/carlosdgg17/TFG-Nissan-Leaf-CAN-MQTT
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