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RESUMEN:

Este proyecto consiste en la realizacién de una API (Application Programming
Interface) que permita la conexidn e intercambio de datos entre dispositivos de
monitorizacion y dispositivos méviles (Smartphone, Tablet, etc.) que empleen la
tecnologia Bluetooth Low Energy y utilicen perfiles GATT (Generic Attribute
Profile) oficialmente adaptados.

La singularidad de dicha API es facilitar la codificacidn de cualquier aplicacion
mévil desarrollada en el sistema operativo Android, cuyo principio sea el uso de
la tecnologia Bluetooth Low Energy (Bluetooth LE). Aportando una coleccion de
funciones y procedimientos para el descubrimiento de dispositivos,
establecimiento de conexidén y recepcidén y envio de datos. Esta centrada en
perfiles GATT oficialmente adaptados.

PALABRAS CLAVE:
e API
e Bluetooth Low Energy
e Android

SUMARY:

This project consists in the realization of an API that allows the connection and
exchange of data between monitoring devices and mobile devices (Smartphone,
Tablet, etc.) that use Bluetooth Low Energy technology and use GATT profiles
officially adapted.

The singularity of this APl is to facilitate the development of any Android mobile
requiring the use of Bluetooth Low Energy technology for communication
purposes. The Object-Oriented API facilitates the programming of Bluetooth-
based communication activities by providing a set of constants, attributes
classes, functions and techniques for devices discovery, connection
establishment, and the reception and sending of data.
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DESARROLLO DE UNA LIBRERIA DE UTILIDADES BASADA EN BLUETOOTH LOW ENERGY Y
CENTRALIZADA EN APLICACIONES MOVILES ANDROID

1  INTRODUCCION

En los ultimos afios las tecnologias inalambricas han ido creciendo de manera
exponencial hasta el punto de introducirse por completo en todos los hogares,
donde han ido sustituyendo a las conexiones cableadas, como el teléfono fijo, el
internet via ethernet, etc. Y es que el continuo movimiento de las personas ha
generado la necesidad de que las antiguas tecnologias se hayan renovado de
forma tan satisfactoria. La que ha presentado un mayor avance en este campo
es la tecnologia movil, la cual, gracias a los avances en investigacion y desarrollo
ha conseguido reducir los costes del producto, para hacerlo llegar a un gran
namero de consumidores finales.

Hoy en dia los teléfonos inteligentes permiten al usuario realizar casi cualquier
actividad diaria de forma rapida y sencilla, llegando en algunos casos a sustituir
al ordenador personal, es por esto por lo que han alcanzado tanta relevancia en
el mundo digital. Pero es importante preguntarse en qué se diferencian estos
dispositivos de sus antecesores que los hace tan necesarios en la actualidad.
Podemos enumerar una gran lista, ya que el avance de esta tecnologia ha sufrido
una innovacion sinigual, pero dada la naturalidad de este trabajo, es menester
que nos centremos en las aplicaciones moéviles que dotan a estos dispositivos
de vida. Entendiéndose aplicacibn mévil como un servicio informatico
debidamente pensado para ser ejecutado en teléfonos inteligentes, tabletas,
entre otros.

La revolucion de las aplicaciones moviles llegd con el avance en la tecnologia
WAP, el cual era un protocolo que actuaba como pasarela entre el dispositivo
movil e internet, simplificando el acceso a la web que se queria consultar. Las
webs a las que se accedia estaban preparadas para ser leidas en moviles,
escritas en ficheros de texto WLM (Wireles Markup Language). Posteriormente
el gran paso fue dado por iOS de Apple y Android de Google, los dos sistemas
operativos moviles por excelencia, que dieron lugar a un sinfin de aplicaciones
aportadas por millones de desarrolladores a través del todo el mundo.

El siguiente adelanto de la tecnologia inalambrica es el Internet de las cosas
(Internet of Things o loT por sus siglas en inglés), un concepto surgido en el
Instituto de Tecnologia de Massachussetts (MIT). La IoT propone una total
revolucidn en la interaccion de las personas con los objetos y de los objetos entre

1



DESARROLLO DE UNA LIBRERIA DE UTILIDADES BASADA EN BLUETOOTH LOW ENERGY Y
CENTRALIZADA EN APLICACIONES MOVILES ANDROID

si, ya que estos Ultimos se conectaran entre ellos y con la red para obtener
diversos datos en tiempo real, digitalizando el mundo fisico y cambiando la
sociedad que hoy en dia conocemos.

La Internet de las Cosas esta llamada a revolucionar el futuro de los hogares,
poniendo a disposicibn de cualquier persona un ecosistema tecnolbgico
inmenso, como neveras inteligentes capaces de realizar la compra, puertas
capaces de abrirse y cerrar mediante una aplicacion, cepillos de dientes que te
notifican de caries y te pide una consulta al dentista de forma inmediata, etc.

Fuera de los hogares, la I0T es si cabe aun mas importante, ya que da lugar a
las llamadas ciudades inteligentes (SmartCities). En estas, la interaccion y
comunicacion con los usuarios sera total, sirviéndose mutuamente. Las primeras
obtendran informacién en forma de producto desde las redes sociales, los blogs,
o los servicios moviles, mientras que, del otro lado, seran los propios usuarios
los que, ademas de mejorar la comunicacion entre ellos, tendran a su disposicidon
todo tipo de informacién para ser consumida ya sea de servicios publicos,
eventos sociales, informacion de transporte, etc.

Ligado a este flujo de continuo avance, el ambito de la seguridad tomara un papel
fundamental y completamente activo en las tecnologias ligadas a la IoT,
comprometiéndose a la dificil tarea de proporcionar tranquilidad y sostenibilidad
en un entorno tecnoldgico, pero totalmente cosificado.

Las tecnologias que permiten las conexiones inalambricas han construido y
seguiran construyendo, un futuro que esta aun por inventar, generando un
progreso vertical, de cero a uno. Una de estas es la tecnologia Bluetooth, la cual
esta muy presente en la mayoria de dispositivos que se manejan hoy en dia,
Smartphone, Tablet, Pc, Smartwatch. Mas de 1800 marcas utilizan este sistema
para sus dispositivos, bajo la autorizacion de SIG (Bluetooth Special Interest
Group). Dado su amplio uso, la tecnologia Bluetooth se ha ido adaptando, en
Sus sucesivas versiones, a las necesidades de la loT y a los dispositivos
personales actuales, asi como a los diferentes escenarios de comunicacion. A
partir de su versiéon 4, Bluetooth incorpora mejoras para un menor consumo de
energia (Bluetooth Low Energy — BLE) y facilita la caracterizacion y difusion de
datos.

“En 4 anos habra unos 48 mil millones de dispositivos inteligentes de los cuales
alrededor de un tercio tendran conexion Bluetooth, es decir, varios miles de
millones de dispositivos para conectarnos con nuestro smartphone. Desde luego
el estandar Bluetooth sera uno de los protagonistas del internet de las cosas
(loT)”[1].
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2 OBJETIVOS

El objetivo de este proyecto es disenar una libreria de aplicaciones o APl basada
en Bluetooth Low Energy (Bluetooth LE). Su principal atractivo es facilitar el
desarrollo de aplicaciones méviles para el sistema operativo (SO) Android de
Google, que hagan uso de la tecnologia Bluetooth LE, proporcionando al
desarrollador, una serie de funciones y procedimientos para facilitar la tarea de
este a la hora de descubrir dispositivos, el establecimiento de conexion y la
trasferencia de datos para ciertos perfiles GATT.

Mas concretamente, esta APl actuara como capa intermedia entre las librerias
propias que presta Android 4.3 (API level 18), la cual introduce soporte para
Bluetooth LE, (ahadiendo caracteristicas que son propias de esta tecnologia,
diferenciandose asi de la libreria que ya existia para el Bluetooth clasico) y el
desarrollador. Librando a este ultimo de la compleja tarea de conocer el
funcionamiento interno de Bluetooth LE y cémo Android interacciona y trabaja
con esta tecnologia.

€3 Bluetooth € Bluetooth €3 Bluetooth

SMART READY SMART
(classic or BR/EDR) (dual mode or BR/EDR/LE) (single mode or BLE)
SPP SPP GAP GATT GAP GATT
RFCOMM RFCOMM SMP ATT SMP ATT
L2CAP L2CAP L2CAP
Link Manager Link Manager Link Layer Link Layer
BR/EDR PHY .)) ((. BR/EDR + LE PHY .)) ((. LE PHY

Figura 2.1. Comparacion de la pila de protocolos de las versiones de Bluetooth [2].
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Bluetooth Clasico es el usado por dispositivos que necesitan trasmitir grandes
cantidades de datos, lo que conlleva un gran consumo de bateria del dispositivo.
Bluetooth Smart esta pensado para dispositivos que no necesitan un amplio
intercambio de datos, por lo que su consumo es minimo. Haciendo referencia a
la comunicacion entre dispositivos, también encontramos Bluetooth Smart Ready
el cual propone un modo dual, permitiendo asi que los dispositivos que lo
integren puedan establecer conexién tanto con Bluetooth clédsico como Low
Energy.

ﬂﬁg Ny ﬁg

€ Bluetooth +——> €JBluetooth +—> GBBIuetogm

Wireless devices Devices that Sensor devices sending
streaming rich content connect small bits of data,
like video and audio with both using very litfle energy

Figura 2.2. Distincion de los dispositivos que usan cada version de Bluetooth [3].

If your product bears this logo... It's compatible with products bearing any of these logos...

8 Bluetooth’ ©Bluetooth’ ) Bluetooth’ ) Bluetooth

SMART READY i

9 Bluetooth® = ©Bluetoott ©Bluetooth

SMART

) Bluetooth’ = ©Bluetootli

SMART READY
SMART

Figura 2.3. Logos Bluetooth en relacion con la version y sus compatibilidades [4].
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A continuacion, se enumeran los términos y conceptos (en inglés) que son
necesarios tener en cuenta a la hora de trabajar con Bluetooth Smart:

= Generic Attribute Profile (GATT).
= Attribute Porotocol (ATT).

= Characteristic.

= Descriptor.

=  Service.

Se comentaran mas detalladamente en los proximos capitulos, con la intencidén
de que se comprendan en profundidad. Se analizara también como la API que
da lugar a este trabajo intermedia para que estos conceptos sean practicamente
trasparentes al programador, que necesita de ellos para la codificacion de su
aplicacion movil.
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3 TECNOLOGIA BLUETOOTH

La tecnologia Bluetooth, es una tecnologia inaldmbrica de corto alcance
concebida para redes de area personal (WPAN) que facilitan la conexion entre
dos dispositivos y que fue creado por Bluetooth Special Interest Group, Inc. Esta
especificacion permite la trasmision tanto de datos como de voz mediante el uso
de radio frecuencia y con un ancho de banda de 2.4 GHz.

Los dispositivos que hacen uso de este protocolo necesitan estar dentro de
alcance para que sea posible la trasferencia de informacién. Existe una
clasificacion en funcién de la potencia y el alcance de los dispositivos.

Potencia maxima Potencia maxima
. . Alcance
Clase permitida permitida
(aproximado)
(mW) (dBm)
Clase
100 mW 20dBm ~100 metros
1
Clase
2.5 mW 4dBm ~5-10 metros
2
Clase
1 mW odBm ~1metro
3

Figura 3.1. Clasificacion de dispositivos en funcion de su potencia de trasmisién. Fuente: [5].

Estos dispositivos también pueden ser clasificados de acuerdo con su capacidad
de canal:

., Ancho de banda
Version
(BW)
Version 1.2 1 Mbit/s
Version 2.0 + EDR 3 Mbit/s
Version 3.0 + HS 24 Mbit/s
Version 4.0 32 Mbit/s

Figura 3.2. Clasificacion de dispositivos en funcion de su capacidad de canal. Fuente: [5].
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Actualmente hay cinco versiones de Bluetooth, de las cuales podemos extraer
las siguientes distinciones principales. Bluetooth clasico, Bluetooth Smart Ready
y Bluetooth Smart.

QBluetooth  €)Bluetooth”  €)Bluetooth

SMART READY SMART
(Classic or BR/EDR) (Dual mode or BR/EDR/LE) (Single mode or BLE)
| APP | | APP | | APP |

HOST HOST

SDP SDP
| RFcOMM || || RFcOMM Bl
| L2CAP l [ L2CAP

HCI ZI HCI
— wm T
| BR/EDR PHY | BR/EDR + LE PHY LE PHY |
CONTROLLER CONTROLLER CONTROLLER

Figura 3.3. Configuracion entre versiones Bluetooth y tipos de dispositivos. Fuente: [6].

3.1 BLUETOOTH LOW ENERGY

Una vez hecha la introduccién de Bluetooth de forma general, este trabajo se
centrara en Bluetooth Low Energy o Bluetooth Smart, en adelante BLE.

BLE se introdujo en la version 4.0, con el fin de dar soporte a la gran cantidad de
wearables (entiéndase como dispositivos que se incorporan como “vestimenta”
en alguna parte del cuerpo) que se estan comercializando en el mercado. Con
una gran reduccion del consumo y por consiguiente un aumento de la autonomia,
este nuevo estandar de Bluetooth permite que dispositivos que son alimentados
por una “pila de botén” y que trabajan con esta tecnologia consigan extender su
funcién durante dias, incluso meses sin reemplazar su bateria.

BLE utiliza la misma banda (2.4GHz) que usa Bluetooth clasico, como ya se
indic6 mas arriba, con la salvedad de que el protocolo ha sido redisenado para
evitar colisiones, consiguiendo asi una reduccion del consumo de energia [5]. La
version 4.1 incluye soporte Mesh, topologia que permite establecer
comunicaciones de muchos a muchos, mejorando la conexion punto a punto que
incluia de base.

BLE establece dos distinciones en funcion del papel que interpreta cada
dispositivo.
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Central:

* Mantiene la escucha de forma continua, descubriendo que dispositivos estan
disponibles.

e Tiene la capacidad de comenzar la conexidon con otro dispositivo.

Periférico:

* Manifiesta que estd disponible mediante el envio de mensajes.
e Puede aceptar peticiones de conexién provenientes de un dispositivo central.

Por lo general un dispositivo asume un rol u otro, pero no ambos a de forma
simultanea. El dispositivo que toma el papel de periférico anuncia su presencia
hasta que un dispositivo central decide enlazarse con él. Cabe decir que un
dispositivo central pude conectarse con varios periféricos, pero este ultimo solo
puede tomar conexién con un central.

Es importante destacar la versién 4.2, ya que ademas de incluir mejoras en la
seguridad y la velocidad, permite que los chips Bluetooth puedan usarse bajo el
Protocolo de Internet Version 6 (IPv6). De esta forma los sensores que usen BLE
4.2 pueden trasmitir datos sobre internet. Para esto fue necesario incluir el Perfil
de Soporte de Protocolo de Internet (IPSP) en la pila de BLE, este protocolo
permite que los dispositivos puedan comunicarse con otros que también
soporten IPSP, asi como con otros dispositivos que soporten IPv6, la conexién
es poco costosa y sencilla, ya que los enrutadores que se usan para dicha
conexion confian en los paquetes IPv6 recibidos, sin llevar a cabo ninguna
modificacion o analisis.

En 2016 se anuncio la ultima version hasta la fecha, Bluetooth 5, el cual introdujo
mejoras en el alcance, hasta 4 veces mayor que en la versidon 4.2, permitiendo
nuevos usos en larama de lIoT. Se puede observar claramente que el futuro de
la loT esta relacionado casi de forma directa con BLE, ya que su gran
popularidad y utilidad permitiran que se lleven a cabo nuevas aplicaciones,
proyectos 0 servicios que necesiten de conectividad personal con un bajo
consumo. Esta tecnologia también permitira que dispositivos mas simples que
ya se encuentran en el mercado y a los que le damos uso cada dia se actualicen
y sean dotados con nuevas funcionalidades.
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Cloud
Service
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Figura 3.4. Version 4.2 que posibilita la conexién directa con Internet. Fuente: [7].
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4 ARQUITECTURA DE BLUETOOTH LOW ENERGY

La pila de protocolos de BLE esta diferenciada en tres capas principales:

Se encuentra encima de la

— Aplicacion: pila y contiene el software
que define la aplicacion.
Host: Compuesta por las subcapas

L2CAP, ATT, SMP, GATT, GAP.

— Controlador:

Compuesta por las subcapas
PHY, LL, HCI.

Arquitectura Bluetooth

Applications

Apps

Attribute Protocol

Link Layer

Physical Layer

Generic Access Profile

Generic Attribute Profile

Security Manager

Logical Link Control and Adaptation Protocol

Host Controller Interface

Direct Test Mode

Host

Controller

Figura 4.1. Pila de protocolo Bluetooh Low Energy. Fuente: [8].
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41 CAPA DE APLICACION

La capa de aplicacion es donde se alojan la interfaz de usuario, la légica y
estructura general de la aplicacion desarrollada para dispositivos compatibles
con BLE. Es necesario tener un conocimiento teérico y practico de esta capa a
la hora de comenzar a trabajar con BLE, pero igual de importante es saber como
funciona la parte de mas bajo nivel de la aplicacion y como esta se relaciona con
el hardware y el chip Bluetooth del dispositivo, estas funcionalidades seran vistas
en la capa de Host y Controlador.

4.2 CAPAHOST

4.2.1 Protocolo de Control y Adaptacion del Enlace Légico

Protocolo de Control y Adaptacion del Enlace Logico o su nombre en inglés
Logical Link Control and Adaptation Protocol (L2CAP), cuya funcion es transmitir
paquetes con y sin orientacion a la conexidén a sus capas superiores, para ello
realiza segmentacion y ensamblado de paquetes, asi como multiplexacion,
adaptando el protocolo de las capas superiores antes del reensamblaje.
Proporciona también canales de légicas que son multiplexadas sobre uno o mas
enlaces l6gicos. Todos los paquetes de datos de la aplicacidbn son enviados
usando paquetes L2CAP.

El paquete L2CAP esta compuesto por la longitud del mismo, el destino de canal
l6gico y la carga util.

El destino (CID) pueden ser canales fijos que son orientados a la conexién. Los
CIDs desde 0x0001 hasta OxO03F son canales fijos y desde 0x0040 hasta
OxFFFF son dinamicamente asignados.

Figura 4.2. Paquete L2CAP de la capa de légica de enlace. Fuente: [8].
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La capa Host también incluye el Protocolo de Atributo (ATT), este protocolo sirve
para descubrir, leer y escribir mediante atributos en un dispositivo emparejado,
se puede entender como una arquitectura de cliente servidor, donde el cliente
reclama informacion del servicio del servidor. Estos atributos vienen
representados en arrays de 0 a 512 octetos de longitud que puede ser fija o
variable.

Requests

v

Responses

A

Figura 4.3. Arquitectura de cliente-servidor que define al Protocolo de Atributo. Fuente [8].

4.2.2.1 Handler

Cada atributo viene referenciado por un “handle” de forma Unica en el servidor,
que permite al cliente identificarlo a la hora de realizar cualquier peticion de
lectura o escritura. Los identificadores son numeros de 16 bits que no se
presentan siempre de forma secuencial, por lo que es necesario realizar una
funcion de descubrimiento con el fin de obtener los atributos que se desean. Para
un programador esta estructura da facilidad a la hora de mantener un
seguimiento de los atributos con los que se esta trabajando.

4.2.2.2 Tipos de atributos

El tipo de cada atributo viene definido por un identificador Unico universal (UUID)
que puede ser de 16, 32 0 128 bits. El tipo permite identificar la naturaleza del
valor del atributo y por ende la forma mas efectiva de procesar dicho valor.

13



DESARROLLO DE UNA LIBRERIA DE UTILIDADES BASADA EN BLUETOOTH LOW ENERGY Y
CENTRALIZADA EN APLICACIONES MOVILES ANDROID

Tipo de atributo (UUID) Valor del atributo.

Service Declaration Heart Rate Service

0x2800 0x180D

Tabla 4.1. Ejemplificacion de handle, tipo de atributo y valor de atributo.

Como se puede observar en la tabla 4.1, se descubre un atributo, que, por medio
de su UUID, se conoce su tipo, en este caso se trata de un atributo de declaraciéon
de servicio, el cual tiene como valor el servicio HeartRate, que viene identificado
también por su correspondiente UUID (0X180D). El conocer el tipo del atributo
ayuda al desarrollador a la hora de tratar el valor de este, en el caso anterior se
trataba de un servicio, por lo que se emplearia un descubrimiento de servicio
para conocer su valor. Esto se vera con mas detalle mas adelante.

4.2.2.3 Permisos de Atributo

Sobre el atributo se definen algunas reglas que establecen como se puede
interactuar en cuanto a la permisividad de lectura y escritura. Destacar que estos
permisos solo se definen sobre el valor del atributo, no sobre el handle ni el tipo
del atributo, es decir, para el caso que se traté en el anterior apartado, el cliente
podria descubrir los atributos existentes en el servidor (Service Declaration),
pero no poder leer o escribir sus valores. En concreto Heart Rate Sevice tiene
establecidos permisos de solo lectura. También es posible encontrarse valores
de atributos que requieran autorizacibn o un emparejamiento con suficiente
fuerza de senal para poder leer o escribir.

4.2.2.4 Valores de Atributo

El valor del atributo se puede entender como la informacién que este contiene.
Recurriendo de nuevo a la tabla 4.1, se puede extraer como informacién util, que
el servicio encontrado en el servidor del dispositivo es Heart Rate Service (con
UUID 0x180D), este servicio es el estandar establecido por Bluetooth SIG para
que aquellos dispositivos que realicen la funcidbn de medir el ritmo cardiaco
tengan la capacidad para notificarlo.
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implementation
2 octets 2 or 16 octets variable length (0 to 512 octets) specific

A A A

Figura 4.5. Representacion légica de un atributo. Fuente [8].

4.2.3 Perfil de Atributo Genérico

El Perfil de Atributo Genérico (GATT) define un marco de referencia basado en
ATT que detalla los mecanismos con los cuales dos dispositivos pueden
comunicarse e intercambiar datos de perfil y de usuario mediante el uso de
servicios y caracteristicas.

Mantiene la arquitectura cliente-servidor predispuesta por ATT con la salvedad
de que en GATT los datos del servidor se encapsulan en servicios y vienen
presentados como caracteristicas.

R t Service
eques’s > Service
Responses

Service

Figura 4.6. Descripcion cliente, servidor GATT. Fuente: [8].

4.2.3.1 Servicios

Como ya se ha dicho los atributos de un servidor GATT son una sucesién de
servicios, pero, qué es un servicio. Un servicio se puede entender a su vez como
una coleccidn de caracteristicas o referencias hacia otros servicios, que definen
la conducta de un dispositivo. El tipo de atributo para los servicios es siempre el
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mismo “Service Declaration” con UUID 0x2800, siendo este el estandar
designado por Bluetooth SIG, aunque también puede ser 0x2801, en funcién del
tipo del servicio.

Se habla de tipo de servicio porque BLE define dos tipos de servicios. El servicio
primario, que hace referencia a la principal funcionalidad que ofrece el
dispositivo, y el servicio secundario cuya relevancia esta sujeta a la participacion
de otro servicio, ya sea primario o secundario.

4.2.3.2 Caracteristicas

Las caracteristicas se pueden interpretar como un conjunto de datos del cliente
donde cada una de ellas presenta al menos dos atributos importantes, el primero,
cuyo tipo viene definido por Bluetooth SIG como “Characteristic Declaration” con
UUID 0x2803, proporciona metadatos sobre la caracteristica que se esta
tratando, sus permisos son siempre de solo lectura y sin autenticacion. Y como
segundo, el valor de la caracteristica, que aporta los datos reales que
proporciona el dispositivo (hombre del dispositivo, direccién, etc).

Asi mismo, puede que el valor de la caracteristica venga seguido de
descriptores, los cuales afaden mas metadatos a los ya leidos en la declaracion
de la caracteristica. También pueden ser especificos del comerciante.

Obsérvese en la siguiente pagina una tabla como apoyo visual, donde se
resumen los dos puntos anteriores
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Tipo del atributo

Declaracion de Servicio
UUID - 0x2800

Tipo del atributo

Declaracion
Caracteristica

UUID -> 0x2803

Valor de Caracteristica

Caracteristica de

de

medicion de frecuencia

cardiaca
UUID - 0x2A37
Descriptor

Caracteristica de

configuracion del cliente

UUID > 2902

Servicio

Permisos del atributo

-Solo lectura
-Sin identificacién

-Sin autorizacion

Caracteristica

Permisos del atributo

-Solo lectura
-Sin identificacién

-Sin autorizacion

Especificacion en capa
superior.

Lectura sin
autenticacién o
autorizacion.

Para escritura es
necesario autorizaciéon
e identificacion.

Caracteristica

17

Valor del atributo

Heart Rate Service
UUID - 0x180D

Valor del atributo

Propiedades
(notificacion)
Valor del handle
(OXNNNN)

UUID de Caracteristica
de medicion de
frecuencia cardiaca
(0x2A37)

Latidos por minuto (Ipm)

Notificaciones activadas
o desactivadas
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4.2.4 Perfil de Acceso Genérico

Un dispositivo que use la tecnologia Bluetooth LE tiene a su disposicion distintas
opciones a la hora de relacionarse con su entorno, la difusibn de datos
(broadcasting) o descubrir y conectar con otro dispositivo son un ejemplo de ello.
Independientemente del mecanismo escogido, estos vienen regidos por las
directrices que marca GAP.

Se continuara el apartado de GAP definiendo diversos aspectos importantes que
se definen del perfil sobre Bluetooth LE.

4.2.4.1 Roles

Cuando dos dispositivos se comunican entre si, pueden estar obrando bajo uno
o varios roles que les permiten esta accién, respetando ciertos requerimientos.
GAP se encarga de que las iteraciones entre los roles mencionados se realicen
de forma precisa, por norma general, aunque no exclusiva, los roles suelen
vincularse con ciertos tipos de dispositivos en concreto, inclusive para un gran
numero de implementaciones se asocian de forma directa con su usabilidad.

Son cuatro los roles que define GAP y que puede seguir cualquier dispositivo
que trabaje con tecnologia BLE y desee entablar conexién con su entorno.

-Difusor (broadcaster):

Este rol esta pensado para dispositivos que trabajen distribuyendo informacion
de forma continuada hacia cualquier dispositivo que se encuentre “escuchando”,
un dispositivo que adopte este rol trasmite paquetes de datos de forma publica.
Un termdmetro publico que trasmita las lecturas de temperatura leidas, podria
ser un ejemplo de uso de este rol [9]. El emisor se vale del rol de notificacion de
la capa de enlace para llevar a cabo su funcién.

-Observador:

Hacen uso de este rol los dispositivos que recaban los datos emitidos por
aquellos que se adhieren al rol de broadcaster. Un dispositivo con una pantalla,
en la cual muestre datos sobre mediciones echas por un sensor que emite la
trama de datos, seria un ejemplo de uso de este rol [9]. El rol de observador usa

el modo de escaner de la capa de enlace.
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-Central:

El rol central lo toman los dispositivos que pueden ofrecer un alto rendimiento,
tales como smartphones o tablets, los cuales pueden establecer conexion con
multiples dispositivos de forma simultanea. Esto es debido a que BLE usa un
protocolo de caracter asimétrico, lo que conlleva una mayor carga de
computacion en la capa de enlace del dispositivo maestro. El dispositivo maestro
es el encargado de iniciar la conexidén con el dispositivo esclavo.

-Periférico:

Este rol, hace referencia al dispositivo que actua como esclavo. Usa paquetes
de notificacidén, los cuales permiten que el dispositivo que toma el papel de
central, pueda encontrarlo, para luego establecer conexion con él. BLE esta
disefiado para que los recursos necesitados por el periférico sean los minimos
posibles, en cuanto a potencia, procesamiento, memoria y autonomia,
permitiendo asi la comercializacién de dispositivos con un bajo coste.

Un error comun es confundir los roles de cliente servidor, que se vieron con
anterioridad en el apartado de GATT, con los roles definidos por GAP. Entrando
en detalle, un dispositivo puede actuar tanto de servidor como cliente, ya que la
naturaleza de esta definicion se basa en el sentido de trasmisién de los datos,
es decir, si el periférico esta enviado trama de datos hacia el dispositivo central,
es el primero el que actia como servidor, sin embargo, se hablaria de cliente en
el caso de ser este mismo quién realiza esta vez la peticion de datos.

Por otro lado, los roles definidos por GAP permanecen inmutables. Una pulsera
de monitorizacion cardiaca actuara siempre como periférico frente al
smartphone, el cual sera el dispositivo central, no obstante, la pulsera puede
tomar tanto rol de cliente como de servidor segun su situacién en la trasmision
de datos.

En la figura 4.7 y 4.8, puede observarse el diagrama de estados para cada uno
de los roles antes definidos. Dichos estados hacen referencia a la maquina de
estados de la capa de enlace, que se vera posteriormente en el apartado 4.3.2.
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Broadcaster Observer

Scanning

Figura 4.7. Diagrama de estados de los roles de difusor y observador. Fuente: [8]

Peripheral Central

Figura 4.8. Diagrama de estados de los roles de periférico y central. Fuente: [8].

4.2.4.2 Modos y procedimientos

Se entiende como modo un estado que el dispositivo puede experimentar en un
determinado momento, con el fin de que este realice un procedimiento concreto.
Dichos modos pueden activarse de forma automatica cuando sea conveniente o

mediante interaccién con la interfaz de usuario.
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Por otro lado, se encuentran los procedimientos. Estos permiten que un
dispositivo alcance una meta, mediante una sucesion de acciones.
Habitualmente un procedimiento esta directamente relacionado con un modo
que los une de una forma determinada.

Se veran en detalle algunos de estos modos y procedimientos en los siguientes
apartados.

4.2.4.3 Emision y observacion

El modo de emision, que se encuentra definido en GAP, establece un marco de
trabajo por el cual los dispositivos que lo siguen pueden emitir datos en una sola
direccion, actuando como emisor, y enviando estos hacia otros dispositivos que
se mantienen en escucha, actuando como observadores (procedimiento de
observacion). Ni los emisores tienen la certeza de que los datos van a llegar a
otro dispositivo ni los observadores de que van a recibir datos ya que no existe
ningun tipo de confirmacion.

Los paquetes que son enviados por el dispositivo que sigue el modo de emision,
contienen informacién actual del usuario, asi como metadatos (nombre del
dispositivo, por ejemplo), los cuales son insertados por la capa de enlace.

4.2.4.4 Descubrimiento

Un periférico tiene varias formas de anunciar su presencia, y su informacion
también puede ser tratada de distintas maneras y para diversos fines. Esto hace
gue sea necesario indicar qué modo va a seguir para anunciarse € indicar que
uso se puede dar a la informacion que emita.

La solucién a esto viene dada por SIG, el cual incluyé un campo en los paquetes
de datos de notificacion llamados Flags, que indican precisamente el modo en el
que se encuentra el dispositivo. EI modo descubrible es usado Unicamente por
periféricos, cuyo fin Ultimo es permitir que los dispositivos que actien como
centrales, puedan descubrir los periféricos que se encuentren dentro de su
rango.

El proceso de descubrimiento usualmente se centra en advertir la presencia de
un dispositivo préximo y una cierta informacion basica del mismo, sin que esto
obligue a comenzar una conexion. Por lo general el descubrimiento suele usarse
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para listar (generalmente en una pantalla de Smartphone o Tablet) los diversos
dispositivos que se encuentran en las proximidades, con la intencion ultima de
que sea el usuario el que seleccione a cual quiere conectarse.

En GAP se incluyen tres modos que puede experimentar el periférico a la hora
de anunciarse:

—[ Modo No detectable ]

- Este modo establece que un dispositivo no puede ser
descubierto por ningun dispositivo central.

—[ Modo Limitado-Descubrible ]

+ Este modo es usado por el periférico, cuando su deseo es
permanecer descubrible por un corto periodo de tiempo. Los
paguetes que son_enviados por dispositivos bajo este modo
definen su campo “Flags” como “Limited Discoverable”.

—[ Modo General-Descubrible ]

* Es el modo que se usa generalmente, en este estado, un
dispositivo indica su deseo de ser descubierto, habitualmente con
la intencion de establecer conexion con los dispositivos centrales
que puedan descubrirle. Para este modo, el “Flag” indicado en el
paquete debe ser “General Discoverable”.

Los modos anteriormente descritos son utilizados por los periféricos.
Conjuntamente a ellos, los dispositivos centrales manejan una serie de
procedimientos concordantes con el modo en el que se encuentra el periférico
para su descubrimiento, permitiendo asi que tanto centrales como periféricos
establezcan sus preferencias en este proceso.

En GAP se definen dos tipos de procedimientos para estos modos.
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—[ Procedimiento de Descubrimiento General: ]

)

+ Este procedimiento es usado por el dispositivo central, cuando no
se desea realizar ningun filtro a la hora de realizar el escaneo de
dispositivos, siendo indiferente si el estado del periférico es
Limitado-Descubrible o Limitado-General. Para cualquiera de los
dos casos se informa a la capa de aplicacion.

—[ Procedimiento de Descubrimiento Limitado: ]

)

* En este caso el dispositivo central no establece ningun filtro al
igual que en el procedimiento anterior, con la salvedad de que,
en este modo, analiza todos los paquetes que descubre durante
el escaneo y solo notifica a la capa de aplicacidon cuando este
incluye en su campo “Flag” “Limited Discoverable”.

4.2.4.5 Establecimiento de conexién

Como ya se ha explicado en puntos anteriores de este trabajo, el dispositivo que
actua como central es el que tiene la potestad de iniciar la conexién con el
periférico que él desee. Pero para poder que se de dicha accion, es necesario
que el periférico en cuestién se encuentre en modo conectable.

Al igual que ocurre con el descubrimiento, para la conexion también existen una
serie de modos aplicables a los periféricos, que a su vez estan relacionados con
diversos procedimientos que son llevados a cabo por el dispositivo central y son
definidos de forma estandar por GAP.
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_[

Modo No Conectable: }

+ Tal como lo de define su nombre, un periférico que se encuentre
en este estado no esta disponible para establecer conexion, para
este caso el dispositivo puede optar por no enviar paquetes de
anuncio o en caso de hacerlo, estos paquetes indican que su
naturaleza es de no conexion.

Modo Conectable sin direccion: }

* Un periférico en este modo de conexion envia paquetes no
dirigidos, es decir, hacia cualquier dispositivo central, en busca
de establecer una conexion, este modo de conexion suele ser en
el que se encuentran generalmente los periféricos. Cabe decir

ue se establece de manera automatica cuando el modo de
escubrimiento es “General Discoverable” que fue analizado
anteriormente.

Modo Conectable direccionado: }

+ A diferencia del modo anterior, en este estado, el periférico no
envia paquetes de datos de forma indiscriminada y de manera
promiscua, sino que estos incluyen la direccion Bluetooth de un
determinado dispositivo central, usualmente este modo hace
referencia a un intento de reconexion, de forma que, al realizarse
el fi_I(tjro por la direccion Bluetooth, esta se realiza de manera mas
rapida.

Son

cuatro los procedimientos que pueden llevar a cabo los dispositivos

centrales para trabajar con los modos antes descritos.

Procedimiento de establecimiento de conexion directa:

Procedimiento que sigue el dispositivo central para conectarse con un
periférico concreto, usando su direccion Bluetooth.

Este procedimiento puede llevarse a cabo tanto con dispositivos en modo
“Conectable direccionado” o “Conectable sin direccion”, pero viendo su
proceder es facil afirmar que es mas efectivo cuando el periférico se
encuentra en el primer modo.

En caso del modo “No conectable” este procedimiento concurriria en un
error.

Procedimiento de establecimiento de conexion selectiva:

Este procedimiento permite conectarse con cualquier dispositivo, con la
salvedad de que los paquetes emitidos por el periférico son sometidos a
un filtro por parte del dispositivo central, quedandose unicamente con los
paquetes provenientes de dispositivos ya conocidos.

Generalmente se listan estos dispositivos seleccionados dejando al
usuario que decida cual es el dispositivo con el que desea conectarse.
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Procedimiento de establecimiento de conexion automatica:

- Para este procedimiento tambien se seleccionan una serie de dispositivos
conocidos, con un modo de operacién similar al procedimiento de
conexion selectiva, diferenciandose en que en este caso se le indica al
dispositivo central que se conecte con el primer dispositivo de dicha lista
que sea descubierto.

Procedimiento de establecimiento de conexién general:

* Procedimiento que sigue un dispositivo central cuando quiere conectarse
a un nuevo dispositivo descubierto.

Tiene una técnica de actuacion de dos pasos:

4 N )

En el segundo paso, el
dispositivo central detiene el
escaneo y se conecta con el
dispositivo que le sea
indicado.

Para ello se basa en el

Y El primer paso se centra en
aceptar todos los paquetes
(Q© de anuncio recibidos, sin
realizar ningun tipo de filtro a
la hora de aceptarlo.

(7))
(O En este mismo paso realiza
un filtro para los datos procedimiento de
D_ recibidos tales como establecimiento de conexion
n?mbre, direccioén, servicios, directa.
etc.

El resultado de este filtro
genera la direccion MAC que
Se usara para conectarse
con el dispositivo pretendido.

Paso 2

4.2.4.6 Seguridad y Servicio GAP

Bluetooth LE también ha hecho hincapié en el ambito de la seguridad, definiendo
diversos protocolos que ayudan a que las conexiones entre dispositivos sean
seguras y privadas.

Security Manager desempefia un papel importante en la seguridad de BLE ya
que tanto su protocolo como sus diversos algoritmos de seguridad, proporcionan
la capacidad de generar claves y que sean intercambiadas por todas sus capas,
lo que finalmente permite que dos pares de dispositivos puedan autenticarse y
trabajar con un enlace encriptado.

Por otro lado, GAP proporciona un conjunto de utilidades que son usados para
extender las funcionalidades que proporciona Security Manager.
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4.2.4.6.1 Tipos de direcciones.

GAP hace uso de algunas caracteristicas propias de la capa mas baja de
Bluetooth en relacién con las direcciones Bluetooth del dispositivo. Definiendo
tres tipos de direcciones:

4[ Direccion privada resuelta: }

+ Usa una clave de resolucion de identidad (/dentity Resolving Key)
y un valor aleatorio para generar una direccion privada resuelta,
8ue permiten que el dispositivo no sea rastreado por otro

esconocido.

4[ Direccion privada no resuelta: ]

)

+ Esta es una direccion generada aleatoriamente que cambia en
cada conexion.

4[ Direccion estatica: }

+ Direccion que se establece generalmente cuando se inicia el
dispositivo, se genera de forma aleatoria.

4.2.4.6.2 Modos y procedimientos de seguridad.

Al igual que los modos y procedimientos de descubrimiento y conexion
explicados en anteriores apartados, GAP define los propios para la seguridad.
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Modo no vinculable:

+ Como indica su nombre, cuando un dispositivo se encuentra en
este modo, no es posible realizar ninguna accién de vinculacion.

Modo vinculable:

+ Posibilita la vinculacion de un dispositivo con otro. Como
resultado permite almacenar las claves de seguridad, aunque
haya terminado la vinculacion.

Procedimiento de autorizacion:

- Este procedimiento implica que se obtenga una validacion por
parte del usuario para continuar con el proceso en el que se esté
trabajando.

Procedimiento de autenticacion:

+ Se inicia acto de seguido de que se haya establecido la
conexion.

+ Se lleva a cabo un proceso de peticidn de servicio por parte del
cliente, que conlleva una verificacién de analisis de los niveles de
seguridad y tratamiento de las claves de seguridad generadas.

Procedimiento de encriptacion:

* Procedimiento que se encarga de cifrar los datos que van a
ser trasmitidos entre el dispositivo central y el periférico.

* La encriptacion solo puede ser iniciada por el dispositivo
central, aunque el periférico puede enviar una solicitud para
que el primero inicie la accion.

4.2.4.6.3 Servicio GAP

Por ultimo, GAP incluye en sus especificaciones su propio servicio, el cual es
obligatorio y debe ser introducido por cada dispositivo en su lista de atributos.

Como ya se comentd mas detalladamente en el apartado de GATT, los servicios
son poseedores de caracteristicas.
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Caracteristica
de nombre de
dispositivo

Define el nombre local del dispositivo.

Caracteristica
de apariencia

Determina cual es la categoria del dispositivo en cuestion.

Esta caracteristica viene definida por una variable de 16 bits.

Parametros
de conexion
preferidos del
periférico

Esta caracteristica define las preferencias que tiene el
dispositivo periférico cuando establece conexion con el
dispositivo central.

Estos parametros pueden ser leidos por el central y adaptar la
conexion conforme a ellos.

Direccion de

Se usa esta direccion al querer reconectar con un dispositivo

reconexion privado.

Bandera de Controla la privacidad del dispositivo.
privacidad

periférica

4.3 CAPA DEL CONTROLADOR

4.3.1 Capa fisica

La capa fisica, es la capa que se encuentra a mas bajo nivel en la pila de
protocolos de BLE, como se pudo observar en la figura 4.1. Su funcién consiste
en el envio y recepcion de datos mediante el uso de radiofrecuencia.

Opera en una banda de 2,4 GHz ISM (Indrustrial, Scientifc y Medical). Esta
banda es adoptada por numerosas tecnologias como la inalambrica (en inglés
Wireless), la comunicacion de campo cercano o NFC (del inglés Near Field
Communication), dispositivos como juguetes a radio control y otras muchas mas,
lo que lleva inevitablemente a la existencia de interferencias. Para prevenir o
disminuirlas, se produce un continuo intercambio de frecuencia, la norma con la
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que se produce el salto de frecuencia esta predeterminada, de manera que los
dispositivos que participen en el intercambio de datos conozcan cual es la
frecuencia a la que deben trasladarse.

El rango utilizado por BLE oscila entre 2.400 a 2.483,5 MHz, dividiéndose la
franja en 40 canales, comenzando por el 2402 MHz y numerandose del 0 al 39
[10].

4.3.1.1 Canales de radio

Los 40 canales en los que se divide la banda de BLE (a diferencia del Bluetooth
clasico el cual se dividia en 79 canales [10], muestran una separacion de 2 MHz
en lo borde inferior de la banda, y de 3,5 MHz en el borde superior de la misma,
este espacio separa los canales de cualquier elemento que se encuentre usando
la siguiente frecuencia por la parte inferior 0 superior. Véase un ejemplo en la
figura 4.9.
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Figura 4.9. Canales de radio en los que se divide la banda de BLE [10].

La frecuencia central de cada canal viene dada por la siguiente ecuacion.

f(k) = 2,402 +k *2 MHz, k =0, ..., 39 (4.1)

Dénde f, representa la frecuencia central.
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4.3.1.2 Modulacion

Comenzaremos definiendo a que se hace referencia cuando se habla de
modulacién, con el fin de ir encuadrando los términos que se expondran en este
apartado.

Cuando se quiere trasmitir informacion sobre una onda (generalmente, sinodal),
se pueden emplear diversas técnicas, las cuales modifican algun parametro de
la propia onda, mediante una sefnal de entrada calificada como moduladora.
Dicho lo anterior, el término modulacion engloba el conjunto de técnicas que
usan para el mencionado fin, posibiltando que se pueda trasmitir mas
informacion de forma sincrona, disminuyendo también el ruido e interferencias
que puedan llegar a producirse.

Bluetooth Low Energy, usa la técnica GFSK (Gussian Frecuency Shift Keying),
qgue auna la técnica FSK, y aplica un filtro Gaussiano para el modulado de la
senal.

La modulacion por desplazamiento de frecuencia o FSK utiliza dos frecuencias
diferentes para cada simbolo que desea trasmitir, variando entre solo dos
posibles valores de tensidn discretos, formando un tren de pulsos, en el que uno
simboliza un “1” 0 “marca” y otro un “0” o0 “espacio” [11].

data bits

FSK wave 1 |
1]
|

—————

H
HHH '..".h

yuyvy \/ Y

Figura 4.10. Representacion de modulacion FSK [12].

Como se puede comprobar, la onda modulada, que varia entre -1 y +1 realiza
este cambio de forma rapida y drastica, lo que conlleva que haya grandes
espectros fuera de banda. Es aqui donde se introduce el filtro gaussiano, el cual
permite que las transiciones sean mas uniformes, limitando el ancho espectral,
para ello, el pulso es modificado, pasando de -1 a +1 de forma progresiva, -1, -
97, -92, ..., +92, 497, +1, dénde un 1 légico es presentado por una desviacion
positiva, y un 0 mediante una desviacion negativa. Usando este nuevo pulso para
calcular la frecuencia portadora y reduciendo el espectro fuera de banda [11].
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Véase en las figuras 4.10 y 4.11, donde se puede observar de forma grafica lo
antes comentado.

Figura 4.11. Representacion de modulacion GFSK [13].

4.3.1.3 Potencia y rango de trasmision.

Recordando que BLE trabaja en la banda ISM de 2.4 GHz, se define un rango
de potencia de trasmisiobn maximo para asegurarse el cumplimiento de la
reglamentacion que la propia banda impone, siendo este de +10dBm equivalente
a 10mW. Del lado contrario, se impone también una potencia minima, esta vez
definida por BLE, con el objetivo de que cualquier dispositivo pueda ser
descubierto, se define un valor minimo de -20dBm, equivalente a 0.01 mW.

Directamente relacionado con la potencia, se encuentra el rango de alcance de
la trasmisidn, que puede variar de 30m a 100m en funcidn de la intensidad de la
potencia.

4.3.2 Capa de enlace

La capa de enlace, situada por encima de la capa fisica se encarga de diversas
labores tales como la negociacidn y establecimiento de conexidn, selecciona la
frecuencia de trasferencia de datos, define como dos dispositivos pueden
trasferir informacién entre ellos mediante los canales de radio, proporciona
servicios a la capa L2CAP, etc.
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El funcionamiento de la capa de enlace viene definido por su maquina de
estados, la cual se desgranara y explicara de forma detallada en los aparatados
que acontecen.

4.3.2.1 Maquina de estados

La figura 4.12 representa los estados por los que pasa un dispositivo Bluetooth
LE.

Figura 4.12. Maquina de estados de la capa de enlace [8].

4.3.2.1.1 Estado de espera (Standby)

Como se puede observar en la figura 4.12, el estado de espera es el estado
central, en el cual se inicia la capa de enlace de cualquier dispositivo cuando es
activada, en este no se trasmiten ni se reciben paquetes y puede ser accedido
desde cualquiera de los demas estados.

4.3.2.1.2 Estado de anuncio/difusion

La capa de enlace se encuentra en este estado cuando un dispositivo comienza
el proceso de anunciarse, con el fin de ser descubrible para establecer 0 no
conexion. Mientras se encuentre en este estado, el dispositivo emitira
constantemente paquetes de anuncio.

32



DESARROLLO DE UNA LIBRERIA DE UTILIDADES BASADA EN BLUETOOTH LOW ENERGY Y
CENTRALIZADA EN APLICACIONES MOVILES ANDROID

Si un dispositivo quiere enviar paquetes de datos de difusion (broadcast), debe
establecerse en este estado. Ademas de trasmitir, también se mantiene a la
escucha, pudiendo responder solicitudes de escaneo provenientes de otros
dispositivos. Si se desea finalizar el proceso, tan solo es necesario transitar al
estado de espera.

4.3.2.1.3 Estado de escaneo

Se llama escaneo al proceso que inicia un dispositivo central cuando comienza
la busqueda de periféricos, que se encuentren cerca de su area de alcance.
Cuando se requiere iniciar dicho proceso, la capa de enlace debe encontrarse
en este estado.

Pueden definirse dos sub-estados a partir del principal. El primero de ellos es el
escaneo pasivo, cuyo cometido es unicamente recibir paquetes de anuncio
provenientes de los distintos dispositivos que se encuentran en su sector. El
segundo es el escaneo activo, que ademas de recibir, envia peticiones de
escaneo a cada dispositivo que se vaya descubriendo, para la que también
espera una respuesta.

4.3.2.1.4 Estado de iniciacion

Cuando se quiere establecer conexion con otro dispositivo, primero debe
realizarse cierta formalidad, la cual consiste en transitar al estado de iniciacion,
en el que se escucha al dispositivo al que se desea conectar, en el momento que
se recibe un paquete de anuncio proveniente de este dispositivo, se envia una
solicitud de conexidn y es entonces cuando se puede avanzar al estado de
conexion. Al igual que los anteriores estados, es posible finalizar el proceso,
accediendo al estado de espera.

4.3.2.1.5 Estado de conexion

El estado de conexidén se puede entender como el estado final al que se accede
una vez se ha transitado por los anteriores estados, la finalidad de este es
establecer el enlace de trasmision de datos entre dos dispositivos, haciendo uso
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del canal de datos, a diferencia de los anteriores, que se valen del canal de
notificacion. En la figura 4.12 se contempla que hay dos posibles caminos de
acceso. Si se alcanza desde el estado de anuncio, es el periférico el que realiza
la transicién, siguiendo su rol de esclavo, de lo contrario la accidén es ejecutada
por el dispositivo central, accediéndose desde el estado de iniciacién.

Un dispositivo puede establecer que su capa de enlace disponga de varias
maquinas de estado, pero que actuan de forma separada, posibilitando al mismo
realizar distintas acciones a la vez, como actuar de dispositivo central, iniciar el
escaner de forma pasiva y establecer una conexion, a la vez que envia paquetes
de anuncio. Es importante puntualizar que, aunque un dispositivo pueda
encontrarse en diferentes estados de forma paralela, nunca podra interpretar el
papel de esclavo y central simultaneamente. Esta delimitacidén que establece
BLE, proporciona cierta sencillez en su implementacién, dando lugar a una
tecnologia muy eficiente.

4.3.2.5 Direcciones del dispositivo

Bluetooth Low Energy, proporciona en su implementaciéon dos tipos de
direcciones a usar por los dispositivos que emplean esta tecnologia, la direccion
publica y la direccion aleatoria, siendo necesario usar al menos una de ellas,
para que el dispositivo en cuestion pueda ser identificado.

Anadase esta como una diferencia mas entre BLE y el Bluetooth clasico, que tan
solo define un tipo de direccion para sus dispositivos.

4.3.2.5.1 Direccidn aleatoria

Los principales dispositivos que implementan BLE hoy en dia, son aquellos que
estan en continua iteracién con el usuario, son los llamados “wearables” como
pueden ser las pulseras de actividad. Esta trasmision de datos permanente pone
a disposicidon de usuarios malintencionados la posibilidad de rastrear estos
dispositivos.

La direccion aleatoria, permite al dispositivo usar una direccién que no es la suya
para trasmitir los paquetes de datos, generando una nueva cada cierto tiempo e
impidiendo ser rastreado. Solo el receptor seleccionado puede relacionar cada
direccion aleatoria con el dispositivo que conectd originalmente y continuar
recibiendo datos.
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Estd compuesta por dos campos, de 48 bits, donde los 24 menos significativos
hacen referencia al campo hash, y los 24 mas significativos corresponden al
campo aleatorio. En el apartado de GAP, que fue explicado anteriormente, se
definieron los dos tipos en los que es a su vez diferenciada la direccion aleatoria.

4.3.2.5.2 Direccion publica

La direccidbn publica del dispositivo hace referencia a una unica direccion
compuesta por 48 bits y que se encuentra bajo el estandar IEEE. Al igual que la
direccién aleatoria, esta muestra dos campos diferenciados, los 24 bits mas
significativos, pertenecen a la empresa y asignada por la entidad IEEE, para
asegurarse que sea diferente para cada empresa, los otros 24 bits designan un
identificador Unico que es impuesto por la empresa y diferente para cada
dispositivo.

4.3.2.6 Canales

Tal y como se detall6 en el apartado 4.3.1, “Capa fisica”, Bluetooth LE presenta
40 canales de radio en la banda 2,4 GHz ISM, pero no todos ellos realizan la
misma funcion, de hecho, la capa de enlace expone dos funcionalidades claras,
en las que son asignados.

Definanse primero los canales de anuncio, cuyo uso radica en el descubrimiento
de dispositivos, difusion y recepcion de datos e iniciacion de conexion.

Son tres los canales que se destinan a esta funcionalidad, véanse en la figura
4.13, los cuales son escogidos por BLE meticulosamente, situdndolos a una
distancia minima de 24MHz, con el propésito de que si una zona de la banda
ISM sufre interferencias (con radio frecuencias Wifi, por ejemplo), no se vean
afectados todos los canales de anuncio.

Por otro lado, los 37 canales restantes, son usados para la trasmisién de datos
durante la conexidn entre dos dispositivos.
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Figura 4.13. Tres canales de anuncio escogidos [8].
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Figura 4.14. Convivencia entre canales de datos, anuncio y wifi [8].

4.3.2.7 Frecuencia de salto adaptable

Bluetooth Low energy define un algoritmo de salto de frecuencia, usado cuando
dos dispositivos que se encuentran en una conexion de trasferencia de datos

39

2480 MHz

39

2480 MHz

quieren recalcular la proxima frecuencia sobre la que enviar la siguiente trama.

fn+1 = (fn + hopincrement) mod 37 (4.2)

Como se observa en la ecuacion, se define esta sobre médulo 37, permiti

36

endo
que cada frecuencia tenga la misma prioridad de ser empleada. La variable
‘hopincrement’ puede tomar valores entre 5-16 y es empleada para evitar
colisiones con otros dispositivos centrales, en los cuales sus frecuencias han
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sido calculadas a partir de este valor aleatorio, garantizando que estas difieran
en su mayor parte.

El fin ultimo de realizar este salto, es disminuir las interferencias que puedan
ocasionarse sobre el canal que se esta trabajando. Para que el proceso completo
se desarrolle de forma satisfactoria, los dispositivos implicados en la conexién
poseen un mapa de canales que han sido filtrados como “buenos” o “utilizables”
y “malos” o “inutilizables”, haciendo referencia a las interferencias que presentan.
Si alguno de los canales escogidos a partir de la ecuacién 4.2 viene clasificado
como inutilizable, estos son recalculados por el dispositivo maestro, el cual
puede marcar como malos todos aquellos que intuya que muestran
interferencias, siendo imperativo que designe al menos dos canales como
usables.

4.3.2.8 Formato de paquete

La capa de enlace que presenta BLE, simplifica en gran medida el formato
definido para los paquetes, tanto de datos como de anuncio, especificando tan
solo un formato que es usado para ambos canales.

Los paquetes, compuestos por bytes de datos, son trasmitidos bit a bit, y
presentan seis campos diferenciados. Preambulo, direccibn de acceso,
cabecera, longitud, datos y verificacion de redundancia ciclica, obsérvese la
figura 4.15.

8 32 8 8 0 to 296 24 Bits
Q P .C

0 D=

g Access 1R Data CRC

o| Address o ®
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Figura 4.15. Formato de paquete [10].
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4.3.2.8.1 Preambulo

El primer campo que se puede identificar en este formato de paquete es conocido
como preambulo. Consta de 8 bits, los cuales hacen referencia a una cadena
alterna de ceros y unos (10101010 6 01010101), que sirven al receptor para que
ajuste su radio de frecuencia, asi como su control de ganancia, con el fin de que
el resto de campos del paquete sean obtenidos de forma satisfactoria.

4.3.2.8.2 Direccidén de acceso

Como se detallé anteriormente, BLE utiliza una cantidad restringida de canales,
lo que puede dar lugar a que dos dispositivos que sean indiferentes el uno al
otro, se encuentren usando el mismo canal de radiofrecuencia de forma
simultanea, es aqui donde juega un papel importante esta direccion,
posibilitando que la trasmisién se designe al dispositivo que realmente la esta
recibiendo. En caso haber varias capas de enlace, la direccién sera diferente
para cada una de ellas.

El tamano definido es de 32 bits y cabe la diferenciacién entre direccion de
acceso de anuncio o de datos. Por otra parte, y con el propésito de que esta
medida sea mas robusta, la capa de enlace sigue un procedimiento por el cual
mantiene una copia de los ultimos bits recibidos que le sirven para comprobar si
la nueva secuencia de bits que llegan concuerda con la direccién de acceso o
con el preambulo que se esperaban.

Cualquier dispositivo que se encuentre escuchando, puede recibir paquetes de
anuncio de diferentes destinatarios, debido a esto la direccion de acceso para
los canales de anuncio esta predefinida siendo esta 0x8E89BED6. Todo lo
contario ocurre con los canales de datos, para ellos la direccién de acceso se
genera de forma aleatoria y cambia continuamente para cada nueva conexion
entre dispositivos.

4.3.2.8.3 Cabecera

La cabecera de un paquete, por definicion general, suele contener la informacién

necesaria para llevar un paquete desde el emisor al receptor de forma
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satisfactoria. Formada por un total de 8 bits, la cabecera de la capa de enlace
incluye informacion variada, la cual es dependiente del tipo de paquete (paquete
de anuncio o de datos).

En el caso de que el paquete sea de tipo anuncio, se pueden encontrar subtipos
dentro de este, que vienen debidamente indicados en la cabecera de este.

Estos subtipos guardan relacién directa con los modos de conexion que fueron
explicados en el punto 4.2.3. Para cada uno existe una abreviatura estandar
impuesta por BLE:

1. Indicacion de anuncio general: AVD_IND.

Indicacion de conexion directa: AVD_DIRECT_IND.
Indicacion de no conectable: AVD_NONCONN_IND.
Indicacion de escaneable: AVD_SCAN_IND.
Solicitud de escaneo activo: SCAN_REQ.
Respuesta de escaneo activo: SCAN_RSP.

Solicitud de conexién: CONNECT_REQ.

N o o &~ 0 D

4.3.2.8.4 Longitud

Determina la longitud de los datos utiles que lleva el paquete, la longitud de este
campo varia entre 6 bits cuando el paquete es de anuncio y 5 bits cuando se
trata de un paquete de datos.

4.3.2.8.5 Carga util

Todos los campos que conforman el paquete a enviar son importantes, pero sus
funcionalidades son impuestas con el fin ultimo de que la informacién que porta
el campo que da nombre a este apartado se envie correctamente, esto es debido
a que los bits que lo constituyen portan los datos que son realmente provechosos
para el dispositivo que actla como receptor.
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4.3.2.8.6 Verificacion de redundancia ciclica

Es el ultimo campo que viene en cada paquete y cuyo cometido es la verificacion
de redundancia, es aplicado sobre el campo de cabecera, longitud y carga util,
con un tamarno de 24 bits es capaz de detectar los errores de bit de nimero impar
de igual modo que los de 2 y 4 bits. Se escoge el tamario de 24 bits por la gran
relacion de fortaleza y ahorro de energia que presenta.
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Figura 4.16. Formato de cabecera paquete de anuncio [10].
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Figura 4.17. Formato de cabecera paquete de datos [10].

4.3.2.9 Topologia

Se entiende como topologia la manera en la que esta disenada una red de
intercambio de datos, para el caso de BLE pueden distinguirse dos marcos
distintos.

El primero de ellos, figura 4.18 define una piconet en la que un dispositivo que
actia como central (maestro) se encuentra manteniendo una conexién con
varios dispositivos periféricos (esclavos). A diferencia de Bluetooth clasico, BLE
no impone una restriccion en el niumero de dispositivos al que puede conectarse
el central (siendo siete para Bluetooth clasico), permitiendo su libre gestion,
limitada tan solo por la propia capacidad del maestro.

La figura 4.19 referencia el otro escenario posible, en el cual dos dispositivos se
encuentran enviando paquetes de anuncio a otro que se encuentra escuchando,
en estado de escaner. Este ultimo puede decidir entre reclamar mas informaciéon
a los dispositivos que se anuncian o enviar una peticion de conexion.

Noétese que el dispositivo central puede verse inmerso en ambos escenarios.
Actuando como central, manteniendo diversas conexiones, asi como escaner,
escuchando y respondiendo a los distintos paquetes.
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Figura 4.18 Piconet definida por dispositivo central conectado a cuatro periféricos [8].

Figura 4.19. Dispositivos anunciandose ante otro que se encuentra escuchando [8].
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4.3.2.9 Cifrado

Bluetooth Low Energy también tiene la capacidad de encriptar los datos que se
incluyen en la carga util de los paquetes, permitiendo que individuos
malintencionados no puedan intersectar los envios y tener acceso a su
informacion.

Los paquetes cifrados incorporan un contador de paquete, la cual es una medida
usual para impedir los ataques por repeticion, también incluyen un indicador de
integridad, cuya funcién es asegurar que los datos provienen del emisor
esperado (autenticacion).

El algoritmo de cifrado empleado por BLE es AES (del inglés Advance Encryption
System), usando 128 bits tanto para longitud de clave como para el tamafo de
bloque. El formato de paquete de datos que se vio anteriormente adopta una
ligera modificacién cuando se quiere afiadir el indicador de integridad, afiadiendo
un nuevo campo entre la carga util y el CRC.

@

32 8 8 0 to 296 32 24 Bits
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S gl 2 Data MIC CRC
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Figura 4.20. Formato de paquete con campo MIC (Message Integriry Check) [10].

4.3.2.10 Escaner y conexion desde el punto grafico

En este apartado se dispondran cuatro figuras que ilustran de forma clara cuales
son los paquetes intercambiados entre dos dispositivos tanto en el proceso de
descubrimiento como de conexion, indicandose el tipo de trama que se envia en
cada momento.
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-Escaneado pasivo:

SN Advertiser
LE Advertising Report |« ADV_IND
< ADV_IND
< ADV_IND
< ADV_IND
LE Advertising Report [ ADV_IND
= S < ADV_IND

Figura 4.21. Escaneado pasivo, un dispositivo central como escaner y periférico se anuncia [10].

-Escaneado activo:

Scanner Advertiser
< ADV_IND
SCAN_REQ >
SCAN_RSP

LE Advertising Report [«

Figura 4.22. Escaneado activo, dispositivo central como escaner y periférico se anuncia [10].
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-Iniciacion de conexion:

Initiator

ADV_IND

Advertiser

CONNECT_REQ

< LE Connection Complete

Data Channel PDU

LE Connection Complete >

Data Channel PDU

Data Channel PDU

Data Channel PDU

Figura 4.23. Anuncio, peticion de conexion y trasferencia de datos entre periférico y central [10].

-Conexion directa:

Initiator

Advertiser

ADV_DIRECT_IND

ADV_DIRECT_IND

ADV_DIRECT_IND

ADV_DIRECT_IND

A A A A A

ADV_DIRECT_IND

< LE Connection Complete

CONNECT_REQ

Data Channel PDU

» LE Connection Complete -

Data Channel PDU

Figura 4.24. Anuncio de conexion, peticion e intercambio entre central y periférico [10].
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5 HERRAMIENTAS EMPLEADAS EN EL
DESARROLLO

Ha sido necesario el uso de una serie de tecnologias tanto software como
hardware para la elaboracién de este proyecto. Siendo algunas de ellas de uso
obligado dada la naturaleza del mismo, mientras otras fueron escogidas por la
comodidad y facilidades que aportaban.

5.1 TECNOLOGIAS SOFTWARE

-Android Studio:

Android Studio es el nombre dado al entorno de desarrollo o IDE (del inglés
Integrated Development Environment) proporcionado por Google para llevar a
cabo el desarrollo de cualquier aplicacion moévil del sistema operativo Android.
Se entiende como entorno de desarrollo a aquella aplicacién informatica que
aporta ciertas prestaciones, como un editor de codigo, depurador, compilador,
intérprete entre otras, con la finalidad de facilitar la labor del desarrollador.

R AndroidStudioProject I Applicati

n.example.android.displayingbitmaps

d

cPu

MEMORY

NETWORK

Figura 5.1. Android Studio, IDE de la plataforma Android [14].
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Anunciado por Google el 16 de mayo de 2013 y presentado posteriormente en
diciembre de 2014, sustituyd a eclipse como IDE principal para el desarrollo de
aplicaciones sobre el SO que le da nombre. Comercializado de forma gratuita
esta presente en las tres principales plataformas como son macOS, Microsoft
Windows y Linux.

Se ha empleado este IDE para confeccionar la principal funcionalidad de este
proyecto, el codigo fuente, encargado de dotar de funcionalidad y usabilidad a la
API desarrollada. Es un entorno muy manejable, prestando cémodamente las
instalaciones que aportan las distintas librerias necesarias para confeccionar
cualquier aplicacion.

-Visual Paradigm:

Esta es una herramienta usada en este proyecto para la elaboracién de
diagramas UML (Lenguaje Unificado de Modelado). Puede entenderse como un
lenguaje visual usado a manera de plano que facilita el entendimiento de
estructura y comportamiento de un sistema software.

Es de uso comun elaborar estos diagramas antes, durante y después de la
implementacién de un proyecto software, aportando una vision general de lo
elaborado.

© Tweeting * - Visual Paradigm Enterprise - o X

Dash  Project I'SM  Uskceler  Dagram  View  Team  Tooks  Modeing  Window  Hep

[ Cursor ) [<oefout pockage>
. Tweot
B Class 4 [<creamadt: String
N HavorCaurt - ire
< Generalaation i Tsatesn ocrdnles
: i .
 Usage
fouo : swing [ TserMention
Association a [ userMentons  [4d it
s : s L1 e
N-ary Association [4nRepty ToScreaniame - Sing = 4
T nssociaton Class ooy Tosausia - int :v:“sm- S
- e ectiios [iicen : 1t
> Dependency | [ Conmbuer ) [nRepy ToUser S : Sring 1
5 Abstraction [4d:nt N [Hang  Stng o
4 [4aS¥ : Swing ortntubr [4etweetCount  int -
@ Collaboration |screaName < Sring |+otwoetad  todean PR
a fsouce : stng N
P Model hext: stng
|tuncata o [Smea_]
mage . X
ge ] REST Resource - - Smg
B hote [wmhekiCapynght - bolean ietices - int])
fawroksiCourtron - Stanct -
Anchor [ wihheidScope - Stang hashiags
1), Constraint [Hashieg ]
Hndices : ing)
@ Containment | e st Sing
[ Package

7 Diagram Overview
Generic Connector

[ User Story

]
liemage
|descrgon - Sug saEttes ot i [ermantedua  Sng
HavaurtesCount : et Lua - Sng
LiotowRoqumsent  todann findices - i
|HotowersCount. t v

a Image

Figura 5.2. Visual Paradigm, herramienta para elaboracion de diagramas UML [15].

-Source tree:

Cliente de administracién de repositorios Git desarrollado por Atlassian, sencillo
de usar gracias a su limpia e intuitiva interfaz, aportando ventajas frente al uso
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de la linea de comandos en lo que, al uso de ramas, gestidon de commits y push
se refiere.

Esta aplicacion contribuyd en la gestibn de las distintas versiones que
constituyeron el trabajo final.

eoce swagger-mock-validator (Git)

S ShowRemoteBranches ¢ AncestorOrder < Jump to

Oct 9, 2017, 10:47 PM

Ben Sayers <bsay. Sep3,2017,8:31 PM

(]

(]
Sep1,2017,136AM @
Sep1,207,132AM @
®

Aug 30, 2017, 12416...

Ben Sayers <bsay.. 12deSae I originicreatejavascriptapkbeta chore: release beta
Ben Sayers <bsay.. 728a%a1 feat: add javascript api

Ben Sayers <bsay.. cBbd17f ©21.0 chore: release 2.1.0

— iiofapits
_ . feat: add javascript api
- o

90154930

Ben Sayers <bsayers@atiassian.com>

August 24, 2017 at 1:13:21 AM PDT

Mauri Edo <medo@atlassian.com>
Commit Date: August 30, 2017 at 12:16:01 AM PDT

origin/create-javascript-api

b

Figura 5.3. Interfaz del control de versiones Source Tree [16].

5.2 TECNOLOGIAS HARDWARE

-Dispositivo movil Android:

Para realizar las distintas pruebas de funcionamiento, fue necesario emplear un
Smartphone con SO Android (de la marca One Plus) actualizado a la version
necesaria para llevar a cabo dichas comprobaciones, actuando este como
dispositivo central.

-Pulsera de actividad:

Como dispositivo periférico se escogio la pulsera de actividad marca nueboo,
prestando los servicios de monitorizacidén cardiaca (heart rate) y presién arterial
(blood pressure) propios de BLE. Los servicios y caracteristicas que porta este
dispositivo son identificados por UUIDs propios del fabricante, o que implica un
estudio previo para poder trabajar con ellos.
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Figura 5.4. Pulsera de actividad nueboo, con tecnologia Bluetooth 4.0 [17].

-Banda de actividad:

Banda de actividad Polar H7, como segundo dispositivo esclavo, ayudando a
completar el plan de pruebas. Incorpora servicios y caracteristicas oficialmente
adaptados por Bluetooth SIG, con UUIDs estandar facilitados por Bluetooth en
su portal web.

P AR
% Bluetooth

Figura 5.5. Sensor de frecuencia cardiaca Polar H7 [18].
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6 IMPLEMENTACION DEL PROYECTO

6.1 SISTEMA OPERATIVO MOVIL ANDROID

Android es el SO mévil mas presente en smartphones a nivel mundial, con una
cuota de mercado por encima del 80%, dejando muy atras a su principal
competidor, el sistema iOS de Apple. Comenzé siendo desarrollado por la
empresa Android Inc, fundada en 2003 por Andy Rubin, Rich Miner, Chris White
y Nick Sears en Palo Alto, California, para después ser adquirida por la
multinacional Google en 2005.

Presentado en noviembre de 2007, ha recibido numerosas actualizaciones,
situandose en la actual 8.0. Su tienda virtual, Google Play, cuenta con méas de 2
millones de aplicaciones, demostrando asi que hay detras una gran comunidad
de desarrolladores para este SO.

Escrito en java, C y C++ es distribuido bajo licencia Apache, la cual es libre y de
codigo abierto. En el afio 2017, Google lanz6 una iniciativa llamada Android GO,
el cual se centra en adaptar este sistema a dispositivos de gama baja y poder
llegar asi a mas usuarios a lo largo del mundo.

6.2 ANDROID Y BLUETOOTH LOW ENERGY

Android introdujo soporte para Bluetooth Low Energy en su version 4.3,
concretamente en la APl 18, significando asi que es esta la minima versidon
posible para hacer uso de BLE en un dispositivo mévil con SO Android.

Actualmente su API proporciona una larga lista de procedimientos y funciones,
que se han ido incrementando en las distintas actualizaciones del sistema. Estas
sirven al desarrollador de lo necesario para llevar a cabo todo tipo de
implementaciones en las que esté involucrado BLE.
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6.2.1 Problematica y objetivos

Como se ha comentado, Android facilita a los desarrolladores multitud de
herramientas e informacion para que puedan trabajar con esta tecnologia,
ademas, como es conocido, existe una gran comunidad en torno a este sistema,
lo cual repercute en que existan infinidad de portales web, ajenos al oficial, que
aportan nuevos conocimientos desde la experiencia.

Sin embargo, existe un inconveniente generalizado en todos estos dominios
web, y que no es solventado por ninguno de ellos de forma satisfactoria.

El problema en cuestidon se centra en la complejidad presente a la hora de
entender cdmo funciona BLE, cdmo se relaciona con dispositivos méviles, y lo
mas importante, cOmo dar uso a las mas de veinte clases proporcionadas por la
APl de Android, concretamente en el paquete android.bluetooth.le, el cual, de
partida, puede dar lugar a confusidn, pues en la mencionada libreria también se
encuentra el paquete que da soporte a Bluetooth clasico, con el nombre
android.bluetooth. El segundo paquete no es excluyente, pues contiene clases
importantes y necesarias a la hora del desarrollo, aunque este esté centrado en
low energy.

Las figuras 6.1y 6.2 presentan las principales clases que son necesarias para el
desarrollo de una aplicacion sobre BLE. Rapidamente, se puede observar la
problematica que se intenta solucionar y cuales son los objetivos a conseguir.
Compruébese que la suma de clases que muestran las dos figuras, hacen un
total de catorce, perteneciendo las primeras nueve al paquete
android.bluetooth.le. Véase a continuacion una breve explicacién de alguna de
ellas:

e La clase Bluetooth Manager es usada para obtener acceso al adaptador
del dispositivo movil y comprobar que se encuentre activo,
BluetoothAdapter como se observa en la figura, se relaciona con
BluetoothLeScanner, el acceso a dicho objeto por medo de esta relacion
permite que sea usado para buscar dispositivos que se encuentran en el
entorno y que se estan anunciando.

e ScanFilter y ScanSettings son usadas para afadir filtros de busqueda,
puede filtrarse por UUID de servicios, direccién y nombre del dispositivo,
etc.

¢ Finalmente, ScanCallBack, la cual es una clase abstracta que es usada
por BluetoothLeScanner para devolver los datos resultantes del escaneo,
pudiéndose consultar estos mediante la clase ScanResulit.
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Por otro lado, en la figura 6.2, pueden observarse otras cinco clases, estas
pertenecientes al paquete android.bluetooth. Las clases BluetoothGattService,
BluetoothGattCharacteristic, BluetoothGattDescriptor y BluetoothGatt
estan directamente relacionadas con el perfil GATT de la pila de protocolos, visto
en el punto 4.2.3. El propio nombre de las clases indica con que parametros de
la estructura de BLE se relacionan (Service, characteristic, Descriptor, GATT,
...). Aunque son facilmente reconocibles, ya que han sido explicados
detalladamente con anterioridad en este documento, no tiene que ser asi para
un desarrollador que se expone a trabajar con BLE por primera vez.

Resumiendo, y teniendo en cuenta lo visto en los anteriores parrafos, cualquier
desarrollador que desee implementar una aplicacion mévil en la que se incluya
tecnologia BLE, debe primeramente realizar un proceso de estudio y
aprendizaje, el cual puede resultar bastante tedioso si esta tecnologia representa
una funcionalidad secundaria, y es tan solo usada como medio para el objetivo
final de la aplicacion movil en cuestion. El objetivo principal de este trabajo sera
por tanto ofrecer a los desarrolladores Android una API que facilite el desarrollo
de la comunicacién basada Bluetooth Low Energy

BluetoothManager Gammmmel BluetoothAdapter Eesmmms BluetoothLeScanner
ScanCallback m ScanSettings

ScanResult

Get started W
\ Configure M

BluetoothDevice ScanRecord Results

Figura 6.1. Relaciones entre clases del paquete Bluetooth Low Energy en Android [19]
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BluetoothGattService BluetoothGattCharacteristic

BluetoothGattDescriptor

BluetoothGatt BluetoothGattCallback

Figura 6.2. Clases del paquete Bluetooth que son utiles para Bluetooth Low Energy [19].

6.2.2 Solucidén propuesta

A lo largo de este documento, se ha podido comprobar el amplio y complejo
funcionamiento que tiene Bluetooth Low Energy, fundamentando asi los
inconvenientes ya descritos y dejando sin lugar a duda que es necesario aportar
una solucion al problema.

La solucién escogida es la elaboracion de una libreria de utilidades (API), cuya
distincién sea su facilidad de uso (referenciandose en adelante como API-B),
intentando solventar los problemas localizados en la API propuesta por Android
para la implementacion de comunicaciones basadas en Bluetooth Low Energy.

En primera instancia, es posible pensar que, si ya existe una API oficialmente
adaptada, es un error continuar por ese camino y que no se llegard a una
solucion éptima. Este no es un pensamiento erréneo, efectivamente repetir algo
existente y que no cubre algunas necesidades requeridas es una equivocacion,
no obstante, es en la repeticion donde reside la parte fundamental de la libreria
propuesta en este proyecto, precisamente porque se ha realizado todo lo
contrario.

El procedimiento seguido no se ha centrado en imitar y mejorar sino en servirse
de lo existente para prestar la misma funcion, pero de distinta forma, mas
sencilla. La API-B desarrollada actua como una capa intermedia pensada para
ser usada, es decir, proporciona métodos y funciones que se valen de los ya
estandarizados, proporcionando al desarrollador resultados finales faciles de
tratar. Esta capa, oculta toda la légica y complejidad de BLE al programador,
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evitando asi el estudio y comprension que es necesario para dar uso a la libreria
oficial.

En los siguientes apartados se explicara su proceder de forma mas técnica y
detallada, a fin de que sea entendida en gran medida.

6.2.3 Estructura de la API-B desarrollada

Este apartado se ocupa de describir la estructura de clases y sus relaciones
mediante diagramas UML. Comience contemplando la figura 6.3, la cual define
la estructura de clases de la capa principal de la API-B. Como puede apreciarse
esta cuenta tan solo con 6 clases, de las cuales tres de ellas estan definidas
como interfaces, definiendo estas el prototipo de las funciones y procedimientos
implementados en las clases AbstractBluetoothLowEnergy y BluetoothLow-
EnergyScanner. Es importante tener presente que debajo de esta capa si se
implementa la estructura de los paquetes Android vistos en las figuras 6.1 y 6.2,
pero en este caso es trasparente al desarrollador, solventando asi el problema
de estudio y aprendizaje que suponia el esquema inicial.

<<Interface>>

<<Interface>>
BluetoothLelnterface

- BluetoothLeScannerinterface
ListAdapter adapter

A A

1 Implements ‘l |
mplements

<<Interface>> 1
ScanResultsUser

AbstractBluetoothLowEnergy -ble_scanner BluetoothLowEnergyScanner

Implements -constansUuid 0..1

Constanst_UUID

Figura 6.3. Estructura de la capa principal de la API-B.

6.2.3.1 Patron de diseno

Se entiende como patrdn de disefio, aquella técnica software que permite
resolver problemas en lo referente al disefo del sistema en el que se trabaja.

Concretamente la API desarrollada se basa, aunque con algunas variaciones, en
el patron de comportamiento llamado Command, cuya funcidén consiste en
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encapsular cierta accion en un objeto, dando la posibilidad de que se lleve a cabo
dicha accién no siendo necesario que se conozca el contenido de la misma [20].

Esta idea de disefio ha sido utilizada en aquellos métodos que se prestan a uso
del desarrollador, sin que este deba tener los conocimientos sobre las clases
usadas en su desarrollo.

En cuanto a la estructura en si, se ha usado como referencia el patrdn creacional
Abstract Factory, el cual permite crear distintas familias de objetos sin que estas
se mezclen entre si [20]. El concepto se puede ver patente en el uso de
interfaces, incluidas con el pensamiento de que la API sea escalable, atendiendo
a futuras mejoras como pueden ser anadir formas alternativas al proceso de
descubrimiento, para ello se crearia una nueva clase llamada por ejemplo
BluetoothLowEnergy2, la cual extiende de la misma interfaz que la primera, pero
en la que los métodos realizan sus funcionalidades de distinta manera.

En los siguientes puntos se comentara cada clase con mas detalle.

6.2.3.2 ListAdapter

Esta clase es quizas las mas independiente de las 6 que se presentan en el
diagrama anterior, y es usada para almacenar en un ArrayList los dispositivos
gue son descubiertos cuando se inicia el proceso de escaneo. También incluye
procedimientos que pueden realizarse sobre la lista como borrar, afadir,
comprobar si contiene un elemento concreto, etc. Mantiene una relaciéon uno a
uno con AbstractBluetoothLowEnergy.

ListAdapter
—adapter_ble_device : ArrayList

+ListAdapter()

+addDevice(device : BluetoothDevice) : void
+contains(device : BluetoothDevice) : Boolean
+getDeviceFromAddress(address : String) : BluetoothDevice
+clear() : void

+getCount() : Int

+getltem(i : Int) : Object

+deleteDevice(device : BluetoothDevice) : void()
+getListDevice() : ArrayList<BluetoothDevice>

Figura 6.4. Detalle de clase ListAdapter.
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6.2.3.3 BluetoothLowEnergyScanner

Es una de las clases principales, encargada de realizar el proceso principal de
escaneo de dispositivos (Figura 6.5). Obsérvese que define tres objetos, cada
uno de ellos de distinto tipo y que hacen referencia a las clases
BluetoothLeScanner, BluetoothAdapter y ScanCallBack. Decir que el
desarrollador no interactua directamente con esta clase, esta es usada de forma
intermedia e interna, lo que indica que la légica de uso necesaria para trabajar
con las tres clases mencionadas en este parrafo es ajena a él.

Implementa la clase BluetoothLowEnergyinterface, que facilita y guia su uso, y
esta relacionada con AbstractBluetoothLowEnergy.

El principal método de esta clase es scannerBleDevice, en cuya implementacion
se encarga de hacer uso del procedimiento startScan perteneciente a
BluetoothLeScanner.

BluetoothLowEnergyScanner
-scanner : BluetoothLeScanner
-bluetoohAdapther : BluetoothAdapter
-context : Context
-scanning : boolean
-deviceName : String
-scanCallBack : ScanCallback
-scanResultsDevices : ScanResultsUser
-handler : Handler
-scanOn : boolean
-TIME_SCAN : long
-TAG : String

+BluetoothLowEnergyScanner(context : Context)
+scannerBleDevice(scanResult : ScanResultDevices, timeSca...
+stopScanDevice() : void()

+isScanOn() : boolean

+setScanOn() : void

Figura 6.5. Detalle de la clase BluetoothLowEnergyScanner.

6.2.3.4 Clases de tipo interfaz y de constantes

Las clases BluetoothLowEnergyinterface, BluetoothLeScannerinterface y
ScanResultsUser conceden una vision limpia, documentada y generalizada de
todos los sistemas a los que se le puede dar uso, es decir, funciona a modo de
catalogo, ya que la ausencia del codigo explicito permite una facil lectura, véase

57



DESARROLLO DE UNA LIBRERIA DE UTILIDADES BASADA EN BLUETOOTH LOW ENERGY Y
CENTRALIZADA EN APLICACIONES MOVILES ANDROID

la Figura 6.8. Para utilizarlas tan solo es necesario implementarlas en las clases
correspondientes.

Ademas de las anteriores, se puede contemplar una clase de constantes, que
contiene una coleccion de valores de tipo String, referenciando los principales
identificadores unicos (UUIDS) de servicios y caracteristicas adaptados
oficialmente por GATT.

<<Interface>>

ScanResultsUser <<Interface>>
+selectedBleDevice(device : BluetoothDevice,.. | BluetoothLelnterface
+scanningStarted() : void() +startScanFilter(deviceAddress : String, deviceN...
+scanningStopped() : void() +scan(mode : int) : void()
+startBleScan(mode : int) : void()
+requestLocationPermission() : void()
+getListDevice() : ArrayList<BluetoothDevice>
+getDataFromService(serviceUuid : String, char...

<<Interface>>
BluetoothLeScannerinterface

+scannerBleDevice(scanResultDevice : ScanR... +isScanOn() : boolean
+§t0pScanDevice.() : void() +connect(device : BluetoothDevice) : void()
+isScanOn() : void() +disconnect(device : BluetoothDevice) : void()

+setScanOn(value : boolean) : void()

Figura 6.6. Detalle de clases de tipo interfaz.

Constanst_UUID <
-HEART_RATE_SERVICE_UUID : String = "0000180d-0000-1000-8000-00805F9B34FB"
-BLOOD_PRESSURE_SERVICE_UUID : String = "00001810-0000-1000-8000-00805F9B34FB"
-GLUCOSE_SERVICE_UUID : String = "00001808-0000-1000-8000-00805F9B34FB"
-HEALTH_TERMOMETER_SERVICE_UUID : String = "00001809-0000-1000-8000-00805F9B34FB"
-BATERY_SERVICE_UUID : String = "0000180F-0000-1000-8000-00805F9B34FB"
-GLUCOSSE_SERVICE_UUID : String = 00001808-0000-1000-8000-00805F9B34FB
-ALTER_NOTIFICATION_SERVICE_UUID : String = "00001811-0000-1000-8000-00805F9B34FB"
-GENERIC_ACCES_SERVICE_UUID : String = "00001800-0000-1000-8000-00805F9B34FB"
-HEART_RATE_MEASUREMENT_CHARACTERISTIC_UUID = "00002a37-0000-1000-8000-00805F9B34FB"
-BLOOD_PRESSURE_MEASUREMENT_CHARACTERISTIC_UUID : String = "00002a35-0000-1000-8000-00805F9B34FB"
-GLUCOSE_MEASUREMENT_CHARACTERISTIC_UUID : String = "00002a18-0000-1000-8000-00805F9B34FB"
-TEMPERATURE_MEASUREMENT_CHARACTERISTIC_UUID : String = "00002a1c-0000-1000-8000-00805F9B34FB"
-APPAREANCE_CHARACTERISTIC_UUID : String = "00002a01-0000-1000-8000-00805F9B34FB"
AATERY_LEVEL_CHARACTERSITIC_UUID : String = "00002a19-0000-1000-8000-00805F9B34FB" ") oy

Figura 6.7. Detalle de clase Constans_UUID. Identificadores de servicios y caracteristicas.

6.2.3.5 AbstractBluetoothLowEnergy

Para finalizar, véase la que puede definirse como la clase principal, ya que es
esta con la que interactua directamente el desarrollador. Presenta numerosos
procedimientos que realizan todo el trabajo l6gico necesario, dejando de lado del
programador la simple decision de cuando y donde usar los mismos.
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Se decidié que fuera una clase abstracta debido a que incluye cuatro métodos
los cuales no presentan codificacion, permitiendo que sea el desarrollador el que
decida como desea que se comporten. Estos métodos son:

selectedBleDevices

* Recibe informacion de un dispositivo cuando es descubierto,
permitiendo que se puedan listarse sus datos a la par que se va
descubriendo o por lo contrario no realizar ninguna accion. Como se
ha comentado, se deja a libre decision.

parseCharacteristicValue:

+ Este método recibe los valores de datos que son enviados por el
Perlferlco. Se presentan en array de bytes, legando al programador
a tarea de tratarlos en conveniencia.

informationDeviceRead:

+ Obtiene un listado de los servicios y caracteristicas que posee un
dispositivo cuando se establece conexion con él.

readRssi:

* Lee la intensidad de la sefal, necesaria a veces para conocer si el
establecimiento de conexion sera exitoso.

Estos cuatro métodos son llamados cuando su respectivo Callback es activado,
devolviendo en ellos la informacidén que se ha indicado.

Esta clase implementa dos interfaces y esta relacionada con BluetoothLow-
EnergyScanner y con ListAdapter, clases que proporcionan distintas funciones
que son necesarias para que esta clase abstracta pueda cumplir con sus
funcionalidades.

Como se ha podido contemplar, la API-B permite al desarrollador llevar a cabo
diversas funcionalidades para trabajar con la tecnologia BLE tales como
descubrir, conectar, desconectar, trasferir datos, etc. Pero siempre desde la
comodidad de ofrecer simples métodos para cada una de estas acciones. Es una
libreria usada como fin, es decir, su uso esta centrado en obtener resultados de
una forma rapida y directa. Todo lo contrario, ocurre con la libreria proporcionada
por Android, la cual permite comenzar el desarrollo desde muy bajo nivel,
usandose como medio para desarrollar métodos mas personalizados. Es ideal
para desarrolladores con amplios conocimientos en la estructura y
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funcionamiento de BLE o para aquellos que deseen implementar una compleja
aplicacidén cuyos cimientos estén sustentados por esta tecnologia.

AbstractBluetoothLowEnergy
-ble_scanning : Boolean
-ble_scanner : Bluetooth_LE_Scanner
-adapter : ListAdapter
-SCAN_TIMEOUT : Long
~-REQUEST_LOCATION : Long
-permissionGranted : Boolean
-deviceCounter : Int
-values : BluetoothDevice[]
-contextActivity : Context
-bleScanner : BluetoothLowEnergyScanner
-gatt : BluetoothGatt
-mainActivity : Activity
-deviceAddress : String
-deviceName : String
-TAG : String
-deviceServiceUuid : ParcelUuid
-constantsUuid : Constants_UUID
-serviceUuid : UUID
-characteristicUuid : UUID
-listServices : List<BluetoothGattService>
-listCharacteristic : List<BluetoothGattCharacteristic>
-mapServiceCharacteristic : Map<BluetoothGattService, List<BluetoothGatt..

+selectedBleDevice(device : BluetoothDevice, scan_record : byte[], rssi : int...|
+startScanning() : void

+scanningStarted() : void

+scanningStopped() : void

+setScanState(value : boolean) : void

+requestLocationPermission() : void
+onRquestPermissionsResult(requestCode : int, permissions : String[], gra...
+simpleToast(message : String, duration : int) I
+AbstractBluetoothLowEnergy(context : Context, activity : Activity)
+startScanFilter(deviceAddress : String, deviceName : String, serviceUuid : ...|
+scan(mode : int) : void()

+startBleScan(mode : int) : void()

+getListDevice() : ArrayList<BluetoothDevice>
+getDataFromService(serviceUuid : String, charactertisticUuid : String, devi..
+parseCharacteristicValue(arrayBytesValue[]) : void()
+InformationDeviceRead(listServices : List<BluetoothGattService>, mapSer...
+readPhy(gatt : BluetoothGatt, txPhy : int, rxPhy : int, status : int) : void()
+connect(device : BluetoothDevice) : void()

+disconnect(device : BluetoothDevice) : void()

+isScanOn() : boolean

+requesrLocationPermission() : void()
+onRequestPermissionResult(requestCode : int, permissions : String[], gra...
+sendNewData(serviceUuid : String, characteristicUuid : String, value : boo...
+getCharacteristicProperties(characteristic : BluetoothGattCharacteristic)
+selectedBleDevices(device : BluetoothDevice, scan_record : byte[], rssi: i...

Figura 6.8. Detalle de clase AbstractBluetoothLowEnergy.

6.2.4 Modelo de uso

Véase en este apartado una ejemplificacion de uso de la API desarrollada, con
el objetivo de que se entienda correctamente su finalidad y se emplee en
consecuencia.

6.2.4.1 Diagrama de secuencia

Comiéncese por observar el diagrama de casos de uso que se dispone a
continuacion (figura 6.7), donde se explica un cierto proceder para el uso de
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algunas de sus funcionalidades, sirviendo de guia para la implementacién de
cualquier aplicacion que haga uso de esta libreria.

Se ha optado por el proceso referente al descubrimiento y conexion, ya que son
los procedimientos iniciales para cualquier implementacion.

useAbstractBluetoothLowEnergy AbstractBluetoothLowEnergy BluetoothLowEnergyScanner

T

E————— selectedBleDevices() - ——————~ <= ———~ Dispositivos Descubiertos = = ===~ H

Escanear Escanear —————  »

Conectar =

\
Conectar
/

o o e e InformationDeviceRead() = = = = =~

Figura 6.9. Diagrama de secuencia para el descubrimiento y conexién de dispositivos.

En la figura 6.7, se puede contemplar en primera instancia el uso de una clase
qgque no ha sido especificada previamente (useAbstractBluetoothLowEnergy).
Esto es asi porque la clase mencionada, no es propia de la APl implementada,
aunqgue su uso viene generado por esta de forma indirecta.

La clase useAbstractBluetoothLowEnergy, como su propio nombre indica, se
utiliza para dar uso a los métodos propios que proporciona la clase Abstract-
BluetoothLowEnergy, es decir, en términos mas técnicos, la primera extiende de
la segunda. Esta accién es necesaria ya que como se comentd en el apartado
6.2.3.4, la segunda clase es de tipo abstracta, dejando a disposicion del
desarrollador una serie de métodos para su libre implementacién.

En el proceso de escaneo, la nueva clase hace uso del método desarrollado de
la clase que extiende y esta a su vez de forma interna, inicia el proceso de
escaneo disponible en la clase BluetoothLowEnergyScanner. Una vez
completado este flujo, los dispositivos que van siendo descubiertos pueden
obtenerse en el método selectedBleDevices.

Para realizar la conexion con un dispositivo, se sigue un procedimiento analogo,
con la salvedad de que en este caso no es necesario que intervenga la tercera
clase vista en la figura 6.7. De la misma manera, cuando se ha establecido
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conexién, se retornan una serie de datos del dispositivo, accesibles desde el
método InformationDeviceRead.

AbstractBluetoothLowEnergy

7 N
" 4

7
<<Extend>>
rd

P4

useAbstractBluetoothLowEnergy

\

Figura 6.10. Es necesaria una nueva clase que extienda de AbstractBluetoothLowEnergy.

6.2.4.2 Ejemplificacion de uso mediante App.

Para especificar aun mas las pautas a seguir en el uso de la API, se ha
desarrollado una simple aplicaciéon que realiza las dos funciones comentadas
previamente, también se incluiran en este apartado pequenos fragmentos de
codigo para completar el modelo de forma mas técnica.

La primera vista tiene un analisis simple, pues en esta primera no se realiza
ninguna accién en primera instancia, tan solo se crean los distintos objetos de
clase y se inicializan adecuadamente, ademas de crear la clase auxiliar
necesaria, la cual se encargara de llevar a cabo los procedimientos principales,
asi como de recoger los distintos resultados que estos generan.
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Bluetooh LE App SCAN

LISTA DE DISPOSITIVOS

Figura 6.11. Vista inicial de aplicacion de ejemplo.

Debe puntualizarse que son necesarios mas fragmentos de cddigo para realizar
la aplicacion que se vera en este punto, pero son ajenos a la funcionalidad propia
de Bluetooth Low Energy, por lo que no incluirdn estos en la explicacién que
sigue a continuacion.

/* Cédigo de API x/
useAbstractBluetoothLowEnergy bluetoothLowEnergy;

Constants_UUID constants_uuid;

Figura 6.12. Se declaran los objetos de clase que seran necesarios.

/* Codigo API x/
bluetoothLowEnergy useAbstractBluetoothLowEnergy(context, &

constants_uuid Constants_UUID();

Figura 6.13. Se inicializan los objetos de forma adecuada.
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useAbstractBluetoothLowEnergy AbstractBluetoothLowEnergy {
MainActivity activity;

useAbstractBluetoothLowEnergy(Context context, Activity activity) {...}
parseCharacteristicValue( [1 arrayBytesValue) {}

selectedBleDevice(BluetoothDevice device, rssi, [1 scan_record) {...}

informationDeviceRead(List<BluetoothGattService> listServices, Map<BluetoothGattService,
List<BluetoothGattCharacteristic>> mapServiceCharacteristic) {...}

Figura 6.14. Creacion de la clase useAbstractBluetoothLowEnergy.

El siguiente paso logico es pulsar sobre el boton “SCAN” que esta posicionado
en la barra de tareas. Este iniciara la fase de escaneo de dispositivos, valiéndose
de uno de los dos métodos proporcionados para esta tarea (uno de ellos permite
filtrar por nombre y/o direccion del dispositivo y por UUID del servicio principal).

A medida que van siendo descubiertos, los dispositivos son recogidos por el
método selectedDevice, que ademas del dispositivo, aporta la intensidad de la
sefal (rssi) y un array de datos en formato de bytes. Este método, como ya se
ha explicado, es de libre implementacion, eligiéndose en el caso de la aplicacion
prestada como ejemplo, afadir cada dispositivo a una lista, usada
posteriormente para exponerlos en la vista principal. Véase esto en las figuras
6.13y 6.14.

bluetoothLowEnergy. scan( (N 0) ;

bluetoothLowEnergy.startScanFilter ( (EESSRSEIEESS "BL-P1", ’ , o) ;

Figura 6.15. El procedimiento scan y startScanfFilter inician el proceso para descubrir dispositivos.

selectedBleDevice(BluetoothDevice device, rssi, [1 scan_record) {
* Dispositivos que van siendo descubiertos 4~/|
activity. fragmentPrincipal.listDevices.contains(device)){

activity.fragmentPrincipal.listDevices.add(device);
activity. fragmentPrincipal.adapter.notifyDataSetChanged();

Figura 6.16. Implementacion del método selectedBleDevice.
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o) ®© 13% 23:47
Bluetooh LE App Scanning

LISTA DE DISPOSITIVOS
EC:E1:6B:79:AF:A5
Desconocido
1E:BD:DF:59:FC:47
Desconocido
05:7E:23:3E:52:8E
Polar H7 B1BFF113

00:22:D0:B1:BF:F1

Figura 6.17. Vista que lista los dispositivos descubiertos.

Se listan una serie de dispositivos, mostrando su nombre y direccidn, dejando
como desconocidos aquellos dispositivos que no permiten leer 0 no tienen
asignado un nombre especifico.

Una vez se tenga en la coleccion el dispositivo al que se desea conectar, tan
solo es necesario pulsar sobre el botdn “connect”, dando comienzo al proceso
de conexion entre el dispositivo central y el periférico, en este caso, el periférico
escogido es “Polar H7” (sensor de ritmo cardiaco).

/* Codigo API x/

bluetoothLowEnergy.connect(device);

Figura 6.18. El procedimiento connect comienza con el proceso de conexion.

Cuando se establece la conexidn con el dispositivo, pueden leerse una serie de
datos de este, que son recogidos en el método informationDeviceRead. Para la
aplicacion en cuestion, se obtienen la lista de servicios del dispositivo y se
presentan en pantalla.
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informationDeviceRead(List<BluetoothGattService> listServices, Map<BluetoothGattService,
List<BluetoothGattCharacteristic>> mapServiceCharacteristic) {
/* Cuando connectamos leemos datos del device */

activity.listServices listServices;
activity.gotoFragmentServices();

Figura 6.19. Implementacion del método informationDeviceRead.

En resumen, el apartado 6.2.4 deja patente la funcionalidad real que puede darse
a la libreria desarrollada, puesto que si realiza una revision detenida de los
fragmentos de cédigo que han sido incluidos, se vera de forma clara como en
ningun momento es necesario conocer el funcionamiento y estructura de BLE,
para poder realizar una aplicacion que le de uso.

Bluetooh LE App

LISTA DE SERVICIOS

Generic Acces
00001800-0000-1000-8000-00805f9b34fb
Servicio Desconocido
00001801-0000-1000-8000-00805f9b34fb
Heart Rate
0000180d-0000-1000-8000-00805f9b34fb
Servicio Desconocido
0000180a-0000-1000-8000-00805f9b34fb
Servicio Desconocido
0000180f-0000-1000-8000-00805f9b34fb
Servicio Desconocido
6217ffab-fb31-1140-ad5a-a45545d7ecf3

Figura 6.20. Vista que lista los servicios del dispositivo al que se ha conectado.

De igual forma en algunos de estos fragmentos, puede observarse cdmo se hace
uso de clases propias del paquete de Bluetooth, aportado por la libreria nativa
de Android, tales como BluetoothGattService, BluetoothGattCharacteristic,
BluetoothDevice, no siendo necesario conocer para qué ni como se usan, pues
se aplican de manera interna y ajenas al desarrollador (véase el ANEXO II.
Documentacién, donde se dispone la documentacién Javadoc de la libreria, para
obtener una visibn mas técnica y que ayude aun mas a la comprension de todas
las clases explicadas en los anteriores puntos).
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7  CONCLUSIONES

El desarrollo de aplicaciones moéviles ha supuesto una revolucién tecnoldgica de
una escala inmensurable, recordando a la revolucion industrial que surgidé en
Gran Bretafa en el siglo XVIII, concretamente en el ambito social, en el que las
aplicaciones méviles han transformado la vida cotidiana de millones de
personas, permitiéndoles realizar una infinidad de actividades tanto de forma
individual como en comunidad, y todo esto mediante dispositivos como los
smartphone, los cuales no son de un tamafo mayor que la palma de nuestra
mano.

Esta nueva revolucién sufrird en los afios venideros su propia revolucion interna,
por la cual, su escala de alcance se incrementara tanto en lo social como en el
ambito de los objetos. El culpable de estos acontecimientos seréa la Internet de
Las Cosas, cuya tecnologia unificara lo personal con lo material hasta puntos
insospechados, generando un ecosistema totalmente intrusivo, pero a su vez Gtil
y necesario para fomentar el continuo desarrollo social, tecnolégico y econémico.

Es aqui donde juega un papel fundamental la tecnologia Bluetooth Low Energy,
pues es hoy en dia la mas implementada para las relaciones dispositivo-persona.
Tendra una gran importancia en las tecnologias futuras y es por ello por lo que
se debe de una u otra manera fomentar su uso en las distintas aplicaciones
moviles, conllevando de forma inevitable a que su desarrollo continte. Un buen
ejemplo de esto puede ser los Beacons, dispositivos pequenos y dotados de la
tecnologia BLE, utilizados para la trasferencia de datos por proximidad, tal como
ocurren en centros comerciales dénde estos dispositivos envian ofertas
personalizadas a cada cliente directamente a sus dispositivos moviles.

Se espera que la API desarrollada en este proyecto, pueda contribuir en este
progreso, acercando vy facilitando su implementacion, permitiendo a
desarrolladores nobeles introducirse en este campo.

Como linea futura, las mejoras aplicables se centran en la actualizacion, es decir,
es importante mantener la libreria en concordancia con las versiones venideras
tanto de Bluetooth como de Android, anadiendo y mejorando sus procedimientos
en funcidn de las nuevas y distintas posibilidades que se presten.
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ANEXO|

1. EXPORTACION DE LIBRERIA

El lenguaje base sobre el que se trabaja en Android, es JAVA, al cual se le
anaden ciertas modificaciones, para acércalo mas a las necesidades que el
sistema operativo requiere.

Por lo general, las librerias software desarrolladas para el lenguaje antes
mencionado, suelen ser de tipo JAR, en el caso de Android, este tipo de archivos
son totalmente validos para ser usados como librerias, cumpliendo su funcién
sin ninguna complicacién. Pero como se ha comentado, el lenguaje propiedad
de Google posee recursos y archivos propios, como puede ser el archivo de
manifiesto, que aporta ademas de los métodos java, disefios o elementos de
disefo que no pueden incluirse en estos elementos de tipo JAR.

Para poder incluir los recursos propios de Android, se opta por exportar la libreria
en formato AAR, este tipo de ficheros, pueden contener todo lo necesario para
llevar a cabo la compilacion de una aplicacion o usarse como es el caso en forma
de dependencia para mddulo de tipo aplicacion.

La cuestion que hay que argumentar es por qué es necesario para la nueva
libreria, usar el formato AAR y no el clasico JAR. Esto se debe a los permisos
gue son necesarios incluir en el manifiesto de la aplicacidén, siendo requisitos
indispensables para el correcto funcionamiento de la misma, ya que son los
encargados de hacer saber al usuario la necesidad de que este permita a la
aplicacién en cuestidbn hacer uso de la localizacion del dispositivo, activar o
desactivar el Bluetooth del dispositivo, asi como de ponerlo en funcionamiento.
Al incluirlos en el manifiesto de la propia libreria, se exime al desarrollador de
realizar esta tarea, anadiendo asi mas facilidades para el uso la tecnologia BLE
en la aplicacion que se desee.
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:name="android.permission.BLUETOOTH_ADMIN" />
:name="android.permission.BLUETOOTH" />

:name="android.permission.ACCESS_COARSE_LOCATION"/>

Figura 10.1 Permisos necesarios que son incluidos en el manifiesto de la libreria.

2. IMPORTACION DE LIBRERIA

A continuacién, se desarrollara una pequena explicacién, donde se vera cobmo
debe hacerse la importacion de la libreria en Android Studio.

En primer lugar, sera necesario tener localizada la biblioteca en formato AAR
que contiene todos los métodos de la libreria ademas de los recursos propios de
Android que son necesarios. Una vez realizado lo anterior, se debera proceder
como sigue:

1. Es necesario hacer clic en File > New Module.

2. Hacer clic en Import .JAR/.AAA Package y a continuacion clic en Next.

3. Por ultimo, se debe insertar la ubicacibn donde se encuentra el médulo
AAR. Después hacer clic en Finish.

Cuando se hayan completado los tres pasos anteriores, sera necesario incluir la
biblioteca en las dependencias del mddulo de aplicacién, para ello realizar las
siguientes operaciones:

1. Hacer clic sobre File > Project Structure.

2. Luego, situandose sobre el mddulo de app > Dependencies.

3. Por ultimo, hacer clic sobre el simbolo + > Module dependency y elegir
el mddulo correspondiente.
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Tools

Figura 10.2 Primer paso de importacion de la biblioteca AAR.

©

Import Gradle Project

Figura 10.3. Segundo paso de importacion de biblioteca AAR.
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Create New Module
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enmontoyavargas/Documents/bluetoothle-api.aar

Figura 10.4. Tercer paso de importacion de biblioteca AAR.
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Figura 10.5. Primer paso de configuracion de biblioteca AAR.
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o

1 Library dependency
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% 3 Module dependency

Figura 10.6. Ultimo paso de configuracién de biblioteca AAR.
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ANEXOIII

1. DOCUMENTACION API

En las siguientes paginas de este anexo se incluira la documentacion de la
libreria desarrollada, siguiendo un formato ‘Javadoc’, que permitira una
navegacion simple entre las distintas clases que se presentan.
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PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Interface BluetoothlLelnterface

All Known Implementing Classes:
AbstractBluetoothLowEnergy

public interface BluetoothLelnterface

La interfaz BluetoothLelnterface define métodos para ser implementados por la clase AbstractBluetoothLowEnergy

Method Summary

_ Instance Methods Abstract Methods

Modifier and Type Method and Description

void connect(.BluetoothDevice device)
El método connect permite conectarse con un dispositivo y obtener informacion de este
dispositivo.

void disconnect(.BluetoothDevice device)

El método disconnect permite desconectarse de un dipositivo.

boolean[] getCharacteristicProperties(.BluetoothGattCharacteristic characteristic)

La funcién getCharacteristicProperties devuelve un array de tipo boolean, indicando
las propiedades de esa caracteristica.

void getDataFromService(String service_uuid, String characterisctic_uuid,
-BluetoothDevice device)

El método getDataFromService obtiene el valor que proporcionan las carcateristicas del
dispositivo.
ArrayList<BluetoothDevice> getListDevice()

El método getListDevice permite obtener los dispositivos que han sido descubiertos de
forma directa.

boolean isScanOn()
El método isScanOn devuelve falso si el dispositivo no esté escaneando y true en caso contario.

void onRequestPermissionsResult(int requestCode, String[] permissions,
int[] grantResults)

Este método se llama cuando el usuario o acepta o rechaza los permisos necesarios.

void requestLocationPermission()
EL método requestLocationPermission permite obtener los permisos necesarios por parte
del usuario.

void scan(int mode)

El método scan inicia el proceso de descubrimiento de dispositivos sin afladir ningun filtro
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void sendNewData(String service_uuid, String characteristic_uuid,
byte[] value)

El método sendNewData permite enviar datos al prefiférico, escribiendo nuevos valores en las
carateristicas que lo permitan.

void setScanState(boolean state)
El método setScanState permite el cambio de estado de la conexion

void startBleScan(int mode)

EL método startBleScan comienza el escaneo de dispositivos de forma interna, este método
realiza una llamada al método scannerBleDevice, que se encuentra en la clase
BluetoothLowEnergyScanner.

void startScanFilter(String deviceAddress, String deviceName,
String serviceUuid, int mode)

El método startScanFilter iniciael descubrimiento de dispositivos, permitiendo filtrar por
nombre, direccion o UUID del servicio principal

Method Detail
startScanFilter

void startScanFilter(String deviceAddress,
String deviceName,
String serviceluid,
int mode)

El método startScanFilter inicia el descubrimiento de dispositivos, permitiendo filtrar por nombre, direccién o UUID del
servicio principal

Parameters:

deviceAddress - Cadena que indica la direccidn del dispositivo, generalemnte es de 48 bits.
deviceName - Cadena que indica el nombre del dispositivo
serviceUuid - Cadena que indica el UUID del servicio principal

mode - Variable de tipo Integer que indica el modo en el que se va a escanear

scan

void scan(int mode)

El método scan inicia el proceso de descubrimiento de dispositivos sin afiadir ningun filtro

Parameters:

mode - Variable de tipo Integer que indica el modo en el que se va a escanear

startBleScan

void startBleScan(int mode)

EL método startBleScan comienza el escaneo de dispositivos de forma interna, este método realiza una Illamada al método
scannerBleDevice, que se encuentra en la clase BluetoothLowEnergyScanner.



Parameters:

mode - Variable de tipo Integer que indica el modo en el que se va a escanear

See Also:

BluetoothLeScannerInterface

setScanState

void setScanState(boolean state)

El método setScanState permite el cambio de estado de la conexion

Parameters:

state - valor booleano del estado, true si estéd activado or false si estd desactivado.

requestLocationPermission

void requestLocationPermission()

EL método requestLocationPermission permite obtener los permisos necesarios por parte del usuario.

onRequestPermissionsResult

void onRequestPermissionsResult(int requestCode,
@NonNull
String[] permissions,
@NonNull
int[] grantResults)

Este método se llama cuando el usuario o acepta o rechaza los permisos necesarios.

Parameters:

requestCode - Entero que indica cual ha sido la respuesta a la peticién de permisos.
permissions - Array con los permisos.

grantResults - Array de enteros con el resultado de la peticion.

getListDevice

ArrayList<.BluetoothDevice> getListDevice()

El método getListDevice permite obtener los dispositivos que han sido descubiertos de forma directa. Es necesario inlcuir un
postDelayed para llamar a este procedimiento, ya que es necesario asegurarse de que se han descubierto y afladido dispositivos
antes de obtenerlos.

Returns:

BluetoothDevice ArraylList

getDataFromService

void getDataFromService(String service_uuid,
String characterisctic_uuid,
-BluetoothDevice device)



El método getDataFromService obtiene el valor que proporcionan las carcateristicas del dispositivo. Estos valores son
devueltos en formato de bytes en la clase parseCharacteristicValue.

Parameters:

service_uuid - Cadena que indica el servicio del que se quiere obtener su valor.

characterisctic_uuid - Cadena que indica la caracteristica que posee el valor que quiere ser
leido.

device - Dispositivo del que se estan leyendo los datos.

isScanOn

boolean isScanOn()

El método isScanOn devuelve falso si el dispositivo no esté escaneando y true en caso contario.

Returns:

return true or false

See Also:
BluetoothGattService, BluetoothGattCharacteristic

connect

void connect(.BluetoothDevice device)

El método connect permite conectarse con un dispositivo y obtener informacion de este dispositivo.

Parameters:

device - Dispositivo con el que se desea entablar conexion.

disconnect

void disconnect(.BluetoothDevice device)
El método disconnect permite desconectarse de un dipositivo.

Parameters:

device - Dispositivo del que se desea desconectarse.

sendNewData

void sendNewData(String service_uuid,
String characteristic_uuid,
byte[] value)

El método sendNewData permite enviar datos al prefiférico, escribiendo nuevos valores en las carateristicas que lo permitan.

Parameters:

service_uuid - Cadena que indica el UUID del servicio que posse la caracteristica a la cual
queremos cambiar o introducir un nuevo valor.

characteristic_uuid - Cadena que indica el UUID de la caracteristica a la que se quiere
modificar el valor.



value -

getCharacteristicProperties

boolean[] getCharacteristicProperties(.BluetoothGattCharacteristic characteristic)

La funcion getCharacteristicProperties devuelve un array de tipo boolean, indicando las propiedades de esa
caracteristica. Indicando true si la propiedad esta presente en dicha caracteristica. Propiedades por posicion en el array: O:
PROPERTY_INDICATE, 1: PROPERTY_READ, 2: PROPERTY_BROADCAST, 3: PROPERTY_EXTENDED_PROPS, 4:
PROPERTY_NOTIFY, 5: PROPERTY_SIGNED_WRITE, 6: PROPERTY_WRITE, 7: PROPERTY_WRITE_NO_RESPONSE.

Parameters:

characteristic - Caracteristica de la que se desea conocer sus propiedades.

Returns:

boolean [] array



PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Interface BluetoothLeScannerinterface

All Known Implementing Classes:

BluetoothLowEnergyScanner

public interface BluetoothLeScannerlinterface
La interfaz BluetoothLeScanner Interface define métodos que permiten descubrir los dispositivos cercanos.

See Also:
BluetoothLeScanner

Method Summary

_ Instance Methods Abstract Methods

Modifier and Type Method and Description

boolean isScanOn()
La funcion isScanOn devuelve un valor boolean que nos indica si el escaner esta
activado o apagado.

void scannerBleDevice(ScanResultsDevices scanResultsDevices,
long time_scan, String device address, String device_nhame,
ParcelUuid filter_uuid, int mode)

El método scannerBleDevice inicia el escaneo de dispositivos.

void setScanOn(boolean scan_on)
El método setSanOn cambiar el estado del escaner.

void stopScanDevice()
El método stopScanDevice permite parar el descubrimiento de dispositivos.

Method Detail

scannerBleDevice

void scannerBleDevice(ScanResultsDevices scanResultsDevices,
long time_scan,
String device_address,
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String device_name,
ParcelUuid filter_uuid,
int mode)

El método scannerBleDevice inicia el escaneo de dispositivos. Hay tres modos de escaneo disponibles.

Parameters:

scanResultsDevices - scanResultDevices devuelve los dispositivos descubiertos.
time_scan - Variable entera que indica el tiempo que se mantendra activo el escaner.
device_address - Cadena usada para filtrar los dispositivos por direccion.
device_name - Cadena usada para Tiltrar los dispositivos por nombre.

filter_uuid - Variable de tipo ParcelUuid usada para filtrar los dispositivos por el
UUID del servicio principal.

mode - Entero que indica el modo seleccionado para escanear. ==
SCAN_MODE_BALANCED. 1 == SCAN_MODE_LOW_LATENCY. 2 == SCAN_MODE_LOW_POWER. 3 ==
SCAN_MODE_OPPORTUNISTIC.

See Also:

ScanResultsDevices

stopScanDevice

void stopScanDevice()

El método stopScanDevice permite parar el descubrimiento de dispositivos.

isScanOn

boolean isScanOn()

La funcidn isScanOn devuelve un valor boolean que nos indica si el escaner esta activado o apagado.

Returns:

true si el escéaner estd activado, false si esta parado.

setScanOn

void setScanOn(boolean scan_on)
El método setSanOn cambiar el estado del escaner.

Parameters:

scan_on - Variable de tipo boolean. true si esta encendido y false si esta apagado.




PACKAGE TREE DEPRECATED INDEX HELP

PREV CLASS NEXT CLASS FRAMES NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Interface ScanResultsDevices

All Known Implementing Classes:
AbstractBluetoothLowEnergy

public interface ScanResultsDevices

La interfaz ScanResultsDevices procesa los dispositivos descubiertos y maneja el estado del escaner.

See Also:

BluetoothDevice

Method Summary

_ Instance Methods Abstract Methods

Modifier and Type Method and Description

void scanningStarted()
El método scanningStarted notifica que el escaner se encuentra iniciado.

void scanningStopped()
El método scanningStopped notifica que el escaner se encuentra parado.

void selectedBleDevice(BluetoothDevice device, byte[] scan_record,
int rssi)

Este método selectedBleDevice esllamado cuando un dispositivo es
descubierto, es usado por la clase BluetoothLowEnergyScanner

Method Detail
selectedBleDevice

void selectedBleDevice(BluetoothDevice device,
byte[] scan_record,
int rssi)

Este método selectedBleDevice esllamado cuando un dispositivo es descubierto, es usado por la clase
BluetoothLowEnergyScanner
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Parameters:

device - Dispositivo descubierto por el escaner
scan_record - Array de bytes con informacion.

rssi - Variable de tipo entero que indica la intensidad de la senal

scanningStarted

void scanningStarted()

El método scanningStarted notifica que el escaner se encuentra iniciado.

scanningStopped

void scanningStopped()

El método scanningStopped notifica que el escaner se encuentra parado.



PACKAGE TREE DEPRECATED

PREV CLASS NEXT CLASS FRAMES

INDEX HELP

NO FRAMES ALL CLASSES

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class AbstractBluetoothLowEnergy

All Implemented Interfaces:

BluetoothLelnterface, ScanResultsDevices

public abstract class AbstractBluetoothLowEnergy

extends Object

implements ScanResultsDevices, BluetoothLelnterface

La clase AbstractBluetoothLowEnergy incluye métodos que permiten el escaneo de dispositivos, establecer conexion, lectura de servicios y
caracteristicas, asi como el valor de estas Gltimas.

Constructor Summary

Constructor and Description

AbstractBluetoothLowEnergy(Context context, Activity activity)

Constructor de la clase

Method Summary

_ Instance Methods Concrete Methods

Modifier and Type

void

boolean

Method and Description

connect(BluetoothDevice device)
El método connect permite conectarse con un dispositivo y obtener informacién de este dispositivo.

disconnect(BluetoothDevice device)
El método disconnect permite desconecctase de un dipositivo.

getCharacteristicProperties(BluetoothGattCharacteristic characteristic)

La funcion getCharacteristicProperties devuelve un array de tipo boolean, indicando las propiedades de
esa caracteristica.

getDataFromService(String service_uuid, String characterisctic_uuid,
BluetoothDevice device)
El método getDataFromService obtiene el valor que proporciona las carcateristicas del dispositivo.

getListDevice()

El método getListDevice permite obtener los dispositivos que han sido descubiertos de forma directa
informationDeviceRead(List<BluetoothGattService> listServices,
Map<BluetoothGattService,List<BluetoothGattCharacteristic>> mapServiceCharacteristic)
El método informationDeviceRead recibe una lista de servicios y un mapa que relaciona cada servicio con sus
caracteristicas.

isScanOn()

El método isScanOn devuelve falso si el dispositivo no esté escaneando y true en caso contario.
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void onRequestPermissionsResult(int requestCode, String[] permissions, int[] grantResults)
El método onRequestPermissionsResult se llama cuando el usuario o acepta o rechaza los permisos

necesarios.

void parseCharacteristicValue(byte[] arrayBytesValue)
El método parseCharacteristicValue recibe un array de valores que indican el valor de la caracteristica
leida.

void readPhy(BluetoothGatt gatt, int txPhy, int rxPhy, int status)

El metodo readPhy recibe el valor del Phy

void requestLocationPermission()
EL método requestLocationPermission permite obtener los permisos necesarios por parte del usuario.

void scan(int mode)
El método scan inicia el proceso de descubrimiento de dispositivos sin afiadir ningun filtro

void scanningStarted()

EL método scanningStarted introduce un valor boolean con el estado de la conexion, true si esta activa y false
en caso contrario.

void scanningStopped()
El método scanningStopped para el proceso de escaneo.

void selectedBleDevice(BluetoothDevice device, byte[] scan_record, int rssi)

Este método selectedBleDevice es llamado cuando un dispositivo es descubierto, se llama desde la clase
BluetoothLowEnergy.

void selectedBleDevices(BluetoothDevice device, int rssi, byte[] scan_record)
El método selectedBleDevices permite contemplar los dispositivos que estan siendo descubiertos de forma
gradual.

void sendNewData(String service_uuid, String characteristic _uuid, byte[] value)
El método sendNewData permite enviar datos al prefiférico, escribiendo nuevos valores en las carateristicas que
lo permitan.

void setScanState(boolean state)

El método setScanState permite el cambio de estado de la conexion

void startBleScan(int mode)
EL método startBleScan comienza el escaneo de dispositivos de forma interna.

void startScanFilter(String deviceAddress, String deviceName, String serviceluid,
int mode)

El método startScanFi l'ter inicia el descubrimiento de dispositivos, permitiendo filtrar por nombre,
direccion o UUID del servicio principal

Methods inherited from class Object

equals, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail

AbstractBluetoothLowEnergy

public AbstractBluetoothLowEnergy(Context context,
Activity activity)

Constructor de la clase

Parameters:

context - Activity context



activity - Actividad principal de la aplicacion

Method Detail

startScanFilter

public void startScanFilter(String deviceAddress,
String deviceName,
String serviceluid,
int mode)

El método startScanFi lter inicia el descubrimiento de dispositivos, permitiendo filtrar por nombre, direccién o UUID del servicio principal

Specified by:
startScanFilter in interface BluetoothLelnterface

Parameters:

deviceAddress - Cadena que indica la direccién del dispositivo, generalemnte es de 48 bits.
deviceName - Cadena que indica el nombre del dispositivo
servicelUuid - Cadena que indica el UUID del servicio principal

mode - Variable de tipo Integer que indica el modo en el que se va a escanear

scan

public void scan(int mode)
El método scan inicia el proceso de descubrimiento de dispositivos sin afiadir ningun filtro

Specified by:
scan in interface BluetoothLelnterface

Parameters:
mode - Variable de tipo Integer que indica el modo en el que se va a escanear

startBleScan

public void startBleScan(int mode)
EL método startBleScan comienza el escaneo de dispositivos de forma interna. Este método realiza una Illamada al método scannerBleDevice.

Specified by:
startBleScan in interface BluetoothLelnterface

Parameters:
mode - Variable de tipo Integer que indica el modo en el que se va a escanear

See Also:
BluetoothLeScannerlInterface

getListDevice

public ArrayList<BluetoothDevice> getListDevice()

El método getListDevice permite obtener los dispositivos que han sido descubiertos de forma directa. Es necesario inlcuir un postDelayed
para llamar a este procedimiento, ya que es necesario asegurarse de que se han descubierto y afiadido dispositivos antes de obtenerlos.
Specified by:

getListDevice in interface BluetoothLelnterface



Returns:

BluetoothDevice ArrayList

getDataFromService

public void getDataFromService(String service_uuid,
String characterisctic_uuid,
BluetoothDevice device)

El método getDataFromService obtiene el valor que proporciona las carcateristicas del dispositivo. Estos valores son devueltos en formato de
bytes en el método parseCharacteristicValue .

Specified by:
getDataFromService in interface BluetoothLelnterface

Parameters:

service_uuid - Cadena que indica el servicio del que se quiere obtener su valor.
characterisctic_uuid - Cadena que indica la caracteristica que posee el valor que quiere ser leido.

device - Dispositivo del que se estan leyendo los datos.

selectedBleDevice

public void selectedBleDevice(BluetoothDevice device,
byte[] scan_record,
int rssi)

Este método selectedBleDevice es llamado cuando un dispositivo es descubierto, se llama desde la clase BluetoothLowEnergy. A su vez en
este se devuevle la informacion mediante el método selectedBleDevice.

Specified by:
selectedBleDevice in interface ScanResultsDevices

Parameters:

device - Dispositivo que ha sido descubierto
scan_record - Array con informacion de la conexion, viene en formato de array de bytes.

rssi - Entero que indica la intensidad de la sefal.

scanningStarted

public void scanningStarted()
EL método scanningStarted introduce un valor boolean con el estado de la conexién, true si esté activa y false en caso contrario

Specified by:
scanningStarted in interface ScanResultsDevices

scanningStopped

public void scanningStopped()
El método scanningStopped para el proceso de escaneo.

Specified by:
scanningStopped in interface ScanResultsDevices

parseCharacteristicValue



public void parseCharacteristicValue(byte[] arrayBytesValue)

El método parseCharacteristicValue recibe un array de valores que indican el valor de la caracteristica leida.

selectedBleDevices

public void selectedBleDevices(BluetoothDevice device,
int rssi,
byte[] scan_record)

El método selectedBleDevices permite contemplar los dispositivos que estan siendo descubiertos de forma gradual.

informationDeviceRead
public void informationDeviceRead(List<BluetoothGattService> listServices,

Map<BluetoothGattService,List<BluetoothGattCharacteristic>> mapServiceCharacteristic)

El método informationDeviceRead recibe una lista de servicios y un mapa que relaciona cada servicio con sus caracteristicas. Este método es
Ilamado cuando se establece la conexion con un dispositivo.

readPhy

public void readPhy(BluetoothGatt gatt,
int txPhy,
int rxPhy,
int status)

El metodo readPhy recibe el valor del Phy

connect

public void connect(BluetoothDevice device)

El método connect permite conectarse con un dispositivo y obtener informacion de este dispositivo.
Specified by:

connect in interface BluetoothLelnterface

Parameters:

device - Dispositivo con el que se desea entablar conexion.

sendNewData

public void sendNewData(String service_uuid,
String characteristic_uuid,
byte[] value)

El método sendNewData permite enviar datos al prefiférico, escribiendo nuevos valores en las carateristicas que lo permitan.

Specified by:
sendNewData in interface BluetoothLelnterface

Parameters:
service_uuid - Cadena que indica el UUID del servicio que posse la caracteristica a la cual queremos
cambiar o introducir un nuevo valor.

characteristic_uuid - Cadena que indica el UUID de la caracteristica a la que se quiere modificar el valor.

value -

getCharacteristicProperties



public boolean[] getCharacteristicProperties(BluetoothGattCharacteristic characteristic)

La funcién getCharacteristicProperties devuelve un array de tipo boolean, indicando las propiedades de esa caracteristica. Indicando
true si la propiedad esta presente en dicha caracteristica. Propiedades por posicién: 0: PROPERTY_INDICATE, 1: PROPERTY_READ, 2:
PROPERTY_BROADCAST, 3: PROPERTY_EXTENDED_PROPS, 4: PROPERTY_NOTIFY, 5: PROPERTY_SIGNED_WRITE, 6:
PROPERTY_WRITE, 7: PROPERTY_WRITE_NO_RESPONSE.

Specified by:
getCharacteristicProperties in interface BluetoothLelnterface

Parameters:

characteristic - Caracteristica de la que se desea conocer sus propiedades.

Returns:

boolean [] array

disconnect

public void disconnect(BluetoothDevice device)
El método disconnect permite desconecctase de un dipositivo.

Specified by:
disconnect in interface BluetoothLelnterface

Parameters:

device - Dispositivo del que se desea desconectar.

setScanState

public void setScanState(boolean state)
El método setScanState permite el cambio de estado de la conexion

Specified by:
setScanState in interface BluetoothLelnterface

Parameters:

state - valor booleano del estado, true si esta activado or false si estad desactivado.

isScanOn

public boolean isScanOn()

El método isScanOn devuelve falso si el dispositivo no esté escaneando y true en caso contario.

Specified by:
isScanOn in interface BluetoothLelnterface

Returns:

return true or false

See Also:
BluetoothGattService, BluetoothGattCharacteristic

requestLocationPermission

public void requestLocationPermission()
EL método requestLocationPermission permite obtener los permisos necesarios por parte del usuario.

Specified by:



requestLocationPermission in interface BluetoothLelnterface

onRequestPermissionsResult

public void onRequestPermissionsResult(int requestCode,
@NonNul'l
String[] permissions,
@NonNul'l
int[] grantResults)

El método onRequestPermissionsResul t se llama cuando el usuario o acepta o rechaza los permisos necesarios.

Specified by:
onRequestPermissionsResult in interface BluetoothLelnterface

Parameters:
requestCode - Entero que indica cual ha sido la respuesta a la peticién de permisos.

permissions - array con los permisos.

grantResults - array de enteros con el resultado de la peticion.
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Class BluetoothLowEnergyScanner

All Implemented Interfaces:

BluetoothLeScanneriInterface

public class BluetoothLowEnergyScanner
extends Object
implements BluetoothLeScannerinterface

La clase BluetoothLowEnergyScanner se encarga de realizar el descubrimiento de dispositivos. Utiliza las clase
ScanCallBack que recibe los dispositivos que van siendo descubiertos.

See Also:
BluetoothLeScanner, ScanCallback

Constructor Summary

Constructor and Description

BluetoothLowEnergyScanner(Context context)
Constructor de clase.

Method Summary

_ Instance Methods Concrete Methods

Modifier and Type Method and Description

boolean isScanOn()
La funcion isScanOn devuelve un valor boolean que nos indica si el escaner esta
activado o apagado.

void scannerBleDevice(ScanResultsDevices scanResultsDevices,
long time_scan, String device address, String device_nhame,
android.os.ParcelUuid filter_uuid, int mode)

El método scannerBleDevice inicia el escaneo de dispositivos.
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void setScanOn(boolean scan_on)
El método setScanOn cambiar el estado del escaner.

void stopScanDevice()
El método stopScanDevice permite parar el descubrimiento de dispositivos.

Methods inherited from class Object

equals, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Constructor Detail

BluetoothLowEnergyScanner

public BluetoothLowEnergyScanner(Context context)

Constructor de clase.

Parameters:
context - Activity context.

Method Detail

scannerBleDevice

public void scannerBleDevice(ScanResultsDevices scanResultsDevices,
long time_scan,
String device_address,
String device name,
android.os.ParcelUuid filter_uuid,
int mode)

El método scannerBleDevice inicia el escaneo de dispositivos. Hay tres modos de escaneo disponibles.
Specified by:
scannerBleDevice in interface BluetoothLeScannerinterface

Parameters:
scanResultsDevices - scanResultDevices devuelve los dispositivos descubiertos.

time_scan - Variable entera que indica el tiempo que se mantendra activo el escaner.
device_address - Cadena usada para filtrar los dispositivos por direccion.
device_name - Cadena usada para filtrar los dispositivos por nombre.

filter_uuid - Variable de tipo ParcelUuid usada para fTiltrar los dispositivos por el
uuid del servicio principal.



mode - Entero que indica el modo seleccionado para escanear. ==
SCAN_MODE_BALANCED . == SCAN_MODE_LOW_LATENCY. 2 == SCAN_MODE_LOW_POWER. 3 ==
SCAN_MODE_OPPORTUNISTIC.

See Also:
ScanResultsDevices

stopScanDevice

public void stopScanDevice()

El método stopScanDevice permite parar el descubrimiento de dispositivos.

Specified by:
stopScanDevice in interface BluetoothLeScannerlinterface

isScanOn

public boolean isScanOn()
La funcidn isScanOn devuelve un valor boolean que nos indica si el escaner esta activado o apagado.

Specified by:
isScanOn iIn interface BluetoothLeScannerinterface

Returns:

Devuelve un boolean que indica el estado del escaner.

setScanOn

public void setScanOn(boolean scan_on)
El método setScanOn cambiar el estado del escaner.

Specified by:
setScanOn in interface BluetoothLeScanneriInterface

Parameters:

scan_on - Variable de tipo boolean. true si esta encendido y false si esta apagado.
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Class List_Adapter

public class List_Adapter
extends Object

Laclase ListAdapter es utilizada para gestionar la lista de dispositivos que son descubiertos en el proceso de escaneo

Constructor Summary

Constructor and Description

List Adapter()
Constructor de clase

Method Summary

_ Instance Methods Concrete Methods

Modifier and Type Method and Description

void addDevice(BluetoothDevice device)

El método addDevice permite afiadir un nuevo dispositivo a la lista.

void clearQ

El método clear permite limpiar por completo la lista de dispositivos.

boolean contains(BluetoothDevice device)
El método contains permite conocer si un dispositivo estd o no en la lista

void deleteDevice(BluetoothDevice device)
El método deleteDevice permite eliminar dispositivos de la lista.

int getCount()
El método getCount permite conocer el tamafo de la lista.

BluetoothDevice getDevice(int posistion)

El método getDevice permite obtener un dispositivo de la lista.
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BluetoothDevice getDeviceFromAddress(String address)

El método getDeviceFromAddress permite obtener un dispositivo
filtrando por su direccién.

ArrayList<BluetoothDevice> getListDevices()

El método getListDevices devuelve todos los dispositivos que se
encuentran en la lista.

Methods inherited from class Object

equals, getClass, hashCode, notify, notifyAll, toString, wait, wait, wailt

Constructor Detail
List Adapter

public List Adapter()

Constructor de clase

Method Detail
addDevice

public void addDevice(BluetoothDevice device)

El método addDevice permite afiadir un nuevo dispositivo a la lista.

Parameters:

device - Dispositivo que se quiere afadir a la lista.

deleteDevice

public void deleteDevice(BluetoothDevice device)

El método delleteDevice permite eliminar dispositivos de la lista.

Parameters:

device - Dispositivo que se quiere eliminar de la lista.

contains

public boolean contains(BluetoothDevice device)



El método contains permite conocer si un dispositivo esta o no en la lista

Parameters:

device - Dispositivo que se quiere comprobar si se encuentra o no en la lista.

Returns:

true si esta en la lista, false si no lo esta.

getDevice

public BluetoothDevice getDevice(int posistion)

El método getDevice permite obtener un dispositivo de la lista

Returns:

BluetoothDevice.

clear

public void clear()

El método clear permite limpiar por completo la lista de dispositivos.

getCount

public int getCount()

El método getCount permite conocer el tamario de la lista.

Returns:

Devuelve un valor entero que indica el tamafo.

getDeviceFromAddress

public BluetoothDevice getDeviceFromAddress(String address)

El método getDeviceFromAddress permite obtener un dispositivo filtrando por su direccion.

Parameters:

address - Cadena que indica la direccidén con la que se quiere Filtrar.

Returns:

BluetoothDevice

getListDevices

public ArrayList<BluetoothDevice> getListDevices()



El método getListDevices devuelve todos los dispositivos que se encuentran en la lista.

Returns:

Devuelve un un array de tipo BluetoothDevice.
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Class Constants_UUID

public class Constants_UUID
extends Object

La clase Constants_UUID define cadenas constantes y toman como valor los UUID de servicios y caracteristicas
oficialmente adaptados por SIG.

Field Summary

Modifier and Type Field and Description

String ALERT_NOTIFICATION_SERVICE_UUID
String APPAREANCE_CHARACTERISTIC_UUID
String BATERY_SERVICE_UUID

String BATTERY_LEVEL_CHARACTERISTIC_UUID
int BLOOD_PRESSURE_ARM

String BLOOD_PRESSURE_MEASUREMENT_CHARACTERISTIC_UUID
String BLOOD_PRESSURE_SERVICE_UUID

int BLOOD_PRESSURE_WRIST

String CLIENT_CHARACTERISTIC_CONFIG_UUID
String CLIENT_CHARACTERISTIC_CONFIG_UUID_2
String DEVICE_NAME_CHARACTERISTIC_UUID
String GENERIC_ACCESS_SERVICE_UUID

int GENERIC_BLOOD_PRESURE

int GENERIC_HEART_RATE_SENSOR

int GENERIC_INSULIN_PUMP

int GENERIC_THERMOMETER
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String GLUCOSE_MEASUREMENT_CHARACTERISTIC_UUID

String GLUCOSE_SERVICE_UUID

String GLUCOSSE_SERVICE

String HEALTH_THERMOMETER_SERVICE_UUID

String HEART RATE_MEASUREMENT CHARACTERISTIC_UUID
int HEART RATE_SENSOR_HEART BELT

String HEART _RATE_SERVICE_UUID

int SCAN_MODE_BALANCED_

int SCAN_MODE_LOW_LATENCY

int SCAN_MODE_LOW_POWER

int SCAN_MODE_OPORTUNIST

String TEMPERATURE_MEASUREMENT CHARACTERISTIC_UUID

Constructor Summary

Constructor and Description

Constants_UUID(Q)

Method Summary

Methods inherited from class Object

equals, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait

Field Detail

HEART_RATE_SERVICE_UUID

public final String HEART RATE_SERVICE_UUID

See Also:

Constant Field Values

BLOOD_PRESSURE_SERVICE_UUID
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public final String BLOOD PRESSURE_SERVICE_UUID

See Also:

Constant Field Values

GLUCOSE_SERVICE_UUID

public final String GLUCOSE_SERVICE_UUID

See Also:

Constant Field Values

HEALTH_THERMOMETER_SERVICE_UUID

public final String HEALTH_THERMOMETER_SERVICE_UUID

See Also:

Constant Field Values

CLIENT_CHARACTERISTIC_CONFIG_UUID

public final String CLIENT_CHARACTERISTIC_CONFIG_UUID

See Also:

Constant Field Values

CLIENT_CHARACTERISTIC_CONFIG_UUID_2

public final String CLIENT_CHARACTERISTIC_CONFIG_UUID_2

See Also:

Constant Field Values

GENERIC_ACCESS_SERVICE_UUID

public final String GENERIC_ACCESS_ SERVICE_UUID

See Also:

Constant Field Values

ALERT_NOTIFICATION_SERVICE_UUID

public final String ALERT_NOTIFICATION_SERVICE_UUID
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See Also:

Constant Field Values

BATERY_SERVICE_UUID

public final String BATERY_SERVICE_UUID

See Also:

Constant Field Values

GLUCOSSE_SERVICE

public final String GLUCOSSE_SERVICE

See Also:

Constant Field Values

HEART_RATE_MEASUREMENT_CHARACTERISTIC_UUID

public final String HEART RATE_MEASUREMENT CHARACTERISTIC_UUID

See Also:

Constant Field Values

BLOOD_PRESSURE_MEASUREMENT_CHARACTERISTIC_UUID

public final String BLOOD_PRESSURE_MEASUREMENT_CHARACTERISTIC_UUID

See Also:

Constant Field Values

GLUCOSE_MEASUREMENT_CHARACTERISTIC_UUID

public final String GLUCOSE_MEASUREMENT CHARACTERISTIC_UUID

See Also:

Constant Field Values

TEMPERATURE_MEASUREMENT_CHARACTERISTIC_UUID

public final String TEMPERATURE_MEASUREMENT_CHARACTERISTIC_UUID

See Also:

Constant Field Values
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APPAREANCE_CHARACTERISTIC_UUID

public final String APPAREANCE_CHARACTERISTIC_UUID

See Also:

Constant Field Values

BATTERY_LEVEL_CHARACTERISTIC_UUID

public final String BATTERY_LEVEL_CHARACTERISTIC_UUID

See Also:

Constant Field Values

DEVICE_NAME_CHARACTERISTIC_UUID

public final String DEVICE_NAME_CHARACTERISTIC_UUID

See Also:

Constant Field Values

HEART_RATE_SENSOR_HEART BELT

public final int HEART RATE_SENSOR_HEART BELT

See Also:

Constant Field Values

GENERIC_HEART_RATE_SENSOR

public final int GENERIC_HEART RATE_SENSOR

See Also:

Constant Field Values

BLOOD_PRESSURE_ARM

public final int BLOOD_ PRESSURE_ARM

See Also:

Constant Field Values
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BLOOD_PRESSURE_WRIST

public final int BLOOD_ PRESSURE_WRIST

See Also:

Constant Field Values

GENERIC_BLOOD_PRESURE

public final int GENERIC_BLOOD_PRESURE

See Also:

Constant Field Values

GENERIC_INSULIN_PUMP

public final int GENERIC_INSULIN_PUMP

See Also:

Constant Field Values

GENERIC_THERMOMETER

public final int GENERIC_THERMOMETER

See Also:

Constant Field Values

SCAN_MODE_BALANCED_

public final int SCAN_MODE_BALANCED

See Also:

Constant Field Values

SCAN_MODE_LOW_LATENCY

public final int SCAN_MODE_LOW_LATENCY

See Also:

Constant Field Values

SCAN_MODE_LOW_POWER
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public final int SCAN_MODE_LOW_POWER

See Also:

Constant Field Values

SCAN_MODE_OPORTUNIST

public final int SCAN_MODE_OPORTUNIST

See Also:
Constant Field Values

Constructor Detail

Constants_UUID

public Constants _UUID()
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