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Resumen

La informética forense y concretamente el analisis de memoria volatil, se encuentran
en su punto algido debido al enorme nimero de incidentes tecnologicos que rodean
a las grandes empresas, cada vez méas necesitadas de profesionales formados en este
complejo campo. También ha contribuido el hecho de que el anélisis de memoria
puede ayudar a otras disciplinas como el analisis de malware.

El objetivo de este Trabajo Fin de Master (TFM) es facilitar el aprendizaje de los
nuevos profesionales que se adentran en la informatica forense, concretamente en
el andlisis de memoria volatil. Con este fin, se aporta un enfoque distinto al de las
herramientas actuales. Concretamente se ha realiza un analisis de las herramientas
actuales, identificando la necesidad actual de contar con una solucién enfocada en
asentar las bases de conocimiento de usuarios no expertos, sirviéndole de apoyo en
su periodo de formacion.

La herramienta desarrollada, Vol-E basada en Volatility, cuenta con dos modos de
uso, permitiendo introducir al usuario (el alumno) en casos de analsis de memoria
sin necesidad de conocer complicados comandos o abrumarse por respuestas comple-
jas gracias a su intuitiva interfaz grafica. Consiste en enlazar el analisis de memoria
volatil con un incidente tecnolégico conocido, despertando el interés del usuario y
facilitando la asimilacion de conceptos gracias a la utilizacion de preguntas cortas
sobre el incidente. Por otro lado, la herramienta también permite al alumno realizar
un analisis guiado de memoria volatil, dividiendo el analisis en 3 grupos de conoci-
miento: analisis de procesos, analisis de red y evidencias extraibles. De esta forma
esta herramienta prepara a usuarios que comienzan su formacion para que conozca
de forma amena los elementos fundamentales en el andlisis de memoria.

Palabras clave

Memoria volatil, procesos, red, malware, JSON, LaTeX, clave de registro analisis de
memoria, informética forense, Volatility.
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Abstract

Computer forensic and, more specifically, volatile memory analysis, is at a decisive
point because of the high number of technological incidents a[edting the big compa-
nies, which are in need of highly qualified professionals in this complex area. The fact
that the memory analysis can be helpful to other disciplines like malware analysis
is also contributing to it.

The main goal of the project is to make the learning process of students starting
in computer forensic, and specifically in volatile memory, easier. For this purpose, a
new approach is proposed, di Lerknt from the ones the current tools provide us with.
More specifically, an analysis of the current tools has been conducted, identifying
the current need of having a solution focused on settle the knowledge of non-expert
users, supporting their training period.

The developed tool, Vol-E based on Volatility, can be used in two ways, allowing
the user (the student) to start with memory analysis scenarios without knowing
complicated commands or getting frustrated because of complex answers thanks to
its intuitive graphic user interface. It consists on linking volatile memory analysis
with a well-known technological incident, increasing the user’s interest on the matter
and making the process of learning the commands easier by making short questions
about the incident. Besides that, the tool also allows the student to conduct a guided
analysis of the volatile memory by dividing the analysis in three knowledge groups:
process analysis, network analysis and removable evidences. This way, the tool makes
the users able to start their education in the area by teaching them the base concepts
of the memory analysis in a pleasant way.

Keywords

Volatile memory, process, network, computer forensics, malware, register key, JSON,
LaTeX, Volatility.
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Capitulo 1

Introduccion

En un mundo donde ya existen mas de 22 mil millones de dispositivos digitales
conectados dnternet, donde la tecnologia y el avance imparable de los dispositivos
digitales y su implantacién en la sociedad actual, tanto por particulares como por
grandes empresas, y ante la creciente cantidad de amenazas e incidentes digitales,
surge la necesidad de realizar informes y analisis forenses de dichos dispositivos. Lo
cierto es que como profesionales de ciberseguridad debemos enfrentarnos al nuevo
reto de afrontar la gran cantidad de incidentes digitales de esta década, y de preparar

a los distintos expertos que seran necesarios para entenderlos.

Gran parte de la informacion sensible de lo ocurrido en un incidente tecnolégico se
encuentra en la memoria volatil. Una memoria efimera, que requiere de profesionales
cuali cados en el analisis y extraccion de evidencias, siendo esta una ciencia que,
dependiendo del escenario, puede ser muy compleja.

Debido a la gran demanda del mercado de profesionales especializados en ciberse-
guridad para la prevencion y el analisis de incidentes de seguridad, surgen nuevas
necesidades formativas. Uno de los problemas con las que se pueden topar los for-
madores y también los profesionales que se inicien en este mundo por cuenta propia
es la di cultad de encontrar herramientas intuitivas que no supongan un alto coste
econdémico y que les permitan formarse adecuadamente.

De hecho, como se comprobara durante este trabajo, existen en el mercado nume-
rosas herramientas tanto gratuitas como de pago para gran cantidad de sistemas
operativos, que permiten realizar un analisis detallado de la memoria volatil en bus-
ca de evidencias digitales. El principal problema reside en que dichas herramientas
en su mayoria tienen un coste muy elevado por licencia y en el caso de las gratuitas
no proveen de una interfaz gra ca intuitiva o requieren que el usuario nal posea
cualidades técnicas en el ambito de la informatica forense.

No es un tema baladi formar a la gran cantidad de forenses digitales que el mer-
cado necesita. Esta ademas es una disciplina que ya se esta estudiando en diversas
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2 1.1. Objetivos y Metodologia

carreras no todas ellas técnicas, precisamente, porque se necesita la cooperacion en-
tre diversos tipos de expertos para ofrecer solucién a los casos actuales. Para esta
formacion se hace necesaria la creacion de nuevas herramientas pensada en ellos, en
la gran cantidad de personas que se encuentran formandose, personas con pocos o
escasos conocimientos en el andlisis de memoria volatil. También es importante que
estas herramientas proporcionen otra forma de visualizar el analisis, mas cercano
al lenguaje comun, para que los expertos en ciberseguridad puedan conocer otras
formas de llegar a otro tipo de expertos.

La herramienta desarrollada durante este Trabajo Fin de Master (TFM) ha sido
disefiada para reforzar los conocimientos, asentar las bases y permitir realizar un
primer analisis de memoria volétil, dejando a un lado el conocimiento en herramien-
tas complejas, y centrando al individuo en lo realmente importante, los hechos.

1.1. Objetivos y Metodologia

Los objetivos de este trabajo n de master son los siguientes:

Objetivo 1 Analizar las necesidades actuales del mercado con respecto al andlisis
de memoria volatil, visto desde la perspectiva de un estudiante o persona que
se esta iniciando en el andlisis forense. Determinar la viabilidad de realizar una
mejora sobre los sistemas actuales a n de proveer a los estudiantes de una
herramienta que sirva de aprendizaje.

Objetivo 2 Realizar un analisis de las necesidades principales en el andlisis de
memoria volatil, conjunto de funcionalidades mas utilizadas y zonas de la
memoria volatil donde se pueden encontrar evidencias criticas a n de realizar
con esta informacién un conjunto de funcionalidades de facil uso para usuarios
no expertos.

Objetivo 3 Desarrollar una herramienta de analisis de memoria volatil para siste-
mas operativos Windows que dispondra de una interfaz gra ca intuitiva que
sirva de apoyo en el ambito de la informatica forense. Sirviendo no solo para
la realizacion de analisis forenses si no como herramienta de aprendizaje pa-
ra futuros profesionales. Permitiendo la integracion con otras herramientas ya
existentes en el mercado y que se encuentran bajo licencia GNU, como es el
caso deVolatility [2] y John the Ripper[3].

Objetivo 4 Documentar las funcionalidades implementadas a n de que puedan
servir de apoyo en una futura expansion del trabajo realizado.
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Con el n de conseguir los objetivos anteriormente descritos, se ha utilizado una
metodologia agil, incremental e iterativa.

Lo cual ha permitido:

= Mejorar la calidad, minimizando los errores en cada entregable.

= Mejorar la productividad, la organizacién en hitos y entregas permiten una
mejor plani cacién lo que repercute directamente en la productividad.

Dividiéndose el trabajo en varios hitos o fases los cuales tienen asociados un conjunto
de entregas:

= Hito 1: Andlisis del mercado, identi cacion de carencias de los productos ac-
tuales.

» Hito 2: Realizacién de un estudio de las necesidades principales en el andlisis
de memoria volatil.

= Hito 3: Implementacion de una herramienta de andlisis de memaoria volatil para
sistemas operativos Windows. La cual debera incluir el conjunto de funciona-
lidades extraidas del hito 2. Adicionalmente debera disponer de una interfaz
gra ca intuitiva que presentaran estas funcionalidades al usuario nal.

= Hito 4: Implementacién de una funcionalidad que permita servir como ayuda
en la formacion de futuros profesionales que debera estar integrada en la herra-
mienta del hito 3 . Esta herramienta estara enfocada en el ambito académico y
formativo, permitiendo formar, reforzar y validar los conocimientos adquiridos
por los usuarios.

El conjunto de entregables asociados a estos hitos se encuentran dentro de los apar-
tados de este documento.

1.2. Tecnologias y herramientas

El desarrollo y documentacion de este trabajo n de master engloba una gran can-
tidad de tecnologias y herramientas distintas.

Debido a la complejidad del proyecto y a n de poder seguir una metodologia agil
e iterativa se ha utilizado la herramienta en linealrello[4] el cual es un gestor
de tareas basadas en el métoddANBAN . Es una herramienta colaborativa que
organiza proyectos en tablones, permitiendo de un solo vistazo ver que tareas estan
pendientes, cuales en proceso y cuales terminadas. Facilitando por tanto la gestién
y mantenimiento de tareas del proyecto.
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4 1.3. Estructura de la memoria

La herramienta nal del trabajo n de master ha sido desarrollada erPython[5]
version 3.7 el cual es un lenguaje extendido actualmente dentro de la ingenieria
del Software ya que es extremadamente exible y permite ser portado a sistemas
operativos tanto Windows, Linux como Mac. Otro de los motivos por los que se ha
decidido usarPython se debe a la gran interconexion con la herramientélatility ,
también desarrollada erPython la cual nos proveera de una gran cantidad de fun-
cionalidades para el andlisis de memoria volatN/olatility sera la base sobre la que
se implementaran las funcionalidades a medida que requerird nuestra herramienta.

Se ha utilizadoTkinter [6] para el desarrollo de la interfaz gra ca de la herramienta
ya gue, es el estandar de facto deython para las interfaces gra cas de usuarios.

Adicionalmente para el disefio de la interfaz gra ca se ha utilizado la herramienta
en lineaBalsamiq Mockup$7] la cual facilita y agiliza la creacion de bocetos.

Ante la necesidad de realizar un desencriptado de las claves obtenidas en una de
las funcionalidades implementadas, se ha utilizado la herramienlahn the Ripper

de criptografia que aplica fuerza bruta para descifrar contrasefias. La decision de
utilizar esta herramienta y no otra se basa en quéohn the Ripper es capaz de
romper una gran cantidad de algoritmos en poco tiempo siendo ademas de cédigo
abierto.

La memoria del proyecto ha sido desarrollada draTeX [8] debido a su versatilidad
en la creacién de documentacion.

1.3. Estructura de la memoria

La memoria de este trabajo n de master se ha dividido en los siguientes apartados:

= Introduccién: En la introduccion se realiza un resumen de la descripcion del
trabajo, las herramientas y tecnologias que han sido necesarias para la reali-
zacion del trabajo n de master. También se describe la metodologia y fases
del trabajo.

= Andlisis de soluciones existentes: En este apartado se realizara un analisis
de las herramientas que existen actualmente en el mercado y las necesidades
no cubiertas por estas. Permitiendo descubrir, desde el punto de vista de un
estudiante o persona no avanzada en la materia del analisis forense, los puntos
gue las herramientas actuales no cubren.

= Disefio de la solucion propuesta: Una vez conocidas las necesidades de nuestro
publico objetivo, se ha realizado un andlisis y disefio de las funcionalidades
gue deberemos incluir en nuestro proyecto a n de abarcar las necesidades
encontradas en el apartado Analisis de soluciones existentes.
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» Desarrollo de la solucién propuesta: En este apartado se muestra el desarrollo
e implementacién de la herramienta. Los distintos modos de uso y sus funcio-
nalidades. Ademas, cuenta con la informacidn necesaria sobre las dependencias
del software desarrollado con respecto a otras herramientas y/o bibliotecas.

» Validacién: Este apartado incluye las validacion sobre el desarrollo realizado
en el apartado anterior.

= Conclusiones y futuras implementaciones: En este apartado se han expuesto
las conclusiones, re exiones y problemas encontrados a la hora de realizar este
trabajo de n de master, asi como futuras ampliaciones que se pueden realizar
tomando como base este trabajo.






Capitulo 2

Analisis de soluciones existentes

Este proyecto surge de la necesidad de dar otro tipo de enfoque al analisis de memoria
volatil. Dirigiéndolo a usuarios con escaso conocimiento en la materia 0 que estén
en fase de aprendizaje.

En la actualidad el analisis de memoria volatil esta a la orden del dia, ya que vivi-
mos en un mundo altamente tecnolégico donde la seguridad, los procesos judiciales
y los sistemas informaticos se entremezclan. Es por ello que, existen una gran canti-
dad de herramientas que facilitan el andlisis de memoria volatil, cada una con una
perspectiva distinta.

Desde el inicio de la informatica forense en el afio 1980 hasta la actualidad, multitud
de herramientas han copado el mercado, concretamente en el analisis de memoria
volatil.Por lo que, resulta necesario realizar un analisis de las herramientas que
actualmente hay en el mercado, permitiendo conocer el alcance, objeto, ventajas e
inconvenientes de estas.

Una de las herramienta mas utilizadas y populares &slatility , publicada en 2007,
desarrollada enPython permitiendo ser usada en sistemas operativiiéindows Li-
nux y Mac Os cuenta con una gran cantidad de extensiones. Permite analizar pro-
cesos, redes y buscar codigo malicioso.

Volatility permite consultar los servicios que se estaban ejecutando en el sistema 'y
extraer informacion de cheros para realizar un analisis posterior. Gracias a todo
esto y debido a que cuenta con una gran cantidad de funcionalidades y una licencia
GNU la convierte en una de las herramientas més utilizada del mercado.

Una de las principales desventajas que tiene la herramientalatility se debe a que
no dispone de una interfaz gra ca que ayude y facilite su uso. En un intento de
solucionar esto, aparecié la herramient&olatility Workbench[9] la cual provee de
interfaz gra ca a la api de Volatility , permitiendo ejecutar la funcionalidad de esta
sin necesidad de recordar los parametros necesarios.



Figura 2.1: Interfaz gra ca Volatility Workbench.

Actualmente solo esta disponible para sistemas operativos Windows y Unicamente es
capaz de realizar analisis de memoria Linux o Mac OS. Permite almacenar el per | de
la memoria que se esta analizando, lo cual mejora el rendimiento en futuras consultas.
Contiene un sellado de tiempo al ejecutar los comandos permitiendo establecer la
cronologia del andlisis.

Otro de las principales herramientas utilizada Unicamente en sistemas operativos
Windows esWindows Scop§l0].

Uno de sus usos mas destacados es la deteccion e ingenieria inversaotigts y
otros programas maliciosos. Adicionalmente permite la adquisicion y el andlisis de
computadoras con Windows XP a través de Windows 10 representando el conjunto
de procesos, DLLs y controladores que se estaban ejecutando en la computadora en
el momento de la captura de la memoria, asi consmcketsde red abiertos, iden-

ti cadores de archivos e identi cadores de claves de registro. Proporciona gra cos
de ujo de control y desmontaje para codigo ejecutable, ademas de una verslide

para dispositivos moviles.

Frente a esta se encuentr®sForensicg11], la cual es es una suite de herramientas
de pago que cuenta con una interfaz gra ca, permite el analisis de memoria volatil

8



Capitulo 2. Analisis de soluciones existentes 9

utilizando como baseVolatility para el analisis y extraccion de evidencias.

Figura 2.2: Interfaz gra ca OsForensics

A diferencia de otras herramientasQsForensics permite realizar busqueda de hash
en base de datos, busqueda por indices y busqueda de archivos por nombre.

En el ambito de las herramientas de software libre, se debe destakmoryzg12].

Esta herramienta es capaz de enumerar todos los procesos en ejecucion, informando
todos los identi cadores abiertos de un proceso, enumerar el espacio de direcciones
virtuales mostrando todas las DLLs cargadas, las partes asignadas del monton y la
pila de ejecucion. Permite enumerar todos losocketsde red que un proceso tiene
abiertos, incluidos los que han sido ocultados pavotkits. Incluyendo soporte para
sistemas operativo Windows y Mac.
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Figura 2.3: Interfaz gra ca Memoryze

Perteneciente al conjunto de herramientas desarrolladas por la empresa Fireeye, al
igual que Memoryze se encuentraRedLine[13].

Figura 2.4: Interfaz gra ca Redline

10
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RedLine pertenece a un conjunto de herramientas conectadas entre si, siendo capaz
de realizar capturas de memoria volatil para posteriormente realizar un analisis a
través de un entorno gra co versatil y facil de usar. Como elemento diferenciar con
respecto a las otras herramientaRedline permite realizar un analisis de indicadores
de compromiso (IOC). Tal y como se puede observar en la Figura 2.4

El uso indicadores de compromiso en el analisis permite un intercambio sencillo de
informacion con otras entidades y herramientas para realizar una gestién e ciente y
rapida del incidente.

Por otro lado, esta la herramienta de pagd&esponder PRQ14], la cual permite
realizar un analisis de memoria volatil basado en el comportamiento.

Permitiendo realizar captura la memoria y analisis aprovechando el motor de com-
portamiento patentado porDigital DNA, para obtener una puntuacién de impacto,

gue ayuda a los usuarios en el analisis de malware. Adicionalmente es capaz de escé-
ner los fragmentos de documentos, el historial de Internet y realizar una extracciéon
automatica de claves y contrasefias almacenadas en la memoria.

Otro de los elementos diferenciadores de esta herramienta con respecto a otras es
gue permite el desmontaje automatizado de cédigo, informes de per | de comporta-
miento, busqueda de patrones y representacion de gra cos de ujo de control.

Las siguientes tablas comparativas (Tabla 2.1, Tabla 2.2 y Tabla 2.3) permite com-
probar las diferencias principales entre las herramientas analizadas:

Tabla 2.1: Resumen de aplicaciones |

Herramientas/Caracteristicas Volatility Volatility Workbench Windows Scope
Licencia Software libre Software libre| Software de pagag
SO Soportado Windows, Linux, Mac OS Windows 10y 7 Windows 10
Interfaz Gra ca No Si Si
Captura de memoria Volatil No No Si
Analisis de procesos Si Si Si
Analisis de conexiones de red Si Si Si
Desensamblado de cédigo PRO No No No
Andlisis de malware Si Si Desconocido
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Tabla 2.2: Resumen de aplicaciones Il

Herramientas/Caracteristicas Memoryze OsForensics
Licencia Software libre Software de paga
SO Soportado Windows y Mac OS| Windows XP y Windows server 2000 y superiof
Interfaz Gra ca Si Si
Captura de memoria Volatil No Si
Analisis de procesos Si Si
Analisis de conexiones de red Si Si
Desensamblado de cédigo PRO No No
Analisis de malware Desconocido Desconocido

Tabla 2.3: Resumen de aplicaciones lll

Herramientas/Caracteristicas Redline Responder PRO
Licencia Software libre Software de paga
SO Soportado Windows | Windows 7 y Windows server 2008 o superigr
Interfaz Gra ca Si Si
Captura de memoria Volatil Si Si
Analisis de procesos Si Si
Andlisis de conexiones de red Si Si
Desensamblado de co6digo PRO | Desconocido Si
Andlisis de malware Si Si

Tras el analisis de las diferentes herramientas que existen en el mercado se pueden
extraer los siguientes puntos:

= Existen gran cantidad de herramientas que dan soporte al analisis memoria
volatil.

» Gran parte de las herramientas toman como base\latility ya que permite
cantidad de extensiones, y soporta los principales sistemas operativos y es
gratuita.

» El enfoque de estas herramientas requiere que los usuarios tengan conocimien-
tos avanzados en la informatica forense y el analisis de memoria volatil.

El analisis de las soluciones existentes en el mercado, constata que existe gran canti-
dad de herramientas, pero todas estan enfocadas a usuarios con alto conocimiento.

A diferencia de las herramientas que existen actualmente, en este trabajo n de mas-
ter se ha disefiado una herramienta enfocada al andlisis de memoria volatil con una
interfaz gra ca intuitiva, que se enfoca en consolidar conocimientos y servir como ba-
se para el aprendizaje del usuario, en este caso el alumno. Cubriendo, por tanto, ese
vacio que existe actualmente para las herramientas de formacién en ciberseguridad.
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Para ello, la herramienta desarrollada se aleja de la utilizaciéon de comandos, po-
Co intuitivos y con los que los usuarios no expertos suelen sentirse abrumados. Y,
sin embargo, asesora sobre los pilares basicos del andlisis de memoria y usa una
herramienta tan extendida como Volatility.

Ademas, el desarrollo nal, permite ser ejecutado en el mayor numero de sistemas
operativos posibles, permitiendo asi abarcar el mayor numero de usuarios nales.

En contra posicion, debido a la necesidad de acotar el proyecto y establecer un
alcance realista. La herramienta Unicamente permite realizar analisis de memoria
volétil de sistemas operativos Windows. El motivo por el cual se ha decidido este
sistema operativo y no otro, es que los sistemas operativos Windows copan la cuto
de marcado mas alta para ordenadores, superando ampliamente el 70 % [15].
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Capitulo 3

Disefo de la solucion propuesta

3.1. Aspectos Generales

El andlisis de la seccion 2, revela que existe una necesidad incipiente en formar a
nuevos profesionales. Desprendiéndose la necesidad de que la herramienta cuente
con dos modos de uso, claramente diferenciados pero unidos entre si.

Modo historia:  El modo historia tiene un enfoque educativo. Su objetivo es a an-
zar los conceptos de los alumnos, abstrayendo la utilizacién de comandos o
funcionalidades de analisis de memoria volatil.

A n de cumplir este propdsito, se le mostrara al alumno una "historia“por
la que ira avanzando para descubrir los secretos que el analisis de memoria va
exponiendo.

Crea tu propia analisis:  Este modo tiene como objetivo permitir al alumno rea-
lizar el analisis de memoria volatil.

A diferencia de la gran mayoria de las herramientas del mercado, el alumno
Nno necesitara conocer que funciones existen en el andlisis de memoria volatil,
ni los parametros que estas necesitan. Se le proveera al alumno de un conjunto
de funcionalidades principales sobre las que podra sacar sus conclusiones en el
analisis de memoria.

Estos dos modos de uso estan englobados dentro de una misma herramienta, forman-
do parte de un todo. Teniendo que cumplir los siguiente requisitos no funcionales:

= RNF1 - Almacenamiento de datos en cheros: La solucion propuesta debe
permitir almacenar los datos de las historias en cheros.

15
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= RNF2 - Adaptable a varios Sistemas Operativos: La solucion propuesta debe
permitir al alumno utilizar la herramienta en los sistemas operativos Windows,
Linux y Mac. Permitiendo de esta forma universalizar su utilizacién.

= RNF3 - Usabilidad: La solucion propuesta debe proporcionar mensajes de error
que sean informativos y orientados al usuario nal. Poseyendo interfaces bien
formadas.

A nivel general, la solucién propuesta debe cumplir los siguientes requisitos funcio-
nales:

= RF1 - Iniciar modo historia: El alumno debe poder iniciar el modo historia.

» RF2 - Crear analisis: El alumno debe poder realizar un andlisis de memoria
volatil.

Estos dos requisitos funcionales se encuentran desglosados dentro de los apartados
siguientes: Modo historia y Crea tu propio analisis.

La decision de indicarlos en este apartado no es otra que la de mostrar al lector,
gue estas dos funcionalidades forman parte de un todo y que no son dos solucio-
nes inconexas pertenecientes a dos herramientas distintas, quedando, por tanto, la
navegacion entre funcionalidades como muestra la gura 3.1.

Figura 3.1: Diagrama de navegacion inicial.

16



Capitulo 3. Disefio de la solucion propuesta 17

De igual forma, el diagrama de componentes que representa la solucién propuesta
donde se incluyen la utilizacion de herramientas externas queda detallado en la
Figura 3.2

Figura 3.2: Diagrama de componentes.

3.2. Modo historia

Tal y como se comenta en la seccion 3.1, el modo historia se centra en introducir
conocimientos de una forma amena, para capturar el interés del alumno. Con este
n se ha optado por la posibilidad de incluir historias.

Una historia en este contexto es un incidente digital ocurrido y resuelto mediante la
utilizacion del analisis de memoria volétil. Esta historia debera contar con una des-
cripcidn que permita al alumno situarse en el contexto del problema y que despierte
Su interés, ya que sera fundamental en el periodo de aprendizaje de un tema tan
amplio y complejo como es el analisis de memoria volatil. Ademas, de cara a que la
solucion sea extensible y a permitir que un docente pueda adaptar la herramienta a
sus necesidades, Vol-E debe permitir afiadir "historias". Este requisito requiere no
sélo incluir texto descriptivo sobre un suceso, sino facilitar los pasos para de nir nue-
vas historias. Los siguientes apartados describen la descripcién del comportamiento
de Vol-E para el modo historia, desde donde se extraen los requisitos funcionales.
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