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Resumen

Hoy en dia, vivimos en una sociedad conectada, en la que la mayoria de los datos,
acciones y decisiones diarias dependen de diferentes dispositivos interconectados
entre si a través de Internet, ya sea en el ambito personal o industrial, dando lugar
a la Internet de las Cosas, o Internet of Things en inglés. Este concepto viene de la
mano del concepto de la Industria 4.0 (Industry 4.0) y las “Smart cities”, que dan
un paso mas alla introduciendo los sistemas ciberfisicos en la industria y las ciudades,
basandose en este concepto de interconexion a través de Internet.

La idea principal es que Internet llegue a todo tipo de objetos del dia a dia, no sélo
dispositivos moéviles o electronicos, con el fin de controlar y monitorizar todos los
recursos que una empresa tiene a través de Internet, con las ventajas que ello
conlleva. Pero también puede poner en compromiso la integridad de la empresa si
no se implementa la comunicacion con los dispositivos de forma segura. Al ser un
conjunto de dispositivos independientes, para que desarrollen su funcionalidad
correctamente, se presenta un ecosistema muy complejo repleto de vulnerabilidades,
por lo que proteger el software se convierte en un deber.

El objetivo principal del TFG es el desarrollo de un sistema que proporcione un
servicio de video vigilancia de la IoT, que sea capaz de controlar y monitorizar una
cdmara sensor conectada, y por supuesto de forma segura, teniendo en cuenta la
importancia de la seguridad en sistemas del Internet de las Cosas.

El desarrollo del sistema aborda tanto el montaje hardware de los diferentes
componentes en dispositivos propios de la IoT, como el Desarrollo del software de
comunicaciones entre la camara y el servicio que proporciona acceso securizado Web

(a través de una API Rest) a las imagenes/video de vigilancia.

Palabras clave:
IoT, Smart City, REST API, Sensor Camara, Arduino, Raspberry Pi






Abstract

Nowadays, we are living in a connected society in which majority of the data, actions
and daily decisions directly depend on different devices interconnected through the
Internet, at industrial or personal scope, giving room to the Internet of Things. This
idea comes from the Industry 4.0 and Smart Cities concepts that go further
introducing the cyber-physical systems within the Industry and the cities, which are
at the same time are based on the Internet of Things.

The main idea is to reach through the Internet any kind of day-to-day objects, not
just mobile or electronic devices, to control and monitor all company “s assets
through Internet, acquiring several advantages. But, if the communication between
devices is not implemented in a secure way company’s integrity could be at risk.
As it is a set of independent devices, being communication crucial to develop their
functionality correctly. The system becomes a very complex ecosystem full of
vulnerabilities, so protecting the software becomes a must.

The TFG’s main goal is to develop an IoT video security service capable of
controlling and monitoring a connected camera/sensor, obviously in a secure way,
keeping in mind that security has relevance when talking about IoT systems.

The system development addresses assembling all the different IoT hardware
devices, as the development of communication software between the camera and the
service that provides secure Web access (through an APT Rest) to the images / video
surveillance. In addition to sending and accessing the data, the remote configuration
of the camera and associated sensors (developed in C) will be facilitated.

Keywords:
IoT, Smart City, REST API, Camera Sensor, Arduino, Raspberry Pi
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Introduccidén

1.1 Motivacion

Internet de las Cosas, o Internet of Things en inglés, es un concepto que
estd revolucionando la Industria hoy en dia. Se refiere a la interconexion de
objetos y dispositivos a través de Internet. Como dispositivos/activos, en la
industria hablamos desde un pequeno sensor en la planta de produccién hasta un
empleado realizando un reparto cotidiano. Toda esta conexiéon de dispositivos se
realiza con el fin de ser capaz de controlar y monitorizar todos los recursos que
una empresa tiene a través de Internet, con las ventajas que tiene: acceso remoto,
monitorizacién en tiempo real de toda la informaciéon del sistema, capacidad de
automatizar tareas, etc.. Pero también puede poner en compromiso la integridad
de la empresa si no se implementa la comunicacién con los dispositivos de forma
segura.

Este nuevo concepto viene de la mano del concepto de la Industria 4.0 (Industry
4.0), que da un paso més alld introduciendo los sistemas ciberfisicos, ya que se

basa en el concepto [oT.



La Internet de las Cosas no solo esta relacionada con la Industria, si no que ya se
empieza a implementar para uso doméstico sobre todo en domética, aunque sigue
siendo en la Industria en donde se hace la gran inversion y de donde se le permite
seguir evolucionando y creciendo, ya que es en este sector en el que se saca mas
partido a la cantidad de informacién que es capaz de recoger sobre los recursos
de la empresa permitiendo asi aprender de errores y rapidamente corregir fallos
que antes se tardaban dias en identificar.

Otro de los factores que hacen la Internet de las Cosas tan interesante es su
versatilidad, ya que se basa en comunicacion web, pudiendo utilizar cualquiera de
los protocolos existentes o inventar uno nuevo. Grandes empresas, como Sigfox,
se dedican a innovar nuevos protocolos de comunicacién web destinados a
sistemas IoT, en este caso creando la red 0G, una red del Internet de las Cosas
de baja frecuencia, ya adoptada a gran escala, que promete convertirse en el nuevo
estandar ToT.

Por tanto, al ser un tema muy innovador y latente en la Industria de hoy en dia,
se ha decidido realizar como proyecto un sistema IoT que incluye un servicio web
REST API para interactuar de forma segura con dispositivos IoT, que en este
caso sera una sola camara sensor. Para simular un caso real de IoT, el dispositivo
(cdmara) es remoto pero accesible desde un Servidor IoT, o IoT Gateway, que se
encarga de la autenticacion de los usuarios, para asegurar los dispositivos de la

empresa, y de monitorizar y controlar los dispositivos directamente.

1.2 Objetivos

El objetivo principal del proyecto es la realizacion de un Servidor IoT para ser

capaz de controlar y monitorizar una camara sensor, y por supuesto de forma



segura. Para ello, podriamos distinguir los siguientes objetivos secundarios, que

son necesarios de alcanzar para poder alcanzar también el principal:

Montaje sobre una placa Arduino/Waspmote de una cdmara con un sensor
de presencia. Esta placa o mota, no es mas que un dispositivo basado en
Arduino, manufacturado por Libelium, que le anade pines vy
funcionalidades extra. Consta de la placa base o Waspmote, que seria el
equivalente a una placa Arduino normal y que tiene una tarjeta microSD
como almacenamiento, sobre la que después va montado un médulo WiFi
para las comunicacién con el Servidor, un médulo 3G+GPRS que controla
el médulo de la cdmara sensor y guarda las fotos/videos en una tarjeta
microSD propia, y finalmente el moédulo camara sensor que consta de la
camara en si, un sensor PIR de presencia, un sensor de luminosidad, un
sensor de luminosidad IR y 2 bloques de LEDs para iluminar las fotos o
videos cuando la luminosidad no es buena.

Desarrollo del software para la configuraciéon del comportamiento de la
placa con sensores. Incluido en el codigo que controla el normal
funcionamiento de la placa en si, ya que en si es un dispositivo Arduino.
Instalacion y despliegue de un servidor Web sobre Raspbian en una
Raspberry Pi. Este servidor ofrecerda una APl para acceder a los
dispositivos IoT a través de una pagina web para operaciones basicas que
realizaran usuarios no expertos, y para usuarios mas expertos que

realizaran operaciones méas complejas a través de programacion o

herramientas como POSTMAN.



e Desarrollo del software de comunicaciones entre la mota y el servidor. La
mota enviard datos constantemente al Servidor, pero ademas podra recibir
datos de configuracion del mismo Servidor.

e Desarrollo de una API REST en el Servidor Linux de la Raspberry para
acceder a la configuracion y datos proporcionados por la camara. Esta API
facilitarda el acceso seguro, con autenticaciéon de usuario y sistema de
tokens, a los datos de la cAmara y/o cambiar su configuracion.

e Desarrollo en C del software para la placa Arduino/waspmote con sensores
(cAmara). Es aqui donde se incluye la configuracion de la misma
mota/placa y parte de la comunicacién con el Servidor. Toda la
configuracion se encuentra en la funcién setup() del c6digo, mientras que
el funcionamiento de la cdmara sensores se encuentra dentro de loop() al
igual que parte de configuracién intermedia.

e Desarrollar un cliente Web que acceda a los datos/configuracién de
sensores a través del servidor Web localizado en la Raspberry. Para
autenticarse y obtener el token para acceder el resto de APIs. La interfaz
de usuario se ha desarrollado mayormente con HT'ML, CSS y JavaScript
(iQuery).

De esta forma, tendremos una interacciéon Web Dispositivo/Usuario que parecerd
directa, pero habra un Servidor en medio controlando que se acceda de forma

segura a los datos y configuracion del dispositivo.



Tecnologias usadas

2.1 Hardware

A continuacién se describen las tecnologias hardware utilizadas para llevar a cabo

el proyecto:

Libelium Waspmote v12.

Libelium es una empresa espafiola que disefia y fabrica hardware, con el SDK
correspondiente para programar sobre ese hardware, para redes de sensores
inalambricos de Internet de las Cosas, o [oT. Todo el hardware que producen esta
directamente relacionado con hardware tipo Arduino.

La waspmote es una placa con microcontrolador basada en Arduino, pero que
incluye mas conexiones destinadas a la interconexién de dispositivos IoT. Como
partes importantes incluye un microcontrolador ATmegal281 de 14.7456 Mhz,
ranura para tarjeta microSD de hasta 2GB, conector para bateria de 3.3-4.4 V,

conexiéon micro USB para cargar programas en la microSD y para cargar la



bateria, 7 pines analdgicos, 8 pines digitales, 2 sockets UART, 1 socket 12C, sensor

de temperatura y acelerémetro. Véase Figura 2.1 y Figura 2.2.

Todas las imagenes a continuacion utilizadas para mostrar el Hardware utilizado

han sido extraidas de la documentacién de Libelium, que se puede encontrar en

el siguiente enlace'.

Radio Socket 1 Accelerometer SPI - UART Socket

Sensor /O

SETTTRTTTT i

‘o

Waibhinnne

Sensor I/0 Radio Socket 0

(R e e

Microprocessor

Crystal Oscillator
Mini USB

Reset Solar Battery  LEDs Switch USB
Button  Socket Socket ON/OFF  Power LED

Figura 2.1. Libelium Waspmote version 12, vista desde arriba.

GPS

RTC Sockets

Zard

Hibernate Switch

Figura 2.2. Libelium Waspmote version 12, vista desde abajo.

! http:

www.libelium.com /development /waspmote /documentation /waspmote-datasheet-v12/
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http://www.libelium.com/development/waspmote/documentation/waspmote-datasheet-v12/

e Bateria recargable de 6600 mAh. La bateria se recarga cuando estando
conectada a la mota, ésta estd conectada a la corriente eléctrica a través

del cable micro USB.

Figura 2.3. Bateria recargable de 6600mAh, producida por Cooking Hacks.

e Mobdulo WiFi rovin networks, para anadir comunicacion WiFi a la
Waspmote. Incorpora el microcontrolador para la comunicacion WiFi y

antena Wiki.

Figura 2.4. M6dulo WiFi rovin networks RN-VX rev3.

e Mobdulo 3G+GPRS con ranura microSD, afiade comunicacion 3G a la
Waspmote, pero la funcién por la que se requiere en este sistema es para
controlar la camara sensor y para servir de almacenamiento interno de la
misma. Primero se toma la foto o video para almacenarse en la tarjeta SD
del médulo 3G+GPRS, como la foto/video serd transmitida por WiFi el
archivo es pasado a la tarjeta SD de la Waspmote y de ahi es transmitida

a través del moédulo WiFi.



Waspmote - GPRS connector Micro SD socket

r: geee *°

Microphone pads Speaker pads  Loudspeaker pads a0
LT

ffc connector

- oan
i fumng »

=

NN

GPS ufl connector

3G/GPRS ufl connector

libelik

meon £ Uasomote - RS & board

Figura 2.5. Médulo 3G+GPRS. Debug US8 connector M socket

e Mobdulo camara sensor, incluye la camara, leds para iluminacién y pines
para conexion con la Waspmote. También tiene 3 sockets para conectar

sensores para el correcto funcionamiento de la camara.

Figura 2.6. Videocamara, con todos los sensores necesarios conectados.

e Sensor PIR, permite a la videocamara generar una interrupcion a nivel

hardware cuando presencia es detectada.

Figura 2.7. Sensor PIR.
e JR sensor, permite detectar la cantidad de luz IR para determinar si

habilitar el filtro IR de la videocamara o no.



Figura 2.8. Sensor IR.

Sensor de luminosidad, permite medir la cantidad de luminosidad para asi

determinar si encender los leds de la videocamara y que conjunto de ellos.

ES)

Figura 2.9. Sensor de luminosidad

Raspberry Pi 3 B+, que acttia como servidor del Internet de las Cosas,

ofreciendo servicio para controlar la videocamara, y con la posibilidad de

incorporar y controlar mas dispositivos remotos.

Caracteristicas técnicas del micro-ordenador Raspberry Pi 3 B+:

O

CPU + GPU: Broadcom BCM2837B0, Cortex-A53 (ARMvVS) 64-
bit SoC @ 1.4GHz.

RAM: 1GB LPDDR2 SDRAM.

Wi-Fi + Bluetooth: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac,
Bluetooth 4.2, BLE.

Ethernet: Gigabit Ethernet sobre USB 2.0 (300 Mbps).

GPIO de 40 pines.

HDMI.

Puertos USB 2.0

Puerto CSI para conectar una camara.

Puerto DSI para conectar una pantalla tactil.

Salida de audio estéreo y video compuesto.

Micro-SD.

Power-over-Ethernet (PoE).



De entre ellas cabe destacar el moédulo Wi-Fi integrado y el

almacenamiento de tarjeta microSD, ya que reducen drasticamente el costo
de montar un simple servidor para manejar varios dispositivos remotos,
pero ofreciendo un buen rendimiento si se usa el software adecuado.
Junto a todos esas placas y sensores, evidentemente ha sido necesario el uso del
cableado respectivo para alimentar los dispositivos aparte de tres tarjetas micro

SD utilizadas como almacenamiento de la Waspmote, moédulo 3G+GPRS y

Raspberry pi respectivamente.

)
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Figura 2.10. Raspberry Pi 3 modelo B+, Iméagenes de las diferentes conexiones, con tarjeta
microSD insertada. Fotos extraidas de la pagina oficial de Raspberry Pi Foundation.

En la seccion 1 del Capitulo 3 se muestra detalladamente como ensamblar todo

el hardware que ha sido utilizado durante el desarrollo del proyecto.

2.2 Software

Para llevar a cabo el proyecto se han utilizado las siguientes tecnologias y

herramientas software y lenguajes de programacion utilizados para desarrollar el

codigo del sistema:
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Waspmote

El programa que controla la Waspmote con la videocaAmara esta desarrollado en
C, haciendo uso de la extensa libreria de Waspmote para controlar los diferentes
sensores y moédulos que entran en juego para este caso de uso. Ficheros de la
libreria proporcionados por Waspmote han sido modificados para hacer funcionar
la comunicacion FTP con el servidor ya que, en cierto modo, la Waspmote
utilizada se ha quedado un poco obsoleta al ser una versién antigua.
Waspmote pro IDE v4, es la herramienta utilizada para cargar el software en
la mota y administrar correctamente las librerias. También ha sido usado como
herramienta para depurar el codigo de la Videocamara sensor, ya que proporciona

una consola donde se muestran los mensajes enviados desde la mota.

Servidor/Gateway IoT
El servidor del Internet de las Cosas ha sido montado en una Raspberry Pi 3 B+,
que simplemente es un ordenador de bajo coste del tamano de una tarjeta de

crédito, pero que es capaz de hacer cualquier tarea que un ordenador es capaz de.

El sistema operativo elegido para el servidor es Raspbian, la version Debian
desarrollada por Raspberry Pi Foundation para optimizar la arquitectura
hardware de la Raspberry Pi y reducir el espacio de disco que normalmente
ocuparia Debian en un ordenador normal. La versién escogida es Raspbian Stretch
Lite, version sin Interfaz de Usuario y con los minimos paquetes instalados para
poder funcionar como servidor e interactuar con él, a través de SSH, con la linea
de comando (CLI).
Servicios instalados en el servidor:
e pureFTP ha sido instalado como servidor FTP en la Raspberry Pi para
recibir los datos de los dispositivos IoT en el lado del servidor. Es el

servidor FTP recomendado por libelium.

11



En el Capitulo 4.2, explicaciéon detallada de porqué se ha elegido FTP como
protocolo de comunicacion para mandar ficheros desde la Videocamara al

servidor.

Mongo DB, es la base de datos que se ha escogido para almacenar toda
la informacion relevante del sistema, como puede ser los Usuarios de la
aplicacion para controlar los dispositivos del Internet de las Cosas, guardar
las rutas de los ficheros generados por la videocdmara sensor con un
timestamp, controlar los ficheros de configuracién con versiones, manejar
los tokens de los usuarios para el acceso a la API, y para controlar también
las rutas de los ficheros de configuracion generados por los usuarios.
MongoDB es un sistema de base de datos NoSQL orientado a documentos
de cédigo abierto, qué, en lugar de guardar los datos en tablas, tal y como
se hace en las bases de datos relacionales, MongoDB guarda estructuras de
datos BSON (una especificaciéon similar a JSON) con un esquema
dindmico, haciendo que la integracién de los datos en ciertas aplicaciones
sea mas facil y rapida.

Con la introduccion del concepto IoT, algunos prevén que para 2020 unos
50.000 millones de dispositivos estaran interconectados a través de
Internet. Evidentemente, las Bases de Datos relacionales no fueron
disenadas para el volumen y variedad de datos que estos dispositivos
manejan, ademas a una gran velocidad. Por tanto, las bases de datos no
relacionales juegan un papel muy importante en los sistemas IoT, ya que
proporcionan de la velocidad y eficiencia necesaria que estos sistemas
requieren. De ahi, que MongoDB sea la Base de Datos elegida, ya que es
la Base de Datos no relacional mas adoptada hoy en dia.

Node.js. Para la creacion y despliegue de la REST API se ha escogido

Node.js, ya que es JavaScript para codigo en el lado del servidor, ofreciendo

12



la posibilidad de crear aplicaciones web con la capacidad de respuesta en
tiempo real eliminando de la ecuacién los web sockets. Con Node.js, ambas
partes pueden iniciar la comunicacion, Cliente o Servidor. La idea general
de Node.js: utilizar E/S sin bloqueo y dirigida por eventos para mantener
asi ligero y eficiente frente a aplicaciones de respuesta en tiempo real que
hacen un uso intensivo de gran cantidad de datos provenientes de
dispositivos distribuidos remotamente. Esto quiere decir, que Node.js
cuando realmente es 1til es para construir rapidamente aplicaciones en red
escalables y que tengan la habilidad de manejar un gran nimero de
conexiones simultaneas. Pero, por ejemplo, si nuestra aplicaciéon requiriese
de la realizacién de operaciones intensivas de CPU, Node.js no seria la
eleccion correcta ya que este caso de uso anularia todas las ventajas que

Node.js nos ofrece.

REQUEST REQUEST ’ [ REQUEST
threads @
L

EL SERVIDOR CREA UN HILO DE UN
GRUPO LIMITADO O ESPERA A QUE HALLA
UN HILO DISPONIBLE

1

REQUEST
} REQUEST

Waiting
thread

&

ENFOQUE TRADICIONAL

‘ REQUEST ’ ‘ REQUEST ’

7

REQUEST

UN SOLO HILO MANEJA LOS EVENTOS
CON RETROLLAMADAS (CALLBACK
FUNCTONS)

NODE.JS

Figura 2.11 Node.js manejo de peticiones comparado con el manejo de
peticiones tradicional (elaborada propia).
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Otra de las grandes ventajas por las que se has escogido Node.js es el rapido
crecimiento que estd experimentando, ya que al ser un framework open source o
de codigo libre, cada dia aparecen nuevos paquetes y funcionalidades que la
comunidad ha ido anadiendo a Node.js, pudiendo obtener asi soporte rapido y
facilmente. Obsérvese Tabla 1.1 para obtener informacion mas detallada de los

paquetes instalados en Node.js.

npm Node 1.4.21 Este paquete de Node.js nos
Package permite controlar todos los demas
Manager paquetes instalados y  sus
versiones.
nodemon Nodemon 1.18.6 Es una herramienta que ayuda a

desarrollar aplicaciones Node.js
reiniciando la aplicacion cada vez
que un fichero cambia en el
directorio raiz de la app.

berypt-nodejs Berypt 0.0.3 Implementacion de bcrypt para
Node.js.

body-parser Body parser | 1.18.3 Node.js middleware para
decodificaciéon del cuerpo de las
peticiones.

chokidar Chokidar 3.0.1 Utilidad de linea de comandos

rapida para el control de cambios
en los ficheros.

cors Cors 2.8.5 Paquete que provee del
middleware necesario al paquete
Express para habilitar diferentes

funcionalidades multiplataforma.

express Express 4.16.4 Framework web rapido,
minimalista y sin opciones por

defecto para Node.js.

express-session | Express- 1.15.6 Middleware necesario para crear
session una sesiéon web cuando express es

utilizado para el manejo web.
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fs

File System

0.0.2

Para interactuar con el sistema
de ficheros utilizando funciones
POSIX estandar.

http

Hyper Text
Transfer
Protocol

0.0.0

Es un moédulo que viene ya
integrado con la instalaciéon de
Node.]js, que simplemente
permite transmitir datos a través

del protocolo HTTP.

jQuery

jQuery

3.4.1

Es una libreria JS muy rapida,
pequena y  con  multiples
funcionalidades para manipular
documentos HTML, por lo tanto,
es ejecutado en el lado del
Cliente. Esta es la libreria que
incluye Ajax para hacer las
llamadas a la REST API desde la
interfaz de usuario del navegador.

jwt-simple

JSON Web
Token

0.5.5

Modulo utilizado para codificar y
decodificar, normalmente

destinado al manejo de tokens.

moment

Moment

2.22.2

Funciona para ambos, Cliente y
Servidor. Libreria ligera para
validar, traducir y manipular

fechas.

mongoose

Mongoose

4.7.3

Mongoose  proporciona  una
soluciéon  sencilla  basada en
esquemas para modelar los datos
de su aplicacion. Incluye casting
tipografico integrado, validacién,
construccion de consultas, y
cualquier operacion de

interaccion con base de datos.

path

path

0.12.7

Provee las funciones necesarias
para trabajar con rutas de fichero

y directorio.

Tabla 2.1 Paquetes Node.js instalados en el servidor (elaborada por mi).

Transferencia de datos: API REST
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Una API, es la definicién de un conjunto de reglas para que las aplicaciones se
comuniquen entre ellas, es decir, son el mecanismo mas util para conectar

distintos softwares entre si.

Una API REST, es un protocolo Cliente/Servidor sin estado, ya que se basa en
peticiones HTTP. Los objetos REST son manipulados con URIs y siguiendo la
especificacion HTTP, lo que forma una interfaz uniforme: POST para crear, GET

para leer y consultar, PUT para editar y DELETE para borrar.

Al estar construyendo una API REST con JavaScript, el lenguaje utilizado para
la comunicacion entre el Servidor y el Cliente es JSON. JSON, o JavaScript
Object Notation (Notacién de Objectos JavaScript), establece un formato
simplificado para estructurar datos de forma legible, y se utiliza principalmente
para transmitir datos entre un servidor y una aplicacion web, surgiendo como una
alternativa a XML, eXtensible Markup Language en inglés.

Con JSON, facilmente podemos recuperar los datos de las peticiones en el lado
del Servidor para luego mandar una respuesta JSON al lado de Cliente, donde
también muy facilmente se puede obtener los datos de la respuesta para luego
estructurarlos en un documento HTML, por ejemplo, para poder mostrarlos en

una interfaz de usuario web.

Otras tecnologias utilizadas:

Github, ha sido utilizado para mantener una copia segura y consistente del
codigo. También, para poder programar localmente en mi ordenador y con una
simple combinacién de comandos obtener el codigo en el Servidor o Raspberry Pi,
ya que programar directamente desde la linea de comandos en Linux, ya sea con

vi 0 nano, se hace bastante tedioso.
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Cabe destacar que cuando sobrecargando la Raspberry Pi teniendo muchos
terminales abiertos con distintos programas corriendo a la vez, ésta resetea
automaticamente la conexion SSH corrompiendo muchos ficheros y programas,
por lo que el uso de git como repositorio remoto ha sido de gran ayuda para

siempre mantener una version estable del cédigo de la aplicacion.

Notepad ++, a la hora de programar en local, Notepad ++ ha sido el editor
elegido al estar bastante familiarizado con él. Al ser todo el cédigo del lado del
Servidor en JavaScript, un lenguaje que pretende ser ligero y rapido, tampoco
hubiera sido de gran ayuda utilizar algin IDE mas completo como Eclipse o
Netbeans que ofrecen soporte extra para los frameworks y librerias de lenguajes
méas complejos como C++ o Java.

POSTMAN es la herramienta software recomendada para hacer peticiones a la
API REST, a parte de las paginas web desarrolladas para las principales
funcionalidades del sistema. POSTMAN ofrece una interfaz de usuario elegante
con la que hacer peticiones HI'TP sin tener que molestarse en escribir un montén
de cédigo para hacer peticiones HT'TP simples que no requieren de una interfaz

de usuario més parecida a una pagina web.

PuTTY ha sido la herramienta escogida para hacer la conexion SSH con el

Servidor con el fin del desarrollo del software y la cambios en la configuracion del

servidor.
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Diseno

En este capitulo se describe el diseno del sistema desarrollado. En la Figura 3.1
(a continuacién) se muestra un diagrama explicativo que relaciona los diferentes
componentes hardware y software que integran el sistema. Los componentes
hardware se encuentran integrados en los dispositivos IoT, mientras que los
componentes software se incluyen asociados a los dispositivos en los que se

ejecutan (cémo el servidor 1oT).

En el Apéndice B se incluye el Manual de Usuario, tanto del dispositivo o

Videocamara sensor, y la interfaz del servicio web ToT.
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Figura 3.1. Diagrama explicativo del diseno hardware y software del sistema completo,
dispositivo IoT y servidor (elaborada por mi).

20



3.1 Diseno Hardware

Entre el Hardware utilizado para llevar a cabo el proyecto podemos diferenciar
dos partes, la que se identificaria como dispositivo del Internet de las Cosas y el
servidor o portal del Internet de las Cosas, Internet of Things gateway en inglés.

A continuacion se describe el disefio y ensamblaje hardware.

3.1.1 Videocamara sensor

La videocamara sensor, o dispositivo IoT, consta de multiples de los sensores y
modulos, mencionados con anterioridad en el Capitulo 2, que interconectandolos
de la forma que ahora se va a mostrar, forman una videocamara sensor que puede
ser utilizada como dispositivo de seguridad.
A continuacion, una breve explicacién paso a paso de como interconectar esos
dispositivos. En el diagrama de la Figura 3.1, todos estos componentes conforman
el dispositivo marcado con el nimero 2. Todas las Figuras del Capitulo 3.1.1 han
sido sacadas del manual de usuario de Libelium Waspmote, que se puede
encontrar en el siguiente enlace®.

1. Es recomendable empezar conectando la bateria a la Waspmote como se

indica en la siguiente Figura 3.2.

Figura 3.2. Como conectar bateria a Waspmote.

A continuacion, insertar tarjetas SD a moédulo 3G+GPRS y Waspmote

respectivamente como se indica a continuacién:

2 https://www.libelium.com/downloads/documentation /video camera guide.pdf
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https://www.libelium.com/downloads/documentation/video_camera_guide.pdf

Figura 3.3. Donde insertar tarjetas SD en médulos 3G+GPRS y Waspmote, de izquierda
a derecha respectivamente.

Conectar el cable FPC con extrema precaucién. Para ello primero hay que
empujar los laterales del conector hasta sacarlos hacia afuera del médulo,
luego se introduce el conector FPC con la parte metalica hacia fuera, y
finalmente se vuelven a empujar los conectores laterales hacia adentro para
que el conector quede cerrado y fijado. Habria que repetir el mismo proceso
pero para conectar el otro lado del cable FPC al médulo 3G4+GPRS. La
Figura 3.3 muestra el proceso detallado. El cable FPC, en este caso, ha

sido utilizado para transmitir imagen y video de la videocamara al mdédulo

3G+GPRS.

Figura 3.4. Como conectar cable FPC, paso a paso.

El siguiente paso es conectar el médulo 3G+GPRS al socket 1 de la
Waspmote. Véase figura 2.1 para identificar el socket 1 en la Waspmote

correctamente.
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Figura 3.5. Conectar moédulo 3G+GPRS a la Waspmote.

Con cuidado de no dafiar la conexion realizada anteriormente con el cable
FPC, la siguiente conexién a realizar es entre la videocamara sensor y la
Waspmote, para ello se tienen que insertar los pines macho de
Videocdmara sensor en los pines hembra de la Waspmote. Hay que hacer
corresponder los pines de la Videocdmara con los pines de sensores 1/O y
SPI/UART de la figura 2.1, y dejando libres los dos pines de la parte
izquierda y arriba de los que se corresponderia con los pines de sensores

I/O. Los pines de SPI/UART en la Waspmote deben de quedar todos

ocupados, como se puede ver en la siguiente figura.

Figura 3.6. Conectar Videocamara sensor a la Waspmote

El dltimo paso seria conectar los sensores necesarios a la Videocamara
sensor, que serian el sensor de presencia PIR, sensor IR y sensor de
luminosidad, figuras 2.7, 2.8 y 2.9 respectivamente. Sockets o pines donde

conectar los sensores en la placa Videocamara sensor en Figuras 3.6, 3.7 y

3.8.
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Figura 3.8. Conexion de sensor IR a la placa de la Videocamara. Polaridad del sensor

explicada.
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tibelitrh

Figura 3.9. Conexioén de sensor de luminosidad en la placa de la Videocamara.
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3.1.1 Servidor IoT

La parte del servidor se instala y despliega en una tarjeta microSD que sirve como
almacenamiento de disco para la placa Raspberry Pi 3 B+ descrita con
anterioridad en el capitulo 2 donde se describen las tecnologias hardware usadas.
Véase Figura 2.10, podra ver fotos de todo el hardware que ha sido necesario para

crear el servidor del Internet de las Cosas.

3.2 Diseno Software

Para describir el disefio del Software, también se pueden distinguir entre dos
partes bien diferenciadas, el dispositivo IoT y el servidor. Por eso, primero se hara
una descripcion detallada de como funciona el Software interno del dispositivo,
en este caso la Videocamara, explicando cémo se hace la comunicacion interna
entre los distintos moédulos que forman dicho dispositivo. Pero, para la descripcién
del servidor, no tiene sentido hablar de él solo en si, ya que depende de los
dispositivos con los que se comunica, aunque esto no quiere decir que tiene un

diseno interno completamente independiente al de los dispositivos.

3.2.1 Videocamara sensor

El Software en la Videocamara esta en escrito en C, ya que es un dispositivo muy
similar a un Arduino, y con la ayuda de las librerias del desarrollador de los
componentes, Libelium. Gracias a la libreria que Libelium proporciona, el
Software en el dispositivo se simplifica bastante ya que ha permitido abstraerse
de programar la comunicaciéon entre los distintos médulos a nivel de byte. De
entre todas las librerias de Libelium, las que se han utilizado para desarrollar el

proyecto son:

e WaspSD.h y WaspSD.cpp, fichero de cabecera y fichero de

implementacion respectivamente. En estos ficheros se encuentran todas
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las funciones necesarias para interactuar con la tarjeta SD,
almacenamiento interno, de la Waspmote. No hace falta importarla como
el resto de librerias, ya que es un modulo ya importado por defecto por

Libelium. Ejemplo de uso:

| SD.ON();

para activar el uso de la tarjeta SD y habilitar todas las funciones de la
libreria.

Hay mas librerias usadas internamente por el paquete WaspSD y demés
modulos que son importados por defecto, ya que se consideran del nicleo
Libelium, pero que no son usadas explicitamente en el codigo.

Otro médulo/paquete importado por defecto es el paquete USB,
WaspUSB.h y WaspUSB.cpp, incluyendo toda la funcionalidad
necesaria para la comunicacion de la Waspmote con el IDE instalado en el
ordenador. Paquete necesario para poder hacer uso del terminal,

principalmente para depurar el codigo y mostrar mensajes por pantalla.

USB.ON();
USB.println(F("3G module ready..."));

Para activar el paquete USB y para mostrar mensaje en el terminal
respectivamente.

WaspWIFI.h y WaspWIFI.cpp son los ficheros que incluyen todas las
funciones necesarias para realizar operaciones WikFi, para este caso de uso
simplemente conectarse a una red WiFi para transmitir paquetes FTP al
servidor. Las funciones nos son llamadas explicitamente en el cédigo pero
si es necesario importar el paquete o libreria ya que es usado por el paquete
3G para transmitir las fotos/videos por WiFi. Las llamadas a funciones
WiFi son realizadas desde las funciones del paquete 3G porque es el médulo
3G el que almacena las fotos/videos realizados y también es el médulo que

controla completamente la Videocamara sensor.

#tinclude <WaspWIFLh>
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Para importar el paquete con las funciones WiFi. Esta linea de codigo debe
de aparecer antes que la linea que importa el paquete con las funciones
para controlar el médulo 3G, explicado en el siguiente punto.

e Finalmente, el ultimo paquete utilizado es la libreria 3G, necesaria para
controlar el médulo 3G+GPRS y la placa Videocamara sensor. Los ficheros
involucrados son Wasp3G.h y Wasp3G.cpp, e incluyen todas las
funciones necesarias para realizar operaciones 3G, GPRS y configurar y
manejar la Videocamara sensor. Por ejemplo, para comprobar si el médulo
3G+GPRS tiene tarjeta SD insertada y para tomar una foto,

respectivamente:

_3G.isSD();
_3G.takePicture();

Por tanto, el diseno software interno de la Videocamara se reduce a la
programacion de la comunicacion entre los distintos modulos, con simples
llamadas a funciones ya implementadas por la libreria Libelium, para transferir
los datos de un moédulo a otro.

En la Figura 3.10, se puede observar detalladamente cada paso necesario en las
comunicaciones para el principal caso de uso, tomar una foto con la Videocamara

sensor y mandarla por WiFi al servidor a través del protocolo FTP.

2. fichero foto
2. fichero foto i N

Tarjeta microSD Madulo 3G+GF‘F€SJ t.’ideucémara Sensor

4. fichero foto o
A .,

F

1. comando para tomar

4. fichero foto foto
B. comando para

mandar foto

B 4. fichero foto © ) 5 conactara i

Tarjeta microSD MCIOCAONGladlon red WiFl Médulo WiFi
Waspmote o
S 6. fichero foto a . 2 @.fichero foto a .
sernvidor FTP servidor FTP

Figura 3.10. Videocdmara sensor, diseno software interno (elaborado por mi).
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Cada paso en el esquema se corresponderia en el codigo con una llamada a una
funcién de la libreria antes mencionada, sin contar con la configuracion intermedia
entre cada paso y la configuracién inicial, que seran explicadas en el capitulo 4.
Antes de explicar detalladamente cada paso, cabe destacar que todo el codigo esta
almacenado en la tarjeta SD de la Waspmote, ya que es en la Waspmote donde
se encuentra el microcontrolador. Explicacion mas detallada paso a paso,
numeracién de cada paso a continuaciéon se corresponde a la numeraciéon de la
Figura 3.10:

1. El primer paso, después de toda la configuracion inicial necesaria y después
de que se haya detectado presencia, es realizar una foto o video.
Previamente, una interrupcién a nivel de Hardware ha sido generada desde
la Videocamara sensor cuando el sensor PIR ha detectado presencia, y toda
la preconfiguracién necesaria ha sido llevada a cabo. Con el siguiente

cddigo se habilita la interrupcion a nivel PIR y se toma la foto:

_3G.enablePIRInterrupt();
_3G.takePicture();

2. Una vez la foto es tomada por la Videocamara, automaticamente la foto
se almacena en la tarjeta SD del modulo 3G4+GPRS. Si no hubiera tarjeta
SD en dicho moédulo, la foto se almacenaria en la RAM o memoria interna

del mddulo.

3. La siguiente operacion es indicarle al moédulo 3G que la foto va a ser
mandada por WiFi. Es una sola funciéon del paquete 3G que llama a su vez
varias funciones USB y WiFi, que son los siguientes pasos. Es decir, a
partir de este paso, todos los siguientes pasos o funciones estan contenidos

en la funciéon que se llama en este punto:
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/* sendFiletoWiFiFTP(char*, char*, char*, uint16_t, uint8_t, char*, char*, uint8_t, char*,
char*) - Uploads a file to a FTP using the WiFi connection
E3

* This function uploads a file to a FTP using the WiFi connection. It does all steps.

* Return '1" if success, '-2' if error setting the connection options, '-3" if error setting the
DHCP options

*'-4' if error setting FTP parameters, '-5' if error setting authentification key, '-6' if error
setting the join mode

*'-7"if error joining to the Wi-Fi network, '-8" if error opening the FTP session and '-9" if
error uploading the file
*

/
int8_t Wasp3G::sendFiletoWiFiFTP(char* origin_path, char* destiny_name, char*
FTP_server, uintl6_t FTP_port, uint8_t FTP_mode, char* FTP_username, char*
FTP_password, uint8_t auth_type, char* auth_key, char* SSID);

4. Para mandar la foto a través de WiFi y no a través de 3G, la foto ha de

ser almacenada en la tarjeta SD de la Waspmote. Para ello

int8_t Wasp3G::getXModemFile(const char* origin, const char* destiny)

es la funcién que es implicitamente llamada para transferir el fichero de la
tarjeta SD del médulo 3G4+GPRS a la tarjeta SD de la Waspmote. Primera

operacion realizada cuando ejecutada funcién del paso 3.

5. Como el fichero va a ser transferido a través de una conexion WiFi, el
siguiente paso es conectar la Waspmote a la red WiFi, evidentemente
haciendo uso del paquete WiFi mencionado con anterioridad que ofrece

multiples funciones para la configuraciéon de la conexion WiFi.

6. Una vez la conexion WiFi ha sido establecida con éxito, el fichero es
mandado al servidor FTP, configurando primero los parametros FTP:

usuario, contrasena, puerto y modo FTP, activo o pasivo.

Si toda la configuracién es correcta y la conexion WiFi ha sido establecida con

éxito, la foto o video sera transferida por completo, con una latencia de entre 1
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minuto y medio, al servidor, especificamente a la carpeta pureFTP en el directorio

/home/pi.

Seguridad:

Cabe destacar, que, por razones de seguridad, la conexién a Internet realizada
para transmitir los ficheros solo se realiza para la transmision en si, una vez se ha
transmitido el fichero la conexién se cierra, quedando asi el dispositivo aislado de
Internet cuando no es necesario que este esté conectado a Internet. Asi se evita
comprometer la seguridad del sistema del Internet de las Cosas, puesto que los
principales puntos de ataque a estos sistemas es a través de los dispositivos que
interconecta ya que normalmente suelen ser elementos més vulnerables al tener
que estar constantemente en comunicacion con el servidor y otros dispositivos a

través de Internet.

3.2.2 Diseno Servicio IoT

La figura 3.1 muestra todos los flujos de datos entre las distintas partes software
involucradas en el servidor, que en el diagrama es la marcada con el niimero 1.
Cabe destacar, que todo el software del servidor esta almacenado y corre en la
tarjeta SD de la Raspberry Pi, en la Figura 3.1 representada con el elemento
numero 3.

Para explicar el disefio del Software del Servidor, la mejor manera es hacerlo
definiendo el flujo del sistema empezando por cuando el fichero es recibido desde
el dispositivo, definiendo cada elemento software que entra en juego en cada

momento del proceso.
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Figura 3.11. Diagrama interno del Servicio web IoT (elaborado por mi).

Si observamos en la Figura 3.11, la parte del Servidor. Esta es la estructura
interna a nivel de Software de la caja numerada con un 6 del diagrama de la

Figura 3.1.

Recepcion de datos desde el dispositivo

El servidor FTP, pureFTP en este caso, recibe el fichero en el directorio
/home/pi/pureFTP. El papel que juega el servidor FTP junto con la conexién
WiFi es crucial para poder establecer la comunicacion con la Videocamara. En el
diagrama de la Figura 3.1, la conexién WiFi de la Raspberry Pi se representa con

el nimero 13. El servidor pureFTP es indicado en el diagrama con el niimero 4.

En el Capitulo 4.2, explicacion detallada de porqué se ha elegido FTP como
protocolo de comunicacién para mandar ficheros desde la Videocamara al
servidor.

En el diagrama, representado con el ntimero 6, el servidor que expone las rutas
de la API REST, el cédigo Node.js. Es la parte méas importante del sistema ya

que desarrolla el resto de funcionalidades del sistema.
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Registro de datos del dispositivo IoT

Registrar en la base de datos MongoDB cada fichero recibido desde el dispositivo.
Gracias al paquete instalado chokidar, cada vez que un fichero es guardado o
modificado en el directorio del servidor FTP antes mencionado, ese evento
disparara una funcién que guarda en la base de datos el nombre del fichero, el

dispositivo del que proviene y la fecha y hora del evento.

Publicaciéon de los datos

Con el paquete Node.js Express, la API es publicada en Internet para poder
controlar e interactuar con los dispositivos IoT a través de una serie de rutas URI,
por ejemplo /updateDev/:id/:name/:funct, para modificar la definicién de uno
de los dispositivos en el sistema. Representado en el diagrama de la Figura 3.1

con el ntmero 12.

En el diagrama, ntimero 8, el control de peticiones de Node.js permite recibir
peticiones o paquetes HTTP (ntimero 11 en el diagrama), que son tratadas luego
por las funciones callback o retro llamadas (ntmero 7 en el diagrama), a la API
REST publicada con Express. Esas peticiones HI'TP pueden ser realizadas, como
se observa en el diagrama, de distintas formas dependiendo de la experiencia del
usuario que las realice. Si el usuario es experimentado (ntimero 19 en el
diagrama) y posee las nociones bésicas de servicios web, conociendo a fondo como
HTTP funciona, podréd hacer uso de todas las funciones publicadas por la API
codificando dichas peticiones, ya sea con POSTMAN o otra herramienta similar,
directamente con co6digo en cualquier lenguaje (ntimero 9 en el diagrama). Si el
usuario no es experimentado con este tipo de sistemas del todo, se ha desarrollado
una interfaz de usuario basica, a la que se puede acceder con cualquier

navegador, con la que se puede interactuar con el Servidor para hacer uso de
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algunas de las funciones publicadas por la API REST, véase figura 3.12 a

continuacién.

‘ @ # https://192.168.43.52:3000/indexhtml v o @ 1

JDERDONIA [@])s ovcv [ DUMA @ Exams @ TFG @ ER wR Ingles wr Francais @ Ak B% Hotmail & Thrasher @ Tws # marea @ Drive @ PM @ Route

username

password

Figura 3.12. Interfaz de usuario para iniciar sesién en la aplicacién y obtener el token
con el que se accede a la API.

Base de Datos

La base de datos MongoDB, nimero 5 de la Figura 3.1, guarda toda la
informacion relevante del sistema: usuarios, dispositivos [oT registrados, ficheros
de configuraciéon de dispositivos, tokens de cada usuario y los ficheros recibidos
de la videocamara sensor.

En el Capitulo 2.2, explicacion detallada de MongoDB y el porqué de su eleccién.

Estructura del Cédigo

El cddigo de la aplicacién se ha estructurado de la forma méas modular posible,
permitiendo asi la escalabilidad del cddigo en el futuro. En el diagrama de la
Figura 3.11, todo el c6digo se encuentra en la parte que se indica como aplicacién
Node.js.

Estructura del cédigo:
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En el directorio credentials, se guardan el certificado y la clave necesarias

para poder utilizar HTTPS, HTTP con SSL.

Carpeta middlewares contiene todo el middleware del sistema, en este caso

el tinico middleware es el de autenticaciéon. Para la implementacién del

control de autenticacién de usuarios se ha utilizado un Secreto, una clave

RSA de 256 bits almacenada como variable de entorno en el servidor para

mas seguridad, con el que se encripta la tupla usuario:contrasena,

generando asi el token con el que se accede al resto de URIs de la API.

o

La carpeta models ha sido utilizada para organizar todos los
ficheros en los que se hace el mapeo de las tablas de la Base de
Datos en la aplicaciéon. Obsérvese el ejemplo siguiente, fichero que
mapea con mongoose el esquema de la tabla User, donde se

almacenan los usuarios de la aplicacion:

/ /Load mongoose
var mongoose = require('mongoose').set('debug’, true);

// Mongoose schemes
var Schema = mongoose.Schema;

// Creating Scheme object and attributes
var UserSchema = Schema({
_id: Schema.Types.Objectld,
name: String,
psswd: String,
b
{

D;

// Exporting the model to the other JS files
module.exports = mongoose.model('User’, UserSchema);

collection: 'User"

En el directorio controller se han guardado los ficheros en los que

se implementa la logica principal de la aplicaciéon. Por ejemplo, en
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el fichero user.js dentro de esta carpeta se encuentran las funciones

callback o retrollamadas para manejar los usuarios de la aplicacion.

o Todo el contenido estatico de la aplicaciéon, es decir, todo el cédigo
relacionado con la interfaz de usuario, se ha organizado dentro del
directorio llamado public. El coédigo JavaScript que hace las
llamadas a la API desde la interfaz de usuario se encuentra en la

carpeta /public/static.

o El fichero index.js es donde se hace la conexion a la base de datos

y se lanza la aplicacion.

o Las URIs publicadas por la API se encuentran definidas en el fichero
app.js. Las funciones definidas en la carpeta controller son

utilizadas en este fichero.

Seguridad

Como ya se ha expuesto antes, una de las partes en las que hay que poner mas
hincapié a la hora de desarrollar Servicios o Sistemas IoT, es el tema de la
seguridad, ya que este tipo de sistemas son especialmente vulnerables por estar
constantemente transmitiendo y recibiendo informacién del Internet.

Por tanto, cuando desarrollando el Servicio Web IoT, se ha decidido implementar
un sistema de tokens, para asi dar acceso a las URIs de la API REST solamente
a los usuarios que tenga un token correcto en posesion.

Esta es una técnica cominmente utilizada en Servicios Webs, llamada URL

firmada.
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Este token se indica en la cabecera o como parametro en la URI de la peticion
HTTP. Véase el Manual de Usuario del Apéndice B, para ver como hacer correcto

uso del token cuando usando Interfaz web o POSTMAN.

A continuacion, véase en la Figura 3.13 cémo funciona el sistema de tokens

internamente mediante un diagrama de secuencia.
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Figura 3.13. Diagrama de secuencia explicando funcionamiento interno del sistema de tokens.

El diagrama muestra lo siguiente, paso a paso:
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El usuario accede a la pagina index.html de la aplicaciéon, para asi
introducir su usuario y contrasena. Véase Figura 3.12

La informacion introducida por el usuario llega al Servidor como una
peticion HTTP a la URL: .../logIn/:user/:psswd

En el servidor, se comprueba que en la Base de Datos ese Usuario y
contrasena existan. Si es asi, se pasa a comprobar si el token también
existiera en la Base de Datos. Si éste ya existe, por haberse generado con
anterioridad, se le devuelve al Usuario en la Interfaz de Usuario web. Si no
existiera, se genera simplemente encriptando la tupla [user:password] con
una clave RSA 256, y se guarda en base de datos.

El usuario recibe el token en la interfaz de usuario, pudiendo directamente
ser redirigido a la siguiente interfaz web en la que si que es necesario el

token para acceder a ella.
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Implementacion

En este capitulo se explica como se ha implementado el sistema, iteracién por
iteracion, detallando también todos los problemas encontrados durante el proceso

y como se han abordado.

El proyecto, inicialmente presenta una importante parte de montaje de distintos
elementos HW. Por un lado, hay que montar sobre la placa Arduino,/Waspmote
de la empresa Libelium, los diferentes sensores y componentes necesarios para su
correcto funcionamiento: Waspmote o placa principal donde se encuentra la
memoria (microSD) y el Microcontrolador, tarjeta Camara Sensor (tiene sensor
de presencia, sensor de luminosidad, leds para visiéon nocturna y la cémara),
tarjeta 3G/GPRS (controla las comunicaciones entre la tarjeta de la cimara y el
microcontrolador) y tarjeta WiFi (encargada de establecer la comunicacién con
el Servidor IoT). Montaje de dichos dispositivos explicada Capitulo 3.

Para el desarrollo del software se aplicarda una metodologia iterativa incremental.

Y se iran aplicando los distintos objetivos para establecer que se ha finalizado
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cada iteracion. De esta forma se obtendran productos minimamente viables en
cada iteraciéon que permitiran visualizar la evolucion y avance del TFG.

El desarrollo de SW Iterativo, como su propio nombre indica, itera sobre las 4
fases tipicas que se llevan a cabo, cuando hablamos del desarrollo de software,
hasta que el proyecto se considera satisfactorio, es decir, cuando se cumplen todos
los requisitos y funcionalidades. Esas fases sobre las que se itera son: Planificacion,
Disenio, Desarrollo y Testeo. En cada nueva iteracion se pasa por cada una de
ellas otra vez, modificando lo necesario gracias el feedback obtenido en la iteracién
anterior. Conforme vamos aumentando la iteracion, los tiempos para planificacién
y diseno van disminuyendo, quedando posiblemente una tltima iteraciéon en la
que el 80% de su tiempo estard dedicado al testeo.

Antes de la implementacion del sistema se ha tenido que realizar un estudio en
profundidad de las herramientas y lenguajes a utilizar, sobre todo con todo lo
relacionado con el dispositivo del Internet de las Cosas utilizado en este caso, la
Videocamara sensor, ya que incluye una extensiva libreria que se ha tenido que

entender y modificar.

4.1 Primera iteracion

Las tareas realizadas en la primera iteracion de la implementacién del sistema son
las siguientes:

e Montaje del dispositivo IoT, la videocamara sensor, proceso descrito
detalladamente en el capitulo 3.1.1. Se ha llevado a cabo segin el manual
de Libelium.

El principal problema que se ha encontrado en este punto es con la bateria
de la Waspmote, que tiene unos cables muy fragiles que se rompieron varias

veces, frenando el proceso bastante.
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Una vez montado el dispositivo, el desarrollo del cédigo que lo controla se
comenzo a desarrollar.

Libelium ofrece multiples ejemplos de uso de todas las funciones de sus
librerias, por lo tanto, se ha comenzado el desarrollo de dicho programa a
partir de uno de estos programas de ejemplo, primero haciendo un primer
programa muy simple para testear el correcto funcionamiento de los
modulos o sensores del dispositivo.

El problema que se ha encontrado cuando desarrollando el cédigo del
dispositivo fue que las librerias que Libelium proporciona no funcionan de
por si, si no que contienen varios errores que tuvieron que identificarse y
cambiarse. Como los ficheros de dichas librerias son muy extensos y
contienen multiples funciones y distintas configuraciones posibles, ha sido
un poco complicado solucionar dicho problema, pero finalmente con ayuda
del soporte técnico de Libelium a través del foro de desarrolladores
pudieron ser identificadas las lineas de cddigo a modificar en los siguientes

ficheros:

o Fichero Wasp3G.h, linea 39,

#include <WaspWIFLh>

estaba comentada, se descomenta, incluyendo asi las funciones
WiFi en el paquete 3G.

o En el mismo fichero, Wasp3G.h, en la linea de c6digo 43, se cambia,
la variable de configuracion CAMERA_ FUSE de 0 a 1,
simplemente activando las funciones relacionadas con la

Videocamara sensor:

#define CAMERA_FUSE 1 |

o Fichero Wasp3G.cpp, en la linea 9469, en la funcién llamada para

mandar una foto a un servidor FTP a través de WiFi,

41



Wasp3G::sendFiletoWiFiFTP, el tercer pardametro de la llamada a
la funcién WIFILuploadFile, se cambia de la variable destiny name
a "', indicando asi que el fichero se guarde en el directorio raiz del

servidor F'TP con el mismo nombre que en el dispositivo.

answer = WIFLuploadFile(origin_path, ".", ".");

o Otra vez en el fichero Wasp3G.cpp, en la linea 377, la variable
constante FTP_ TIMEOUT se ha tenido que cambiar de nombre
por entrar en conflicto con el fichero WaspWIFIL.h que también
define esta variable en él, por tanto estando duplicada y generando
un error. Se cambia el nombre a FTP TIMEOUT?2 en este fichero
y no en el paquete WiFi, porque para este caso de uso especifico,
esta variable no se utiliza en el fichero Wasp3G.cpp pero si en el
fichero WaspWIFIL.cpp, siendo trivial para el correcto
funcionamiento.

Una vez solucionados los errores de la libreria, se ha comprobado el
correcto funcionamiento de todo el hardware del dispositivo y se ha
programado la primera version del programa controlando la videocamara.
Esta primera versiéon, que simplemente realiza una foto y la manda al
servidor, a través de conexion WikFi, al servidor FTP.

Instalacion de todos el software necesario en el Servidor o Raspberry Pi.
En el Capitulo 2.2, se lista todo el software instalado.

El mayor problema afrontado en este punto fue la instalaciéon de la base
de datos MongoDB, ya que al utilizar una Raspberry Pi como hardware
para el servidor, ésta tiene un microcontrolador con una arquitectura
especial que las dltimas versiones de MongoDB no soportan. El problema
se ha resuelto instalando la version de MongoDB que Raspberry Pi

foundation proporciona con el comando apt-get. Esta version de MongoDB
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no es original pero esta basada en la version estable original de MongoDB,
la version 2.4.14.

e Una vez todo el software en el lado del servidor ha sido instalado con éxito,
se crea la Base de Datos a utilizar en mongoDB, VideoCamera, con la tabla
User, para guardar los usuarios de la API REST. Se crea el usuario a nivel

de Base de Datos para anadir ain mas seguridad al acceso a la Base de

Datos.

Figura 4.1. Usuarios de la API REST en MongoDB.

e La primera version de la aplicacion ha sido desarrollada en esta primera
iteracion, cuando todo el software ha sido instalado y configurado con
éxito.

Esta primera versién no contiene nada mas que la conexién a la Base de
Datos y varias URIs a modo de prueba de la aplicacion. Incluye también
el middleware necesario para la autenticacion de los usuarios y el manejo
de tokens con los que los usuarios luego accederan a la APL.

Las primeras funciones para obtener los ficheros generados por la

videocamara son creadas en esta iteracion. Ejemplo:

app.get("/pictureDownload/:id", md_auth.ensureAuth, function(request, response, next) {
var file = dirname + request.params.id;
response.download(file);

D;

Con este codigo se publica la URI pictureDonwload/, donde :id seria

sustituido por el identificador de la foto en la base de datos.
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md_auth.ensureAuth es la funcién middleware que comprueba que haya

un token en la cabecera de la peticion HTTP y que este sea correcto.

4.2 Segunda iteracion

En esta segunda iteraciéon de desarrollo software, se ha estudiado cual seria el
mejor protocolo de comunicacién compatible con la Waspmote utilizada para
realizar la comunicacion desde el dispositivo o videocaAmara hacia el servidor de
la forma segura mas segura posible. Los protocolos que se han evaluado como
opcion son:

e MQTT, ya que es uno de los principales protocolos adoptados por las
aplicaciones del Internet de las Cosas. Es wun protocolo de
publicacién/subscripcién que permite la implementacién en hardware de
dispositivos altamente restringidos y en redes de ancho de banda limitada

y de alta latencia.

Data processing

Subscribe sensor_data
and storage

Publish sensor_data

r -
' Broker
Sensor
Subscribe config_change \

Publish config_change

Admin console

Figura 4.2. Diagrama  explicativo de  funcionamiento de  protocolos

publicacién/subscripcion.

El problema por el cual no se ha hecho uso de este protocolo para llevar a cabo
la comunicacion con el servidor es que la version de Libelium Waspmote utilizada

para este proyecto fue producida en 2012, mientras que el protocolo MQTT
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comenz6 a convertirse en un estandar en 2014, la libreria de la Waspmote no

soporta dicho protocolo.

e SFTP, SSH File Transfer Protocol. Permite transferir datos cifrados entre
un cliente y un servidor. Envia y recibe los datos en binario, no en formato
texto como FTP.

e SCP, Secure Copy Protocol. Similar a SFTP, también utiliza SSH para
transferir datos cifrados.

e FTPS o FTP/SSL. Es una extensién de FTP que utiliza SSL para el cifrado

de los datos. Utiliza los mismos comandos que FTP.

No se ha podido utilizar ninguno de estos protocolos por que la version de
Waspmote utilizada en el proyecto, version 12, no soporta la encriptacion
necesaria que utilizan estos protocolos. En cambio, la siguiente version de
Waspmote, la version 15, si soporta el protocolo FTPS.

Por lo tanto, el protocolo utilizado para transferir los ficheros de la Waspmote al
servidor es FTP, ya que es un protocolo que funciona con TCP. Libelium
proporciona en su libreria las funciones necesarias ya implementadas para

transferir datos con FTP.

4.3 Tercera iteracion

Esta es la dltima iteracién de desarrollo software. En la previa iteracion todo el
software necesario ha sido instalado. Por lo tanto, el programa final controlando
la videocAmara ha sido desarrollado. También se han anadido todas las
funcionalidades necesarias en el lado del Servidor para que el usuario pueda
anadir, modificar y eliminar: dispositivos, ficheros de configuracion de dichos

dispositivos y los ficheros generados por dichos dispositivos.
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Cuando desarrollando el cdédigo de la videocadmara sensor, el problema que se ha
afrontado es el de recibir los datos de configuracion enviados desde el servidor.
Como se ha decido hacer la conexién a Internet solamente para transferir datos
al servidor, recibir datos de configuracion en el dispositivo se convierte en un
problema. La configuraciéon remota del dispositivo no se ha implementado,
teniendo que configurarse en el codigo del dispositivo localmente. Se ha
programado el cédigo de manera que los LEDs se auto configuran dependiendo
de la luminosidad detectada, y los otros aspectos configurables como la resoluciéon
y el brillo se tienen que cambiar manualmente en el cddigo. Véase Apéndice 1

para ver como se ha de configurar la Videocamara.

Cuando desarrollando el c6digo del servidor, se han realizado las siguientes tareas:
e C(Crear las tablas necesarias en la base de datos para guardar la
informacién necesaria para dar soporte a las nuevas funcionalidades
anadidas a la API.
e Anadir las siguientes funcionalidades en el cédigo de la aplicacion:
o Registrar y modificar nuevos dispositivos en el sistema IoT.
o Obtener los usuarios autorizados para utilizar la API.
o Control de eventos de ficheros recibidos por la videocamara.
o Descargar u obtener fotos y videos recibidos con anterioridad por
la videocaAmara.
o Crear y modificar ficheros de configuracién para los dispositivos
registrados en la aplicacion.

o Desarrollo de la interfaz de usuario.
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Conclusiones

Finalmente, después de la ultima iteracion explicada en el Capitulo 4.3, se ha
logrado cumplir con todos los objetivos del TFG expuestos en el Capitulo 1.2,
llegando a comprender la importancia que tiene la seguridad en sistemas de la
Internet de las Cosas, ya que ofrece muchas ventajas pero multiples puntos de
vulnerabilidad a la vez. Y tan s6lo con que ser capaz de vulnerar uno de ellos,
desde un sistema informatico completo de una gran empresa a una casa doméstica,
se pueden ver en compromiso.

La creacion con éxito de un sistema [oT completo, entrafia ciertos retos. Se ha de
realizar esfuerzos extra para cumplir con todos los requisitos de la empresa o el
negocio, empezando con los componentes a utilizar, que deben tener larga vida de
baterias con bajo consumo de energia, enlaces de red seguros y hardware robusto,
y continuando por un disefio del software, con multiples protocolos de

comunicacion, que ha de ser eficiente y super seguro a la vez.

Durante el desarrollo del proyecto se ha tenido la oportunidad de:
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e Trabajar con dispositivos IoT reales, mejorando mis habilidades con
dispositivos hardware Arduino.

e (Comprender mejor la importancia de la seleccion de los protocolos de
comunicacién en un sistema [oT, aprendiendo nuevos protocolos como
MQTT, SETP, FTPS y SCP.

e Mejorar mis habilidades con JavaScript en general, entendiendo mejor
porque JSON se esta convirtiendo en el nuevo estandar de intercambio de
datos entre servicios web.

e Aprender a fondo el funcionamiento de Node.js y la cantidad de soporte
de la comunidad que tiene, por lo que tiene una gran importancia hoy en
dia para la programacion de servicios Web ligeros y eficientes.

e Desarrollar desde cero mi primera API REST con Node.js y Express,
teniendo que hacer multiples tutoriales y estudiar desde 0 las Promesas
(Promises) de Node.js, para poder hacer buen uso de las funciones de retro
llamada o callback. Estas funciones son necesarias para el correcto

funcionamiento de Node.js y Express, como se puede observar en la Figura

2.11.

Como mayor problema encontrado cuando desarrollando el proyecto, cabe
destacar la dificultad de integracion de multiples dispositivos legacy con otros
multiples protocolos de comunicacién, teniendo que encajar el protocolo de
comunicaciéon con el hardware que lo soporte. Especificamente, por tener una
version un poco antigua de la Libelium Waspmote, no se ha podido lograr
implementar la comunicacion del Servidor a la Waspmote para enviar datos de
configuracién. Seria muy interesante, para un trabajo futuro, anadir al sistema

esta comunicacion.
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También, otra tarea que se podria considerar como el siguiente paso, es la
implementacion de la comunicacion de la Videocamara sensor al servidor con mas
seguridad. Para ello, haria falta utilizar la version 15 de la Waspmote, que
incorpora el hardware necesario para poder realizar la encriptacién que requiere
el protocolo FTPS, por ejemplo.

Ya que el sistema ha sido disenado para incorporar mas dispositivos IoT, gracias
a su modularidad, seria muy facil integrar la logica necesaria en la aplicacion para
poder interactuar con mas dispositivos, o con POSTMAN, o con la creacion de

mas interfaces de usuario web.

Haber realizado este proyecto me ha motivado a continuar especializandome en
las nuevas tendencias directamente relacionadas con la Internet de las Cosas y la
Industria 4.0, como la computacion en la nube, los microservicios y los sistemas

automatizados y auto-escalables.
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Apéndice A
Manual de

Instalacion

Requerimientos:

Para poder instalar y utilizar el sistema que se ha implementado durante el
desarrollo del TFG es necesario primero tener todo el hardware listado en el
Capitulo 2.1, y ensamblarlo o montarlo tal y como se indica en dicho Capitulo.

La instalacién consta de dos partes bien diferenciadas, la instalacion del

dispositivo, Videocamara sensor en este caso, y la instalacién del servidor.

Instalacion Videocamara:

El primer paso de la instalacién del dispositivo es la descarga e instalaciéon del
IDE que nos permite trabajar con el dispositivo, cargando el cbédigo y
depurandolo. Libelium ofrece miltiples versiones de dicho IDE, por lo tanto es
importante identificar la version que es compatible con la version de Waspmote
utilizada, en nuestro caso como se ha escogido la Libelium Waspmote version 12,
la dltima version del IDE que soporte a nuestra version de Waspmote es la version

4.

1. Para descargar la version correcta del IDE, acceder al siguiente enlace®.

3 http://www.libelium.com /v12/development /waspmote/sdk applications/.
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Al descargar el IDE, se descargan junto con él la API de Libelium, o
libreria, con todas las funciones necesarias para controlar todos los médulos
integrables a la Waspmote.

Cuando se descomprima el fichero descargado cuando descargando el IDE,
es muy importante preservar la estructura de los directorios y ficheros

descargados, si no el IDE no funcionaré correctamente.

Una vez el IDE correcto ha sido descargado y descomprimido, el siguiente

paso es la instalaciéon de los drivers necesarios en el ordenador para que

este pueda reconocer a la Waspmote cuando conectada a través del cable

La instalacién de dichos drivers depende del sistema operativo utilizado.

En el Sistema Operativo Windows, la instalacion de estos drivers es
automatica. El proceso de instalacién se inicia automaticamente una vez

se conecta la Waspmote al ordenador con el cable micro USB, si el usuario

Si la instalacion no ocurriera autométicamente y el ordenador no

reconociera a la Waspmote, los drivers pueden ser instalados

En Mac, el fichero ejecutable de la aplicacién debe ser copiado en el

2.
micro USB.
Windows:
no ha conectado nunca a su ordenador la Waspmote.
explicitamente descargandolos desde el siguiente enlace®.
Mac OS X:
directorio de Aplicaciones en primer lugar.
4 https: //www.ftdichip.com /Drivers/VCP.htm
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La instalacién de los drivers no se realiza de forma automaética en el caso
de wusar este Sistema Operativo, por lo tanto, han de descargarse
explicitamente a través del enlace®.

Una vez descargados los drivers correspondientes para Mac OS, con hacer
doble click en dicho fichero la instalacién se realiza automaticamente sin

necesidad de interaccion del usuario.

Linux:

Para la instalacion en Linux, hay que atender a la distribuciéon de Linux
utilizada, ya que los paquetes a instalar dependen de esta. Los programas
a instalar son:

e Entorno de Java, Java Runtime Environment en inglés: de entre
openjdk-7-jre, openjdk-6-jre, Sun’s Java 6 runtime o Oracle JRE 7,
escoger el programa compatible con la distribucion de Linux
utilizada.

e El IDE de Waspmote incluye un compilador gcc interno pre-
construido, para poder compilar el cédigo C escrito en la
videocamara, pero si se ha instalado un compilador avr-gcc propio
la version a descargar del IDE debe ser la 4.7.2 o superior.

e El paquete libxtx-java. Libreria Java para dispositivos con micro-

controladores de arquitectura similar a las placas Arduino.

Una vez dichos programas o paquetes han sido instalados, sea cual sea el
sistema operativo, ya se puede conectar la Waspmote al ordenador y esta
ha de ser reconocida por el ordenador sin problema. Si esto no ocurriera,
revisar que el cable micro USB no estd danado y que esté bien conectado

a ambos extremos.

> https:

www.ftdichip.com/Drivers/VCP.htm
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3. El ddltimo paso para completar la instalacion o despliegue de la
Videocamara sensor es cargar el cdédigo o programa desarrollado para
controlar dicho dispositivo.

a. Abrimos el IDE de Waspmote con la placa o dispositivo Waspmote
conectado al ordenador con el cable USB, version 4. Obsérvese
Figura A.1.

SendPicturesFINAL | Waspmote PRO IDE - O X
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FEEPTEPFRFFAEF I PRI TR Fi PRI Fir iR 77
uinti_t socket=50CEETO;

FEETTET IR E iR iR i iififiiiiiiiriisiy

A4 AP settings, FIP settings and 50 f£ile to send sectings.
FEERTEPFREFGEF I AR I AP iiiids

#define ESSID "JTawiLAN™

#define AUTHEEY "elkosaone"™

H A e TTETT fFanan 1 m o ATF

< >

waspmote- AP

Figura A.1. Waspmote IDE versién 4.

b. Ahora es cuando debemos de asegurarnos que la Waspmote es
reconocida por el ordenador, para poder cargar mas adelante el
codigo que controla el dispositivo.

Cuando estando en la Figura A.1, haga click en Herramientas y en
puerto serial debe aparecer el puerto en el que estd conectado la
Waspmote, pero este valor va a variar dependiendo del Sistema

Operativo que se esté utilizando. Antes de revisar el valor puerto
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serial, asegurarse que el tnico dispositivo conectado a través de USB
al ordenador es la Waspmote.

En Windows, la Waspmote sera vinculada a un puerto COMX,
donde la x sera sustituida por un ntimero.

En Mac OS X, el valor de puerto serial viene con el formato:
Jdev/tty.usbserial- XXXXXX. Obsérvese Figura A.2 para ver ejemplo de
dicho formato.

En Linux, el formato es parecido al de Mac OS, pero un poco
distinto: /dev/ttyUSBX.

File

Edit Sketch WEGEIE

i re— Auto Format BT
sketch_mar27a LWaspn  cchive Sketch

(&) (O] Fix Encoding & Reload

Serial Monitor 48M

_‘, Waspmote

sketch_mar27a

|
Board » ‘
Serial Port [dev/tty.ushserial-ASOIH6CS8
/dev/cu.usbserial-A501HGC8
/dev/1ty.Bluetooth-PDA-Sync
/dev/cu.Bluetooth-PDA-Sync
/dev/tty.Bluetooth-Modem
/dev/cu.Bluetooth-Modem

Figura A.2. Ejemplo de puerto serial para Mac OS X.

Escoger el de entre los valores puerto serial el correspondiente a

la Waspmote.

c. A continuacion, el fichero hay que buscar el fichero del programa
de control de la Videocamara entre los ficheros proporcionados.
Hacer click en el botéon Cargar, véase Figura A.3, para subir el
codigo que se encuentre en el IDE a la Waspmote. Buscar entre los
archivos proporcionados la carpeta con nombre
VideocamaraController, y el fichero a cargar se llama
VideocamaraController.pde. Para abrir el explorador de archivos,

click en Archivo y luego click en Abrir....
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Figura A.3. Waspmote IDE version 4, botén para cargar codigo.

d. Al hacer click en Cargar con el codigo correcto escogido y abierto
en el IDE, en la ventana negra de debajo de la Figura A.1 debe
aparecer el mensaje mostrado en la Figura A.4, y si abrimos el
Monitor Serial, haciendo click en Herramientas también, podremos
observar los mensajes que el codigo muestra, para observar si
funciona correctamente. Monitor Serial explicado en el Manual de
Usuario.

Si algin problema ocurriera durante la compilacion o carga del
c6digo en la Waspmote, el mensaje de la figura A.4 se mostraria en

rojo, especificando el error exacto.

Carga terminada.

Figura A.4. Mensaje de Correcta compilacion y carga del codigo en la Waspmote.

Instalacién del Servidor:

Para la instalacion de todo el Software del Servidor desde 0, seguir los siguientes
pasos:

1. Lo primero es descargar e instalar el Sistema Operativo del Servidor,
Raspbian Stretch Lite. Sigue el siguiente enlace para descargar el Sistema
Operativo, pagina oficial de Raspberry Pi Foundation®:

2. Para escribir la imagen del Sitema Operativo correctamente en la tarjeta

SD de la Raspberry Pi, se necesita de una herramienta de escritura que

6 https://www.raspberrypi.org/downloads
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permita instalar el sistema operativo en la tarjeta SD desde la imagen
descargada.

La herramienta recomendada por Raspberry Pi Foundation para llevar a
cabo la instalacion del Sistema Operativo es Balena Etcher:

a. Descarga e instala la herramienta a través del siguiente enlace’.

b. Conecta la tarjeta SD al ordenador , ya sea con un lector de tarjetas
SD interno o externo.

c. Abre balenaEtcher, selecciona del disco duro el fichero descargado
con la imagen Raspberry Pi .img o .zip.

d. Selecciona la tarjeta SD en la que instalar la imagen de Sistema
Operativo.

e. Revisa que la imagen elegida sea la correcta al igual que la tarjeta
SD, haz click en Flash! para empezar la escritura y espera a su
finalizacion.

Una vez escrita la imagen del Sistema Operativo en la tarjeta SD, insertar
ésta en la Raspberry Pi.

Conectar la Raspberry Pi a una pantalla a través del conector HDMI, y a
raton y teclado a través de las conectores USB.

Conectar la Raspberry Pi a la corriente con un cable USB cagador tipo B,
obsérvese Figura A.l. Este cable es el utilizado normalmente para la carga
de la bateria de los Smartphones.

Cuando la Raspberry es conectada a la corriente, el didlogo para la primera
configuracion del Sistema Operativo comenzara, en donde ha de indicarse
Pais, lenguaje y demas preferencias de usuario. Hay que prestar especial
atencion al nombre de usuario y contrasena elegidos, asi como de la

configuraciéon WiFi, en la que se debe indicar la red a la que se desea que

" https:

www.balena.io/etcher/
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la Raspberry Pi se conecte automaticamente al arrancar. Si se deseara
modificar la red WiFi a la que la Raspberry se debe conectar
automaticamente, esto se puede configurar modificando el fichero
/etc/wpa__supplicant/wpa_ supplicant.conf —del  Sistema  Operativo,
definiendo cada red a la que la Raspberry se conecta automaticamente de

la siguiente manera:

network={
ssid="]JaviLAN"
psk="elkosaone"
key_mgmt=WPA-PSK

}

Se pueden definir tantas redes como se quiera.

Figura A.5. Cargador USB tipo B.

7. Antes de apagar o reiniciar la Raspberry Pi, es muy importante habilitar
la conexién SSH para poder asi continuar trabajando con el Servidor sin
necesidad de conectar la Raspberry Pi a una pantalla, teclado y raton.

Para ello, abrir el terminal de Raspbian e escribir el siguiente comando:
sudo raspi-config

para abrir la herramienta de configuracion software que Raspbian
proporciona. Elegir la opcién, Interfacing Options, para activar la

conexion por SSH, Obsérvese Figura A.6.
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En la siguiente ventana (Figura A.7), elegir SSH y seleccionar en la
siguiente venta Si, para activar el acceso al Servidor a través de SSH.
Si se desea anadir més seguridad al sistema, cuando en la Figura A.3,
elegir la opciéon VNC para luego indicar No, deshabilitando asi el acceso
remoto grafico a través de VNC.

Para terminar, haga click en Finish o Terminar, dependiendo del

lenguaje elegido, para asi terminar la configuracion.

I Raspberry Pi Software Configuration Tool (raspi-config) I

Change User Pa. d Change p d for the current user

Network Options Configure network settings

Boot Options Configure options for start-up

Localisation Options Set up language and regional settings to match your location

overclock Configure overclocking for your Pi
Advanced Options Configure advanced settings
Update Update this tool to the latest version

1

2

3

4

5 Interfacing Options Configure connections to peripherals

(9

7

8

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Figura A.6. Herramienta de configuracién de Software de Raspberry Pi (raspi-config).

I Raspberry Pi Software Configuration Tool (raspi-config) I

1 Camera ab n to the Raspberry Pi Camera
remote command line access to your Pi using SSH

P3 VNC Enable/Disable graphical remote access to your Pi using RealVNC
P4 SPI Enable/Disable automatic loading of SPI kernel module

P5 I2C Enable/Disable automatic loading of I2C kernel module

P6 Serial Enable/Disable shell and kernel messages on the serial connection
P7 1-Wire Enable/Disable one-wire interface

P8 Remote GPIO Enable/Disable remote access to GPIO pins

<Select> <Back>

Figura A.7. Opciones de interconexién de raspi-config (Interfacing Options).

8. Para conectarse a través de SSH al servidor, es necesario, antes de reiniciar
o apagar la Raspberry Pi, configurar Raspberry Pi para que obtenga la
misma IP estatica cada vez que se reinicie. El fichero ha modificar para
realizar dicha configuracién es /etc/dhcped.conf, el fichero de

configuracién del servicio DHCP preinstalado en Raspbian.
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10.

Anadir el siguiente codigo al final de dicho fichero cambiando la IP estatica
deseada para el Servidor y la direcciéon del enrutador, que van a depender

especificamente de la red:

interface wlan0
static ip_address=192.168.43.52/24
static routers=192.168.43.1

Si la conexién fuera por cable Ethernet, cambiar wlanO por ethO.

Reiniciar Raspberry Pi para aplicar los cambios de configuracién recién

realizados. Para reiniciar, ejecutar:

‘ sudo reboot now

Mientras el dispositivo se reinicia, desconectar de la Raspberry todas las
conexiones excepto la de alimentacion.

A partir de ahora, para interactuar con el Servidor se utilizard conexién
SSH, recomendable utilizar PuTTY. Obsérvese Figura A.4, en donde se
debe indicar la direccion IP del servidor y el puerto escogido para la
conexiéon SSH, que por defecto es el 22 si no se ha cambiado.

Cuando PuTTY pide la configuracion, dejarla como aparece en la Figura

A.3 y simplemente indicar la direccién IP del servidor, luego hacer click en

Open.
#® PUTTY Configuration ? X
Category:
T--S_ession Basic options for your PuTTY session
~Logging Specify the destination you wantto connectto
—|- Terminal P ¥
-.Keyboard Host Name (or IP address) Port
- Bell [ |22 |
—--\u'\;f“i.aneoa\:fureS Connection type:
. Appearance (ORaw (O Telnet (O)Rlogin @SsSH () Serial
- Behaviour Load. save or delete a stored session
- Translation .
. Selection Saved Sessions
- Colours | |
—-Connection -
Default Settings
- Data P 9 Load
- Proxy PIFR
.. Telnet Save
- Rlogin Delete
-I---SSH
- Serial
Close window on exit
() Always (O Never (@) Only on clean exit
About Help Cancel
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Figura A.8. PuTTY para conexién SSH con el Servidor.

11. Introducir usuario y contrasena que se indicaron en el paso 6 para acceder
a la linea de comandos del servidor.
12. Siguiente paso, es la instalacion del software necesario para que la
aplicacion funcione correctamente.
a. Instalacién del servidor FTP, pureFTP:

Instala el programa:

|sudo apt-get install pure-ftpd|

Crea un grupo del sistema para pureFTP, crea el directorio raiz del
Servidor F'TP y crea un usuario del sistema que no pueda acceder

a la linea de comandos pero si al directorio raiz de pureFTP:

groupadd ftpgroup

mkdir /home/pi/pureFTP

useradd -g ftpgroup -d /dev/null -s /home/pi/pureFTP ftpuser
sudo chown -R ftpgroup:frpuser /home/pi/ftp

Crear usuario de pureFTP:

pure-pw useradd upload -u www-data -g www-data -d
/home/pi/pureFTP

b. Instalacién y configuraciéon de MongoDB:
Para instalar la version correcta de MongoDB, que es la desarrollada

por Raspberry Pi Foundation, ejecutar el siguiente comando:

sudo apt-get install mongodb

Cambiar el fichero de configuracién de mongoDB por el fichero
proporcionado, mongodb.conf. Debe de sustituirse en el directorio
Jetc/.

Ejecutar mongoDB y crear el usuario de la Base de Datos,

ejecutando el siguiente comando en mongo DB:

db.createUser({
user: "mongo",
pwd: "ElKosaone18",
roles: [ { role: "readWrite", db: "VideoCamara" } ]

}
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Crear las colecciones necesarias para el funcionamiento de la
aplicacion, ejecutando los siguientes comandos, en orden, una vez

dentro de mongoDB:

Elegir el esquema de base de datos y autenticarse en la base

de datos:

use VideoCamera;
db.auth('mongo’,'Elkosaone18');

Para crear la coleccion o tabla que va contener la,
informacion necesaria de los dispositivos registrados en la

aplicacion:

db.createCollection('device', { autoIndexId: true }, { _id: new
Objectld(), name: String, function: String });

Coleccion files, que guarda toda la informacion necesaria

relativa a los ficheros generados por la videocamara:

db.createCollection('files',{autoIndexId: true},{_id: new Objectld(),
filename: String, time : { type : Date, default: Date.now }, dev: String

D;

Coleccion configuration, almecena la ruta de los ficheros de

configuracién generados para cada dispositivo:

db.createCollection('configuration’, {autoIndexId: false}, {device:
String, filePath: String});

Coleccién User, que ha sido creada para almacenar los

usuarios que autorizados para interactuar con la API

REST:

db.createCollection('User’, {autolndexId: true}, {_id: new
Objectld(), name: String, psswd: String});

Coleccion token, que guarda las tuplas usuario:contrasena

junto con el token generado para dicho usuario:

db.createCollection(token, {autolndexId: true}, {_id: new
Objectld(), user: String, token: String});
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C.

Los dos siguientes comandos de MongoDB insertan los

usuarios iniciales de la aplicacion:

db.User.insert({ "_id" : Objectld("5d04d79593a961c22d2d1a09"),

nm,n

"name" : "Javier”, "psswd" : "Elkosaone18!" });

db.User.insert({ "_id" : Objectld("5d062e344ff9c7788f1ba031"),
"name" : "Mercedes", "psswd" : "TFGuma2019" });

Instalacion y configuracién de Node.js y sus paquetes (Tabla 2.1).
Esta parte de la instalacion es mas simple.
Primero debemos instalar Node Package Manager, programa para

administrar los paquetes de Node.js:

sudo apt-get install node npm ‘

El siguiente paso, es copiar los ficheros proporcionados de la
aplicacién del Servidor en el directorio /home/pi. Los ficheros de la
aplicacién se encuentran todos en la carpeta VideoCameraAPI, y se
debe copiar el directorio entero quedando en el servidor en la ruta
/home/pi/VideoCameraAPI.

Navegar en el interior del directorio de la aplicacién Node.js e

instalar los paquetes necesarios, ejecutando los siguientes comandos:

cd /home/pi/VideoCameraAPI

npm install

No hace falta ejecutar mas comandos, ni instalar paquetes uno a
uno, ya que el programa npm organiza los paquetes instalados y sus
versiones en el fichero package.json. Por tanto, al ejecutar el
comando anterior, npm buscara, en el directorio donde se acaba de
ejecutar, el fichero package.json para instalar los paquetes indicados

en él.
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Apéndice B

Manual de Usuario

En este Capitulo se explica como el usuario final, ya sea experimentado o no,
puede utilizar todas las funcionalidades que el sistema ofrece. Para ello, primero
se explicarda como configurar el dispositivo o Videocamara sensor, utilizando el
IDE que Libelium ofrece. Mas tarde, una guia de las URIs que la API creada

ofrece y de como utilizarlas.

Manual de Usuario: Videocadmara

Véase Apéndice A, donde se encuentra la guia para instalar todo el software
necesario para interactuar con la Videocamara, que representa un dispositivo del
Internet de las Cosas.

Una vez que todo el Software ha sido instalado sin problemas y el codigo cargado
exitosamente, la configuraciéon interna de la Videocamara sensor puede ser
modificada. Como realmente la Videocamara tampoco ofrece un extensa lista de
distintas configuraciones, con observar la tabla B.1 se puede entender facilmente
los aspectos configurables de este dispositivo.

La columna variable, es el nombre de la variable en el c6édigo de la camara. Es
decir, la variable #define a buscar para cambiar dentro del mismo coédigo a cargar

en la Videocamara. Obsérvese Figura B.1, para ver el nombre de las variables en
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el codigo. Esta parte del codigo se encuentra en las primeras lineas, justo después

de la importacién de las librerias necesarias y justo antes de la funcién setup().

La funcién setup() del cédigo se ejecuta una vez al encender el dispositivo,

mientras que la funcién loop() del codigo, se ejecuta repetidamente hasta que se

apaga el dispositivo. Funciona exactamente igual que cualquier cédigo para

cualquier dispositivo Arduino.

RESOLUTION | Resolucién de fotos 0 80x48
y videos. 1 160x120
2 176x144
3 320x240
4 352x288
5 640x480
ROTATION Angulo de rotacién 0 0°
de la cdmara. 90 90°
180 180°
270 270°
VIDPIC Escoger si  hacer picture Para hacer fotos
foto o video. video Para hacer videos
FPS Si se ha escogido 0 7.5 fps
realizar videos, para
establecer los fps. 1 A0 g
2 15 fps
BRIGHTNESS | Configuraciéon  de [0-6] De minimo a
brillo. maximo brillo
posible.
PICNAME Como nombrar a los 0 pic_ XXXX.jpg
ficheros generados. [String] [String] XXXX.jpg

Tabla B.1. Posibles valores de configuracion de la Videocamara sensor.
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SF Variables needed for the VideoCamera specific settings.
FRESLEREFF i df i i iiis s s diiiinys

gdefine ANGLE 0O A4 Angle for camera rotation
#define FESOLUTION 5

#define BRIGHTHNESS 0

#gdefine PICVID "picture’”

#define FP3 0

#define PICNAME O

FEEASERS TS A AP i iiisissssd

Figura B.1. Variables de configuracién en el cédigo de la Videocamara.

Explicacion de como operar con el IDE de Waspmote. Los niimeros a los que se
hace referencia para la explicacion se corresponden con los numeros de los
elementos de la Figura B.2.

1. Con el botén niimero 1 se puede compilar el cdédigo. El resultado de la
compilacion se muestra en la ventana negra de debajo de la Figura B.2.

2. El botén nimero 2, aparte de compilar el codigo, sirve para cargar el codigo
en la Waspmote.

3. Si el botén con el nimero 3 es pulsado, una nueva ventana del IDE
exactamente igual serd abierta, pudiendo tener varias hojas de cddigo
abiertas a la vez.

4. El botén 4 abre el explorador de archivos para abrir otra ventana con otra
hoja de codigo, pero ésta vez una hoja de cédigo ya existente.

5. El botén 5 sirve para guardar la hoja de codigo actual.

6. Si se selecciona la opcion 6, se puede elegir entre las distintas versiones de
la API o libreria Libelium, si es que se tienen distintas versiones en el
directorio donde se encuentra el IDE.

7. Al seleccionar Puerto Serial, se despliega la lista de puertos en los que hay
dispositivos reconocidos conectados.

8. Lista de puertos. En esta imagen, Figura B.2, aparece el puerto COMS3
porque la maquina en la que se tomo la captura tiene un Sistema Operativo

Windows, y sélo tiene conectada la Waspmote.
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9. Por ultimo, el Monitor Serial, por el cual si la Waspmote estd encendida y
con el codigo de la aplicaciéon cargado, se mostrard informacién de

depuracion de errores del codigo.

sketch_sep0%9a | Waspmote PRO IDE — O X

i :h|'2| Ed;ar Ske’Sh Herramientas Ayuda

1 |

Formato Automatico Ctrl+T
Archivar el Sketch
Reparar Codificacion y Recargar

J,.'w
B e Taspmote Py 9 Monitor Serial Ctrl+Mayudsculas+M
*
* Explanation: This|B®  Tarjeta >
* -
7  Puerto Serial >~ COM3
%  Copyright (C) 2013 3
* http:/ /g, libelivm, com
+*
* This program is free software: you can redistribute it and/or modify
% it under the terms of the GNU General Public License as published by
* the Free Zoftware Foundation, either wersion 3 of the License, or
% lat your option) any later wersion.
*
% This program is distributed in the hope that it will he useful, sprv
*  but WITHOUT ANY WARRAWNTY: without ewen the implied warranty of 8
* MERCHANTABILITY or FITHNESS FOR & PARTICULAR PURPOSE. See the
* GNT General Public License for more details.
* v
< >

waspmote-AF |-l

Figura B.2. Explicaciéon del IDE de Waspmote.

Manual de Usuario: Servidor IoT

Una vez finalizada la configuracion e instalacion del Servidor del Internet de las
Cosas, Apéndice A, el usuario podré interactuar con la Videocdmara sensor y los
ficheros que esta genera a través de una API REST, que publica una serie de
URIs para cada funcionalidad que se ha implementado. Si se hace una peticion
HTTP a esas URIs con los parametros correctos, el servidor respondera
devolviendo los datos que se han pedido, si la peticion HT'TP fuera del tipo GET.

En cambio, si la peticion es del tipo DELETE, el servidor simplemente devolvera
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un mensaje de control indicando si se ha borrado algo del sistema o no, indicando

el estado de la respuesta de la peticién con los codigos de respuesta HTTP.

Explicacion de los codigos de estado de peticiones HT'TP:

e 1XX: Normalmente indican respuestas informativas, que normalmente
indican al Cliente cual es el siguiente paso a seguir para continuar la
interaccion con el Servidor.

e 2XX: Indican respuesta satisfactoria, por ejemplo un codigo de
respuesta 200 significa OK, 202 significa peticion aceptada y 201 significa
Creado, normalmente devuelto después de una peticion HTTP del tipo
PUT que se ha resuelto satisfactoriamente.

e 3XX: Enviado como codigo de respuesta cuando la peticion que lo ha
generado ha provocado que el navegador muestre una pagina diferente. Si
el Cliente recibe un codigo de respuesta de Redireccién, este necesitara
tomar una serie de decisiones para manejar la redireccion.

o 4XX: Los cédigo de respuesta que empiezan por el ntmero 4, indican
Error del Cliente. Normalmente son lanzadas cuando el Cliente comete
un error grave o este no esta autorizado a realizar dicha peticion.

e 5XX: Representa error interno del Servidor. Normalmente, este tipo
de respuesta son lanzadas por el Servidor cuando este ha encontrado alguna

situacion que no sabe como manejar, o si éste estd temporalmente caido.

Véase Tabla B.2 para observar todas las URIs publicadas por la API REST que
se ha desarrollado. En dicha tabla se pueden observar las URIs en si, el tipo de
peticion HTTP (GET, POST, PUT, DELETEL..), y breve explicacién de la
funcionalidad que dicha peticién ha implementado.

Cabe destacar, que de entre todas esas URIs, todas requieren de la cabecera de

autenticaciéon, o Authentication Header en inglés. Las inicas operaciones que no
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requieren de esta cabecera son las URIs que tienen como funcién principal,
devolver el token que conformaria dicha cabecera para poder acceder al resto de
URIs.

Para acceder a cualquiera de las URIs, hay que especificar el siguiente inicio de
ruta: https://[IP_SERVER]/[Operacion]

Doénde en IP._ SERVER se debe indicar la direccion IP que se ha configurado
cuando la instalacion, y en Operacion se indica el resto de la ruta indicada en la
tabla B.2 como URL

En Tabla B.2, todos los elementos de la URI que vienen precedidos por :, indican

un parametro necesario para que la peticion no resulte en error 4XX, o error del

Cliente.
/picture/:id GET Para mostrar en el

navegador la foto con
nombre [:id].
/pictureDownload/:id GET Indicando el nombre de

fichero correcto, inicia el

dialogo para la descarga de
dicho fichero.

/getFile/:dev/:id GET Indicando como

parametros el nombre del

dispositivo y el nombre de
fichero, este es devuelto.
Para filtrar por dispositivo

si se desea.

/newDev/:mame/:funct POST Si el token existe y es
correcto, se registrara un
nuevo dispositivo (:dev) en
la aplicacion, con

funcionalidad :funct

JupdateDev/:id/:name/:funct PUT Modifica la informacién de
un dispositivo por su :id.
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/getAllDevs

GET

Devuelve todos los

dispositivos registrados en
la base de datos.

Obviamente si el token

existe y es correcto.

/logIn/:user/:psswd

GET

Si el usuario (:user) y
contrasetnia (:psswd) son
correctos, devuelve el token
necesario para acceder al
resto de URIs. No requiere
de token como cabecera de

autenticacién

/getAllUsers

GET

Devuelve un documento
JSON con la lista de todos
los usuarios registrados en

la aplicacion.

/get AllConfigFiles

GET

Devuelve un documento
JSON con la lista
conteniendo todos los
ficheros de configuracion
registrados en la

aplicacion.

JuploadDevConfiguration

POST

Esta peticiéon no tiene
parametros en la URI, ya
que van en el cuerpo de la
peticiéon (body). Esto es
asi, porque tiene multiples
parametros que son
enviados por la entrega de

un formulario HTML
(submit) desde la interfaz

de usuario.

/logIn

POST

nombre y contrasena desde

la peticién, y no en la URI

URI utilizada cuando el

usuario introduce su

la interfaz de usuario.
Estos parametros son

indicados en el cuerpo de

en si.
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/logIn/:usr/:psswd GET Realiza la misma funcion
que la anterior, pero ésta
es llamada con GET,
cuando se realiza la
peticion desde cédigo o
POSTMAN.

Tabla B.2. Descripciéon de las URIs publicadas por la API REST.

A continuacién, una serie de capturas de pantalla de como interactuar con el
Servicio IoT, ya sea con POSTMAN o a través de la interfaz de usuario

proporcionada.

{4 Postman - u} X
File Edit View Help

BNew v % MyWorkspace ¥ & Invite G Signin

Q —

TVic® T 19211 GeTdo® he DoeDe® @ DHRe® PUTU® GETRT®  GergetAll eergetAll eegetAll 4 em o Emironment o R

Collections '
» download a picture APl #

G
GET ¥ htips: logIn/javier/ ne18! “ Save ¥

KEY VALUE DESCRIPTION

AT Update De Pretty HML v 3 ma

il ¢h1> Log in successful. This is your token: eyJBeXAi0iIKV1QilCIhbGeiOilIUzI1NiI9
. InsgX21k0iA17DABZDCSNTkz YTk 2MWMyMm0y ZDF hMDk s XG4 2 165hbUS TCAKYXZpZX InLFxuICBuc3N3ZDog)8Vsa29z YROuZ TEATScafST. oM31sFpw3 1PBY2F sLFVYbAx1Bh(25 1U9hedY55pcedds [nl>

Figura B.3. Ejemplo de como obtener el token de seguridad utilizando POSTMAN. URI logln
con método GET. Los pardmetros necesarios se indican en la URI.

POST ¥ hitps://192.168.43.52:3000/logIn/ “ Save v

2) Body @ Cookies Code
none form-data @ x-www-form-urlencoded raw binary
KEY VALUE DESCRIPTION
user Javier
psswd Elkosaone!8!
Body ) 6) Time: 224ms  Size: 3948 Save Download
Pretty HTML v = mQ

i 1 eyJeeXAi0iJKV1QiLCIhbGci0iJIUZIINI]9. InsgX21k0iA1ZDABZDCSNTkzYTk2MiMyMmQyZDF hMDksXGdg IG5hbWUBICAKYXZpZXInLFxuICBwc3N3ZDogl@Vsa29zYNIuZTEAIScgfSI
.oM3isFpw31P8Y2fsLFVYbAx1bhQ251U9hedY55pcedd
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Figura B.4. Obtener token de seguridad a través de la URI /logln, pero con método POST. Los
parametros se indican ahora en el cuerpo de la peticién.

» getAllFiles Examples (0) v
GET v | https://192.168.43.52:3000/getAllDevs “ Save v
Headers (1) Cookies Code
KEY VALUE DESCRIPTION *** | BulkEdit Presets ¥
Authorization ey)0eXAOiIKV1 QILCJhbGGiOiJIUzITN||9.InsgX2Ik0iA1ZDAOZDCSNT...
Body 0] (6) Status: 2000K Time: 55ms  Size: 430 B Save Download
Pretty ON v 3 mQ
ief
2 "message”: "All devices registered below:",
3+ "devs": [
4~ {
5 "_id": "5db536bf8al9d0@4cO6dosse”,
6 "name": "VideoCamera",
7 “function”: "Security”,
8 “_V": Q
9 I
10 {
11 "_id": "5d653f9al67dd4@58df39738",
12 “name”: “"prueba”,
13 “function": “"prueba",
14 A ]
15 }
16 ]
17 }

Figura B.5. Peticiéon GET a la URI /getAllDevs, que devuelve todos los dispositivos registrados
en una lista JSON. Obsérvese como se indica el token de seguridad.
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‘ ® B https://192.168.43.52:3000/index htm| s :}| +

I0DERDONIA [A]1s @ cv [ DUMA @ Exams @ TFG @ ER wR Ingles wR Francais @& AK BT Hotmail & Thrasher @) Tws #® marea @ Drive @M @ Routeone €

TOKEN SUCCESSFULLY RETRIEVED

Please, store your token for accessing this AP in a safe place. Token:
eyJ0eXAI0IJKVIQILCIhbGeiOIJIUZITNIJC.InsgX 2IkOiATZDAOZDCENTKZY Tk2MWNMyM
< >

CONTINUE CONFIG  CANCEL

Figura B.6. Obtencion del token de seguridad a través de la Interfaz de usuario.

‘ @ & https://192.168.43.52:3000/pictures.htm|?token=eyJ0eXAIOIKV 1QILCIhbGciOIUzZI 1NiJ9.InsgX2IkOiA1ZDAOZDCSNTkzY b ﬁ‘

ODERDONIA [&])5 o cv [ DUMA @ Exams @ TFG @) ER wR Ingles wr Francais @) AK R Hotmail &% Thrasher @ Tws #® marea @ Drive @ PM @ Re

Device and file info

picture

INFORMATION

Please, fill in the form to retrieve the desired file. Indicate if file or video, and a date if
desired. Just one of the fileds is mandatory to get a retrieval.

Daytime/nigth-time

Figura B.7. Interfaz de usuario web que requiere de token de seguridad. Obsérvese como se
indica el token en la URL.
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| [0X /N https://192.168.43.52:3000/configuration.html?token =eyJ0eXAiOiJKV1QiLCIhbGciOilIUzI TNiJ9.InsgX2IkOiA 1ZDAOZDc5 I b ﬁ‘

MODERDONIA [@]Js oW v [ DUMA @ Exams @ TFG @ ER WR Ingles WR Francais () AK BH Hotmail & Thrasher @ TWS # marea @ Diive @PM @ Re

VideoCamera I

Brigthness

ATTENTION

Choose a device to configure then start. If you want device to bet set to auto mode,
leave all blank!

Video/picture

File name pattern

picture

Timaetamn

Figura B.8. Pigina en la que el usuario puede genera un fichero de configuracién en el Servidor.

Finalmente, destacar que para interactuar con las URIs que publica el Servicio
[oT, simplemente hay que indicar los parametros correctos y sobre todo prestar
vital atencion al uso del token, ya que sin éste no se puede acceder ninguna URI

que no sean las destinadas a la obtencion de dicho token.
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