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IMAGINA QUE TUVIERAS UNA LLAVE
maestra para tu vida. Una llave o contra-
sefia que da acceso a la puerta principal
de tu casa, a tu dormitorio, tu diario, tu
ordenador, tu teléfono, tu coche, tu caja
fuerte, tus registros médicos. jIrias por
ahi haciendo copias de esa llave y dan-
doselas a extrafios? Probablemente no;
seria solo cuestién de tiempo antes de
que alguien abusara de ella, ¢verdad?
Entonces, ¢por qué estds dispuesto a
entregar tus datos personales a cual-
quiera que te los pida?

La privacidad es la llave que abre los
aspectos de ti mismo que son mas inti-
mos y personales, que te hacen mas tu, y
mas vulnerable. Tu cuerpo desnudo. Tu
historia sexual y tus fantasias. Tus enfer-
medades pasadas o presentes, y posibles
enfermedades futuras. Tus miedos, pér-
didas, y fracasos. Lo peor que has hecho,
dicho y pensado. Tus limitaciones, erro-
res, y traumas. El momento en el que te
has sentido mds avergonzado. Esa rela-
cion familiar que desearias no tener. Tu
peor noche de borrachera.

Cuando le das esa llave, tu privacidad, a
alguien que te quiere, te permitird acer-
carte a esa persona, quién usara lo que

sepa de ti en tu propio beneficio. Parte
de lo que significa ser cercano a alguien
es compartir lo que te hace vulnerable,
darles el poder de herirte, y confiar en
que esa persona nunca se aprovechara
de la posicién privilegiada que le otorga
la intimidad. Las personas que te quie-
ren pueden usar tu fecha de nacimiento
para organizar una fiesta de cumplea-
flos sorpresa; anotaran tus gustos para
encontrarte el regalo perfecto; tendran
en cuenta tus miedos mds oscuros para
mantenerte a salvo de las cosas que te
asustan. Sin embargo, no todos usaran el
acceso a tu vida personal a tu favor. Los
estafadores pueden usar tu fecha de naci-
miento para hacerse pasar por ti mientras
cometen un delito; las empresas pueden
usar tus gustos para atraparte en un mal
negocio; tus enemigos pueden usar tus
miedos mas oscuros para amenazarte y
extorsionarte. Las personas que no se pre-
ocupan por tu bienestar explotaran tus
datos para promover su propia agenda.
La privacidad importa porque la falta de
ella les da a otros poder sobre ti.

Podrias pensar que no tienes nada que
ocultar, nada que temer. Te equivocas,
a menos que seas un exhibicionista con
deseos masoquistas de sufrir robo de
identidad, discriminacion, desempleo,
humillacién publicay totalitarismo, entre
otras desgracias. Tienes mucho que ocul-
tar, mucho que temer, y el hecho de que
no vayas por ahi publicando tus contra-
seflas o dando copias de las llaves de tu
casa a extrafios lo atestigua.
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Podrias pensar que tu privacidad esta
segura porque te consideras un don
nadie; nada especial, interesante o impor-
tante hay que ver aqui. No te engaiies. Si
no fueras tan importante, las empresas 'y
los gobiernos no se esforzarian tanto en
espiarte.

Dispones de tu atencidn, de tu presencia
mental; todo el mundo estd peledndose
por ella. Quieren saber mds sobre ti para
saber cémo distraerte mejor, aunque €so
signifique alejarte del tiempo de cali-
dad que pasas con tus seres queridos,
o de las necesidades humanas basicas
como el suefio. Tienes dinero, aunque
no sea mucho; las empresas quieren que
lo gastes en sus productos. Los hackers
estan ansiosos por obtener informacién
0 imagenes sensibles para poder extor-
sionarte. Las compafiias de seguros
también quieren tu dinero, siempre y
cuando no constituyas un riesgo dema-
siado alto, y necesitan tus datos para
evaluarte. Probablemente seas capaz de
trabajar; las empresas quieren saber todo
acerca de la persona a quien contratan;
sobre todo si eres alguien que se preo-
cupa por sus derechos laborales. Tienes
un cuerpo; a las instituciones publicas y
privadas les encantaria saber mas sobre
él, tal vez experimentar con €l y apren-
der mas sobre otros cuerpos como el tuyo.
Tienes una identidad; los delincuentes
pueden usarla para cometer delitos en
tu nombre y dejar que pagues las conse-
cuencias. Tienes contactos personales.
Eres un nodo en una red. Eres la hija
de tus padres, el vecino de tu vecina, el
maestro, la abogada o el barbero de otros.
A través de ti, pueden llegar a otras per-
sonas. Por eso las aplicaciones te piden
acceso a tus contactos. Tienes una voz; a
todo tipo de agentes les gustaria utilizarte
como su portavoz en los medios socialesy
mas alld. Tienes un voto; agentes extran-
jeros y nacionales quieren que votes por
el candidato que defenderd sus intereses.
Como puedes ver, eres una persona muy
importante. Eres una fuente de poder.

A estas alturas, la mayoria de las personas
son conscientes de que sus datos valen
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«La privacidad es la llave que abre

los aspectos de ti mismo gue son

mads intimos y personales, que te

hacen mas tii, y mas vulnerahle. Tu

cuerpo desnudo. Tu historia sexual

y tus fantasias. Tus enfermedades

pasadas o presentes, y posihles

enfermedades futuras. Tus miedos,

pérdidas, y fracasos. Lo peor que

has hecho, dicho y pensado. Tus

limitaciones, errores, y traumas. El

momento en el que te has sentido mas

avergonzado. Esa relacion familiar

gue desearias no tener. Tu peor noche

e horrachera.»

dinero. Pero tus datos no son valiosos sdlo
porque se pueden vender. Técnicamente,
Facebook no vende tus datos, por ejem-
plo. Tampoco Google. Lo que venden es
el poder para influenciarte. Venden el
poder de mostrarte anuncios y el poder
de predecir tu comportamiento. Google y
Facebook no estdan realmente en el nego-
cio de los datos; estdan en el negocio del
poder a través de los datos. Mas que un
beneficio econdmico, los datos persona-
les confieren poder a quienes los recogen
ylos analizan, y eso es lo que los hace tan
codiciados.

El poder tiene dos aspectos. El primer
aspecto eslo que el fildsofo aleméan Rainer
Forst ha definido como «la capacidad de
A para motivar a B a pensar o hacer algo
que de otro modo B no habria pensado o
hecho». Los medios a través de los cuales
los poderosos ejercen su influencia son
varios. Incluyen discursos motivadores,
recomendaciones, descripciones ideolo-
gicas del mundo, seduccién y amenazas
creibles. Forst argumenta que la fuerza
bruta o la violencia no es un ejercicio de
poder, pues las personas sometidas no
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«Para comprender cémo
las instituciones acumulan

y ejercen el poderenlaera
digital, primero tenemos

gque examinar la relacion
entre poder, conocimientoy

privacidad.»

«hacen» nada, sino que se les hace algo.
Pero claramente la fuerza bruta si es un
ejemplo de poder. Es contraintuitivo pen-
sar que alguien que nos estd sometiendo
a través de la violencia carece de poder.
Piensa en un ejército dominando a una
poblacion, o en un matén estrangulan-
dote. En Economiay Sociedad (1978), el
economista politico aleman Max Weber
describe este segundo aspecto del poder
como la capacidad de las personas y las
instituciones para «llevar a cabo su propia
voluntad a pesar de la resistencia».

En resumen, entonces, las personas e ins-
tituciones poderosas nos hacen actuary
pensar en formas en las que no actua-
riamos y pensariamos si no fuera por su
influencia. Si no nos influencian para que
actuemos y pensemos de la manera que
ellos quieren, las personas e instituciones
poderosas pueden ejercer fuerza sobre
nosotros. Pueden hacer con nosotros lo
que nosotros mismos no hariamos.

Hay diferentes tipos de poder: econo-
mico, politico, militar, etc. El poder es
como la energia: puede tomar muchas
formas diferentes, y éstas pueden trans-
formarse. Una empresa rica a menudo

puede utilizar su dinero para influir en
la politica a través del cabildeo (lobbying),
por ejemplo, o puede influir en la opi-
nién publica a través de la compra de
publicidad.

El hecho de que gigantes de la tecnologia
como Facebook y Google sean podero-
sos no es una novedad. Pero explorar la
relacion entre privacidad y poder puede
ayudarnos a comprender mejor coémo las
instituciones acumulan, ejercen y trans-
forman el poder en la era digital, lo que
a su vez puede darnos herramientas e
ideas para resistir el tipo de dominacion
que resulta de las violaciones de nuestro
derecho a la privacidad. Para compren-
der como las instituciones acumulan y
ejercen el poder en la era digital, primero
tenemos que examinar la relacién entre
poder, conocimiento y privacidad.

Hay una estrecha conexién entre el
conocimiento y el poder. Como minimo,
el conocimiento es un instrumento de
poder. Elfilésofo francés Michel Foucault
va aun mas alld y argumenta que el cono-
cimiento es en si mismo una forma de
poder. Hay poder en el conocer. Al pro-
teger nuestra privacidad, evitamos que
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otros puedan tener conocimiento sobre
nosotros que pueda ser utilizado en con-
tra de nuestros intereses.

Cuanto mas sepa alguien sobre noso-
tros, mas podra anticiparse a cada uno
de nuestros movimientos e influirnos.
Una de las contribuciones mds importan-
tes de Foucault a nuestra comprension
del poder es la idea de que el poder no
solo actua sobre los seres humanos, sino
que construye sujetos humanos (aun asi,
podemos resistir al poder y construir-
nos a nosotros mismos). El poder genera
ciertas mentalidades, transforma las sen-
sibilidades, trae consigo formas de estar
en el mundo. En ese sentido, el tedrico
politico britdnico Steven Lukes argu-
menta en su libro Power (1974) que el
poder puede dar lugar a un sistema que
produce en las personas deseos que tra-
bajan en contra de sus propios intereses.
Los deseos de las personas pueden ser el
resultado del poder, y cuanto mas invi-
sibles sean los medios del poder, mas
poderosos serdan. El poder crea prefe-
rencias cuando, por ejemplo, usa lo que
sabemos sobre el sistema de la dopamina
para disefiar aplicaciones adictivas, o
cuando se nos muestran anuncios poli-
ticos basados en informacion personal
(como hizo Cambridge Analytica).

El poder que surge como resultado del
conocimiento de los datos personales de
una persona es un tipo de poder muy par-
ticular. Al igual que el poder econémico
y el poder politico, el poder que da la pri-
vacidad es un tipo distinto de poder, pero
también permite a quienes lo detentan
la posibilidad de transformarlo en poder
econdémico, politico y de otros tipos. El
poder sobre la privacidad de los demas es
la quintaesencia del poder en la era digital.

Dos afios después de su creacion, y a
pesar de su popularidad, Google toda-
via no habia desarrollado un modelo de
negocio sostenible. En ese sentido, se tra-
taba de una startup como cualquier otra.
Entonces, en el afio 2000, Google lanzo
AdWords, iniciando asi la economia de
datos. Bajo el nombre actual de Google
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Ads, estainiciativa explota los datos pro-
ducidos por las interacciones de Google
con sus usuarios con el objetivo de ven-
der anuncios. En menos de cuatro afios,
la compafiia logré un aumento del 3.590
por cien en sus ingresos.

Ese mismo afio, la Comisién Federal de
Comercio habiarecomendado al Congreso
de los Estados Unidos que se regulara la
privacidad en linea. Sin embargo, tras los
atentados del 11 de septiembre de 2001
contra las Torres Gemelas de Nueva York,
la preocupacién por la seguridad primo
sobre la privacidad, y se abandonaron los
planes de regulacion. La economia digital
pudo despegar y alcanzar la magnitud de
la que goza hoy en dia porque los gobier-
nos tenian interés en tener acceso a los
datos de la gente. Desde el principio, la
vigilancia digital se ha mantenido gracias
a un esfuerzo conjunto de instituciones
publicas y privadas.

La recopilacion y el andlisis masivo de
datos personales han dotado de nuevos
poderes tanto a los gobiernos como a las
empresas que espian. Los gobiernos saben
ahora mas que nunca acerca de sus ciuda-
danos. La Stasi (el servicio de seguridad
de la Republica Democratica Alemana),
por ejemplo, sélo consiguid tener archi-
vos de un tercio de la poblacion, aunque
aspiraba a tener informacién completa
sobre todos los ciudadanos. Las agencias
de inteligencia tienen hoy en dia mucha
mads informacion sobre toda la poblacién.
Una proporcion significativa de personas
ofrece voluntariamente informacién pri-
vada en las redes sociales. Como dijo la
cineasta estadounidense Laura Poitras
en una entrevista con The Washington
Post en 2014, «Facebook es un regalo
para las agencias de inteligencia». Entre
otras posibilidades, este tipo de informa-
cién da a los gobiernos la capacidad de
anticiparse a las protestas, e incluso de
arrestar preventivamente a las personas
que planean participar. Tener el poder de
conocer la resistencia organizada antes
de que ocurra, y ser capaz de aplastarla
atiempo, es el suefio de cualquier tirano.

Marzo 2020



pArAdigmA

«Gomo dijo Ia cineasta estadounidense Laura Poitras enuna

entrevista con The Washington Post en 2014, <Facehook es

unregalo para las agencias de inteligencia». Entre otras

posibilidades, este tipo de informacién da a los gohiernos

la capacidad de anticiparse a las protestas, e incluso de

arrestar preventivamente a las personas gque planean

participar. Tener el poder de conocer la resistencia
organizada antes de que ocurra, y ser capaz de aplastariaa

tiempo, es el sueiio de cualguier tirano.»

El poder de las empresas tecnologicas
estd constituido, por un lado, por el con-
trol exclusivo de los datos y, por otro, por
la capacidad de anticiparse a cada uno de
nuestros movimientos, lo que a su vezles
da la oportunidad de influir en nuestro
comportamiento y vender esa influen-
cia a otros. Las empresas que obtienen
la mayor parte de sus ingresos a través
de la publicidad han utilizado nuestros
datos como una ventaja competitiva
que ha hecho imposible que las empre-
sas alternativas desafien a los titanes de
la tecnologia. El motor de busqueda de
Google, por ejemplo, es tan efectivo en
parte porque su algoritmo tiene muchos
mas datos de los que aprender que cual-
quiera de sus competidores. Con la
cantidad de datos a los que tiene acceso,
Google puede saber qué es lo que te man-
tiene despierto por la noche, qué eslo que
mas deseas y qué planeas hacer mafiana.
La empresa susurra esta informacién a
otros entrometidos que quieren mos-
trarte anuncios personalizados.

Las empresas también pueden com-
partir tus datos con «agentes de datos»
(data brokers) que crearan un archivo
sobre ti basandose en todo lo que saben
de ti (o, mejor dicho, en todo lo que creen
saber), y luego lo venderdn a quienes
estén dispuestos a comprarlo: asegura-
doras, gobiernos, posibles empleadores,
e incluso estafadores.

Los buitres de datos son increiblemente
inteligentes en el uso de los dos aspec-
tos del poder discutidos anteriormente:
nos hacen renunciar a nuestros datos, de
forma mas o menos voluntaria, y también
nos los arrebatan, incluso cuando inten-
tamos resistirnos. Las tarjetas de lealtad
son un ejemplo de poder que nos lleva a
hacer ciertas cosas que de otra manera
no hariamos. Cuando te ofrecen un
descuento por lealtad en tu supermer-
cado local, lo que te ofrecen es que esa
compafiia te vigile y luego influya en tu
comportamiento a través de empujones
o nudges (descuentos que te animaran
a comprar ciertos productos). Un ejem-
plo de cémo el poder nos hace cosas
que no queremos que haga es cuando
Google graba tu ubicacion en tu teléfono
Andproid, incluso cuando le has dicho que
no lo haga.

Ambos tipos de poder también pueden
verse en funcionamiento a un nivel mas
general en la era digital. La tecnologia
nos seduce constantemente para que
hagamos cosas que de otra manera no
hariamos, desde perdernos en una madri-
guera de videos en YouTube, hasta jugar
juegos sin sentido, o revisar nuestro telé-
fono cientos de veces al dia. La era digital
ha traido nuevas formas de estar en el
mundo que no siempre mejoran nuestras
vidas. Menos visiblemente, la economia
de datos también ha logrado normalizar
ciertas formas de pensar. Las compaiiias
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de tecnologia quieren que pienses que, si
no has hecho nada malo, no tienes nin-
guna razdén para oponerte a que guarden
tus datos. También quieren que pienses
que tratar tus datos como una mercan-
cia es necesario parala tecnologia digital,
y que la tecnologia digital es progreso,
incluso cuando a veces puede parecerse
aun retroceso social o politico. Y lo que es
mas importante, la tecnologia quiere que
pienses que las innovaciones que trae al
mercado son inevitables. Eso es progreso,
y el progreso no se puede detener.

Ese relato es complaciente y engafioso.
Como sefiala el gedografo econémico
danés Bent Flyvbjerg en Rationality and
Power (1998), el poder produce el cono-
cimiento, las narrativas y la racionalidad
que conducen a construir la realidad que
quiere. Pero una tecnologia que perpetua
las tendencias sexistas y racistas y que
agrava la desigualdad no constituye nin-
gun progreso. Las invenciones estdn lejos
de ser inevitables. Tratar los datos como
una mercancia es una forma de que las
empresas ganen dinero, y no tiene nada
que ver con la creacion de buenos pro-
ductos. Acumular datos es una forma
de acumular poder. En lugar de preocu-
parse sélo por ganar tanto dinero como
sea posible, las empresas de tecnologia
pueden y deben preocuparse por dise-
flar el mundo en linea de manera que
contribuya al bienestar de las personas.
Tenemos muchas razones para oponer-
nos a que las instituciones recopilen y
utilicen nuestros datos de la manera en
que lo hacen.

Una de esas razones es cuando las insti-
tuciones no respetan nuestra autonomia,
nuestro derecho al autogobierno. Aqui es
donde el lado mds duro del poder desem-
pefia su papel. Hasta ahora, la era digital
se ha caracterizado por que las institucio-
nes hagan lo que quieran con nuestros
datos, pasandose por alto sin escrupulos
nuestro consentimiento cuando creen
que pueden salirse con la suya. En el
mundo analdgico, ese tipo de compor-
tamiento se describiria como «robo» o
«coercion». El hecho de que no se llame
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por su nombre en el mundo en linea es
otra prueba del poder de la tecnologia
sobre las narrativas.

Pero no todo son malas noticias. Si, las
instituciones en la era digital han acumu-
lado mucho poder mediante el abuso de
nuestra privacidad, pero podemos recla-
mar los datos que lo sustentan y podemos
limitar la recoleccidén de nuevos datos.
Foucault argumentd que, incluso si el
poder construye sujetos humanos, tene-
mos la posibilidad de resistir al poder y
construirnos a nosotros mismos. El poder
de las grandes tecnolégicas parece muy
solido y asi se siente. Pero el castillo de
naipes esta construido en parte sobre
mentiras y robos. La economia de datos
puede interrumpirse. Los poderes de
la tecnologia no son nada sin nuestros
datos. Un pequeio esfuerzo de regu-
lacién, un poco de resistencia de los
ciudadanos, unas pocas empresas que
empiecen a ofrecer privacidad como
una ventaja competitiva, y todo puede
evaporarse.

«Pero no todo son malas noticias. Si,

las instituciones enla era digital han
acumulato mucho poder mediante

el ahuso de nuestra privacidad, pero

podemos reclamar los datos que

lo sustentan y podemos limitar la

recoleccidon de nuevos datos. »

Las propias empresas de tecnologia son
mas conscientes que nadie de su vulne-
rabilidad. Por eso que estdn tratando de
convencernos de que les importa nuestra
privacidad después de todo (a pesar de
lo que sus abogados digan en los juzga-
dos). Por eso gastan millones de ddlares
en lobbying. Si estuvieran tan seguros del
valor de sus productos para el bien de los
usuarios y de la sociedad, no tendrian
que presionar tanto a los gobiernos. Las
empresas de tecnologia han abusado de
su poder, y es hora de resistirse.
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En la era digital, la resistencia inspirada
en el abuso de poder ha sido calificada
de techlash (reaccidén negativa frente a
la tecnologia). Los abusos de poder nos
recuerdan que el poder debe limitarse
para que sea una influencia positiva en
la sociedad. Incluso si eres un entusiasta
delatecnologia, incluso si piensas que no
hay nada malo en lo que las empresas de
tecnologia y los gobiernos estan haciendo
con nuestros datos, deberias querer limi-
tar el poder, porque nunca se sabe quién
serd la proxima persona en el poder. Un
nuevo presidente podria ser mas autori-
tario que el anterior; el préximo director
general de la préxima gran empresa de
tecnologia podria no ser tan benévolo
como los que hemos visto hasta ahora.
Las empresas de tecnologia han ayudado
a los regimenes totalitarios en el pasado,
¥y no existe una distincion clara entre la
vigilancia gubernamental y la corpora-
tiva. Las empresas comparten datos con
los gobiernos, y las instituciones publicas
comparten datos con las empresas.

No cedas a la economia de datos sin al
menos cierta resistencia. Abstenerse de
usar la tecnologia por completo es poco
realista para la mayoria de las personas,
pero hay mucho mas que se puede hacer
al respecto. Respeta la privacidad de los
demas. No expongas a otros ciudada-
nos a través de internet. No fotografies
a personas sin su consentimiento, y no
compartas imagenes de otras personas.
Intenta limitar los datos que entregas a
instituciones que no tienen derecho a
reclamarlos. Imagina que alguien te pide
su numero de teléfono en un bar y no
acepta un «No, gracias» por respuesta. Si
esa persona continuara acosandote insis-
tiendo en saber tu numero, ;qué harias?
Tal vez le darias un numero falso. Esa es la
esencia del ofuscamiento, como sefialan
los expertos en medios de comunica-
cion Finn Bruton y Helen Nissenbaum.
Si una compafiia de ropa te pide tu nom-
bre para venderte ropa, dales un nombre
diferente. Por ejemplo, Dr. Informacion
Privada, para que reciban el mensaje. No
les des a estas instituciones pruebas que

puedan utilizar para afirmar que esta-
mos de acuerdo en que se lleven nuestros
datos. Deja claro que no estds dando tu
consentimiento libremente.

Cuando descargues aplicaciones y com-
pres productos, elige productos que
sean mejores para la privacidad. Usa
extensiones de privacidad en tus nave-
gadores. Desactiva los servicios de Wi-Fi,
Bluetooth y localizacion en tu teléfono
cuando no los necesites. Usa las herra-
mientas legales a tu disposicion para
pedir a las empresas los datos que tie-
nen sobre ti, y también pideles que los
eliminen. Cambia tu configuracién para
proteger tu privacidad. Abstente de usar
uno de esos Kkits de pruebas de ADN en
casa; no valen la pena. Olvidate de los
timbres «inteligentes» que violan tu pri-
vacidad y la de los demas. Escribe a tus
representantes politicos compartiendo
tus preocupaciones sobre la privacidad.
Tuitea sobre ello. Aprovecha las oportuni-
dades que se te presenten para informar
alas empresas, los gobiernos y otras per-
sonas que te preocupa la privacidad, que
lo que se estdn haciendo con tus datos no
estd bien.

No cometas el error de pensar que estas
a salvo de los dafios que pueden ocurrir
a raiz de una pérdida de privacidad. Tal
vez seas joven, hombre, blanco, hetero-
sexual, y tengas salud. Podrias pensar
que tus datos solo pueden ir a tu favor y
nunca en tu contra, si has tenido suerte
hasta ahora. Pero es posible que tu salud
falle, y no serds joven para siempre. La
democracia que das por sentada podria
convertirse en un régimen autoritario que
actue en tu contra.

Ademas, tu privacidad no es algo que te
implique solo a ti. La privacidad es tanto
personal como colectiva. Cuando expo-
nes tu privacidad, nos pones a todos en
riesgo. La privacidad es necesaria para
la democracia, para que la gente vote de
acuerdo con sus creencias y sin presio-
nes indebidas, para que los ciudadanos
protesten anénimamente sin miedo a las
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repercusiones, para que los individuos
tengan libertad para asociarse, decir lo
que piensan, leer sobre lo que sienten
curiosidad. Si vamos a vivir en una demo-
cracia, el grueso del poder debe estar con
la ciudadania. Sila mayor parte del poder
reside en las empresas, tendremos una
plutocracia. Si la mayor parte del poder
reside en el Estado, tendremos algun tipo
de autoritarismo. La democracia no es
algo dado, sino algo por lo que tenemos
que luchar todos los dias. Y si dejamos
de construir las condiciones en las que
prospera, la democracia dejara de existir.
La privacidad es importante porque da
poder a la gente. Protégela. —
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