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Resumen

Este trabajo de fin de grado aborda el diseno de un protocolo de mensajeria
instantanea descentralizado y seguro, con mensajes cifrados de extremo a extremo,
y la implementacion de una aplicacién servidor y dos aplicaciones cliente, para la

plataforma Android y equipos de escritorio, que usaran dicho protocolo.

El sistema permitira a los usuarios el envio y recepciéon de mensajes de texto y

de archivos. Estos podran ser privados, de grupo o de difusion.

El servidor dispondra ademas de un panel de administraciéon web, en el que se
podran gestionar los usuarios miembros, notificar a todos estos por correo

electrénico y configurar algunos ajustes del sistema.

Palabras clave: mensajeria instantdnea, aplicaciones distribuidas, seguridad

informatica, privacidad



Abstract

This final degree project describes the design of a decentralized and secure
instant messaging protocol, with end-to-end encrypted messages, and the
implementations of a server application and two client applications, for the

Android platform and desktop computers, which will be used said protocol.

The system will allow users to send and receive text messages and files. These

may be private, group or broadcast.

The server will also have a web administration panel, in which member users

can be managed, notify all of them by email and configure some system settings.

Keywords: instant messaging, distributed applications, computer security,

privacy
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Introduccidén

1.1 Motivaciéon

En la actualidad, el uso de las aplicaciones de mensajeria instantanea es una pieza
clave para la sociedad. Cualquier grupo de estudio, trabajo, amigos... usa este tipo de
herramientas para estar en contacto, coordinarse, compartir ideas... El problema es
que las dos grandes soluciones actuales de la mensajeria instantdnea (Whatsapp [1] y
Telegram [2]) son aplicaciones propietarias y su cédigo fuente resulta imposible de
leer o estudiar para saber como tratan la informacién de los usuarios. Por otro lado,
sus servidores son centralizados, obligando al usuario a conectarse a estos si quieren

comunicarse con sus contactos.

La motivacion de este trabajo de fin de grado surge al no existir muchas
alternativas sencillas a este tipo de servicios, que sean software libre [3] y se basen en
un modelo descentralizado, permitiendo asi la libertad a cualquier usuario de estudiar
el cédigo fuente para conocer como se trata su informacion y de montar su propio

servidor para convertirse en un proveedor de este servicio.



1.2 Objetivos

El objetivo de este trabajo de fin de grado serd la creacion de un protocolo de
comunicacién de mensajeria instantdnea descentralizada y con cifrado extremo a
extremo [4], y en el desarrollo de una aplicacién servidor y dos aplicaciones cliente
(una para dispositivos Android y otra de escritorio) que usardn dicho protocolo. No
se realizard una aplicacién web cliente ya que en una de escritorio la gestion de claves

publica y privada resulta mas sencilla.

Con “descentralizado” nos referimos a que cualquier usuario podra elegir entre
diferentes proveedores del servicio (como es el caso del correo electréonico por ejemplo,
donde un usuario puede elegir entre Gmail, Yahoo, Hotmail...). Elija el que elija,
estard conectado con todos los demas usuarios, e incluso, si no le agrada ninguno de
los que haya disponibles, tendra la posibilidad de instalar en su dispositivo la
aplicaciéon servidor y convertirse en un proveedor del servicio mas. Un modelo
descentralizado como este fortalece mucho la privacidad, ya que dos usuarios podrian
incluso instalarse la aplicacién servidor cada uno en su méaquina, y comunicarse entre

ellos sin necesidad de un intermediario externo.

Como el objeto principal de este trabajo de fin de grado es el desarrollo de
software, se enumeran a continuacién una serie de requisitos funcionales para explicar

todas las funcionalidades del sistema a alto nivel:

* Un usuario administrador podréa gestionar los usuarios y notificar a todos estos

desde la interfaz web de administracién de la aplicacion servidor.

* FEl sistema permitira validar el acceso a la aplicacion y el registro de nuevos

usuarios.



* Los usuarios podran enviar y recibir mensajes y archivos cifrados de extremo a
extremo, tanto por mensaje privado como por chats grupales o listas de

distribucién.

* Los usuarios podran gestionar su lista de contactos y la configuracién de sus

listas de distribucién y de sus salas de chat grupales en la aplicacion cliente.

* La aplicacion servidor tendra un apartado de configuraciéon, en el que se podra

ajustar una serie de parametros del sistema.

1.3 Metodologia de trabajo empleada

Para la realizacion de este proyecto se siguié la metodologia agil de desarrollo
Scrum [5]. Esta metodologia se caracteriza por la adopcion de una estrategia de
desarrollo incremental y el solapamiento de las distintas fases del desarrollo, en vez

de realizar cada una de estas fases una tras otra en un ciclo secuencial o en cascada.

El sprint es el nucleo central de esta metodologia y se trata de cada uno de los
cinco ciclos o iteraciones que se han tenido en el proyecto. Su objetivo es conseguir un

incremento de valor en él. Cada uno de ellos se dividié en cinco fases:

* Seleccion de las  historias de usuario a implementar y
descomposicién en tareas: andlisis de las necesidades y caracteristicas
asociadas a las historias de usuario, y especificacién de lo que debe hacer el

sistema, sin entrar en detalles técnicos y desde la perspectiva del usuario.

* Diseno: descripciéon de la estructura interna del software y las relaciones entre
las entidades que lo componen necesarias para desarrollar las historias de

usuario del sprint.



* Implementacién: se realiza la programacion de cada una de las tareas

especificadas teniendo en cuenta el disefio realizado en la fase anterior.

* Verificacion y pruebas: comprobacién de que todas las caracteristicas

implementadas en el sistema funcionen correctamente.

* Documentacién: actualizacién progresiva de la memoria del proyecto con

todo lo desarrollado en el sprint.

Cada sprint desarrolla una serie de historias de usuario, que se corresponden con
un conjunto de requisitos que permiten al usuario realizar una funcionalidad. El
proyecto se dividié en cinco de estos, con una duraciéon de cincuenta y nueve horas

cada uno.

El tutor asumié el papel de “Product Owner” y las reuniones tipicas de esta

metodologia han sido tutorias que se hicieron con regularidad.



1.4 Software y tecnologias usadas

Al plantear el software y las tecnologias a utilizar en el proyecto, siempre se ha
apostado por el software libre. A continuacién vamos a exponer las tecnologias usadas

en orden alfabético:

* Android Studio [6]

Figura 1: Logo de Android Studio

El entorno integrado de desarrollo libre para la plataforma Android oficial de
Google. Se ha usado para el desarrollo de la aplicacion cliente Android, en su version

4.1.3.

* Android SDK [7]

Figura 2: Logo de Android SDK

Conjunto de herramientas de desarrollo oficial de la plataforma Android. Se ha

usado la versién 11 (API 30) para el desarrollo de la aplicacion de Android.



* Diagrams.net [8]

diagrams.net

Figura 3: Logo de Diagrams.net

Este SaaS integrado en Google Drive se ha usado para la realizaciéon de los

diagramas de secuencia y de flujo de navegacién.

* Docker [9]

docker

Figura 4: Logo de Docker

Esta herramienta se usa para automatizar el despliegue de la aplicaciéon servidor

dentro de dos contenedores software: el servidor de aplicaciones y la base de datos.

* EclipseJEE [10]

I | |
Figura 5: Logo de Eclipse

Este entorno de desarrollo integrado para JavaSE y JavaEE se utilizd, en su
version 2020-12, para desarrollar tanto la aplicacién servidor como la aplicacion

cliente de escritorio.



* Java EE [11]

g TM

=’ Javak
—
—

Figura 6: Logo de JavaEE

Esta plataforma de programaciéon de aplicaciones empresariales se us6 para el
desarrollo de toda la aplicacion servidor debido a la gran amplitud de especificaciones

que incluye y a la buena cantidad de documentacién que existe sobre ella.

+ Java FX [12]

€

=’ JavaFx

Figura 7: Logo de JavaFX

Este Framework de Java sirve para crear interfaces graficas y en este proyecto se

usé para el desarrollo de la aplicacion de escritorio.

+ Java SE [13]

éi) Java

o
—

Figura 8: Logo de JavaSE

Coleccién de API del lenguaje de programacion Java, usada tanto en la aplicacién

servidor como en las aplicaciones cliente.



* JMeter [14]

APACHE

JMeter

Figura 9: Logo de JMeter

Herramienta de pruebas centrada en el ambito de los servicios web. Usada en su

version 5.4.1 para las pruebas del servicio REST de la aplicacién servidor.

* Marathon/OSS [15]

v

marathon

Figura 10: Logo de Marathon/0SS

Entorno de integrado para pruebas de sistema en aplicaciones Java Swing y
JavaFX. Usado en su version OSS 5 para las pruebas de sistema de la aplicacion de

escritorio.

10



- MySQL [16]

MySQolLe

Figura 11: Logo de MySQL

El sistema gestor de base de datos relacionales libre més popular del mundo. Se

usa como sistema de base de datos de la aplicacion servidor.

* Scene Builder [17]

Figura 12: Logo de Scene Builder

Scene Builder es un programa muy util para la creacién rapida y cémoda de
interfaces de usuario JavaFX. Usado en su versiéon 15.0.1 para la generacion de las

vistas de la aplicacién de escritorio.
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* Selenium IDE [18]

Selenium IDE

Browser Automation

Figura 13: Logo de Selenium IDE

Entorno de pruebas software para aplicaciones web. Permite grabar la interaccion
del usuario con la interfaz grafica y definir pruebas de sistema a partir de estas
grabaciones. Usado en su versién 3.17.0 para la definicion de pruebas de sistema del

panel de administracién web de la aplicacion servidor.

%the

Figura 14: Logo de SQLite

* SQLite [19]

Sistema gestor de base de datos relacionales embebido. Es muy ligero y es usado

tanto en la aplicacién de escritorio como en la de Android.

- Wildfly [20]

WildFIySy<.

Figura 15: Logo de Wildfly

Servidor de aplicaciones JavaEE, el cual es utilizado en su versién 21 para el

despliegue de la aplicacion servidor.
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Historias de Usuario

Una historia de usuario [21] es la representacion de un requisito funcional,
expresado en una frase en el lenguaje comun del usuario, sin entrar en detalles
técnicos. Son muy utilizadas para realizar la especificacién de los requisitos en las
metodologias agiles de desarrollo como en las que se ha desarrollado este trabajo de

fin de grado, Scrum.

En este capitulo enumeraremos y describiremos cada una de las historias de

usuario que se han seleccionado para el desarrollo de este proyecto.

2.1 CRUD Usuarios

Como usuario administrador, deberia poder crear, ver, modificar y eliminar

usuarios desde la interfaz WEB.

2.2 Validar acceso a la aplicacion

Como usuario, mediante un alias y una contrasena, deberia o no interactuar en el

sistema dependiendo si mis credenciales son correctas o no.
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2.3 Registro de nuevo usuario

Como usuario, deberia poder registrarme en la aplicacién servidor (siempre y
cuando esté el registro activo a nivel de configuracion).
2.4 CRUD Contactos en las aplicaciones cliente

En las aplicaciones cliente, como usuario deberia poder ver, crear, actualizar y
eliminar contactos.
2.5 Notificacion a todos los usuarios de un servidor

Como usuario administrador de wun servidor, deberia poder enviar correos
electrénicos destinados a todos los usuarios registrados en el servidor desde la interfaz
WEB de administracion.

2.6 Configuracion de la aplicacién servidor

Como usuario administrador de un servidor, deberia poder configurar algunas
opciones de este como activar/desactivar el registro de nuevos usuarios, la recepcion
de nuevos mensajes, cuenta de correo saliente, etc.
2.7 Consultar mensajes de un chat

Como usuario, deberia poder consultar todos los mensajes de un chat, tanto de
texto como archivo, incluso cuando este no esté conectado a la red.
2.8 Enviar mensaje privado

Como usuario, deberia poder enviar un mensaje privado (texto o archivo) a
cualquiera de sus contactos. Ese mensaje serd firmado y cifrado automaticamente

antes del envio de forma transparente al usuario.
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2.9 Recibir mensaje privado

Como usuario, deberia recibir automaticamente mis mensajes privados nuevos
(tanto texto como archivo) cuando esté disponible y conectado a mi servidor. Si no
estoy conectado, mis mensajes se almacenaran en la base de datos del servidor a la
espera de que me conecte. Cuando me conecte, el sistema me enviard todos mis
mensajes nuevos y estos se borraran automaticamente del servidor. Mi aplicacién
cliente comprobara la firma y descifrard automaticamente el mensaje recibido de

forma transparente a mi.

2.10 Crear chat grupal

Un chat grupal, es un chat en el que varios usuarios podran enviar mensajes e

interactuar entre ellos en ese mismo chat.

Como usuario, deberia poder crear salas de chat grupal y anadir como miembro a

cualquiera de mi contactos.

2.11 Editar chat grupal

Como usuario deberia poder modificar la informacién de mis salas de chat grupal:
su nombre y el listado de miembros.
2.12 Eliminar chat grupal

Como usuario, deberia poder eliminar los grupos de chat que he creado
previamente.
2.13 Enviar mensaje grupal

Como usuario, deberia poder enviar un mensaje grupal (texto o archivo) a

cualquiera de los grupos de los que soy miembro. Ese mensaje sera firmado y cifrado

15



automaticamente para cada uno de los miembros del grupo antes del envio y de

forma transparente para mi.

2.14 Recibir mensaje grupal

Como usuario, deberia recibir mis mensajes grupales nuevos cuando esté disponible
y conectado a mi servidor. Si no estoy conectado, los mensajes se almacenaran en la
base de datos a la espera de que me conecte. Cuando me conecte, el sistema me
enviara todos mis mensajes nuevos y estos se borraran automaticamente del servidor.
Mi aplicacién cliente comprobard la firma y descifrara automaticamente el mensaje
recibido de forma transparente a mi y, posteriormente, lo clasificard en el chat de

grupo que corresponda.

2.15 Crear lista de difusion

Una lista de difusién es una lista de contactos que se guarda en la aplicacién. Al
escribir un mensaje usando una lista de difusion, ese mensaje llegara a cada uno de
los contactos pertenencientes a la lista, en vez de tener que mandar de forma manual

un mismo mensaje a todos esos contactos de uno en uno.

Como usuario, deberia poder crear listas de difusién con el objetivo de enviar un

mismo mensaje a multiples usuarios a la vez.

2.16 Modificar lista de difusion

Como usuario, deberia poder modificar mis listas de difusién y afiadir o quitar
contactos de destino.
2.17 Eliminar lista de difusion

Como usuario, deberia poder eliminar mis listas de distribucién que haya creado

previamente.
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2.18 Enviar mensaje de difusion

Como usuario, deberia poder enviar un mensaje de difusién usando una lista de
difusiéon que haya creado previamente, con el objetivo de enviar ese mismo mensaje a

todos los contactos pertenecientes a la lista.
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Diseno

En este capitulo hablaremos del diseno del sistema, es decir, la descripcién de la
estructura interna de las aplicaciones y las relaciones entre las entidades que la

componen y que son necesarias para desarrollar las historias de usuario del sprint.

3.1 Diagramas Entidad-Relacién [22]

Los diagramas Entidad-Relacion sirven para describir el disenio una base de datos,

representando las entidades y las relaciones que se producen entre estas.

En este proyecto deberemos diferenciar dos bases de datos diferentes: la base de
datos de la aplicacién servidor y la de las aplicaciones cliente. Si bien se desarrollaran
dos aplicaciones cliente diferentes (una para la plataforma Android y otra de
escritorio), la estructura de estas bases de datos son idénticas, por lo tanto no

haremos diferencia entre ellas a la hora de definirlas en este capitulo.

Para la aplicacion servidor definimos el siguiente diagrama entidad-relacion:
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Figura 16: Diagrama Entidad-Relacion de la aplicacion servidor

A continuacién procederemos a explicar las entidades y relaciones representadas en

la figura anterior:
Entidades:

e Usuario

Esta entidad representa la informacion de los distintos usuarios del servidor.

* Mensaje
Esta entidad representa los mensajes dirigidos a los usuarios del servidor. En
la base de datos del servidor solo se almacenara un mensaje si en el momento
de que este reciba el mensaje no esta el usuario destinatario conectado. Si se
trata de un mensaje privado, la columna “grupo” sera null. En cambio, si se
trata de un mensaje grupal, en la columna “grupo” iria el identificador de

grupo. Habrd varios tipos de mensaje diferentes: texto, archivo, actualizacién
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de clave y actualizacion de grupo. En el caso de un mensaje tipo archivo,
ademas, se incluird en la columna “path” el path con la ubicacion del archivo
en el sistema de ficheros del servidor y la extension de este en la columna

“extension”.

* Grupo
Esta entidad representa los grupos de chat que se encuentren alojados en el
servidor, es decir, aquellos grupos que han sido creados por usuarios del
servidor. Cada grupo poseera un codigo de grupo a modo de identificador de
grupo para los usuarios. Un identificador de grupo seria el siguiente:
SERVIDOR/rs/grupo/CODIGO-GRUPO
Donde CODIGO-GRUPO es el valor de la columna “codigo” y servidor es

el nombre de dominio del servidor.

e Miembro

Esta entidad representa los miembros pertenecientes a grupos.

* Configuracion
Esta entidad representa la configuracion del servidor. Cada una de los

parametros de configuracion tendran un nombre y un valor asociado.

Relaciones:

* Usuario — Mensaje: Relacién de uno a muchos. Un usuario puede tener

varios mensajes, y cada mensaje esta dirigido solo a un usuario.

La entidad “Mensaje” tiene el atributo “grupo” pero no esta relacionada con la
entidad “Grupo” porque en esta tultima, solo se almacenan los grupos

pertenecientes al servidor. Un mensaje de un usuario podria pertenecer a un
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grupo que se encuentre alojado en otro servidor diferente. Es por ello que se

realiza la relacién de esta forma maéas general.

* Usuario — Grupo: Relaciéon uno a muchos. Un usuario puede haber creado

varios grupos, y cada grupo es creado por un Unico usuario.

* Grupo — Miembro: Relacion uno a muchos. Un grupo puede estar
compuesto por varios miembros. No se usa una relacion Grupo — Usuario en
vez de esta para representar los miembros de los grupos, ya que puede que
haya miembros del grupo que se encuentren registrados en un servidor

diferente.

Para las aplicaciones cliente podemos definir el siguiente diagrama entidad-

relacion:
s Clave ™ 4 Chat N ( Mensaje )
o el #* idChat #* idMensaje
) i at\;'e * tipoChat o0 emisor
. nlom re 0 grupo
clave * fechaHora
—_ —é * leido
* tipoMensaje
o contenido
o path
o extension
AN /
. J
/ I N \
/ | \
/ g : N
P | N\
y | N AN vy
/ g : ) N
P | AN
’ I S
T / r Contacto ) . Difusion N
#%idG #* idContacto #* idDifusion
ISz U * direccion * nombre
U * direccion * nombre
“nombre — = =< oclavePublica >- - - -<
* fechaCreacion
* propio
" J AN /

Figura 17: Diagrama Entidad-Relacion de las aplicaciones cliente
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Ahora explicaremos con mas detalle estas entidades y relaciones entre ellas:

Entidades

Chat: Esta entidad representa los diferentes chats o conversaciones que
tendra el usuario. Podran ser de tres tipos diferentes: privado, grupal o de

difusion.

Mensaje: Esta entidad representa los mensajes. Si la columna emisor esta a
null, significa que el mensaje ha sido redactado por el propio usuario. Un
mensaje podrd ser de varios tipos: texto, archivo, actualizaciéon de grupo o
actualizacién de clave. Si el mensaje es de tipo texto, el contenido de este se
almacenard en la columna “contenido”. Si se trata de un mensaje tipo archivo,
el archivo en si se almacenara en el sistema de ficheros del dispositivo, y en la

columna “path” se incluira la direcciéon donde se ha guardado en este.

Grupo: Esta entidad representa los grupos a los que pertenece el usuario.
Cada grupo poseera una direcciéon de grupo, que se correspondera con una URI
de este tipo:

SERVIDOR/rs/grupo/CODIGO-GRUPO

Ademas, la columna “propio” indicard si el grupo es creado o no por el

usuario. Ser creador del grupo le permitird editar y eliminar el grupo.

Contacto: Esta entidad representa a los contactos del usuario. El contacto

tendra un nombre y su direccién, que serd tipo: alias@servidor.

Difusién: Esta entidad representa a las listas de difusion del usuario.

Clave: Esta entidad representaré a las claves del usuario. En concreto la clave

publica y la clave privada.
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Relaciones

Dependiendo del tipo de chat (privado, grupal o de difusién), este estard

relacionado con la entidad contacto, grupo o difusién.

* Chat — Grupo: Relacién uno a uno sin obligatoriedad. Un grupo podra tener

(o no) una conversacion asociada a él.

* Chat — Contacto: Relaciéon uno a uno sin obligatoriedad. Un contacto podra

tener (o no) una conversacion asociada a él.

* Chat — Difusion: Relacién uno a uno sin obligatoriedad. Una lista de

difusién podré tener (o no) una conversacién asociada a ella.

* Chat — Mensaje: Relacion uno a muchos, con el muchos por el lado de
Mensaje. Un chat o conversacion puede tener cero, uno o varios mensajes, y un

mensaje tiene que pertenecer obligatoriamente a un chat.

3.2 Diagramas de secuencia [23]

Vamos a utilizar diagramas de secuencia para modelar la interacciéon de objetos en

la realizacion de algunos procesos del sistema.

A continuacién se muestra el diagrama de secuencia del proceso de login, en el que
el usuario introducird sus credenciales en la aplicacién cliente, esta se comunicara con
el servicio REST para comprobar que son correctas y, si lo son, se abrira la conexiéon
del websocket. Posteriormente el servicio de websocket mandarda a la aplicacion
cliente los mensajes nuevos que tenga el usuario (en el caso de que tenga) y, la
aplicacion cliente, comprobard que la clave publica del usuario guardada en la base

de datos local coincida con la de la base de datos del servidor. Si no coincidieran, la

24



aplicacién cliente generaria un nuevo par de claves, subiria la nueva clave publica al

servidor y mandaria un mensaje de tipo actualizacién de clave a todos sus contactos.

Aplicacion cliente Servidor REST Servidor Websocket

Insertar usuario

1
]
i
;
'
y contrasefia H
. |
> '
i
btniniciarSesion N !
= Login '
i
Respuesta 1
- !
.
[] [
alt ! !
| '
Mostrar error | H
[ respuesta 1= OK ] frmmmmmmmmmem e ! !
L i i
| | '
| | '
L | | '
! | | '
] ] ]
| H H 1
| | o '
i | '
7 | '
..................................... (s & % 5% 85 88 88 s 8 s EEEETEE B R I B R R A
[else]
Conectar
OK
q"__ _____________________________ [FEYS SRRy OSSR |
Mensajes nuevos
B e e
Obtener clave
Clave plblica en servidor
L
|
|
alt /
i Genera Muevo Par de claves
[ clavePublicalocal :
1=
clavePublicaServidor ]
Sube nuevas claves
>
QK
e e T ]
Envia mensaje actualizacion
clave a todos los contactos

Carga chats

o

Vista de chats

_________________________________.|
e ____.|

Figura 18: Diagrama de secuencia del proceso de login
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Ahora veremos el diagrama de secuencia del proceso de agregar un contacto, en el
que el usuario introduce un nombre de contacto y su direcciéon (alias@servidor), la
aplicacién cliente obtiene la clave piuiblica de ese contacto haciendo una peticion al
servicio REST del servidor del contacto y, por tdltimo, lo guarda en la base de datos

local de la aplicacion cliente.

Aplicacion cliente Servidor REST del contacto

Introduce nombre v direccion

[
*

binGuardar

|

Y

getClavePublica Contacto

Respuesta clave publica contacto
{ _____________________________

Guarda contacto en BD

) )

Refresca la vista

e smmsccccccmmammaaaoe oo -

Figura 19: Diagrama de secuencia del proceso de agregar un contacto
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A continuacién se muestra el diagrama de secuencia del proceso de enviar un
mensaje. En este proceso, el usuario escribird un mensaje y, al pulsar el botén de

enviar, la aplicacion cliente lo cifrarda y lo mandarda por REST al servidor del

contacto.
Aplicacion cliente Servidor REST del contacto
i i i
i i i
N Infroduce un mensaje '
. i
Ll i
btnEmwiar i i i
»> Cifrar mensaje !
i
i
insertarMensaje
Respuesta
{ ____________________________

i
alt Guarda mensaje en BD X
i
[ Respuesta == 0K | j |
-« i
i
i
i
Refresca la vista de chats !
i
i
i
i
i
" !
i
L e e L e L Ll H
i
i
T i
i i
i i
i [

i

Figura 20: Diagrama de secuencia del envio de un mensaje
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Ahora veremos el diagrama de secuencia de la recepcién de un mensaje. En este
proceso, el servidor enviard por websocket a la aplicacion cliente el mensaje, y esta,
comprobara que el emisor de este nuevo mensaje sea uno de los contactos del usuario.
Si no lo es, el mensaje quedaria descartado, evitando asi la recepcién de mensajes no
deseados o de spam. Si lo fuese, se descifraria el mensaje, se guardaria en la base de

datos local de la aplicacion cliente y se notificaria al usuario.

Websocket Aplicacion cliente

T
|

i ) i

Envia mensaje K

Comprueba emisor
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i
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i
i
i
i
i
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i
i
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i
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Descifra el mensaje 1
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i

i
]
]
i
!
alt i
i
[emisorestaenlos ]
COntactos | I _
i .
i Guarda mensaje en BD
E j
i
i <
i Motificacion al usuario
: »*
i
]
' L |
] i
] i
. . X
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] i
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[Eelse] i
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]
]
]

Figura 21: Diagrama de secuencia de la recepcion de un mensaje nuevo

28



Seguidamente se muestra el diagrama de secuencia del proceso de actualizacion de
la clave de un contacto. Este proceso se realizard de forma totalmente transparente al
usuario, y se iniciard cuando la aplicacién cliente reciba un mensaje de tipo
actualizacién de claves. Al recibir un mensaje de este tipo, la aplicacién cliente pedira
al servicio REST del servidor del contacto emisor del mensaje su clave publica, y

posteriormente actualizara el contacto de la base de datos local con la nueva clave.

Servidor del contacto

Servidor del usuario o
Aplicacion cliente REST

Webhsocket

i
i
Mensaje tipo X
actualizacion clave i
g i
i
i i
i i
: i
' getClavePublica Contacto
i
!
! Respuesta clave pablica contacto
: e
i
i i
i Actualiza contacto en BD i
i i
i ] i
i i
i < i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i i
i N i
i i
i i
i i
i i

Figura 22: Diagrama de secuencia de la actualizacion automdtica de la clave de un contacto

29



Ahora veremos el diagrama de secuencia del proceso de creacion de un grupo. En
este proceso, el usuario introduce en la aplicaciéon cliente un nombre de grupo y los
contactos que van a ser miembros del grupo. A continuacién la aplicacion cliente hace
una peticién de creaciéon de grupo al servicio REST del servidor del usuario. El
servidor creard el grupo y responderd a la aplicaciéon cliente con el codigo de grupo
que le ha asignado. La aplicacion cliente guarda el grupo en la base de datos local con
el codigo indicado por el servidor, y finalmente, manda un mensaje de tipo

actualizacion de grupo a todos los miembros de este.

Aplicacian cliente Semvidor REST del usuario

i
!
Introduce nombre y ]
contactos miembros

Y

binGuardar

Y

Crear grupo

Cédigo respuesta http
y codigo de grupo asignado

or el servidor
€ --... borelservidor

alt

Guarda grupo en BD
[ Respuesta == 200 ]

) )

Envia un mensaje de actualizacion
de grupo a cada uno de su miembros

Refresca la vista

) )

X

Figura 23: Diagrama de secuencia del proceso de crear un grupo
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A continuacién veremos el diagrama de secuencia del proceso de editar un grupo.
En este proceso, el usuario creador editara el grupo (cambiar el nombre y/o anadir o
quitar miembros), y la aplicacién cliente realizard una peticion REST de editar el
grupo al servidor del usuario. Finalmente la aplicacién cliente actualizara el grupo en
su base de datos local y enviard un mensaje de actualizacién de grupo a todos los

miembros de este.

Aplicacian cliente Servidor REST del usuario

;
i

Edita nombre v .
contactos miembros i
i

i

i

i

i

i

i

i

h 4

bnGuardar
Editar grupo
Respuesta
{ ____________________________
alt Guarda grupo editade en BD
[ Respuesta == 0K ] ]

<
-

Envia un mensaje de actualizacion
de grupo a cada uno de su miembros

) )

Refresca la vista

Figura 24: Diagrama de secuencia de la edicion de un grupo
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Finalmente veremos el diagrama de secuencia del proceso de actualizacion
automatica de grupo. Este proceso, transparente para el usuario, se realiza cuando la
aplicacion cliente recibe un mensaje de tipo actualizaciéon de grupo. El servidor del
usuario envia a la aplicacion cliente el mensaje por websocket. La aplicacion cliente
usa el identificador de grupo, que va contenido en este mensaje, para pedir al servidor
que almacena este grupo su informacién por REST. Una vez obtenida la informacién,
se actualiza la informacién del grupo y sus miembros en la base de datos local de la

aplicacién cliente.

Servidor del usuario o Servidor del grupo
Websocket Aplicacion cliente REST

i i

i i

i i

! s
hMensaje tipo

actualizacidn grupo

getGrupo

Respuesta Grupo
{ ____________________________

alt Agrega miembros

[ codigo TESPUEEIEI ==200] como contactos gue no estén
afiadidos en local

Actualiza grupo en BD

X

Figura 25: Diagrama de secuencia de la actualizacion automdtica de un grupo
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3.3 Cifrado y descifrado

A continuacién vamos a describir los procesos de cifrado y descifrado de mensajes.

« Cifrado

En el proceso de cifrado, primero se calcula el hash del contenido del mensaje. Una
vez calculado, ciframos el hash con la clave privada del usuario (el emisor) para
firmarlo y lo anadimos al objeto mensaje de salida de la funcién. A continuacién
generamos una clave aleatoria y ciframos el contenido del mensaje con ella. Una vez
realizado esto, anadimos el contenido cifrado al mensaje de salida. Por tltimo, se cifra
la clave aleatoria (generada anteriormente) con la clave publica del contacto

destinatario del mensaje y la anadimos al mensaje de salida.

PRu
H = Calcular hash
EA = Encriptacion asimétrica
,_‘,@_) HCont ES = Encriptacion simétrica
K = Clave aleatoria AES

Mensaje en claro Mensaje cifrado

PRu = Clave privada del usuario
cc —» PUc = Clave publica del contacto

HCont = Hash del contenido del mensaje
4
K %
PuUc

CC = Contenido del mensaje cifrado
Figura 26: Diagrama del proceso de cifrado

* Descifrado

En el proceso de descifrado, primero desciframos la clave aleatoria compartida
usando la clave privada del usuario (receptor del mensaje). A continuacién, se
descifra con criptografia simétrica el contenido del mensaje con la clave aleatoria ya
descifrada. Posteriormente, desciframos el hash (hash descifrado) del contenido del
mensaje usando la clave publica del contacto (emisor del mensaje). Una vez
descifrado el hash, se calcula otro hash (hash calculado) del contenido del mensaje ya

descifrado y, por ultimo se comparan estos dos, el hash descifrado y el hash calculado.
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Si ambos son iguales, la comprobacién de firma es correcta. Si no lo son, no se puede

garantizar la autoria del emisor y, por lo tanto, se devuelve un error.

Mensaje cifrado

PuUc
o)— wo
,._, or
HC

C—

Foa)

v
e

PRu

Mensaje en claro

Figura 27: Diagrama del proceso de descifrado
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H = Calcular hash

DA = Descifrado asimétrico
DS = Descifrado simetrico

K =Clave aleatoria AES

PUc = Clave publica del contacto
PRu = Clave privada del usuario
CF = Comprobacion de firma
HD = Hash descifrado

HC =Hash calculado

Comp = Comparacion

C = Contenido del mensaje



3.4 Diagramas de flujo de navegacién [24]

Los diagramas de flujos de navegacién son muy utiles para representar la

estructura de la navegacion de una interfaz grafica. Vamos a usar este tipo de

diagramas para representar las interfaces graficas del panel de administracion web del

servidor y las dos aplicaciones cliente. Cada recuadro representara una vista, y las

flechas indicaran las transiciones entre una y otra.

* Navegaciéon de la interfaz web del servidor

Pagina
principal

Registro

/

Y

Login
Administrador

h 4

L4

Gestion de
usuarios

Editar usuario

=

(Administracion|

Motificaciones
para todos los

| usuarios del

servidor

N

Muevo usuario

Configuracion

del servidor

Figura 28: Diagrama de flujo de navegacion de la interfaz web del servidor
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Navegacion de la aplicacién cliente de escritorio

Registro

Pantalla
principal

Contactos

A 4

Grupos

Listas de
difusian

Figura 29: Diagrama de flujo de navegacion de la aplicacion de escritorio
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Navegacion de la aplicacién cliente Android
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Editar grupo

»

Difusiones
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difusion

Detalle
difusion

Editar difusion

»

Chat

A A A

Figura 30: Diagrama de flujo de navegacién de la aplicacion Android
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Verificacion

4.1 Aplicacién servidor

Se han realizado dos tipos de pruebas diferentes para la verificacion de la calidad
de la aplicacion servidor. Por un lado se ha probado la funcionalidad de la API REST
usando JMeter, y por otro, el funcionamiento correcto de la interfaz de

administracion web del servidor usando Selenium.

4.1.1 JMeter

Por cada uno de los métodos de la API REST del servidor se ha definido varios
tests. Cada uno de estos se darda por valido si el servidor responde con el cédigo
esperado.

Los test implementados son los siguientes:

* Login correcto

En esta prueba, se consume el servicio de login con el usuario y la contrasena
de la cuenta de administrador que se crea por defecto al arrancar por primera
vez el servidor. Se da por correcto si el codigo de respuesta es 200.

* Login incorrecto
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En este test se consume el servicio de login con unas credenciales incorrectas.
El test se da por aprobado si el c6digo de respuesta es 401.

Get Clave Piblica Correcto

En esta prueba, se consume el servicio de peticién de la clave publica de un
usuario existente en la base de datos del servidor. Se da por correcto si el
coddigo de la respuesta es 200.

Get Clave Publica Usuario Inexistente

En esta prueba, se consume el servicio de peticién de la clave publica de un
usuario no existente en la base de datos del servidor. Se da por correcto si el
codigo de la respuesta es 404.

Insertar Clave Piublica Correcto

En esta prueba, se consume el servicio de subida de clave piiblica de un
usuario al servidor, con la clave a subir y las credenciales de un usuario
existente en la base de datos del servidor. Se da por correcto el test si el codigo
de respuesta es 200.

Insertar Clave Piblica Credenciales Incorrectas

En esta prueba, se consume el servicio de subida de clave publica de un
usuario al servidor, con la clave a subir y unas credenciales de usuario
incorrectas. Se da por aprobado el test si el codigo de respuesta es 401.
Insertar Mensaje Correcto

En esta prueba, se consume el servicio de envio de un nuevo mensaje al
servidor dirigido a un usuario existente en la base de datos de este. Se da por
correcto el test si el coddigo de la respuesta es 200.

Insertar Mensaje Usuario Inexistente

En esta prueba, se consume el servicio de envio de un nuevo mensaje al
servidor dirigido a un usuario no existente en la base de datos de este. Se da

por correcto el test si el codigo de la respuesta es 404.
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Crear Grupo Correcto

En esta prueba, se consume el servicio de creacién de un nuevo grupo en el
servidor con las credenciales del usuario creador existente en la base de datos
del servidor. La prueba se da por correcta si el cédigo de respuesta es 200.
Crear Grupo Credenciales Incorrectas

En esta prueba, se consume el servicio de creacién de un nuevo grupo en el
servidor con las credenciales incorrectas de un usuario del servidor. La prueba
se da por correcta si el codigo de respuesta es 401.

Editar Grupo Correcto

En esta prueba, se consume el servicio de edicién de un grupo ya existente en
el servidor mediante su cédigo de grupo y las credenciales del usuario creador.
El test se da por aprobado si el cédigo de la respuesta es 200.

Editar Grupo Grupo Inexistente

En esta prueba, se consume el servicio de ediciéon de un grupo no existente en
el servidor mediante su coédigo de grupo y las credenciales de un usuario. El
test se da por aprobado si el codigo de la respuesta es 401.

Editar Grupo Credenciales Incorrectas

En esta prueba, se consume el servicio de ediciéon de un grupo existente en el
servidor mediante su cédigo de grupo y las credenciales incorrectas del usuario
creador de este. El test se da por aprobado si el codigo de la respuesta es 401.
Get Grupo Correcto

En esta prueba, se consume el servicio de obtencién de un grupo existente en
el servidor mediante su coédigo de grupo. La prueba se da por correcta si el
codigo de respuesta es 200.

Get Grupo Grupo Inexistente
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En esta prueba, se consume el servicio de obtenciéon de un grupo no existente
en el servidor mediante un cédigo de grupo. La prueba se da por correcta si el
codigo de respuesta es 404.

* Eliminar Grupo Correcto
En esta prueba, se consume el servicio de eliminaciéon de un grupo existente en
el servidor mediante su cédigo de grupo y las credenciales del usuario creador.
El test se da por correcto si el cédigo de respuesta es 200.

* Eliminar Grupo Credenciales Incorrectas
En esta prueba, se consume el servicio de eliminacion de un grupo existente en
el servidor mediante su cédigo de grupo y las credenciales incorrectas del
usuario creador. El test se da por correcto si el codigo de respuesta es 401.

* Eliminar Grupo Inexistente
En esta prueba, se consume el servicio de eliminaciéon de un grupo no existente
en el servidor mediante un coédigo de grupo y las credenciales de un usuario. El

test se da por correcto si el codigo de respuesta es 401.

4.1.2 Selenium

Se han definido los siguientes tests:

* CRUD Usuarios
Este test comprueba que se puede realizar sin problema la creacion, la lectura,
la actualizacion y el borrado de usuarios en el servidor. Para ello, primero hace
un login en el panel de administracion, entra al apartado de usuarios, crea uno
nuevo, lo edita, y finalmente lo elimina. Si todo ha ido bien, se da por hecho
que el CRUD de usuarios estd funcionando y se asume que el test esta
correcto.

* Configuracion
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Este test comprueba que la funcionalidad de cambio de configuracion funciona
correctamente. Para ello, Selenium inicia sesién en el panel de administracion
del servidor, va al apartado de configuracién, modifica algunos parametros,
guarda la configuracion, vuelve a modificarlo para dejarlo como estaba y

vuelve a guardar. Si el proceso ha ido bien se da la prueba como correcta.

Leer usuarios
En esta prueba se comprueba que el listado de usuarios del panel de
administracién cargue correctamente. Simplemente, hace un login al panel de

administracion y entra en el apartado de usuarios.

Login

Este test comprueba que el login del panel de administracion funciona
adecuadamente. Para ello, hace un login y a continuacién cierra sesién. Si
durante la ejecucién no ha podido pulsar el enlace de cerrar sesién, significaria
que ni ha podido hacer login. Si ha podido cerrar sesién, se entiende que pudo

hacer login primero, por lo tanto, el resultado del test seria correcto.

Notificar a todos

Esta test prueba que funcione la caracteristica de envio de una notificaciéon a
todos los usuarios del servidor mediante correo electrénico. Para ello inicia
sesion en el panel de administracién, va al apartado de “Notificar a los
usuarios”, redacta una notificacién de prueba y la envia. Queda por parte de la
persona que lance la prueba comprobar la bandeja de entrada de uno de los
correos de los usuarios registrados en el servidor. Si lo ha recibido damos por

aprobado el test.

Pagina de inicio
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Este test unicamente comprueba que funcione la navegabilidad de la pagina

principal, sin entrar al panel de administracién.

4.2 Aplicaciones cliente

En las aplicaciones cliente también se han definido dos tipos de pruebas diferentes:

un test de JUnit y otros de interfaz de usuario.

4.2.1 JUnit [25]

Se ha definido un test de JUnit para probar la funcionalidad de los algoritmos de
cifrado y descifrado de mensajes. El test genera dos pares de claves publica/privada
diferentes (simulando que pertenecen a dos personas), crea un objeto mensaje con un
contenido tipo String dentro, lo cifra y descifra usando las claves necesarias (de la
misma forma que se haria en realidad) y al final se compara la cadena del contenido

del mensaje descifrado con el contenido de la cadena inicial.

4.2.2 Pruebas de interfaz de usuario

Tanto para la aplicacion cliente de Android como para la de escritorio, se han
definido los mismos tests, pero la implementacién ha tenido que hacerse usando
diferentes tecnologias para cada uno: Espresso [26] para la aplicacién Android y

Marathon para la de escritorio.

Estos son los tests que se han definido:

« CRUD Contactos
En este test se prueba la funcionalidad de crear, listar, actualizar y eliminar
contactos en la aplicacion. Para ello se hace un inicio de sesiéon en la

aplicacion, se agrega un contacto, se edita, y por ultimo se elimina.

e CRUD Difusiones
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En este test se prueba la funcionalidad de crear, listar, actualizar y eliminar
listas de difusién en la aplicacion. Para ello se hace un inicio de sesién en la
aplicacion, se agregan dos contactos, se crea una lista de difusion con estos
contactos creados al principio del test, se edita, y por tultimo se elimina la lista

de difusién y los dos contactos.

CRUD Grupos

En este test se prueba la funcionalidad de crear, listar, actualizar y eliminar
grupos en la aplicacién. Para ello se hace un inicio de sesién en la aplicacién,
se agregan dos de contactos, se crea un grupo con estos contactos creados al
principio del test, se edita, y por ultimo se elimina el grupo y los dos

contactos.

Enviar mensaje difundido

En este test se comprueba que se puede enviar un mensaje difundido.
Primeramente se hace un inicio de sesién, se agregan dos contactos, se crea
una lista de difusion y se anaden a estos dos contactos, se crea un chat para
esta difusiéon y se escribe un mensaje. Finalmente se elimina la lista y los dos

contactos.

Enviar mensaje grupal

En este test se comprueba que se puede enviar un mensaje grupal. Para ello,
primeramente se hace un inicio de sesién, se crean dos contactos, se crea un
grupo y se agrega como miembros a estos dos contactos, se crea un chat para
este grupo y se escribe un mensaje. Finalmente se elimina el grupo y los dos

contactos.

Enviar mensaje privado
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En este test se comprueba que se puede enviar un mensaje privado.
Primeramente se hace un inicio de sesion, se agrega un contacto y se le escribe

un mensaje. Finalmente se elimina el contacto.

Login
Este test comprueba que funciona el login correctamente. Para ello hace un
inicio de sesién y entra en la vista de contactos. Si no pudiese entrar en la

vista de contactos, es que el login a fallado.
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Conclusiones vy

Trabajo Futuro

En este capitulo expondremos las conclusiones a las que hemos llegado al finalizar
este trabajo de fin de grado. En concreto, enumeraremos las conclusiones y objetivos

alcanzados y las funcionalidades o posibles mejoras que podrian anadirse en el futuro.

5.1 Conclusiones

El objetivo de este trabajo de fin de grado era crear un sistema de mensajeria
instantanea descentralizado y seguro, que brinde la oportunidad a cualquier usuario
de estudiar el cédigo fuente y de convertirse en un proveedor méas del servicio, y de
proporcionar cifrado de extremo a extremo usando criptografia asimétrica. El objetivo
ha sido cumplido tras finalizar cada uno de los cincos sprints en los que se ha dividido

el proyecto.

De entre las primeras cosas que se realizaron en el proyecto, podemos destacar la

eleccién de tecnologias a usar, que tuviesen como base el lenguaje Java, que fuesen
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relativamente modernas, sigan mantenidas y que sean compatibles con las
plataformas mas usadas por los usuarios del mundo de la informatica. También se
hizo un anélisis y enumeracién de historias de usuario que deberian cubrir la
funcionalidad del sistema, asi como el diseno del diagrama entidad relacién de la
aplicaciéon servidor y de las aplicaciones cliente, aunque estos ultimos fueron

modificAndose levemente a lo largo de cada sprint.

Se realizdé correctamente la implementaciéon de la aplicacién servidor y las dos
aplicaciones cliente (escritorio y moévil) y se disend una bateria de pruebas para

comprobar que todo el funcionamiento de las tres aplicaciones era correcto.

Otro objetivo importante, que me animé a la realizacion de este trabajo de fin de
grado era el aprendizaje en si y, personalmente, pienso que se ha logrado. Siento que
he aprendido muchisimo acerca de la programacion de aplicaciones de escritorio con
JavaFX y de aplicaciones méviles Android, y reforzado mis conocimientos de JavaEE

para aplicaciones del lado del servidor.

Algunos problemas que he tenido durante el desarrollo de este trabajo han sido la
escasa documentacién de JavaFX y la gran cantidad de informacion y documentaciéon
ya desactualizada de Android. No obstante, logré encontrar todo lo que necesitaba

tanto en las documentaciones oficiales, blogs y video-tutoriales en Youtube.

5.2 Trabajo futuro

En este trabajo de fin de grado se ha realizado la implementacion de las
aplicaciones cliente para dispositivos de escritorio y para dispositivos Android. Un
posible trabajo futuro seria la implementacion de otra aplicacién cliente para
dispositivos i0OS [27], y asi dejar practicamente cubierto todo el ecosistema de los

dispositivos moviles. También seria interesante valorar la posibilidad de crear otra
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implementacion de la aplicacion cliente para navegadores web con algin Framework
de Javascript/Typescript, como por ejemplo Angular [28], el cudl permitird no
requerir hacer actualizaciones a los usuarios, eliminar problemas de incompatibilidad
entre diferentes versiones, no instalar nada en los dispositivos de los usuarios y

garantizar el funcionamiento en cualquier sistema operativo.

También se podria cambiar el modo de autentificacién por uno basado en tokens
[29] en vez de incluir el par usuario-contrasena en cada peticién, tanto en los métodos
del servicio REST como en el websocket. Esto supondria una mejora de la seguridad,
ya que la contrasenia del usuario no se quedaria almacenada en ningtun lugar de la
memoria del dispositivo cliente. En lugar de almacenar en memoria la contrasena, se
almacenaria el token, que tendria una caducidad y se podria revocar en caso de que el
servidor lo considere oportuno, pidiendo las credenciales de nuevo al usuario para

demostrar que es él de verdad.

Un dltimo trabajo o mejora futura, podria ser implementar una caracteristica en
las aplicaciones cliente que avise que la conexion no es segura cuando se esta
conectando a un servidor con certificado TLS autofirmado, y que se pida la
confirmaciéon al usuario de continuar con la conexiéon aceptando el riesgo de seguridad
o de abortarla. De esta forma se podrian evitar posibles intentos de suplantacion de
un servidor con la intenciéon de obtener las credenciales del usuario por parte de un

tercero.
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Apéndice A

Manual del servidor

A.1 Instalacion
Antes de comenzar, debemos asegurarnos de tener Docker y Docker Compose
instalados en la maquina donde queramos desplegar la aplicaciéon servidor. Si no lo

tuviésemos, instalariamos estas dos herramientas usando las siguientes guias:

e  Docker: https://docs.docker.com/engine/install

*  Docker Compose: https://docs.docker.com/compose/install/

Una vez tengamos estas dos herramientas listas, descomprimiremos el fichero
comprimido “smids-server.zip”, entraremos en el directorio smids-server y abrimos

con un editor de texto el archivo “docker-compose.yml”.

Si queremos que la aplicacién se inicie al arrancar el sistema descomentaremos las

lineas “restart: always”:

GNU . 4.8 docker-compose.yml Modificado

contwildfly:
build: ./wildfly

- "3306:33086"

WY ver ayuda @¥ Guardar Wl Buscar e> ifi g8 Posicion
Wi Leer fich.@\ Reen| e @l Ortografiagll Ir a linea

Figura 31: Fichero docker-compose.yml del servidor
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Dentro de ese mismo directorio ejecutaremos el siguiente comando en una

terminal:

$ > docker-compose up -d

Adicionalmente, podriamos quitar el parametro “-d” si necesitamos ver el log de la

aplicaciéon en primer plano.

Ahora abriremos un navegador web y entraremos en la URL http://localhost:8080

Una vez alli pulsaremos en el enlace del ment superior “Administracién”:

SMIDS

SMIDS

10N que pue

¢, Qué es SMIDS?

SMIDS es uno de los servidores gue componen la red de mensajeria instantanea descentralizada y con mensajes cifrados de extremo a extremo.

Para poder acceder a la red y comunicarte con los demés usuarios puedes registrarte en este o cualquier otro servidor, y posteriormenie acceder con la
aplicacian cliente desde tu ordenador o dispositivo movil.

Registrate en este servidor

Figura 32: Pdgina principal del servidor con enlace a administracion resaltado

Ingresaremos al panel de administracion usando el usuario administrativo que se

crea por defecto:

Usuario: admin

Contrasena: cambiame
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Una vez dentro, nos iremos a la parte superior derecha, abrimos el desplegable y

pulsamos en “Editar perfil”:

& admin ~

ﬁ Editar perfil

Cerrar sesion

Administracion

Administracion

Este es el panel de administracion del servidor. Aqui podras gestionar los usuarios, enviar notificaciones a
estos y configurar el servicio.

Copyright © SMIDS Privacy Paolicy - Terms & Conditions

Figura 33: Panel de administracion del servidor con enlace a Editar Perfil resaltado
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Ponemos una nueva contrasena y un correo electronico, y después pulsamos en

“Aceptar”:

Editar usuario

Administracion [/ Usuarios / Editar usuario
En esta pagina podra modificar los datos de un usuario

BB Editar usuario

& | admin

% | sucorreo@ejemplo.com

Administrador: O

Clave Publica:

‘ Aceptar = Cancelar

Copyright © SMIDS Privacy Policy - Terms & Conditions

Figura 34: Pdgina de editar perfil
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Por tltimo, nos vamos al apartado de configuracién (accesible mediante el menu

de navegacién de la izquierda) y editamos estos ajustes a nuestro gusto. Para que

estén disponibles las funcionalidades de registro por parte de los usuarios y de

notificaciones a todos los miembros, sera necesario tener configurada una cuenta de

correo SMTP y habilitar el envio de emails.

©; Configuracion

Configuracién

Administracion / Configuracion
En esta pagina se puede configurar algunas opciones del servidor.

Configuracién general

Nombre del servidor: SMIDS

Esto es una descripcién que puedes
cambiar en los ajustes
Descripcion:

143 caracteres restantes.

Registra de nuevos usuarios: m
Recepcion de mensajes: m

Envio de mensajes: m

Correo electrénico

Envio de emails: m

Servidor SMTP: smtp.gmail.com
Puerto SMTP: 587
STARTTLS: m

Nombre de usuario de SMTP: | servidorsmids@gmail.com

Contrasefia SMTP: [

Guardar  Descartar

Figura 35: Pdgina de configuracion del servidor
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A.2 Guia de uso
Desde la pagina principal del servidor, los usuarios podran registrarse en el

sistema:

que puedes cambiar en los ajustes

¢, Qué es SMIDS?

SMIDS es uno de los servidores que componen |la red de mensajeria instantanea descentralizada y con mensajes cifrados de extremo a extremo.

Para poder acceder a la red y comunicarte con los demas usuarios puedes registrarte en este o cualquier otro servidor, y posteriormente acceder con la

aplicacion cliente desde tu ordenador Dw
Registrate en este servidor

Crear cuenta

Alias

Alias

Email

Email

Conftrasefia Confirm Passwaord

Confirmar contrasefa

Contrasena ‘

Crear cuenta

Vaolver a la pagina de inicio

Figura 36: Registro de usuario en el servidor
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También podran descargar las aplicaciones cliente:

Aplicaciones cliente:

== ; i ano301

Windows/Linux/MacOS Android
La version de escritorio de la aplicacion La version para dispositivos Android de la
cliente de SMIDS. aplicacion cliente de SMIDS.

§ 05

La version para dispositivos i0S de la
aplicacion cliente de SMIDS.

PROXIMAMENTE

Figura 37: Apartado de descarga de las aplicaciones cliente del servidor

Al panel de administraciéon (solo accesible a usuarios con rol de administrador) se

podra acceder mediante el enlace “Administracion” del ment superior:

SMIDS

ambiar en los

¢, Qué es SMIDS?

SMIDS es uno de los servidores que companen la red de mensajeria instantanea descentralizada y con mensajes cifrados de extremo & extremo.

Para poder acceder a la red y comunicarte con los demas usuarios puedes registrarte en este o cualquier otro servidor, y posteriormente acceder con la

aplicacion cliente desde tu ordenador o dispositivo movil.

Registrate en este servidor

Figura 38: Pdagina de inicio del servidor con el enlace de Administracion resaltado
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Accedemos con el usuario y la contrasena de administrador.

SMIDS — 2a -
Administracion
@ Administracion
Administracién
Este es el panel de administracion del servidor. Aqui podras gestionar los usuarios, enviar
notificaciones a estos y configurar el servicio.
Copyright © SMIDS Privacy Policy - Terms & Conditions

Figura 39: Panel de administracion del servidor

Pulsando en el enlace “Usuarios” del menu de navegacion de la izquierda,

podremos gestionar los usuarios del servidor (crear, editar, eliminar, validar, etc.):

SMIDS

Usuarios

Administracién / Usuarios

284 Usuarios En esta pagina se pueden gestionar los usuarios registrados en el sistema.

& Nuevo usuario

Listado de usuarios

-

Id* Alias ¥ Email ¥
Rol # Validacién

13 admin ADMINISTRADOR Validado
14 android NORMAL Validado
15 android2 NORMAL Validado
16 escritorio NORMAL Validado
17 escritorio2 NORMAL Validado

Figura 40: Pagina de gestion de usuarios del servidor
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En el apartado “Notificar a los usuarios”, también de este mismo ment, podremos
enviar un correo electrénico, a modo de comunicado, a todos los usuarios del servidor,
con el fin de mantenerles informados del estado del servicio, posibles bajas de este por

mantenimiento, etc.

Notificacion

Administracion / Notificacion

En esta pagina se puede crear y enviar por correo electrénico un comunicado dedicado a todos los usuarios
registrados en el sistema.

= Notificar a los usuarios

Asunto:

Texto:

iii
lil
il
=
U

SansSerif $ MNormal + B I M S A % %X X* Hi Hz 99 «» =
S EH K

4 Enviar notificacion

Copyright © SMIDS Privacy Policy - Terms & Conditions

Figura 41: Pagina de notificar a los usuarios del servidor
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En el apartado de “Configuracion” podremos cambiar el nombre del servidor y la
descripcion, los cudles saldran en la pagina inicial, activar o desactivar el registro de
nuevos usuarios, recepcion y envios de nuevos mensajes, y configurar la cuenta de

correo SMTP que la aplicacion usara para mandar correos electrénicos:

Configuraciéon

Administracion / Configuracion
En esta pagina se puede configurar algunas opciones del servidor.

Configuracion general

&8 Configuracion Nombre del servidor: SMIDS

Esto es una descripclon que puedes
cambiar en los ajustes

Descripcion:

143 caracteres restantes.

Registro de nuevos usuarios: m
Recepcion de mensajes: m

Envio de mensajes: m

Correo electrénico

Envio de emails: m

Servidor SMTP: smtp.gmail.com
Puerto SMTP: 587
STARTTLS: m

Nombre de usuario de SMTP: | servidorsmids@gmail.com

Contrasefia SMTP:

Figura 42: Pdgina de configuracion del servidor

66



Apéndice B

Manual de la Aplicacién Android

B.1 Instalacion

Simplemente abrimos el fichero smids-cliente-android.apk y pulsamos en instalar.
Una vez completada la instalacién se recomienda desactivar el ahorro de energia para
esta aplicacion en los ajustes de Android.

B.2 Inicio de sesidn

Al abrir la aplicacion podremos elegir entre acceder iniciando sesién o acceder sin
conexién. El modo sin conexion nos permite acceder a la aplicacion sin necesidad de
autentificarnos y de tener conexién a internet, para consultar los mensajes,
informacion de grupos, difusiones... pero en este modo no podremos enviar ni recibir
nada. En cambio, iniciando sesién, si tendremos toda la funcionalidad, pero es

necesario tener conexién a internet y haberse registrado en un servidor previamente.

INICIAR SESION

ENTRAR SIN CONEXION

Figura 43: Vista de inicio de la aplicacion Android
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Al pulsar sobre iniciar sesién, el programa nos pedird las credenciales para poder

autentificarse en el servidor:

Inicio de Sesion

android@smids.tk

INICIAR SESION

Figura 44: Inicio de sesion en la aplicacion Android

B.3 Chats

Al iniciar sesion, lo primero que veremos serd la lista de todos los chats que

tengamos, y una serie de botones en la barra superior:

Grupo de Prueba

Difusion de Pruebas

16:03:11

Figura 45: Vista de chats de la aplicacion Android
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Pulsando sobre cualquier chat, podremos acceder a él y leer y escribir mensajes:

43506 mead

Grupo de Prueba Difusion de Pruebas

hola
Juan Esto es un mensaje de difusién
14062021 16:54

que tal? 14-06-2021 16:53

14-06-2021 16:52
Juan

hola! Este es otro mensaje de difusién
bien y tu? 14062021 16:55 14-06-2021 17:06
14062021 16:53
Pepe
que tal estais??

14-06-2021 16:58
14-06-2021 16:54

14-06-2021 16:58

Pepe

perfecto
14-06-2021 16:59

Pepe

me alegro

14-06-2021 16:59

Figura 46: Chat privado Android Figura 47: Chat grupal Android Figura 48: Chat de difusion Android

B.4 Contactos
Para gestionar los contactos pulsaremos el botén con el icono de un contacto

situado en la barra superior de la vista de chats:

Difusion de Pruebas

Grupo de Prueba

14-06-2021  16:03:11

Figura 49: Vista de chats de la aplicacion Android con botén de contactos resaltado
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A continuacién, se nos mostrard un listado con todos los contactos que tengamos

registrados en el programa:

413 s O &

Contactos

Manolo

Figura 50: Vista de contactos de la aplicacion Android
Podremos agregar nuevos contactos pulsando en el icono “+” situado a la derecha
de la barra superior y, posteriormente, introduciendo un nombre de contacto y la

direccion de este:

413 SO

Contactos

e Manolo
e Juan

413 O §

Nuevo Contacto

Nombre: Antonio

Direccion: antonio@servidorA.com

GUARDAR CANCELAR

Figura 52: Vista de anadir contacto de la app Android
Figura 51: Boton de anadir contacto en la app

Android resaltado
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En el listado de contactos, si pulsamos en cualquiera de ellos, se nos abrird una
vista con los detalles de este. Desde esta vista también podremos escribirle (se crearia
un chat en caso de que no existiera previamente), eliminar toda la conversacion, y

editar o eliminar el contacto usando los dos botones de la barra superior:

413 ¢« o6

Contactos

413 O &

Detalle de contacto

Manolo

Direccion: escritorio2,

ESCRIEBIR MENSAJE

ELIMINAR CONVERSACION

Figura 54: Vista de detalle de contacto de la app Android

Figura 53: Resalto de un contacto del listado

de contactos de la app Android
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B.5 Grupos

Para gestionar los grupos, nos iremos a la vista de chats y pulsaremos sobre el

botén con el icono de grupo, situado en la barra superior de la vista:

000

14-06-2021 17:0

14-06-2021 16:54:04

14-06-2021 16:03:11

Figura 55: Vista de chats de la app Android con el botén de grupos resaltado

A continuacién, se nos mostrard un listado con todos los grupos a los que

pertenecemos:

Grupo de Amigos

Grupo de Prueba

Figura 56: Vista de grupos de la app Android
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Podremos crear nuevos grupos pulsando en el icono “+7” situado a la derecha de la
barra superior y, posteriormente, introduciendo un nombre de grupo y todos aquellos

contactos que queramos que sean miembros:

1:35 & M

Grupo de Amigos

Nuevo grupo

@ Grupo de Prueba

Nombre:

Miembros:

Afiadir miembro: Juan ANADIR

Figura 58: Vista de nuevo grupo de la app Android
Figura 57: Vista de grupos de la app Android con el

boton de anadir grupo resaltado
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En el listado de grupos, si pulsamos en cualquiera de ellos, se nos abrird una vista
con los detalles de este. Desde esta vista de detalle también podremos escribir en el
grupo (se crearfa un chat en caso de que no existiera previamente), eliminar toda la
conversacién, y editar o eliminar el grupo (siempre y cuando el usuario sea el creador)
usando los dos botones de la barra superior. En caso que el usuario no sea el creador

del grupo, los botones de editar y eliminar no apareceran en la vista de detalle de

grupo.

Grupo de Amigos

Grupo de Prueba

Grupo de Prueba

ESCRIBIR ELIMINAR
MENSAJE CONVERSACION

Miembros:

0 Manolo
e Juan
o Pepe

Figura 60: Vista detalle de grupo de la app

Figura 59: Resalto de un grupo del listado de grupos de Android

la app Android
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B.6 Listas de Difusidon

Para gestionar las listas de difusién, nos iremos a la vista de chats y pulsaremos

sobre el botén con el icono de un megafono, situado en la barra superior de la vista:

14-06-2021 16:54:04

2021 16:03:11

Figura 61: Vista de chats de la app Android con el boton de grupos resaltado

A continuacién, se nos mostrard un listado con todas las listas de difusiéon del

usuario:

210 o

Listas de difusion

Difusion de Pruebas

Difusian prueba 2

Figura 62: Vista de listas de difusion de la app Android
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Podemos crear nuevas listas de difusion pulsando en el icono “+” situado a la
derecha de la barra superior y, posteriormente, introduciendo un nombre de la lista y

todos aquellos contactos que queramos que sean miembros:

300 & @

Listas de difusion

o
o

Difusion de Pruebas

302 & @
Nueva lista de difusion

Difusién prueba 2

Nombre:

Miembros:

ANADIR

Figura 64: Vista de nueva lista de difusion de la

app Android
Figura 63: Vista de listas de difusion de la
app Android con el boton de anadir

resaltado
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En la vista de listas de distribucién, si pulsamos en cualquiera de ellas, se nos
abrird otra vista con los detalles de la lista. Desde esta vista de detalle también
podremos escribir en esa lista (se crearia un chat en caso de que no existiera
previamente), eliminar toda la conversacién, y editar o eliminarla usando los dos

botones de la barra superior.

339 ¢« &

Listas de difusion

343 & M

Lista de difusion
Difusion de Pruebas

Difusién prueba 2 Difusion de Pruebas

ESCRIBIR ELIMINAR
MENSAJE CONVERSACION

Miembros:

e Juan
e Manolo
o -

Figura 66: Vista detalle de lista de difusion de la app

Figura 65: Resalto de una lista de difusion en la .
Android

vista de difusiones de la app Android

7
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Apéndice C

Manual de la Aplicacion de Escritorio

Esta aplicacion no dispone de ningtn instalador. Simplemente, descomprimimos el
fichero smids-cliente-escritorio.zip y ejecutamos el script smids.sh o smids.bat

dependiendo del sistema operativo en el que nos encontremos.

C.1 Inicio de sesidn

Al abrir la aplicacion podremos elegir entre acceder iniciando sesién o acceder sin
conexion. El modo sin conexién nos permite acceder a la aplicacion sin necesidad de
autentificarnos y de tener conexién a internet, para consultar los mensajes,
informacion de grupos, difusiones... pero en este modo no podremos enviar ni recibir
nada. En cambio, iniciando sesién, si tendremos toda la funcionalidad, pero es

necesario tener conexién a internet y haberse registrado en un servidor previamente.

B smiDs =] & =

Ayuda

Inicio de sesidn

s M I D s Usuario: escritorio@smids.tk

[:,Dntraseﬁa: S SSESSABBED

Entrar sin conexign Iniciar sesién

Figura 67: Vista de inicio de sesion de la app de escritorio
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C.2 Chats

Al iniciar sesién, veremos en la parte izquierda la lista de todos los chats que

tengamos, y una barra de mentu en la parte superior.

'@ sos == mm |

Direcciones  Ayuda

Lista de difusién demol
Jose (1)
Grupo de demostracion (2)

Manolo

Figura 68: Vista de chats de la app de escritorio

Pulsando sobre cualquier chat, podremos acceder a él, leer y escribir mensajes, ver
un detalle del contacto, grupo o lista de difusion asociada a ese chat y eliminar la

conversacion pulsando en el botén “Eliminar chat”:
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Direcciones  Ayuda

Chats Chat Detalle

- — =
Lista de difusion demol escritorio?@smids.tk 15-06-2021 1059 p. m. .
Jose (1)

Grupo de demostracién (2) -

Nombre:  Manclo

Ta 15-06-2021 1059 p. m. Direccién:  escritorio2@smids.tk

que tal manolo?

escritoric2@smids.tk 15-06-2021 10:58 p. m.

bien y tu?

JER[E=N

escritorio@smids.tc

Figura 69: Vista de chat privado de la app de escritorio

Direcciones  Ayuda

Chats Chat Detalle
: S =

Lista de difusién demol joseluisim @smidstk 16-06-2021 1154, m.

Jose (1)

Manolo que tal?

Nombre:  Grupo de demostrac..

Jjoseluisfm @smidsitk 16-06-2021 11:16a. m. Direccién:  smids.tk/rs/grupo/Mvq..
como estais?

Ta 16-06-2021 11:42a m.

muy bien

~

|| |@ Erwizr

escritorio @smids.tic

Figura 70: Vista de chat grupal de la app de escritorio
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. B smips =N E=E 5T

Direcciones  Ayuda

Chats Chat Detalle Eliminar chat
tista de difusion demol Tu 16-06-2021 11:17a. m.

Jose (1)

Grupo de demostracion

Manolo hola! esto es un mensaje difundido

Nombre:  Lista de difusion de...

Ti 16-06-2021 11:17 a. m.

y este ofro mas

Td 16-06-2021 11455 m.

y otro

| @J Enviar

Figura 71: Vista de chat de difusion de la app de escritorio

C.3 Contactos
Para gestionar los contactos nos iremos a la barra superior de menu de la vista de

chats y haremos click en Direcciones > Contactos:

B smins =5 (ESR (5

<

Chat Detalle Eliminar chat
Grupos —
Listas de difusién [oF T 16-06-2021 1147 a. m.
ey
Grupo de demostracién
Manclo hola! esto es un mensaje difundido

Nombre:  Lista de difusion de...

Td 16-06-2021 11:17 a. m.

y este otro mas

T 16-06-2021 11:45a. m.

y otro

| @J Erviar

Figura 72: Vista de chats de la app de escritorio con el elemento “Contactos” del mend resaltado
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Alli encontraremos en la parte izquierda un listado de todos los contactos
registrados en la aplicacién. Pulsando en cualquiera de estos, veremos la informacién
de este en la parte derecha de la ventana. Desde aqui podremos editarlos, eliminarlos
o escribirles. Pulsando el botén “+” podremos anadir un contacto nuevo:

£ smips

[E=E EoR=>=
— Agrac

o Escribir mensaje

Jose
Manolo

Paco MNombre: Antonio

Direccion: android2@smids.tk

Guardar Cancelar

Eliminar contacto

Figura 73: Vista de contactos de la app de escritorio
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C.4 Grupos

Para gestionar los grupos nos iremos a la barra superior de menu de la vista de

chats y haremos click en Direcciones > Grupos:

- B smins folfe ==

Direcciones JENTGE)

Contactos

s —

emol
Listas de difusion
———- ]

Joze (1)

Manolo

Figura 74: Vista de chats de la app de escritorio con el elemento “Grupos” del meni resaltado

Alli encontraremos en la parte izquierda un listado de todos los grupos a los que
pertenecemos. Pulsando en cualquiera de estos, veremos la informacion de este en la
parte derecha de la ventana. Desde aqui el usuario podré, siempre y cuando este sea
el creador del grupo, editarlos, agregar o quitar miembros y eliminarlos. Pulsando el
botén “+”7 podremos anadir un grupo nuevo nuevo, y pulsando el botén “Escribir
mensaje” podremos escribir en él (se creard un chat en caso de que no lo hubiese

previamente).
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<- Atrds

Grupos Detall

Grupo de demostracion

Grupo de demostracién 2
Nombre: [ Grupo de demostracién l

Contactos:

[ ~| | afadic | | Eiminar seleccionado

Manolo
Paco
Antonio
Jose

Eliminar grupo Guardar H Cancelar

Figura 75: Vista de grupos de la app de escritorio

C.5 Listas de difusion

Para gestionar las listas de difusién nos iremos a la barra superior de ment de la

vista de chats y haremos click en Direcciones > Listas de difusion:

Contactos

Grupos -
ién

Jose (1)

Manolo

escritorio@smids.tc

Figura 76: Vista de chats de la app de escritorio con el elemento “Listas de difusion” del meni resaltado
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Alli encontraremos en la parte izquierda un listado de todas las listas de difusion
que tengamos registradas en la aplicacion. Pulsando en cualquiera de ellas, veremos la
informacion de la lista en la parte derecha de la ventana. Desde ahi el usuario podra
editarlas, agregar o quitar miembros y eliminarlas. Pulsando el botén “+” podremos
anadir una nueva lista de difusion, y pulsando el botéon “Escribir mensaje” podremos

escribir en ella (se creara un chat en caso de que no lo hubiese previamente).

B swips [E=N Bl =)
<- Atras
Listas de difusion = Detalle Escribir mensaje
Lista de difusién demol
Lista de difusion demo2
Nombre: Lista de difusién demol
Contactos:
- Afiadir Eliminar seleccionado
Manclo
Paco
Antonio
Jose
Elirinar lista Guardar Cancelar

Figura 77: Vista de gestion de listas de difusion de la app de escritorio
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