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Resumen

Hoy en dia, las empresas con millones de clientes interactuando con sus
servicios en todo el mundo a través de diferentes dispositivos, tienen la necesidad
de explotar la enorme cantidad de datos que estas interacciones generan. Para
ello acuden a empresas como Devo, que ofrece un servicio de almacenamiento y
analisis de datos en tiempo real nativo en la nube.

Esta inmensa produccion de datos se convierte en un reto desde el punto de
vista del desarrollo software, obligando a construir soluciones que escalen
sosteniblemente. Este trabajo presenta Boson, un framework de desarrollo cuyo
objetivo es facilitar a Devo la creacién, de forma escalable, de agentes de
transmision de datos para multiples protocolos y formatos. Se describe el proceso
de disenno y desarrollo del framework en Java, el cual permitird que los
desarrolladores de agentes puedan centrarse en la légica de procesamiento sin
necesidad de preocuparse de como se implementa la capa de transporte de datos.
Durante el proceso se analiza el uso de ciertos patrones y principios de
programacion orientada a objetos que hacen que el framework sea extensible y
facil de usar.

Finalmente, se mostrard como usar el framework para implementar agentes.
Desarrollaremos dos agentes que implementaran el protocolo Time y veremos
céHmo facilita la reutilizaciéon de cédigo a través de los filtros de procesamiento.

Este TFG se ha realizado en colaboracion con la empresa Devo, en el marco

del programa Impulso TFE de la UMA.

Palabras clave: Framework, Java, Transmisién de Datos



Abstract

Nowadays, companies have millions of clients that use their services in
different devices around the world and have the necessity of getting insights from
the huge amount of data generated by their interactions. This is the reason that
led them to require companies as Devo, that offers a cloud-native storage and
real-time analytics service.

This immense data production is a challenge from the software development
perspective, forcing to build solutions that scale sustainably. This project
introduces Boson, a development framework whose objective is to assist Devo in
the creation of data transmission agents, in scalable way, for multiple protocols
and formats. Along this text, we describe the framework design and development
process in Java language. Using this tool will allow developers to be focused on
the data processing logic by forgetting about how the transport layer is
implemented. Along the process we have analyzed the use of patterns and object
oriented programming principles that make the framework extensible and easy to
use.

Finally, it will be shown how to use the framework to implement agents. We
will develop two agents that implement the Time protocol. Lastly, we will
examine how this tool facilitates reusing code through processing filters.

This final degree project has been a collaboration between Devo and UMA,

under the Impulso TFE program.

Keywords: Framework, Java, Data Streaming
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Introduccion

1.1 Motivacion

Hoy en dia tenemos una gran variedad de dispositivos digitales que generan
datos de diversa indole, ya sea por tipo, formato, cadencia de generacion,
protocolo, etc. Los servicios SaaS (Software as a Service) de almacenamiento y
analisis de datos en la nube como Devo [1] necesitan herramientas para poder
procesar esa variedad de fuentes y poder reutilizar sus piezas comunes para evitar
la repeticion de cédigo en el desarrollo, ademas de facilitar el despliegue a

demanda de software en la nube.

La herramienta que usa Devo para la ingesta de datos es el Relay [2]. Esta es
una aplicacion de transmision de datos de alto rendimiento que se instala en la
infraestructura interna de los clientes y recibe eventos de entrada desde las
fuentes, aplica unas reglas de procesamiento, los etiqueta y los envia a la
plataforma de datos de Devo de forma segura mediante TLS (Transport Layer

Security), como se observa en la Figura 1.



Client network Devo deployment

@ 50 —— &% 2
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Figura 1. Arquitectura de ingesta de datos de Devo a través del Relay [3].

El Relay durante anos ha cumplido con las exigencias de clientes que
necesitaban enviar sus datos y podian hacerlo mediante el protocolo Syslog
(System Logging Protocol) [4]. Para permitir el soporte de otros protocolos se
crearon agentes especificos que se instalan junto al Relay y se encargan de
transformar los datos a Syslog y reenviarlos al Relay, pero el desarrollo de estos
agentes no permite la reutilizacion de cédigo, ni provee capacidades de gestion de

despliegue automatico.

En la actualidad los clientes demandan nuevas funcionalidades para soportar
diferentes protocolos y formatos de datos y no basta con los agentes actuales, lo

que obliga al estudio de soluciones para hacer frente a las nuevas exigencias.

Ademas, la tendencia de desplazamiento del software al despliegue nativo en
la nube, crea nuevos retos y obliga a abstraer la implementacion de aplicaciones
teniendo en cuenta que podrian desplegarse de forma tradicional, sobre una
magquina servidor, o sobre un contenedor en una infraestructura de orquestacion

de contenedores.

1.2 Objetivos

El objetivo de este Trabajo de Fin de Grado (TFG) es presentar el proceso de

desarrollo llevado a cabo en Devo para crear Boson!, un framework para el

! Particula elemental de la materia. El nombre tiene su origen en la fisica de particulas.
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desarrollo de agentes de transmision de datos activos (pull) y pasivos (push)’
ejecutados sobre contenedores, cuyo objetivo es solucionar los problemas comunes
de la implementacién y gestiéon de agentes, evitando asi reinventar la rueda

constantemente.

La primera parte se centra en el estudio de la competencia y otros frameworks

similares en el mercado para poder completar una base de requisitos para Boson.

A continuaciéon, se detallara el proceso de investigacion, diseno y desarrollo
del framework, con la finalidad de aportar al lector una idea sobre los pasos
seguidos de adquisicion de conocimiento y habilidades antes de comenzar a
desarrollar cédigo de proposito especifico que pueda solventar las necesidades de
los agentes, asi como la composicion de sus piezas usando patrones de disenio de

programacion orientada a objetos que permita crear codigo reusable y escalable.

Como objetivo final, se desarrollaran dos agentes para demostrar como

podemos usar Boson y se analizard su rendimiento con JDK Mission Control®.

1.3 Estructura del documento

La estructura del documento se alinea con los objetivos de este trabajo. El
Capitulo 2 contiene el estudio del arte donde se investigarda cémo soluciona el
mismo problema la competencia de Devo y veremos frameworks de desarrollo de

aplicaciones similares.

2 Terminologia cominmente usada en la arquitectura de servicios. En la transmisién de datos, activo significa
que va a la fuente a por el dato y pasivo, que espera que el dato le llegue [5].

3 Herramienta de c6digo abierto que permite monitorizar y optimizar aplicaciones Java [6].

11



En el Capitulo 3 se presenta el estudio y andlisis de funcionalidades que el

framework contendra.

Definidos los requisitos, el Capitulo 4 se centra en el disefio del framework.
Primero se explicaran los conocimientos béasicos sobre arquitectura de sistemas
operativos y Java que seran fundamentales para entender, posteriormente, el
analisis de la arquitectura de componentes que permiten la implementacién de

agentes de transmisién de datos.

Por ultimo, en el Capitulo 5, se usara el framework para la creaciéon de dos

agentes, uno activo y otro pasivo, y analizaremos su rendimiento.

1.4 Tecnologias usadas

En este trabajo se ha utilizado Java Open JDK 16 para el desarrollo del

framework y los agentes.

Como herramienta de automatizacion de coédigo para todo el proceso de

compilacion, ejecucién y empaquetado automético, se ha usado Gradle [7].

Para la realizacién de pruebas y monitorizacién se ha empleado JUnit 5 y JDK

Mission Control. También se ha usado SonarQube [8] para detectar problemas de

calidad y seguridad en el cédigo.
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Estudio del Arte

2.1 Analisis de la Competencia

Para obtener una mejor visiéon del problema, se ha hecho un analisis en las
empresas de la competencia de Devo para ver qué tipo de soluciones ofrecen para
la recoleccion de datos de diferentes fuentes. Entre todas las empresas de la

competencia nos centraremos en las dos mas importantes Splunk [9] y Elastic [10].

2.1.1 Splunk
Splunk, fundada en 2003, es una empresa con un producto software de

almacenamiento y analisis de datos en tiempo real y actual lider del sector.

Al igual que Devo, Splunk ofrece una aplicaciéon de recoleccion de datos,
llamada Universal Forwarded [11], que se instala en la infraestructura del cliente.
Normalmente se configura para leer los datos de ficheros en las fuentes, pero
puede personalizarse a través de add-ons [12] que permiten anadir nuevas formas

de recolecciéon de datos.
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2.1.2 Elastic

Elastic, fundada en 2012, es una compafia holandesa que naci6 con el objetivo
de ofrecer servicios comerciales sobre Elasticsearch [13], un motor de bisqueda
distribuido basado en texto. A parte de Elasticsearch, es propietaria de dos

productos centrados en la recoleccion de datos, estos son Logstash [14] y Beats

[15].

Logstash es una aplicaciéon que ingesta datos en el lado del cliente y los envia
al destino que se configure, tipicamente Elasticsearch. Soporta multiples fuentes
e integraciones a través de plugins, que al igual que el Universal Forwarded, hacen
que sea modular y personalizable. Proporcionan un framework de desarrollo de
plugins que son ejecutados por el motor de Logstash [16], es decir, no pueden ser

ejecutados independientemente ni en solitario ni en la nube.

Por otro lado, Beats es una plataforma compuesta por agentes ligeros de
recoleccién de datos en el origen. Todos estos agentes se basan en el framework
libbeat [17], que es una libreria escrita en Go con el objetivo de resolver los
problemas comunes en la implementaciéon de estos agentes, similar al framework

desarrollado en este trabajo.

2.2 Frameworks Similares Open Source

En el mundo del codigo libre podemos encontrar algunas librerias de propdsito
general que permiten crear aplicaciones de transmision de datos. El disefio de
Boson comparte ideas en las que se basan estos frameworks, pero la principal
diferencia es la gran comunidad que poseen, lo que hace que el cédigo sea mucho

mas robusto y depurado. Entre ellos podemos encontrar:
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= Netty: es un framework que permite crear aplicaciones de red altamente
concurrentes [18]. Usa un API unificado para el uso de sockets bloqueantes
y no bloqueantes (ver apartado 4.3.2), ademés de optimizar el uso de
memoria. La idea de su creacion fue mejorar la libreria estandar de Java
NIO (Non-blocking 1/0) [19].

= Tomcat: es un conocido contenedor de aplicaciones web en Java que
implementa la especificacion de servlets de Oracle [20]. Solo permite crear
aplicaciones en el lado del servidor y aunque ofrece un gran rendimiento
no estd optimizado para crear aplicaciones altamente concurrentes como
Netty. La implementacion de la capa de transporte se basa en el patron
Reactor [21].

=  Grizzly: es otro framework que permite crear aplicaciones servidor que
sean escalables basandose en Java NIO. Como Netty, intenta hacer facil la
creacion de este tipo de aplicaciones ofreciendo abstracciones sobre

conceptos de memoria, redes y concurrencia de bajo nivel [22].

2.3 Soluciones de Orquestacién de Contenedores

El motivo principal por el que ejecutar los agentes en contenedores® es ser
capaces de desplegarlos a demanda con tan solo un clic a través de un interfaz
web. Para conseguirlo es necesario una herramienta de orquestaciéon que pueda
gestionar el ciclo de vida del contenedor y su integracion con los recursos hardware
sobre los que ejecute. Las tecnologias existentes debian cumplir los siguientes

requisitos:

! Hace referencia a la tecnologia de aislamiento de recursos del nticleo de Linux a través del uso de cgroups

y namespaces [23].
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1. La soluciéon debe ser valida para instalaciones en infraestructura de
cliente o infraestructura gestionada por Devo.

2. La herramienta tiene que ser conocida y aprobada por el equipo de
operaciones que podria encargarse de la gestion.

3. Debe permitir el despliegue de agentes de forma automaética a través
de un APIL

4. Debe tener un mantenimiento constante de errores y seguridad.

5. Debe poder configurarse en modo clister.

6. Debe tener un facil mantenimiento para las instalaciones en cliente.

7. Debe ser soportado por proveedores en la nube como Amazon y Google.

Una vez listados los requisitos pasamos a realizar una comparativa entre dos

herramientas: Swarm y Kubernetes.

Cuando hablamos de Swarm nos referimos a Docker [24] en modo swarm, la
tecnologia que ofrece Docker para crear un clister de contenedores a través de su
motor [25]. Docker es un conjunto de herramientas de construcciéon de imagenes
y ejecucion de contenedores. Swarm no es mas que el funcionamiento distribuido
de maultiples motores de Docker en diferentes maquinas. Se ha elegido por ser

simple y tener una curva de aprendizaje corta.

Por otro lado tenemos Kubernetes o k8s [26], un sistema creado por Google
[27] para la automatizacién del despliegue y escalado de contenedores. A
diferencia de Docker, permite el uso de multiples motores de ejecucion de
contenedores, es mucho méas completo y, a la vez, complejo de mantener. En Devo

yva se usa Kubernetes, esto lo hace una herramienta muy factible de antemano.

16



A continuacién, se afade una tabla comparativa de las funcionalidades

necesitadas que cumple cada herramienta:

REQUISITO SWARM KUBERNETES
1 v v
2 X v
(Por 4)
3 v v
4 v
X

(Esté siendo sustituido
por k8s y el
mantenimiento es cada

vez menor) [28]

5 v v

v X

(k3s como alternativa)

7 v v

Tabla 1. Evaluacién comparativa entre Swarm y Kubernetes.
Debido a los puntos negativos de Swarm, que Kubernetes ya era conocido y
que ademas ofrece una alternativa mucho mas simple, como k3s [29], se decidié

elegir Kubernetes como herramienta de orquestacion.
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Analisis y
Especificacion

3.1 Analisis y Especificacion de Requisitos

Después de haber analizado el estado del arte de frameworks de desarrollo de
aplicaciones similares, nos enfocaremos en el analisis de funcionalidades que el
framework requerird. El proceso de recogida de requisitos es un proceso
fundamental en todo desarrollo, puesto que define y acota la funcionalidad de los
componentes que lo componen. La planificaciéon del desarrollo tiene relacién

directa con los requisitos y no seria posible realizarla sin este paso.

Como se define en la ingenierfa de requisitos [30], podemos tener requisitos
funcionales y no funcionales. Los funcionales expresan la funcion de los
componentes, es decir, su comportamiento. Los no funcionales expresan atributos

de calidad, es decir, aquellos que no definen la funcionalidad del sistema.
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A continuacién detallamos el conjunto de requisitos funcionales y no

funcionales de Boson:

Funcionales

IDENTIFICADOR

NOMBRE

DESCRIPCION

RF1

RF1.1

RF1.2

RF3

Entrada de datos

Creacion de agente

activo

Creacién de agente

pasivo

Reusabilidad de filtros

20

Los agentes deben poder
ser configurados para
leer los datos
remotamente o recibir
los datos en un puerto
El framework debera
poder crear agentes que
se configuren para
obtener los datos de las
fuentes
El framework debera
poder crear agentes que
se configuren en modo
servidor
Los filtros de
procesamiento deben
poder ser reutilizables

entre multiples agentes



RF4

RF5

RF6

RF8

RF9

RF10

Salida de datos

Configuracion de agente:

componentes

Configuracion de agente:

interfaz

Soporte de protocolos

Configuracién de hilos

de procesamiento por

canal

Uso de pool de hilos

21

Los agentes deben poder
ser configurados para
enviar los datos a Devo
La configuracion de un
agente debe hacerse con
un solo canal de
entrada, multiples filtros
y un canal de salida
La configuracion de un
agente debe hacerse
usando el patrén de API
fluida
El framework debera
permitir crear agentes
que implementen
protocolos sobre TCP o
UDP
Debe poder ser
modificable la cantidad
de hilos dedicados al
procesamiento de un
canal
El framework debe usar
pool de hilos para,
gestionar eficientemente

la creaciéon de ellos



RF11

Filtros de procesamiento

La légica del agente
debe poder expresarse
mediante filtros de
procesamiento, que se

ejecutaran en orden de

adicion.
Tabla 2. Listado de requisitos funcionales del framework.
No Funcionales
IDENTIFICADOR NOMBRE DESCRIPCION
RNF1 Lenguaje de El lenguaje de
programacion programacion utilizado
debe ser Java, el
lenguaje de uso comin
en Devo
RNF2 Ejecucién en Los agentes ejecutaran
contenedores sobre contenedores
RNF3 Escalabilidad Los agentes deberan

poder escalar con
multiples conexiones

concurrentes

Tabla 3. Listado de requisitos no funcionales del framework.

22



Diseno del

Framework

4.1 Introduccion

Como se introdujo en el capitulo inicial, Boson es un framework en Java
disenado con el objetivo de crear agentes de transmision de datos que sean capaces
de soportar altas cargas de desplazamiento de datos desde las fuentes hasta la

plataforma de Devo. En los siguientes capitulos analizaremos el diseno en detalle.

En primer lugar, comenzaremos explicando la metodologia y planificacion
seguida en el desarrollo. Después explicaremos los conocimientos tedricos basicos
de redes y sistemas operativos en los que se basan los componentes del framework.
Una vez asentada la base tedrica, presentaremos la arquitectura general y

diseccionaremos cada componente en profundidad.

Por ultimo, veremos como podemos juntar las piezas de Boson para construir

agentes.

23



4.2 Metodologia y Planificacion

Durante el desarrollo se ha seguido la metodologia SCRUM [31]. Esta es una

metodologia agil° que concentra un conjunto de buenas practicas para optimizar

y acelerar el desarrollo software hoy en dia. A continuacién se detallan algunos

de los aspectos fundamentales que se han empleado en este trabajo.

Planificacion de sprints® de dos semanas con ocho dias de trabajo efectivo.
Los dos dias restantes se reservan para posibles reuniones y/o bloqueos que
surjan.

Reunion semanal, en vez de diaria, para el seguimiento de los objetivos

marcados.

La planificacion de los sprints contenia las siguientes fases:

Investigacion: inicialmente se dedicdé un sprint completo para toda la
parte de formacion e investigacion sobre la materia, ya que este trabajo
contiene una alta carga de conocimientos técnicos sobre redes y sistemas

operativos.

Desarrollo: después de la fase de investigacién se emplearon varios sprints

para dar forma al desarrollo del framework.

Validacién: en esta fase se validd el funcionamiento del framework y se

hicieron pruebas de rendimiento.

Una vez terminada la primera version hubo un trabajo de iteracién en el

desarrollo que hizo volver a repasar algunas de las fases anteriores para mejorarlo.

% Se consideran metodologfas 4giles aquellas que siguen el manifiesto 4gil [32].

¢ En SCRUM un sprint es una ventana de ejecucién de tareas muy corta, tipicamente de cuatro

semanas O menos.
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4.3 Conceptos Basicos

Una parte fundamental del desarrollo de este trabajo ha sido la investigacion
y el aprendizaje de los conceptos tedricos que lo sustentan. En el desarrollo de
Boson se han usado librerias de Java como NIO2 (Non-blocking I/O versién 2) o
la API (Application Programming Interface) de acceso a memoria directa, off-
heap. El uso de ellas no es trivial, son una abstraccion de areas avanzadas como
redes y procesamiento concurrente en sistemas operativos y, por lo tanto,

requieren de un aprendizaje de conceptos de bajo nivel.

A continuacién, se intenta explicar de forma sencilla algunos de los conceptos
clave que el lector podria necesitar para entender las siguientes partes de este
trabajo. De la misma forma, se invita a seguir las referencias si se desea saber mas

en profundidad sobre la materia.

4.3.1 Modelo OSI y Protocolos de la Capa de Transporte

Dos aplicaciones que se comuniquen a través de la red, de forma local o
distribuida, necesitan llegar a una serie de acuerdos antes de comenzar a hablar
entre ellas. Por ejemplo, decidir quién inicia la conexion, lo que definiria el modelo
basico Cliente-Servidor, es decir, qué punto actiia en modo demonio a la espera
de conexiones y quién actia de forma activa. Para establecer este tipo de acuerdos

lo que se usa son los protocolos de la pila de protocolos de red como OSI o TCP/

IpT.

" Ambos modelos definen un estidndar para interconectar sistemas de distinta procedencia a través de

protocolos de red, pero con sutiles diferencias entre capas [33].
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Access Layer Physical

Figura 2. Comparativa de capas entre TCP/IP y OSI.

Entre todas las capas de estos modelos, clientes y servidores se construyen a
partir de la tercera capa (cuarta en OSI), la capa de transporte. Esta capa define
los dos protocolos principales en los que se basa el framework, TCP (Transmission
Control Protocol) y UDP (User Datagram Protocol). Ambos protocolos dan
soporte a otros protocolos de las capas superiores (ver Figura 2), pero tienen

bastantes diferencias entre ellos:

TCP
* Orientado a la conexion.
»  Transmision de flujo de datos binario.

=  (Control de flujo y errores, lo que lo hace fiable frente a UDP.

UDP
* Transmision de datos en datagramas.
= No orientado a la conexién.

= Mas rapido, puesto que elimina la légica de control de TCP a cambio

de la pérdida de fiabilidad.
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Como veremos més adelante en la arquitectura del framework, para soportar
la creacion de agentes que funcionen sobre ambos protocolos, necesitamos abstraer
el modelo para implementar diferente logica de procesamiento de datos, puesto
que uno es binario y el otro no, en TCP existe el concepto de conexién y en UDP

no.

4.3.2 Sockets de Red

La primitiva que implementan los sistemas operativos para representar una
un punto de comunicacion se denomina socket, que no es mas que una abstraccion
sobre la pila de protocolos que son los encargados de establecer como los datos

que fluyen por el socket deberian ser empaquetados y dirigidos por la red.

Cada sistema operativo tiene su propia libreria de sockets y los lenguajes de
programacion crean adaptadores para usarlas. Por ejemplo, cuando creamos un
socket en Java para crear una conexiéon TCP, la maquina virtual hara una llamada
a codigo nativo de la libreria de sockets que ofrezca el sistema. Los sistemas de la
familia Unix® implementan el interfaz de sockets del estandar POSIX (Portable
Operating System Interface) [34]. En cambio, Windows tiene su propia
implementaciéon Winsock, pero ambas estan basadas en el interfaz de sockets de
Berkeley que fue creado en 1983 para el sistema operativo BSD (Berkeley
Software Distribution) y que mas tarde se convirtié en un componente mas de la

especificacion POSIX [35].

Existen cinco modelos diferentes de E/S” que podemos usar con sockets y que

se relacionan estrechamente con la ejecucion de la aplicacion pudiendo bloquearla

# Término usado comtinmente para hacer referencia a la familia de sistemas operativos (Linux, BSD, MacOS,
etc.) que derivaron de la primera version del sistema operativo Unix.
¥ Hace referencia a la Entrada/Salida del sistema operativo, del inglés I/O o Input/Output.
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a la espera de eventos de E/S. Los modelos son bloqueante, no bloqueante, con

multiplexacion, dirigido por senal y asincrono.

= Bloqueante: en este modo la aplicacién hace una llamada de sistema y el
hilo (del inglés thread) bloquea hasta que el nicleo (del inglés kernel) recibe
datos y son copiados desde su espacio al espacio de usuario en el buffer de
la aplicacion. Por defecto, todos los sockets son bloqueantes en la creacion.
En la Figura 3, podemos ver como seria la secuencia de una operaciéon de

lectura de datos del socket.

application kernel

recvfrom system call » no datagram ready

wait for data

Process blocks in v
call to recvfrom datagram ready o/

copy datagram 3

copy data from
kernel to user

process return OK copy p

datagram

Figura 3. Modelo de E/S bloqueante [36].

-

Este ha sido el modelo tradicional en las versiones iniciales de Java con la API
10 y fue usado en servidores de aplicaciones como Tomcat hasta que se comenzara,
a probar con NIO [37]. Debido a la naturaleza del modelo, los servidores que lo
usaban tenian que crear un hilo por conexién lo cual no escalaba en entornos que
necesitaban ser capaces de mantener concurrentemente miles de conexiones [38§],

yva que la creacion y mantenimiento de hilos es costoso en memoria.
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* Modo no bloqueante: a diferencia del bloqueante, cuando se realiza la

llamada al sistema pueden ocurrir dos cosas:

o si la operaciéon puede ser completada inmediatamente, entonces los
datos se copian del espacio del nticleo al espacio de la aplicacion;

o sila operacion no puede ser completada de manera inmediata, entonces
se devuelve un cdédigo de error y la aplicacién debe seguir haciendo

llamadas al sistema repetidamente hasta que se complete o cancele.

application kernel

-
recvfrom system call > no datagram ready
EWOULDBLOCK
recvfrom system call no datagram ready
EWOULDBLOCK
recvfrom System call > no datagram ready wait for data
EWOULDBLOCK
process repeatedly
calls recvfrom
waiting for an OK recvfrom system call datagram ready 4

return (polling) copy datagram h

\. copy data from
kernel to user

process return OK copy complete

datagram

Figura 4. Modelo de E/S no bloqueante [36].

Como se aprecia en la Figura 4 en ningin caso bloquearia el proceso, en este
modo, lo que nos permitiria decidir en la légica de la aplicacion si se quiere dejar
un intervalo de tiempo haciendo otro trabajo antes de volver a hacer una llamada,
para comprobar si el evento se ha completado. Este modelo puede soportar una
mayor concurrencia, pero la espera activa provoca muchos cambios de contexto

entre modo usuario y modo privilegiado [39].

= Multiplexacion: este modo es una variante del modelo no bloqueante,

pero con notificaciones bloqueantes. Se hace uso de la llamada bloqueante
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select() a la espera de notificacion de los eventos en los que se haya
registrado interés. A simple vista, parece no ofrecer ninguna ventaja sobre
el modelo no bloqueante, pero la ventaja es importante realmente ya que
este modo hace uso de un selector que permite multiplexar o esperar

notificaciones de eventos de multiples sockets de forma concurrente.

application kernel

P select system call

no datagram ready

process blocks in

call to select, .

waiting for one of J > wait for data
possibly many sockets
to become readable

return readable v

B — datagram ready J
.

- recvfrom system call > copy datagram N
process blocks while copy data from
data copied into 3 > kernel to user

application buffer
v
process < return OK copy complete
\ datagram J

Figura 5. Modelo de E/S con multiplexacién [36].
Como veremos mas adelante, el modo con multiplexacion ha sido
implementado en Boson para permitir que los agentes tengan la capacidad de
escalar en entornos concurrentes. Netty implementa también este modelo debido

a las capacidades de concurrencia [19)].

= Dirigido por senal: en este modelo la aplicaciéon realiza una llamada no
bloqueante al sistema y registra un manejador de senal. Cuando el evento
se ha completado el nicleo envia una sefial a la aplicacién para invocar el

manejador y copiar los datos.
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process
continues
executing

. establish SIGIO

N

application

sigaction system call

I handler <

return

deliver SIGIO

kernel

% wait for data

I handler datagram ready
recvfrom system call copy datagram
process blocks while
data copied into < C:epri:latt: tf‘r;::'
application buffer
dp:ocess < return OK copy complete |
atagram

Figura 6. Modelo de E/S dirigido por sefial [36].

La ventaja de este modelo es que la aplicacion no bloquea hasta que llega la
sental de notificacién para terminar la operacién. Es muy parecido al modelo
asincrono, pero en este caso la aplicacion ejecuta la llamada al sistema cuando
recibe la senal y hace el mismo procedimiento que hemos visto en los modelos
anteriores, bloquea mientras se copian los datos de un espacio a otro.

= Asincrono: a diferencia del modelo dirigido por senal, este es
verdaderamente asincrono, como su nombre indica, porque inicia la
operacion haciendo una llamada al sistema no bloqueante y el ntcleo se
encarga de todo el trabajo, es decir, espera y copia los datos. Una vez ha

completado la operacion se notifica a la aplicacion invocando un manejador

de procesamiento de datos.
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application kernel

- . system call .
aio_read o v no datagram ready 1
return
. wait for data
process continues 4 v
executing datagram ready
/
copy datagram 3
L copy data from
kernel to user
v
signal hand| < deliver signal copy complete
- process specified in aio_read “
datagram

Figura 7. Modelo E/S asincrono [36].

Como hemos visto, este modelo delega todo el trabajo de E/S en el sistema
operativo, por lo que permite que la légica de la aplicacion se centre
exclusivamente en el procesamiento de datos. Es el modelo que, en la teoria,
ofreceria una mayor concurrencia, pero en la practica no todos los sistemas

operativos lo implementan de forma eficiente [40].

4.3.3 Espacio de Usuario y Espacio Privilegiado
Estos dos conceptos hacen referencia a las dos regiones en las que los sistemas

operativos Linux dividen la memoria [41]:

= Espacio de usuario: del inglés user space, es la zona de memoria donde
los procesos del usuario ejecutan. El ntcleo se encarga de gestionar las
aplicaciones ejecutando en este espacio para que no entren en conflicto
entre ellas.

= Espacio privilegiado: del inglés kernel space, es la zona de memoria

donde reside y se ejecuta el codigo del nicleo.
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Los procesos que ejecutan en el espacio de usuario no tienen acceso al espacio
privilegiado, en cambio el nicleo si tiene acceso a todas las regiones de memoria.
Cuando un proceso necesita acceder al espacio privilegiado, lo hace a través de
llamadas del sistema, tipicamente para realizar acciones privilegiadas como el uso

de periféricos, por ejemplo E/S.

4.3.4 Java NIO2 y Memoria Directa

Java ha ido evolucionado sus funcionalidades a la vez que lo hacian los
sistemas operativos. En sus primeros anos solo existia la interfaz 10 que usaba el
modelo bloqueante de E/S. Unos anos después en la version 1.4, introdujeron NIO
que permitia hacer uso de llamadas no bloqueantes y por dltimo, evolucionaron a
la versién NIO2 en Java 1.7 donde se mejoré el soporte no bloqueante y se anadié
soporte asincrono. A partir de ahora, se usard NIO para hacer referencia a la

dltima version de Java, NIO2.

En el paquete java.nio se definen las interfaces y clases que Java ofrece para
representar conexiones entre entidades usando Channel, transferencia de datos
mediante Buffers y multiplexacion a través de Selector [42]. En el apartado 4.4
veremos céomo se usa la API para construir la base de transmision de datos de un

agente.

En los modelos de E/S del apartado 4.3.2 hemos visto que para realizar una
operacion de lectura de datos de un socket era necesario realizar una llamada de
sistema para ejecutar en modo privilegiado y copiar los datos de un espacio a otro
[39]. Es importante resaltar este funcionamiento ya que la aplicaciéon para una

operacion de lectura de socket necesita:
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1. Hacer una llamada de sistema, lo que implica un cambio de contexto
de modo usuario a modo privilegiado.

2. Usar un buffer intermediario para copiar datos del buffer de lectura en
el espacio de memoria privilegiado al espacio de usuario.

3. Hacer un cambio de contexto para volver del modo privilegiado al modo

usuario.

En aplicaciones que requieren una baja latencia, no es eficiente esta forma de
trabajar, por lo que Java introdujo en la clase ByteBuffer de NIO una forma de
acceder a memoria directa, fuera del heap [43], también llamada off-heap, a través
de llamadas nativas. En la documentacion de la clase se detalla perfectamente

el propésito de los buffers con memoria directa:

“The contents of direct buffers may reside outside of the normal
garbage-collected heap [...] It is therefore recommended that direct
buffers be allocated primarily for large, long-lived buffers that are

subject to the underlying system's native 1/O” [45].

La ventaja de la memoria directa reside en que se elimina la necesidad que
tenfamos en la operacién anterior de lectura de socket de copiar los datos del
espacio privilegiado al de usuario, ya que el controlador de E/S podria copiar los
datos directamente en el buffer de memoria directa de la aplicaciéon gracias a una
caracteristica fundamental de la arquitectura en los sistemas operativos, DMA

(Direct Memory Access) [46].

No todo son ventajas. El uso de memoria directa tiene sus consecuencias si no

se utiliza correctamente, puesto que queda fuera de la gestion de memoria del

10 Anteriormente existia la API sun.misc. Unsafe como una forma de acceder a espacios de memoria fuera del
heap, pero nunca se documenté ni recomendé su uso [44].
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recolector de basura de la JVM, es necesario realizar la liberacion manual para

no incurrir en agotamiento de memoria sin darnos cuenta.

Para solventar este tipo de problemas, Java 14 introdujo la primera version
de la APT de acceso a memoria fordnea [47] que facilita trabajar con memoria del
heap y nativa de una forma mas segura y eficiente. La interfaz principal es
MemorySegment y representa una regiéon de memoria contigua que tiene dos limites,
uno espacial y otro temporal. El espacial evita que se acceda a direcciones de
memoria fuera de su limite y el temporal prohibe operaciones de acceso después
de que el segmento se haya cerrado. Una de las caracteristicas por las que se usa
en Boson, en vez de ByteBuffer, es porque ofrece la posibilidad de crear vistas
sobre un segmento y permite control de acceso por hilo. Esto permite poder tener
un solo segmento con multiples particiones donde cada una es dedicada de forma
aislada para las operaciones de E/S de cada cliente en un agente que actiie como

servidor.

4.4 Arquitectura

En la introduccion se han explicado los hechos que han motivado la necesidad
de desarrollar el framework que facilitara construir agentes de recoleccion de datos
y se han analizado tecnologias existentes similares. Una vez explicados los
fundamentos en los que se basa una aplicacién de transmision de datos, vamos a
pisar el barro centrandonos en los detalles técnicos de la arquitectura de Boson
donde se explicaran las decisiones de su arquitectura y como se han elegido ciertos
patrones de disefio con el objetivo de crear cédigo reusable, facil de mantener,

extensible y escalable [48].
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En primer lugar presentaremos la arquitectura general que rodea a un agente

y seguidamente diseccionaremos las partes mas importantes que lo componen.

4.4.1 Arquitectura General
En la Figura 8 se muestra la arquitectura de componentes de un agente de

izquierda a derecha y de arriba hacia abajo:

Fuentes de datos: formado por cualquier tipo de origen de datos. Puede ser
desde un router que genera estadisticas de red a una base datos expuesta a través

de una API REST (Representational State Transfer).

Cdédigo de agente: estaria compuesto por la légica de procesamiento de
datos provenientes de las fuentes a través de un canal de entrada y un canal de
salida. Podria ser cualquier tipo de aplicacién de red que se base en TCP o UDP

y tendria Boson como motor de ejecucion.

Boson: mantiene un motor de ejecucién para la transmision de datos desde

las fuentes hasta Devo y la logica de procesamiento definida por el agente.

Sistema operativo: ofrece la arquitectura necesaria para poder hacer uso de

los componentes hardware subyacentes.

Relay y plataforma de datos de Devo: el destino final de los datos.
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Figura 8. Arquitectura de un agente de transmisién de datos con Boson.

A través de la abstraccion conseguimos que la capa de aplicacion solo tenga
que definir qué necesita para transmitir datos y el framework se encarga de forma
transparente de implementar la capa de transporte. Esta division de
responsabilidades hace posible que extender las funcionalidades del framework o
cambiar el comportamiento de la aplicacién pueda hacerse independientemente.

Para conseguirlo Boson hace uso de las siguientes API:

=  Channel: define un envoltorio sobre un Channel de Java NIO y anade el
comportamiento necesario para el contexto de ejecucién del agente.

= ChannelExecutor: define el comportamiento de la capa de transporte
sobre la, que comunica Channel.

= ChannelFilter: define cémo deben ser los filtros que implementan los
agentes para procesar el flujo de datos.

= Pipeline: se encarga de la inicializacion y mantenimiento del contexto de
configuracién del agente.

= State: establece cémo obtener y guardar el estado de un agente.

A continuacién se analizan en detalle cada uno de ellos.
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4.4.2 Channel API

Como se ha indicado antes, esta API es un envoltorio sobre un objeto de tipo
Channel de Java al que se anade el comportamiento necesario para definir la capa
de transporte y el contexto de ejecucion del agente, que se compone
principalmente de un canal de entrada, un canal de salida y los filtros de

procesamiento.

El canal representa un punto de comunicacién por el cual se transmiten datos.
Tiene un punto de entrada y uno de salida por los que se realizan las operaciones
de lectura y escritura de datos. La configuracién minima de un agente debe estar
compuesta por dos canales: uno de entrada y otro de salida. Como se aprecia en

la Figura 9, la salida del canal de entrada siempre es la entrada del de salida.

Sources

—
<— ChannelFiter

| InboundChannel | ———| ——> |OutboundChannel

Figura 9. Flujo de comunicacién de canales de un agente.
La implementacion del canal es independiente de si este se ejecuta como canal
de entrada o de salida. Boson implementa por defecto la jerarquia de clases que
vemos en la Figura 10 para poder configurar un agente con sockets no bloqueantes

0 asincronos.

La interfaz principal es Channel de la que heredan ServerChannel y
ConnectableChannel; el primero, implementado por canales tipo servidor y el
segundo, por canales de tipo cliente. Channel tiene una implementacion directa,
AbstractChannel que implementa el comportamiento comtun para todos los tipos

de canal, tanto no bloqueantes (Nio), como asincronos (Aio). AioServerChannel
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y AioChannel extienden AbstractChannel con logica asincrona de cliente y
servidor. AbstractNioChannel hace lo mismo, con la légica para canales no
bloqueantes. Esta ultima clase es la que extienden las restantes clases Nio que se
diferencian por el prefijo NioMessage— para los canales UDP y NioStream- para
los canales TCP, porque como hemos explicado anteriormente, tienen

caracteristicas muy diferenciadas que obligan a separar su logica.

Finalmente, los dos tipos de canales servidor no bloqueante implementan

AcceptableChannel que define el comportamiento de aceptacion de conexiones.

«interface»

<interface»
—>  Server ——DT
Channel
Channel
«interfoce»
E ' preaseeeeeess >Connectable
H AbstractChannel i
: ; Channel
s A
<interfoce> o
Accep+able AioServerChannel AioChannel i |E
Channel Pl
i AbstractNioChannel T
NioMessageServerChannel NioStreamserverChannel NiostreamChanel NioMessageChannel

Figura 10. Diagrama de clases que componen la API de Channel.

Las clases no abstractas de la jerarquia pueden ser utilizadas para crear

agentes activos o pasivos, dependiendo del canal de entrada que elijamos. Todas
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implementan un constructor que acepta dos argumentos, uno de tipo

SocketAddress [49] y otro de tipo ChannelExecutor:

public Channel(SocketAddress, ChannelExecutor)

para crear una instancia a partir de una direccion de red local o remota y el tipo

de transporte que se desee.

4.4.3 ChannelExecutor API
Para poder transmitir datos desde las fuentes hasta su destino se necesita un
motor de ejecucion que modele la capa de transporte. Para ello se define

ChannelExecutor que tiene dos implementaciones diferentes (ver Figura 11):

= NioChannelExecutor: implementacion basada en el patron Reactor
[50] usando un modelo de E/S con multiplexacién (no bloqueante) para
tener capacidad de escalar en situaciones de alta carga. Existen
multiples variantes de este patrén, aunque en este framework se ha
implementado la mas sencilla con un tnico aceptador.

= AioChannelExecutor: es una implementaciéon basada en Java NI1O2
usando la clase AsynchronousChannelGroup [51] que se encarga de

implementar el modelo de E/S asincrona que explicamos anteriormente.
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«interfoce»
ChannelExecutor

JAY

Ezssmmed

NioChannelExecutor AioChannelExecutor

NioAcceptorChannelExecutor NioWorkerChannelExecutor

Figura 11. Jerarquia de clases de ChannelExecutor.

Como se ha explicado en los conceptos basicos los sockets no bloqueantes son
ideales para aplicaciones con alta concurrencia. En Boson se implementa este

modelo de la siguiente forma mediante el patrén Reactor:

1. NioChannelExecutor inicia un grupo de NioWorkerChannelExecutor
igual al doble del ntmero de nticleos de CPU disponibles y un
NioAcceptorExecutor que contiene un solo
NioWorkerChannelExecutor. Cada NioWorkerChannelExecutor tiene
asignado un solo hilo a través de un ExecutorService [52] y un selector
de E/S.

2. Cuando se inicializa un canal de tipo AcceptableChannel,
automaticamente se registra con el NioAcceptorExecutor y empieza a
ejecutar el bucle de eventos a la espera de recibir conexiones.

3. En cuanto llega una nueva conexion, NioAcceptorExecutor devuelve
un Channel después de aceptarla y lo registra con uno de los

NioWorkerChannelExecutor de NioChannelExecutor, la seleccion se
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hace mediante round-robin''. El registro se hace con el selector del

NioWorkerChannelExecutor y asi poder multiplexar entre todos los

canales (conexiones) registrados.

NioChahnelExecutor

p > Channel
NioA torE. +
ioAcceptorExecutor Zi7
regio;’rer

New Channel Channel

Connection T connection > Worker 2 I—é—]
(round robin) Channel
@ Channel

Figura 12. Patrén Reactor en NioChannelExecutor.

En un agente en activo (cliente) no se usarfa una instancia de tipo

NioAcceptorExecutor, ya que no

NioChannelExecutor tan solo tendria un

procesar la E/S de un tnico canal.

es Tnecesario aceptar conexiones

y

NioWorkerChannelExecutor para

Gracias a la division que se hace de un NioWorkerChannelExecutor para

multiples canales, evitamos tener que resolver problemas de concurrencia que se
originarian con los accesos a los canales de forma compartida entre varios hilos

de ejecucion.

Por otro lado tendriamos el modelo asincrono en el que se simplifica el trabajo
de la aplicaciéon a tan solo tener que definir una funcién manejadora que se

ejecutard cuando la operacién de E/S se haya completado (ver Figura 13).

" Algoritmo que asigna en orden circular una entidad a una lista de recursos de procesamiento [53].
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Figura 13. Modelo asincrono en AioChannelExecutor.

4.4.4 ChannelFilter API

Esta API es fundamental en el desarrollo de agentes puesto que es la interfaz

necesaria para implementar la logica de procesamiento de datos. En la siguiente

figura vemos cOmo se relaciona con las deméas interfaces del framework

implementando el patrén filtro de intercepcion [54].

«interfoce»
ChannelContext

«interface»

e

DefaultChannelContext

[ [ Channel

O.x

«interfoce»
ChannelFilter

Figura 14. Relacién de clases con ChannelFilter.

Un Channel esta compuesto de un ChannelContext, que esta formado por una

lista de ChannelFilter para la entrada del canal y otra lista de ChannelFilter

para la salida del canal. Dependiendo de si se escribe o se lee se aplicard una
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logica u otra, segin los filtros que se hayan definido. ChannelFilter tan solo

define dos métodos:

apply(PipelineContext context, MemorySegment data, DataContainer result)

void failed(PipelineContext context, Throwable cause)

El primero es obligatorio implementarlo para definir un filtro y es invocado
automaticamente por el ChannelContext y en orden de aparicion en la lista de
filtros, formando asi una cadena hasta que se ejecute el ultimo o haya un fallo
que invocase el método failed() con la excepcion para capturarla si se quiere.
Con este disefio conseguimos que el procesamiento de datos pueda ser reusable y
modular porque podemos tener filtros comunes entre varios agentes, por ejemplo
de TLS, reutilizarlos y desarrollarlos independientemente sin que afecte a la logica

central del agente en cuestion.

Como hemos comentado antes, se hace uso de la clase MemorySegment con

memoria directa para evitar hacer copias de datos innecesarias.

4.4.5 StateManager API

Cuando un agente se ejecuta en contenedores sobre un orquestador, es posible
que algin momento por algin motivo tenga un problema y se pare el contenedor.
Esto provoca que el orquestador intente replanificar la ejecucién del contenedor,
pero en el arranque del agente probablemente se quiera continuar procesando
datos en el punto en que se dejé. Por este motivo, esta API permite implementar
un gestor de estado que puede ser usado por un agente durante el arranque para

obtener su estado inicial o durante la ejecucién para guardar su estado.

44



4.4.6 Pipeline API

Por ltimo, tenemos la API que ensambla todas las piezas del framework para
poder construir un agente, Pipeline. Esta clase a través del patron de interfaz
fluida [55] permite encadenar métodos sobre el mismo objeto para configurar las

partes del agente, canal de entrada, filtros y canal de salida.

DefaultPipeline pipeline = new DefaultPipeline();

NioStreamServerChannel serverChannel =
ew NioStreamServerChannel (

>w InetSocketAddress (8085),

~w NioChannelExecutor());
pipeline.inbound (serverChannel) ;

NioStreamChannel channel = NioStreamChannel (
new InetSocketAddress (8082),
new NioChannelExecutor());

pipeline.outbound (channel) ;

pipeline.addInboundFilter (new ProcessingFilter());

Figura 15. Ejemplo de uso de la API de configuracién.
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Implementacion

de Agentes

5.1 Objetivo

El objetivo de este apartado es mostrar como podemos implementar agentes
de una forma sencilla, modificar la capa de transporte de un agente con tan solo
cambiar una clase o ver cémo se puede reutilizar filtros entre agentes y el envio

de datos a Devo.

El ejemplo que vamos a realizar esté relacionado con un protocolo muy sencillo
de implementar, el protocolo de tiempo [56]. Es un protocolo que se usaba para
implementar servidores de hora antes de que llegase el protocolo NTP (Network

Time Protocol) [57].

El entorno de prueba que se ha preparado estd compuesto por dos agentes
Java, un servidor Netty que implementa el protocolo de tiempo [58], una base de

datos en Redis [59] para gestionar el estado y un Relay para el reenvio de datos
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a Devo. Todo ejecutando sobre contenedores en Docker. El entorno quedaria como

en la siguiente figura.

tep 6379
e
% 13000

-
Redis /BosonTimeChen’r
+cP 8080
& %? %Kelay
@ Devo Platforn
Ne++yTime$erver BosonTimeServer
[ DOCKER. ]

Figura 16. Arquitectura del entorno de pruebas.

5.2 Implementacién de Agente Pasivo

El agente pasivo que se ha desarrollado es un simple agente que actia como
servidor de reenvio de hora en formato Syslog. Esta formado por los siguientes
componentes:

e NioStreamServerChannel que configura el puerto de escucha y un
NioChannelExecutor con dos hilos.

e NioMessageChannel como canal de salida UDP para el envio de datos
al Relay a través del puerto 13000 UDP.

e Dos filtros de procesamiento, uno para trazas de ejecucion
LoggingFilter y otro para la transformacion del dato de tiempo a

Syslog, TimeToSyslogFilter.
En la Figura 17, vemos como utilizar la API de configuraciéon para componer

las piezas de un agente. Como se ha comentado anteriormente, este API permite

que configurar agentes sea un trabajo sencillo.
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ultPipeline pipeline = DefaultPipeline ()
clientChannel =

dres
"hannelExecutor (2))
pipeline.inbound (clientChannel)

) 1annel = NioMes:
SocketA ~ess (
nnelExecutor (1))
pipeline.c bound (outboundChannel)

pipeline.addInboundFilter ( LoggingFilter())
pipeline.addInboundFilter ( TimeToSyslogFilter ())

pipeline.start ()

Figura 17. Configuracién de agente pasivo.

Si quisiéramos cambiar el envio al Relay de UDP a TCP, lo inico que habria

que hacer es cambiar el tipo del canal de salida por NioStreamChannel, solo eso.

La logica que implementa este agente es la que vemos en la Figura 18. Por un
lado, LoggingFilter solo anade trazas y, por otro, TimeToSyslogFilter se
encarga de obtener la fecha actual en bytes y transformarla a long para poder

construir el mensaje con Syslog.
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TimeToSyslogFilter

MemorySegment da

data.asByteBuffer ()
ntTimeMillis (Integer. toUnsignedLong (bb.

MemorySegment ms = MemorySegment.allocateNative (

r() .put (timeToSyslog (currentTimeMillis) .

getOutboundChannelCon

String timeToSyslog ( time) {
StringBuilder sb =
sb.append (

o

end

)

RN
o

)]
o

(
) .append (

[0)]
o

sb.toString()

LoggingFilter ChannelFilter {

context, MemorySegment data

)

failed (PipelineContext context, Throwable caus
.error ( cause.getM

Figura 18. Filtros de procesamiento del agente pasivo.
Finalmente una vez transformados los datos a Syslog, se mostrarian en Devo

en la tabla test.keep.free en formato columna comenzando por la fecha de

recepcion del evento, como se aprecia en la siguiente figura.
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| EVENTS PER (5 MINS) | auto o Logarithmic scale

99.99% (43.9k) ~ 2021/09/25 03:52 Forever

L <
eventdate O | facility £ | level ¢ | message
021-09-26 01:56:48 user B

2021-09-26 01:56:53.141 user info Boson Time Client|Sun Sep 26 01:56:52 CEST 2021
2021-09-26 01:57:03.134 user info Boson Time Client|Sun Sep 26 01:56:57 CEST 2021
2021-09-26 01:57:03.167 user info Boson Time Client|Sun Sep 26 01:57:02 CEST 2021
2021-09-26 01:57:13.138 user info Boson Time Client/Sun Sep 26 01:57:07 CEST 2021
2021-09-26 01:57:13.171 user info Boson Time Client|Sun Sep 26 01:57:12 CEST 2021
2021-09-26 01:57:19.861 user info Boson Time Client|Sun Sep 26 01:57:17 CEST 2021
2021-09-26 01:57:32.526 user info Boson Time Client|Sun Sep 26 01:57:22 CEST 2021
2021-09-26 01:57:32.559 user info Boson Time Client/Sun Sep 26 01:57:27 CEST 2021
2021-09-26 01:57:33.130 user info Boson Time Client|Sun Sep 26 01:57:32 CEST 2021
2021-09-26 01:57:43.133 user info Boson Time Client|Sun Sep 26 01:57:37 CEST 2021
2021-09-26 01:57:43.166 user info Boson Time Client/Sun Sep 26 01:57:42 CEST 2021
2021-09-26 01:57:53.135 user info Boson Time Client|Sun Sep 26 01:57:47 CEST 2021
2021-09-26 01:57:53.169 user info Boson Time Client|Sun Sep 26 01:57:52 CEST 2021
2021-09-26 01:57:58.136 user info Boson Time Client|Sun Sep 26 01:57:57 CEST 2021
2021-09-26 01:58:08.133 user info Boson Time Client/Sun Sep 26 01:58:02 CEST 2021
2021-09-26 01:58:08.166 user info Boson Time Client|Sun Sep 26 01:58:07 CEST 2021
2021-09-26 01:58:18.135 user info Boson Time Client|Sun Sep 26 01:58:12 CEST 2021
2021-09-26 01:58:18.168 user info Boson Time ClientlSun Sen 26 01:58:17 CEST 2021

Figura 19. Visualizacién en Devo de los datos enviados por el agente.
Mas adelante veremos, en el apartado de pruebas como se podria monitorizar

un agente de este tipo.

5.3 Implementacién de Agente Activo
Como se ha mostrado en la Figura 16 este agente se configura para que de
manera activa pregunte al servidor de tiempo la hora. Después de obtenerla la

procese y la convierta a Syslog para enviarla a Devo.

Empecemos viendo su configuraciéon. Se compone de varios elementos muy

similares al agente pasivo (ver Figura 20):

e NioStreamChannel como canal de entrada de datos. Este canal se
conecta al servidor de Netty. A diferencia del agente pasivo, solo
configura un hilo, puesto que al no ser un servidor siempre existira una

Unica conexién que procesar, no hay necesidad de multiplexacién.
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e NioStreamChannel como canal de salida de datos hacia Devo. La tnica
diferencia con el otro agente es que este utiliza TCP para enviar al
Relay.

e Dos filtros de procesamiento: InitFilter y TimeToSyslogFilter. El
segundo lo hemos conocido antes, estamos aprovechando la capacidad
de reutilizacion de filtros que nos aporta el framework. El primero se
encarga del proceso de inicializacién del agente y la comprobacion del
estado, si existe, en redis. Configura un hilo planificado para ejecutarse
cada 5 segundos para pedir la hora al servidor. En caso de que se
hubiese parado por algiin motivo, mirara en redis cual fue la tltima
hora que no pudo terminar de enviar y la pedira al servidor de nuevo,
antes de seguir. Este sencillo ejemplo podria ser una analogia para un

agente mas complejo que obtenga datos de una API.

run() {
DefaultPipeline pipeline = DefaultPipeline ()
NioStreamChannel clientChannel =
> nChannel (
ketAddress ( )
oChannelExecutor (1))
pipeline.inbound(clientChannel)

NioStreamChannel outboundChannel = NioStreamChannel (
InetSocketAddres
NioChannelExecut

pipeline.outbound (outbo

r(l))
logFilter())

pipeline.addInboundFilter ( InitFilte
pipeline.addInboundFilter ( TimeToSys

pipeline.:

Figura 20. Configuracién de agente activo.
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erri
apply (PipelineContext context, MemorySegment data
DataContainer result) {
(! ) |
PipelineContext pcontext = context.getInboundChannelContext ()
.channel ()
.pipelineContext ()
StateManager sm = pcontext.getStateManager () .isPresent ()
? pcontext.getStateManager () .get ()

.put (
.putLong (
t.getInboundChannelContext () .channel () .write (ms)

.getInboundChannelContext () .channel ()
te (MemorySegment. a bcateNative (1) .£111 (( ))

TimeUnit.

Figura 21. Filtro de inicializacién del agente activo.

5.4 Pruebas

Por ultimo, en este apartado, vamos explicar algunas de las pruebas de
funcionamiento y monitorizacion que se han realizado sobre los agentes. Estas
han ayudado a ver de forma rapida el consumo de recursos durante ejecucion.
Usando la herramienta JDK Mission Control hemos visto la cantidad de memoria
que consume un agente o los hilos que va creando, también nos ha ayudado a

resolver un problema de consumo excesivo de CPU.

En la primera prueba de monitorizacién se vio que al arrancar el agente
empezaba a consumir CPU y memoria de forma desproporcionada, pero no se
sabia por qué. Si nos fijamos en la imagen de la Figura 22, se ve claramente que
un hilo llamado boson-worker-nio-executor-1 estd usando demasiada CPU y

memoria, un 8.31% y 8.39 GiB, tan solo en el arranque. A través de la pila de
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llamadas del hilo y acotando, se pudo ver que el problema estaba en el bucle de
ejecucion de NioWorkerChannelExecutor, la multiplexacién de canales no estaba
bien implementada y el selector nunca bloqueaba a la espera de eventos de E/S,

se quedaba ejecutando el bucle sin parar, eso explica el alto consumo de CPU.

u [16.0.2] com.devo.boson.example.time.TimeClient (76939) &% =
»® Threads
» Live Thread Graph

Live Threads
Live Threads 2:30:47

CPU Profiling Deadlock Detection Allocation

Thread Name Thread State Blocked Count Total CPU Usage Deadlocked Allocated Memory
@ main TIMED_WAITING 0 0 % Not Enabled 27,6 MiB
»@ Reference Handler RUNNABLE 1 0 % Not Enabled 0B
2 Finalizer WAITING 2 0 % Not Enabled 1288
»@ Signal Dispatcher RUNNABLE 0 0 % Not Enabled 5288
&® Common-Cleaner TIMED_WAITING 5 61x10"* % Not Enabled 0B
»@ Notification Thread RUNNABLE 0 424 x10"* % Not Enabled 1,12 MiB
»@ Attach Listener RUNNABLE 0 0 % Not Enabled 2,76 MiB
@ boson-worker-nio-executor-1- RUNNABLE o SIS Not Enabled 8,39 GiB
@ pool-2-thread-1 TIMED_WAITING [ 0 % Not Enabled 7928B
»@ RMI TCP Accept-0 RUNNABLE 0 0 % Not Enabled 29,1 KiB
& RMI Scheduler(0) TIMED_WAITING 0 0 % Not Enabled 10,5 KiB
&® JMX server connection timeout 23 TIMED_WAITING 135 86 x10" % Not Enabled 150 KiB
&® RMI TCP Connection(2)-192.168.1.39 TIMED_WAITING 55 985 x10™ % Not Enabled 2,19 MiB
»@ RMI TCP Connection(4)-192.168.1.39 RUNNABLE 0 0,0172 % Not Enabled 27,7 MiB

Stack Traces for Selected Threads

Stack traces for selected threads 2:30:47

v @ main [1] (TIMED_WAITING)

= jdk.internal.misc.Unsafe.park line: not available [native method]
va.util. T locks.L t.parkNanos line: 252
va.util.concurrent.FutureTask.awaitDone line: 444

= java.util.concurrent.FutureTask.get line: 203

= com.devo.boson.io.DefaultPipeline.start line: 55

[E Overview | i% MBean Browser | <t Triggers éESystem QMemory »@ Threads | &% Diagnostic Commands

Figura 22. Monitorizacién de los hilos de un agente usando JDK Mission Control.

Para agentes pasivos también ha sido de gran utilidad esta vista, ya que nos
permite ver de un vistazo si se ha creado el hilo Acceptor y cuantos Worker estan
procesando conexiones, como en la Figura 23, donde vemos que se ha creado un
boson-acceptor-nio-executor-3 y un boson-worker-nio-executor-1. Estos

hacen referencia a un agente pasivo con un hilo en el canal de entrada.
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» Live Thread Graph FAV

Live Threads N
Live Threads 2:38:00
CPU Profiling Deadlock Detection Allocation

Thread Name Thread State Blocked Count Total CPU Usage D Memory
»@ Signal Dispatcher RUNNABLE ) Not Enabled Not Enabled Not Enabled
&® Common-Cleaner TIMED_WAITING 4 Not Enabled Not Enabled Not Enabled
»@ Notification Thread RUNNABLE 0 Not Enabled Not Enabled Not Enabled
»@ Attach Listener RUNNABLE 0 Not Enabled Not Enabled Not Enabled
»@ boson-acceptor-nio-executor-3- RUNNABLE 0 Not Enabled Not Enabled Not Enabled
@@ pool-2-thread-1 TIMED_WAITING 0 Not Enabled Not Enabled Not Enabled
,(D RMI TCP Accept-0 RUNNABLE 0 Not Enabled Not Enabled Not Enabled
@Q RMI Scheduler(0) TIMED_WAITING 0 Not Enabled Not Enabled Not Enabled
&® JMX server connection timeout 23 TIMED_WAITING 87 Not Enabled Not Enabled Not Enabled
&® RMI TCP Connection(2)-192.168.1.39 TIMED_WAITING 21 Not Enabled Not Enabled Not Enabled
»@ RMI TCP Connection(3)-192.168.1.39 RUNNABLE o Not Enabled Not Enabled Not Enabled
»@ boson-worker-nio-executor-1- RUNNABLE 0 Not Enabled Not Enabled Not Enabled
Stack Traces for Selected Threads oy

Stack traces for selected threads 2:38:11

[ Overview | i MBean Browser | ¢ Triggers | &2 System | %2 Memory | 4@ Threads | & Diagnostic Commands

Figura 23. Monitorizacién de hilos de un agente pasivo.

Es importante remarcar que el framework crea sus propios ThreadFactory [60]
para asignar nombres intuitivos y faciles de reconocer en la bisqueda de errores.

Por ese motivo, se hace aiin mas facil, usar Mission Control.
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Conclusiones y

Lineas Futuras

6.1 Conclusiones

Se han llevado a cabo todas las fases del proceso de desarrollo de un framework
de agentes de transmisiéon de datos. Hemos visto que el proceso de desarrollar
aplicaciones a bajo nivel requiere de una base fuerte de conocimientos para no
perderse por el camino. El aprendizaje no es una tarea que se consiga de forma

instantanea, requiere de tiempo y dedicacién para moldear nuestro cerebro.

Se han analizado otras tecnologias y empresas de la competencia y se ha visto
que se enfrentan a los mismos retos, pero desde diferentes puntos de vista,

planteando diferentes soluciones para satisfacer las necesidades de los clientes.

En una década la tecnologia ha avanzado a pasos agigantados. Los modelos
de E/S que se usaban para disenar servidores con grandes capacidades de
concurrencia, se quedaron obsoletos y necesitaron adaptarse a los nuevos modelos
que los lenguajes de programacién iban proporcionando conforme los sistemas

operativos evolucionaban. Al fin y al cabo, un ordenador es un sistema de
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multiples piezas interconectadas para realizar una funcién de forma conjunta;
pocas pueden trabajar de manera independiente. Sacar el maximo potencial de

una aplicacion requiere exprimir cada una de estas piezas.

También hemos comprobado que la ingenieria del software es muy importante
a la hora de desarrollar codigo, pero sobre todo al desarrollar una libreria comin
como es un framework. Los conceptos de abstraccién, encapsulaciéon, polimorfismo
o composicibn nos permiten crear librerias de cédigo que abstraigan la
complejidad de los problemas o faciliten su uso y reutilizacién, como hemos visto
en la forma de reutilizar filtros de procesamiento. Los patrones de diseno existen
porque existen los lenguajes y paradigmas de programacion. Cada patréon se

enfoca en resolver un problema especifico de la mejor forma posible.

El desarrollo de este framework se ha enfocado en tomar las buenas practicas
de diseno de otras tecnologias para construir una base de codigo sélida, que facilite
el desarrollo de agentes de datos y se pueda extender y mantener de forma
sostenible. La toma de decisiones de diseio no siempre es acertada, pero
fundamentarla en casos practicos conocidos es la base para no partir de cero frente
a las tecnologias ya maduras. El diseno de un hilo para multiples canales es un

ejemplo claro de simplificacién frente a los posibles problemas de concurrencia.

Por dltimo, hemos aprendido que el uso de herramientas para probar y
monitorizar nuestro codigo es tan importante como las fases anteriores, porque
permite adelantar problemas que de otra forma acabariamos encontrando en

produccion.
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6.2 Lineas Futuras

Este desarrollo no es mas que el primer grano de arena de una materia que
tiene mucho recorrido. A continuacién se detallan algunas lineas de desarrollo que

podrian ser estudiadas como trabajos futuros:

Miultiples destinos de datos: Por simplificacién, en la primera version del
framework se ha decidido que los agentes solo pudiesen tener un canal de salida.
Como andlisis futuro, seria muy 1util que los agentes puedan tener un motor de
enrutamiento basado en multiples reglas que decidan como son guiados los datos

por las tuberias desde el canal de entrada a un canal de salida.

Soporte de protocolos de manera nativa: La variedad de protocolos
existentes es enorme, pero seria muy interesante que nativamente Boson ofreciera
capas de protocolos de uso muy comun preparadas para ser reutilizadas en el

desarrollo de agentes, evitando asi la repeticion de codigo.

E/S asincrona: Este tipo de modelo de E/S atin no tiene un uso muy extendido,
en gran parte por el soporte de los sistemas operativos, aunque se hace interesante
analizar en profundidad cémo poder aprovechar sus capacidades en el disefio de

agentes pasivos mega concurrentes.
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