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RESUMEN: En la presente comunicacion examinaremos los impactos del uso de
inteligencia artificial y las nuevas tecnologias en el ambito de la actividad de policia,
especialmente considerando la implementacion de sistemas de grabacién de imagen y
sonido por las fuerzas y cuerpos de seguridad y la posibilidad de tratamiento de los datos
biométrico de los ciudadanos. Se aborda la cuestion desde una perspectiva
interdisciplinar, poniendo de manifiesto las relaciones que se establecen entre el derecho
administrativo y el derecho procesal en este cambio disruptivo en la forma de ejercicio
del poder de policia y de distintas tareas relacionadas a la instruccion y al enjuiciamiento
de delitos.
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ABSTRACT: In this communication we will examine the impacts of the use of artificial
intelligence and new technologies in the field of police activity, especially considering
the implementation of image and sound recording systems by the security forces and the
possibility of treatment of biometric data of citizens. The issue is approached from an
interdisciplinary perspective, highlighting the relationships that are established between
administrative law and procedural law in this disruptive change in the way of exercising
police power and of different tasks related to the instruction and prosecution of crimes.
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POLICIA PREDICTIVA Y RECONOCIMIENTO FACIAL: EN LA ZONA GRIS DEL
DERECHO PROCESAL

Las transformaciones que se van imponiendo en la denominada sociedad red, en lo que
afecta a los cambios relacionados a la actividad del Estado como un todo, ponen de

manifiesto en fendmeno de la algoritmizacion de la justicia?, que camina de manos dadas

! La presente aportacion se refiere a estancia de investigacion realizada en el Observatorio e Bioética y
Derecho de la Universidad de Barcelona, financiada por las Ayudas para la recualificacion del sistema
universitario espafiol, Ayudas Margarita Salas, con recursos de los Fondos Next Generation de la Unidn
Europea en el ambito del Plan de Recuperacion, Transformacion y Resiliencia.

2 Véase BARONA VILAR, Silvia. Algoritmizacion del Derecho y de la Justicia: de la Inteligencia
Artificial a la Smart Justice. Ed. Tirant lo Blanch, Valencia, 2021.



con la Smartificacion de la Administracion Plblica® y parecen avanzar hasta reconditos
que hasta muy poco parecian surrealistas o futuristas.

Entre los novedosos recursos que se presentan ante la Administracion Publica y la
Administracion de Justicia, entre los cuales se incluyen la justicia predictiva, la
codificacién predictiva, la jurimetria y las actuaciones automatizadas cobra destaque la
implementacion de los sistemas de policia predictiva, a los cuales parte de la doctrina
entiende tener como premisas principales la denominada sociedad del miedo y el
principio precautorio®.

Sin embargo, si consideramos que estos fundamentos sirven de base a la construccién
de un nuevo modelo de control social, relacionado tanto con la persecucion y
enjuiciamiento de delitos cuanto con el mantenimiento del orden y de la seguridad
ciudadana, verificaremos que la implantacion de sistemas de policia predictiva trae
consigo cuestiones muchos mas complejas que su propia conceptualizacion.

No obstante, aunque no sea esta la cuestion mas importante de este trabajo parece
indispensable para avanzar en las cuestiones que nos afrontan declinar un concepto de
policia predictiva, para luego discutir sobre su aplicacion.

Para Provost y Fawcet®, el uso de una cantidad masiva de datos histéricos, que se
analiza mediante una técnica cuantitativa para estimar un valor desconocido a través de
algoritmos, sirve de base para el funcionamiento de estas tecnologias, operando, como
sefiala Santos Hermoso®, a través de similitudes y analogjias.

Otros autores, como Cinelli’, destacan que la policia predictiva no goza de autonomia
conceptual, estando incluida entre los diferentes recursos que integran la inteligencia
policial, restringiéndose al concepto de andlisis predictivo en detrimento a una
conceptuacion especifica.

Reduciendo esta concepcidn, para entenderla como una técnica con la simple funcion
de predecir delitos con fines de prevencion, parte de la doctrina impone un caracter

utopico a la policia predictiva, tal como hace Mird-Llinares, quien defiende que, aunque
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no puede (y nunca podra) predecir la comisién de delitos, la policia predictiva ayuda a
identificar la probabilidad de eventos futuros basandose en un mejor conocimiento de los
eventos pasados Yy sus condicionantes. Asi, permite la adopcidn de estrategias preventivas
con fines de prevencion, reduccién o mitigacion del delito®.

De hecho, si analizamos los conceptos expuestos anteriormente, notaremos que, de
forma aislada, ninguno de ellos es suficiente para caracterizar completamente el concepto
de policia predictiva. Sin embargo, una interpretacion conjunta de las reflexiones
expuestas nos permitiria elaborar un concepto propio y, en nuestra vision mas completo.

En nuestra opinion, seria correcto decir que la policia predictiva no se constituye como
un conjunto de aplicaciones, mas si como una técnica que emplea el conocimiento y una
base cientifico-criminologica y estadistica, utilizando cantidades masivas de datos
procesados por algoritmos y sistemas expertos de diversa indole, con fines de prestarse a
la realizacion o apoyo de determinadas actividades policiales®.

Su principal caracteristica, que es la predictibilidad, se refiera al hecho de que funciona
extrapolando datos e informaciones obtenidas de una 0 mas bases de datos (data set), por
criterios previamente definidos por la experiencia, o por criterios cronoldgicos,
estadisticos o de cualquier otro tipo, cuya definicion es responsabilidad de un experto
humano en un proceso de entrenamiento, o bien por el propio algoritmo, que establece
inferencias logicas con base en estas bases de datos.

Asi, el primer punto que debemos tener en cuenta cuando queremos conceptualizar la
policia predictiva es que su margen de acierto se basa en dos factores fundamentales: el
primero, es que su margen de falibilidad es directamente proporcional al del experto
humano o grupo de expertos, quienes realizan la definicion de los criterios que debe
utilizar el algoritmo en el proceso de entrenamiento o en el proceso de definicion de
indicadores e informacion relevante a observar en el proceso de desarrollo del algoritmo.

En segundo lugar, también es fundamental entender que el nivel de precision o
exactitud de las conclusiones extraidas en estos procesos dependen fundamentalmente de
la cantidad de informacion disponible para el algoritmo, asi como del modelo de

algoritmo utilizado, especialmente en lo que se refiere a cuestiones relacionadas con las

8 MIRO LLINARES, Fernando. “Policia predictiva: ;jutopia o distopia? Sobre les actituds cap a 1'Gs
d’algorismes de big data per a I’aplicacio de la llei ”. IDP: revista d'Internet, dret i politica, 2020, no 30,
pp. 6-7. i

9 En este sentido, SUAREZ XAVIER, Paulo Ramén. Inteligencia artificial, policia predictiva y sus
implicaciones en los derechos fundamentales. Trabajo de Fin de Master. Master Universitario en Derechos
Fundamentales en la Perspectiva Nacional, Supranacional y Global. Universidad de Granada, 2021, pp.
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llamadas “black box” presentes en algunos de los modelos de algoritmos, como en los
bosques aleatorios o redes bayesianas, ademas de otros modelos como el Tensor Flow?°
y otros modelos algoritmicos.

Sin embargo, por méas precision que se intente buscar con dichos modelos, tal y como
sostiene Mir6-Llinares, ninguna tecnologia, por muy futurista y actual que sea, puede
predecir con precision el comportamiento y las actitudes humanas, y, mas adn, la mera
probabilidad de que se produzca una conducta delictiva no puede considerarse como
correspondiente al delito mismo, ya que en este caso ni siquiera estariamos ante actos
preparatorios, tomando por referencia la dogmatica penal y el creciente expansionismo
penal en la sociedad global*.

En este sentido, la concepcion del funcionamiento de las técnicas policiales predictivas
presupone la necesidad de crear, mantener y ampliar bases de datos relacionadas no solo
con las politicas y estadisticas criminales, sino también con datos personales, capaces de
indicar preferencias politicas, de edad, posicion social y econdmica, entre otras, que
configuran el conjunto de datos que alimentan estos algoritmos, cuya dinamica interna de
trabajo no se abordara, pero sobre la que sefialamos que subvierte la idea clasica de
programas informaticos, como destaca Pino Diez*2.

Asi, podemos concluir que las técnicas policiales predictivas y su aplicacién
involucran dos problemas fundamentales: el primero se refiere a las normas de
recoleccién, mantenimiento y procesamiento de datos que conforman las bases de datos
que permiten la operacion de los sistemas que las emplea, y el segundo se refiere a la
identificacion de las normas legales aplicables a su funcionamiento, ya que en esta
dindmica no estamos, por via de regla, ni en el &mbito de un proceso penal ni de una
investigacion penal, sino en acciones prospectivas y actividades administrativas, cuyos
contornos aun no estdn definidos en derecho positivo, méas alld de las actuaciones
previstas en la Ley de Enjuiciamiento Criminal y la Ley Organica 4/2015, de 30 de marzo,

de proteccion de la seguridad ciudadana.

10 STEYVERS, Mark. “Active Bayesian Assessment for Black-Box Classifiers”. Cornel University.
Recuperado de: https://arxiv.org/pdf/2002.06532.pdf. Acceso en 05/08/2021.
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Tesis Doctoral. Universidad de Granada.

12 PINO DIEZ, Ral. Introduccién a la Inteligencia Artificial. Universidad de Oviedo, Oviedo: 2001, p.
03.



https://arxiv.org/pdf/2002.06532.pdf

La ausencia de esta division tajante es tan clara que en la reciente Ley Organica
07/2021, de 26 de mayo, de proteccion de datos personales tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
gjecucion de sanciones penales (LOPDPP), el legislador parece haber optado por un
status de igualdad para el empleo de estas técnicas por la autoridad judicial, por el
Ministerio Fiscal y por la Administracion Publica, sustrayendo la obligacién genérica de
obtener autorizacion judicial para las intervenciones y tratamiento de datos por un deber
genérico de colaboracion.

En este punto, cabe destacar que nos centraremos en un aspecto especifico de los
sistemas de policia predictiva, que se refiere al empleo de datos biométricos para la puesta
en marcha de sistemas de reconocimiento facial en tiempo real o en diferido, cuya
regulacion se encuentra en los articulos 15 al 18 de la LOPDPP.

En efecto, es llamativo el hecho de que la LOPDPP en su articulo 15 no define quien
es el responsable por la autorizacion para la instalacién de los sistemas de grabacion de
imagen y sonido, pero, en todo caso, sefiala la posibilidad de captacion, reproduccion y
tratamiento de datos personales por las Fuerzas y Cuerpos de Seguridad, que segun
dispone el articulo 4, apartado 1, a de la Ley se consideran autoridades competentes, por
lo que no habria necesidad de autorizacion judicial para su instalacion.

En este sentido, parece imprescindible comprender que la utilizacion de sistemas de
identificacion en tiempo real por medio de sistemas remotos, que son sistemas de policia
predictiva en toda regla, no se someten a los instrumentales que clasicamente han regido
la adopcidn de las medidas de investigacion tecnoldgica, traducidos en la exigencia de
una decision judicial (principio de exclusividad), la idoneidad de la medida adoptada
(principio de idoneidad), la necesidad de vinculacion de la medida con un caso especifico,
prohibiendo la instalacion de un estado de vigilancia constante (principio de
especialidad), la instrumentalidad de la medida adoptada (principio de necesidad) y la
proporcionalidad entre los fines perseguidos y la medida adoptada (principio de
proporcionalidad), regulados en la LECrim y sefialados por la doctrina®.

La implementacion de este método, empleados extensamente en otros paises como

Brasil'* y China, revela una tendencia a la administrativizacién de la politica criminal,

13 BARONA VILAR, Silvia. Algoritmizacion del Derecho y de la Justicia: de la Inteligencia Artificial a
la Smart Justice. Ed. Tirant lo Blanch, Valencia, 2021, p. 535-538.

14 Un buen ejemplo de ello es el conjunto de aplicaciones y aparatos de vigilancia predictiva instalados en
Salvador de Bahia, Brasil, en el Centro Integrado de Gestion de Emergencias - CIGE, que adopta un
procedimiento de policia predictiva que incluye la identificacion de imagenes por vectores, asi como el
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que pasa a ser comprendida desde la perspectiva de la prevencion antes referida, centrada
en la actividad de policia, y tiene como consecuencia directa una sustancial merma en el
sistema de garantias procesales disefiadas por el legislador siguiendo el mandato
constitucional.

En efecto, cabe destacar que el articulo 18 de la Constitucion Espafiola, en su apartado
4, determina que la ley limitara el uso de la informética para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos,
disposicion contradictoria con la exclusion realizada por el articulo 15 de la LOPDPP, de
dudosa constitucionalidad, ya que se autoriza de forma indiscriminada la instalacion de
dichos sistemas por parte de las fuerzas y cuerpos de seguridad, incluso fuera de un
procedimiento de instruccion.

Como unico requisito para la puesta en marcha de estos dispositivos de toma de imagen
y sonido y tratamiento automatizado de datos, incluyendo los biométricos, el apartado 2
del articulo 15 de la LOPDPP determina que la decision de su instalacién debe ser
realizada conforme al principio de proporcionalidad, sin indicar requisitos ni tampoco la
necesidad de instruccion de un expediente propio para ello.

Todo ello, nos conduce a verificar la contradiccion patente entre la regulacion llevada
a cabo por Espafia en la LOPDPP cuando de la trasposicion de la Directiva UE 2016/680,
ya que profundiza en cuestiones relacionadas al tratamiento de datos biométricos, en
nuestra opinién, mucho mas alld de lo establecido en la Directiva, conclusion que se
revela patente cuando analizamos la exclusion antes comentada, relativa al derecho a la
intimidad personal y familiar.

Sobre este aspecto, cabe destacar, como bien sefialado por la mejor doctrina, que s6lo
si el respeto a la unidad y primacia del Derecho de la Union lo admite, podria el
ordenamiento nacional dar una cobertura diferente’® al planteado por la normativa
europea y, en este caso, no inferior, ya que se trata de una directiva destinada a establecer

estandares minimos?®.

reconocimiento facial, que hasta diciembre de 2020 habia ya identificado 200 sospechosos, frente a los
cuales hubo un resultado positivo de 89 personas con mandato de blsqueda y captura en abierto. Cabe
destacar que en estos paises (Brasil y China), ni siquiera existia marco legal para su implementacion. En
este sentido véase A TARDE, 18/12/2020, disponible en: https://cutt.ly/UnGu4sM.

15 DE HOYOS SANCHO, Montserrat. “El juez espafiol y la compleja cuestion de la determinacion del
ambito de aplicacion del Derecho de la Unién Europea. En particular, en materia de garantias procesales
de los investigados y acusados”. Revista de Estudios Europeos, n.° extraordinario monogréfico, 01-2019,
pp. 41-65.

16 En este mismo sentido, parece que el camino elegido por la UE para regular esta materia tampoco fue el
mas adecuado, ya que, en nuestra opinion en el sentido de que la Unica forma realmente eficaz para
garantizar una regulacion uniforme y, en consecuencia, el respeto a unas garantias minimas en lo que afecta
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Y es que la proporcionalidad antes mencionada se relaciona de forma directa a la
necesidad de establecimiento de mecanismos de control de esta proporcionalidad cuya
tonica en nuestro ordenamiento juridico, parece haber sido elegido como casi
exclusivamente administrativa y solo de forma residual reclamaria, en el &mbito de
operaciones especificas relacionadas a la actividad de instruccién y enjuiciamiento de
delitos, la oportuna necesidad de recabar una autorizacion judicial.

Quizas por ello, se entienda que las relaciones entre la trasposicion de la Directiva UE
2016/680 y los articulos 8 y 49 del CDFUE terminen por revelarse una hidra de las nueve
cabezas'’, ya que detiene un enorme potencial expansivo sobre materias importantes en
el &mbito de la UE.

Prueba de la contrariedad de la autorizacion tan amplia adoptada, en nuestra vision de
forma encubierta en la LOPDPP, cuanto a la posibilidad de tratamiento de datos
biométricos, incluyendo el reconocimiento facial, es que la propia UE en la propuesta de
Reglamento Europeo, por el que se establecen normas armonizadas en materia de
inteligencia artificial, prohibe el uso de sistemas de identificacion biométrica remota «en
tiempo real» en espacios de acceso publico con fines de aplicacion de la ley, salvo en
casos excepcionales, supeditada su utilizacion, en cualquier caso, a la concesion de una
autorizacién previa por parte de una autoridad judicial o una autoridad administrativa
independiente del Estado miembro donde vaya a utilizarse dicho sistema, que la otorgaran
previa solicitud motivada y de conformidad con las normas detalladas del Derecho

interno’®,

a los derechos fundamentales de los ciudadanos de la Unidn, seria el establecimiento de una regulacion
uniforme, mediante reglamento, ya que entendemos que se trata de un supuesto en el que claramente se
aplica el principio de subsidiariedad.

Como bien defiende Araceli Mangas Martin, este principio esta pensado, pues, fundamentalmente para
actuar en el campo de las competencias no exclusivas, y asi lo dice expresamente el Tratado de la Union en
el art. 5. Para la autora, la subsidiariedad es un principio que rige el modo de ejercicio de la competencia;
no sirve para delimitar o atribuir competencias, sino que persigue racionalizar ese ambito difuso y
demasiado elastico de la competencia comunitaria compartida. Nos dice hasta dénde debe llegar la UE
cuando aprueba normas.

También es verdad que la actuacion legislativa de la UE mediante el principio de subsidiariedad debe
subsumirse a tres criterios cumulativos: la dimensién comunitaria del problema, la necesidad de actuar y la
mayor eficacia de la respuesta, lo que, en nuestra opinién, justifica la adopcidn de reglamento en la materia
a la cual nos referimos.

Sobre este tema, véase MANGAS MARTIN, Araceli. La distribucion de competencias en la Unién
Europea y el principio de subsidiariedad. Parlamento de Navarra, 2008, pp. 10-11.
https://cutt.ly/OnVV7sOW, acceso en 18/08/2021.

7 COLOMER HERNANDEZ, Ignacio. “A Proposito de la compleja trasposicion de la Directiva
2016/680 relativa al tratamiento de datos personales para fines penales”. Diario La Ley, 2018, no 9179, p.
1.

18 El contenido integro de la Propuesta de Reglamento puede ser consultado en: https:/eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52021PC0206&from=EN.



Se trata de una cuestion compleja, ya que la decisién de adoptar normas que autoricen
un uso méas extendido de la inteligencia artificial que el permitido por las normas
comunitarias puede implicar incluso en la imposibilidad del reconocimiento mutuo de
sentencias®® entre Estados miembros por vulneracion al orden pUblico?, limitando las
posibilidades de cooperacion judicial, amén de la propia vulneracion de los derechos
fundamentales de los ciudadanos sometidos a dicho sistema.

En este sentido, cabe destacar que los sistemas de reconocimiento facial mediante el
uso de datos biométricos, sea en tiempo real sea en diferido, promueve un control
preventivo de la identificacion y, en algunos casos, de las propias acciones de los
ciudadanos, que en su gran mayoria no son objeto de cualquier investigacion criminal y,
por ello, no deberian estar sometidos a mas controles que aquellos establecidos en la
normativa pertinente. En este caso, la Ley Organica 04/2015, de proteccién de la
seguridad ciudadana, concretamente en su Capitulo 111, relativo a las actuaciones para el
mantenimiento y restablecimiento de la seguridad ciudadana, que en ningin caso podria
alzarse de forma indiscriminada, inclusive dispensando la necesidad de autorizacion
judicial para el tratamiento de datos sensibles, como hace la LOPDPP.

Asi, asomandonos a su regulacién, la propia LO 04/2015, en su articulo 14 determina
que las actuaciones policiales seran las estrictamente necesarias para asegurar la
consecucion de los fines previstos en la ley, requiriendo resolucién debidamente
motivada, salvo en los casos expresamente autorizados por la legislacion procesal.

En este sentido, si nos fijamos en los procedimientos relativos a la identificacion de
personas, verificaremos que el articulo 16 de la LO 04/2015 limita los supuestos en los
que los agentes de las fuerzas y cuerpos de seguridad podran requerir la identificacion de
las personas a los casos en que existan indicios de que han podido participar en la
comision de una infraccion o cuando en atencion a las circunstancias concurrentes, se
considere razonablemente necesario que acrediten su identidad para prevenir la comision
de un delito.

Otrosi, se garantiza en el mismo articulo 16, apartado 1, que en dicho procedimiento

de identificacion habré observancia de los principios de proporcionalidad, igualdad de

19 Véase DE HOYOS SANCHO, Montserrat. “El juez espafiol y la compleja cuestion de la determinacion
del &mbito de aplicacion del Derecho de la Unidn Europea. En particular, en materia de garantias procesales
de los investigados y acusados”. Revista de Estudios Europeos, n.° extraordinario monogréfico, 01-2019,
pp. 41-65.

2 yéase SUAREZ XAVIER, Paulo Ramén. “Inteligencia artificial y el libre trafico de decisiones
judiciales en la union europea: ;innovacion o amenaza?”. En ARIZA, Maria Jests. Revision del Sistema de
Fuentes y su repercusion en el Derecho Procesal. Dykinson, 2021. 1, pp. 321 — 326.



trato y no discriminacion por razén de nacimiento, nacionalidad, origen racial o étnico,
sexo, religion o creencias, edad, discapacidad, orientacion o identidad sexual, opinion o
cualquier otra condicidn o circunstancia personal o social.

En este sentido, cabe cuestionar que, si la propia LO 04/2015 limita las posibilidades
de realizacion de procedimientos de identificacion en la via publica por parte de agentes
de las Fuerzas y Cuerpos de Seguridad, ¢de qué forma la LOPDPP, que no es la norma
de procedimiento, podria autorizar semejante intromision en los derechos fundamentales
de los ciudadanos? Patente, en esta senda, la contradiccion entre ambas normas.

Es verdad que se podria presumir de un control de legalidad y proporcionalidad
previos, tal y como establece la Ley Orgénica 4/1997, por la que se regula la utilizacion
de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos y cuyo
articulo 3 determina que la autorizacion de instalaciones fijas dependen de previa
autorizacion del Delegado del Gobierno en la Comunidad Autdnoma de que se trate,
previo informe de una Comision cuya presidencia corresponderda al Presidente del
Tribunal Superior de Justicia de la misma Comunidad, pero el tratamiento a que se refiere
el articulo 1 de la LO 4/1997% no tiene cualquier relacion con el tratamiento de datos
biométricos.

En este sentido, parece que mientras la UE opta por seguir un modelo méas garantista
y restrictivo de la aplicacion del tratamiento de datos biométricos en la via pablica, el
legislador espariol termina por acoger a una tendencia inaceptablemente restrictiva de
derechos fundamentales, extendiendo la posibilidad de aplicacion del tratamiento de
datos biométricos con fines de identificacion de los ciudadanos mediante sistemas de
grabacion de imagen y sonido fijos y moviles, atingiendo, de un solo golpe, diferentes
derechos fundamentales, como la intimidad personal, el derecho a la propia imagen, la
presuncion de inocencia y el derecho fundamental a la tutela judicial efectiva.

En lo que afecta al ambito procesal, la utilizacion de dichos sistemas también vulnera
los principios rectores de las medidas de investigacion tecnoldgica, establecidos por el
articulo 588 bis a, de la LECrim, cuyo apartado 2 determina: “el principio de especialidad

exige que una medida esté relacionada con la investigacion de un delito concreto. No

2L De hecho, y abundando en la cuestion planteada, cuanto a la convivencia entre la LO 7/2021 y la LO
4/1997, cabe destacar que la LOPDPP ademas de todos los aspectos aqui sefialados, deja mucho que desear
en lo que atafie a la técnica legislativa, ya que no obstante guarde expresa relacién con la LO 4/1997, con
la cual incluso presenta diversos conflictos normativos, como en relacion con el plazo de conservacion de
los archivos y otros aspectos.



podran autorizarse medidas de investigacion tecnoldgica que tengan por objeto prevenir
0 descubrir delitos o despejar sospechas sin base objetiva”.

En otras palabras, y remarcando la postura que venimos sosteniendo en distintos
trabajos relacionados a la aplicacion de la inteligencia artificial en lo que la CEPEJ
denomina sistema judicial y su entorno y que nosotros denominamos de “ecosistema de
justicia”, la implementacion de la inteligencia artificial en sus diferentes ambitos en la
Administracion Publica y en la Administracion de Justicia, en las cuales se insertan las
actividades de las Fuerzas y Cuerpos de Seguridad en el ejercicio de sus distintas
competencias, no puede prescindir del establecimiento de un conjunto de normas capaces
de garantizar los distintos derechos fundamentales afectados por su implementacion.

Quizas sea este el motivo por el cual algunos autores, como Pérez Lufio, sefialan desde
hace tiempo la necesidad de una tercera generacion de derechos - cuarta para otros autores
— relacionada al avance de las tecnologias de la informacién?? y por el que otros paises,
como Brasil, hayan reformado sus leyes procesales para contemplar la figura del juez de
garantias?®.

Asi, por todo cuanto hemos analizado en la presente comunicacién, podemos concluir
que la regulacion del tratamiento de datos personales, especialmente de datos
biométricos, en la forma como llevada a cabo en la LO 7/2021, mediante sistemas de
grabacion de imagen y sonido en la via publica, por sistemas fijos 0 moviles, vulnera el
derecho a la tutela judicial efectiva, los principios procesales aplicables a la autorizacion
de dichas medidas y ni siquiera encuentra respaldo en la normativa reguladora del
procedimiento de identificacion por las autoridades policiales — LO 4/2015, por lo que
declinamos nuestra posicion en el sentido de su inconstitucionalidad, por violacion a los
articulos 18.4 y 24 de la Constitucion Espafiola.

Parece, en conclusion, que el camino mas adecuado para la consolidacion de un
ambiente de confianza en la inteligencia artificial y respeto de los derechos fundamentales
de los justiciables pasa por una reflexion y por la necesidad de una profunda revision de
la LO 7/2021, cuya tardia aprobacién parece un preludio de su corta vida, especialmente

considerando la reciente propuesta de un reglamento europeo antes mencionada.

2 PEREZ LUNO, Antonio Enrique. “Las generaciones de derechos fundamentales”. Revista del Centro
de Estudios Constitucionales, 1991, n.° 10, pp. 203-217.

23 Un buen ejemplo de ello encontramos en Brasil, con la alteracion de su Cddigo de Proceso Penal por la
Ley n.°13.964/2019, que asume diversas funciones de garantia de legalidad y salvaguardia de los derechos
fundamentales en el @ambito del proceso penal.
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