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Resumen 

Vivimos en una sociedad en el que la digitalización, las nuevas tecnologías 

y la transformación digital están a la orden del día, ya que gracias a estas 

herramientas somos capaces de avanzar en la industria de una forma que nunca 

antes hubiésemos imaginado. La entrada de nuevas tecnologías y conceptos, como 

pueden ser la IA (Inteligencia Artificial), el IoT (Internet of things) o el Machine 

Learning, ha permitido simplificar, optimizar y ser más eficiente en los proyectos. 

En este contexto aparece el concepto de gemelo digital (Digital Twin en 

inglés), clave en la cuarta revolución industrial y que consiste en la representación 

de un objeto del mundo real en uno virtual con el objetivo de aprovechar los datos 

de sensores para mejorar procesos y arreglar problemas. Dentro de esta idea se 

encuentra un concepto llamado sombra digital ( Digital Shadow), que digitaliza 

procesos reales y utiliza el modelado y la simulación de procesos para crear una 

copia de la realidad lo más idéntica posible. 

Este trabajo se basa en la creación de una sombra digital del robot Husky 

perteneciente al grupo ERTIS de la UMA. Se desplegarán los servicios de Eclipse 

Ditto y Eclipse Hono en un clúster local de Kubernetes con Minikube, que serán 

los encargados de recibir los datos de los componentes del robot para crear la 

sombra digital. El manejo del robot se consigue gracias al sistema operativo ROS

que lleva implementado y que permite acceder a los datos de cada uno de sus 

componentes. La comunicación del objeto real con el digital se realiza mediante 

MQTT, un protocolo de comunicación estándar para aplicaciones IoT. Por último, 

se ha creado un modelo 3D del robot Husky en la plataforma de Unity para 

representarlo visualmente junto a los datos de cada componente en Grnfana. 
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2.1.1 Conociendo el sistema ROS 

• Paquetes 

• Nodos 



• Tópicos 

• Mensajes 



• Maestro 



2.1.2 Conclusiones de ROS 

 



2.2.1 Instalación de forma local 

2.2.2 Despliegue Eclipse Ditto y Eclipse Hono 
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2.2.3 Transmisión de datos de los componentes de Husky 



2.2.4 Visualización de datos 







2.2.5 Problemas al exportar los servicios a internet del clúster 
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2.3.1 Creación de objetos en Blender 
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2.3.2 Modelo final del robot Husky en 3D 
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4.2.1 Instalación del Backend 

helm repo add eclipse-iot https://eclipse.org/packages/charts 

helm repo update 

Minikube start --cpus 4 --disk-size 40gb --memory 8192 --kubernetes-

version v1.17.0 



Minikube kubectl –– get pods -A  

Minikube kubectl -- version 

apiVersion: v1 

kind: PersistentVolume 

metadata: 



  name: pv-device-registry 

spec: 

  accessModes:  

- ReadWriteOnce 

  capacity: 

    storage: 1Mi 

  hostPath: 

    path: /mnt/ 

    type: Directory 

kubectl create -f persistente.yaml 

NS=cloud2edge 

kubectl create namespace $NS 

RELEASE=c2e 

helm install -n $NS $RELEASE eclipse-iot/cloud2edge --set 
hono.prometheus.createInstance=false --set hono.grafana.enabled=false --
dependency-update --debug 



4.2.2 Conociendo el backend 

kubectl get services --namespace $NS 



• 

• 

• 

Minikube ssh -n Minikube 



kubectl port-forward service/<servicio> PuertoEx:PuertoIn -n namespace 

• 

• 

• 

lt --port <puerto> 

 



4.3.1 Comunicación con el robot Husky 

export ROS_MASTER_URI=http://192.168.131.1:11311 

• 

• 



rostopic list 



rostopic info/<tópico>  

• →



• →

• →



• →

4.3.2 Conectando a internet al robot Husky 



4.3.3 Creando el script para enviar datos 











4.3.4 Como ejecutar el script para enviar datos desde Husky 

 roscreate-pkg <nombrepaquete> <variables>  

 roscreate-pkg tfg std_msgs rospy 

 rosmake 

 chmod +x <nombrescript> 



rosrun <nombrepaq> <Script>  

 

4.4.1 Registrar el dispositivo 

curl -I -X POST http://XXX.XXX.XX.XX:XXXXX/v1/tenants/husky 

curl -I -X 
POSThttp://XXX.XXX.XX.XX:XXXXX/v1/devices/husky/sensor:status 

curl -i -X PUT -H "Content-Type: application/json" --data '[ 

%20http:/XXX.XXX.XX.XX:XXXXX/v1/tenants/husk
http://XXX.XXX.XX.XX:XXXXX/v1/devices/husky/sensor:statu


{ 

  "type": "hashed-password", 

  "auth-id": "statustid", 

  "secrets": [{ 

    "pwd-plain": "password" 

  }] 

}]' http:// XXX.XXX.XX.XX:XXXXX /v1/credentials/husky/sensor:status 

4.4.2 Crear la sombra digital de Husky 

NS=cloud2edge 

RELEASE=c2e 

HONO_TENANT=raspberry 

DITTO_DEVOPS_PWD=$(kubectl --namespace ${NS} get secret ${RELEASE}-
ditto-gateway-secret -o jsonpath="{.data.devops-password}" | base64 --
decode) 

curl -i -X PUT -u ditto:ditto -H 'Content-Type: application/json' --data '{ 
"entries": { "DEFAULT": { "subjects": { "{{ request:subjectId }}": { "type": 



"Ditto user authenticated via nginx" } }, "resources": { "thing:/": { "grant": 
["READ", "WRITE"], "revoke": [] }, "policy:/": { "grant": ["READ", "WRITE"], 
"revoke": [] }, "message:/": { "grant": ["READ", "WRITE"], "revoke": [] } } }, 
"HONO": { "subjects": { "pre-authenticated:hono-connection": { "type": 
"Connection to Eclipse Hono" } }, "resources": { "thing:/": { "grant": ["READ", 
"WRITE"], "revoke": [] }, "message:/": { "grant": ["READ", "WRITE"], 
"revoke": [] } } } } }' 
http://XXX.XXX.XX.XX:XXXXX/api/2/policies/sensor:policy 

curl -X PUT -u ditto:ditto -H 'Content-Type: application/json' --data '{ 

"policyId": "sensor:policy", 

    "features": { 

     "battery_voltage": { 

                    "properties": { 

                        "value": null 

                    } 

                }, 

                "capacity_battery": { 

                    "properties": { 

                        "value": null 

                    } 

                }, 

                "left_motor_temp": { 

                    "properties": { 



                        "value": null 

                    } 

                }, 

                "right_motor_temp": { 

                    "properties": { 

                        "value": null 

                    } 

                } 

  } }' http://XXX.XXX.XX.XX:XXXXX/api/2/things/sensor:status 

 

curl -X GET "http://XXX.XXX.XX.XX:XXXXX/api/2/search/things" -u 

ditto:ditto -H "accept: application/json" 



 

kubectl port-forward service/c2e-adapter-mqtt-vertx 86:1883  -n 
cloud2edge 



kubectl port-forward svc/<service>  <extport>:<service-port> --
address='0.0.0.0' -n <namespace> 

kubectl port-forward service/c2e-adapter-mqtt-vertx 86:1883 --

address="0.0.0.0" -n cloud2edge 



 



4.7.1 Despliegue de Apache Kafka 

curl -i -X POST -u devops: ${DITTO_DEVOPS_PWD} -H 'Content-Type: 
application/json' --data '{ 

  "targetActorSelection": "/system/sharding/connection", 

  "headers": { 

    "aggregate": false 

  }, 

  "piggybackCommand": { 

    "type": "connectivity.commands:createConnection", 

    "connection": { 

        "id": "kafka123", 

        "connectionType": "kafka", 

        "connectionStatus": "open", 

        "failoverEnabled": true, 

        "uri": "tcp://150.214.106.114:8041", 

        "specificConfig": { 

         "bootstrapServers": "150.214.106.114:8041", 

         "saslMechanism": "plain" 



        }, 

        "sources": [], 

        "targets": [ 

         { 

            "address": "husky", 

            "topics": [ 

            "_/_/things/twin/events", 

            "_/_/things/live/messages" 

            ], 

            "authorizationContext": [ 

                "nginx:ditto" 

            ] 

         } 

        ] 

    } 

  } 

}' http://XXX.XXX.XX.XX:XXXXX /devops/piggyback/connectivity 

4.7.2 Despliegue de InfluxDB y Telegraf 



4.7.3 Despliegue de Grafana 







 

 





 



 



 
 



 







 





 

 

 

Minikube start 

 

kubectl port-forward service/c2e-adapter-mqtt-vertx 86:1883 --
address="0.0.0.0" -n cloud2edge 

 

kubectl port-forward service/influxdb-influxdb2 9001:80 -n cloud2edge 
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