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Resumen de la Tesis Doctoral

En los ultimos afios, la adopcion de la tecnologia de Redes de Sensores
Inalambricos (Wireless Sensor Networks, WSN) ha aumentado considerablemente,
surgiendo nuevos paradigmas como la Industria 4.0 o el Internet de las Cosas (Internet of
Things, 10T) entre otros. Sin embargo, debido factores como la naturaleza inaldmbrica
del canal, la reducida capacidad de procesamiento de los nodos, la dificultad de adoptar
en todas las aplicaciones mecanismos de seguridad adecuados, o su despliegue en
entornos desatendidos, entre otros, expone a estas redes a diversas amenazas desde el
punto de vista de la Ciberseguridad, favoreciendo nuevas formas de ciberataques.

Por lo tanto, las redes de sensores inalambricos han de afrontar retos mas
complejos desde el punto de vista de la Ciberseguridad, debiendo ser abordados
introduciendo nuevas metodologias y modelos. En este sentido, la adopcion de enfoques
bioinspirados, los cuales se centran en comprender los fundamentos de ciertos sistemas
biologicos, captando su comportamiento dindmico para ser posteriormente aplicado a
sistemas no bioldgicos, ofrece un campo de estudio realmente interesante y, por su
naturaleza, aplicable a las redes de sensores inalambricos.

El paralelismo entre el comportamiento de ciertas infecciones biologicas y
algunos tipos de ciberataques en redes de comunicaciones, ha atraido a los investigadores
en Ciberseguridad en los ultimos afios, llevando a éstos a aplicar modelos
epidemiologicos para estudiar ciertos tipos de ataques contra redes de comunicaciones
cableadas e inalambricas. Desde entonces, se han desarrollado modelos epidemioldgicos
que han tratado de ajustarse a las caracteristicas particulares de cada ataque, si bien la
mayoria de ellos se centran en el analisis de la propagacion de malware, lo que implica
la necesidad de implementar codigo de programacion o algoritmos para desplegar el
ataque, algo que puede no ser posible debido a las limitaciones de los nodos inaldmbricos.
Sin embargo, existen otro tipo de ciberataques no basados en malware ni en programacion
compleja, que pueden ser ejecutados contra este tipo de redes independientemente de la
complejidad de los nodos.

Esta Tesis Doctoral, iniciada en 2016, se basa en la hipdtesis de que la propagacion
de un determinado tipo de ciberataque contra una red de sensores inalambricos, ha de

seguir una dindmica de propagacion similar al de la propagacion dentro de una poblacion



de humanos, de una enfermedad producida por un patdogeno infeccioso o virus transmitido
por el aire, tal como la gripe, el SARS o la COVID-19.

El ciberataque a estudio, denominado ataque de interferencia o también conocido
como ataque jamming, es independiente de la complejidad y potencia de procesamiento
de los dispositivos afectados. Este enfoque de analisis de los ciberataques se enmarca en
el concepto de sistemas bioinspirados, mencionados anteriormente, y para ello se propone
la utilizacion de los modelos matematicos empleados en la Teoria Epidemiolédgica
moderna, los cuales se emplean para estudiar y analizar la propagacion de enfermedades
infecciosas, buscando parones de comportamiento y midiendo su incidencia en una
poblacion objetivo.

El objetivo principal de esta Tesis Doctoral es disefiar, desarrollar y proponer
nuevas metodologias y modelos que permitan mejorar la Ciberseguridad de las redes de
sensores inalambricos y reducir asi el riesgo asociado a un ciberataque en este tipo de
redes, bien reduciendo el factor de probabilidad de riesgo, reduciendo el factor de
impacto, o ambos a la vez.

A lo largo de los diferentes Capitulos de esta Tesis se aborda la aplicacion de
diferentes modelos epidemioldgicos para la caracterizacion y andlisis de ataques tipo
Jjamming aleatorio y reactivo contra redes de sensores inaldmbricos, siguiendo los pasos
propios de la investigacion de brotes epidémicos. Este enfoque epidemiologico se ha
validado mediante una serie de experimentos sobre diferentes escenarios de ataque,
siendo comparados los resultados experimentales con un conjunto de datos de referencia.

En general, los resultados obtenidos indican que los diferentes modelos
epidemioldgicos propuestos en esta Tesis han permitido determinar diferentes perfiles de
crecimiento de las curvas caracteristicas de los ataques jamming, incluso en un contexto
de datos empiricos limitados, mostrando un ajuste razonablemente Optimo entre la
incidencia pronosticada y los datos de referencia reportados para la mayoria de los
escenarios de ataque.

Estos resultados han permitido la comparacion de la incidencia del conjunto de

ataques jamming con brotes epidémicos de enfermedades conocidas.
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CAPITULO 1. Introduccién y Estado del Arte 1

CAPITULO

Introduccion y Estado del Arte

En los ultimos afios, la adopcion de la tecnologia de Redes de Sensores
Inalambricos (Wireless Sensor Networks, WSN) ha aumentado considerablemente,
surgiendo nuevos paradigmas como la Industria 4.0 o el Internet de las Cosas (Internet of
Things, 10T) entre otros. Sin embargo, debido factores como la naturaleza inaldmbrica
del canal, la reducida capacidad de procesamiento de los nodos, la dificultad de adoptar
en todas las aplicaciones mecanismos de seguridad adecuados, o su despliegue en
entornos desatendidos, entre otros, expone a estas redes a diversas amenazas desde el
punto de vista de la Ciberseguridad, favoreciendo nuevas formas de ciberataques.

Por lo tanto, las redes de sensores inalambricos han de afrontar cada vez retos mas
complejos desde el punto de vista de la Ciberseguridad, debiendo ser abordados
introduciendo nuevas metodologias y modelos. En este sentido, la adopcion de enfoques
bioinspirados, los cuales se centran en comprender los fundamentos de ciertos sistemas
biologicos, captando su comportamiento dinamico para ser posteriormente aplicado a
sistemas no bioldgicos, ofrece un campo de estudio realmente interesante.

En este Capitulo se presenta una introduccion a esta Tesis Doctoral, la cual se basa
en la hipotesis de que la propagacion de un determinado tipo de ciberataque contra una
red de sensores inaldmbricos, ha de seguir una dindmica de propagacion similar al de la
propagacion dentro de una poblacion de humanos, una enfermedad producida por un
patogeno infeccioso o virus transmitido por el aire, tal como la gripe, el SARS o la

COVID-19.




2 CAPITULO 1. Introduccién y Estado del Arte

1.1 Introduccion

El paralelismo entre el comportamiento de ciertas infecciones biologicas y
algunos tipos de ciberataques en redes de comunicaciones, ha atraido a los investigadores
en Ciberseguridad en los ultimos afios, llevando a éstos a aplicar modelos
epidemiologicos para estudiar ciertos tipos de ataques contra redes de comunicaciones
cableadas e inalambricas. Desde entonces, se han desarrollado modelos epidemiolédgicos
que han tratado de ajustarse a las caracteristicas particulares de cada ataque, si bien la
mayoria de ellos se centran en el analisis de la propagacion de malware, lo que implica
la necesidad de implementar codigo de programaciéon o algoritmos para desplegar el
ataque, algo que puede no ser posible debido a las limitaciones de los nodos inaldmbricos.
Sin embargo, existen otro tipo de ciberataques no basados en malware ni en programacion
compleja, que pueden ser ejecutados contra este tipo de redes independientemente de la
complejidad de los nodos.

Esta Tesis Doctoral, iniciada en 2016, se basa en la hipotesis de que la propagacion
de un determinado tipo de ciberataque contra una red de sensores inalambricos, ha de
seguir una dinamica de propagacion similar al de la propagacion dentro de una poblacion
de humanos, de una enfermedad producida por un patéogeno infeccioso o virus transmitido
por el aire, tal como la gripe, el SARS o la COVID-19. El ciberataque a estudio sera
independiente de la complejidad y potencia de procesamiento de los dispositivos
afectados, y para ello, se propone la utilizacion de los modelos matematicos empleados
en la Teoria Epidemiologica moderna, los cuales se emplean para estudiar y analizar la
propagacion de enfermedades infecciosas, buscando parones de comportamiento y
midiendo su incidencia en una poblacion objetivo.

Este enfoque de analisis de los ciberataques se enmarca en el concepto de sistemas
bioinspirados, los cuales se centran comprender los fundamentos de ciertos sistemas
biologicos, captando su comportamiento dinamico para ser posteriormente aplicado a
sistemas no biologicos, ofreciendo un campo de estudio realmente interesante y, por su
naturaleza, aplicable a las redes de sensores inalambricos.

El principal objetivo de este enfoque es generar nuevas metodologias y modelos
para disefiar, gestionar y asegurar sistemas no bioldgicos, y en especial, sistemas de redes

de comunicaciones de naturaleza inalambrica.
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1.2 Justificacion y relevancia de la Tesis

Como ya se ha comentado en la introduccion, existe un paralelismo entre el
comportamiento de la propagacion de ciertas enfermedades infecciosas en una poblacion,
y la propagacién de una infeccion por malware sobre los nodos de una red de
comunicaciones [1]. Esto ha motivado a que se haya propuesto por parte de los
investigadores en Ciberseguridad la aplicacion de modelos epidemiologicos para estudiar
ciertos tipos de ataques contra redes cableadas e inalambricas, siendo en la mayoria de
los casos, modelos que se centran en el analisis de la propagacién de virus, gusanos
informaticos y otro tipo de malware. El primer modelo de este tipo fue propuesto en 1991,
y en €l se estudiaba la propagacion de un virus informatico (malware) dentro de una red
informatica tradicional [2]. Desde entonces, estos modelos se han actualizado
constantemente para describir la propagacion de malware en diferentes tipos de redes,
incluidas las redes de sensores inalambricos. Como resultado, se han desarrollado
modelos epidemioldgicos que han tratado de ajustarse a las caracteristicas particulares de
cada ataque [3], [4], [5]. Por mencionar algunos de los articulos mas interesantes, en [6]
los autores propusieron un modelo epidemioldgico que contemplaba la cuarentena
(SIQRS), describiendo la dindmica de propagacion de un gusano en una red inalambrica,
segiin un conjunto de individuos Susceptibles, Infectados, Cuarentena, Recuperados y
nuevamente Susceptibles. Basado en este modelo, los autores estudiaron el equilibrio y
la estabilidad del ataque en funcion de cada individuo, centrando su analisis en el Numero
Reproductivo Bésico. En el trabajo presentado en [7] los autores propusieron un modelo
no lineal de propagacion de malware en redes de sensores inalambricos, basado en el
modelo epidemiologico clasico Susceptible, Infectado, Recuperado (SIR), mostrando que
las caracteristicas dindmicas de la propagacion de malware estdn directamente
relacionadas con el periodo de inmunidad de los nodos recuperados. Mas recientemente,
en [8] los autores propusieron un modelo epidemioldgico para caracterizar la dindmica
de propagacion de mas de una infeccion de cddigo malware en una red de sensores
inaldmbricos. Su propuesta se baso en la variante del modelo Susceptible, Infectado,
Recuperado y Susceptible, anadiendo la Vacunacion (SIjRS-V). En [9], se presentd un
estudio de la dindmica de propagacion de gusanos en redes de sensores inalambricos que
se basaba en los cinco estados diferentes en los que los nodos se encontraban frente a la

epidemia. A saber, Susceptibles, Expuestos, Infectados, Cuarentena y Recuperados
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(SEIQR). El modelo propuesto demostraba el efecto del estado de cuarentena y
recuperacion en la propagacion de virus tipo gusano en redes de sensores inalambricos.
En [10], los autores desarrollaron un modelo epidémico de ataque contra dispositivos [oT
en el que, nodos internos y externos conseguian lanzar un ataque distribuido de
denegacion de servicio DDoS (Distributed Denial of Service Attack) basado en
dispositivos IoT maliciosos que afectaban a los recursos especificos en la red objetivo.
Este modelo se basaba principalmente en la botnet Mirai [11] hecha de dispositivos IoT
y que se convirtid en el centro de atencion con tres ataques DDoS importantes en 2016.
En [12], se present6 un estudio donde se examinaba la efectividad del tratamiento de los
dispositivos moviles segun el tipo de infecciones de malware acumuladas. Este modelo
consideraba seis clases de dispositivos moviles en funcion de su estado epidemiologico:
Susceptibles, Expuestos, Infectados por malware hostil, Infectados por malware
malicioso, en Cuarentena y Recuperados. En [13] los autores desarrollaron un modelo
que constaba de cinco estados denominados Susceptible, Infeccioso, Cuarentena,
Vacunado y Fallecido (SIQVD). La cuarentena se considera en este modelo un método a
través del cual se puede detener la propagacion de la infeccion en redes de sensores
inaldmbricos. Mientras que, con la vacunacion se pretende eliminar el malware de la red.
La combinacion de técnicas de cuarentena y vacunacion aportaba una mejora en la
estabilidad de la red. Finalmente, en [14] los autores investigaron un modelo epidémico
SEIQRS-V con tiempo de exposicion para la propagacion de coddigos maliciosos en una
red de sensores inaldmbricos. En el modelo propuesto, se consideraron parametros de
interés como el radio de comunicacion y la densidad de los nodos.

La mayoria de los trabajos descritos anteriormente, se centran en el analisis de la
propagacion de malware (virus y gusanos) lo que implica que para desplegar los ataques
es preciso la implementacion de codigo de programacion o algoritmos de cierta
complejidad. De acuerdo con el modelo de interconexién de sistemas abiertos OSI (Open
Systems Interconnection), las capas superiores de este modelo son responsables de la
traduccion de datos entre servicios de red y aplicaciones, el intercambio continuo de
informacion entre nodos, la transmision de segmentos de datos entre puntos en una red,
incluyendo segmentacion, reconocimiento y multiplexacion [15]. Esto implica que los
ataques de virus, gusanos y, en general, de cualquier tipo de malware contra redes de
sensores inaldmbricos requiere utilizar las capas superiores de los dispositivos afectados

(desde la capa de red hasta la capa de aplicacion). Esto supone, ademas de la complejidad
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ya mencionada, el uso extensivo de energia, memoria y capacidades de procesamiento de
los nodos para realizar un ataque. Sin embargo, existen ciertos tipos de ciberataques,
como el jamming, que pueden ejecutarse contra las capas inferiores (capa fisica y capa de
acceso al medio) de un protocolo de comunicacion. En este caso, el nodo atacante, por
ejemplo, un nodo sensor manipulado, no necesitard un esfuerzo adicional para danar la
red, y podria, por tanto, utilizar varias estrategias con diferentes niveles de eficiencia, para
llevar a cabo tales ataques contra las capas fisica y de acceso al medio, ya que esas capas
son responsables de la primera etapa de la comunicacion.

Por otro lado, en la mayoria de los trabajos anteriores no se establece una relacion
directa entre el nimero de nodos afectados y la propagacion del ataque, sino que, por el
contrario, se emplean métricas como la tasa de error de bits, el nimero de paquetes
retransmitidos por los nodos afectados o el aumento de energia consumida por los nodos,
entre otros. Conceptualmente, desde el punto de vista epidemiologico, este tipo de
métricas no puede asociarse directamente con la propagacion de un brote epidémico
causado por una enfermedad.

Finalmente, con respecto a los escenarios presentados la mayoria de los modelos
se apoyan en arquitecturas de red con nodos fijos, donde cada uno de ellos esta conectado
a un pequeio nimero de otros nodos a corta distancia.

En este sentido, la investigacion presentada en esta Tesis Doctoral aporta una serie
de aspectos diferenciadores y relevantes con respecto a los trabajos expuestos hasta ahora.
Por una parte, se establece una relacion directa entre el nimero de nodos afectados y la
propagacion del ataque, estando en consonancia con los conceptos presentados en
epidemiologia. Esto permite ademas no sélo tratar el ataque desde el punto de vista
retrospectivo o a posteriori, sino que permite implementar modelos que proporcionan una
vision predictiva o prondstico a corto y medio plazo de la propagacion del ataque. Por
otra parte, el ciberataque a estudio es independiente de la complejidad y potencia de
procesamiento de los dispositivos afectados, por lo que el modelo epidémico propuesto
considera el estudio de los ataques de jamming como un medio de propagacion de la
epidemia. Finalmente, con respecto a los escenarios de estudio, la experimentacion se ha
realizado sobre diferentes tipos de ataques jamming y tres escenarios diferentes, apoyados
en una arquitectura de red con nodos fijos, donde cada uno de ellos estd conectado a un
numero suficiente de nodos como para obtener resultados significativos en cuanto a los

efectos de la propagacion del ataque.
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1.3 Propuesta de investigacion y objetivos

En esta Tesis Doctoral se propone la caracterizacion y analisis de la propagacion
de ataques jamming en redes de sensores inaldmbricos mediante la aplicacion de modelos
epidemiologicos. Este enfoque se enmarca en el concepto de sistemas bioinspirados [16],
los cuales se centran comprender comportamiento dindmico de ciertos sistemas
biologicos, para ser posteriormente aplicado a sistemas no biologicos.

Como se vera posteriormente, existen una gran variedad de amenazas y ataques
contra redes de sensores inalambricos que pueden degradar su funcionalidad no solo en
aplicaciones ya implementadas, sino también en nuevos paradigmas emergentes que
tienden a consolidarse tales como la Industria 4.0 o la Internet de las Cosas (Internet of
Things, 10T) entre otros. En este contexto, la utilizacion de modelos biologicos que
expliquen la dindmica de transmision de patdégenos, proporciona un medio para evaluar
estas amenazas y por su naturaleza, aplicable a las redes de sensores inalambricos.

La hipdtesis central en la que se basa esta Tesis Doctoral, es que, la propagacion
de un determinado tipo de ciberataque contra una red de sensores inalambricos, ha de
seguir una dinamica de propagacion similar al de la propagacion dentro de una poblacién
de humanos, de una enfermedad producida por un patéogeno infeccioso o virus transmitido
por el aire. Para ello, se propone la utilizacion de los modelos matematicos empleados en
la Teoria Epidemiologica moderna, los cuales se emplean para estudiar y analizar la
propagacion de enfermedades infecciosas, buscando parones de comportamiento y
midiendo su incidencia en una poblacion objetivo.

El ciberataque a estudio es independiente de la complejidad y potencia de
procesamiento de los dispositivos afectados, por lo el modelo epidémico propuesto
considera el estudio de los ataques de jamming (tradicionalmente conocidos como ataques
de interferencia). Este tipo de ciberataque, no estd basado en malware o programacion
compleja, por lo que puede lanzarse para dafiar una red de sensores inalambricos,
independientemente de la capacidad de los nodos que se usen para ejecutarlo.

El objetivo principal de esta Tesis Doctoral es disefiar, desarrollar y proponer
nuevas metodologias y modelos que permitan mejorar la Ciberseguridad de las redes de
sensores inaldmbricos y reducir asi el riesgo asociado a un ciberataque en este tipo de
redes, bien reduciendo el factor de probabilidad de riesgo, reduciendo el factor de

impacto, o ambos a la vez.




CAPITULO 1. Introduccién y Estado del Arte 7

1.4 Contribuciones

Las publicaciones que han surgido a raiz del desarrollo de la presente Tesis,
cubren dos campos de estudio bien diferenciados. Por una parte, se han publicado una
serie de articulos basado en sistemas bioinspirados, relacionados con la Ciberseguridad
en redes de sensores inaldmbricos propiamente dicha, donde se han tratado los ataques
Jjamming contra este tipo de redes como brotes epidémicos [17], [18], [19], [20], [21]. En
este mismo grupo de articulos sobre sistemas bioinspirados, se incluye un modelo para
deteccion de intrusos basado en la Teoria de Juegos Evolutiva [22]. Por otra parte, y
motivado por la investigacion en el campo de la epidemiologia, se ha publicado un trabajo
de investigacion relevante donde se abordd la propagacion de la segunda ola de la
pandemia de COVID-19 en el territorio espafiol [23].

Al inicio de esta investigacion, se propuso el modelo SEIS (Susceptible, Expuesto,
Infectado y Susceptible), como modelo epidémico de referencia para la caracterizacion
de la propagacion de ataques jamming [17], [18], [19]. En estos articulos se estudiaba el
numero reproductivo bésico, como uno de los factores mas importantes pues éste
determinard si la epidemia (ataque) se propagara o no entre los nodos de la red
inaldmbrica. Ademas de se llevaron a cabo una serie de simulaciones para explicar los
resultados y analizar el equilibrio y la estabilidad de las soluciones encontradas. Sin
embargo, tras realizar los primeros experimentos utilizando datos de referencia de ataques
Jjamming, se comprobo que el comportamiento dinamico de la red ante este tipo de ataques
se asemejaba mas a un modelo epidemiolégico Susceptible, Infectado Recuperado (SIR).
Estos resultados se validaron inicialmente en [20], donde se observé por una parte que,
debido a la velocidad con la que se producen las transmisiones dentro de la red, no tenia
sentido contemplar un tiempo o periodo de latencia para los nodos expuestos, ya que este
tiempo seria practicamente inapreciable con respecto a parametros como la tasa de
contagio o el tiempo de recuperacion. Por otro lado, también se observd que, dado que
los nodos incorporan protocolos de enrutamiento en capas superiores, €stos actian de
alglin modo como un sistema inmunologico, permitiendo recuperar la comunicacion a
través rutas alternativas. Asi, una vez que los nodos establecen esas nuevas rutas, y
siempre que sea posible, permaneceran en el grupo de los recuperados, ya que no estaran
afectados por el ataque y ademas no soeran propagadores de éste. Tal situacion deberia

mantenerse, al menos, mientras no se produzca un ataque en otra zona de la red, o
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mientras no se provoque un tipo diferente de ataque. Este hecho se contrastd en un articulo
en el que se validaba de forma extensiva los resultados experimentales obtenidos hasta la
fecha [21]. Para ello se considerd el modelo epidemioldgico determinista Susceptible,
Infectado, Recuperado (SIR), y se analizaron los resultados de una serie de simulaciones,
contrastandolas con un conjunto de datos de referencia [22]. Aqui, el término jamming se
considero tanto desde el enfoque mas clasico de sefiales de interferencia, centrandose en
el nivel fisico de los sistemas, como en el enfoque de Ciberseguridad que incluye los
ataques generados en capas superiores de la pila de protocolos OSI, principalmente en la
capa fisica y la capa de acceso al medio, produciendo el mismo efecto en el canal de
comunicacion. Este articulo se considera de especial relevancia en el desarrollo de esta
Tesis Doctoral.

Por otra parte, en este mismo contexto de modelos bioinspirados, también se
desarroll6 un articulo donde se propuso un mecanismo de deteccion de intrusos (/ntrusion
Detection System, 1DS) para identificar nodos maliciosos en redes de sensores
inaldmbricos [23]. Aqui, las interacciones entre los nodos maliciosos y los nodos que
actuan como IDS se modelaron como un juego evolutivo basado en la suposicion de que
ambos jugadores tienian una racionalidad limitada y un razonamiento estratégico acotado.
Los resultados analiticos demostraron que es posible lograr la estrategia de deteccion mas
efectiva durante el juego si la poblacion de IDS sigue la estrategia evolutivamente estable.
Finalmente, los resultados de la simulacion demostraron que, al establecer los pardmetros
de configuracion adecuados, el modelo disefiado puede detectar de manera efectiva los
nodos maliciosos, al mismo tiempo que mejora el uso de los recursos.

Por ultimo, la investigacion llevada a cabo en esta Tesis Doctoral en el campo de
la epidemiologia, y lamentablemente el entorno de pandemia en el que ésta se ha
desarrollado, motivé que se propusiese la publicacion de un trabajo de investigacion
relevante donde se abordase la propagacion de la pandemia de COVID-19. Fruto de esta
motivacion se publicé un articulo donde se caracterizo la evolucion de la segunda ola de
la epidemia de COVID-19 en Espafia, usando un modelo epidemioldgico de tipo
fenomenologico [24]. En este articulo el estudio se llevo a cabo utilizando un enfoque
epidémico de dos pasos. Primero, se utiliz6 un modelo de crecimiento generalizado
simple para ajustar los parametros principales en la fase epidémica temprana de cada ola.
Posteriormente, se aplicaron los resultados obtenidos sobre un modelo de crecimiento

logistico para caracterizar completamente ambas olas. Los resultados demostraron que
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incluso en ausencia de series de datos precisas, los modelos propuestos permitieron
caracterizar las curvas de incidencia de casos, e incluso elaborar prondsticos a corto plazo.
De hecho, en este mismo trabajo, se realizd una prediccion de la evolucion de la
incidencia en un horizonte temporal de 60 dias vista obteniendo resultados que,
lamentablemente, posteriormente se comprobaron que eran bastante acertados.

Cabe sefialar en este punto que, en el momento de redactar esta Memoria de Tesis
Doctoral, se esta desarrollando un articulo (atin sin publicar) relacionado con la aplicacion
de modelos epidemioldgicos de tipo fenomenologico para pronosticar la propagacion de
ataques jamming en redes de sensores inaldmbricos, a partir de los datos iniciales del
ataque. Este tipo de modelos epidemiologicos, que se describiran con mas detalle a lo
largo de los capitulos correspondientes, enfatizan en la reproducibilidad de las
observaciones empiricas utilizando modelos simples, sin una base especifica sobre las
leyes o los mecanismos fisicos que dan lugar a los patrones observados en los datos. Hasta
donde se ha podido constatar, no existen hasta la fecha propuestas de investigacion que
apliquen los modelos epidemioldgicos de tipo fenomenologico a la prediccion, andlisis y
evaluacion de la propagacion de ciberataques en redes de sensores inaldmbricos. Este
enfoque supone, por tanto, una contribucion relevante de esta Tesis Doctoral en el campo

de la Ciberseguridad.

1.5 Estructura de la Tesis

El resto de la Memoria de Tesis Doctoral se organiza como sigue. En el Capitulo
2 se ofrece una revision del estado actual del arte en cuanto a la tecnologia de redes de
sensores inaldmbricos. En el Capitulo 3 se abordan los aspectos principales relacionados
con la Ciberseguridad en redes de sensores inaldmbricos, aportando una vision de
conjunto sobre las principales amenazas y ataques, asi como de los mecanismos y
sistemas de seguridad que habitualmente se implementan en este tipo de redes. En el
Capitulo 4 se presenta un estudio de los modelos mateméaticos mas relevantes utilizados
en epidemiologia. Dentro de este amplio campo de estudio, se definen en primer lugar los
conceptos basicos propios de la epidemiologia, para posteriormente continuar con una
descripcion los modelos epidemiologicos mecanicistas, y los modelos epidemiolédgicos
fenomenologicos. En el Capitulo 5 se describen los materiales y métodos utilizados para

el desarrollo de los experimentos para la validacion de los modelos epidemiolédgicos
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propuestos. Aqui se ha realizado una descripcion detallada del modelo de red de sensores
inaldmbricos a estudio, definiendo aspectos como la estructura de la red sobre la que se
propagara el ataque jamming y los protocolos utilizados. En este mismo Capitulo se
describen los modelos epidemiologicos que se utilizaran para el desarrollo de los
experimentos y simulaciones, el modelo SIR determinista, al que se le anade el grupo de
los nodos caidos, y los modelos de crecimiento generalizado (GGM) y de crecimiento
logistico generalizado (GLGM) respectivamente. En el Capitulo 6, y como contribucion
principal de esta Tesis Doctoral, se ha realizado la validacion experimental de los modelos
propuestos para el desarrollo de esta investigacion, mediante la elaboracion de un estudio
epidemiologico donde, a través de un conjunto de experimentos y simulaciones, se
caracterizan y analizan los ataques jamming de tipo aleatorio y reactivo, llevados a cabo
contra una red de sensores inalambricos objetivo. El analisis de los resultados obtenidos
se presenta también en este Capitulo. Finalmente, en el Capitulo 7 se exponen las
principales conclusiones extraidas de esta investigacion en la que se ha presentado un
enfoque epidemiologico de propagacion de enfermedades, para la caracterizacion y
analisis de los ataques tipo jamming en redes de sensores inalambricos. Con el fin de no
extender en exceso alguno de los capitulos mencionados, se ha incluido un apartado con
varios Apéndices. En el Apéndice I se presenta el desarrollo de la Matriz de Siguiente

Generacion (Next Generation Matrix) utilizada para el célculo del nimero reproductivo

basico Ry. El Apéndice II conjunto de datos en forma de tablas utilizados como

referencia, asi como los resultados obtenidos de los experimentos objeto de la
investigacion. Finalmente, el Apéndice III los graficos y figuras igualmente obtenidas de

los experimentos y simulaciones.

1.6 Conclusiones

En este Capitulo se ha presentado una introduccion a la Tesis, mencionando los
aspectos mas relevantes de ésta, incidiendo en el paralelismo entre el comportamiento de
ciertas infecciones bioldgicas y los ciberataques en redes de sensores inaldmbricos.
También se han destacado los aspectos diferenciadores y relevantes propuestos en esta
Tesis, asi como las principales contribuciones.

En lo que sigue, se desarrollaran el resto de Capitulos tal y como se indica en el

apartado de estructura del documento.
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CAPITULO

Fundamentos sobre redes de

sensores inalambricos

Las Redes de Sensores Inaldmbricos (Wireless Sensor Networks, WSN) consisten
en un gran numero de pequenos dispositivos denominados nodos que se despliegan de
forma extensiva en un determinado entorno para realizar tareas de monitorizacion,
automatizacion, seguridad, control y en general cualquier otra aplicacion que requiera la
recopilacion de datos en tiempo real. Estas redes se basan en la cooperacion entre nodos
para crear rutas de comunicacion inaldmbricas, y junto con su caracter escalable,
proporcionan un mejor desempefio en aquellas aplicaciones en las que las redes cableadas
tradicionales son imposibles de desplegar o resultan muy costosas.

En este Capitulo se proporciona una vision general de los fundamentos relativos
a redes de sensores inalambricos, incluyendo aspectos como los elementos hardware y
software que componen los nodos, asi como las arquitecturas y protocolos de red sobre

las que se sustenta esta tecnologia.
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2.1 Introduccion

De forma general, tal y como se representa en la Figura 2.1, una red de sensores
inaldmbricos (Wireless Sensors Networks, WSN) puede definirse en su modo mas simple
como una red de dispositivos, habitualmente de pequefio tamafio y baja complejidad
denominados nodos o motas, que pueden detectar el entorno y comunicar la informacion
recopilada a través de enlaces o canales inaldmbricos, de modo que los datos son
reenviados mediante retransmision a través de multiples saltos usando otros nodos, hasta
llevar esa informacién a uno o varios nodos recolectores llamados nodos de agregacion o
coordinadores de red, que pueden usar estos datos localmente o reenviarlos nuevamente

otras redes como por ejemplo, una red corporativa o Internet [25].
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Figura 2.1. Red de Sensores Inaldmbricos (Wireless Sensor Network, WSN).
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El término red de sensores inalambricos se emplea, por tanto, para referirse a un
sistema heterogéneo que combina cientos de pequefios nodos sensores y actuadores de
bajo coste y bajo consumo de energia con capacidades de computacion reducidas, junto
con otros dispositivos de mayores prestaciones. Estas redes habitualmente se despliegan
de forma fija en el entorno que se quiere monitorizar o sobre el que se quiere actuar, si
bien en ciertas aplicaciones, pude recurrirse a nodos moviles.

Para llevar a cabo las tareas de computacion y comunicacion de los datos
recopilados, los nodos sensores se equipan con hardware y software especifico
representados de forma simplificada en el esquema de la Figura 2.2. Debido a las
limitaciones en tamafio, capacidad de procesamiento y alimentacion de los nodos
sensores, todos estos elementos se disefian con técnicas que les permitan aprovechar al
maximo los recursos disponibles y minimizar el consumo de energia, utilizando para ello

sistemas integrados (embedded systems).
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Figura 2.2. Esquema simplificado del hardware y software de un nodo sensor.
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Por otra parte, tecnologias emergentes como el Internet de las cosas (IoT, Internet
of Things), también hacen uso de las funcionalidades que aportan las redes de sensores
inaldmbricos. Béasicamente, una red IoT es la tecnologia mas moderna mediante la cual
un sistema se controla localmente y también globalmente a través de Internet. Estas
nuevas redes se componen de objetos inteligentes que interactian con otros objetos
inteligentes heterogéneos, siendo direccionables de forma unica en funcion de los
protocolos de comunicacion estdndar [26]. Las redes IoT requieren, por tanto, de
plataformas que sean capaces de cumplir estos nuevos requisitos en cuanto al acceso y
control de los dispositivos que conforman la red de forma transparente, y a la vez
minimizando el consumo de recursos. En este sentido, las redes [oT han sido capaces de

explotar todos los avances aportados por las redes de sensores inalambricos tradicionales.

2.1.1 Arquitectura hardware tipica de un nodo sensor

Desde el punto de vista del hardware, pueden distinguirse varias arquitecturas,
entre las que destacan las basadas en microcontroladores (Micro Controller Unit, MCU),
las basadas en los procesadores digitales de sefiales (Digital Signal Processor, DSP), las
basadas en circuitos integrados programables (Field-Programmable Gate Array, FPGA
System on Programmable Chips, SoPC), o las basadas en circuitos integrados de
aplicacion especifica (Application Specific Integrated Circuit, ASICs) [27], o Advanced
Microcontroller Bus Architecture (AMBA) [26] entre otras. A modo de ejemplo, en la
Figura 2.3 se representa el hardware basico que incorpora un nodo tipico basado en la
arquitectura MCU. Si bien este tipo de nodos tienen recursos limitados en términos de
capacidad de memoria y procesamiento, en la actualidad la arquitectura MCU sigue
siendo una de las mas utilizada ya que junto a su bajo coste, proporciona una alta
flexibilidad, bajo consumo de energia y facilidad de uso y mantenimiento. En esta
arquitectura se distinguen cuatro elementos principales: la unidad de deteccion o
muestreo con su correspondiente conversor analogico/digital (Analogic to Digital
Converter, ADC); la unidad de procesamiento, compuesta por un microcontrolador y
unidades de memoria; la unidad de comunicaciones via radio y la unidad o fuente de
alimentacion. De forma adicional la placa del sensor puede incluir actuadores con el

exterior y/o contener elementos de localizacion (GPS).
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Figura 2.3. Arquitectura hardware basica de un nodo sensor basado en MCU.

La unidad de deteccion puede considerarse el componente principal de una red de
sensores y esta formada por el sensor propiamente dicho, cuya funcion es recopilar la
informacion del entorno y por un médulo ADC encargado de convertir esta informacion
a formato digital para su posterior procesamiento. La placa del sensor puede contener
diferentes tipos de elementos de deteccion que van desde sensores magnéticos de baja
velocidad de muestreo hasta sensores térmicos, visuales, infrarrojos, actsticos o de radar.
La unidad de procesamiento integrada es el nticleo del nodo sensor, y se compone un
micro procesador, cuya funcion principal es programar tareas, procesar datos y controlar
la funcionalidad de otros componentes de hardware, y una serie de unidades de memoria.
La memoria volatil tipo RAM se utiliza para almacenar las lecturas del sensor, almacenar
datos intermedios, o paquetes de datos recibidos de otros nodos; mientras que las
memorias no volatiles tipo EEPROM y FLASH estan dedicadas a almacenar el codigo de
los programas o cualquier otra informacion que ha de quedar de forma permanente en el
dispositivo. La unidad de comunicaciones tiene la funcidén de establecer los enlaces por
radiofrecuencia (RF) entre los nodos de la red de sensores. Generalmente estd formada
por un modulo transceptor, encargado de acondicionar los datos transmitidos y recibidos
(modulacién, filtrado, multiplexacion/demultiplexaciéon, etc.), y una antena de baja
potencia de salida (0 dBm o 1 mW tipico) que opera en la banda industrial, cientifica y
médica (Industrial, Scientific and Medical band, ISM) con frecuencias que oscilan entre
los 433 MHz y 2.4 GHz y con un alcance que puede variar entre los 10 y los 150 m,

dependiendo de la tecnologia de radio frecuencia y modulacién empleadas [27]. Por
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ultimo, la unidad o fuente de alimentacidon es la encargada de suministrar suministra
energia necesaria a los componentes del nodo sensor, tales como la unidad deteccion, la
unidad de procesamiento, la unidad de comunicacion y a cualquier otro elemento
hardware que incorpore el nodo, siendo por lo tanto un componente fundamental. Las
baterias son la principal fuente de alimentaciéon de los nodos sensores, y aunque
habitualmente éstas tienen una capacidad limitada, existen alternativas como el uso de
energia solar que permite su recarga y extender la vida util de éstas. Por lo tanto,
minimizar el consumo de energia siempre es un objetivo clave tanto en el disefio de los
nodos sensores, como en la operativa habitual de las redes de sensores.

Como ejemplo, un nodo tipico Mica2? mote se compone de un microcontrolador
ATmegal28L, con 4 Kb de memoria RAM estatica y 128 Kb de memoria flash para el
programa. Ademas, incorpora dos tipos de transceptores de RF, el Chipcon CC1000 y el
RFM TR1000, proporcionando un rango de transmision de alrededor de 150 m [28].

2.1.2 Elementos de software de un nodo sensor

Las tareas de computacion y comunicacion de la informaciéon de los nodos
sensores son realizadas por un conjunto de elementos software cuya caracteristica
principal es el estar especialmente disefiados para poder ejecutarse en este tipo de
dispositivos. En la Figura 2.4 se representa un esquema de una serie de médulos de

software basicos que pueden encontrarse en un nodo sensor.
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Figura 2.4. Mo6dulos software basicos de un nodo sensor.
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Coémo nucleo principal del software, se dispone del Sistema Operativo, el cual
contiene el microcodigo o middleware utilizado para interactuar con el resto de modulos
de software de alto nivel, proporcionando el interfaz de comunicacion entre las
aplicaciones, los controladores y el hardware. Para aprovechar las capacidades de los
nodos, y especialmente para hacer frente a sus limitaciones ya comentadas en cuanto a
capacidad de procesamiento y almacenamiento, asi como la necesidad del uso eficiente
de la fuente de alimentacion es necesario utilizar sistemas operativos ligeros. Esto hace
que los sistemas operativos tradicionales no sean capaces de satisfacer estos requisitos,
por lo que se emplean sistemas operativos alternativos especificos para este tipo de
dispositivos. Por otra parte, debido a la variedad de hardware que incorporan los nodos,
los sistemas operativos han de ser capaces, a su vez, de ejecutarse sobre una amplia gama
de plataformas, ya sean basadas en microcontroladores (MCU), en procesadores digitales
de senales (DSP), en circuitos integrados programables (FPGA, SoPC), o en circuitos
integrados de aplicacion especifica (ASICs) y todos ellos con diferentes capacidades de
procesamiento (por ejemplo, de 8 a 32 bits) y diferentes tipos y capacidad de
almacenamiento como memoria RAM, EEPROM y FLASH [27].

Uno de los sistemas operativos mas extendidos en el mundo de las redes de
sensores inaldmbricos es TinyOS. Se trata de sistema operativo de codigo abierto y
basado en eventos, desarrollado originalmente por la Universidad de California,
Berkeley, y que actualmente dispone de una amplia comunidad de usuarios y
desarrolladores lo que lo ha convertido en un sistema operativo estandar para redes de
sensores inalambricos, ya sea en el campo de la investigacién, como en aplicaciones
comerciales. TinyOS esta escrito en lenguaje NesC (Network Embedded Systems C) es
una adaptacion del lenguaje de programacion C, optimizada para las limitaciones de
memoria, potencia de procesamiento de las redes de sensores. TinyOS admite
microprocesadores que van desde arquitecturas de 8 bits con tan solo 2 KB de RAM a
procesadores de 32 bits con 32 MB de RAM o mas. Este sistema operativo proporciona
un conjunto de interfaces de programacion de aplicaciones (Application Programming
Interface, API) para la programacién de mini aplicaciones [29].

A parte de TinyOS, existen otros sistemas operativos que actualmente estan
teniendo un papel importante en el desarrollo e implementacion de aplicaciones para
redes de sensores inaldmbricos y, en especial, tras al auge de las aplicaciones relacionadas

con el Internet de las cosas, (Internet of Things, 10T). Es el caso de Contiki, un sistema
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operativo muy ligero basado en un nucleo (kernel) controlado por eventos, que a su vez
proporciona la ejecucion de maultiples subprocesos. Contiki estd implementado en
lenguaje C y ha sido adaptado a varias arquitecturas de microcontroladores, incluyendo
la familia Texas Instruments MSP430 o Atmel AVR [30]. Otro sistema operativo de
amplia implementacion es RIOT OS, un sistema operativo cuyos objetivos de disefio son
la eficiencia energética, reducido uso de memoria, modularidad y acceso uniforme a las
interfaces de las aplicaciones, independiente del hardware sobre el que se implemente.
RIOT OS se considera, por tanto, disefiado explicitamente para dispositivos con recursos
minimos, pero facilita a su vez, el desarrollo de aplicaciones en una amplia gama de
dispositivos. Para ello RIOT OS permite la programacion estandar en C y C ++,
proporciona multiples subprocesos, asi como capacidades en tiempo real, y solo necesita
un minimo de 1,5 kB de RAM [31].

Finalmente, también se han hecho intentos por implementar en los nodos sensores
sistemas operativos que originalmente se desarrollaron para dispositivos moviles como
los Smartphone. Entre ellos destaca Brillo (también llamado Android Things) que es una
version optimizada de Android para dispositivos con recursos limitados tales como los
nodos empleados en las redes de sensores inalambricos. Este sistema operativo, fue
lanzado por Google en 2015 y actualmente dispone de una amplia comunidad de
desarrolladores [32]. Brillo permite la programacioén de aplicaciones para dispositivos
sensores disponiendo ademas de las herramientas de desarrollo y los recursos propios
Android, de una serie de API que proporcionan interfaces de entrada y salida (E/S) de
bajo nivel y librerias de controladores para los componentes habitualmente utilizados en
los nodos, como sensores de temperatura, movimiento, etc.

Continuando con los elementos de software que se implementan en un nodo
sensor, los controladores o drivers son modulos de software encargados de gestionar las
funciones basicas de los componentes hardware del nodo, permitiéndoles interactuar con
otros elementos de hardware o ser utilizados por las mini-aplicaciones a través del sistema
operativo. Tal y como se ha comentado, estos drivers suelen desarrollarse junto con el
sistema operativo a modo librerias para diferentes tipos de hardware ya sean
microcontroladores, transceptores, modulos de deteccion y captacion, interfaces de radio,
etc. Estos drivers deben encapsular las secuencias requeridas para la manipulacion del
hardware de bajo nivel y permitir la activacion las funcionalidades solicitadas. Las

especificaciones de estas secuencias se describen generalmente en hojas de datos
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proporcionadas por el fabricante del hardware, siendo vital asegurar que estas
propiedades funcionales se conserven siempre durante el tiempo de ejecucion [29].

Por otra parte, el médulo de software que contiene la implementacion de la pila
del protocolo de red es el encargado de gestionar las funciones basicas de la comunicacion
inalambrica entre los nodos. Este modulo interactia estrechamente con los drivers del
dispositivo para intercambiar paquetes de datos con otros nodos. De forma general, la pila
de protocolo se implementa a modo de bloques que contienen las distintas capas del
protocolo de red. Aunque estas capas seran descritas posteriormente con mayor detalle,
la implementacion contempla, al menos, la capa de abstraccion de hardware incluyendo
la capa fisica, la capa de acceso al medio o MAC (Medium Access Control), y una capa
de red. Entre otras, las funciones que desempena este modulo son el enrutamiento de
paquetes de datos, mantenimiento de la topologia de red, control de acceso medio,
mecanismos de cifrado, mantenimiento de la calidad de la senal de los enlaces de
comunicacion etc. A modo de ejemplo, uno de los chips de comunicaciones mas
ampliamente utilizados en nodos sensores es el TI CC2420 [33]. Se trata de un transceptor
que trabaja en la banda de 2.4 GHz e incorpora las capas fisica y MAC del protocolo
IEEE 802.15.4, si bien el resto de las funcionalidades y capas de la pila de protocolos que
se deseen utilizar han de implementarse mediante software.

Finalmente, para aprovechar las capacidades de los nodos éstos se programan con
una serie de mini-APP (aplicaciones basicas) las cuales acceden a las funcionalidades de
los distintos mddulos que lo componen, permitiendo, por ejemplo, el pre-procesamiento
de los datos, la conversion analogica a digital y viceversa, el almacenamiento de datos, la
realizacion de célculos, etc. Estas aplicaciones deben desarrollarse de modo que permitan
hacer frente las limitaciones de estos dispositivos en cuanto a capacidad de procesamiento
y almacenamiento, asi como la necesidad del uso eficiente de la fuente de alimentacion.
Como ejemplo, en el grupo de desarrolladores de Brillo, el usuario puede encontrar
informacion para crear aplicaciones utilizando el entorno de programacion Android
Studio 3.1 y alguna de las placas hardware compatibles con Android Things (NXP Pico
1.MX7D y Raspberry Pi 3 Model B). Con este modelo de programacion el usuario no
precisa desarrollar el nucleo (kernel) o firmware ya que es el propio Google quien
gestiona el paquete de soporte de toda la plataforma de desarrollo, ya que las imagenes
de software con actualizaciones y correcciones se crean y se envian a los dispositivos a

través de Android Things. Asi mismo, existe hardware comercial basado en
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microcontroladores que dispone de las funcionalidades requeridas para desarrollar
dispositivos [oT. En este sentido, Arduino y Raspberry Pi son las plataformas mas
populares. La primera incluye transceptores WIFI y Bluetooth integrados, ademas
permite utilizar Entrada/Salida de propdsito general (GPIO, General Purpose
Input/Output), y bus serie universal (USB, Universal Serial Bus), para conectar diferentes
dispositivos externos. El entorno de desarrollo integrado o IDE (/ntegrated Development

Environment), incluye lenguajes de programacion como Python, Java entre otros [26].

2.1.3 Topologias de redes de sensores inalambricos

La topologia de la red de sensores inaldmbricos, también conocida como
estructura de red, define el modo en el que se disponen los nodos sensores en un area de
deteccion determinada. El despliegue de una red de sensores inaldmbricos puede
realizarse, por tanto, utilizando diferentes topologias, las cuales dependen de multiples
factores que abarcan desde la propia aplicacion de la red, la necesidad de movilidad de
los nodos, hasta la capacidad de comunicacién y procesamiento de los nodos, o los
protocolos de comunicaciones utilizados. En este sentido, y para el desarrollo de esta
Tesis, se asume que las redes objeto del ataque son redes estaticas bidimensionales, que
adoptan alguna de las topologias de red bésicas descritas a continuacion.

Un aspecto importante de las redes de sensores inalambricos es el concepto de
agregacion de datos, cuyo objetivo es reducir el nimero de mensajes enviados a través de
la red, conservando la energia de los nodos y aumentando su area de cobertura.
Basicamente, la agregacion de datos consiste enviar los datos captados por varios nodos
sensores ubicados en una determinada zona, hasta otro nodo concreto, llamado nodo de
agregacion o coordinador de red, donde los datos son agrupados y reenviados nuevamente
a otro punto de la red. Los nodos de agregacion pueden hacer, a su vez, de puentes de
conexion (Gateway), entre la red de sensores y otras redes (WIFI, 5G, satélite, etc.),
permitiendo el envio de informacion desde la zona de despliegue de la red de sensores, a
centros de proceso, o permitiendo ser la interfaz entre el usuario y la red de sensores. Los
nodos de agregacion pueden ser dispositivos iguales que los nodos sensores en cuanto a
capacidad de procesamiento o transmision, pero en el caso de actuar como Gateway entre

redes, estos nodos suelen ser mas potentes, disponiendo de mayor capacidad de
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almacenamiento y procesamiento, e incorporando diferentes interfaces de
comunicaciones (WIFI, 4G, Ethernet, etc.).

A modo de ejemplo, en la Figura 2.5 se representan tres topologias tipicas
utilizadas en el despliegue de redes de sensores inalambricos. En ellas, los nodos sensores
crean enlaces radio para enviar a otro nodo de la red la informacidon que ellos mismos

recopilan.

Figura 2.5. Topologias basicas de redes de sensores inalambricos. (a) red en estrella,
(b) red peer-to-peer, (c) red tipo malla.

En la Figura 2.5 (a), se presenta una disposicion de red bésica en estrella
compuesta por varios nodos sensores distribuidos alrededor de un nodo de agregacion de
informacion central. En esta topologia, cada nodo sensor forma un unico enlace de
comunicacion con el nodo de agregacion. La Figura 2.5 (b) representa una topologia tipo
peer-to-peer formada varios nodos sensores distribuidos aleatoriamente en un area
determinada, y un nodo de agregacion de informacién ubicado en la parte inferior de la
red. En esta topologia, cada nodo puede establecer multiples enlaces directos a otros
nodos para conformar rutas comunicacion redundantes. A su vez, los nodos proximos al
nodo de agregacion pueden establecer multiples enlaces directos a otros nodos y al propio
nodo de agregacion. El transito de informacion desde los nodos receptores, hasta el nodo
de agregacion se realiza pasando de un nodo a otro, por lo que se producen varios saltos
hasta llegar a este, en un proceso denominado multi-hop. Esta topologia, ademas de
aportar redundancia en la comunicacion, permite extender el area de cobertura de los
nodos sensores. Por ultimo, la Figura 2.5 (¢) muestra una topologia de red tipo malla (grid
network) en la que se observa varios nodos sensores distribuidos uniformemente en forma
de cuadricula para cubrir un area determinada, y un nodo de agregacion de informacion

ubicado en la parte inferior de la red. Al igual que en el caso anterior, cada nodo puede
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establecer multiples enlaces directos a otros nodos para completar rutas redundantes,
mientras que el nodo mas proximo al coordinador es el que envia la informacion
recopilada por toda la red al éste.

La Figura 2.6 representa un ejemplo una topologia de red algo mas compleja,
formada por agrupacion de varias topologias basicas. En este caso, cada agrupacion de
nodos sensores en forma de estrella se denomina cluster, y cada nodo de agregacion del
cluster forma, a su vez, enlaces peer-to-peer entre ellos. Estos nodos de agregacion del
cada cluster, con capacidad de procesamiento y rangos de transmision medios, envian la
informacion recopilada a otro nodo de agregacion de red centralizado o Gateway, con

capacidades de procesamiento y radio de transmision mucho mas amplio.

Figura 2.6. Topologias de red con multiples clusteres y nodos de agregacion.

Este tipo de redes permiten la transmision de los datos a mayor distancia, por lo
que son adecuadas para aplicaciones que requieran la cobertura de amplias areas. Por
ejemplo, una red de sensores inaldmbricos basada en el protocolo ZigBee [34] puede
desplegarse con hasta 254 nodos, y segun la agrupacion que se haga, se pueden crear hasta
255 clusteres o agrupaciones de nodos con lo cual se puede llegar a tener 64.770 nodos

para lo que existe la posibilidad de utilizar varias topologias de red: en estrella, en malla
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o en grupos de arboles, permitiéndose en todas ellas un encaminamiento o enrutamiento
de saltos multiples, también conocido como multi-hop, facilitando que estas redes puedan
abarcar una gran superficie [35]. Si ademas se incluye un nodo Gateway con interfaces
duales, por ejemplo, ZigBee por el lado de la red de sensores y 5G para el envio de datos

hacia la red publica, los rangos de cobertura pueden abarcar grandes distancias.

2.1.4 Aplicaciones de las redes de sensores inalambricos

El uso de redes de sensores inalambricos se ha expandido rapidamente en los
ultimos afios, siendo de aplicacion una variedad de campos tales como el de la salud, el
militar, la vigilancia de infraestructuras criticas o el medioambiente. El objetivo de todas
estas aplicaciones es que la informacion obtenida por los nodos sensores sea accesible en
el mundo digital para su procesamiento y analisis, ya sea a nivel corporativo mediante su
integracion en redes de computadoras, o a nivel mas amplio integrandola en arquitecturas
como la Web, utilizando tecnologias Cloud Computing o el paradigma ya mencionado
del Internet de las cosas, (Internet of Things, 10T). En la mayoria de los casos, estas
aplicaciones se centran en la monitorizacion y recopilacion de informacion del entorno
en el que se despliega la red inalambrica, sin embargo, también existen aplicaciones en
las que los nodos sensores realizan algun tipo de actuacion o accion de control sobre el
entorno.

Con el objetivo de mostrar la diversidad de contextos en los que pueden usarse
este tipo de redes, en este apartado se ha tomado una muestra dividiendo las aplicaciones
en cinco grupos clasificadas segin la naturaleza de su uso: Aplicaciones médico-
sanitarias, aplicaciones medioambientales, aplicaciones militares, aplicaciones

industriales y aplicaciones urbanas.

2.1.4.1 Aplicaciones médico-sanitarias

Las aplicaciones de las redes de sensores inaldmbricos dentro del ambito de la salud,
surgen como respuesta a la necesidad de mejorar los procesos de monitorizacion en
tiempo real y, de recopilacion de informacion sobre el estado de salud de los pacientes,
ya sea de forma remota (asistencia domiciliaria) o en los propios centros meédicos

(hospitales, clinicas, etc.). El uso de las redes de sensores inaldmbricos automatiza y
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agiliza estas tareas, mejorando la eficiencia y la calidad de la atencién a los pacientes.
Para ello, se combinan dispositivos portables por el usuario (wearable hardware) junto
con sensores biomédicos especificos que requieren una precision muy alta en las
mediciones. Estos sensores especiales miden tanto parametros concretos del estado de
salud como las constantes vitales de los pacientes, tales como los medidores de pulso y
de frecuencia cardiaca para elaborar electrocardiogramas en tiempo real, medidores de
saturacion de oxigeno en sangre, y glucometros, tensiometros, entre otros. Por otro lado,
el uso de las redes de sensores inalambricos en aplicaciones médicas para conocer el
estado de salud de los pacientes de forma remota es ahora uno de los avances mas
importantes en la vida médica. De este modo, los médicos pueden controlar la presion
arterial, la temperatura, la frecuencia cardiaca y otros indicadores de salud del paciente
de forma remota, para tomar medidas en caso de cualquier problema de salud. Sefialar
que, si bien la necesidad de aplicaciones clinicas de las redes de sensores inalambricos
dentro del a&mbito de la salud estd ampliamente aceptada, ha habido poca experiencia
practica con su implementacion en entornos clinicos. Por lo tanto, estas aplicaciones
deben considerar desafios especificos en cuanto a las técnicas y caracteristicas de disefio

a emplear para conseguir implementaciones exitosas en entornos clinicos [36].

2.1.4.2 Aplicaciones medioambientales

Una de las areas en las que redes de sensores inaldmbricos ha tenido gran auge ha
sido en el campo de aplicaciones medioambientales. En estos casos se demanda la
monitorizacidon continuada de areas extensas, generalmente de dificil acceso o en entornos
hostiles, por lo que el despliegue de estas redes supone una mejora notable en cuanto
eficiencia y eficacia. En este sentido, se puede realizar una subdivision de estas
aplicaciones, dependiendo del tipo de datos recopilados y del uso que se hace de éstos
entre las que destacan la monitorizacion de entornos agricolas (temperatura, humedad del
terreno, radiacion solar, etc.); seguimiento y vigilancia de entornos naturales
(temperatura, cantidad de lluvia, velocidad y direccion del viento, etc.); monitorizacion
de la polucion en el aire y en las aguas (contaminantes, SO,, CO,, NOy, particulas en
suspension, etc.); seguimiento y vigilancia de fenomenos naturales destructivos

(incendios, terremotos, erupciones volcanicas, inundaciones, etc.); y el seguimiento de
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ganado y de animales salvajes (presencia de especies, localizacion del animal,

identificacion y deteccion de movimiento, etc.) [37].

2.1.4.3 Aplicaciones militares

Las aplicaciones militares son consideradas como es el primer campo en el que se
comenzo tanto con la investigacion como con el desarrollo y uso de las redes de sensores
inaldmbricos. Dentro de esta categoria, se pueden distinguir, a su vez, varias
subcategorias de aplicaciones especificas tales como la monitorizaciéon de los
combatientes, la vigilancia del campo de batalla o la deteccion de intrusiones [38]. Para
cada una de estas subcategorias o aplicaciones se utilizan nodos equipados con sensores
especificos. Como ejemplo, se pueden encontrar sensores especificos de agentes
quimicos, bioldgicos, radioldgicos, explosivos y toxicos. También se pueden detectar
intrusiones mediante sensores infrarrojos, fotoeléctricos, laser, acusticos y de vibracion.
De forma similar, se emplean diferentes tipos de sensores para determinar distancias a
objetivos de interés o para la obtencion de imagenes. En este caso los nodos se equipan
con dispositivos tales como el RADAR (Radio Detection and Ranging), el LIDAR (Light
Detection and Ranging o Laser Imaging Detection and Ranging), o sensores de
infrarrojos entre otros. Ademas, la flexibilidad que aportan las redes de sensores
inaldmbricos en cuanto a su arquitectura, les permite adaptarse a diferentes escenarios de
guerra, siendo de aplicacion tanto en el propio campo de batalla, como en situaciones de
guerra urbana [38]. Otras aplicaciones relacionadas con el ambito militar y que se
encuentran en fase de desarrollo de prototipos o en experimentacion pueden ser la
deteccion y reconocimiento acustico, el procesamiento de sefales acusticas de disparos,

sistemas de localizacion de francotiradores [39].

2.1.4.4 Aplicaciones industriales

La aplicacion de la tecnologia de las redes de sensores inalambricos al disefio de
redes de area de campo para sistemas de control y comunicacion industrial tiene el
potencial de proporcionar importantes beneficios en términos de flexibilidad y
escalabilidad de instalacion en campo, especialmente en aquellas aplicaciones donde

existen problemas para el tendido de sistemas cableados. Por ello, el sector industrial es
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sin duda otro de los campos mas activos tanto en la investigaciéon como en la
implementacién de las redes de sensores inaldmbricos. Dentro de este campo, se pueden
encontrar diversas sub categorias de aplicacion, entre las que destacan los sistemas de
supervision, control y adquisicion de datos SCADA (Supervisory Control And Data
Acquisition) empleados en industrias tales como la del refino, Oil&Gas, produccion
energética, etc. Estos sistemas requieren la transmision de datos en tiempo real, y se
implementan en aplicaciones como la monitorizacion de equipos dindmicos
(compresores, turbinas, bombas, etc.), supervision y control de variables de proceso no
criticas (temperaturas, presiones, caudales, niveles, densidades de productos, etc.),
control de acceso a instalaciones (video, deteccion de presencia, etc.). En estos casos, los
nodos sensores se utilizan para recopilar datos a altas tasas de muestreo, para estudiar los
ciclos de trabajo de las maquinas y garantizar su correcto funcionamiento o prever
averias; para analizar las variables de proceso y buscar correlaciones entre dichas
variables para mejorar el rendimiento de los procesos; o para el envio de datos al
laboratorio utilizando comunicaciéon de largo alcance. De este modo, las plantas
industriales integran los nodos sensores a los sistemas de control a través de tecnologias
mixtas cableadas e inaldmbricas para detectar y monitorizar continuamente el estado de
los procesos. En este contexto, la tecnologia inaldmbrica brinda un soporte adecuado a la
industria ofreciendo ventajas en términos de bajo coste de instalacion, escalabilidad,
flexibilidad, falta de cableado, capacidad de procesamiento inteligente, alta movilidad y
facilidad de implementacion en comparacion con las soluciones cableadas
convencionales [40]. Dentro de las aplicaciones industriales, las redes de sensores
inaldmbricos también pueden encontrarse en el sector logistico y del transporte, donde
también se requiere la transmision de datos en tiempo real. Por ejemplo, en el sector de
la logistica, pueden encontrarse aplicaciones que monitorizan las condiciones de
transporte de una determinada mercancia tales como la temperatura y la humedad. Esta
monitorizacion permite aumentar la calidad de la supervision y disminuir el coste al
reducir las pérdidas durante el transporte, especialmente en mercancias que requieren un
cumplimiento exhaustivo del mantenimiento de la cadena de frio. En este caso, la
monitorizacidon continua de la temperatura de la cadena de suministro mediante sensores
y actuadores inalambricos, pueden permitir realizar acciones de control sobre los
parametros ambientales para mantenerlos en un rango estable, mejorando enormemente

el seguimiento y la gestion de estas cadenas [38].
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2.1.4.5 Aplicaciones urbanas

Dentro del area de las aplicaciones urbanas de las redes de sensores inalambricos,
la gran variedad de capacidades de deteccion que éstas ofrecen brinda la oportunidad de
obtener un nivel de informacién sin precedentes sobre un area determinada, ya sea una
habitacion, un edificio o al aire libre. De hecho, estas redes son una herramienta para
medir las caracteristicas de espaciales y temporales de cualquier fenomeno dentro de un
entorno urbano, proporcionando un nimero ilimitado de aplicaciones. Las aplicaciones
de las redes de sensores inalambricos en el area urbana pueden dividirse en varias sub
categorias, siendo las mas populares la gestion de hogares inteligentes (smart homes),
ciudades inteligentes (smart cities), sistemas de transporte y monitorizacion del estado
estructuras y edificios [39]. En relacion a las aplicaciones de hogares inteligentes, un
ejemplo tipico es la monitorizacion de la calidad del aire en el interior de edificios. Para
ello se implementan nodos equipados con diversos tipos de sensores que monitorizan
parametros como la temperatura, la humedad relativa o la concentracion de didxido de

carbono, para comunicarlos a los usuarios de forma inaldmbrica en tiempo real.

2.1.5 Desafios en el desarrollo e implementacion de las redes de sensores

inalambricos

Si bien el uso de redes de sensores inaldmbricos se ha expandido rapidamente en
los ultimos afos, la naturaleza de multidifusion de la tecnologia inalambrica, los entornos
agresivos en los que se despliegan y las limitaciones en cuanto a capacidad de proceso,
memoria y suministro de energia de los propios nodos, son factores que influyen
notablemente en el desarrollo e implementacion de este tipo de redes. A modo de
resumen, algunos de los desafios que afectan a su disefio recogen aspectos como las
limitaciones de recursos y energia, la ubicacion y despliegue de los nodos, la recopilacion
y gestion de datos, la tolerancia a fallos y el mantenimiento, la conectividad inalambrica

y cobertura, la capacidad de auto organizacion de la red y la ciberseguridad.
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2.1.5.1 Limitaciones de recursos y energia de los nodos

Los nodos sensores tienen una capacidad de procesamiento y de almacenamiento
de datos muy limitada. Estas limitaciones deben ser consideradas tanto en el disefio de la
red como en el del protocolo de comunicaciones a implementar. Estas limitaciones deben
considerarse junto con las limitaciones de energia, siendo la conservacion de energia un
aspecto fundamental en el disefio de la red inaldmbrica. Esto se debe a que los nodos
sensores son dispositivos autonomos que generalmente obtienen su energia de la bateria
que incorporan, las cuales tienen una capacidad limitada. Por ello, se hace necesario
disponer de un mecanismo de ahorro de energia en cada componente hardware y software
del sistema para prolongar la vida util de cada nodo desplegado y, en consecuencia, la

vida util de la red en su conjunto.

2.1.5.2 Despliegue de los nodos

El despliegue de los nodos es un problema importante y afecta directamente el
rendimiento de la red. La gran cantidad de nodos a desplegar y las condiciones del entorno
pueden suponer importantes trabas en cuanto a la escalabilidad y confiabilidad de la red
inalambrica. Este despliegue depende de la aplicacion y puede afectar en gran medida al
rendimiento de la red inaldmbrica. Los nodos desplegados deben adaptarse a una
aplicacion especifica y relevante para mantener la conectividad y eficiencia energética en
la red. En este contexto, la ubicacion de los nodos sensores también es una preocupacion
en el despliegue. Esta afecta especialmente al proceso inicial de descubrimiento de rutas,
cuando los nodos sensores necesitan obtener informacion sobre su entorno y sus

alrededores para obtener la posicion de otros nodos vecinos [41].

2.1.5.3 Agregacion y gestion de datos

La agregacion de datos define la forma en la que se recopilan los datos en una red
de sensores inalambricos. La agregacion de datos y su posterior gestion supone un desafio
a tener en cuenta en el despliegue de una red de sensores inalambricos. Esta agregacion
puede ser activada por eventos, activada por consultas, activada por tiempo, o hibrida

activada por tiempo y evento [41]. En una aplicacion tipica, los datos son reenviados
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mediante retransmision a través de multiples saltos usando otros nodos, hasta uno o varios
nodos recolectores de informacion, que pueden usar estos datos localmente o reenviarlos
nuevamente otras redes. Esto provoca que, en determinadas circunstancias los nodos
sensores puedan generar muchos mas datos de los que la propia red puede gestionar, por
lo que es importante utilizar métodos de procesamiento de datos que garanticen la calidad
y el flujo de datos de manera efectiva. La recopilacion de datos activada por un evento
que ocurre en o alrededor de la red de sensores, reduce el nimero de transmisiones al
nodo receptor agregando paquetes de datos similares de multiples nodos fuente y

eliminando asi la redundancia de datos [41].

2.1.5.4 Gestion del mantenimiento

Dependiendo de la funcion y el area de implementacion de la red de sensores, los
nodos pueden permanecer desatendidos durante largos periodos de tiempo, y en ciertas
circunstancias algunos nodos pueden fallar o bloquearse debido a la falta de energia,
dafios fisicos o ambientales interferencia. Este hecho requiere una planificacion apropiada
para llevar a cabo tareas de mantenimiento tales como el reemplazo periodico de baterias
del nodo en campo, la inspeccion periddica del estado de los mismos, etc. Dados los altos
costes de mantenimiento asociados, se necesita un modelo de implementacion que
permita la realizacion de tareas de supervision de la propia red de forma remota, quedando
las tareas de mantenimiento en campo como ultimo recurso. Por otro lado, el fallo de los
nodos no deberia afectar la tarea general de la red de sensores ya que, en caso contrario,
es posible que se necesiten implementar multiples niveles de redundancia en la red de

sensores, para proporcionar una alta tolerancia fallos [37].

2.1.5.5 Cobertura de la red

La cobertura es un parametro de diseiio muy importante en las redes de sensores
inaldmbricos. Por una parte, la comunicacion inalambrica dentro de la red puede resultar
bastante impredecible debido al uso que se hace en los nodos de transceptores de
radiofrecuencia de baja potencia. Ademads, estas redes se basan en la cooperacion entre
nodos para crear rutas de comunicacion inaldmbricas por lo que se espera que haya una

densidad de nodos suficiente como para llevar a cabo esta funcion. Sin embargo, debido
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a fallos en los nodos sensores, la topologia de la red puede verse afectada con lo que el
espacio entre nodos puede aumentar generando problemas de conectividad. Ademas, cada
nodo sensor obtiene datos de su entorno con un determinado radio de cobertura, por lo
que las limitaciones en la comunicacion inalambrica pueden provocar no sélo la pérdida

de datos, si no también limitaciones en cuanto al alcance y a la precision de éstos [37].

2.1.5.6 Seleccion del protocolo de comunicaciones

Un aspecto muy importante en el disefio de una red de sensores inalambricos, y
que esta relacionado con los protocolos de comunicaciones que se implementen, es la
capacidad de los nodos para organizarse dentro de la red de forma auténoma de tal modo
que sean capaces de encontrar las rutas de comunicacién de datos mas adecuadas. Este
tipo de redes suelen desplegarse en modo ad hoc sin que exista una infraestructura previa.
Esto requiere que cada nodo sensor sea independiente y lo suficientemente flexible como
participar en el encaminamiento mediante el reenvio de datos hacia otros nodos de
acuerdo con diferentes situaciones. Si bien esto puede ser visto como un activo, por otro
lado, significa que, al no haber una infraestructura fija disponible para la administracion
de la red, deben contemplarse la implementacion de protocolos de comunicacion que
permitan la formacion de nuevos enlaces y rutas desde los nodos hasta el punto de
recoleccion [37]. Por otra parte, en el caso de cambios frecuentes en la estructura de la
red, este aspecto debe tenerse en cuenta en el disefio de protocolos de enrutamiento. Es
vital mantener estables los datos de enrutamiento en una red donde uno o mas
componentes de la red son moéviles. Este tipo de protocolos se hace indispensable para
mantener la tolerancia a fallos de la red en el caso de que se produzca la caida de un

numero importante de nodos [41].

2.1.5.7 Ciberseguridad

La ciberseguridad debe ser un punto crucial en el disefio e implementacion de una
red de sensores inalambricos. Por su propia naturaleza, este tipo de redes tienen
caracteristicas especiales que favorecen nuevas formas de ataques. Si bien en esta misma
Tesis se dedicara un capitulo especifico sobre este tema, a modo introductorio se exponen

en este apartado algunos de los desafios de Ciberseguridad a los que estan expuestas este
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tipo de redes. Por ejemplo, los ataques pasivos se llevan a cabo mediante la escucha
clandestina de las transmisiones, incluyendo el analisis del trafico o la divulgacion del
contenido de los mensajes; mientras que los ataques activos pueden consistir desde la
modificacion, fabricacion e interrupcion de los datos, hasta la captura de nodos. Los
principales desafios en materia de ciberseguridad se centran en mantener los principales
objetivos dentro de la red, esto es, confidencialidad de datos, disponibilidad de datos, e
integridad y autenticacion de datos. La confidencialidad es un servicio de seguridad
basico para mantener el secreto de los datos importantes transmitidos entre los nodos
sensores y entre estos y el resto de sistemas que la conforman. La disponibilidad de los
datos es otra capacidad importante de una red de sensores inalambricos, pues garantiza el
acceso a la informacion que circula por la red a los nodos o sistemas autorizados cuando
sea necesario. La amenaza mas perjudicial para la disponibilidad de los datos vendria
dada por un ataque de denegacion de servicio (Denial of Service, DoS) el cual degradaria
notablemente la capacidad de comunicacion de la red. Por ultimo, la integridad y
autenticacion de los datos son fundamentales garantizar que los datos no han sido
manipulados y, verificar si tales datos han sido enviados por un remitente de confianza.
Sin autenticacion, los atacantes podrian falsificar las identidades de los nodos para
difundir informacion falsa dentro de la red de sensores inalambricos. Si bien, la
confidencialidad, disponibilidad, y la integridad y autenticacion de datos son objetivos de
ciberseguridad prioritarios, también han de tenerse en cuenta otros servicios de seguridad
tales como la autorizacion para asegurarse de que solo los nodos legitimos puedan
acceder a servicios o recursos de la red; y el no repudio, para evitar que nodos autorizados
y autenticados o los puedan ser rechazados por otros nodos.

Sin embargo, debido a la limitacion de los recursos disponibles en los nodos de
sensores, arquitecturas de seguridad tradicionales tales como los antivirus, los sistemas
de intercambio de claves, o los detectores de intrusiones, no pueden desplegarse con todo
su potencial debido a sus requisitos en cuanto a procesamiento, almacenamiento,
consumo de energia y sobrecarga de comunicaciones. Esto incrementa considerablemente
la probabilidad de ejecutar con éxito diversos ataques contra estas redes. Por otra parte,
los nodos sensores pueden ser desplegados a gran escala en areas abiertas, y en entornos
ambientales agresivos, quedando desatendidos. A parte de los posibles problemas
causados por el fallo accidental del nodo, la probabilidad de que un sensor desatendido

sufra un ataque fisico en tal entorno es elevada. Por ejemplo, un atacante podria capturar
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el nodo y manipularlo o reprogramarlo con el objetivo de realizar ataques de diversa
indole contra la propia red inalambrica.

Por lo tanto, las redes de sensores inalambricos han de afrontar retos mas
complejos desde el punto de vista de la ciberseguridad, introduciendo asi méas estudios y
campos de investigacion para hacer frente a estos retos que puedan afectar al normal

funcionamiento en términos de disponibilidad, integridad y confidencialidad de los datos.

2.2 Protocolos de comunicaciones en redes

Tal y como se indic6 en la definicion inicial, una red de sensores inaldmbricos se
compone de en un gran numero de pequefios dispositivos denominados nodos que se
despliegan de forma extensiva en un determinado entorno para realizar tareas de
monitorizacidon, automatizacion, seguridad, control. Los datos recopilados, son
reenviados mediante retransmision a través de multiples saltos usando otros nodos, hasta
llegar a uno o varios nodos recolectores de informacion, creando de este modo rutas de
comunicacion inalambricas. Este proceso hace que la implementacion de los protocolos
de transmision de datos de la red e sea mas compleja que otro tipo de redes, especialmente
desde el punto de vista de las técnicas adoptadas para el enrutamiento de la informacion
entre nodos. Por lo tanto, las necesidades de comunicacion, asi como la naturaleza de la
aplicacion de la red, determinaran tanto la arquitectura de la red, como el conjunto de

protocolos de comunicaciones a emplear.

2.2.1 Modelos de referencia de arquitectura de protocolos

Para facilitar la adopcion de un modelo de protocolo de comunicaciones orientado
a las redes de sensores inalambricos, se emplea un modelo de referencia basado en capas.
Para el desarrollo de esta tesis, se utilizara el modelo para Interconexion de Sistemas
Abiertos (Open Systems Interconnection, OSI) [15]. Partiendo de este modelo conceptual,
se pueden desarrollar y comparar diversos protocolos de comunicacion estandar tales
como la familia de Protocolos de Control de Transmisién y Protocolos de Internet
(Transmission Control Protocol and Internet Protocol, TCP/IP), o el conjunto de
estandares IEEE 802, desarrollados por el Instituto de Ingenieros Eléctricos y

Electronicos (Institute of Electrical and Electronics Engineers, IEEE). Dentro de estos
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estandares destacan por su uso en redes de sensores inalambricos los protocolos de la
familia IEEE 802.11 (Wireless Local Area Networks, WLAN), IEEE 802.15.1
(Bluetooth) o IEEE 802.15.4 (Wireless Personal Area Networks, WPAN).

El modelo de referencia OSI (Open System Interconnection) describe
conceptualmente de forma abstracta mediante una estructura de siete capas o pila, los
procesos de comunicacion de un sistema, pero sin tener en cuenta ni la estructura ni la
tecnologia interna de éste. Esta division en capas de los procesos de comunicacion del
sistema permite descomponerlo desde el punto de vista ldgico en subsistemas
independientes mas pequefios. El objetivo del modelo es conseguir la interoperabilidad
de diversos sistemas de comunicacion con protocolos de comunicacion estandar [42]. El
modelo, que se desarroll6 a principios de loa afios 80, se mantuvo como una referencia y
un estandar para la implementacion de redes de comunicacion hasta los 90, cuando se
produjo en despegue y popularizacion de la Web de Internet. Hoy en dia, el modelo de
referencia OSI se utiliza como una herramienta de aprendizaje para explicar las funciones
de los protocolos de comunicacion [43]. La Tabla 2.1 representa de forma esquematica la
division en capas del modelo OSI, asi como las funciones asignadas a cada una de las

capas y la unidad de datos del protocolo (Protocol Data Unit, PDU) con la que

interactuan.
Capa Nombre PDU Funciones
Capa de Aplicacion Dato Proporciona  servicios de  aplicaciones
(Application Layer) (Data) especificas y procesos de usuario final.
6 Capa de Presentacion Dato Esta capa evita problemas de compatibilidad y
(Presentation Layer) (Data) proporciona formateo, cifrado de datos, etc.
5 Capa de Sesion Dato Establecimiento, gestion y terminacion de
(Session Layer) (Data) conexiones entre aplicaciones.
4 Capa de Transporte Segmento Transferencia completa de datos, responsable de
(Transport Layer) (Segment) recuperacion de errores y control del flujo.
3 Capa de Red Paquete  Direccionamiento logico dentro de la red,
(Network Layer) (Packef)  establecimiento de rutas, control de trafico, etc.
5 Capa de Enlace de Datos Trama Direccionamiento fisico dentro de la red, control
(Data Link Layer) (Frame)  de flujo de datos, sincronizacion de tramas, etc.
’ Capa Fisica Bit, Transmision de bits a través de la red a nivel
(Phisical Layer) Simbolo  eléctrico (coaxial, cobre, fibra Optica, Wireless).

Tabla 2.1. Modelo de referencia OSI.

A continuacion, se describen de forma mas detallada cada una de las funciones

asignada a estas capas, asi como sus caracteristicas adicionales.
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1)

2)

3)

La Capa Fisica (Phisical Layer) proporciona caracteristicas mecanicas,
eléctricas, funcionales y de procedimiento para establecer, mantener y liberar
conexiones fisicas (por ejemplo, circuitos de datos) entre entidades de enlace
de datos [42]. En esta capa se especifican aspectos de la comunicacion tales
como el nivel de tension de trabajo, el modo de sincronizacidn, la velocidad
de transmision de datos, las distancias maximas de transmision permitida, las
bandas de frecuencia en caso de comunicaciones inalambricas, o el método de
acceso al canal entre otros. La funcion principal asignada a esta capa es, por
tanto, la transmisioén de bits a nivel electromagnético u oOptico, a través del
medio que corresponda (coaxial, cobre, fibra Optica, Wireless).

La Capa de Enlace de Datos (Data Link Layer) tiene como proposito
proporcionar el medio funcional y de procedimiento para establecer, mantener
y liberar enlaces de datos entre entidades de red [42]. Define, por tanto, las
caracteristicas del protocolo encargado de gestionar la conexion entre dos
dispositivos conectados fisicamente, controlando el flujo de datos entre ellos,
ademas de detectar, y en algunos casos corregir, errores que puedan darse en
la capa fisica. Por ejemplo, el estdndar IEEE 802 divide la capa de enlace de
datos en dos subcapas la capa de control de acceso al medio (Medium Access
Control, MAC), y la capa de control de enlace 16gico (Logic Link Control,
LLC). La primera de estas capas es responsable de controlar coémo los
dispositivos en una red obtienen acceso al medio y el permiso para transmitir
datos; mientras que la segunda se encarga de identificar y encapsular los
protocolos de la capa de red, y controlar la verificacion de errores y la
sincronizacion de tramas [43]. Las capas MAC y LLC de los estandares IEEE
802, como IEEE 802.3 (Ethernet), IEEE 802.11 (WLAN), IEEE 802.15.1
(Bluetooth) o IEEE 802.15.4 (WPAN), operan en esta capa.

La Capa de Red (Network Layer) proporciona un modo funcional y los medios
de procedimiento para intercambiar unidades de datos de servicio de red entre
dos entidades de transporte a través de una conexion de red. Proporciona a las
entidades de transporte con independencia del enrutamiento [42]. En otras
palabras, la capa de red entrega datos en forma de paquetes desde el origen
hasta el destino, creando rutas a través de tantos enlaces como sea necesario.

La mayor diferencia entre la capa de red y la capa de enlace de datos es que la
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4)

5)

capa de enlace de datos estd a cargo de la entrega de datos entre sistemas
adyacentes (sistemas conectados directamente a un salto de distancia),
mientras que la capa de red entrega datos a sistemas que no estan conectados
directamente a la fuente. Puede haber muchos tipos diferentes de enlaces de
datos y capas fisicas en la red, dependiendo de la variedad de tipos de enlaces,
pero la capa de red es esencialmente la misma en todos los sistemas [43]. El
concepto clave en esta capa es la direccion de red, ya que es ésta la que
proporciona informacion al receptor sobre de donde vino el paquete, y por lo
tanto hacia donde tiene que enviar su respuesta. En la familia de protocolos
TCP/IP, la funcion de la capa de red la realiza el protocolo de internet IP
(Internet Protocol), el cual interpreta y gestiona las direcciones IP para
distribuir los paquetes de datos por la red.

La Capa de Transporte (Transport Layer) se implementa para proporcionar
un servicio de transporte universal en asociacion con los servicios subyacentes
proporcionados por las capas inferiores. Esta capa proporciona una
transferencia de datos transparente entre entidades de sesion, liberando a las
entidades de sesion de cualquier preocupacion sobre los detalles y el modo en
la que se logra una transferencia de datos confiable y rentable. La capa de
transporte es necesaria para optimizar el uso de servicios de comunicaciones
disponibles para proporcionar el rendimiento requerido para cada conexion
entre entidades de sesion a un costo minimo [42]. Si la capa de red reenvia
todos los paquetes de forma independiente sin reconocer ninguna relacion
entre éstos, la capa de transporte, por el contrario, puede asegurarse de que
todo el mensaje, a menudo distribuido en una secuencia de paquetes, llegue en
orden y sin errores. Este proceso de dividir el contenido del mensaje en
paquetes se conoce como segmentacion. Esta funcion de la capa de transporte
implica la implementacion de mecanismos de control de flujo y de errores
[43]. En la familia de protocolos TCP/IP, el protocolo de control de
transmision TCP (Transmission Control Protocol) es el que realiza todas estas
funciones.

La Capa de Sesion (Session Layer) tiene el proposito de ayudar en las
interacciones entre entidades de presentacion colaboradoras. Para hacer esto,

la capa de sesion proporciona servicios que se clasifican en las siguientes
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6)

7)

categorias: (a) Vincular dos entidades de presentacion en una relacion, y
desvincularlas. Esto se denomina servicio de administracion de sesiones. (b)
Control del intercambio de datos, y operaciones de delimitacion y
sincronizacion de datos entre dos entidades de presentacion. Esto se denomina
servicio de dialogo de sesion. Para implementar la transferencia de datos entre
entidades de presentacion, la capa de sesion puede emplear los servicios
prestados por la capa de transporte [42]. Protocolos como L2TP (Layer 2
Tunneling Protocol), NetBIOS (Network Basic Input Output System), RPC
(Remote Procedure Call Protocol), o RTCP (Real-time Transport Control
Protocol), entre otros, se encuentran en esta capa.

La Capa de Presentacion (Presentation Layer) tiene como proposito principal
proporcionar el conjunto de servicios que puede seleccionar la capa de
aplicacion para permitirle interpretar el significado de los datos
intercambiados. Estos servicios son para la gestion del intercambio de entrada,
visualizacion y control de datos estructurados [42]. El servicio de presentacion
es independiente de la ubicacion y se considera que esta por encima de la capa
de sesion, que proporciona el servicio de vincular un par de entidades de
presentacion. Mediante el uso de los servicios proporcionados por la capa de
presentacion, las aplicaciones en un entorno de interconexion de sistemas
abiertos pueden comunicarse sin costos inaceptables en la variabilidad de la
interfaz, las transformaciones o la modificacion de la aplicacion [42].

La Capa de Aplicacion (Application Layer) representa la capa mas alta de la
arquitectura OSI. Los protocolos de esta capa sirven directamente al usuario
final, proporcionando el servicio de informacion distribuida apropiado para
una aplicacion, para su gestion y para la administracion del sistema [42]. La
gestion de la interconexion de sistemas abiertos comprende las funciones
necesarias para iniciar, mantener, rescindir y registrar los datos relativos al
establecimiento de conexiones para la transferencia de datos entre procesos de
aplicacion. Las otras capas existen solo para soportar esta capa. Una aplicacion
se compone de procesos de aplicacion cooperantes que se intercomunican de
acuerdo con los protocolos de la capa de aplicacion [42]. Los procesos de
aplicacion son la fuente y el sumidero definitivos para el intercambio de datos.

Una parte de un proceso de aplicacion se manifiesta en la capa de aplicacion
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como la ejecucion del protocolo de aplicacion, es decir, entidad de aplicacion
[42]. Protocolos como Telnet, FTP (File Transfer Protocol), SMTP (Simple
Mail Transfer Protocol), SSH (Secure Shell), TLS (Transport Layer Security),

entre otros, desempefian sus funciones en la capa de aplicacion.

2.2.2 Protocolos de comunicacion para redes de sensores inalambricos

Tomando como referencia la Tabla 2.1, dependiendo de la solucion adoptada para
el protocolo de comunicacion en la red de sensores inalambricos que se adopte, asi como
del dispositivo que lo implemente, se utilizaran diferentes capas funcionales del modelo
OSI. A modo de ejemplo, un nodo sensor basico debe contar al menos con las capas 1, 2
de la pila de protocolos, mientras que un nodo de agregacion o que realice funciones de
enrutador deberd incluir ademas de las capas anteriores, al menos la capa 3. Si ademas el
dispositivo realiza funciones de formato de datos o ejecuta aplicaciones especificas,
deberd incluir al menos la capa 7.

A modo de ejemplo, ZigBee [35] es uno de los estdndares mas empleados tanto en
redes de sensores inaldmbricos como en redes [oT inaldmbricas. Esta especificacion, que
se encuentra en constante evolucion, define una arquitectura de pila de protocolo basada
en 4 capas. Las dos primeras capas, corresponden a los niveles 1 y 2 segin el modelo
OS], esto es, la capa fisica y la capa de control de acceso al medio. Estas capas se
sustentan en el estandar IEEE 802.15.4 [44]. Por otro lado, la especificacion define dos
capas superiores, la capa de red y la capa de aplicacion, que corresponden con los niveles
3 y 7 del modelo OSI, ofreciendo por tanto una pila de protocolos completa para crear
redes inaldmbricas de area privada de baja velocidad, o Low-Rate Wireless Private Area
Networks (LR-WPANSs). En estas capas superiores tienen cabida una gran variedad de
protocolos de enrutamiento e interfaces de aplicacion, lo que le permiten a la
especificacion una gran versatilidad de uso. Por ejemplo, en la capa de aplicacion, se
definen los objetos de dispositivo ZigBee (ZDO, ZigBee Device Objects) que son
responsables de incluir y realizar un seguimiento de los roles de los nodos de la red,
administrar las solicitudes de €stos para unirse a una red, asi como el descubrimiento y la
seguridad de los nodos. Ademas, la capa de aplicacion incluye aplicaciones definidas por
el fabricante [45]. En cuanto a la capa de red, ésta define aspectos como el enrutamiento,

permitiendo adoptar cualquiera de las multiples topologias vistas anteriormente, y la
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seguridad de las comunicaciones, implementado el cifrado y la autenticacion de datos. En
esta capa se pueden implementar protocolos de enrutamiento como AODV (Ad-hoc On-
demand Distance Vector) o DSR (Dynamic Source Routing), o estandares de seguridad
como el cifrado avanzado AES (4dvanced Encryption Standard) entre otros.

Si bien en la literatura de referencia puede encontrarse un amplio abanico de
estandares y protocolos utilizados en redes de sensores inalambricos, con el fin de no
extender este capitulo, en las siguientes secciones se describen con mas detalle los
protocolos que se utilizardn como base para llevar a cabo los experimentos para la
validacion de los modelos epidemioldgicos propuestos en esta Tesis. En cualquier caso,
cabe destacar la importancia en el mundo de las redes de sensores inaldmbricos de
protocolos como Wireless HART (estandar IEC 62591) [46], ISA-100.11a [47], IETF
IPv6-6LoWPAN [48], o LoRaWAN [49], por mencionar algunos de los mas relevantes.

2.2.2.1 Fundamentos del protocolo IEEE 802.15.4

Como se indico anteriormente, el estandar IEEE 802.15.4 es sin duda uno de los
mas ampliamente utilizados en la actualidad, para conformar la primera parte de la pila
de protocolos de comunicacion segiin el modelo OSI (Open System Interconnection). De
hecho, ademés de ZigBee, otros estandares como los mencionados 6LowPAN, Wireless
HART, o ISA 100.11a, hacen uso de IEEE 802.15.4, cuya ultima revision data de julio de
2020 [44]. El objetivo de esta tecnologia no es proporcionar velocidades muy altas de
comunicacion, de hecho, la tasa de transmision maxima esta en 250 kbps, si no poder
construir nodos inalambricos cuyos transceptores de radio frecuencia tengan un reducido
consumo energético. El estdndar IEEE 802.15.4 define la capa Control de Acceso al
Medio (MAC, Médium Access Control) y la capa fisica (PHY, Physical Layer). Ademas,
y con objeto de reducir el consumo de energia de los nodos sensores disminuyendo el
ciclo de trabajo mientras permanecen inactivos, el estandar define dos tipos de
dispositivos de red, denominados dispositivos de funcion reducida o RFD (Reduced
Function Device), y dispositivos de funcion completa o FFD (Full Function Device). El
primer tipo de nodos, no puede ejercer como coordinador de red y, por ejemplo, en una
arquitectura en estrella, s6lo podria actuar como uno de los vértices de esta. Sin embargo,
los dispositivos tipo FFD puede convertirse en nodos coordinadores. Por ejemplo, en

topologias tipo estrella un dispositivo FFD que inicia la comunicacion se convierte en el
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coordinador de red. Mientras que, en una topologia tipo malla, los dispositivos FFD
pueden comunicarse entre ellos y ademés pueden encaminar trafico entre otros nodos de
la red. Cabe sefialar que, en topologias con configuracion en estrella como la indicada en
la Figura 2.5 (a), una red de sensores inalambricos requiere al menos un dispositivo FFD
que actiie como coordinador de la red y los demas dispositivos pueden ser del tipo RFD
para reducir el coste del sistema. Para topologias peer-to-peer o malladas como las
indicadas en la Figura 2.5 (b) y (c), asi como en topologias con multiples cliisteres como
la presentada en la Figura 2.6, todos los dispositivos deben ser FFD [45].

Con respecto a la capa fisica, sus funciones principales son la seleccion de
frecuencia, la generacion de la frecuencia portadora, la deteccion de la sefial y la
modulacion de ésta. El estandar ofrece dos bandas base como frecuencia de operacion la
banda de 850 a 930 MHz, y la banda de 2450 MHz, ambas empleando técnicas de espectro
expandido de secuencia directa DSSS (Direct Sequence Spread Spectrum), para modular
posteriormente la sefial en una portadora para su transmision. La primera de las bandas
permite velocidades de transferencia de entere 20 y 40 kbps, mientras que la segunda
ofrece velocidades de 250 kbps, con coberturas de hasta 80 metros de radio para potencia
de transmision de ImW. Por otra parte, la modulacién DSSS incorpora una redundancia
en cada bit de datos, distribuyéndolos por el ancho de banda utilizado. Esta redundancia
permite no solo identificar los datos como pertenecientes a un determinado nodo, sino
por supuesto, facilita la deteccion de errores. Al distribuir los datos en todas las
frecuencias de la banda, la sefial resultante se parece cada vez mas al ruido, lo que la hace
mas resistente a las interferencias [45]. Ademas, la capa fisica puede determinar si los
canales estdn ocupados utilizando un método CCA (Clear Channel Assessment). Este
método permite reportar canales libres segin el sentido de la portadora de las sefiales
DSSS, y/o si el pardmetro deteccion de energia denominado ED (Energy Detection) esté
por encima del limite del canal [45].

En cuanto a la capa Control de Acceso al Medio (MAC), ésta se encarga de
controlar el acceso al canal de radio usando el mecanismo de deteccion de portadora y
prevencion de colisiones CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance). El estandar admite en esta capa dos modos de operacion denominados
beacon-enabled y non-beacon-enabled. En el modo beacon-enabled los nodos que actiian
de enrutadores, transmiten periddicamente una especie de baliza como sefial para

confirmar su presencia en la red. Para este modo de operacion se emplea una estructura
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de datos denominada supertrama. Esta estructura tiene como objetivo proveer ancho de
banda libre y proporcionar baja latencia en las transmisiones. La supertrama estéa
delimitada por las tramas de tipo baliza, y tiene un periodo de tiempo asignado durante el
cual deben realizarse todas las transmisiones, periodo que puede estar entre 15 ms y 252
s. A su vez, el tiempo total de cada supertrama se divide equitativamente en 16 intervalos
de tiempo o slots. De este modo se garantiza que el acceso al canal radio dentro de cada
slot estara libre de colisiones [45].

La Figura 2.7 presenta la estructura tipica de una supertrama IEEE 802.15.4 para
el modo de baliza habilitada, donde SD (Superframe Duration) representa la duracion del
periodo o porcidn activa de la supertrama. A su vez, dentro de esta porcion activa, se
distinguen dos periodos, consta de dos periodos, denominados periodo de contencion de
acceso (CAP, Contention Access Period) y el periodo libre de contencion (CFP,
Contention Free Period). Durante el periodo CAP, los nodos utilizan el algoritmo
CSMA/CA para acceder al canal, mientras que durante el periodo CFP, se pueden asignar
hasta 7 ranuras de tiempo o sub-periodos denominados servicios de transmision
garantizada (GTS, Guaranteed Transmission Services), lo que permite que el nodo opere
en el canal que esta dedicado exclusivamente a ello [50]. Esto logra un compromiso
razonable entre consumo de energia y retardo de la transmision, por lo que los GTS

permiten servicios de datos en tiempo real.
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Figura 2.7. Estructura tipica de una supertrama IEEE 802.15.4.

Dentro del modo beacon-enabled, el estandar IEEE 802.15.4, define, a su vez, dos
mecanismos de sincronizaciéon denominados seguimiento de baliza y seguimiento sin
baliza. En el primero de los mecanismos, el nodo intenta adquirir la baliza y seguirla,
rastreandola de forma regular mediante la activacion oportuna de su receptor radio.
Después de la transmision, si el nodo ya no tiene mas datos para enviar, éste pasa a modo

hibernacion o sleep, pero mantendra activo el rastreo de la baliza. Por el contario, si no
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se especifica el seguimiento, el nodo intenta adquirir la baliza solo cuando necesite enviar
datos, dejando de seguirla una vez finalizado el envio de dichos datos [50].

Por otra parte, el modo non-beacon-enabled, los nodos se mantienen
continuamente activos, esto es, no se dispone de una baliza que indique el intervalo de
tiempo asignado durante el cual deben realizarse todas las transmisiones. Si bien este
modo puede reducir notablemente la latencia en las comunicaciones, dependiendo de la
aplicacion, también puede resultar mas dificil sincronizar los intervalos de tiempo para la
transmision, lo que obliga a mantener todos los nodos activos. Este modo conlleva, por
tanto, un mayor consumo de energia por parte de los nodos, aunque puede ser empleado
de manera eficiente en redes tipo estrella como la presentada en la Figura 2.5 (a),
implementando en los vértices nodos del tipo RFD (Reduced Function Device), mientras
que como nodo central se implementa un dispositivo del tipo FFD (Full Function Device).

Por ultimo, cabe mencionar en este apartado algunas consideraciones adicionales
sobre Ciberseguridad relacionadas con el protocolo IEEE 802.15.4. Si bien como ya se
ha mencionado, el estandar es uno de los mas ampliamente utilizados en aplicaciones de
comunicaciones inalambricas de corto alcance, donde se requieren bajas tasas de
transferencia, como por ejemplo en las redes inalambricas 10T, los riesgos derivados de
una posible falta de seguridad en cuanto a disponibilidad, integridad y confidencialidad
de los datos pueden disuadir de su utilizacion en ciertos entornos. Para abordar este
problema el estandar introduce varias soluciones de seguridad, definidas en diferentes
Amendments, como por ejemplo el IEEE 802.15.4y (dmendment 3). Esta enmienda define
extensiones de seguridad para el estandar agregando AES-256-CCM, junto con un
registro de método de autenticacion y conjunto de cifrado, y un proceso para la inclusion
de algoritmos adicionales. El registro define una capacidad para alinear el IEEE 802.15.4
con los requisitos de seguridad de los estindares de capas superiores [51]. Estas
extensiones de seguridad que, definen la posibilidad de proteger paquetes a nivel de la
capa MAC mediante técnicas de criptografia de clave simétrica avanzada con varias
opciones de seguridad, basadas en un algoritmo de contador con codigo de autenticacion
de mensajes de encadenamiento de bloques de cifrado AES-CCM* (CCB-MAC, Counter
with Cipher Block Chaining Message Authentication Code). Entre las opciones
mencionadas se definen 8 niveles de seguridad; un campo especifico dentro del
encabezado MAC con los pardmetros que permiten al nodo destino descifrar el mensaje

recibido; un mecanismo para identificar de forma tnica una determinada clave de entre
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todas las disponibles, basado en el conocimiento de la direccion MAC del nodo que
genero el paquete; y procedimientos dedicados para gestionar el cifrado y el descifrado
de las tramas MAC [51].

Estas extensiones suponen un avance importante en cuanto a mejora de la
Ciberseguridad del estdndar, sin embargo, éste ain no explica como gestionar la
inicializacién de un dominio IEEE 802.15.4 seguro, la generacion e intercambio de
claves, y la gestion de operaciones de adhesion de nodos en una red segura ya
configurada. Estas operaciones son soportadas habitualmente por capas de protocolos
superiores donde se adaptan al dominio de las redes de sensores inalambricos, y también
al dominio de las redes IoT inaldmbricas, mecanismos de seguridad conocidos y de uso

habitual en redes convencionales.

2.2.2.2 Fundamentos de protocolos de enrutamiento

Como se ha indicado en el apartado anterior, el estindar IEEE 802.15.4 conforma
la primera parte de la pila de protocolos de comunicacion segin el modelo OSI, si bien
para disponer de una pila completa, es preciso definir varias capas superiores, que al
menos como se vio en el caso del protocolo deben incluir, una capa de red y una capa de
aplicacion. En este sentido, protocolos como los ya mencionados Wireless HART [46],
ISA-100.11a [47], IETF IPv6-6LoWPAN [48], o LoRaWAN [49], por mencionar algunos
de los mas relevantes dentro del mundo de las redes de sensores inalambricos, ofrecen la
pila de protocolo completa para la construccion de los nodos.

Dentro de la pila de protocolos, la capa de red juega también un papel
fundamental, dando cabida, entre otros, a los protocolos encargados de enrutamiento. La
funcion principal de un protocolo de enrutamiento es determinar rutas para que los nodos
sensores transmitan datos en una red mientras se logra maximizar la vida til de la red, la
cual depende principalmente de la vida util de los nodos sensores en la red [41]. En este
sentido, las capacidades de resiliencia de una red de sensores inaldmbricas pueden
proporcionarse mediante mecanismos de autoconfiguracion y adaptacion implementados
en los protocolos de enrutamiento, los cuales pueden cambiar la topologia segtin el estado
y disponibilidad de los caminos, el consumo energético, el balance de trafico, o la calidad

de servicio, entre otros.
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Los protocolos de enrutamiento se pueden clasificar en funcidén de diferentes
criterios, como por ejemplo segun el modo en el que el protocolo establece la ruta entre
los nodos y entre éstos y el nodo de agregacion de datos [52], o segln los diferentes tipos
o caracteristicas de los nodos sensores que conforman la red [41]. Tomando como
referencia la primera clasificacion, los protocolos se dividen en tres grupos con diferentes

categorias, tal y como puede verse en la Figura 2.8.
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Figura 2.8. Clasificacion de los protocolos de enrutamiento segin el modo en el que
establecen la ruta entre los nodos.
Por sefialar algunos ejemplos, dentro de los protocolos de enrutamiento basados
en la arquitectura de red, en los de estructura jerarquica, los nodos que conforman la red
tienen distintas capacidades y, por tanto, los nodos de mayor capacidad realizan tareas

criticas mientras que las tareas menos criticas se asignan a nodos con baja capacidad.
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Ademas, la red puede estructurarse en dos o mas niveles jerarquicos [52].
Protocolos basados en clusteres como LEACH (Low-Energy Adaptive Clustering
Hierarchy) entran en este grupo de protocolos jerarquicos. Aqui los nodos con mayores
capacidades actian como cabeceras de cluster (CH, Cluster Head), recopilando la
informacion de todos los nodos del cluster, agregando y comprimiendo posteriormente
los datos para enviarlos al nodo recolector principal de la red, nodo sumidero o sink node.

Por otra parte, o segun los diferentes tipos o caracteristicas de los nodos sensores
que conforman la red se puede generar una clasificacion tanto de las propias redes como
de los protocolos utilizados en homogéneos y heterogéneas. Las redes de sensores
inaldmbricas homogéneas se componen de nodos que son similares o son del mismo tipo.
La similitud puede ser con respecto al ancho de banda de comunicacion, su fuente de
energia, capacidad de procesamiento, o la capacidad de almacenamiento. Por ejemplo, en
el caso de una red homogénea, la seleccion de los nodos de cabecera del cluster (CH,
Cluster Head) se asigna aleatoriamente. Por otro lado, las redes de sensores inalambricos
heterogéneas, estdn formadas por nodos con diferentes capacidades de procesamiento y
diferentes tipos de sensores, incluso diferentes protocolos de comunicacion [41].

Si bien basdndose en ambas clasificaciones se podrian enumerar una gran cantidad
de protocolos, con el fin de no extender este Capitulo, en este apartado se presentan a
modo introductorio, las caracteristicas fundamentales de los protocolos de enrutamiento
empleados como base para los experimentos llevados a cabo en esta Tesis. Los tres
protocolos de enrutamiento enumerados desempefian principalmente funciones de
autoconfiguracion de la red. Por una parte, Ad-hoc On-demand Distance Vector (AODV)
y Dynamic Source Routing (DSR) son protocolos de enrutamiento basados en el
establecimiento de caminos y de tipo reactivo, ya que, en ambos casos, los nodos
actualizan las rutas cuando se requieren. Por otra parte, también cabe mencionar al
protocolo Multi-Parent Hierarchical Protocol (MPH), en el que los nodos los nodos
actualizan las rutas periddicamente o bien cuando se detectan cambios en su entorno.

El protocolo de comunicaciones Ad-hoc On-demand Distance Vector (AODV)
[53] permite que los nodos de una red puedan responder a los cambios frecuentes en la
topologia de la y las interrupciones en la conectividad del enlace. Esto es posible gracias
a los numeros de secuencia de destino que siempre garantizan bucles libres en la red. A
grandes rasgos, el funcionamiento para la conformacion de rutas puede describirse como

sigue. En primer lugar, un nodo en modo de transmision envia un paquete de solicitud de
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ruta RREQ (Route Request). Un nodo vecino que recibe este paquete, primero verifica en
su registro si ya han recibido previamente este mismo paquete RREQ. Si éste no esta
registrado, el nodo lo retransmite nuevamente, incrementando el nimero de saltos y
trazando una ruta inversa, desde el nodo final al que ha llegado este RREQ. El nodo que
recibe el paquete RREQ solo puede responder para confirmar una ruta con un paquete de
respuesta de ruta RREP (Route Response) en los siguientes casos: si el nodo ya es el
destino o si el nodo tiene una ruta disponible al destino. En AODV, los paquetes RREP
no se generan mediante nodos de reenvio incluso si tienen rutas validas y, por lo tanto,
evitan agregar sobrecargas de respuestas multiples [41]. Este procedimiento se repite de
forma continua hasta que se alcanza el nodo origen que solicité la ruta. Este nodo de
origen puede recibir paquetes RREP de diferentes nodos como confirmacion de la
existencia de multiples rutas posibles para alcanzar al nodo destino. En este caso, el nodo
elegira generalmente la ruta que tiene el menor nimero de saltos, aunque opcionalmente,
puede optar por seleccionar como ruta mas adecuada aquella que tiene el niumero de
secuencia mas alto [22].

En el caso del protocolo y Dynamic Source Routing (DSR) [54], el
establecimiento de rutas sigue el siguiente proceso. Cuando un nodo tiene un paquete para
enviar a un determinado destino, primero comprueba en su registro si ya dispone de una
ruta establecida hasta el nodo destino; si es asi, genera un nuevo encabezado en el paquete
a enviar con la ruta y los salta para llegar al destino, y lo envia. Si no dispone en su registro
de una ruta a ese destino, el nodo inicia el mecanismo de descubrimiento de ruta, donde
el nodo origen envia un paquete de difusion RREQ (Route Request) con la ruta solicitada,
que contiene el identificador del nodo de origen y del nodo destino; este paquete contiene
también un identificador tinico para el RREQ. Cada nodo intermedio hace una copia del
paquete RREQ recibido y agrega su identificador. Cuando un nodo recibe un RREQ,
primero busca en su registro para comprobar si tiene la ruta al nodo de destino. Si es asi,
antes de reenviar el RREQ, el nodo en cuestion responde con un RREP (Route Response)
al nodo origen. En este paquete RREP, el nodo incluye todos los nodos por los que ha
pasado el paquete RREQ recibido, y los nodos de la ruta que se encuentran en su registro.
Si el nodo no encuentra una ruta en su registro, éste agrega su direccion al paquete RREP
y lo reenvia por difusion (broadcast). Una vez que el nodo origen recibe el paquete RREP,
almacena la ruta en su registro. Esta ruta se incluira en el encabezado de cada paquete

posterior que este nodo envie, de tal modo que todos los nodos que reciban el paquete
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sepan a qué nodo siguiente deben reenviarlo. Al igual que con AODV, los nodos pueden
tener varias rutas a un mismo nodo destino y, por lo tanto, pueden elegir aquella que
contemple el nimero de saltos mas bajo [22].

Finalmente, el protocolo Multi-Parent Hierarchical Protocol (MPH) [55] es un
protocolo de enrutamiento que crea una topologia de red logica de tipo jerarquico, donde
la jerarquia de nodos se determina de tal modo que cuanto mas bajo es el nivel, més baja
es la jerarquia. De este modo, la jerarquia mas alta o la jerarquia raiz esta representada
por el nodo coordinador. Cuando un nodo esta en un nivel jerarquico especifico, los nodos
que estan conectados a ¢l y tienen un nivel jerarquico superior son nodos padres. Por otro
lado, los nodos que estan conectados a cualquier nodo padre y que tienen un nivel
jerarquico mas bajo son nodos hijos. La topologia jerarquica se formara con rutas que
minimicen el nimero de saltos desde un nodo dado hasta el coordinador, esta restriccion
reducira el consumo total de energia de la red inaldmbrica [55].

El protocolo MPH utiliza principalmente tres tipos de paquetes: los paquetes de
descubrimiento de red ND (Network Discovery), respuesta de descubrimiento de vecinos
NDR (Neighbour Discovery Response) y respuesta de reconocimiento de descubrimiento
de vecinos NDRACK (Neighbour Discovery Response Acknowledge). En el estado
inicial, si el nodo es el coordinador entonces se establece su jerarquia al valor maximo,
de lo contrario, simplemente se pone a cero. Posteriormente, cada nodo envia
periodicamente paquetes ND para iniciar el descubrimiento y actualizacién de sus
vecinos. Cuando un nodo recibe un paquete ND, responde con un paquete NDR, que
incluye su informacion jerarquica. El nodo que recibe un paquete NDR respondera con
un paquete NDRACK que también incluye su nivel jerarquico. Cuando un nodo tiene
datos para transmitir, crea un paquete MPH y lo envia a un nodo padre; si el nodo padre
que recibe el paquete es el coordinador, entonces el paquete ha llegado a su destino; de
lo contrario, el paquete se reenviara a cualquiera de los nodos principales [55].

Dentro de una red de sensores inalambricos, sus capacidades de resiliencia pueden
proporcionarse mediante mecanismos de autoconfiguracion y adaptacion implementados
las diferentes capas del protocolo de comunicacion. Dado que en todos los escenarios
propuestos en los experimentos se utilizan los mismos protocolos en la capa fisica y en la
capa MAC, la resistencia a ataques de la red de sensores inaldmbricos a estudio puede
considerarse intrinsecamente relacionada con los protocolos de enrutamiento utilizados.

A pesar de las diferencias mencionadas anteriormente, los tres protocolos de enrutamiento
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utilizan mecanismos de autoconfiguracion para conformar y actualizar la topologia de la

red, cuando cambian las condiciones del entorno inalambrico.

2.3 Conclusiones

En este capitulo introductorio sobre fundamentos de redes de sensores
inaldmbricos, se ha revisado el estado actual del arte en cuanto a la tecnologia de redes
de sensores inalambricos, proporcionando una vision general que incluye desde aspectos
como los elementos hardware y software que componen estas redes, hasta las
arquitecturas y protocolos sobre los que se sustenta, ademas de las aplicaciones actuales,
los retos en su despliegue y sus perspectivas de evolucion en el ambito del Internet de las
cosas (Internet of Things, 1oT).

Ademas, se han mencionado las aplicaciones en las que actualmente se pueden
encontrar este tipo de redes clasificandolas segun la naturaleza de su uso, esto es,
aplicaciones médico-sanitarias, aplicaciones medioambientales, aplicaciones militares,
aplicaciones industriales y aplicaciones urbanas. También se ha prestado atencion, a
algunos de los desafios que afectan a su disefio mencionando aspectos tales como las
limitaciones de recursos y energia, la ubicacion y despliegue de los nodos, la recopilacion
y gestion de datos, la tolerancia a fallos y el mantenimiento, la conectividad inaldmbrica
y cobertura, la capacidad de auto organizacion de la red y la ciberseguridad.

Por ultimo, se ha hecho una descripcion del estdndar IEEE 802.15.4 ya que, sin
duda, unido a otros protocolos en las capas superiores del modelo OSI, es uno de los mas

ampliamente utilizados en la actualidad para la configuracion de este tipo de redes.
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CAPITULO

Fundamentos de Ciberseguridad en redes de

sensores inalambricos

Las redes de sensores inaldmbricos se despliegan de forma extensiva en un
determinado entorno para realizar tareas de monitorizacion, automatizacion, seguridad,
control y en general cualquier otra aplicacion que requiera la recopilacion de datos en
tiempo real. Sin embargo, debido al despliegue de estas redes en entornos agresivos o
desatendidos —sin que incorporen hardware resistente a la manipulacion— a la naturaleza
inaldmbrica del canal de comunicacion, y a las limitaciones en los recursos de los
nodos, tales como su capacidad de procesamiento, fuente de alimentacion, etc., hace que
este tipo de redes sean vulnerables a determinadas amenazas y ataques.

En este Capitulo se abordan los aspectos principales relacionados con la
Ciberseguridad en redes de sensores inalambricos, aportando una vision de conjunto
sobre las principales amenazas y ataques, asi como de los mecanismos y sistemas de

seguridad que habitualmente se implementan en este tipo de redes.
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3.1 Introduccion

En los ultimos afos, la adopcion de tecnologias de redes de sensores
inaldmbricos ha aumentado considerablemente, surgiendo nuevos paradigmas como la
Industria 4.0 o el Internet de las Cosas (Internet of Things, 10T) entre otros. Si bien los
dispositivos utilizados en el despliegue de las redes de sensores inaldmbricos suelen
estar limitados en cuanto a capacidades de computacion o memoria, este hecho no
puede considerarse como una barrera natural frente a ciertos tipos de ataques. Aunque
existen ataques especificos contra redes de sensores inalambricos basados en malware
[56], [57], también se pueden dar otro tipo de ataques que no requieren tanta
complejidad y que han demostrado ser realmente efectivos tanto desde un punto de vista
practico como tedrico [58], [59], [60], [61], [62], [63]. Estos ataques no basados en
malware o software complejo han consiguiendo degradar el desempeno y
funcionalidades de la red, dejando patente que puede lanzarse en una red de sensores
inaldmbricos, independientemente de la complejidad y capacidad de procesamiento de
los nodos. Por lo tanto, las limitaciones de los nodos y la existencia de amenazas
especificas, presentan una serie de desafios tanto en la implementacion de las propias
redes, como en la de los mecanismos y contramedidas de seguridad necesarias, para
cubrir los objetivos y requisitos de Ciberseguridad deseados.

La seguridad de la informacion o Ciberseguridad consiste en la proteccion de la
informacion, asi como de los sistemas asociados, contra el acceso, uso, divulgacion,
interrupcion, modificacion o destruccidon no autorizados [64]. El objetivo principal es
cumplir con los siguientes requisitos de seguridad: (a) Integridad, que significa proteger
la informacion contra su modificacion o destruccion indebida, e incluye garantizar su no
repudio y su autenticidad; (b) Confidencialidad, que significa preservar las restricciones
de acceso autorizado y divulgaciéon de la informacion, incluidos los medios para
proteger la privacidad personal y la propiedad; y (c) Disponibilidad, que significa
asegurar el acceso, uso oportuno y confiable de la informacion [64].

Por lo tanto, estos requisitos basicos de seguridad, que pueden ser aplicables a
cualquier sistema de comunicaciones, son también pilares fundamentales en el caso de
las redes de sensores inalambricos [65], [66], [67].

1) La confidencialidad es un requisito de seguridad basico para mantener el

secreto de los datos transmitidos entre los nodos, o entre estos y el nodo
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2)

3)

coordinador de red. Este servicio garantiza que los datos solo sean accesibles
para aquellos dispositivos autorizados —dentro o fuera de la red— impidiendo
su divulgacion a dispositivos no autorizados. Una solucidon estandar para
asegurar la confidencialidad de los datos es el uso de sistemas de
encriptacion, debiendo tener en cuenta las limitaciones de recursos de los
nodos a la hora de su implementacion [66].

La integridad es un servicio de seguridad cuyo objetivo es garantizar que los
datos transmitidos no han sido modificados o alterados, ya sea de forma
intencionada o accidental, en el proceso de transmision. De hecho, este
servicio se centra en evitar que un atacante pueda modificar los datos y
generar, por ejemplo, lecturas erroneas en los nodos. Ademas, la integridad
tiene como objetivo evitar que alteraciones accidentales en la transmision,
puedan provocar la recepcion de datos erroneos en otros nodos o en el nodo
coordinador [65].

La disponibilidad es un servicio de seguridad muy importante dentro una red
de sensores inalambricos ya que su objetivo principal es garantizar el acceso
a los datos generados por los nodos cuando sea necesario. Este servicio se
vuelve critico en redes de aplicacion industrial, donde se ejecutan tareas de
monitorizacion, automatizacion, seguridad o control, que requieren la
recopilacion de datos en tiempo real. Los ataques de denegacion de servicio
(Denial of Service, DoS) representan una de las amenazas mas serias contra
la disponibilidad ya que estas redes se basan en la cooperacion entre nodos
para crear rutas de comunicacion inalambricas. Estos ataques, pueden
ejecutarse en cualquier capa de comunicacion del protocolo de red utilizado.
Entre algunas de las medidas que se adoptan para conseguir el objetivo de la
disponibilidad, se encuentra el uso de protocolos de encaminamiento
robustos que permitan reconfiguraciones de rutas dentro de la red y la doten

de resiliencia frente a ataques [67].

Ademas de estos requisitos, una red de sensores inalambricos también ha de

cumplir otra serie de aspectos relacionados con la Ciberseguridad. Por ejemplo, los

servicios de autenticacion y autorizacion son fundamentales para garantizar la identidad

de los nodos que participan en la transmisiéon de los datos, y que solo los nodos

autorizados pueden acceder a los servicios o los recursos de la red. En el proceso de
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comunicacion entre nodos, cada nodo debe verificar y validar la legitimidad del nodo
del que recibe los datos, asi como la legitimidad del nodo al que se los envia. Sin un
servicio de autenticacidon y autorizacion, los atacantes podrian falsificar las identidades
de los nodos para difundir datos falsos o erréneos a través de la red inalambrica, o
incluso hacer que los nodos rechacen los datos recibidos al considerarlos no
autorizados. Ademas, a medida que se implementan nuevos nodos o que se reponen
nodos averiados o con fallos, hay que garantizar la difusion segura de esta informacion
a otros nodos de la red, para evitar que un adversario pueda utilizar identidades
antiguas. Otros requisitos de Ciberseguridad pueden comprender ademas la localizacion
segura de los nodos, ya que, en muchas situaciones, es necesario ubicar con precision y
automaticamente cada nodo de sensor, la actualizacion de los datos, que garantice que
éstos son recientes y que ningin atacante pueda reproducir mensajes anteriores o la
sincronizacion de tiempo [67].

En definitiva, la consecucion de uno o varios de estos requisitos de
Ciberseguridad exige el disefio e implementacion de medidas, que tengan en cuenta no
solo las posibles amenazas contra estas redes, sino que también cumplan con los
requisitos debidos a las limitaciones de recursos de los nodos. Como resultado, la
Ciberseguridad en redes de sensores inaldmbricas ha de buscar el equilibrio entre lo que
se requiere, lo que es deseable y lo que se puede lograr de manera realista, debiendo por
tanto marcar un objetivo de qué requisito de Ciberseguridad es realmente indispensable,

y con qué tipo de servicio de seguridad puede alcanzarse.

3.2 Clasificacion de las amenazas y ataques contra redes de sensores

inalambricos

Debido a los requisitos de despliegue de las redes de sensores en entornos
agresivos o desatendidos, a la naturaleza abierta e inalambrica del canal de
comunicacion utilizado, y a las limitaciones en los recursos de los nodos, tales como su
capacidad de procesamiento y fuente de alimentacidén, convierten a estas redes en
mucho mas vulnerables frente a amenazas y ataques que el de cualquier otro tipo de
redes. En la mayoria de los casos, la probabilidad de que un ataque pueda comprometer
alguno de los requisitos de Ciberseguridad antes mencionados es mucho mayor en estas

redes que en una red inaldmbrica tradicional o que en una red cableada. En este sentido,
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con respecto a la Ciberseguridad en las redes de sensores inalambricos, pueden
identificarse un nimero importante de amenazas y vectores de ataque, que capaces de
sacar partido de las vulnerabilidades existentes en estas redes.

Las amenazas y ataques pueden clasificarse siguiendo diversos criterios, por
ejemplo, segun la naturaleza del atacante, pudiendo ser amenazas y ataques internos o
externos; segun la intencion del atacante, pudiendo ser pasivos o activos; segun las
capacidades del dispositivo utilizado para realizar el ataque; o segun el o los requisitos
de seguridad que se quieren comprometer (integridad, confidencialidad disponibilidad,
autenticacion, etc.); o dependiendo del tipo de actuacion que se realice sobre los datos
(modificacion, eliminacidn, etc.). Para el desarrollo de esta tesis, y en aras de facilitar la
clasificacion de ataques, se emplea el modelo de referencia basado en capas para
Interconexidn de Sistemas Abiertos (Open Systems Interconnection, OSI). Partiendo de
este modelo conceptual, se pueden analizar los distintos tipos de ataques contra diversos
protocolos de comunicacion, dentro de los cuales destacan, por ser los mas ampliamente
utilizados en redes de sensores inaldmbricos, el IEEE 802.11 (Wireless Local Area
Networks, WLAN), IEEE 802.15.1 (Bluetooth) o 1IEEE 802.15.4 (Wireless Personal
Area Networks, WPAN).

En los apartados siguientes se describen a modo de resumen, diferentes tipos de
amenazas y ataques, para, posteriormente, realizar una clasificacion mas exhaustiva

basada en la capa del protocolo en el modelo OSI objeto del ataque.

3.2.1 Amenazasy ataques segun las caracteristicas del atacante

En una primera division, segin las capacidades del atacante las amenazas
pueden catalogarse como externas e internas; ademas, las amenazas también se pueden

diferenciar segtn el tipo de dispositivo utilizado.

3.2.1.1 Amenazas externas e internas

Las amenazas externas a una red de sensores inalambricas proceden de nodos de
fuera de la red, mientras que las amenazas internas provienen de nodos que aun
formando parte de la red y siendo aparentemente legitimos, han sido comprometidos por

el atacante para que actuen contra la propia red [66]. La existencia de nodos
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comprometidos es una de las principales vulnerabilidades en las redes de sensores
inaldmbricos. Una vez que el atacante toma el control del nodo, éste puede lanzar un
ataque interno, por ejemplo, deshabilitando los nodos comprometidos o ejecutando
codigo malicioso en nodos que son miembros validos de la red. En este caso, el atacante
puede tener ademas acceso a alguna de las claves criptograficas utilizadas en la red. Por
lo tanto, los ataques internos son dificiles de detectar y prevenir, lo que aumenta los
desafios de Ciberseguridad.

En un ataque externo el nodo o dispositivo atacante no pertenece a la red,
aunque puede influir activamente en el canal de comunicacion. Los ataques externos
pueden dividirse en dos categorias: pasivos y activos. Los ataques externos pasivos
suelen limitarse Unicamente a la escucha clandestina del canal radio (eavesdropping),
con el fin de interceptar el trafico de la red. Generalmente, el atacante externo no
dispone de conocimiento sobre los mecanismos de seguridad que se utilizan en la red,
por lo que la escucha clandestina puede permitirle analizar los datos obtenidos y
conocer informacion relevante sobre claves y protocolos de seguridad utilizados. Una
amenaza externa pasiva, puede degenerar en ataque externo activo si el adversario
dispone de suficiente conocimiento sobre la red a atacar. Un atacante en estas
circunstancias podria proceder a la inyeccion de datos falsos, o bien a la manipulacion
los datos que circulan por la red, ya sea modificandolos, retrasmitiéndolos, o
provocando su rechazo por parte de otros nodos [67]. El objetivo principal de estos
ataques suele ser comprometer alguno o todos los requisitos de Ciberseguridad de la red
de sensores inalambricos.

Dentro de los tipos de ataques activos, ya sean externos o internos, caben
destacar la familia de los ataques de Denegacion de Servicio DoS (Denial of Service).
Un ataque DoS se define en su forma mas clasica, como un evento que puede disminuir
o eliminar la capacidad de una red para realizar su funcion esperada [68]. Este tipo de
ataques representan un problema muy serio cuando se implementan redes de sensores
inaldmbricos para aplicaciones que requieren la entrega de datos criticos en tiempo real,
como, por ejemplo, en entornos industriales o en aplicaciones de monitorizacion de
infraestructuras. Ademads, como se vera posteriormente, este tipo de ataques pueden

darse en cualquier capa del protocolo de comunicaciones utilizado.
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3.2.1.2 Ataques y amenazas segun el tipo de dispositivo utilizado

Los ataques y amenazas también pueden clasificarse de acuerdo con el tipo de
dispositivo utilizado por el atacante y, especialmente, por los recursos de los que
dispone el nodo malicioso. Normalmente, un atacante puede utilizar dos tipos de
dispositivos como nodos comprometidos, ya sean con las mismas caracteristicas que los
nodos sensores de la red a atacar; o bien utilizar dispositivos mas potentes en términos
de ancho de banda, velocidad de procesamiento, capacidad de memoria, cobertura de
radio y fuente de alimentacion.

En el primer caso, un atacante puede desplegar un dispositivo de red con las
mismas capacidades que los nodos sensores, ya sea introduciendo nodos sensores
similares en la red a atacar o capturando nodos sensores de la red para su posterior
reprogramacion. La principal ventaja del primer método es su rapidez y facilidad de
ejecucion. Sin embargo, el segundo método tiene algunas limitaciones. En primer lugar,
no es facil capturar y reprogramar nodos de sensores automaticamente. En segundo
lugar, en algunas aplicaciones, el entorno de despliegue hace que sea dificil o incluso
imposible para los atacantes capturar nodos de sensores [69].

La segunda alternativa para lanzar un ataque es que el adversario pueda
desplegar nodos mucho mas potentes que los que conforman la red a atacar, como por
ejemplo un ordenador portatil, una Tablet un Smartphone, o incluso un Dron, equipado
con un transceptor de radio apropiado, que pueda transmitir a un nivel de potencia
mucho mas elevado y con mayor alcance que los nodos sensores de la red a atacar. En
estas circunstancias, el adversario podria utilizar, por ejemplo, varios nodos portatiles
para comunicar con los nodos sensores, y descubrir los mecanismos de seguridad
empleados para, posteriormente insertar codigos maliciosos y comprometer varios
nodos de la red sin necesidad de acceder a ellos fisicamente ni moverlos de sus
posiciones [69]. Esta opcién abre muchas mas vias de ataque debido al mayor
disponibilidad de recursos del nodo atacante, en términos de suministro de energia,
capacidad de procesamiento y de memoria, y potencia de comunicacion, entre otras.
Mas aun, este tipo de actividades para comprometer a los nodos, pueden ejecutarse en
todo momento ya que pueden implementarse automaticamente, siendo ademas dificiles

de detectar [69]. La implementacion de defensas contra esta clase de amenazas puede
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resultar complicada, y representa una de las principales dificultades cuando se trata de

garantizar los requisitos de Ciberseguridad en una red de sensores inalambricos.

3.2.2 Clasificacion de ataques segun la capa objetivo del protocolo OSI

Si bien, como se describio en el Capitulo 2 —dentro del apartado sobre
protocolos de comunicaciones en redes— no existe una arquitectura estandar basada en
capas para los protocolos de comunicacion utilizados en la implementacion de las redes
de sensores inalambricos, una arquitectura de red basada en capas puede mejorar la
robustez al circunscribir las interacciones y las interfaces de las capas. Uno de los
criterios mas ampliamente extendidos para la clasificacion de ataques contra redes de
sensores inalambricos es categorizarlos segiin la capa del protocolo OSI objeto del
ataque. En el Capitulo 2 se present6d de forma esquematica las capas del protocolo OSI y
la funcionalidad que desempenan cada una de ellas.

Segtn esta clasificacion, cada capa puede considerarse vulnerable a diferentes
ataques y, por lo tanto, se le pueden aplicar diferentes mecanismos de seguridad. Sin
embargo, algunos tipos de ataques pueden no solo afectar a una capa concreta, si no que
pueden propagarse a través de multiples capas aprovechando las interacciones entre

ellas.

3.2.2.1 Ataques contra la Capa Fisica

Algunas de las funciones principales que desempeiia la capa fisica (PHY) dentro
de la arquitectura de protocolos de comunicacion es la transmision y recepcion de datos
utilizando un determinado canal de radio y segin a una técnica especifica de
modulacion y difusion [70]. Dentro de esta capa, pueden darse dos tipos de ataques
principalmente, el ataque de interferencia o jamming y el ataque de manipulacién o
tampering.

El ataque jamming, en el sentido mas clasico, se considera un tipo de ataques
DoS en el que el adversario intenta interferir con la frecuencia de radio utilizada por los
nodos sensores, mediante la transmision de una sefial radio —generalmente de alta
potencia— en la misma banda de frecuencia utilizada por la red objetivo. El dispositivo

atacante puede iniciar ataques de interferencia estratégicos dirigiéndose a dareas
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sensibles de la red, por ejemplo, al nodo coordinador de red, sin llamar la atencion ya
que la senal de interferencia que cumple con los estandares de la red [67]. Estos ataques
pueden realizarse, ademas, de forma continuada o aleatoria. Dada su importancia para el
desarrollo de esta tesis, el ataque jamming se discutird en mayor profundidad en un
apartado especifico de este mismo Capitulo

En un ataque de tampering, el atacante captura un nodo sensor y con la intencién
de comprometer su seguridad realizando modificaciones sobre éste, tales como la
alteracion de componentes hardware, y/o software. La captura fisica del nodo también
permitiria al atacante extraer informacion relevante sobre el dispositivo y sobre la
propia red, obteniendo, por ejemplo, la direccion MAC de la capa de enlace de datos
(Data Link), las claves de encriptacion utilizadas, o el codigo del programa almacenado
dentro del nodo. Esta informacién podria utilizarse mas tarde para desencadenar otros
tipos de ataques. Por ejemplo, el atacante puede manipular el nodo capturado mediante
la instalacion de un nuevo codigo que provoque, un comportamiento andémalo del sensor
comprometido; también podria controlar el nodo y ejecutar acciones como alterar los
servicios de encaminamiento, crear paquetes de datos duplicados, etc. [65]. En estas
condiciones, el atacante podria incluso fabricar nodos comprometidos e ir integrandolos
directamente en la red. Las redes de sensores inaldmbricos son muy vulnerables a los

ataques fisicos, ya que a menudo ¢€stas se despliegan en entonos desatendidos.

3.2.2.2 Ataques contra la capa de Enlace de Datos o de Control de Acceso al Medio

La capa de Enlace de Datos (Data Link) o de Control de Acceso al Medio
(Medium Access Control, MAC) representa la interfaz entre la capa fisica y las capas
superiores del protocolo, garantizando una adecuada comunicacién. Esta capa es
responsable de la multiplexacién de datos, la deteccion de errores, la prevencion de
colisiones entre paquetes, y la retransmision de datos [71]. Las principales amenazas y
ataques en esta capa incluyen la generacion de colisiones, las peticiones de conexion
reiteradas, y la reproduccion de paquetes entre otros. Una colision se produce cuando
dos o mas nodos intentan transmitir simultaneamente, provocando el descarte de los
paquetes de datos y su posterior retransmision. Un atacante puede causar colisiones de
forma intencionada seleccionando paquetes de datos especificos, como por ejemplo los

mensajes de control de reconocimiento ACK (4CKnowledge). El atacante también
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puede intentar de generar colisiones y afectar seriamente el protocolo de comunicacion
mediante la transmision continua o aleatoria de mensajes (jamming). En todos estos
casos, la generacion repetida de colisiones puede utilizarse para provocar el agotamiento
de los recursos [68]. De forma resumida podemos incluir los siguientes ataques contra
la capa de enlace de datos.

Los ataques de colision pueden considerarse como un tipo de ataque jamming
contra la capa de enlace. Su objetivo es provocar colisiones mediante el envio de
paquetes que generen ruido en el canal inalambrico de la red. Estos ataques pueden
ejecutarse con relativa facilidad utilizando un nodo comprometido. Por ejemplo, en el
protocolo SMAC [72], un nodo atacante verificaria el canal de comunicacion para
asegurarse de que el canal estd ocupado, recibiendo paquetes de control de flujo de la
capa MAC, tales como RTS (Ready To Send) y CTS (Clear To Send). Si es asi,
entonces este nodo enviara paquetes corruptos para provocar colisiones con los paquetes
legitimos que circulan por la red [67].

Los ataques de difusion (broadcast), se producen cuando el nodo atacante
disemina trafico no autenticado en la red, pero siguiendo las reglas de la capa MAC.
Estos mensajes han de ser recibidos y procesados por todos los nodos de la red antes de
que sean rechazados, debido por ejemplo a una autenticacidon incorrecta del nodo o a un
error en la suma de comprobacion (checksum). El atacante también podria bombardear a
los nodos con mensajes legitimos. Sin embargo, el proposito de estos mensajes seria el
agotamiento de las baterias de los nodos, ya que evitaria que los nodos entrasen en
modo de suspension (sleep) o de reserva de energia, y los mantendria en modo activo,
realizando continuamente funciones no necesarias [67].

Los ataques de acceso continuo al canal o agotamiento, pertenecen a los tipos
de ataques de denegacion de servicio (DoS), y tiene como objetivo principal agotar las
baterias de los nodos para reducir la vida util de la red. Basicamente, el ataque consiste
en interrumpir el protocolo MAC, inyectando continuamente paquetes innecesarios en
la red. La solicitud o transmision continuada de datos a través del canal radio,
conllevara el desperdicio de energia de los nodos en retransmisiones innecesarias [67].
Este ataque, al igual que los ataques de colision, puede considerarse como un tipo de
ataque jamming contra la capa de enlace.

Los ataques de repeticion (replay attack), se producen cuando los mensajes

intercambiados entre los nodos sensores se registran y retransmiten para que se agote la
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energia de los nodos receptores. Sin un mecanismo anti-repeticion, los datos
retransmitidos pueden transmitirse a través de la red, provocando un desperdicio de
energia en todos los nodos de retransmision. La retransmision no detectada tiene la
ventaja adicional para el atacante de desviar la red de su proposito original [67].

Los ataques de sincronizacion tienen como proposito provocar problemas de
sincronizacion a nivel de la capa MAC. Se trata de un ataque relativamente facil de
ejecutar, pero dificil de detectar, ya que el nodo malicioso respeta las reglas impuestas
por el protocolo de comunicacidon. De hecho, cada nodo sensor mantiene un tiempo de
activacion que determina sus periodos de escucha y de reposo; tiempo que es
intercambiado periddicamente con sus nodos vecinos para sincronizar sus relojes y
formar un cluster virtual [67]. Esto les permite despertarse o cambiar al modo de
suspension (sleep) al mismo tiempo. Los tiempos de activacion se actualizan
intercambiando un paquete de sincronizacion SYNC. El paquete SYNC es muy corto e
incluye la direccion del remitente y el tiempo de su proxima suspension. Cuando un
nodo recibe un paquete SYNC de un nodo que pertenece al mismo cluster virtual,
recalcula su tiempo de reposo (promedio de su siguiente tiempo de reposo y el tiempo
de reposo recibido) para sincronizarlo con el nodo remitente. Por lo tanto, el atacante
puede hacer que el nodo objetivo permanezca despierto durante una fraccion adicional
del ciclo de escucha enviando un mensaje de sincronizacidon comprometida. En
consecuencia, el nodo atacado prolonga su tiempo de escucha en funcion de la duracion
del tiempo de suspension comprometido extraido del mensaje de sincronizacion
recibido [67].

Los ataques de interrogacion (también denominados como ataques de privacion
del suerno) tienen como objetivo agotar las baterias del nodo atacado, manteniéndolo
siempre activo y evitando que éste pase al modo de suspension (sleep) o de
conservacion de energia. De hecho, el atacante interactua con la victima de una forma
que parece legitima. Por ejemplo, un nodo malicioso podria enviar periddicamente
solicitudes de datos RTS (Ready To Send) y obligando al nodo victima a aceptar estas
solicitudes CTS (Clear To Send) y haciendo que este nodo permanezca despierto
esperando datos que nunca seran enviados por el nodo atacante [67]. Por tanto, el uso de
este ataque puede reducir drasticamente el tiempo de las baterias del nodo atacado, e

incluso el tiempo de vida de la propia red atacada si este ataque se llevase a una escala




60 CAPITULO 3. Fundamentos de Ciberseguridad en redes de sensores inalambricos

importante. Ademas, este ataque puede ser dificil de detectar ya que se lleva a cabo solo
a través de interacciones entre nodos que parecen legitimos [67].

Los ataques de suplantacion de identidad (spoofing) se basan en la falsificacion
de la identidad de un nodo malicioso, para hacerse pasar por un nodo legitimo de la red.
Debido a la naturaleza de transmision de las comunicaciones inalambricas, la identidad
con la que un nodo se presenta en la red a este nivel —por ejemplo, la direccion MAC—
esta abierta a todos sus nodos préximos, incluidos en el caso de que los hubiese, los
nodos atacantes; por lo que sin la proteccion adecuada, un adversario podria lanzar este
tipo de ataques. Un ataque tipico de suplantacion de identidad MAC es el ataque Sybil
[62], en el que un atacante presenta ilegalmente multiples identidades MAC. Segun la
intencion sea obtener acceso a la red permanecer oculto, un atacante puede falsificar la
MAC como si fuese un sensor legitimo normal. Incluso podria llegar a suplantar a la
propia estacion base o nodo de agregacion de red para obtener privilegios o recursos no
autorizados de ésta [73]. Si el ataque tiene €xito, se podria tomar el control de toda la
red. Los ataques de suplantacion de identidad suelen ser la base de otros ataques entre
capas que pueden tener consecuencias graves [73].

En general, los ataques descritos con anterioridad se caracterizan por provocar
una sobrecarga en la operativa de los nodos, derivando tanto en una saturacion del canal
inaldmbrico, como en el agotamiento de sus escasos recursos, especialmente de sus
baterias. Estos ataques pueden enmarcarse mayoritariamente en el grupo de los ataques

de denegacion de servicio (DoS).

3.2.2.3 Ataques contra la capa de Red

Las redes de sensores inaldmbricos se basan en la cooperacion entre nodos para
crear rutas de comunicacion, siendo desplegadas de forma extensiva en un determinado
entorno para realizar tareas de monitorizacion, automatizacion, seguridad, control. La
funcion de la capa de red es la creacion de rutas confiables y redundantes entre los
nodos sensores y entre éstos y el nodo de agregacion, de acuerdo con un determinado
criterio denominado métrica, que se define en el protocolo de encaminamiento
implementado. La capa de red de en una red de sensores inalambricos es vulnerable a

diferentes tipos de ataques como tales como la falsificacion de informacion de
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encaminamiento, el reenvio selectivo de paquetes, el ataque de sumidero, el ataque
sybil, el ataque de agujero de gusano y la inundacion por mensajes HELLO, entre otros.

El ataque de reenvio selectivo de paquetes (selective forwarding) se basa en la
necesidad de retransmision de informacion entre los nodos para crear las rutas dentro de
la red inalambrica. Los protocolos de encaminamiento asumen que los nodos
retransmitirdn fielmente todos los paquetes que pasan a través de ellos. Un atacante
puede crear nodos maliciosos o comprometer a nodos de la propia red para descartar al
azar algunos de estos paquetes, o bien para dar prioridad a la retransmisién de los
propios mensajes [65].

El ataque Sybil se produce cuando un atacante utiliza un nodo que presenta
multiples identidades ante el resto de los nodos de la red inalambrica; incluso el nodo
atacante puede hacer creer al resto de nodos que esta en varios lugares al mismo tiempo.
Esta multiplicidad, puede inducir a error a otros nodos al creer que existen rutas
utilizadas por nodos diferentes con respecto al nodo atacante, que es quien realmente
utiliza estas rutas [74].

El ataque de sumidero (sinkhole) tiene por objetivo atraer todo el trafico de red
que circula por una determinada zona hacia un nodo comprometido. Para ello, el
atacante posiciona tal nodo comprometido en el centro del area objetivo, creando una
zona de influencia y atrayendo hacia ésta todo el trafico destinado a los nodos proximos
o al nodo de agregacion. El atacante seleccionard un lugar para crear un sumidero donde
pueda atraer la mayor cantidad de trafico, posiblemente lo méas cerca posible al nodo de
agregacion, de este modo el nodo malicioso pueda percibirse por el resto de la red como
un nodo de agregacion legitimo [74].

El ataque de agujero negro (black hole), puede considerarse uno de los ataques
de encaminamiento mas simple contra una red de sensores inalambricos. En este tipo de
ataque, el nodo atacante absorbe todos los paquetes que pasan a través de ¢€l, no
reenviando, por tanto, ninguno los paquetes que recibe. Al negarse a reenviar cualquier
mensaje que recibe, el atacante afectara a todo el trafico que fluye a través de €l. Por lo
tanto, el rendimiento de una zona de la red inalambrica, especialmente aquella que
engloba a los nodos vecinos alrededor del atacante se vera reducido drasticamente [73].
Las diferentes ubicaciones del atacante inducen diferentes influencias en la red. Si el
atacante se encuentra cerca de la estacion base o nodo de agregacion, es posible que

todo el trafico que vaya a la estacion base tenga que pasar por el atacante. Obviamente,
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los ataques de agujero negro en este caso pueden dafar seriamente la comunicacion
entre la estacion base y el resto de la red, e impidiendo que ésta que la cumpla sus
propositos efectivamente. Por el contrario, si un nodo atacante se sitia en los
alrededores de la red inaldmbrica, probablemente muy pocos nodos lo utilicen para
comunicarse con otros nodos, por lo que el dafio puede ser muy limitado [73].

El ataque de agujero de gusano (wormhole attack), utiliza un nodo malicioso
para interceptar los paquetes de datos de sus nodos adyacentes y los retransmite
mediante rutas a través de varios saltos a otro nodo malicioso, que es responsable de
retransmitir estos paquetes nuevamente. Esto puede distorsionar las distancias entre los
nodos de la red y falsear el proceso de descubrimiento de nodos vecinos. Por lo tanto,
un nodo sensor puede seleccionar un nodo remoto como su vecino mas cercano y
transmitirle sus datos, lo que resulta en un agotamiento rapido de los recursos y reduce
la vida 1til de la red [67]. Este ataque es también conocido como ataque de tunelizacion
y puede considerarse como uno de los ataques mas efectivos contra una red de sensores
inaldmbricos. Para su ejecucion requiere al menos dos nodos maliciosos vinculados por
un potente enlace de radio o por un enlace de cable. En un ataque de agujero de gusano,
la informacion recibida por un nodo malicioso en un lado de la red se encapsula y
retransmite para ser reintroducida por otro nodo malicioso en el otro lado de la red,
revelando que el mensaje se origina en un nodo cercano [65]. La encapsulacion se
puede realizar de dos maneras.

1) Mediante la encapsulacion de multiples saltos con el objetivo de ocultar los
nodos intermedios ubicados entre los dos atacantes para que las rutas a través
del nodo malicioso parezcan mas cortas, lo que facilita la creaciéon de
sumideros con protocolos que utilizan el numero de saltos como métrica
principal de seleccion de rutas, y

2) mediante la encapsulacion mediante comunicacion directa, en la que las rutas
que atraviesan por los nodos comprometidos son mas rapidas porque estan
compuestas por un solo salto y pueden usarse contra protocolos que utilizan
la primera ruta descubierta y aquellos basados en la latencia de rutas [65].

El ataque de inundacion por mensajes HELLO aprovecha la caracteristica de un

gran numero de protocolos de encaminamiento que, utilizan paquetes de datos
especificos de saludo o Hello, con el fin de establecer la relaciéon de proximidad o la

solicitud de conexidn entre nodos vecinos. En este ataque, el adversario envia paquetes
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Hello a uno o varios nodos de la red que se encuentran alejados de ¢1. Los nodos que
reciben estos paquetes Hello asumen que el nodo atacante estd proximo a ellos, por lo
que lo identifican erroneamente como uno de sus vecinos. Como resultado, los nodos
atacados no podran reenviar paquetes de datos cuando utilicen al nodo atacante para su
proximo salto, ya que en realidad éste no esta dentro del alcance del nodo remitente. El
ataque se denomina de inundacion ya que, en general, estos paquetes Hello falsos del
atacante, podrian transmitirse constantemente a todos los nodos de la red con suficiente
potencia [63]. En esta situacion, todos los nodos legitimos de la red identificaran
errobneamente al nodo atacante como su vecino y esto podria hacer que todos estos
nodos envien paquetes a un destino falso creado por el nodo atacante [63].

El ataque de suplantacion de reconocimiento (acknowledgement spoofing)
aprovecha el hecho de que varios algoritmos de encaminamiento para redes de sensores,
utilizan paquetes de reconocimientos (ACK) implicitos o explicitos de la capa de enlace
[74]. Debido al medio de transmision inherente, un atacante puede falsificar los
paquetes ACK de reconocimiento en la capa de enlace para los paquetes dirigidos a los
nodos vecinos. Los protocolos que eligen el siguiente salto en funcidén de problemas de
confiabilidad son susceptibles a la falsificacion de paquetes ACK. Al viajar a lo largo de
dichos enlaces, esto darda como resultado la pérdida de paquetes [74].

El sniffing es un ejemplo de ataque de interceptacion o escucha clandestina del
canal inalambrico o eavesdropping. En este ataque, al adversario emplaza un nodo en
las proximidades de la red de sensores para capturar datos de forma clandestina. Los
datos recopilados por el atacante pueden ser posteriormente analizados por éste, para
identificar los nodos mas criticos que conforman la red. Por ejemplo, un aumento
repentino en la cantidad de mensajes intercambiados entre los nodos sensores significa
que representa actividades y eventos especificos que deben monitorearse. Ademas, el
atacante puede identificar los nodos de agregacion del cluster sin tener que comprender
el contenido de los mensajes [67].

A grandes rasgos, los ataques descritos con anterioridad se caracterizan por
provocar errores de comunicacién entre los nodos, lo que en muchos casos derivara en
de un ataque de denegacion de servicio (DoS). Otra caracteristica particular de estos
ataques, es que suelen ser los precursores de ataques a las capas superiores, ya que es

esta situacion, el atacante dispone de un acceso bien consolidado a la red inalambrica.
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3.2.2.4 Ataques contra la capa de Transporte

La funcion principal de la capa de transporte es el de establecer conexiones
punto a punto entre nodos, asi como garantizar la entrega confiable de paquetes de datos
entre ambos extremos de la comunicacion. Ademads, en esta capa se implementan
funciones de control de flujo y congestion de trafico. La capa de transporte, puede
utilizar protocolos de secuenciacion para mejorar la fiabilidad de la conexion. Sin
embargo, esto la hace muy vulnerable a los ataques de denegacioén de servicio [67].
Ataques como el de inundacion (flooding), el de desincronizacion (desynchronization),
o la replicacion de nodos, entre otros son amenazas contra esta capa.

El ataque de inundacion (flooding), tiene como objetivo provocar una
denegacion de servicio (DoS) y reducir la vida util de la red inaldmbrica. Para su
ejecucion, el atacante puede emplazar uno o varios nodos maliciosos en la red, que
propagaran gran cantidad de solicitudes de conexion de forma regular, a una potencia de
emision alta. Este ataque se producird hasta agotar los recursos que requiere la
conexion, o hasta alcanzar un limite maximo para saturar la red y evitar que nodos
legitimos establezcan comunicaciones, lo que agotara sus recursos —memoria y energia—
y reducira la disponibilidad de la red inaldmbrica [65].

El ataque de desincronizacion (desynchronization), forma parte de los ataques
de agotamiento de recursos. El atacante provoca la pérdida de tramas al distorsionar,
cambiar o aumentar el nimero de secuencia de los paquetes intercambiados entre los
nodos extremos de una comunicacion. Al recibir los paquetes modificados, el nodo
destino deduce que los paquetes se han perdido y solicita el reenvio de estos paquetes a
los nodos remitentes, lo que interrumpe la sincronizacion de las comunicaciones y
provoca un considerable desperdicio de energia de los sensores legitimos al intentar
recuperarse de errores que nunca existieron realmente [65].

El ataque de replicacion de nodos, es un ataque en el que el adversario intenta
emplazar varios nodos con la misma identidad en diferentes lugares de la red existente.
Hay dos métodos para ejecutar este ataque. En el primer método, el atacante captura un
nodo de la red, crea clones del nodo capturado y los introduce en diferentes lugares de
la red. En el segundo método, un atacante puede generar una identificacion falsa de un

nodo, para luego clonar este nodo e introducirlo en diferentes lugares de la red [74].
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A parte de estos ataques, la capa de transporte es susceptible a ataques ya vistos
con anterioridad, como el de agujero negro (black hole) o el de agotamiento de recursos.
Ademas, otro tipo de ataque interesante contra esta capa es el homing. En este ataque, el
adversario observa el trafico de la red para deducir la ubicacién geografica de los nodos
criticos, tales como como coordinadores de red o cluster, o los vecinos de la estacion

base. El atacante podria usar este ataque para deshabilitar fisicamente estos nodos [74].

3.2.2.5 Ataques contra la capa de Aplicacion

Como su propio nombre indica, la esta capa contiene las aplicaciones de usuario
que realizan las funciones de monitorizacion, automatizacion, seguridad, control y en
general cualquier otra tarea que requiera la recopilacion de datos en tiempo real. Los
atacantes suelen explotar las vulnerabilidades de los programas y aplicaciones que se
ejecutan en los nodos sensores lanzando ataques tales como, la inyeccion de codigo, el
desbordamiento de bufer o el acceso no autorizado a datos.

El ataque de inyeccion de codigo consiste en la introduccion de codigo
malicioso en el sistema mediante la explotacion de errores de programa. Inyeccion de
codigo se puede utilizar para una variedad de propositos, por ejemplo, para robar datos,
obtener el control del sistema y propagar gusanos. Este tipo de ataque puede hacer que
el sistema pierda el control y comprometa la privacidad del usuario ante el atacante. o
incluso a un apagado completo del sistema [76].

El ataque de desbordamiento de bufer (buffer overflow) implica la violacion de
los limites del codigo o bufer de datos mediante la explotacion de las vulnerabilidades
del programa. Muchos de los programas que se ejecutan en los nodos funcionan con un
disefio de memoria predefinido que contiene segmentos de codigo y datos. El atacante
podria escribir una secuencia de datos larga sobre un area de memoria especifica, lo que
resultard en desbordamiento de la secuencia mas alla de su region de residencia
predefinida [76]. El resultado puede ser la modificacion de otros datos, por ejemplo,
cuando la secuencia invade la region de datos de otro bufer de datos, ejecucion de
codigo malicioso, por ejemplo, invadiendo un segmento de cédigo, y destruccion del
flujo de control del programa. Ademas, ha habido demostraciones que muestran como
este tipo de ataque puede permitir que un agente no autorizado obtener privilegios de

administrador y ejecutar codigo arbitrario [76].
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El ataque de acceso no autorizado a datos se basa en que una vez que el
adversario obtene los permisos de acceso necesarios a la aplicacion ejecutada en el
nodo, podria realizar cualquier operacion de manipulacion de datos, incluyendo la
modificaciéon o destruccion de éstos. Este ataque usualmente se aprovecha de
vulnerabilidades en el disefio de los métodos de autenticacion y gestion de permisos del
usuario para el control de las aplicaciones. en permisos. Hay constancia de atacantes
que han sido capaces de explotar vulnerabilidades en el modelo de permisos para
controlar aplicaciones en hogares inteligentes (SmartHome), causando problemas tales
como allanamiento y robo [76].

Si bien estos ataques se consideran los mas comunes contra los nodos de una red
de sensores inalambricos, la capa de aplicacion también puede verse amenazada por
virus, gusanos, troyanos; ademas, otros programas maliciosos que afectan a las redes y
dispositivos convencionales también encuentran su lugar en esta capa, tales como los

rootkit, spyware, adware, etc.

3.3 Sistemas y mecanismos de seguridad ante ataques contra redes

de sensores inalambricos

Como se mencioné anteriormente, las redes de sensores inalambricos poseen una
serie de caracteristicas que hacen que este tipo de redes sean vulnerables a varios tipos
de amenazas y ataques especificos. Por otro lado, las limitaciones en los recursos de los
nodos, tales como su capacidad de procesamiento, fuente de alimentacion, entre otras,
hacen que la adopcion de mecanismos de defensa contra ataques tradicionales, como los
antivirus, el encriptado de clave simétrica, etc., sean inadecuados, por lo que abordar la
Ciberseguridad para este tipo de redes resulta mas complejo y plantea desafios
importantes tanto en disefio como en la implementacion. En esta seccion, se presentan
varios de los mecanismos de defensa mas habituales y relevantes utilizados para
combatir la mayor parte de las amenazas y ataques contra las redes de sensores

inaldmbricos expuestos anteriormente.
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3.3.1 Introduccion

Uno de los mayores desafios a los que se enfrenta la implementacion de
mecanismos de Ciberseguridad en redes de sensores inalambricos es la limitacion de los
recursos disponibles en los nodos, debiendo alcanzarse un compromiso entre la
minimizacion del consumo de recursos y la maximizacion de la seguridad. Por lo tanto,
estos mecanismos de seguridad ademds de marcarse como objetivo proporcionar los
requerimientos de confidencialidad, integridad, disponibilidad, etc., también han de
respetar todas las limitaciones de recursos hardware y software de los nodos, tales como
capacidad de bateria, rango de transmision de radio, ancho de banda, capacidad de
procesamiento y memoria disponible, etc. Por una parte, los mecanismos de
Ciberseguridad que adoptan enfoques de seguridad solidos para proteger las redes de
sensores pueden llevar al agotamiento de los recursos de los nodos. Por otra parte, los
enfoques de seguridad livianos con un bajo consumo de recursos pueden no ser eficaces
contra ciertos tipos de ataques, que pueden ir desde escuchas pasivas, hasta ataques
activos de denegacién de servicio que pueden afectar seriamente a redes que
desempefian funciones criticas. En consecuencia, siempre debe establecerse un
equilibrio entre el nivel de Ciberseguridad proporcionado y el coste adicional
introducido por la contramedida aplicada [67].

Teniendo en cuenta los tipos de ataques descritos anteriormente, asi como los
desafios presentados, se han propuesto diferentes mecanismos de seguridad para redes
de sensores inalambricos, los cuales pueden dividirse en dos grandes grupos. Por una
parte, se dispone de mecanismos de seguridad o contramedidas enfocadas a la
prevencion de ataques mediante el uso de sistemas de criptograficos, uso de claves y
modelos de confianza; mientras que el otro grupo se centra en la deteccion de los
ataques, como los sistemas de deteccion de intrusiones. Sin embargo, estos mecanismos
por si solos no suelen ser capaces de hacer frente a ataques complejos, por lo que en
ocasiones y siempre que la capacidad de la red lo permita, es preciso combinarlos para
cumplir con todos los requisitos de seguridad, utilizando un enfoque clasico de
Ciberseguridad, basado en la defensa en profundidad y la diversidad de defensas. Si
bien en los ultimos afios se han publicado estudios exhaustivos en cuanto a los
diferentes tipos de mecanismos, soluciones y contramedidas de seguridad aplicables a

redes de sensores inalambricos tales como [65], [67], [71], [73], [74], entre otros, en los
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siguientes apartados se presenta un resumen de las soluciones mas habituales y

relevantes.

3.3.2 Mecanismos criptograficos

Los sistemas criptograficos son una de las contramedidas de seguridad mas
habituales que pueden encontrarse implementadas en los nodos de una red de sensores
inaldmbricos. El establecimiento de un mecanismo criptografico basado en el uso de
claves seguras permite realizar operaciones de encriptado y autenticacion de los
mensajes intercambiados entre los nodos sensores. La seleccion de un método
criptografico apropiado para los nodos sensores es fundamental para proporcionar los
servicios de seguridad requeridos por la red, ademas de mantener la capacidad de
comunicacion de los nodos sensores. Por tanto, los algoritmos criptograficos deben
respetar la limitacion de recursos de los nodos sensores y no requerir una alta potencia
de célculo y capacidad de almacenamiento, ademas, deben ser energéticamente
eficientes [67]. Por ejemplo, en muchas aplicaciones de redes de sensores, la
implementacién de una solucidon de criptografia asimétrica puede resultar demasiado
costosa en términos de uso de recursos. Para solventar estas limitaciones, se han

desarrollado alternativas criptograficas mas eficientes.

3.3.2.1 Mecanismos criptograficos de clave simétrica

Los sistemas simétricos de encriptado son aquellos que utilizan la misma clave
para cifrar y descifrar. Por lo tanto, la clave debe ser distribuida previamente a los nodos
que vayan a utilizarla. La principal desventaja de esta soluciéon es que la clave
precargada en los nodos podria comprometer toda la red a través de nodos
comprometidos. Una de las soluciones propuestas para superar este limite es establecer
esquemas de encriptado simétrico basados en claves por pares en lugar de una tUnica
clave global [65].

Uno de los mecanismos de encriptado simétrico engloba a los protocolos de
seguridad para redes de sensores desarrollado por [77] y denominado SPINs (Security
Protocols for Sensor Networks), que utiliza dos bloques de construccion de claves

seguros. Por un lado, se dispone de un protocolo de encriptado de red de sensores
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(Secure Network Encryption Protocol, SNEP), el cual proporciona confidencialidad,
autenticacion y actualizacion de datos entre las dos partes de la comunicacion con un
consumo muy reducido de recursos. Por otro lado, SPINs incorpora una versiéon micro
del protocolo de autenticacion cronometrado, eficiente, de transmision y tolerante a
pérdidas denominado uTESLA (micro version of the Timed, Efficient, Streaming, Loss-
tolerant Authentication Protocol), que proporciona transmision autenticada para
entornos de red con serias limitaciones de recursos [77].

Los mecanismos criptograficos de clave simétrica utilizan una unica clave
compartida entre los dos hosts que se comunican, que se utiliza tanto para el encriptado
como para el desencriptado. Sin embargo, un desafio importante para la implementacion
de la criptografia de clave simétrica es como distribuir de forma segura la clave
compartida entre los dos hosts que se comunican. Este es un problema no trivial ya que
la distribucion previa de la clave no siempre es factible. En la seccidon siguiente se
comentaran algunos mecanismos de distribucion de claves habitualmente utilizados en
las redes de sensores. Seleccionar el método criptografico apropiado para los nodos
sensores es fundamental para brindar servicios de seguridad en las en redes de sensores
inaldmbricos; sin embargo, la decision depende de la capacidad de calculo y

comunicacion de los nodos sensores [74].

3.3.2.2 Mecanismos criptograficos de clave asimétrica o clave publica

La criptografia asimétrica —también conocida como criptografia de clave
publica— utiliza una pareja de claves denominadas clave publica y clave privada, de tal
modo que el mensaje encriptado por la clave publica puede ser desencriptado por la
clave privada. A modo de ejemplo, supdngase una comunicacioén entre dos nodos los
cuales han distribuido sus claves publicas al través de la red inalambrica. El nodo
remitente utilizara la clave publica del nodo destino para cifrar un mensaje transmitido
hacia éste, por lo que el nodo destinatario utilizard su clave privada para descifrar la
informacion recibida, que ha sido cifrada por el nodo remitente. Este mecanismo de
encriptacion permite no solo el encriptado de la informacion, sino que también permite
garantizar la autenticaciéon de los nodos mediante el uso de firmas y certificados

digitales.
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La mayoria de los esquemas de claves simétricas actuales para redes de sensores,
se enfocan a la seguridad de la capa de enlace para las comunicaciones de un solo salto
entre nodos, pero no la seguridad de la capa de transporte para las comunicaciones de
varios saltos. Es poco probable que cada nodo sea capaz de almacenar una clave de capa
de transporte para cada uno de los otros nodos en una red debido a la gran cantidad de
nodos. Probar la autenticidad de las claves publicas es otro problema importante. Los
algoritmos de clave publica como RSA (Rivest, Shamir y Adleman) son
computacionalmente intensivos y generalmente ejecutan miles o incluso millones de
instrucciones de multiplicacion para realizar una sola operacion de seguridad [74].

La mayoria de los mecanismos criptograficos de clave publica resultan costosos
desde el punto de vista del uso de recursos de los nodos y de la red. Si bien estos son
uno de los principales inconvenientes de la utilizacion de sistemas de clave publica, los
mecanismos de criptografia asimétricos estan comenzandose a usar cada vez con mas

frecuencia en las redes de sensores inalambricos [65].

3.3.3 Protocolos de gestion de claves

La gestion de claves es un mecanismo crucial para garantizar la seguridad en los
servicios y aplicaciones dentro de una red de sensores inaldmbricos. El objetivo de un
protocolo o mecanismo gestion de claves es establecer las operaciones de generacion,
regeneracion y distribucion de claves de manera eficiente, segura y confiable entre
todos los nodos legitimos pertenecientes a la red. En términos generales, los desafios
que se presentan en la gestion de claves en una red de sensores inaldmbricos se pueden
agrupar en seis categorias: Distribucion previa de claves, descubrimiento de vecinos,
Establecimiento de claves de ruta de extremo a extremo, aislamiento nodos aberrantes,
Re-codificacion, y Latencia de establecimiento de claves. Dependiendo de la
arquitectura de red desplegada, los esquemas de gestion de claves pueden
implementarse de forma centralizadas o distribuida [74].

La distribucion de claves es una de las fases criticas en el proceso de gestion de
claves. Esta fase consiste en distribuir las claves criptograficas de forma eficiente y
segura entre todos los nodos legitimos pertenecientes a la red. Se pueden distinguir tres

modelos esenciales para la distribucion de claves [67].
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El modelo de distribucion de claves de red consiste en utilizar una clave tnica
compartida por todos los nodos de la red. Se trata de un modelo de distribucion simple
en el que se les implementa a los nodos una clave tnica antes de que sean desplegados
en la red inalambrica. Por tanto, este modelo utiliza muy pocos recursos ya que sélo
requiere el almacenamiento de una sola clave, y permite una facil colaboracion entre los
nodos vecinos. Ademas, el uso de una sola clave ofrece oportunidades de evolucion y
flexibilidad en el caso de agregar nuevos nodos. Por el contrario, este modelo es muy
vulnerable y no tiene capacidad de recuperacion. Por ejemplo, en el caso de que uno
solo de los nodos se vea comprometido, serd necesario recargar una nueva clave en
todos los nodos de la red, ya que el atacante podria encontrar la clave de seguridad y
comprometer asi toda la red [67].

El modelo de distribucion de claves de red pareadas, consiste en compartir una
clave solo entre un par de nodos de sensores. Por lo tanto, cada nodo estd precargado
con N-1 claves secretas, siendo N el nimero de nodos en la red. Este modelo de
distribucion permite una resiliencia perfecta porque el compromiso de un nodo no afecta
la seguridad de los otros nodos. Sin embargo, requiere una capacidad de memoria
significativa para almacenar las claves N—1, especialmente cuando el tamafo de la red
es muy grande. Ademas, la adicion de nuevos nodos resulta muy complicada ya que los
nodos existentes no tienen las claves de estos nuevos nodos [67].

El modelo de distribucion de claves por grupo combina las caracteristicas de los
dos modelos anteriores. Dentro de un grupo de nodos, las comunicaciones utilizan una
unica clave compartida para codificacion de la informacion. Mientras que, para la
comunicacion entre grupos, se utilizan claves compartidas entre cada par de grupos. Por
tanto, se mantendra un equilibrio entre robustez, resiliencia, escalabilidad y coste de los
recursos. Sin embargo, este sistema es dificil de implementar [67].

En los modelos de distribucion previa de claves, uno de los grandes problemas
es como cargar un conjunto de claves —denominado llavero— en la limitada memoria de
cada nodo sensor [74]. A modo de ejemplo, uno de los protocolos de gestion de claves
ampliamente utilizados en las redes de sensores inalambricos es el protocolo de
autenticacion y encriptado localizado LEAP+ (Localized Encryption and Authentication
Protocol) [78]. El protocolo esta disefiado para admitir el procesamiento dentro de la
red, mientras que al mismo tiempo restringe el impacto de seguridad que un nodo

comprometido provocaria sobre la red mas proxima a éste. El disefo del protocolo estéa
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motivado por la observacion de que los diferentes tipos de mensajes intercambiados
entre los nodos sensores tienen diferentes requisitos de seguridad y que un solo
mecanismo de encriptado no es adecuado para cumplir con estos diferentes requisitos de
seguridad [78]. LEAP+ admite el establecimiento de cuatro tipos de claves para cada
nodo sensor: una clave individual compartida con la estacidon base, una clave por pares
compartida con otro nodo sensor, una clave de cluster compartida con multiples nodos
vecinos y una clave global compartida por todos los nodos en la red [78]. LEAP+
también admite la autenticacion de fuente local (débil) sin excluir el procesamiento en
la red. Este protocolo ha demostrado ser muy eficaz como contramedida a ciertos
ataques sofisticados, tales como los ataques de inundaciéon HELLO, los ataques de
clonacién de nodos y los ataques de agujero de gusano [78].

Aunque existen diversas arquitecturas para la gestion y administracion de claves,
¢ésta es un area en constante evolucion dentro de los esquemas de seguridad para redes
de sensores inaldmbricos. Una amplia descripcion de los diferentes esquemas
propuestos para la gestion y administracion de claves pueden encontrarse en referencias

como [65], [66], [67], [71], entre otras.

3.3.4 Sistemas de gestion de confianza y autenticacion

Una de las aplicaciones para redes de sensores inaldmbricos de los mecanismos
de encriptado descritos anteriormente son los sistemas de gestion de confianza y
autenticacion. Por un lado, cualquier sistema de gestion de confianza tiene que estar
especialmente disefiado y preparado para responder a problemas especificos que pueden
surgir en este tipo de redes, tales como la autonomia de gestion, la descentralizacion y la
inicializacién. La confianza de un nodo se calcula basandose en el algoritmo
criptografico que se aplica, las estadisticas de disponibilidad y la informacion de envio
de paquetes sobre el nodo. Si la confianza calculada asociada con un nodo cae por
debajo de un umbral, el nodo se considera inseguro y se evita en el proceso de
encaminamiento [74].

Por otra parte, la autenticacion es uno de los mecanismos de seguridad bésicos
en las redes de sensores inalambricos. A menudo construida alrededor de un sistema
criptografico, la autenticacion asegura que los datos o los paquetes de control tales

como la informacion de encaminamiento, ubicacion y administracion de claves,
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provengan de fuentes autenticadas [74]. Tradicionalmente, los protocolos de
autenticacion implementados en redes de sensores inaldmbricos utilizan un mecanismo
de encriptado denominado Codigo de Autenticacion de Mensajes (Message
Authentication Code, MAC) basado en criptografia de clave simétrica. Para ello, el
nodo remitente genera una huella digital o cddigo de autenticacion utilizando la clave
simétrica compartida con el nodo receptor. Cuando este ultimo recibe el mensaje,
calcula el codigo MAC con la misma clave y lo compara con el codigo MAC recibido.
Si ambos codigos son idénticos, entonces se determina que la fuente del mensaje es
auténtica [67].

Como ejemplo, el protocolo SPIN (Security Protocols for Sensor Networks)
comentado anteriormente, es especialmente adecuado para redes de sensores
jerarquicas, incorporando dos mecanismos de autenticacion denominados SNEP y
UTESLA. El primer mecanismo permite la autenticaciéon de comunicaciones entre pares
de nodos, mientras que UTESLA proporciona la autenticacién de comunicaciones de
difusion entre un grupo de nodos. Para ello, los nodos sensores deben contar con la
ayuda de la estacion base para transmitir los mensajes de autenticacion, lo que
representa una de las desventajas de este protocolo. Ademads, SPIN puede ralentizar
aplicaciones que requieren actuar en tiempo real, ya que el proceso de intercambio del
codigo MAC aumentara los retrasos en la comunicacion. Por ejemplo, al usar u.TESLA,
el nodo receptor debe esperar una cierta cantidad de tiempo antes de que pueda
autenticar el origen de los mensajes recibidos [67].

Otro protocolo de autenticacién ampliamente utilizado en redes de sensores
inaldmbricos basado en un mecanismo de autenticacion que utiliza criptografia
asimétrica es el denominado Low Entropy Authentication Protocol (LEA) [79]. En el
proceso de autenticacion, el nodo remitente firma los datos para ser transmitidos con su
clave privada mediante la produccion de una firma digital, siendo enviado toda esta
informacion al nodo destino. Este Gltimo descifra la firma con la clave publica y la
compara con los datos recibidos. En el caso de que sean idénticos, se valida la firma y el
remitente se autenticara como nodo legitimo [67]. Sin embargo, LEA puede ser muy
costoso en términos de espacio de almacenamiento, ya que el tamafo de la firma es
proporcional al tamafio de los mensajes enviados. Por otra parte, LEA requiere una
clave publica tnica para cada mensaje, lo que requiere que el receptor almacene una

gran cantidad de claves publicas. Ademas, el uso de algoritmos asimétricos implica una
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alta sobrecarga de computacion y memoria de los nodos, lo que no es apropiado para
redes de sensores inalambricos [67].

Otro protocolo destacable es TinySec (7iny Security) el cual se utiliza para
garantizar la autenticidad, confidencialidad e integridad de los datos en las redes de
sensores inaldmbricos [80]. El objetivo de este protocolo es proporcionar un mecanismo
de seguridad que no requiera alta potencia computacion y memoria para los nodos, ni un
uso excesivo del ancho de banda del canal inalambrico. El protocolo TinySec se basa en
el mecanismo de autenticacion de codigo (MAC), que utiliza un sistema de criptografia
simétrica. Sin embargo, comparado con los protocolos anteriores, el tamafo del codigo
MAC es muy pequeiio (4 bytes en lugar de 8 o 16 bytes), lo que reduce
significativamente la sobrecarga de seguridad [67]. El uso de este codigo simplificado
puede satisfacer todos los requisitos de seguridad, mediante el uso de un mecanismo de
control simple sobre el nimero de intentos de autenticacion permitidos. Esto hace que
un atacante debera probar 232 combinaciones para encontrar el codigo correcto [67].

Una descripciéon de otros modelos de sistemas de gestion de confianza y

autenticacion pueden encontrarse en referencias como [65], [66], [67], [71], entre otras.

3.3.5 Sistemas de deteccion de intrusos

Los mecanismos de seguridad que se han descrito en los apartados anteriores,
tienen como objetivo evitar que un atacante que emplace un nodo dentro o en las
proximidades de una red de sensores inalambricos, pueda tener éxito al lanzar su ataque.
Sin embargo, estos mecanismos por si solos son insuficientes para garantizar una
seguridad Optima en la red. De hecho, al igual que en otros entornos, en este tipo de
redes es de aplicacion el concepto de defensa en profundidad. Este concepto se basa en
la aplicacion de multiples contramedidas de manera escalonada para lograr los objetivos
de seguridad. En concreto, se trata de colocar capas que contengan diferentes
tecnologias de seguridad heterogéneas contra los vectores de ataque comunes, lo que
garantiza que los ataques que una tecnologia no sea capaz de detectar o contener, sean
detectados o contenidos por otra [81]. Por ejemplo, como se describio en el apartado de
tipos de ataques, un nodo atacante puede programarse comprometiendo un nodo
auténtico y desplegandolo en la red. El nodo atacante puede actuar dentro la red como

un nodo legitimo utilizando toda la informacion capturada para anular las
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comprobaciones de autenticacion y descifrar toda la informacion codificada [67]. Por lo
tanto, para garantizar un mayor nivel de seguridad, es necesario la implementacion de
una segunda linea de defensa adicional a los mecanismos criptograficos. Esta segunda
contramedida puede implementarse mediante los sistemas de detecciéon de intrusos
(Intrusion Detection Systems, IDS).

A grandes rasgos, la funcion principal de un IDS es la monitorizaciéon de la red
de sensores inalambricos con el fin de detectar y alertar sobre posibles comportamientos
y actividades sospechosas realizadas por los nodos. Si bien se han propuesto una gran
cantidad de técnicas y mecanismos para los sistemas de deteccion de intrusos aplicados
a las redes de sensores inalambricos, en este apartado se proporciona una descripcion de
los esquemas IDS mas relevantes.

Los enfoques tradicionales que se utilizan para la deteccion de intrusos se basan
en la suposicion de que existe una notable diferencia entre el comportamiento de un
nodo legitimo, y otro malicioso. Para ello, el IDS realiza un andlisis de las actividades
llevadas a cabo por los nodos, de tal modo que, si una actividad no pertenece al
conjunto de las actividades definidas como normales y esperadas, entonces se considera
andmala o sospechosa. Segun el modelo de andlisis y verificacion de intrusiones
realizado por el IDS, éstos se pueden clasificar en sistemas de deteccion basados en
reglas, sistemas de deteccion de anomalias del comportamiento y sistemas de deteccion
basados en especificaciones. Los sistemas de deteccion basados en reglas engloban a
mecanismos tales como deteccion por de uso indebido de recursos de la red, o la
deteccion basada en firmas de ataques conocidos. Los sistemas basados en la deteccion
de reglas se utilizan de forma genérica para detectar patrones de intrusion conocidos
enumerados en una base de ataques [67]. Por otra parte, los sistemas de deteccion de
intrusos basados anomalias del comportamiento se utilizan para la deteccion de nuevas
intrusiones o ataques no enumerados. En comparacion con los sistemas de deteccion de
anomalias, los sistemas basados en reglas tienen una baja tasa de falsos positivos o
deteccion erronea de intrusiones. Sin embargo, los sistemas basados en anomalias
ofrecen una alta tasa de deteccidon de nuevos ataques, en comparacion con los basados
en la deteccion de reglas. La tercera categoria de sistemas de deteccion de intrusos
denominados sistemas basados en especificaciones es una derivacion del sistema de
deteccion de anomalias del comportamiento. Estos adoptan el mismo principio

deteccion de anomalias del comportamiento, sin embargo, en vez de aplicar una
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definicion del modelo de forma automatica, la definicion de comportamiento anémalo
se realiza mediante un algoritmo de aprendizaje. Esto simplifica el sistema de deteccion
y reduce significativamente la tasa de detecciones de falsos negativos. En comparacion
con la deteccion basada en anomalias, esta técnica parece ser la mas apropiada teniendo
en cuenta las limitaciones de recursos antes mencionadas de las redes de sensores
inalambricos [67].

Independientemente del esquema de deteccion de intrusiones elegido, la
integracion de mecanismos de seguridad de este tipo adaptados a las limitaciones
propias de las redes de sensores inalambricos supone un desafio importante. Por una
parte, como ya se vio en el Capitulo anterior, las redes de sensores generalmente estan
dedicadas a aplicaciones especificas y, por lo tanto, para cada una de estas aplicaciones
hay que definir claramente lo que se consideran como comportamientos predecibles.
Esto hace que no resulte practico instalar e inicializar un esquema de deteccion de
intrusiones sin disponer de un conocimiento y analisis previos de la aplicacion antes de
su implementacion. Ademas, debido a las limitaciones de recursos ya conocidas tanto
de los nodos sensores como de la propia red, la implementacion de funciones como el
aprendizaje automatico, la deteccion de anomalias, etc., puedan resultar realmente
costosas en términos de consumo de ancho de banda, capacidad de procesamiento, uso
de memoria o beteria. De hecho, el campo de los mecanismos de seguridad para redes
de sensores inalambricos, los sistemas de deteccion de intrusiones estan en continua
evolucion, surgiendo investigaciones, nuevos enfoques y nuevas propuestas para
solventar los problemas a las limitaciones mencionados. En las siguientes referencias se
pueden encontrar una amplia descripcion de diferentes esquemas propuestos para los

sistemas de deteccion de intrusos [23], [82], [83], [84], [85], [86].

3.3.6 Otros mecanismos de seguridad

Los mecanismos de seguridad vistos hasta ahora suponen el grueso de las
soluciones comunmente adoptadas para proteger una red de sensores inalambricos
frente a ataques internos y externos. Sin embargo, existen otros mecanismos que pueden
utilizarse en conjuncion con las contramedidas entes mencionadas.

La localizacion segura de los nodos dentro de una red de sensores inalambricos,

es una contramedida para proteger a la red frente a la manipulacion o robo de los nodos,
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especialmente cuando se despliegan en entornos desatendidos. Por otra parte, el
conocimiento de la posicion de los nodos es ademds una parte esencial de muchas
operaciones y aplicaciones de redes de sensores. En estos casos, los nodos sensores que
reportan los datos monitorizados también deben reportar la ubicacion desde donde se
recopila la informacidn y, por lo tanto, los sensores deben conocer su posicion [74].

La agregacion segura de datos garantiza que solo los miembros legitimos de un
determinado grupo de nodos reciben los datos de difusion y multidifusion que les
corresponden, para lo que se emplean mecanismos de autenticacion y encriptacion
adecuados. Dado que las redes de sensores inaldmbricos tienen restricciones de energia
y un ancho de banda limitado, la reduccion de las comunicaciones entre los nodos
sensores y las estaciones base o nodos de agregacion en el caso de la existencia de
cluster, tienen un efecto significativo en la conservacion de energia y la utilizacion del
ancho de banda. Las redes de sensores agregadas sirven para este proposito, donde se
aplican principalmente técnicas de multidifusion y difusion para reducir la sobrecarga
de comunicacion y gestion de enviar un solo mensaje a varios receptores [74]. Como se
describi6 en el Capitulo anterior, la agregacion o fusion de datos es un proceso en el que
los nodos intermediarios denominados agregadores recopilan la informaciéon de su
entorno, la procesan localmente y solo envian el resultado final. Este envio se realiza
bien a los nodos vecinos para el siguiente salto, o bien las estaciones base o nodos de
agregacion como usuario final. Esta importante operacion reduce esencialmente la
cantidad de datos transmitidos a través de la red y, por lo tanto, prolonga su vida util.
Un atacante podria falsificar o presentarse como un nodo de agregacion, o hacerse pasar
por un nodo legitimo y enviar al nodo de agregacion datos falsos. En ambos casos el
resultado de los datos agregados serd muy diferente al resultado real determinado por
los valores medidos [74].

La generacion segura de rutas tiene como objetivo garantizar la integridad,
autenticacion y disponibilidad de los datos que circulan por la red de sensores
inaldmbricos, algo que es fundamental en muchas de las aplicaciones de este tipo de
redes. Los protocolos de encaminamiento son susceptibles a una serie de ataques segin
la naturaleza del protocolo, su aplicacion y el entorno en el que se pretende utilizar el
protocolo, por lo que estos protocolos deben disefiarse de forma segura para que sean
capaces de imponer contramedidas cuando sea necesario [87]. Existen diferentes

enfoques para garantizar la seguridad del encaminamiento siendo una de las
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aproximaciones mas extendidas el uso de protocolos especificos para redes de sensores
inaldmbricos, a los que se les dota de atributos de seguridad mejorados. Estos atributos
de seguridad son los mecanismos que permiten a los protocolos de encaminamiento
defenderse de las posibles amenazas en toda la red, para lo que se requiere el analisis
detallado de todos los principales parametros de encaminamiento, asi como algoritmos
de mantenimiento de topologia utilizados [88]. Por ejemplo, LEACH (Low-energy
adaptive clustering hierarchy), es un protocolo basado en clusteres que utiliza la
rotacion aleatoria para determinar qué nodo se convertira en nodo de agregacion y
distribuir uniformemente la carga de energia entre los sensores de la red [89]. Este
protocolo puede ser modificado para afadir funcionalidades de creacion de rutas
seguras, surgiendo variantes como Secure LEACH [90], Lightweight Secure LEACH
[91], o Specification based secure LEACH [92], entre otros. Diferentes alternativas y

enfoques también pueden encontrarse en [93], [94].

3.4 Ataques de interferencia contra redes de sensores inalambricos

Tal y como se ha descrito previamente en este mismo Capitulo, existen una gran
variedad de amenazas y ataques contra redes de sensores inaldmbricos que pueden
degradar su funcionalidad no solo en aplicaciones ya implementadas, sino también en
nuevos paradigmas emergentes que tienden a consolidarse tales como la Industria 4.0 o
la Internet de las Cosas (Internet of Things, 1oT) entre otros. En este contexto, los
ataques de interferencia (tradicionalmente conocidos como jamming) son un tipo de
ataque, no basado en malware o programacion compleja, que puede lanzarse para dafiar
una red de sensores inalambricos, independientemente de la complejidad y capacidad de
procesamiento de los nodos. Los ciberataques jamming o de interferencia, por tanto se
enmarcan como ataques de tipo Denegacion de Servicio (DoS), que pueden afectar a
varias capas del protocolo de comunicaciones OSI objeto del ataque.

Desde el punto de vista funcional, las redes de sensores inaldmbricos se
caracterizan por hacer uso de la cooperacion entre los nodos que la forman para crear
rutas de comunicacion inaldmbricas. Los dispositivos utilizados en estas redes estan
limitados en cuanto a sus capacidades de procesamiento, de memoria o autonomia de
sus baterias. Si bien estas limitaciones pueden considerarse como una barrera natural

contra ataques que requieran cierta complejidad, como por ejemplo la inyeccion de
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codigo, la propia naturaleza de la tecnologia inaldmbrica y del propio protocolo de
comunicacion utilizado, asi como factores relacionados con el modo de despliegue de
este tipo de redes, aumentan significativamente la probabilidad de ejecutar ataques tipo
jamming cuyo objetivo es interferir intencionalmente el funcionamiento normal del
medio inalambrico, a nivel fisico y de enlace de datos, saturando el canal mediante la
inyeccion continua o aleatoria de paquetes de datos (con o sin sentido), causando
anomalias y errores en la transmision de informacion entre los nodos dentro de la red. Si
bien algunos autores agrupaban los ataques jamming como ataques de bloqueo o
interferencia en la capa fisica [95], de acuerdo con taxonomias propuestas
recientemente, y en especial la propuesta por Lichtman [96], los ataques jamming se
engloban dentro de la categoria de ciberataques y estan generalmente relacionados con
los ataques de denegacion de servicio (DoS). En este sentido, si bien las capas
superiores del protocolo de comunicaciones OSI utilizado pueden verse afectadas por
este tipo de ataques, la capa fisica y la capa de enlace de datos (o acceso al medio),
pueden considerarse mucho mas vulnerables frente a estos ataques. Estas capas, son
susceptibles a ataques como el jamming, que no requieren malware o una programacion
compleja en los nodos atacantes para provocar degradacion de la comunicacion y
funcionalidades en la red inaldmbrica, ya que, en estos casos, el atacante podria
bloquear la comunicacion por completo.

Los ataques jamming contra la capa fisica se centran en el envio de senales de
radiofrecuencia en el mismo rango que el protocolo de red utilizado. Esto puede
realizarse enviando bits aleatorios de forma continuada sin cumplir con los estandares
de la capa MAC, o bien enviar un flujo continuo de paquetes [58]. El atacante también
puede enviar la sefal de interferencia en un formato periodico aleatorio para ahorrar
energia en el nodo atacante. Las tres técnicas mencionadas anteriormente se consideran
interferencias activas, ya que se puede detectar la interferencia. Sin embargo, en el
bloqueo reactivo, los atacantes no bloquean el canal cuando estd inactivo, si no que por
el contrario se quedan a la espera hasta que detectan actividades en el canal, siendo este
el modo mas eficaz de ataque jamming en la capa fisica [58].

En cuanto a los ataques jamming contra la capa de enlace de datos, el objetivo
del atacante es bloquear los paquetes de datos. Si bien estos ataques suelen ser mas
eficientes energéticamente son mas complicados de ejecutar, pero a su vez son dificiles

de detectar y de detectar. En algunos casos, el jamming contra la capa de enlace también
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puede centrarse en la sefal de control, como per ejemplo en los mensajes ACK. Para
ello, dado que existen diferentes tipos de protocolos MAC, el atacante debe utilizar
nodos que empleen el mismo protocolo en esta capa que el utilizado por la red a atacar
[58]. Ejemplos practicos de estos ataques pueden encontrarse en [60], [61], entre otros.
Un atacante puede, por tanto, utilizar varias estrategias con diferentes niveles de
eficiencia, para llevar a cabo tales ataques contra las capas fisica (PHY) y de enlace de
datos o de acceso al medio (MAC), siendo las estrategias mas habituales: la generacion
continuada de bits en la capa fisica o paquetes a nivel de enlace de datos, a una
determinada tasa (jamming constante); el envio de bits o paquetes de forma regular
siguiendo el estandar de capa de enlace de datos (jamming engarioso); la generacion
aleatoria de bits o paquetes de datos (jamming aleatorio); y la generacion de bits o
paquetes de datos tan pronto como detecta la utilizacion del canal inaldmbrico (jamming

reactivo). A continuacion, se describen con mas detalle estos tipos de jamming.

3.4.1 Jamming constante

Los ataques de jamming constante (constant jamming) se caracterizan porque el
atacante genera continuamente bits en la capa fisica o paquetes a nivel de enlace de
datos a una determinada tasa, con el objetivo de bloquear por completo la comunicacion
entre los nodos de la red inaldmbrica. Ademads, estos bits o paquetes, suelen ser
aleatorios y sin sentido, no obedeciendo los procedimientos establecidos para la
comunicacion de la capa de enlace de datos. La mayoria de los protocolos de
comunicacion inalambrica emplean alguna forma de control de acceso al medio (MAC)
con deteccion de portadora para permitir que los dispositivos puedan realizar una
transmision sin que haya colisiones en el canal radio, es decir, pueden enviarse datos
solo cuando el canal esta inactivo [96]. Un ataque jamming de este tipo puede hacer que
el canal se encuentre siempre ocupado por el nodo atacante, provocando que la
transmision del resto de nodos se retrase o incluso se cancele por completo. Ante esta

situacion, los nodos sensores no podran ni enviar ni recibir datos a de otros nodos.
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3.4.2 Jamming engaioso

A diferencia del jamming constate, los ataques de jamming engafioso (deceptive
jamming) se caracterizan porque el atacante envia un flujo continuo paquetes a nivel de
enlace de datos a una determinada tasa, pero con apariencia de datos legitimos. Esto es,
los paquetes generados obedecen los procedimientos establecidos para la comunicacion
de la capa de enlace de datos o capa MAC, lo que significa que disponen de un
encabezado de paquete legitimo, si bien su carga de informacion (payload) suele ser
inutil o carecer de sentido para los nodos que la reciben [97]. Al igual que en el caso
anterior, el objetivo de este ataque es bloquear por completo la comunicacion entre los
nodos de la red inalambrica, aprovechando que los mecanismos de control de colisiones
en la capa de enlace de datos solo permiten el envio de datos cuando el canal radio esta
inactivo.

Este tipo de jamming puede resultar muy dafiino para la red ademas de ser dificil
de detectar, ya que el atacante utiliza los mismos protocolos en la capa de enlace de
datos que los utilizados por nodos legitimos; si bien la ejecucion de este ataque requiere
disponer de nodos jammer idénticos a los nodos a atacados, lo que requerira un mayor

esfuerzo por parte del atacante.

3.4.3 Jamming aleatorio

En los ataques de jamming aleatorios (random jamming) al atacante genera paquetes de
manera regular a una tasa determinada durante un intervalo de tiempo ¢, para
posteriormente volver a modo de reposo o suspension (iddle o sleep) durante otro
intervalo de tiempo #. Durante el periodo del ataque, el nodo malicioso puede actuar
como constant jammer o deceptive jammer. Ademas, el atacante puede ajustar los
tiempos de ataque y de reposo, asi como la tasa de datos generada para aumentar o
reducir el nivel de agresividad del ataque, o bien para pasar desapercibido en la red. Un
valor bajo de ¢ y de tasa de datos generada provocara una actividad reducida por parte
del nodo jammer y, como consecuencia, un ataque por ejemplo tipo DoS no se llevara a
cabo constantemente [22]. Sin embargo, desde el punto de vista de los mecanismos
deteccion y bloqueo —de estar implementados— contra este tipo de ataques, les resultaria

dificil detectarlo, ya que sus efectos podrian confundirse o malinterpretarse como
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interferencias normales debido al entorno inalambrico, provocadas, por ejemplo, por
otras redes y dispositivos inalambricos que comparten el mismo ancho de banda [22].
Del mismo modo, valores altos de # y de tasa de datos generada, producira un efecto
mas severo en la red inalambrica, desembocando en un ataque DoS mucho mas dafiino.
Si bien este ataque podria ser detectado facilmente por los mecanismos deteccion y
bloqueo —de estar implementados—, este escenario puede considerarse como el peor de
los casos para una red de sensores inaldmbricos en términos de degradacion del

rendimiento [22].

3.4.4 Jamming reactivo

En el ataque jamming reactivo (reactive jamming), el atacante se aprovecha del
mecanismo de control de acceso al medio (MAC) con deteccion de portadora que
emplean la mayoria de los protocolos de comunicacion inaldmbrica. Teniendo en cuenta
que el objetivo de estos mecanismos es evitar las colisiones en el canal radio y que s6lo
puedan enviarse datos cuando el canal estd inactivo, la estrategia del atacante se basa en
mantenerse a la escucha del canal hasta que detecta una transmision en curso. En ese
instante, el atacante emite un paquete de datos, provocando colisiones en el canal radio
con los paquetes de datos legitimos. EIl atacante, puede entonces continuar
monitorizando el canal, generando nuevas colisiones y actuando como constant jammer
o deceptive jammer [22]. En el caso de que no se hayan implementado mecanismos de
correccion de errores en la capa de protocolo afectada, o en las inmediatamente
superiores, el ataque tendra éxito con tan solo conseguir la alteracion de un bit del
paquete de datos legitimo. Por otro lado, si se dispusiese de tal mecanismo de
correccion de errores, los efectos del ataque serian diferentes, aunque también
perjudicarian al desempefio de la red. Por, ejemplo, el nodo destino detectaria el error y
solicitarian nuevamente el reenvio del paquete al nodo remitente, lo que generara una
gran cantidad de trafico en el canal inaldmbrico, ademés del uso de recursos extra por
parte de los nodos [22].

Si bien este tipo de ataques suele ser muy sofisticado y requiere un conocimiento
muy preciso de la configuracion de la red a atacar a nivel de protocolos utilizados,
también es quizas uno de los ataques mas dificiles de detectar [98]. Esto se debe a que el

nodo atacante permanecera escuchando el canal de forma clandestina (eavesdropping)
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hasta que detecte actividad en el canal, y proceda a generar los paquetes de
interferencia. De ese modo, al igual que ocurria con el jamming aleatorio, los efectos

provocados podrian confundirse con errores puntuales en la transmision, o incluso.

3.4.5 Ataques jamming sofisticados

En los apartados anteriores se ha hecho referencia a los ataques jamming mas
comunes, que se pueden aplicar independientemente de los protocolos de
encaminamiento utilizados, los mecanismos en las capas de acceso al medio, y en
especial, de la complejidad de los nodos utilizados en la red inaldambrica. Sin embargo,
existen otros tipos de ataques jamming mucho mas sofisticados que pueden resultar de
combinaciones de los anteriores o bien de afniadir funcionalidades a los nodos atacantes,
como por ejemplo el andlisis de los protocolos de red o MAC para atacar a paquetes
especificos, maximizando los efectos del ataque y minimizando el consumo de recursos
de los nodos atacantes.

Por otra parte, los ataques jamming expuestos se centran principalmente en las
primeras capas del protocolo de comunicaciones OSI, sin embargo, potencialmente
pueden darse ataques jamming capas superiores. En estos ataques contra capas
superiores, el objetivo son los paquetes y las tramas de control de las capas red y de
transporte. El ataque jamming en capas superiores puede ser mas eficaz,
energéticamente eficiente y mas dificil de detectar. Sin embargo, como contrapunto,
podria ser mas dificil y complicado de implementar [58]. Por ejemplo, un atacante
puede interferir cada vez que los nodos intercambien paquetes y/o tramas de control
para la actualizacion periodica de sus tablas de encaminamiento de las capas red y de
transporte. Esta interferencia en las tablas de encaminamiento puede generar un
problema grave para toda la red. Incluso en la capa de aplicacion, un atacante puede
interferir el canal inaldambrico ce modo que bloquee, el establecimiento de conexion y la

autenticacion periodicas [58].

3.4.6 Descriptores estadisticos para la deteccion de taques jamming

La presencia de nodos atacantes tipo jammers puede detectarse, evaluando

diferentes métricas relacionadas con la calidad de la transmision, ya sea en nodos
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transmisores o receptores, que reflejan los efectos provocados por los ataques jamming

expuestos hasta ahora. Basicamente, se trata de obtener estadisticas del trafico de red.

Un ejemplo de descriptores estadisticos utilizados habitualmente son la proporcion de

paquetes enviados (Packet Sent Ratio, PSR) y la proporcion de paquetes entregados

(Packet Delivery Ratio, PDR).

1)

2)

La proporcion de paquetes enviados (PSR) refleja la proporcion de paquetes
que se envian con éxito por una fuente de trafico legitima en comparacion
con la cantidad de paquetes que pretende enviar en la capa de enlace de datos
o capa MAC [97]. La mayoria de los protocolos de comunicacion
inalambrica emplean alguna forma de control de acceso al medio con
deteccion de portadora para permitir que los dispositivos puedan realizar una
transmision sin que haya colisiones en el canal radio. Un ataque jamming
puede hacer que el canal se encuentre siempre por el nodo adversario,
provocando que la transmision del resto de nodos se retrase. Esto puede
provocar que un nodo almacene demasiados paquetes pendientes de enviar
en la capa MAC, provocando que los paquetes recién llegados se descarten.
También es posible que un paquete permanezca en la capa MAC durante
demasiado tiempo, lo que dara como resultado un tiempo de espera elevado
provocando también que los paquetes se descarten [97]. El PSR se define
como m / n, siendo n el numero de paquetes que el nodo tiene intencion de
enviar y m el numero de paquetes que son realmente enviados. La medicion
del PSR se puede medir facilmente con un dispositivo inalambrico al realizar
un seguimiento de la cantidad de paquetes que pretende enviar y la cantidad
de paquetes que se envian con éxito [97].

Por otro lado, la proporcion de entrega de paquetes (PDR), indica la
proporciéon de paquetes que se entregan correctamente a un destino en
comparacion con la cantidad de paquetes que ha enviado el remitente [99].
Incluso después de que un nodo envie el paquete, es posible que el nodo
destino no pueda decodificarlo correctamente debido a la interferencia
introducida por el nodo atacante, produciendo por tanto una entrega fallida.
El PDR puede medirse en el nodo destino calculando la relacion entre el
numero de paquetes que pasan la Comprobacion de Redundancia Ciclica

(Cyclic Redundancy Check, CRC) con respecto al numero de paquetes o
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preambulos recibidos. EI PDR también puede calcularse en el nodo remitente
haciendo que el nodo destino envie un paquete de confirmacion. En

cualquier caso, si no se reciben paquetes, el PDR se define como nulo [99]

3.5 Conclusiones

En este Capitulo, se han descrito los aspectos principales de la seguridad en
redes de sensores inaldmbricos, que comprenden los desafios y obstaculos en su
implementacion, los requisitos de seguridad, los tipos de ataques, y los mecanismos y
soluciones de defensas contra ataques. Asi mismo, se han presentado los ataques tipicos
y se ha revisado en mayor profundidad el ataque tipo jamming, que sera la base para la
investigacion presentada en esta Tesis. El objetivo de este Capitulo ha sido proporcionar
una descripcion general de los enfoques de seguridad existentes en las redes de sensores
inaldmbricos y destacar los problemas de seguridad que permanecen abiertos, pues
aunque se han realizado esfuerzos muy importantes en el desarrollo se soluciones de
seguridad tales como la criptografia, gestion de claves, la deteccion de intrusiones, la
agregacion segura de datos o el encaminamiento seguro, entre otras, todavia quedan

algunos desafios por abordar que requieren mas actividades de investigacion.
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CAPITULO

Fundamentos de la Teoria Epidemiologica

Segtn la Organizacion Mundial de la Salud (WHO, World Health Organization)
la Epidemiologia es el estudio de la distribucion y los determinantes de los estados o
eventos relacionados con la salud —incluidas las enfermedades—, y la aplicacion de este
estudio para el control de enfermedades y otros problemas de salud. Se pueden usar
varios métodos para llevar a cabo investigaciones epidemiologicas: la vigilancia y los
estudios descriptivos se pueden usar para estudiar la distribucion; Los estudios
analiticos se utilizan para estudiar los determinantes [100]. En este mismo contexto la
propia Organizaciéon define la enfermedad como un conjunto de disfunciones en
cualquiera de los sistemas del cuerpo, definidos por una serie de manifestaciones con un
patron conocido de signos, sintomas y hallazgos relacionados, que ademas presenta una
caracteristica concreta de desarrollo a lo largo del tiempo dentro de una poblaciéon [101].
Dentro de esta definicion de enfermedad, se incluyen las enfermedades infecciosas, las
cuales son causadas por microorganismos patdégenos, como bacterias, virus, parasitos u
hongos; estas enfermedades se caracterizan porque pueden transmitirse, directa o
indirectamente, de una persona a otra. Ademas, las enfermedades zoondticas son
enfermedades infecciosas de los animales que pueden causar enfermedades cuando se

transmiten a los humanos [102].
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La teoria epidemioldgica utiliza, por tanto, modelos matematicos descriptivos
para estudiar y analizar la dindmica de la propagacion de enfermedades en una
determinada poblacion. En este sentido, se distinguen dos situaciones diferenciadas, una
da origen al concepto de enfermedad endémica, que es aquella que persiste en el tiempo,
y otra al concepto de epidemia que se define como un brote temporal de una
enfermedad mayor de lo usual dentro de la poblacion a estudio. Por lo tanto, un aspecto
importante de la teoria epidemioldgica es conocer si la enfermedad se detuvo debido a
que ya no existian mas individuos susceptibles dentro de la poblacién, o bien por la
influencia de factores, como la facilidad de transmision del agente infeccioso, la
recuperacion de los infectados, la mortalidad, etc.

En este Capitulo se presenta un estudio sobre los modelos matematicos mas
relevantes utilizados en epidemiologia. Dentro amplio campo que representa la
epidemiologia, se ha incluido en este Capitulo una descripcion de los modelos basicos
pertenecientes al grupo de los modelos denominados mecanicistas definiendo, ademas,
conceptos basicos propios de la epidemiologia. Por otra parte, también se han incluido
en este estudio los modelos epidemiologicos, denominados modelos fenomenologicos,

Senalar que, el desarrollo de los modelos epidemioldgico objeto de esta Tesis se
ha centrado en aquellos modelos que estudian las denominadas enfermedades
infecciosas, ya que sus caracteristicas de propagacion (pueden ser trasmitidas de un
individuo a otro dentro de una determinada poblacién, ya sea de forma directa o
indirecta), hacen que la proximidad de un individuo sano a otro individuo infectado
suponga un aumento significativo del riesgo o probabilidad de resultar también
infectado. Este concepto de transmision por proximidad en ausencia de contacto, se

ajusta al modelo de comunicacion inalambrica utilizado en las redes a estudio.
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4.1 Introduccion

Si bien los primeros estudios matematicos en epidemiologia aparecieron en el
siglo XVIII con el trabajo publicado en 1760 por el médico y matematico D. Bernoulli,
la mayoria de los modelos epidemiologicos actuales derivan de los modelos
matematicos propuestos en 1927 por Kermack y McKendrick para describir epidemias
en la India [103]. En estos modelos la poblacion es dividida en grupos o
compartimentos —de ahi que también se les denomine como Modelos
Compartimentales— representando cada uno de ellos un estado con respecto a una
determinada enfermedad (Susceptibles, Expuestos, Infectados, Recuperados, etc.). Para
completar el modelo, se define la dinamica por la que los individuos dentro de la
poblaciéon pasan de un compartimento a otro teniendo en cuenta pardmetros como la
tasa de infeccion, el periodo de incubacion o el periodo de recuperacion de los
individuos infectados. El analisis de estos parametros permite obtener un valor umbral,
para determinar si, en teoria, la enfermedad se extinguira por si sola en la poblacion
(Disease-free Equilibrium, DFE), o si por el contrario se generara un brote epidémico
de dicha enfermedad (Endemic Equilibrium, EE). Este brote epidémico, puede
desaparecer al cabo de un tiempo mas o menos prolongado, o bien permanecer durante
largo tiempo entre la poblacion, especialmente cuando existe una aportacion continua de
nuevos individuos susceptibles a dicha enfermedad, convirtiéndose entonces en una
enfermedad endémica. Fueron Kermack y McKendrick los que postularon en su
teorema del umbral, que la introduccion de un individuo infectado en una poblacion no
provocara un brote epidémico salvo que la densidad de la poblacion de individuos

susceptibles supere un cierto valor critico. Dicho valor umbral se denomina Numero
Reproductivo Basico, representado por &y, y es uno de los pardmetros fundamentales en
el estudio de la propagacion de enfermedades. Este valor umbral representa el numero

promedio de infecciones secundarias que ocurren cuando el primer individuo infectado

(paciente cero) se introduce en una poblacion de individuos completamente

susceptibles. El valor de Ry dependera de las caracteristicas epidemiologicas de la

enfermedad, y de las caracteristicas demograficas y capacidad inmunitaria de la

poblacion. La teoria epidemioldgica sostiene que si Ay < 1 la transmision de la
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enfermedad entre individuos sera muy reducida y la enfermedad se extinguird por si

sola en la poblacion. Por el contrario, si Ry > 1 podemos esperar la apariciéon de un

brote epidémico de dicha enfermedad dentro de la poblacion, siendo este brote de mayor

o menor intensidad dependiendo del valor de R). De esta manera, la teoria

epidemiologica, y en especial &y, puede utilizarse como herramienta para establecer

tratamientos, estrategias y planes para la prevencion y el control de enfermedades, tales

como la vacunacién o la cuarentena. Hay que destacar que, para una poblacion y una

enfermedad particulares, &, suele tomar un valor constante dentro del intervalo de

tiempo que dura la enfermedad [104]. Como ejemplo, en la Tabla 4.1 se presentan los

valores de Ry de algunas enfermedades y epidemias conocidas.

Brote de enfermedad y localizacién Fecha Ry Referencias
Gripe espaiiola en Ginebra (brote otofio) 1918 3,8 [105]
Pandemia de gripe (H2N2) en USA 1957 1,68 [106]
Sarampion en Ghana 1960 a 1968 14,5 [107]
Viruela en el Subcontinente Indio 1968 a 1973 4,5 [107]

Epidemia de SARS (China, Hong-Kong) 2002 a 2003 3,5 [108]
Epidemia gripe (HIN1) en USA 2009 1,7- 1,8 [109]
Ebola en Guinea 2014 1,51 [110]
Zika en Sudamérica 2015a2016 2,06 [111]
COVID-19 China 2020 2.24-3.58 [112]
COVID-19 Espaiia 2021 1,03 -7,51 [24], [113]

Tabla 4.1. Valores de R, para algunas enfermedades y epidemias conocidas.

En general, la obtencion de &, y la estimacion de los parametros de la

enfermedad para el ajuste de las curvas de los modelos epidemiologicos resulta bastante
complicado y puede diferir entre modelos, ya que en la mayoria de los casos los datos
de una epidemia s6lo pueden obtenerse una vez que esta concluye y, en ocasiones, estos
datos obtenidos a posteriori pueden estar incompletos, contener irregularidades o ser

inexactos.

En cualquier caso, dado que &, es un parametro clave para entender la dinamica

de la propagacion de una enfermedad y de su brote epidémico, se han propuesto
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diversos métodos para su estimacion [114], [115], [116], [117], entre otros, y en
especial en sus etapas iniciales [118], [119], ya que es aqui donde se deben desplegar las

medidas necesarias para la contencion de la epidemia. Si bien en este mismo Capitulo se

analizara con posterioridad como obtener &, para el modelo objeto de esta tesis, a modo

de introduccién se presenta de forma resumida una serie de nociones sobre la

formulacion y caracteristicas de Ry. Tal y como se indicd con anterioridad, el numero

reproductivo basico se interpreta desde el punto de vista epidemiologico como el
numero de casos secundarios esperados, producidos por un unico individuo infectado
introducido en una poblacion completamente susceptible, siendo este valor un numero
adimensional. Desde el punto de vista matematico, puede expresarse como un producto
de tres términos [120], R, = - ¢ - d, donde 7 representa la transmisibilidad, esto es, la
probabilidad de que se produzca una infecciéon dado el contacto entre un individuo
susceptible y un individuo infectado, ¢ es la tasa promedio de contacto entre individuos
susceptibles e infectados, y d es la duracion de la infeccion en el individuo infectado. En
general los términos 7 - ¢ se agrupan en lo que se denomina tasa de infeccidon o contagio,
habitualmente identificada como £, mientras que el parametro d, se utiliza el inverso del

tiempo de recuperacion del individuo frente a la infeccion.

4.2 Modelos epidemioldgicos basicos

El primer conjunto de modelos epidemioldgicos a estudio se basa en enfoques
mecanicos o fisicos para identificar patrones en los datos observados, por lo que son
definidos como modelos mecanicistas. Los modelos matematicos basicos mas utilizados
son el SI (Susceptible, Infectado), el SIS (Susceptible, Infectado, Susceptible), el SIR
(Susceptible, Infectado, Recuperado), SEIS (Susceptible, Expuesto, Infectado,
Susceptible), el SEIR (Susceptible, Expuesto, Infectado, Recuperado), entre otros. Estos
modelos se diferencian, basicamente en el hecho de que los estados por los que pasa el
individuo con respecto a la enfermedad pueden proporcionarle o no inmunidad ante
futuros contagios de esa misma enfermedad. En todos estos modelos se considera que el
tiempo en el que se produce todo el proceso de la enfermedad es suficientemente

pequefio como para asumir que la poblacion es constante durante dicho proceso
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epidémico, no existiendo, por tanto, ni nacimientos ni fallecimientos de individuos. Por
otro lado, todos estos modelos se basan en la Ley de Accion de Masas, donde se
considera que, la velocidad de contacto entre de dos tipos individuos es
aproximadamente proporcional al producto de las densidades de las respectivas
subpoblaciones, siendo la constante de proporcionalidad una medida de la eficiencia de
la transmision de la enfermedad. Esta constante depende de factores, como la dindmica

individual o demografica, y de las condiciones ambientales, entre otras [104].

4.2.1 Modelos de enfermedades que no confieren inmunidad tras la infeccion

Cuando los individuos nunca se recuperan tras una enfermedad o ésta no les
proporciona inmunidad permanente ante contagios futuros, se estaria ante modelos
epidemiologicos del tipo SI y SIS respectivamente. Si ademas existe un periodo de
latencia desde que se produce la infeccion hasta que la enfermedad comienza a
presentar sintomas, entonces se trata de un modelo SEIS.

El modelo epidemiologico mas simple es el SI, en el que la poblacion esta
formada por dos unicos grupos de individuos, los Susceptibles y los Infectados, por lo
que, si un individuo se contagia, la enfermedad serd permanente en ¢él. Su dinamica de

propagacion se presenta con los siguientes dos estados.

Siendo £ la tasa de infeccion o contagio que representa la probabilidad de que un
individuo susceptible enferme al estar en contacto con un infectado. El modelo, puede
formularse para una poblacion de N individuos con el siguiente sistema de ecuaciones

diferenciales ordinarias, con N= S + I.

ds(e)

= — 4.1
= BSI, vS(0)>0

diI(t

% =BSI, VI0)>0 4.2

La Figura 4.1 representa una simulacion del modelo SI. Este modelo se aplicaba

a enfermedades viricas como el VIH, donde la infeccién que causaba era vitalicia.




CAPITULO 4. Fundamentos de la Teoria Epidemiolégica 93

2000

1800

1600 -

Susceptibles |
Infectados

N

=3

=3
T

1200

1000

800

Evolucién de la Poblacion

600

400

200

0 1 L 1 |
0 10 20 30 40 50 60 70 80 90

Tiempo (dias)
Figura 4.1. Simulacion de la dindmica de una enfermedad para el modelo SI con una tasa de infeccion o
contagio f=1.25:10", con Sy=1999 ¢ I,= 1.

Otro modelo basico es el denominado SIS, que también se aplica en casos en los
que la enfermedad no confiere inmunidad a los individuos que se recuperan tras la
infeccion, por lo que pasan nuevamente a ser susceptibles de contraer la enfermedad. Su
dinamica de propagacion se representa de modo que los individuos pasan del estado

susceptible al de infectado y al recuperarse vuelven a ser susceptibles.

Al igual que en el modelo anterior, f representa la tasa de infeccion y depende
de cada enfermedad y de ambas poblaciones; mientras que y representa la tasa de
recuperacion siendo la duraciéon de la infeccion d = 1/y, que solo depende de la
poblacion de individuos infectados que haya en cada momento. El modelo, puede

formularse para una poblacién de N individuos con el siguiente sistema de ecuaciones

diferenciales ordinarias, con N=S+ [y Ry = SN/y.
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dsS(t

d(t) =—BSI+yl, VS(0)>0 4.3
dl(t
% —BSI—yl, VI(0)>0 4.4

La Figura 4.2 representa una simulacion del modelo SIS. Este modelo se aplica a
enfermedades que no confieren inmunidad tras la infeccion, como la meningitis, la

peste, la malaria y algunos tipos de enfermedades de transmision sexual.
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Figura 4.2. Simulacion la dindmica de una enfermedad para el modelo SIS con una tasa de infeccion o

contagio #=5-10" y una tasa de recuperacion y = 0.3, con Sy=1999 e I,= 1, siendo R, =3.33.

4.2.2 Modelos de enfermedades que confieren inmunidad tras la infeccion

Cuando los individuos que superan una enfermedad adquieren inmunidad ante
¢ésta durante un periodo de tiempo prolongado, se estaria ante modelos tipo SIR, SEIR.
El modelo basicos mas ampliamente utilizado es el denominado SIR, y su dindmica de

propagacion se presenta con los tres estados siguientes.

B Y
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Segln este esquema, los individuos susceptibles que no tienen inmunidad al

agente infeccioso pueden infectarse con una tasa de contagio o infeccion f. Si es asi, los

individuos que estan actualmente infectados pueden transmitir la infeccion otros

individuos susceptibles con los que contacten; y finalmente los individuos infectados se

recuperaran con una tasa v, tras d dias de padecer la infeccion, siendo ahora inmunes a

ésta, y no contagiando a otros individuos. El modelo, puede formularse para una

poblacion de N individuos con el siguiente sistema de ecuaciones diferenciales

ordinarias,con N=S8+ 1+ Ry Ry= Ny

ds(t)
S =—BSI,  S©0)>0
di(t)
— - =BSI=yl, 1(0)>0
dR(t) ~
——=-vl,  R(0)=0

4.5

4.6

4.7

La Figura 4.3 representa una simulacion del modelo SIR. Este modelo se aplica

a enfermedades viricas de corto periodo de incubacion, tales como la gripe comun, y

mas recientemente para obtener modelos basicos de la COVID-19.
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Figura 4.3. Simulacion de la dindmica de una enfermedad para el modelo SIR con una tasa de infeccion o

contagio f = 3,7 10" y una tasa de recuperacion y = 0.3, con Sp= 1999 ¢ Iy = 1, siendo R, =2.46.
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En otros casos, la dindmica de la enfermedad se desarrolla en un periodo de
tiempo suficientemente extenso como para que deban tenerse en cuenta aspectos
demograficos como los nacimientos y muertes. En este caso, el modelo es adaptado para
esta circunstancia y se incluye una tasa de nacimientos en los individuos susceptibles,
proporcional al tamafio total de la poblaciéon y, a la vez se contemplaba una tasa de
mortalidad en cada uno de los estados (infectados y recuperados) proporcional al
numero de individuos en dicho estado. Este modelo permite que el tamafo total de la
poblacion crezca o desaparezca exponencialmente, si las tasas de natalidad y mortalidad
son desiguales. En el modelo SIR con nacimientos y muertes, la dindmica de
propagacion se representa con los siguientes tres estados, siendo f, y y las tasas de
contagio y recuperacion, y u la tasa de natalidad de N nuevos susceptibles y mortalidad

en infectados y recuperados [122].

B Y

T uN l wl UR

En este caso, la dindmica del modelo se rige por el siguiente sistema de

ecuaciones diferenciales ordinarias [122].

ds(t

d(t) =—BSI+u(N-5), S(0)>0, N>0 4.8
di(t
%:ﬁSI—yI— ul, 1(0) >0 4.9
dR(t

di)zyl—uR, R(0)=0 4.10

La inclusion de las tasas de nacimientos y fallecimiento por causas naturales en
la poblacidn, puede aplicarse a cualquier modelo epidemioldgico, siempre que, como ya
se ha comentado, la enfermedad se mantenga en la poblacion en un periodo o si se desea

obtener una mayor precision en los resultados del modelo. El numero reproductivo

basico viene dado por Ry = SN/(y + ) [122].

En ciertos modelos basicos, se tiene en cuenta un estado intermedio entre el
susceptible y el infectado, en el que el individuo estd expuesto a la enfermedad. Por

ejemplo, en el modelo SEIR, se incorpora el grupo expuesto con un periodo medio de
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exposicion o incubacion de la enfermedad de 1/e. Su dindmica de propagacion se

presenta, por tanto, con los siguientes cuatro estados.

El modelo, puede formularse para una poblacién de N individuos con siguiente

sistema de ecuaciones diferenciales ordinarias, con N=S+ E+ [+ R,y Ry = N/y.

ds(t)
= —fSI, S0)>0
= b (0)
dE(t)
= [SI — €E, E0)=0
— == BSI—¢E,  E()
dI(t)
— =€k —vl, 1(0) >0
7 —€E-y 0)
dR(t)
= —ylI, R(0)=0
T Y 0)
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Figura 4.4. Simulacion de la dindmica de una enfermedad para el modelo SEIR. Tomando como
parametros f = 1'10'3, €=03,7y=0.8,5,=1999, Ex=0, ¢ Iy= 1, siendo R, =2.50.
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La Figura 4.4 representa una simulacion del modelo SEIR. Este modelo se aplica
a enfermedades viricas con altos periodos de incubacion tales como la varicela, la
rubeola, las paperas o la viruela, y como otro modelo basico para el estudio del SARS o
de la COVID-19. Si bien en este ultimo caso, los datos de los contagios y las sucesivas
olas han demostrado que un modelo mas adecuado para estudiar su dinamica de
propagacion deberia contemplar nuevamente a los susceptibles, convirtiéndose en un

modelo SEIRS.

4.3 Extension de los modelos epidemioldgicos basicos

Los modelos simples presentados anteriormente estan disefiados para resaltar el
comportamiento cualitativo de una enfermedad de modo general. Sin embargo, estos
modelos tienen un valor adicional ya que como veremos a continuacion, son la base
para el desarrollo de modelos que incluyen una estructura mas detallada. Partiendo de
los modelos basicos anteriores, se han desarrollado modelos mas complejos que
incluyen otros tipos de compartimentos o grupos de individuos. Por ejemplo, los
modelos en los que se contempla algun tipo de tratamiento preventivo, tal como la
vacunacion refleja, la forma de abordar algunas enfermedades, como la gripe comun, el
sarampion o la rubeola, protegiendo a los individuos contra la infeccion antes del
comienzo de una epidemia. También existen tratamientos en los que se protege al
individuo cuando ya ha sido infectado, reduciendo en este caso el tiempo de
recuperacion de la enfermedad. En otros casos, la enfermedad no se transmite
directamente entre personan, si no que existe un vector de contagio intermedio, como en
el caso de la Malaria que se transmite por la picadura de un mosquito. Por ltimo, hay
situaciones en las que no se dispone de vacuna o tratamiento especifico contra una
determinada enfermedad, tal como ocurri6 con el brote epidémico del SARS-CoV en
los afios 2002 y 2003, y sin lugar a dudas, tal y como ha ocurrido recientemente con el
COVID-19. En estos casos, la tinica actuacion posible para detener la propagacion de la
enfermedad es la aplicacion de politicas de confinamiento y control tales como la
cuarentena de los expuestos asintomaticos, o el aislamiento de la poblacion de
expuestos e infectados en la fase temprana de la enfermedad, incluso el confinamiento

del conjunto de la poblacion de susceptibles.
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4.3.1 Modelos epidemiologicos que contemplan tratamientos de la enfermedad

En primer lugar, tomando como referencia el caso de individuos tratados cuando
adquieren la enfermedad, el modelo se compondria de los compartimentos o grupos de
individuos Susceptibles, Infectados, Tratados y Recuperados, siendo su dindmica de

propagacion representada por los siguientes cuatro estados.

La interpretacion de este diagrama seria la siguiente. Una vez definida la tasa de
contagio f, y una tasa de recuperacion a, se supone que hay un tratamiento para la
infeccion y que éste reduce el tiempo de recuperacion del individuo. En tal caso, se
asume una fraccion y por unidad de tiempo de individuos infectados para el tratamiento,
y ese tratamiento reduce la infectividad en una fraccidon o, siendo z la tasa de
recuperacion de la clase tratada. Su dindmica queda definida por el siguiente sistema de

ecuaciones diferenciales ordinarias para N=S+ 1+ T+ R [104].

ds(t
di) — _BS[I+6T], S(0)>0 415

dit
%=ﬁ5[1+5T] —(a+p)I,  100)>0 4.16

dT(t
d( ) =yl —nT, T(0)>0 4.17

t

dR(t
di ) = al + T, R(0)=0 4.18

siendo el nimero reproductivo basico de este modelo [104].

N ON
R, = BN v B
a+y a+y n
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4.3.2 Modelos epidemiologicos que contemplan vectores de contagio

En ciertos modelos se tiene en cuenta que la transmision de la enfermedad no se
realiza directamente de persona a persona, si no a través de un vector de contagio. En
este grupo se encuentran enfermedades transmitidas por mosquitos, como pueden ser la
Malaria, el Dengue, o la fiebre del Nilo entre otras. La dinamica de paso de la poblacion
de un compartimento a otro es ahora gobernada no so6lo por la dinamica de la propia
poblacion de susceptibles e infectados, sino también por la dindmica de la poblacion del
vector de contagio. Como ejemplo, en el esquema adjunto se presenta un modelo
simplificado para la dindmica de propagacion de este tipo de enfermedades, el cual se
compone de dos modelos epidémicos basicos acoplados, del tipo que no confieren
inmunidad al individuo infectado, un modelo SIS y un modelo SI en los que se tienen en

cuenta las tasas de natalidad y mortalidad naturales.

Unly

I,(9)

La interpretacion de este diagrama seria la siguiente. Asumiendo que los
vectores de contagio permanecen infectados durante toda su vida, los huéspedes
susceptibles S, se convierten en huéspedes infecciosos /; a un ritmo de contagio f,Sil,,
causado por el contacto con los vectores de infeccion /. Por otra parte, los vectores de
contagio susceptibles S, se convierten en vectores infecciosos /; a un ritmo de contagio
puSuly, causado por el contacto con huéspedes infectados. El resto de parametros
representan las tasas de mortalidad para huéspedes y vectores de contagio, i, y w,; y las
tasas de nuevos susceptibles en ambas poblaciones 17, y [1,., siendo y la tasa de
recuperacion de los huéspedes infectados. Con estos parametros, la dindmica del

modelo se define por el siguiente sistema de ecuaciones diferenciales ordinarias [122].
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dsgt(t) = lp — upSp = BpSuly, +vIn 4.19
dlggt) = BuSnly — (v + )l 4.20
dsé’t(t) =11, — 4, S, — BySyl 421
DD - BSolh — bl 422

Obteniéndose un valor para el nimero reproductivo basico dado por la siguiente

expresion, siendo Sy, = I, /un v Syo = I, /1y, [122]

R, = ,Bh.BvShOSvO
O+ iy

4.3.3 Modelos epidemiologicos que contemplan politicas de confinamiento

Hasta la aparicion de la epidemia del coronavirus SARS-CoV entre 2002 y 2003,
los modelos epidemiologicos que contemplaban estados como la cuarentena y el
aislamiento practicamente no habian sido considerados. Uno de los primeros modelos
de este tipo fue propuesto por Gumel y otros [108] para modelar la eficacia de las
estrategias adoptadas para detener la epidemia la propagacion del SARS-CoV zonas
como Beijing, Hong Kong o Singapur. Este modelo, contemplaba la posibilidad de que
el contagio se produjese no solo por los individuos infectados, sino también por
individuos asintomaticos y por la baja eficiencia de las politicas de cuarentena y
aislamiento. Un comportamiento similar al del SARS-CoV, fue observado, pero con
mucha mas intensidad, en la epidemia global o pandemia del COVID-19, por lo que el
modelo de Gumel ha sido tomado como referencia en muchos casos para el estudio del
comportamiento del COVID-19. A modo de ejemplo, y para entender la complejidad de
este tipo de modelos, en el esquema adjunto [108] se pueden ver los estados que lo
componen, pudiéndose identificar, que se parte de un modelo SEIR bésico, al que se le
anaden los individuos que aunque se han expuesto al virus por el contacto con otros

individuos infectados, permanecen asintomaticos y que son puestos en cuarentena (Q);
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y los individuos que son aislados u hospitalizados (J) una vez que se les diagnostica la

que han contraido la enfermedad.

uo|

El flujo de individuos de un estado o compartimento a otro, asi como su
dinamica queda definida para una poblacion N=S + E+ Q + [ +J + R por el siguiente

sistema de seis ecuaciones diferenciales ordinarias [108].

ds SUs + kgE + koly + k
——H—'B (s E QA ]])—115

= 4.23
dt N
dE SUs +kgE + koly + k
_=P_ﬁ (s £ e ]])—(01+k1+u)E 4.24
dt N
d
_Q =0,F — (ko + WQ 4.25
dt
dl
ar kiE —(0; +dy + ¢y + 1)l 4.26
dj
ar 021 + kQ — (P2 +dy + 1)) 4.27
dR
E=¢1]+@2] 4.28

Al igual que en los modelos anteriores, f representa la tasa de contagio, los
parametros ky, ka2, y 01, O, representan las diversas tasas o tiempo medio de permanencia
de cada individuo en el compartimento correspondiente, mientras que o, g, representan
las tasas de recuperacion de los individuos infectados y los hospitalizados
respectivamente. El parametro Il es la tasa de nacimientos en la poblacion de

susceptibles, p representa la entrada de individuos infectados pero asintomaticos, u
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representa la tasa de mortalidad natural de la poblacién, y d; y d», son las tasas de
mortalidad para los infectados y hospitalizados respectivamente. Finalmente, el modelo
también contempla la posibilidad de transmision del virus por individuos asintomaticos,
y por fallos en la implementaciéon de medidas protectoras o de higiene durante la

cuarentena y el aislamiento, incluyendo los parametros kg, ko y k; respectivamente para

cada caso. El numero reproductivo basico &, dado por la expresion 3.26, y el numero

reproductivo de control & por la expresion 3.27. El nimero . se utiliza cuando las

medidas de control (cuarentena y aislamiento) han sido puestas en marcha, y si éstas

han dado resultado, debe verificarse que R. < &, [108].

Bkg Bk,

Ry = + 4.29
O kgt ) (ky+p)(dy+ by 1)
k k koS0 k;Bk,0 k;0,k
R0=ﬁ5+51+q,31+1.312+1,321 430
M My My MAAs AAsA,
donde

M= (31 + k4 +Ii):/12 = (02 +d; + ¢y +.U):/13 = (¢2 +d, +.U);A4 = (kz + 1)

Como se ha visto, los modelos epidemiologicos complejos estan formados por
modelos simples como los presentados en el apartado anterior. Siguiendo con esta
filosofia, se pueden ir anadiendo compartimentos o grupos de poblacion, asi como
aspectos demograficos (edad, sexo, etc.) con el fin de cubrir las posibles variantes que
intervienen en la propagacion de una determinada enfermedad.

En la mayoria de las areas de modelado matematico, como ocurre en el de la
transmision de enfermedades, siempre es preciso buscar el equilibrio entre el uso de
modelos simples que, asumiendo una serie de hipotesis, estdn pensados para resaltar el
comportamiento cualitativo general del modelo; y el uso de modelos mas complejos,
cuyo objetivo es modelar situaciones especificas aportando predicciones cuantitativas a
corto plazo. En este sentido, la resolucion analitica de los modelos detallados es
generalmente dificil, de hecho, se ha demostrado que modelos complejos que se han
desarrollado para adaptarse a la dinamica de una determinada enfermedad con el fin de
hacerlos mas realistas, exhiben comportamientos cualitativos muy similares al

observado en modelos epidemiologicos realmente simples. En concreto, el modelo
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SEIQJR expuesto anteriormente, ha demostrado tener un comportamiento asintético a
similar al SIR basico [104]. Para el desarrollo de esta investigacion, se ha utilizado
como base el modelo epidemioldgico SIR, tanto en su formulacion determinista como
en la estocastica. No obstante, y con la intencion de aportar una visiéon mas global de
como se ha llegado a la eleccion de este modelo y su aplicacion al andlisis de la
propagacion de ataques jamming, también se mencionaran en este trabajo los modelos

epidemiologicos que se utilizaron en el inicio de la investigacion.

4.4 El modelo determinista Susceptible-Infectado-Recuperado

El modelo epidemiologico SIR determinista ademas de poseer un largo historial
de aplicaciones, estd considerado un estandar en el estudio de enfermedades. Sin
embargo, pese a ser un modelo extremadamente simple, desde el punto de vista
matematico resulta complejo obtener una expresion exacta para las soluciones del
sistema de ecuaciones diferenciales ordinarias que lo rigen. Como ejemplo, Kermack y
McKendrick [103] encontraron una solucion aproximada para el nimero de infectados
1(¢) para su modelo SIR bésico si bien, esta aproximacion demostro ser valida solo al

inicio de la epidemia, o bien para todo el tiempo de duracién de ésta siempre que el

valor de Ry permaneciese proximo a la unidad.

El interés principal de aplicacion del modelo SIR, es el estudio de la dindmica de
un brote epidémico unico. Consideremos una poblacion N, donde S(¢), I(t) y R(?)
representan el niamero de individuos en los grupos o compartimientos Susceptibles,
Infectados y Recuperados, respectivamente, en el tiempo z. Se define f como la tasa de
infeccion o tasa de contagio, que representa la probabilidad por cada individuo y por
unidad de tiempo de contraer la enfermedad, siendo sus dimensiones habituales en el
estudio de brotes epidémicos [dias™ niimero de individuos]. Por otra parte, se define y
como el periodo de recuperacion de los individuos infectados siendo sus dimensiones
[dias]. Se considera, por tanto, que el periodo de incubacién es despreciable, esto es, el
tiempo de exposicion desde que un individuo es infectado hasta que el individuo
empieza a ser infeccioso es cero. Remarcar que la tasa de infeccion depende de cada
enfermedad y de ambas poblaciones, mientras que el periodo de recuperacion soélo
depende de la poblacion de individuos infectados que haya en cada momento. Ademas,

se asume que el naumero de individuos de la poblacion N es lo suficientemente grande
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como para considerar que la cantidad de individuos de cada grupo S(), I(¢) y R(¢) puede
representarse por una funcién continua del tiempo. Por lo tanto, tomando como
referencia el esquema de flujo de paso de los individuos de un compartimento a otro, se

asumen las siguientes tres hipodtesis:

B Y

1* Hipotesis: Esta hipotesis se basa en la Ley de Accion de Masas y asume que
un individuo infectado de la poblacion puede transmitir la infeccion mediante SN
contactos por unidad de tiempo con otros miembros, donde N es el tamafo de la
poblacién. Dado que la probabilidad de que un contacto aleatorio de un
infectado / sea con un susceptible S —que luego puede transmitir la infeccion— el
numero de nuevas infecciones es (SN):(S/N), lo que da una tasa de nuevas
infecciones (SN)-(S/N)I = pSI [104].

2* Hipotesis: Esta hipotesis determina que los miembros infectados de la
poblacién abandonan su grupo o compartimento a una velocidad y-/. Si bien
asumir que la tasa de recuperacion es proporcional al nimero de infecciones no
tiene un claro significado epidemioldgico, se puede demostrar que la fraccion de
individuos infectados que permanecen en ese estado después de haber sido
infectados es e ”°, con s unidades de tiempo. De este modo se puede determinar
que la duracion del periodo infeccioso se distribuye exponencialmente con
media fooo e 7%= 1/y [104]. A partir de esta suposicion, la dinamica del grupo
Infectado queda definido como ASI—y-/, y la dindmica del grupo Recuperado
sera, por tanto, y-1.

3% Hipotesis: Esta ultima hipotesis considera que el nimero de individuos N en la
poblacién es constante, esto es, se considera una poblacion “cerrada” que no
recibe nuevos individuos ni existen individuos que abandonan la poblacion,
cumpliéndose que N(¢) = S(¢)+I(t)+R(t). Esto aplica cuando la escala de tiempo
de propagacion de la enfermedad es mas rapida que la escala de tiempo de
nacimientos y muertes, por lo tanto, los efectos demograficos pueden ignorarse y

el tamafio de la poblacion es constante en cualquier instante ¢ [ 104].
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Segtn estas hipotesis, la expresion matematica del modelo se puede escribir

mediante el siguiente sistema de ecuaciones diferenciales ordinarias que ya se vio con

anterioridad:
ds(t
O _ _gs1, s@>0 4.3
dt
di(t
e BSI—yI, 1(0)>0 4.6
dt
dR(t)
=— = 4.7
- v, R(0)=0

Hay que senalar, que al formular estos modelos utilizando ecuaciones
diferenciales, se asume que el proceso epidémico es determinista, y que el
comportamiento de la poblacion estara completamente determinado por las condiciones
iniciales y por las reglas establecidas en el modelo. Ademas, el sistema se considera
autobnomo e invariante ya que tanto la tasa de infeccion f como la tasa de recuperacion y
no cambian con el tiempo. Como ya se comento con anterioridad, el primero de estos
parametros, depende de cada enfermedad, mientras que el segundo solo depende de las
caracteristicas fisiologicas y demograficas de poblacion de individuos infectados que
tienen en cada instante.

Antes de abordar el estudio matematico en profundidad del modelo SIR, se
puede realizar primer un andlisis desde el punto de vista cualitativo, el cual
proporcionara importantes propiedades sobre el comportamiento de las variables que lo
integran.

Para comenzar, con este analisis cualitativo, tomemos como referencia las
ecuaciones 4.5 y 4.6 del modelo, teniendo en cuenta que la resolucion del sistema sélo
puede tener sentido siempre y cuando el numero de individuos de cada grupo S(¢), 1(¢) y
R(?), permanezcan en valores positivos.

De la ecuacién 4.5 se extrae que dS/dt < 0 para todo ¢, mientras que agrupando
los términos de la ecuacion 4.6 y tomando /(5S—y) > 0, se obtiene que dl/dt > 0 si y solo
si S > y/f. De estas desigualdades se deduce que los individuos infectados aumentaran
en la poblacion siempre que la proporcion de susceptibles sea mayor que la relacion y/f,
pero a su vez, y dado que el numero de susceptibles es decreciente durante todo el
tiempo que dure la enfermedad, el nimero de infectados disminuird paulatinamente
hasta que finalmente se acerque a cero. Por lo tanto, si el nimero de susceptibles en la

poblacion inicial Sy es menor que y/f, el nimero de infectados disminuira directamente
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hasta cero y la enfermedad se extinguird por si sola en la poblacion (Disease-free
Equilibrium, DFE). Por el contrario, si se cumple que el nimero de susceptibles en la
poblacion inicial Sy es mayor que y/f, podria producirse un brote epidémico. Este
proceso se inicia con un aumento de los infectados hasta alcanzar el nimero méaximo
cuando S = y/p, para posteriormente ir disminuyendo hasta aproximarse a cero, a la vez
que aumenta el namero de recuperados. En el estado de equilibrio endémico (Endemic
Equilibrium, EE), la enfermedad permanecera durante un tiempo mas o menos
prolongado entre la poblacion hasta que desaparece. Sin embargo, si se produce una
aportacion continuada de individuos susceptibles en la poblacion, la enfermedad podria
mantenerse en ésta de forma permanente, convirtiéndose en una enfermedad endémica.
Este primer analisis cualitativo, permite vislumbrar la existencia de un valor
umbral y/f que determinara si el numero de infectados disminuird directamente hasta
cero y la enfermedad se extinguira por si sola en la poblacion o si, por el contrario, la
enfermedad permanecera durante un tiempo entre la poblacion convirtiéndose en una
epidemia hasta alcanzar el nimero maximo de infectados. Como ye se adelantd,
Kermack-McKendrick postularon en su teorema del umbral [103], que la introduccion
de individuos infectados en una poblacion no provocara un brote epidémico salvo que la
densidad de la poblacion susceptible supere un cierto valor critico. La cantidad SSy/y

corresponde con el valor critico o umbral de la epidemia. Este sera, el denominado

Numero Reproductivo Basico Ry, y representa el nimero promedio de infecciones

secundarias generadas por el primer individuo infectado o “paciente cero” que se
introduce en una poblacidn de individuos completamente susceptibles.

Por otra parte, desde un punto de vista matematico, al tratarse de un sistema de
ecuaciones diferenciales ordinarias no lineales, la solucion analitica a este sistema es
muy complicada de obtener, aunque se pueden encontrar diversas aproximaciones,
[103], [104], [122], [123], [124] entre otras. Como ejemplo, Harko, Lobo y Mak [124]
propusieron un modo para obtener la solucidon analitica exacta del modelo SIR, con y
sin dindmica de nacimientos y fallecimientos para una poblacion constante. Las
soluciones, obtenidas en forma paramétrica, correspondiendo en el modelo SIR basico a
un sistema equivalente con x =S,y =1, yz=R y N= N, + N, + N3, siendo ésta la

poblacion total constante.
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dx
E = —’Bxy, x(()) = N1 431
dy
Jf =By —vy, y(0) = N, 4.32
dz
= ="1, 20 =N, 4.33

Las soluciones a este sistema, vienen dadas en forma paramétrica por

X = XU
y=Zlnu—x u—ﬁ
B B
Z=—Zlnu
B

B

_£, -En >z
conu=e v, conu(0)=e v, yx,=e r°

Sumando las tres ecuaciones se obtiene que x + y + z = C1/f, de donde se deduce

que C; =—fN, obteniendo asi que x + y +z=N.

Un enfoque matematico tipico para el estudio de la dindmica de propagacion un

brote epidémico, consiste analizar la estabilidad local de los puntos de equilibrio del

sistema de ecuaciones diferenciales que lo componen. La propiedad principal de estos

puntos es que, si se produce una ligera perturbacion en el sistema, y éste se desplaza a

alglin punto cercano al punto estacionario, entonces el sistema deberia volver a este

punto estacionario [125]. Para el caso del modelo SIR, estos puntos vienen dados por

las soluciones obtenidas al igualar a cero de las ecuaciones 4.5 y 4.6, con lo que se

establece que el flujo de individuos entre compartimentos es constante.

ds(e)

=— = 4.5
i pSI =0
dl(t
%:ﬁSI—ylzl(’BS—y)zo 4.6

Como ya se comento anteriormente, desde el punto de vista epidemiologico, los

puntos de equilibrio de interés son el libre de enfermedad (DFE) y el endémico (EE).

Las soluciones a este sistema vienen dadas por los valores / =0, y fS—y =0, con /> 0.

Es facil de comprobar que con / = 0, la infeccion no ha progresado entre la poblacion,

por lo que estariamos ante el punto del DFE, cuyo equilibrio viene dado por (¥, 0, 0).

Por el contrario, el Equilibrio Endémico corresponde al estado en el que los individuos
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infectados persisten indefinidamente entre la poblacién, con lo que /> 0. Desde el punto
de vista epidemioldgico, este equilibrio requiere una aportaciéon continua de individuos
susceptibles dentro de la poblacidn, ya sea por nacimientos o por pérdida de inmunidad
ante la infeccion. Para el caso del modelo SIR sin demografia, el numero de infectados
siempre vuelve a cero una vez que el brote epidémico ha finalizado y se alcanza el
estado estacionario del sistema, obteniendo un equilibrio de la forma (S, 0, R.), donde
N=Nyx=8,+Ro.

Para analizar la estabilidad local de estos puntos, se pueden emplear varias
técnicas, incluyendo, entre otras, las que hacen uso del operador denominado de
Proxima Generacion (Next-Generatiom Operator) sugerido por Diekmann,
Heesterbeek, y Metz [114], funciones de Poincaré-Lyapunov, o aplicar técnicas de
linealizacion mediante operadores Jacobianos [125]. En el Apéndice I, se ha incluido el
desarrollo matematico del operador denominado de Proxima Generacion, mientras que,
en este apartado, se expone el método de operadores Jacobianos. Con este operador, se
trata de demostrar que, si el sistema dinamico es hiperbodlico en un punto de equilibrio,
entonces ese punto es asintoticamente estable si su linealizacién es asintdticamente
estable. Ademas, si un punto de equilibrio es asintdticamente estable, todos los valores
propios del polinomio caracteristico asociado a la matriz Jacobiana han de tener partes
reales negativas, lo que se cumple si y solo si det(J) > 0 y tr(J) < 0 [125]. Se puede
demostrar [126] que la linealizacion del sistema anterior alrededor de cada equilibrio
utilizando la matriz Jacobiana evaluada en el DFE, indica que para que todos los
valores propios tengan partes reales negativas ha de verificarse que SN/y < 1; de lo
contrario, el punto de equilibrio es localmente inestable. En este ultimo caso, el punto
critico del sistema (S, 0, R,) viene dado por (yN/f, 0, 1—yN/f). Esta solucién esta en
concordancia con lo que ya se indico en el anélisis cualitativo anterior, donde se vio
que cuando el numero de susceptibles en la poblacion inicial Sy es menor que y/f,
entonces el numero de infectados disminuird hasta cero, I, = 0 y la enfermedad se
extinguira por si sola en la poblacion. Por el contrario, si el nimero de susceptibles en la
poblacion inicial Sy es mayor que y/f, I(¢) es creciente y alcanza un Gnico punto critico
no nulo, por lo que se producird un aumento de los infectados con lo que la enfermedad
permanecera durante un tiempo entre la poblacidon y si no hay aporte de susceptibles, el

numero de infectados disminuira hasta cero, 1, = 0.
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Para una poblacion N lo suficientemente grande, y tomando como referencia al
primer individuo infectado dentro de la poblacion a estudio, esto es [y = 1, se tendrd que

al inicio de la enfermedad (para ¢t = 0), Ry =0y So = N — Iy, con I << N por lo que se

puede asumir que Sp = N, pudiendo asumir por tanto que Ry = SN/y, y el punto critico

(8w, 0, R») puede escribirse con respecto a Ry de la forma (1/7y, 0, 1-1/Rp).

A parte del andlisis cualitativo de las ecuaciones anteriores, también pueden
obtenerse ciertas soluciones de interés si en lugar de resolver el sistema en funcion del
tiempo, se realizan algunas operaciones algebraicas sobre estas ecuaciones [121]. Por

ejemplo, dividiendo las ecuaciones 4.5 y 4.6 obtenemos la funcioén

ds(t) t t
dt —_ﬁSI—_BS—dS(t)——R5—>de—f_—1d5 4.34
dR(t) ~ yI ~— y ~drR@)  ° o Jo RS '
dt

Integrando con respecto a R, y tomando R = 0, se obtiene como solucion que

S(t) = SyeRoR® 4.35
Partiendo de esta solucidon, también podemos deducir que la proporcion de

individuos recuperados cuando /—o0, obedecera a la ecuacion trascendental

Riso = N — SyeRolReo=Rol 4.36
De esta ecuacion se extrae que al final de una epidemia, siempre que Sp > 0, no
todos los individuos de la poblacion se habran recuperado, y dado que 7..= 0, se deduce
que siempre quedara una fraccion de la poblacion susceptibles que no se verd infectada.

Por otro lado, dividiendo las ecuaciones 4.5 y 4.6 obtenemos

Y2 psi-v_aiw y [ C [ty
- —

= = =—-14+— dl=—| dS —dS 4.37
as(t) —BSI ~ dS(b) + BS fo fo * o BS

dt

Integrando con respecto a /, se obtiene que
14

I=-S+ZInS+c 4.38

B

Proporcionando las curvas de las soluciones (S, /) del sistema u drbitas en el plano de
fases siendo ¢ una constante que se determina con los valores iniciales Sy, /y. Estas
orbitas de las curvas en el plano de fases, representan el movimiento de las soluciones
S(t), 1(t) [125]. Una forma alternativa de representar estas Orbitas, es mediante la

funcidn 4.39.
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FSD=S+1-Yins,  conc=S(0)+1(0)—%

p p

En la Figura 4.5 se ha representado el plano de fases con las oOrbitas

In 5(0) 4.39

correspondientes al modelo SIR para las condiciones iniciales Sy = 1999 e Iy = 1, una

tasa de recuperacion constante y = 0.3 y una tasa de infeccion f variable, obteniendo

diferentes valores para el nimero reproductivo basico Rj.

09 - *
0.8 - ]
@ 0.7 ]
g Ro=2.1505
£ Ro=12381
[&] _
3 0.6 Ro = 2.6667
= Ro =3.0303
205 Ro=35088
o Ro=4.1667
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204 Ro=6.6667
& Ro=9.5238
s Ro = 16.6667

<
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Proporcion de Susceptibles

Figura 4.5. Representacion de las orbitas del plano de fases para el modelo SIR con condiciones iniciales

So=1999 e [, =1, y= 0.3 y f variable, obteniendo diferentes valores para R;.

Se puede observar que el valor maximo del nimero de infectados para cada una
de las oOrbitas se obtiene cuando la poblacion de susceptibles alcanza el valor S(¢) = y/p.
Asi mismo, se observa que ninguna de estas oOrbitas cruza el eje de Infectados, por lo
que S(¢) > 0 durante todo el tiempo que dure el proceso de la enfermedad. Por lo tanto,
se deduce, ademas que S, = limi_ S(t) > 0, lo que implica que parte de la poblaciéon
escapara a la infeccion. Teniendo estas consideraciones en cuenta, se puede obtener una
aproximacion de la relacion f/y en funcion los valores de Sy y S [104]. Para ello, se

supone que, en una poblacidon de susceptibles N suficientemente grande, se introduce un
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numero pequeio de infectados, siendo So = N, Ip = 0, y Ry = fN/y. Si tenemos en cuenta

que limi—q I(t) = 0, y que S» = lim, S(¢), entonces de la relacion F(So, 1p) = F(Sx, 0) se

tiene que
14 14

N—-—=InS,=5,—=InS, 4.40
ge B

de donde podemos obtener la siguiente relacion de f/y en funcion de Sp y S.

InS,—InS,
St 441

o bien reescrita en términos del numero reproductivo basico %y, obtenemos la relacion

_InSy—1In S,

R, = 4.42
" 1-5,/N

Si bien hay que destacar que esta estimacidon s6lo podra obtenerse una vez
finalizada la epidemia.

Por ultimo, con base en estas definiciones, se puede obtener un parametro de
gran interés que aportara informacion relevante sobre la dindmica de la enfermedad,
éste es el niimero maximo de infectados. Este valor se deduce haciendo cero la derivada
de I(¢) es cero, lo que se cumple cuando S = y/f. sustituyendo este valor en la Ecuacion

4.38 y tomando / = Iax, S€ Obtiene que

Imax =50+IO_ZlnSO__

vy v,V
5 ,3+ﬁln,3 4.43

Este valor resulta especialmente util para determinar los efectos de la epidemia

al final del periodo infeccioso.
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4.5 Introduccion a los modelos epidémicos fenomenologicos

Los modelos epidémicos expuestos hasta ahora en este Capitulo, se basan en
enfoques mecanicos o fisicos para identificar patrones en los datos observados, que
permitan comprender las leyes involucradas en la dinamica de la poblacion o la
dindmica de transmision de una enfermedad. Estos modelos derivan de los modelos
matematicos compartimentales propuestos por Kermack y McKendrick [103] o
Anderson y May [107], y en ellos se asume que, en ausencia de estrategias de control, la
dinamica de crecimiento en la primera etapa de una epidemia (early epidemic) es
exponencial. Por el contrario, existe una alternativa a estos modelos, en la que se aplica
un enfoque empirico sin tener una base especifica sobre las leyes fisicas o los
mecanismos que dan lugar a los patrones observados en los datos. Estos son los
denominados modelos fenomenoldgicos epidémicos. La mayoria de estos modelos, se
basan en la Teoria del Crecimiento de la Poblacional [127], [128] y se conocen como
Modelos Epidémicos Fenomenologicos, siendo comtUnmente utilizados para realizar
predicciones a medio plazo de la dinamica de propagacion de una enfermedad.

La ecuacion que define estos modelos se conoce como Modelo de Crecimiento
Genérico y se desarrolla en base tres postulados. El primero afirma que la tasa de
crecimiento es conjuntamente proporcional a una funcion monotona de la distancia
generalizada desde el origen al tamafio actual denominado capacidad reproductiva, y a
una funcion monoétona de la distancia generalizada desde el tamafio actual de la
poblacion hasta el tamafio final, denominada factor limitante [127], [129]. El segundo
postulado restringe la funcion mondtona a la funcién de accion de masas. El tercer
postulado aplica restricciones al modelo de tal modo que el numero de pardmetros a
utilizar sea manejable desde el punto de vista matematico.

Con estos postulados de forma convenientemente desarrollados, Turner,
Bradley, Kirk y Pruitt, propusieron la siguiente Ecuacion Fundamental de Crecimiento

[127], [129]:

E = Lt (gen — my1ep 4.44
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Donde x es el tamafio del organismo o de la poblaciéon en el instante #; » es un valor
positivo que denota la tasa de crecimiento intrinseca (1/¢); k representa tamafilo maximo
de dicho organismo o poblacion, cuando ¢ aumenta sin limite; y n, p, son pardmetros
que modelan la curva de crecimiento, cumpliéndose que n> 0,y -1 <p <l/n.

La solucién a esta ecuacion viene dada por la siguiente funcion obtenida

mediante separacion de variables [127], [129]:

k

T AL+ rplt— 0]ey/m 445

Donde 7 es una constante de integracion.
Partiendo de esta ecuacion y eligiendo de forma adecuada los parametros £, r, p,

n se obtiene una amplia familia de funciones de crecimiento.

4.5.1 Modelos epidémicos de crecimiento exponencial y sub-exponencial

El Modelo de Crecimiento Generalizado (Generalized Growth Model, GGM) es
un caso especial de aplicacion de la ecuacion fundamental de tasa de crecimiento, en el
que se emplean tan solo dos parametros, uno de ellos determina la tasa de crecimiento y
el otro relaja el supuesto de crecimiento exponencial. El modelo enfatiza la
reproducibilidad de las observaciones empiricas y se ha demostrado que es muy util
para modelar epidemias de diversas enfermedades en sus fases tempranas como el
SARS, Ebola, Zika o COVID-19 [118], [130], [131], [132], [133]. Este modelo asume
una dindmica de crecimiento sub-exponencial al comienzo de la enfermedad en lugar de

exponencial y se define mediante la ecuacion diferencial 3.56 [131]:

dC(t)
dt

=C'(t) =rCP(t) 4.46

donde C’(¢) representa la incidencia en el tiempo ¢, mientras que la solucién C(¢) es el
numero acumulado de casos en el tiempo ¢ El parametro » es un valor positivo que
denota la tasa de crecimiento intrinseca (1/f), y el parametro p se considera la
desaceleracion del factor de crecimiento donde pe[0, 1]. La solucion a esta ecuacion

diferencial viene dada por la siguiente formula:

C(t) = (%t + A) 4.47
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donde, n es un numero entero positivo, y el parametro de desaceleracion del crecimiento
viene dado por p = 1—1/n. A es una constante que depende de las condiciones iniciales y
se define como A = %’ donde Cj representa el numero de casos en el momento en
que el comienza el recuento [131].

Si p =0, esta ecuacion diferencial describe una curva de incidencia constante en
el tiempo, donde el nimero acumulado de casos crece linealmente. Por el contrario, se
obtiene un modelo de dindmica de crecimiento exponencial si p = 1, siendo la solucion
de la ecuacion C(t) = Cye™ es donde C es el nimero inicial de casos. Al elegir valores
intermedios de p entre 0 y 1, la ecuacion describe un comportamiento de crecimiento
sub-exponencial. Por ejemplo, para p = 1/2 la incidencia crece linealmente mientras que
el nimero acumulado de casos sigue un polinomio cuadratico. Para p = 2/3 la incidencia
crece de forma cuadratica mientras que el numero acumulado de casos se ajusta a un
polinomio cubico. Este modelo también puede soportar diferentes patrones de
crecimiento epidémico dependiendo del intervalo en el que se mueve el valor de p. Esto
incluye patrones de incidencia lineal para p = 0.5, patrones de incidencia codncavos para

0> p > 0.5 y patrones de incidencia convexos para 0.5 <p <1 [131].

4.5.2 Modelos epidémicos de crecimiento logistico

A pesar de que GGM proporciona una aproximacion adecuada para la fase
inicial o las primeras etapas de la propagacion de una epidemia, este modelo no tiene en
cuenta las reducciones en la incidencia de la enfermedad debido a las caracteristicas del
patogeno, la inmunidad de la poblacion o la implementacion de medidas médicas o
sociales. Por lo tanto, considerar el crecimiento ilimitado dinamica de transmision de
una enfermedad es poco realista. Para resolver este problema, algunos modelos
epidémicos consideran el crecimiento logistico, en el que, para una poblacion estable
dada, tendria un nivel de saturacion que representa un limite superior numérico para el
tamafio de crecimiento de la epidemia. Este limite se denomina tipicamente capacidad
de carga K y, en este modelo, representa el tamafio final de la epidemia. Este parametro
es fundamental para estimar la gravedad de la enfermedad, ya que representa el tamafio
final de la poblacién que se infectd. El GLGM se define mediante la siguiente ecuacion

diferencial [118]:
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dC (o)
dt

= C'(t) = rCP(b) (1 - %) 4.48

donde C(¢) representa el nimero acumulado de casos en el tiempo ¢, r es la tasa de
crecimiento intrinseco, p es la escalado del parametro de crecimiento. Como en el
modelo GGM, p = 1 indica un crecimiento exponencial temprano, mientras que p = 0
representa un crecimiento constante, y 0 < p <l acomoda un polinomio o sub-
exponencial temprano. K > 0 es la capacidad de carga o tamafio final de la epidemia,
que representa el numero total de poblacion afectada. Este parametro es crucial para
generar pronosticos tras un pico epidémico y, ademas, puede vincularse a un parametro

de gran importancia modelos epidémicos clasicos como es el nimero reproductivo

basico Ry, que representa la fase de transicion del proceso de no equilibrio de

propagacion de una enfermedad. Este parametro constituye un umbral epidemioldgico

clave en los sistemas bioldgicos ya que si Ry < 1 la infeccidon se extingue mientras que

si Ry > 1 puede causar una enfermedad epidémica. Por ejemplo, asumiendo que la

evolucion de un brote epidémico puede modelarse con el modelo epidémico basico SIR,

el namero reproductivo basico se puede calcular como Ry = So/p, donde Sy es la

poblacion inicial de susceptibles, p = (So—Sx)/(In So—In S»), con S, el numero final de

susceptibles, y K = Sy—S. es el tamafio final de la epidemia.

4.6 Conclusiones

Con miras a darle solidez a esta Tesis, en este Capitulo se ha presentado un
estudio de los modelos matematicos mas relevantes utilizados en epidemiologia. Dentro
de este amplio campo de estudio, en primer lugar, se han descrito varios modelos
basicos dentro del grupo de los modelos denominados mecanicistas, definiendo

primeramente conceptos basicos propios de la epidemiologia, tales como el nimero
reproductivo basico Ry, la incidencia acumulada, el nimero de susceptibles, infectados
o recuperados, la tasa de mortalidad, o la tasa de contagio, entre otros.

Dentro de estos modelos mecanicistas, se ha profundizado en la formulacién

matematica del modelo Susceptible, Infectado, Recuperado (SIR). Este modelo, es
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considerado como modelo basico en epidemiologia, pero a la vez realmente versatil, en
el estudio de enfermedades infecciosas. De igual forma, en este Capitulo se han
mencionado, modelos més complejos que derivan del modelo SIR, aunque no de forma
tan exhaustiva, donde se han incluido modelos que contemplan la vacunacion de los
individuos de la poblacion, la cuarentena o la existencia de multiples cepas de un mismo
patdgeno.

Por otra parte, también se han incluido en este Capitulo los modelos
epidemiologicos, denominados fenomenologicos, los cuales suelen utilizarse para
realizar predicciones a corto y medio plazo de la evolucion de una enfermedad dentro de
una poblacion, tomando como referencia series de datos empiricos u observaciones al
inicio de la epidemia. En este caso, se seleccionaron para el estudio el modelo de
crecimiento exponencial (Generalized Growth Model, GGM) y el modelo de
crecimiento logistico generalizado (Generalized Logistic Growth Model, GLGM).

Senalar que, los modelos epidemioldgicos que se utilizaran para la fase de
experimentacion de esta Tesis, se aplican en el estudio las denominadas enfermedades
infecciosas, ya que sus caracteristicas de propagacion (pueden ser trasmitidas de un
individuo a otro dentro de una determinada poblacién, ya sea de forma directa o
indirecta), hacen que la proximidad de un individuo sano a otro individuo infectado
suponga un aumento significativo del riesgo o probabilidad de resultar también
infectado. Este concepto de transmision por proximidad en ausencia de contacto, se

ajusta al modelo de comunicacion inaldmbrica utilizado en las redes a estudio.
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CAPITULO

Materiales y métodos para la caracterizacion y
analisis epidemiologico de la propagacion de

ataques jamming

En esta seccion se describe el conjunto de materiales y métodos propuestos para
el estudio de la propagacion de los ataques jamming contra una red de sensores
inaldmbricos. Estos métodos se basan en el uso de modelos epidemioldgicos de
propagacion de enfermedades cuyo principal vector de transmision es el aire, y en las
que su dinamica de propagacion puede ser descrita mediante el uso de modelos
deterministas y fenomenologicos, ambos soportados por el analisis de datos de
referencia. El objetivo principal del modelado matematico de una enfermedad
infecciosa, es describir el proceso de transmision de la enfermedad una vez que uno o
varios individuos infectados se introducen en una poblacion de susceptibles, y la
enfermedad empieza a propagarse en dicha poblacion. Esta descripcion se basa en la
obtencion de los parametros principales que caracterizan la dinamica de propagacion de
la enfermedad. Este mismo principio se aplica para el analisis de la propagacion de los
ataques jamming en cada uno de los escenarios de propuestos.

Desde el punto de vista funcional, una red de sensores inalambricos se
caracteriza por hacer uso de la cooperacion entre los nodos que la forman para crear

rutas de comunicacion inalambricas. Las capas fisicas (PHY) y de acceso al medio
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(MAC) del protocolo de comunicacion utilizado, pueden considerarse criticas en el
proceso de transmision, si bien las capas superiores pueden jugar también un papel
importante en este proceso. Por otro lado, los dispositivos utilizados en estas redes estan
limitados en cuanto a sus capacidades de procesamiento, capacidad de memoria o
autonomia de sus baterias. Si bien estas limitaciones pueden considerarse como una
barrera natural contra ataques que requieran cierta complejidad, como por ejemplo la
inyeccion de codigo, la propia naturaleza de la tecnologia inalambrica y del propio
protocolo de comunicacién utilizado, asi como factores relacionados con el modo de
despliegue de este tipo de redes, aumentan significativamente la probabilidad de
ejecutar ataques tipo jamming cuyo objetivo es interferir intencionalmente el
funcionamiento normal del medio inaldmbrico, a nivel fisico y de acceso, saturando el
canal mediante la inyeccion continua o aleatoria de paquetes de datos (con o sin
sentido), causando anomalias y errores en la transmision de informacién entre los nodos

dentro de la red.

5.1 Introduccion

En el Capitulo 3 sobre fundamentos de Ciberseguridad en redes de sensores
inaldmbricos, se comentd que si bien algunos autores los agrupaban los ataques
jamming como ataques de bloqueo de la capa de enlace [95], de acuerdo con la
taxonomia propuestas recientemente, y en especial la propuesta por Lichtman [96], los
ataques jamming entran dentro de la categoria de ciberataques y estan generalmente
relacionados con los ataques de denegacion de servicio (DoS). También se vio que un
atacante podia usar varias estrategias con diferentes niveles de eficiencia, para llevar a
cabo tales ataques contra las capas fisica (PHY) y de acceso al medio (MAC), siendo las
mas habituales la generacion continuada de paquetes de datos a una determinada tasa
(jamming constante), y la generacion aleatoria de paquetes de datos (jamming aleatorio).

Desde el punto de vista de la epidemiologia, se define una enfermedad
infecciosa como aquella que es capaz de provocar un conjunto de disfunciones en
cualquiera de los sistemas del cuerpo, identificables por un patréon conocido de signos y
sintomas relacionados a lo largo del tiempo, dentro de una poblacion, y que ademas

puede transmitirse, directa o indirectamente, de una persona a otra [102]. En este

sentido, se establece el nimero reproductivo basico Ry como un parametro clave para
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entender la dindmica de la propagacion de una enfermedad y de su brote epidémico, ya
que, por una parte, representa el niimero de casos secundarios esperados producidos por
un unico individuo infectado introducido en una poblacion completamente susceptible;

y por otra, permite analizar la estabilidad local del estado libre de enfermedad (Disease

Free Equilibrium, DFE). En otras palabras, a medida que &, aumenta y se aleja del

valor umbral critico, el DFE pierde su estabilidad, acercandose el sistema a un punto de
equilibrio proximo al equilibrio endémico (Endemic Equilibrium, EE). Ademas, desde
el punto de vista epidemiologico, este equilibrio requiere una aportacion continua de
individuos susceptibles dentro de la poblacion, ya sea por nacimientos o por pérdida de
inmunidad ante la infeccion. Por el contrario, sin aportacion continua de individuos
susceptibles, cuando el sistema se aproxima al punto de equilibrio endémico, el nimero
de infectados siempre vuelve a cero una vez que el brote epidémico ha finalizado. En
esta situacion, si dentro de una poblacion individuos susceptibles se introducen uno o
mas individuos infectados, entonces la enfermedad en cuestion comenzara a propagarse
de los individuos infectados a los susceptibles, haciendo que la poblacion de
susceptibles descienda a la vez que aumenta la de infectados, hasta alcanzar un pico
maximo. Posteriormente, los infectados comenzardn a recuperarse, hasta que
finalmente, y tras un determinado periodo de tiempo, el brote epidémico desaparece de
la poblacién, quedando un numero determinado de susceptibles sin infectar, ningin
infectado y un nimero determinado de recuperados. Este brote epidémico sera de mayor

intensidad (mayor niumero de infectados, mayor duracion, etc.), cuanto mas se aleje el

sistema del punto de equilibrio libre de enfermedad DFE, esto es, cuanto mayor sea Rj.

Trasladando estos conceptos al modelo de ataque jamming, para el desarrollo de
esta tesis se asume que, dentro de una red de sensores inalambricos con una poblacion
fija en la que inicialmente se considera que todos los nodos pertenecen al grupo de
individuos susceptibles, se introduce un nodo infectado (e/ paciente cero) que sera el
nodo jammer. Este nodo que porta la enfermedad o agente infeccioso comenzard un
ataque tipo jamming mediante la generacion paquetes de datos ya sea de forma continua
o aleatoria. Para fines de modelado, el efecto producido por el ataque jamming sobre los
nodos se considerara como un tipo de enfermedad infecciosa cuyo medio de transmision
principal es el aire, y que provocara una serie de disfunciones en estos nodos,
identificables por un patrén conocido de signos y sintomas relacionados a lo largo del

tiempo, con el potencial anadido de afectar progresivamente a otros nodos de la red.
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Esto es, en principio el ataque comenzara afectando a los nodos mas proximos al
atacante y, pasara de estos a otros nodos para ir propagandose a través de la red. Esta
propagacion del ataque se debera, fundamentalmente, a la saturacion del canal de
comunicacion a nivel fisico y a otros efectos negativos provocados en el trafico de red
inducidos en la capa de acceso al medio, tales como el aumento de las colisiones. Los
sintomas del ataque comenzaran a manifestarse en primer lugar en los nodos afectados
mas proximos al atacante, a través de un aumento en el numero de paquetes reenviados
entre nodos, la pérdida de paquetes de datos, el uso excesivo de recursos como la
memoria, el tiempo de procesamiento, entre otros; y en ultima instancia, podria
provocar el agotamiento de las beterias. En conjunto, todos o parte de estos sintomas
causaran que los nodos afectados no sean capaces de comunicarse con el resto de los
nodos de la red. Posteriormente, esos mismos sintomas comenzaran a observarse en los
nodos proximos a los primeros nodos infectados, ya que éstos tendran dificultades en
comunicarse entre ellos. Este efecto se ird propagando a través de la red, siendo mayor

la incidencia en la poblacion de nodos cuanto mayor sea en numero reproductivo basico

Ry asociado al ataque. Esta mayor incidencia se reflejara en un mayor numero de nodos

afectados y una mayor duraciéon del ataque. Cabe sefialar que, en este modelo los nodos
que superan la enfermedad (el ataque jamming) se consideraran totalmente recuperados
de la infeccion (han adquirido inmunidad frente al ataque) y, por lo tanto, dejaran de

participar en la propagacion del ataque, incluso cuando se comuniquen con otros nodos.

5.2 El conjunto de datos

Dentro de los estudios epidemiolédgicos, la validacion de un determinado modelo
matematico mediante la utilizacion de datos existentes sobre una enfermedad o un brote
epidémico es un factor clave, ya que proporciona una prueba sobre fiabilidad de las
hipétesis de modelado adoptadas y permite, en su caso, realizar predicciones sobre la
dinamica de dicha enfermedad o brote epidémico a corto o medio plazo. Sin embargo,
esta validacion puede ser dificil de realizar y dependera en gran medida de la
disponibilidad y calidad de los datos. Por ejemplo, es posible que el conjunto de datos
existente sobre un brote epidémico no esté completo, no sean lo suficientemente
preciso, exista dispersion de los casos reportados, o incluso que haya que esperar a la

finalizacion del brote para que el analisis estadistico sea confiable. La validacion de los
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resultados de los diferentes modelos epidemiologicos propuestos en esta tesis para la
caracterizacion y analisis de la propagacion de ataques jamming en redes de sensores
inaldmbricas, también depende, por tanto, de la disponibilidad y calidad de datos
asociados a este tipo de ataques. Si bien en la literatura reciente pueden encontrarse
referencias a los efectos de los ataques jamming contra redes de sensores inaldmbricos,
[58], [59], [60], [61], [62], [134], [135], en la mayoria de estos trabajos los datos
proporcionados no resultan utiles para realizar una validacion adecuada de los modelos
propuestos. Por una parte, en algunos casos los escenarios de prueba utilizados, ya sean
basados en simuladores o en la implementacion fisica de redes inalambricas,
contemplan un numero de nodos a estudio es muy reducido ofreciendo, por tanto, un
numero muy limitado de muestras sobre los efectos del ataque. En otros casos los datos
obtenidos en los diferentes escenarios de prueba propuestos, aportan informacion sobre
parametros de degradacion del canal de comunicacion como el nimero de reintentos de
conexion en la capa de acceso al medio (MAC); parametros sobre la tasa de error en la
transmision de datos tales como el error bit (Bit Error Rate, BER), nimero de paquetes
retransmitidos o perdidos (Packet Error Rate, PER); o bien parametros relacionados
con el consumo de energia y de tiempo de ejecucion de aplicaciones en los nodos. Sin
embargo, dentro de este grupo de trabajos de investigacion resulta de especial interés los
datos obtenidos en [22], donde se llevaron a cabo varias simulaciones que reproducian
fielmente el funcionamiento de los protocolos de enrutamiento utilizados [136], [137].
Con estas simulaciones, se trataba de estudiar los efectos causados al lanzar ataques
jamming, en concreto de tipo aleatorio y de tipo reactivo, contra una red de sensores
trabajando bajo tres protocolos de enrutamiento diferentes, y considerando ademas tres
escenarios, tomando en cada uno de ellos una ubicacion diferente para el nodo atacante.
La simulacion de referencia, considera una red ad-hoc con nodos estaticos, y un tnico
nodo coordinador de red que recopilaba toda la informacion generada por el resto de los
nodos de la red. Este tipo de implementaciones, puede encontraste en un gran nimero
de aplicaciones de redes de sensores inaldmbricos, tal y como se describié en el
Capitulo 2 sobre fundamentos sobre redes de sensores inalambricos.

Como se indica al inicio de este mismo Capitulo, para fines de modelado, el
efecto producido por el ataque jamming sobre los nodos se considerara como una
enfermedad infecciosa cuyo medio de transmision principal es el aire, y que provoca

disfunciones en estos nodos, con un patrén conocido sintomas a lo largo del tiempo. En
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este sentido, Wood y Stankovic [68] identifican el ataque jamming como un caso
especial de ataque denegacion de servicio (DoS) y lo definen como cualquier evento
que disminuya o elimine capacidad de la red para realizar su funcion esperada,
definicién que puede relacionarse con el concepto de enfermedad infecciosa descrito
con anterioridad. Esta disminucion o eliminacion de la funcionalidad de la red, vendra
provocada por la disfuncién en los nodos, cuyos primeros sintomas al inicio del ataque
comenzaran a manifestarse en los nodos mas proximos al atacante, con aumento
generalizado del consumo de recursos debido, por ejemplo, al esfuerzo extra en la
retransmision de paquetes o en el procesado de errores. En ultima instancia, esa
situacion podria provocar el agotamiento de las beterias de los nodos. En conjunto,
todos o parte de estos sintomas iran propagandose por el medio inalambrico, causando
que un numero importante de los nodos afectados resulten inalcanzables por el
coordinador, o que éstos no puedan comunicarse con el resto de los nodos de la red,
dejando ésta de realizar sus funciones.

Para la validacion de los resultados de los diferentes modelos epidemiologicos
para la caracterizacién y analisis de la propagacion de ataques jamming en redes de
sensores inalambricas, se tomardn como base la arquitectura propuesta en [22],
consistente en una red de sensores inaldmbricos con 49 nodos estaticos distribuidos
uniformemente en un area de 300x300 metros. En la Figura 5.1. puede verse
representado un ejemplo de la arquitectura de red inalambrica de referencia. Del total de
nodos, el nodo ubicado en la esquina superior izquierda actia como coordinador, y los
otros 48 nodos restantes recopilan la informacion que es enviada a dicho coordinador
con una tasa de 1%—4% paquetes por segundo. En adelante, los datos proporcionados

por etas simulaciones seran mencionados como los datos de referencia.
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Figura 5.1. Topologia de la red del escenario a estudio.

Mas especificamente, este trabajo se centraba en recopilar datos relevantes sobre
como se degrada el rendimiento de la red inalambrica bajo los efectos del ataque
jamming, utilizando tres protocolos de enrutamiento diferentes que desempenan
funciones de autoconfiguracion de la red: Ad-hoc On-demand Distance Vector (AODV)
[53], Dynamic Source Routing (DSR) [54] y Multi-Parent Hierarchical Protocol
(MPH) [55], cuyos fundamentos se expusieron en el Capitulo 2. En la capa de acceso al
medio (MAC), se dispuso del protocolo CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance), con un maximo de tres retransmisiones por paquete y un maximo
de cinco reintentos CSMA, mientras los nodos esperan que el canal esté inactivo antes
de la transmision. Por otra parte, a nivel fisico se adoptd el chip CC2530 [138] que
segiin el estandar IEEE 802.15.4, considera una potencia radiada de 0 dBm y una
potencia de sefial recibida -85 dBm, con lo que se obtiene un radio de cobertura medio
para los nodos de 50 m. En la Tabla 5.1 se presentan parametros principales utilizados

en la simulacion [22].
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Parametro Valor
Capa fisica (PHY)
Umbral de sensibilidad —78 to —94 dBm
Potencia de transmision 0 dBm
Radio de cobertura medio 50 m

Capa de acceso al medio (MAC)

Numero maximo de retransmisiones 3

Numero maximo de reintentos para alcanzar a

un nodo desde el coordinador ’
Tasa de error de paquetes 1% — 4%
Longitud media de trama 22 bytes
Numero maximo de retrocesos (backoff) 4
Protocolo MAC IEEE 802.15.4
Capa MAC CSMA/CA
Capa de red
Numero de nodos 49
Tiempo de descubrimiento de nodo vecino 10s
Tasa maxima de transmision 250 kbps
Topologia Malla de nodos estaticos, 300x300 m

Tabla 5.1. Principales parametros usados en el entorno de simulacion.

Para efectos del estudio, se considerd que el nodo atacante poseia las mismas
caracteristicas hardware y software que el resto de los nodos, mientras que el nodo
coordinador, disponia recursos ilimitados en cuanto a capacidad de procesamiento,

baterias, etc., por lo que se considera “inmune” al ataque jamming.

5.2.1 Modelos de ataques jamming

Si bien en el Capitulo 3 sobre fundamentos de ciberseguridad en redes de
sensores inaldmbricos, se describieron los distintos tipos de jamming dentro de la
clasificacion de los ataques a redes de sensores inalambricos. En este apartado se
presenta a modo de recordatorio, las caracteristicas fundamentales de las estrategias de
ataque utilizadas en [22], donde se utilizan dos estrategias de ataque jamming: aleatorio
y reactivo. El jamming aleatorio es, por un lado, uno de los tipos de ataque méas simples
de implementar y bastante dificil de detectar. Por otro lado, el jamming reactivo es

complejo de implementar, pero mucho mas dificil de detectar.
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Para el caso del jamming aleatorio, el nodo jammer transmite una serie de
paquetes por segundo siguiendo una distribucion uniforme, pudiendo ajustarse la tasa de
paquetes para aumentar o reducir el nivel de agresividad del ataque. Una baja tasa de
paquetes por segundo, representa una actividad de jamming reducida y, como
consecuencia un ataque, por ejemplo, de tipo DoS (Denial of Services), no se ejecutara
de forma continuada. Sin embargo, desde el punto de vista de la deteccion, seria
bastante dificil identificar este ataque, ya que sus efectos podrian confundirse con una
interferencia normal debido al propio entorno inaldmbrico. De forma analoga, una tasa
alta de paquetes por segundo producira efectos mas severos, considerandose como la
situacion mas desfavorable para la red inalambrica en términos de degradacion del
rendimiento. En el escenario de pruebas se usaron tasas de 50 a 80 paquetes/s, para
observar el comportamiento de la red.

En el caso del jamming reactivo, se aplica una estrategia de ataque en la que el
nodo genera y transmite un paquete con el objeto de generar colisiones en la capa MAC
con los paquetes legitimos. En esta situacion, el nodo jammer monitoriza el medio
inaldmbrico, y una vez detecta un paquete, transite el suyo generando una colisién en el
medio. El jammer conseguira tener €xito con el ataque si es capaz de alterar al menos un
bit del paquete original, y ademas s6lo se implementa un mecanismo de deteccion de
errores, pero no de correccion de éstos. Esta estrategia de ataque utiliza menos energia
que la estrategia de jamming aleatorio, ademds es quizas uno de los ataques mas
dificiles de detectar ya que el nodo atacante estd observando el canal inaldmbrico

mediante una escucha pasiva (eavesdropping) y solo actia para provocar las colisiones.

5.3 Pre-procesamiento de los datos

Dentro del conjunto de datos obtenidos en [22], son de especial interés para el
desarrollo de esta tesis el nimero de nodos inalcanzables por el coordinador para cada
una de las ubicaciones del nodo jammer y tipo de ataque, teniendo en cuenta, ademas, el
tipo de protocolo de enrutamiento utilizado. De este modo se obtienen un total de 27
simulaciones diferentes, aportando unos 2700 puntos de muestreo temporal. Dado que
los datos de referencia proporcionados inicialmente no permiten realizar una

comparacion directa con los diferentes apartados del estudio epidemiologico
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experimental presentado en esta Tesis, en primer lugar, se ha procedido al pre-
procesamiento de los datos.

En una poblacion, la resistencia frente a un determinado patdégeno depende de
factores intrinsecos a dicha poblacion relacionados especialmente con su capacidad
inmunitaria. En el caso de una red de sensores inalambricos, la resistencia frente a cierto
tipo de ataques puede considerarse intrinsecamente relacionada con los protocolos de
comunicacion utilizados. Dado que a nivel de capa fisica y de acceso al medio todos los
escenarios utilizan el estandar IEEE 802.15.4, la resistencia frente al ataque sera
diferente dependiendo del protocolo de enrutamiento utilizado. Por lo tanto, para efectos
de simulacion y anélisis, se asume que se dispone de tres poblaciones de nodos
sensores, donde en cada una de ellas se equipa a dichos nodos con un protocolo de red
diferente: AODV, DSR o MPH. Ademas, para el desarrollo comparativo presentado en
esta Tesis, se puede asumir que las poblaciones de nodos se enfrentan a dos tipos de
patogenos de una misma familia y que provocara, en principio, enfermedades similares
pero con sintomas ligeramente diferentes. Por una parte, se tiene el ataque aleatorio del
que se dispone ademas de dos cepas, una que actiia a una tasa de 50 paquetes/s, y otra
que lo hace a 80 paquetes/s; y, por otra parte, se tendra un ataque reactivo el cual se
ejecuta de forma distinta a los anteriores. Esta distincion aporta consonancia con los
modelos epidemiolégicos.

A modo de resumen, para la obtencion del conjunto de datos de interés
relacionados con los intentos de conexion desde el coordinador a cada nodo en [22], se
establecié un periodo de 100 segundos durante el que la red se mantenia en
funcionamiento normal. Posteriormente se introdujo un nodo jammer y se mantuvo en
la red otros 100 segundos. Durante este tiempo, el nodo coordinador lanzaba peticiones
de alcance (ping) a cada uno de los nodos de la red, constituyendo aproximadamente 20
repeticiones del proceso durante el periodo 100 segundos. Los nodos alcanzables por el
coordinador se definen, por tanto, como el nimero de nodos que pueden responder a las
peticiones del coordinador. Idealmente, el coordinador debe conocer toda la topologia
de la red y, por lo tanto, debe poder llegar a todos los nodos cuando sea necesario [22].
Si para el escenario propuesto se toma N =49, como el niamero total de nodos, S(0) = 48
como el nimero de nodos que inicialmente estdn en disposicion de comunicarse con el
nodo coordinador, y A(f) como el numero de nodos alcanzados por el coordinador,

podemos definir las siguientes relaciones. El niumero de nodos inalcanzables /() o
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afectados por el ataque en cada instante ¢ puede obtenerse como I(¢) = S(0) — A(¢);
mientras que el nimero acumulado de nodos inalcanzables o afectados en el tiempo ¢, se
obtiene como C(¢) = X:f_, I(t). Haciendo uso de estas relaciones se puede obtener el
conjunto de datos necesario para cada uno de los modelos epidemiologicos a estudio.
Por otra parte, también es preciso definir el intervalo de tiempo de estudio de la
epidemia o ataque. El tiempo inicial vendra dado por el instante # = 0, en el que se
introduce en la red el nodo jammer o paciente cero, donde la poblacion de nodos esté
compuesta por un nodo infectado, S(0) = 48 nodos susceptibles, R(0) = 0 nodos
recuperados, D(0) = 0 nodos caidos y C(0) = 0 nodos acumulados. Por tanto, el vector
de poblacion inicial tendra la forma {S, 7, R, D} = {48, 1, 0, 0}. Si ademas se tiene en
cuenta que segun se indica en los datos de referencia, el tiempo necesario para descubrir
a cada de nodo vecino es de 10 segundos, este es en intervalo de muestreo para
determinar como varia la poblacion durante el ataque. Finalmente, aunque en los datos
de referencia solo se establece un marco temporal de ataque de 100 segundos, para el
conjunto de experimentos se ha generado un periodo de ataque de entre 150 y 180
segundos, asumiendo que en este instante la red ha alcanzado el estado estacionario. A
modo de ejemplo, en la Tabla 5.2 se presentan los datos de interés relativos al ataque
jamming aleatorio a 50 paquetes/s realizado por un nodo atacante ubicado en un punto
intermedio de la topologia de la red, cuando los nodos incorporan el protocolo de
enrutamiento AODV. Como se sefialo anteriormente, y segiin se indica en los datos de
referencia, se asume que para un total de N = 49 nodos que integran la red, 48 de ellos
son susceptibles al ataque.

Las celdas sombreadas de la tabla corresponden al intervalo de tiempo que
contiene los datos procesados, teniendo en cuenta la informacidon proporcionados por
los datos de referencia, mientras que el resto de los datos se han afiadido al modelo para
completar los 150 segundos de simulacion. Las tablas correspondientes al resto de los
casos de ataques jamming para cada uno de los escenarios expuestos en [22] se

presentan en el Apéndice II.
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Tiempo Nodos Inalcanzables Nodqs Nodos Noldos Nodos
) Inalcanzables  Acumulados  susceptibles Recuperados Caidos Alcanzados
1) C@ S@) R() D) A1)
0 1 0 48 0 0 48
10 4 4 44 0 0 44
20 1 5 43 4 0 47
30 1 6 42 5 0 47
40 4 10 38 6 0 44
50 8 18 30 10 0 40
60 8 26 22 18 0 40
70 7 33 15 26 0 41
80 3 36 12 33 0 45
90 1 37 11 36 0 47
100 0 37 11 36 1 47
110 0 37 11 36 1 47
120 0 37 11 36 1 47
130 0 37 11 36 1 47
140 0 37 11 36 1 47
150 0 37 11 36 1 47

Tabla 5.2. Resultado simulado de un ataque jamming aleatorio a 50 paquetes/s contra una red con

protocolo de enrutamiento AODV, cuando el nodo atacante se ubica centrado en la topologia de red.

5.4 Modelado de la red de sensores inalambricos

Uno de los aspectos que se suele destacar en epidemiologia es que los patrones
por los cuales las enfermedades se propagan a través de la poblacion estan determinados
no solo por las propiedades del patdégeno que la provoca (capacidad de contagio, la
duracion de su periodo infeccioso, gravedad, etc.) sino también por factores
demograficos de la poblacién a la que estd afectando. Tal y como se indico en el
Capitulo 4, los modelos epidémicos mas habituales, ya sean basicos o complejos,
asumen que la poblacion esta bien mezclada, por lo que cualquier pareja de individuos
tiene la misma probabilidad de interactuar entre si durante un intervalo de tiempo
determinado. Esta asuncion, presupone que cualquier individuo infectado tiene la
misma probabilidad de contagiar la enfermedad a cualquier otro individuo susceptible
con el que contacte y, ademas, que todos los contactos transmiten la enfermedad con la
misma probabilidad. Para poblaciones de gran tamaiio, esta suposicion permite describir
la dinamica de los modelos epidémicos mediante sistemas de ecuaciones diferenciales
ordinarias de las que se pueden obtener soluciones de interés, como el nimero maximo
de infectados, el numero reproductivo basico y si se producird o no un brote epidémico.

Sin embargo, esta hipotesis si bien permite obtener resultados validos en los estados
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iniciales de un brote epidémico, también hace que en algunos casos se obtenga un
sobredimensionamiento en la estimacion de los valores de la epidemia, tales y como
sucedi6 con el brote de SARS entre 2002 y 2003 [139]. En este sentido, la adopcion de
modelos epidémicos basados en redes proporciona una forma alternativa de describir
una poblacion, asi como las interacciones entre los individuos que la componen. En
estos modelos, los vértices de la red representan individuos que se conectan unos con
otros mediante aristas, representando asi las interacciones entre individuos que podrian
conducir a la transmision una enfermedad o infeccion. Es interesante observar que este
enfoque utilizado en epidemiologia, se emplea habitualmente para representaciones de
redes similares en otros contextos, como son las redes de transporte, redes de
telecomunicaciones incluyendo Internet y la World Wide Web y redes sociales [140].
Uno de los métodos para modelar una epidemia incluyendo la estructura de red
sobre la que se propaga, consiste en descomponer la tasa de contagio de un modelo
epidémico clasic, en dos parametros. Uno de estos parametros refleja la tasa promedio
de contactos entre individuos susceptibles e infectados, y el otro parametro denominado
transmisibilidad, representa la probabilidad de que la infeccion se haga efectiva dado el

contacto entre un individuo susceptible y un infectado [140], [141]. Esta idea, ya se

discutio en el Capitulo 4, cuando se habld del nimero reproductivo basico &, donde la

tasa de infeccion o contagio S se descomponia en los parametros T y ¢, donde T es la
transmisibilidad, dependiente del agente infeccioso, y representa la probabilidad de que
se produzca una infeccion dado el contacto entre un individuo susceptible y un
individuo infectado; mientras que ¢ es la tasa promedio de contacto entre individuos
susceptibles e infectados. En base al modelo SIR, se puede asumir que existe la
probabilidad de que se produzcan conexiones entre pares de individuos infectados y
susceptibles (nodo jammer y nodos sensores), que predisponen a estos ultimos al
contacto que causa la enfermedad, aunque no se garantiza que se produzca un contagio
efectivo. De este modo, la tasa de contagio S puede descomponerse en dos parametros,
siendo k£ el nimero promedio de conexiones entre nodos que representa, por tanto, la
tasa promedio de contactos entre individuos susceptibles, e infectados. Por otra parte, la
transmisibilidad 4, representa la probabilidad de que el ataque jamming sea efectivo
dado el contacto entre un susceptible y un infectado, siendo la tasa de contagio para este
modelo f = A-k. Al igual que en los modelos epidémicos, el valor de k£ dependera de la

distribucion de los nodos, mientras que 4 dependera de las caracteristicas del ataque.
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Para determinar el valor de %, considérese una red de sensores inalambricos
compuesta por un conjunto de N nodos idénticos, distribuidos independientemente de
forma aleatoria y uniforme, en un area bidimensional 4, tal que la densidad media puede
considerarse como p = N/A. Cada nodo utilizard el estandar IEEE 802.15.4 el cual
define la capa fisica y la capa de acceso al medio de la comunicacion inalambrica. A
modo de recordatorio, la capa fisica (PHY) define aspectos tales como las bandas de
frecuencia, canales y velocidad de datos; ademas es responsable de la activacion y
desactivacion del transceptor de radio, la medicion de la calidad del enlace, la
evaluacion clara del canal y la seleccion del canal. Por otra parte, la capa de acceso al
medio (MAC) ofrece una interfaz de administracion y sefalizacion de red para acceder
al canal fisico. La transmision inalambrica entre los nodos dentro de la red, se asume
como un modelo de enlace de radio en el que cada nodo estd equipado con una antena
omnidireccional que se rige por el modelo de pérdidas en el espacio libre (Free-Space
Path Loss, FSPL) dada por la Ecuacion de Transmision de Friis [142], y con un rango
de transmisidon maximo ry.

Suponiendo una distribucion uniforme de nodos, la probabilidad de que el ataque
afecte a un nodo especifico dentro del area 4 vendra dada por p = nr,2/A, donde p
representa la probabilidad de existencia de un enlace en el nivel fisico, es decir, que al
menos dos nodos estén dentro de su rango de comunicacién. Por otra parte, la
probabilidad de que el ataque no afecte a ese nodo especifico es (1-p), la probabilidad
de que el ataque no afecte a ninguno de los N nodos de la red es Py, = (1-p)", y la
probabilidad de que el ataque afecte al menos a un nodo es Py =k = 1-Pyy = 1-(1-p)",
que para la red descrita se puede aproximar como k = l—-e ¥ [143]. Por lo tanto, k
representa la tasa promedio de contactos entre nodos susceptibles y afectados. Fijados
estos parametros para la red a estudio, se obtiene que k£ = 0.9848. De este modo, se
puede estimar el valor de la tasa de contagio f como el numero de contactos efectivos
por unidad de tiempo S = 1k = A(1—e"*), siendo A la probabilidad de que el ataque sea
efectivo dado el contacto entre un nodo susceptible y un nodo afectado. Esta
formulacion de f también permite que el modelo propuesto est¢ de acuerdo con la
definicion de enfermedades infecciosas desde el punto de vista epidemiologico, ya que
éstas se caracterizan porque pueden transmitirse, directa o indirectamente, de un
individuo a otro dentro de una poblacién, por lo que la proximidad de un individuo sano

a otro infectado supondra un aumento significativo en el riesgo de contagio.
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Cabe destacar como veremos posteriormente que, en el caso de los modelos
fenomenologicos basados en crecimiento de poblaciones, no es preciso definir los

parametros relacionados con la tasa de contagio.

5.5 Definicion de los grupos de individuos en la poblacion de nodos

sensores

Si bien, como se ha visto en el Capitulo 4, en la mayoria de los modelos
epidemiologicos clasicos, los individuos dentro de la poblacioén se dividen de acuerdo
con su capacidad de transmitir la enfermedad, en otros modelos se adopta la filosofia
utilizada en medicina, donde estos individuos se agrupan de acuerdo con el estado de
afectacion en que se encuentran en relacion dicha enfermedad. Para el desarrollo de esta
Tesis, se adoptard este enfoque de estado frente a la enfermedad de los nodos,
aplicandolo tanto a los modelos de tipo mecanicistas como a los modelos
fenomenologicos de propagacion del ataque, permitiendo asi identificar los parametros
clave asociados a dicho ataque. En el este caso se asume que, si bien los nodos
afectados por el primer nodo infectado (nodo jammer) o paciente cero no se convierten
de facto en otros nodos jammer, si contribuyen de forma directa y activa a la
propagacion del ataque. Por lo tanto, la poblacion de nodos a estudio puede agruparse,
siguiendo un modelo epidemioldgico, en nodos susceptibles, nodos inalcanzables o
afectados, nodos recuperados y nodos caidos. Tomando como referencia el modelo
epidémico SIR, la Figura 5.2 representa dindmica de propagacion del ataque segln los

grupos de nodos propuestos.

vV
D()

Figura 5.2. Dindmica propuesta de propagacion del ataque jamming.
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Cabe sefialar en este punto que, al inicio de esta investigacion, se propuso el
modelo SEIS (Susceptible, Expuesto, Infectado y Susceptible), como modelo epidémico
de referencia para la caracterizacion de la propagacion de ataques jamming [17], [18].
Sin embargo, tras realizar los primeros estudios simulados usando los datos de
referencia, se comprobd que el comportamiento dindmico de la red ante un ataque
jamming se asemejaba mas a un modelo SIR [19]. Por una parte, se observo que, debido
a la velocidad con la que se producen las transmisiones dentro de la red, no tenia sentido
contemplar un tiempo o periodo de latencia para los nodos Expuestos, ya que este
tiempo seria practicamente inapreciable con respecto a parametros como la tasa de
contagio o el tiempo de recuperacion. Por otro lado, dado que los nodos incorporan
protocolos de enrutamiento en capas superiores, €¢stos actuan de algin modo como un
sistema inmunologico, permitiendo recuperar la comunicacion a través rutas
alternativas. De este modo, una vez que los nodos establecen esas nuevas rutas, y
siempre que sea posible, permaneceran en el grupo de los recuperados, ya que no estan
afectados por el ataque y ademds no son propagadores de éste. Tal situacion deberia
mantenerse, al menos, mientras no se produzca un ataque en otra zona de la red, o
mientras no se provoque un tipo diferente de ataque [20, 21].

Siguiendo, por tanto, la dindmica de propagacion indicada en la figura anterior,
la poblacion de N nodos sensores estard compuesta en cada instante de tiempo, por un
grupo de nodos susceptibles S(¢) que, en principio, no se ven afectados por el ataque y,
por lo tanto, pueden realizar normalmente sus funciones dentro de la red. Estos nodos
podrian verse afectados y enfermar siendo inalcanzables por el coordinador, si entran en
contacto con el atacante (jammer) o con nodos proximos a éste, a una tasa de contagio
p. El siguiente grupo de la poblacion, vendria dado precisamente por los nodos
inalcanzables /(¢) y representan a aquellos nodos se ven afectados por el ataque después
de estar en contacto con el nodo jammer o con otros nodos proximos a éste. Estos nodos
presentan sintomas caracteristicos observables tales como el aumento considerable en la
tasa de paquetes erroneos recibidos (Packet Error Ratio, PER), aumento del nimero de
paquetes reenviados, aumento en la pérdida de paquetes de datos, o el consumo
adicional de recursos tales como memoria, tiempo de procesamiento, e incluso el
agotamiento total de sus baterias. Estos sintomas incapacitaran y/o dificultaran a los
nodos afectados que realicen con normalidad las funciones de comunicacion en la red.

Los nodos afectados o inalcanzables /(¢) pasaran al grupo de nodos recuperados R(¢) tras
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un tiempo ¢ = 1/ y una vez superen el ataque. Si definimos A(¢) como el nimero de
nodos alcanzados por el coordinador en cada instante 7, donde A(r) = S(r) + R(?),
entonces el numero de nodos inalcanzables /() puede obtenerse facilmente mediante la
diferencia /(f) = N — A(f). A su vez, el nimero acumulado de nodos inalcanzables o
afectados en el tiempo ¢, se define como C(¢) = Yi_, I(t). Es facil deducir, que para una
poblacion constante de N nodos, el numero de susceptibles en cada instante vendra dado
por la expresion S(¢7) = N — C(¢). Finalmente, los ya mencionados nodos recuperados
R(?), representan el conjunto de nodos que una vez superado el ataque vuelven a poder
realizar sus funciones dentro de la red y que, ademas de acuerdo con el modelo
epidémico SIR, ya no participaran en la propagacion del ataque, al haber desarrollado
defensas contra este.

Ademas, y en aras de dotar de mayor aplicabilidad al marco de trabajo
propuesto, se define el grupo de los nodos caidos D(f) o dropped nodes, que representa
a aquellos nodos que no consiguen recuperarse del ataque debido, por ejemplo, al
agotamiento total de sus baterias, a una sobrecarga de procesamiento irreversible, etc.
Este grupo es equivalente a los fallecimientos reportados en los modelos utilizados en
epidemiologia. El paso de los nodos afectados /(¢) al grupo D(¢), vendra definida por la
tasa de caida v, que puede obtenerse partiendo de la Tasa de Fatalidad de Caso (Case
Fatality Rate, CFR) y del tiempo medio de caida de los nodos. La tasa CFR se define
como el cociente del numero total fallecimientos entre el nliimero total de individuos
infectados [144] que, para el caso de la red de sensores inalambricos, vendra dada por el
cociente X = D(¢)/I(t). Para D(t) = X = 0, se tiene el modelo SIR baésico; y para una CFR
dada X, la tasa de caida de los nodos serda v = X/tp, con tp el tiempo medio que trascurre
desde que un nodo afectado por el ataque deja de funcionar completamente. De forma
analoga, se puede definir la tasa o periodo de recuperacién como y = (1-X)/tz, siendo
el tiempo medio que dicho nodo tardaria en recuperarse del ataque. La suposicion de
una tasa de recuperacion y caida de nodos constante es equivalente a asumir que los
periodos de recuperacion y caida durante el ataque, se distribuyen exponencialmente,
con una media igual a 1/y y 1/v respectivamente. Finalmente, con estas relaciones, la
poblacion de nodos queda definida en cada instante ¢, por N = S(¢) + I(t) + R(¢) + D(¢).

En el caso del segundo enfoque, caso de los modelos fenomenologicos, los
nodos se agrupan de acuerdo con el estado de afectacién en que se encuentran en

relacion al ataque jamming. Se asume, por tanto, que los nodos inalcanzables presentan
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los sintomas inequivocos de que esta siendo afectado por el ataque jamming, por lo que
seran reportados como un caso positivo, siendo C’(¢) la incidencia o nimero de nodos
afectados para cada instante ¢, dada por dI(¢)/dt = C’(¢{) = N — A(t). Por otra parte, el
numero acumulado de nodos inalcanzables o afectados en cada instante ¢ sera C(¢). Al
igual que para el caso anterior, es facil deducir, que para una poblacion constante de N

nodos, el nimero de susceptibles en cada instante vendra dado por S(¢) = N — C().

5.6 Modelo SIR determinista para el estudio de la propagacion de

ataques jamming

El objetivo buscado con el modelo epidémico SIR es caracterizar y analizar la
propagacion del ataque, basandose en los parametros fundamentales de este modelo,
que han de ser, al menos la tasa de contagio o infeccion f y la tasa o periodo de
recuperacion y. La obtencion de estos pardmetros permitird representar las curvas de

propagacion del ataque, y a su vez, conformardn el niumero reproductivo basico del

sistema Ry. Este nimero marcara la diferencia entre un proceso epidémico en el que

ataque se propagara a través de la red produciendo un niimero importante de contagios y
con cierta rapidez; o un proceso no epidémico, en el que ataque se extinguira por si s6lo
produciendo un niimero muy reducido de contagios. Estos pardmetros también serviran

como métricas para evaluar la incidencia del ataque. Por ejemplo, tanto el numero

reproductivo bésico del sistema ), como la tasa de contagio o infeccion f puede

tomarse como indicativos de la severidad del ataque, pues al igual que en los modelos
epidémicos, permitira reflejar el nimero promedio de nodos afectados que se producira
cuando un nodo afectado entre en contacto con otros nodos susceptibles. Por otra parte,
el pardmetro 1/y permitird conocer la persistencia del ataque, ya que representa el
tiempo medio en el que un nodo inalcanzable permanece afectado por dicho ataque o de
forma equivalente, el tiempo medio en el que el nodo recuperard totalmente su
funcionalidad. En el caso de que se consideren los nodos que no llegan a recuperarse,
por ejemplo, por agotamiento total de sus baterias, habra contemplar el uso el pardmetro
v que representa la tasa de nodos caidos.

Para comenzar, con el desarrollo del modelo epidémico SIR determinista de

propagacion de ataques jamming, se toman como referencia las ecuaciones del modelo
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SIR determinista clasico descritas en el Capitulo 4. Se puede asumir que el tiempo
medio de duracion del ataque es suficientemente pequeilo como para que no se tengan
en cuenta aspectos como el fallo de los nodos por causas naturales, asi como la adicion
de nuevos nodos en la red, por lo que la poblacion total de los nodos N se supone
constante. Esta poblacion quedaréd definida, por tanto, por los grupos de individuo S(z),
I(t), R(t) y D(t), que corresponden respectivamente a los nodos Susceptibles,
Inalcanzables, Recuperados y Caidos (Dropped), con N = S(t) + I(t) + R(¢) + D(¢),
teniendo en cuenta, ademas, que este modelo solo tiene sentido siempre y cuando el
numero de nodos de cada grupo permanezcan en valores positivos. El modelo propuesto

se describe, por tanto, mediante el siguiente sistema de ecuaciones diferenciales

ordinarias:

ds(t)

= —BS®I®) 5.1

% = BS()I(t) — (y + v)I(t) 5.2

dR(t) 5.3
P YI(t)

aD(t) 5.4
P vI(t)

dc(e) 5.5
o= BSOI®

con f =k v=Xtpyy=(1-X)/tg. La ecuacion dC(¢)/dt permite obtener ademas el
numero acumulado de nodos afectados por el ataque.

Como ya se comentd anteriormente, un enfoque matematico tipico para el
estudio de la dindmica de propagacion un brote epidémico, consiste analizar la
estabilidad local de los puntos de equilibrio del sistema de ecuaciones diferenciales que
lo componen. La propiedad principal de estos puntos es que, si se produce una ligera
perturbacion en el sistema, y éste se desplaza a algun punto cercano al punto
estacionario, entonces el sistema deberia volver a este punto estacionario [125]. Desde
el punto de vista epidemiologico, los dos puntos de equilibrio de interés son el libre de

enfermedad (DFE) y el endémico (EE) siendo el nimero reproductivo basico el valor
umbral que los distingue, dado por Ry = f/(y+v).
Para el caso del modelo de propagacion de ataques jamming propuesto, los

puntos de equilibrio reflejaran, por un lado, la situacion en la que el ataque no se

propaga por la red (Attack Free Equilibrium, AFE) representando, por tanto, un
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escenario en el que el ataque es practicamente imperceptible por los nodos, no causando
efectos negativos en el normal funcionamiento de la red. De forma andloga, el escenario
equivalente al Equilibrio Endémico (Endemic Attack, EA), vendra dado por una
situacion en la que el ataque jamming persiste de forma continuada, afectando a un gran
numero de nodos y provocando la caida de la red. Es facil de comprobar que la
situacion deseada en la red de sensores inalambrica, corresponde con una situacion en la
que, en ausencia de nodo jammer alguno, el conjunto de nodos sensores se encuentre en
un equilibrio dado por una poblacion constante de nodos susceptibles, siendo dicho
punto de equilibrio de la forma {S, I, R, D} = {So, 0, 0, 0}, asumiendo que N = S,.

Con el fin de determinar los efectos del ataque al final del periodo de estudio,

también se adoptaran las ecuaciones del modelo SIR determinista que permitan obtener

una relacion entre el nimero reproductivo basico 4y, y el tamaio final del ataque. Estas

ecuaciones se obtenian en funcidon del nimero inicial de nodos susceptibles Sy, y del

numero final de nodos que escaparon del ataque S..

_InSy—inSe

0= T-5./5, 5.6

Con este conjunto de ecuaciones, queda completado el modelo SIR determinista

que se utilizara posteriormente para elaborar el estudio simulado.

5.7 Modelos fenomenologicos para el estudio de la propagacion de

ataques jamming

El objetivo buscado con la aplicacion de los modelos basados en la Teoria del
Crecimiento de la Poblacion es aportar un enfoque alternativo para la caracterizacion y
analisis de la propagacion de ataques jamming, especialmente cuando sélo se dispone de
datos empiricos relativos al naumero de nodos afectados por el ataque. En este sentido,
para la aplicacion de estos modelos se precisa conocer la incidencia o numero de nodos
afectados para cada instante 7. Los parametros obtenidos tras la resolucion de estos
modelos permitiran, ademas de representar las curvas de propagacion y aportar
informacion relativa a la incidencia del ataque dentro de la poblacién de nodos, realizar

predicciones a corto y medio plazo de la dinamica de propagacion del ataque.
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5.7.1 Modelo de Crecimiento Generalizado (GGM)

Para la aplicacion del Modelo de Crecimiento Generalizado (Generalized
Growth Model, GGM), se asume una dinamica de crecimiento sub-exponencial al

comienzo del ataque y se define mediante la ecuacion diferencial:

dC(t)
dt

= C'(t) = rCP(t) 5.18

donde C’(¢) representa la incidencia o nimero de nodos inalcanzables o afectados para
cada instante ¢, mientras que la solucion C(¢) es el numero acumulado de nodos
inalcanzables en el tiempo 7. Para una poblacion de N nodos C’(f) = N — A(¢). El
parametro  denota la tasa de crecimiento intrinseca (1/f), y el pardmetro p es la
desaceleracion del factor de crecimiento donde pe[0, 1]. La solucion a esta ecuacion

diferencial viene dada por la siguiente formula:

ct) = (%t+ ) 5.19

donde, n es un nimero entero positivo, p = 1—1/n y Cy representa el nimero de casos en
el momento en que el comienza analisis del ataque. Si p = 0, esta ecuacion diferencial
describe una curva de incidencia constante en el tiempo, donde el nimero acumulado de
casos crece linealmente; si p = 1, se obtiene un modelo de dinamica de crecimiento
exponencial, siendo la solucion de la ecuacion C(t) = Cye™ es donde Cy es el niimero
inicial de casos. Si se obtienen valores intermedios de p entre 0 y 1, la ecuacion 5.18
describe un comportamiento de crecimiento sub-exponencial. Este modelo, puede
contemplar, ademas, un crecimiento mas rapido que exponencial, es decir, para p > 1

pueden darse casos de un crecimiento super-exponencial [128].
5.7.2 Modelo Generalizado de Crecimiento Logistico (GLGM)

Si bien con la aplicacion del modelo GGM se puede obtener una aproximacion
adecuada durante la fase inicial de la dinamica de propagacion del ataque, este modelo
no tiene en cuenta las reducciones en la incidencia debido a la inmunidad de los nodos o

a la implementacion de protocolos capaces de sortear al nodo atacante, por lo que se
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obtendria un crecimiento ilimitado en el numero de nodos afectados. Para resolver este
problema, se aplica el modelo de crecimiento logistico generalizado (Generalized
Logistic Growth Model, GLGM) el cual aporta un nivel de saturacion que representa un
limite superior para el crecimiento del ataque. Este limite, la capacidad de carga K,
representa en este modelo el tamafio final del ataque, esto es, el nimero de nodos
afectados tras el ataque jamming. Para la aplicacion del modelo de crecimiento logistico

generalizado (GLGM) se utiliza la ecuacion 4.20

'@ =rer) (1- %) 5.20

donde C’(¢) representa la incidencia o nimero de nodos inalcanzables o afectados para
cada instante ¢, mientras que la solucion C(¢) es el numero acumulado de nodos
inalcanzables en el tiempo ¢. El parametro » denota la tasa de crecimiento intrinseca
(1/t), y el parametro p es la desaceleracion del factor de crecimiento donde pe[0, 1].
Este modelo, también se puede considerar un crecimiento super-exponencial, con p > 1
[128]. El parametro K > 0 representa el tamafo final del ataque, en niimero total de

nodos afectados. Este parametro es crucial para generar prondsticos tras el pico del

ataque y, ademads, puede vincularse al numero reproductivo basico Ay. En efecto, al

final del ataque, la ecuacion 5.6 del modelo SIR determinista permite obtener una
relacion entre el numero reproductivo basico y el tamafo final del ataque, en funcion de
la poblacién inicial de nodos A, del numero inicial de nodos susceptibles Sy, y del
numero final de nodos que escaparon del ataque S... Asumiendo que al inicio del ataque
se tiene N = Sy, y que K = Sy — S, entonces la ecuacion 5.6 puede reescribirse en

funcion de Sy y K:

_So(InSy —InSx)  Se(In Sy — In (S — K))

5.21
0 K K

Recordar que, para una poblacion constante de N nodos, se define A(f) como el
numero de nodos alcanzados por el coordinador en cada instante ¢, y por lo tanto se

tendra que C’(f) = N — A(¢).
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5.8 Métodos de estimacion y ajuste de parametros

El objetivo principal del modelado matematico propuesto es caracterizar la
dinamica de propagacion del ataque jamming, partiendo del conjunto de datos empiricos
u observaciones proporcionadas por [22]. Para ello, se han de determinar los parametros
que proporcionan el mejor ajuste del modelo con respecto al conjunto de datos,
proporcionados para cada uno de los casos de ataque y escenarios propuestos. Como
parte del proceso de estimacion de los parametros, se contempla también la
cuantificacion del intervalo de confianza de dichos parametros.

En este estudio, se ha seguido un proceso que comienza con el ajuste inicial de
los parametros partiendo del conjunto de datos de referencia, aplicando el método de
ajuste de minimos cuadrados no lineal. Dado que las estimaciones de pardmetros para
un sistema dinamico dado suelen estar sujetas a ciertas fuentes de incertidumbre
(dispersion temporal de los datos de referencia, supuestos empleados para inferir las
estimaciones del modelo, o los algoritmos empleados, entre otros), es preciso
cuantificar dicha incertidumbre. Esta cuantificacion, se ha realizado mediante el reajuste
de los parametros inicialmente estimados mediante la generacion de un subconjunto de
m series temporales de datos basadas en una distribucion de error conocida y aplicando
nuevamente el método de ajuste de minimos cuadrados no lineal. En este estudio, se ha
cuantificado la incertidumbre de los parametros, que surge de la dispersion temporal o
ruido en los datos de referencia. Finalmente, utilizando el conjunto de parametros
obtenidos de las m reestimaciones, se procede a construir distribucion de probabilidad

correspondiente a éstos, y a construir sus intervalos de confianza.

5.8.1 Ajuste de parametros

Una de las aproximaciones utilizadas para estimar los pardmetros a partir de
datos empiricos u observaciones es aplicar un algoritmo de ajuste por minimos
cuadrados no lineal. Este método intenta obtener una funciéon y = f(t,®), que
representa la solucion de la curva del modelo deseado con respecto al tiempo, que mejor
se ajusta a un conjunto de datos dado. Para este trabajo se ha utilizado la funcién
especifica implementada en MATLAB que resuelve el método de minimos cuadrados

no lineal, mediante el uso tanto del algoritmo Trust-Region-Reflective, como el
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algoritmo Levenberg-Marquardt [145], [146], [147]. La solucién obtenida proporciona
el parametro o coeficiente @, que minimizan la suma del cuadrado de las diferencias
entre el modelo deseado y el conjunto de datos de referencia. Basicamente, estos
métodos consideran un conjunto de parametros ® = (&4, P,, ..., d,), una familia de
curvas y = f(t,®), que dependen de los parametros @, y un conjunto temporal de
datos de referencia (¢1, y1), (2, 2), ..., (t4, ¥n). El ajuste por minimos cuadrados no lineal,
intenta encontrar el valor del conjunto de pardmetros ® = (&, ®,, ..., ®,) tal que la

curvay = f(t,®) minimiza la funcidn objetivo:
® = min|(f (¢, ®) = ye)[|2 = min TE (f (¢, @) = ye,)? 5.22

Para utilizar la funcion de ajuste por minimos cuadrados correctamente, deben
definirse para cada uno de los pardmetros deseados 6, los limites superior e inferior, y
un valor inicial. Ademads, una vez estimados los parametros, la funcidon proporciona los
residuos, como la diferencia entre el mejor ajuste del modelo y los datos de la serie
temporal en funcion del tiempo, en la forma res(t;) = f(t;, ®) — y;, pudiéndose utilizar
para evaluar la calidad del ajuste del modelo. De forma general, un patron aleatorio en
la variacion temporal de los residuos sugiere un buen ajuste del modelo a los datos. En
cambio, las desviaciones sistematicas del modelo con respecto a los datos (como una
correlacion temporal) indican que el modelo se desvia sistematicamente. Si ademas el
modelo se utiliza para realizar pronosticos, es particularmente importante que los
residuos no estén correlacionados y que la varianza de éstos sea aproximadamente
constante [148].

Una vez obtenida esta estimacion de los pardametros ®, ya se dispone de una

primera aproximacion de las curvas y = f(t, ®), como solucién del modelo deseado.
5.8.2 Cuantificacion de los intervalos de confianza de los parametros

Como se indicé anteriormente, las estimaciones de pardmetros para un sistema
dinamico dado suelen estar sujetas a ciertas fuentes de incertidumbre, por lo que es
necesario cuantificar la incertidumbre de las estimaciones de estos parametros. En este
caso, se han establecido como referencia el 95% para construir los intervalos de
confianza, e identificar asi la desviacion potencial de cada parametro. Uno de los

métodos para cuantificar la incertidumbre es el bootstrapping paramétrico [131], [148],
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[149], [150]. Basicamente, este método realiza una reestimacion de los parametros @
obtenidos anteriormente como mejor ajuste del modelo. Para ello se realiza un muestreo
de forma repetitiva de los puntos de la curva de ajuste del modelo y = f(t, ®),
generando multiples observaciones y; = f (t, a)i), de datos sintéticos. Para este estudio
se ha realizado un bootstrapping paramétrico de m = 300 observaciones, asumiendo,
ademas, que la serie temporal de datos sigue una estructura de error de distribucion de
Poisson, centrada en la media de los puntos temporales de cada observacion. Esto
genera un nuevo conjunto de curvas dadas como soluciéon del modelo, y; = f;(t, ®;),
Vo = fo(t, D), ..., Ym = fin(t,P,,), asi como el conjunto de pardmetros reestimados
9i, dondei=1,2,..., m.

Una vez que los parametros del modelo han sido reestimados mediante la técnica
de bootstrapping, entonces es posible caracterizar las distribuciones empiricas obtenidas
y construir los intervalos de confianza. La incertidumbre resultante en torno al nuevo
ajuste del modelo viene dada por el conjunto de curvas y; = f (t,a)i), y por los
parametros asociados. Para determinar intervalo de confianza del 95% de los parametros
estimados, se ha utilizado la funcion cuantil. En este caso, se calcula el cuantil 0.95
asociado a la funcién de distribucion de los parametros reestimados ®;, tomados como
una variable aleatoria. La funcion utilizada corresponde al paquete MCMCSTAT [151]
el cual contiene un conjunto de funciones de MATLAB para el analisis estadistico de
modelos matematicos mediante el uso de simulaciones de Monte Carlo utilizando
Cadenas de Markov [152].

Toda la programacion de las funciones indicadas se ha desarrollado en
MATLAB, obteniendo para cada parametro ® un vector [a b ¢] donde a es la media u
del valor estimado para el pardmetro ®;, mientras que a y b representan,
respectivamente, el limite inferior y superior del 95% del intervalo de confianza,
centrado en la media u = Y™, ®; /m. Esta cuantificacién permite identificar la
precision con la que el parametro ha sido estimado, donde un rango finito de valores
indica que el parametro ha sido estimado con precision, mientras que un rango mas

amplio podria ser indicativo de una falta de precision en la estimacion.




144 CAPITULO 5. Materiales y métodos

5.9 Conclusiones

En el presente Capitulo se han presentado los materiales y métodos utilizados
para el desarrollo de la tesis. En este sentido, se ha descrito, en primer lugar, el conjunto
de datos que se utilizara para la validacion de los modelos epidemioldgicos propuestos.
Por otra parte, se han descrito los modelos epidemioldgicos que se utilizaran para
analisis simulado de la propagacion de ataques jamming objeto de esta tesis. Dentro de
los diferentes modelos, se ha prestado especial atencion a la importancia del

conocimiento de los parametros que lo definen. Por ejemplo, el nimero reproductivo

basico Ry del modelo SIR, que marcara la diferencia entre un proceso epidémico, que

propagara el ataque a través de la red, o un proceso no epidémico, en el que ataque se
extinguira con rapidez; la tasa de contagio S, que puede utilizarse como un indicativo de
la severidad del ataque, el pardmetro 1/y, que permitira conocer la persistencia del
ataque, y el pardmetro 1/u con la inclusioén, de un grupo para contabilizar los posibles
nodos que pierdan totalmente su funcionalidad durante el ataque, lo que dota al modelo
de una mayor aplicabilidad. También se ha puesto énfasis en formular el modelo
incluyendo la estructura de la red sobre la que se propaga el ataque jamming, para lo
que se ha descompuesto la tasa de contagio en dos parametros, donde uno de ellos
representa la tasa promedio de contactos entre nodos susceptibles y afectados, estando
estrechamente relacionado con los enlaces radio entre nodos.

Finalmente, se han propuesto modelos alternativos a los modelos mecanicos
clésicos, describiendo los modelos de crecimiento generalizado y crecimiento logistico.
En este caso, los pardmetros que definen estos modelos estan representados por denota
la tasa de crecimiento intrinseca r, la desaceleracion del factor de crecimiento p, y el
tamarfo final del ataque K.

Por ultimo, se han descrito los métodos usados para la estimacion de los
parametros de caracterizacion de los ataques, y de sus correspondientes intervalos de
confianza.

Con estos elementos, se esta en disposicion de realizar la validacion de los
modelos epidemioldgicos propuestos mediante un estudio experimental, y como

contribucion principal de esta investigacion.
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CAPITULO

Estudio epidemiologico de la propagacion

de ataques jamming

En este Capitulo, y como contribucion principal de esta investigacion, se ha
realizado la validacion experimental de los modelos propuestos para el desarrollo de
esta Tesis, mediante la elaboracion de un estudio epidemiologico donde, a través de un
conjunto de simulaciones, se caracterizan y analizan los ciberataques jamming de tipo
aleatorio y reactivo, llevados a cabo contra una red de sensores inalambricos. Junto con
los materiales y métodos descritos en el Capitulo anterior, los modelos empleados a lo
largo de este estudio epidemiologico son el modelo SIR determinista, al que se le afiade
el grupo de los nodos caidos, y los modelos de crecimiento generalizado (GGM) y de
crecimiento logistico generalizado (GLGM) respectivamente.

En ambos casos, se sigue un procedimiento de dos fases donde, en primer lugar,
se realiza una estimacion inicial de los parametros que caracterizan el modelo aplicado,
mediante el método de ajuste de minimos cuadrados no lineal. Posteriormente, con los
datos obtenidos se realiza una segunda reestimacion de dichos parametros, asumiendo
que la serie temporal de estos datos sigue una estructura de error de distribucion de
Poisson. Como resultado, se obtienen un conjunto de curvas caracteristicas que
representan el mejor ajuste de la dindmica de propagacion del ciberataque junto con los
resultados de la incertidumbre asociada. Para cada experimento, los valores obtenidos se

han cotejado con los datos proporcionados en [22] como se describio en el Capitulo 5.
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6.1 Introduccion

Para llevar a cabo este estudio epidemioldgico experimental sobre la
propagacion de ataques jamming, se ha desarrollado un programa en MATLAB para
cada uno de los modelos propuestos, con el que se obtienen las curvas epidémicas, junto
con los parametros que caracterizan a cada uno de los casos de ataque jamming. El
programa realiza principalmente dos funciones. En primer lugar, obtiene una estimacion
de los parametros matematicos ® = (®,, @, ..., @) que definen a cada modelo, para lo
que se aplica el método ajuste de minimos cuadrados no lineal, el cual utiliza los
algoritmos Trust-Region-Reflective y Levenberg-Marquardt [145], [146]. Para obtener
esta estimacion inicial de los parametros, se han tomado como referencia las series de
datos y; = yi1, V2, ..., Vu, proporcionados en [22]. En adelante, estos datos seran
mencionados como los datos de referencia. Con los valores de estos pardmetros se
obtienen una primera aproximacion de las curvas epidemiologicas caracteristicas de
cada ataque y = f(t,®), mediante la resoluciéon de las diferentes ecuaciones
diferenciales o sistemas de ecuaciones diferenciales, segiin el modelo aplicado para cada
caso. Cabe sefalar que la funcion de ajuste por minimos cuadrados no lineal es bastante
sensible a la definicion inicial de los valores esperados de los parametros y, por lo tanto,
se ha tomado como referencia inicial los valores obtenidos en sendos trabajos
publicados como parte del desarrollo de esta Tesis [20], [21]. A su vez, también se han
realizado diversos experimentos previos para analizar la dindmica de los ataques y fijar
asi los umbrales de trabajo para los parametros. Ademds, una vez estimados los
parametros, el programa proporciona los residuos, obtenidos como la diferencia entre el
mejor ajuste del modelo y los datos, en funcion del tiempo.

La segunda funcion del programa, que se ejecuta una vez obtenido el primer
ajuste de las curvas del modelo, es cuantificar del intervalo de confianza de los
parametros estimados al 95%, para identificar la desviacion potencial o incertidumbre
de éstos. El método utilizado para esta cuantificacion es el bootstrapping paramétrico ya
descrito en el Capitulo 5. Basicamente, en esta fase se vuelven a estimar los parametros
& = (P, Dy, ..., P,) del modelo, utilizando nuevamente el método de minimos
cuadrados no lineal. Sin embargo, en esta ocasién se toman como referencia las series
temporales de datos obtenidas en la fase anterior, asumiendo que sigue una estructura de

error de distribucion de Poisson, centrada en la media de los puntos de cada
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observacion. Para ello, se muestrean repetidamente los puntos de las curvas epidémicas
(en este experimento se realizan 300 muestreos para cada curva), obteniendo multiples
observaciones y generando un nuevo conjunto de datos sintético o distribucion
empirica. Posteriormente, se aplica nuevamente el método de minimos cuadrados no
lineal sobre cada una de estas 300 realizaciones, obteniendo una nueva estimacion de
los parametros matematicos fundamentales que definen a cada modelo. Este algoritmo
minimiza la suma de los cuadrados de las diferencias entre los datos de referencia, y los
puntos de cada observacion obtenidos de las 300 curvas generadas.

La figura adjunta representa un diagrama de bloques de alto nivel con las

distintas funciones del programa MATLAB propuesto en este estudio epidemiologico.

Series de datos Ajuste inicial por minimos cuadrados y = f(t, ®)
=YD 0 > . ‘ < Modelo
i=1,2.3, ...n _ y = f(t, )
\ 4
Bootstrapping paramétrico
/ v \
Conjunto datos Conjunto datos Conjunto datos
sintéticos 1 sintéticos 2 sinteticos m
yt= L ®) y2 = f2(t,3,) y™ = fr (@)
' ¥ }
Ajuste por minimos Ajuste por minimos Ajuste por minimos
cuadrados params. 1 cuadrados params. 2 cuadrados params. 1
yth= 1) y: =2t ®y) y™ = fm(t, B,,)
Pardmetros 1 Parametros 2 Pardmetros m
D, D, D,

\ i /
Distribucion empirica

// \
/ \

Curvas solucion de modelo y 95%
intervalo de confianza

Figura 6.1. Diagrama de alto nivel de las funciones realizadas por el programa MATLAB.
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El intervalo de confianza al 95% para el conjunto de pardmetros se obtiene, tal y
como se indicé en el Capitulo 5, aplicando la funcion de calculo de cuantiles,
correspondiente al paquete MCMCSTAT que contiene un conjunto de funciones de
MATLAB para analisis estadisticos de modelos matematicos [151], [152].

Finalmente, para obtener una vision del ajuste proporcionado por el modelo, se
grafican en una misma figura, las soluciones de las ecuaciones diferenciales
experimentales obtenidas para cada uno de los ataques jamming segin el modelo
aplicado, junto con los datos de referencia. Esto permite obtener una comparativa de las
correspondientes curvas epidémicas obtenidas por el modelo propuesto con respecto a

los datos de referencia.

6.2 Aplicacion del modelo epidémico SIR determinista para la

caracterizacion y analisis de la propagacion de ataques jamming

Para llevar a cabo este experimento se ha utilizado una extension del modelo
SIR determinista (Susceptibles, Inalcanzables, Recuperados y Caidos) tal y como se ha
descrito en el Capitulo 5. Este modelo queda definido por el conjunto de ecuaciones
diferenciales dS(¢)/dt, dI(¢)/dt, dR(t)/dt y dD(t)/dt. En este caso, los pardmetros
principales para la caracterizacion del ataque son la tasa de contagio f3,la tasa de
recuperacion Y,y la tasa de nodos caidos v, para cada uno de los 27 casos de ataque
jamming a estudio.

En primer lugar, se han obtenido las curvas caracteristicas del ataque mediante el
ajuste de los parametros (3, Y, v, en base a los datos de referencia. Posteriormente, se han
construido los intervalos de confianza al 95 % de dichos pardmetros, cuantificando la
incertidumbre de éstos. La calibracion previa del modelo y la posterior obtencion de los
intervalos de confianza resultantes proporcionan un reajuste de los parametros,
obteniendo el conjunto de curvas solucion del sistema de ecuaciones diferenciales
dS(v)/de, dI(¢)/dt, dR(¢t)/dt y dD(¢)/dt, que representan como la poblacion de nodos se
mueve de un compartimento a lo largo del tiempo.

Dado que la funcién de ajuste por minimos cuadrados no lineal requiere la
definicidon inicial de los valores esperados de los parametros, en la Tabla 6.1 se

presentan los valores propuestos para [5,y, y v, basados en la experimentacion previa.
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Valor Limite Limite
Parametro
esperado inferior  superior
Tasa de contagio 0.002 0 0.2
Periodo de recuperacion y 0.02 0 0.2
Tasa de nodos caidos V 0 0 0.002

Tabla 6.1. Limites y valores esperados inicial para los parametros 3,y, v.

De los diferentes analisis y datos obtenidos tras la simulacion, se dispone de un

conjunto de resultados significativos que caracterizan el ataque, tales como los

parametros f,y, y v, estimados, el nimero reproductivo basico &y, el nimero méaximo

de nodos afectados, o el tiempo en el que se produce el pico del ataque, entre otros.

6.2.1 Estudio retrospectivo de la propagacion de ataques jamming mediante el

modelo epidémico SIR determinista

Los ataques de jamming llevados a cabo en este experimento, se basan en el
conjunto de ataques propuestos en el trabajo de investigacion [22]. Estos ataques se
presentan en tres escenarios diferentes, y para cada escenario, se dividen en dos grupos,
siendo los casos del 1 al 6 de ataques jamming aleatorio, mientras que los casos del 7 al
9 corresponden a ataques jamming reactivos, lo que proporciona un total de 27 casos de
ataques jamming para su estudio. A modo de ejemplo, y con el fin de no extender en
exceso este Capitulo, se expone en este apartado, los resultados experimentales
obtenidos para el caso de estudio 10, correspondiente al primer ataque del escenario 2,
donde se ejecuta un jamming aleatorio a 50 paquetes/segundo contra el protocolo
AODV cuando el nodo atacante estd en el centro de la red de sensores inalambricos.
Para el experimento de caracterizacion y posterior analisis del ataque, se ha tomado un
periodo de simulacion de 180 segundos, utilizando los datos aportados por [22]. Los
resultados obtenidos de los experimentos realizados para otros de casos de ataques y
escenarios se han incluido en el Apéndices I1 y III.

La Figura 6.2 muestra el mejor ajuste para cada una de las curvas del modelo
SIR, tras 180 segundos de simulacion, junto con los residuos obtenidos al aplicar el

método de ajuste por minimos cuadrados no lineal.
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Figura 6.2. Ajuste inicial para jamming aleatorio a 50 paquetes/segundo contra el protocolo

AODYV cuando el nodo atacante esté en el centro de la topologia de la red.

En la Figura 6.2, las graficas (a), (b), (¢) y (d) muestran el mejor ajuste para cada

una de las curvas dS(¢)/dt, dI(t)/dt, dR(t)/dt del modelo SIR, junto con la curva de los

nodos caidos dD(t)/dt. Los trazos en linea roja continua representan cada una de las

curvas caracteristica del ataque para cada uno de los grupos de nodos, segiin el modelo

propuesto para este experimento, mientas que los circulos azules representan los datos

de referencia. En misma figura, las graficas (e), (f), (g) y (h) muestra los residuos en

funcion del tiempo. Seglin se observa, tanto el conjunto de curvas obtenidas en el

experimento, como el patrén aleatorio de los residuos, sugiere, a priori, que el modelo

ha proporcionado un ajuste razonablemente bueno para las distintas fases del ataque.
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La Figura 6.3 muestra los histogramas (a), (b) y (c), con los valores
correspondientes al 95% del intervalo de confianza obtenido para los parametros f,v, y

v, respectivamente. El histograma (d) representa el intervalo de confianza al 95%, del
numero reproductivo basico Ry, estimado con la Ecuacion 5.6 descrita en el Capitulo 5.
La obtencion de los intervalos de confianza se realiza mediante la aplicacion del método

de bootstrapping ya descrito, y asumiendo una estructura de error basada en la

distribucidn de Poisson.
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Figura 6.3. Histogramas de las distribuciones empiricas para las estimaciones

del 95% de los intervalos de confianza de los parametros 5,y,v, y Ro.

Tal y como se indico anteriormente, la cuantificacion y obtencién de los
intervalos de confianza, permite identificar la precision con la que cada uno de los
parametros ha sido estimado. En este caso, se observa un rango finito de valores
alrededor de la media obtenida, lo que indica que el conjunto de parametros ha sido
estimado con una precision aceptable. Cabe comentar, que en el caso del pardmetro v,
se observa un intervalo de confianza mas amplio, sin embargo, el orden de magnitud de

este parametro hace que esto no afecte al resultado obtenido.
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Por otro lado, en la Figura 6.4 se han representado las curvas caracteristicas del
ataque tras el reajuste de los parametros, junto con las curvas de la distribucioén de error

generadas para la obtencion del intervalo de confianza al 95% de dichos parametros.
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Figura 6.4. Reajuste de parametros e intervalos de confianza obtenidos mediante bootstrapping para
jamming aleatorio a 50 paquetes/segundo contra el protocolo AODV cuando el nodo atacante esta en el
centro de la topologia de la red.

En la Figura 6.4, las graficas (a), (b), (¢) y (d) muestran el mejor ajuste para cada
una de las curvas dS(¢)/dt, dI(t)/dt, dR(¢)/dt del modelo SIR, junto con la curva de los
nodos caidos dD(t)/dt. Los trazos en linea continua roja representan las curvas

caracteristicas del ataque para cada uno de los grupos de nodos, obtenidos
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experimentalmente segin el modelo epidemioldgico SIR utilizado, mientras que los
circulos en azul representan los datos de referencia. Los trazos de linea gris claro
representan cada una de las 300 realizaciones o bootstrapping obtenidas mediante la
estructura de error basada en la distribucion de Poisson. Estas curvas permiten tanto la
obtencion del intervalo de confianza al 95% de los parametros, como la identificacion
de la desviacion potencial o incertidumbre de los parametros tras su reajuste. El
conjunto de curvas caracteristicas obtenidas experimentalmente, indica que el modelo
ha proporcionado un ajuste con una precision razonablemente buena, para las distintas
etapas del ataque. Esto se comprueba mediante la comparacion de los datos
experimentales y los datos de referencia.

Como complemento a estos resultados, en la Figura 6.5 se presenta la curva de
incidencia acumulada en trazo de linea continua roja, y su intervalo de confianza al
95%, obtenida experimentalmente con el modelo SIR, junto con la incidencia
acumulada obtenida de los datos de referencia, representada por el trazo de linea
continua azul. En epidemiologia, la incidencia acumulada representa el nimero total de
individuos que han sido afectados por una enfermedad, y considerando que la epidemia
ha finalizado, éste resulta un pardmetro fundamental para conocer el tamafio del brote
epidémico dentro de una poblacion. Aplicando este mismo concepto para el estudio de
los ataques jamming, la incidencia acumulada representa cudl ha sido el efecto del
ataque lanzado contra la red de sensores al finalizar éste. En el analisis detallado
posterior, se comprueba que, para el caso de estudio, casi el 80% de los nodos han sido

afectados por el ataque, presentando una alta severidad.

50 T T T T T

N
o
T

=] %]
= <
T T
1 |

Incidencia acumulada
=

I

|

0 1 1 | | | | | 1
0 20 40 60 80 100 120 140 160 180

Tiempo (s)
Figura 6.5. Curva de Incidencia acumulada y sus correspondientes intervalos de confianza obtenidos
mediante bootstrapping para jamming aleatorio a 50 paquetes/segundo contra el protocolo AODV cuando
el nodo atacante esta en el centro de la topologia de la red.
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Finalmente, en la Figura 6.6 se presenta una comparativa de los resultados
experimentales obtenidos por el modelo propuesto, con respecto a los datos de
referencia, tras los 180 segundos de simulacion del ataque jamming aleatorio a 50
paquetes/segundo cuando el nodo atacante estd en el centro de la topologia de red. En
este caso, se ha representado en un mismo grafico cada una de las curvas epidémicas
que caracterizan el ataque como solucion de las ecuaciones dS(¢)/dt, dI(t)/dt, dR(t)/dt y
dD(t)/dt, obtenidas con los valores de 8,v, y v reajustados. Los trazos de linea continua
coloreada representan las curvas caracteristicas del ataque para cada uno de los grupos
de nodos, segiin el modelo epidemioldgico SIR usado en el experimento, mientras que

los circulos representan los datos de referencia.

(%) iy =S wn
h (=] th (=]
o

%)
(=]

(3=}
[=}

—
wn

—
<

i

Susceptibles, Afectados, Recuperados y Caidos
(=]
wh

i~

——y 9 = <)

=]

0 20 40 60 80 100 120 140 160 180
Tiempo (s)
Susceptibles modelo Afectados modelo Recuperados modelo Caidos modelo
O Susceptibles datos O Afectados datos O Recuperados datos Caidos datos

Figura 6.6. Comparativa final de los resultados experimentales obtenidos por el modelo SIR con respecto
a los datos de referencia, tras los 180 segundos de simulacion del ataque jamming aleatorio a 50
paquetes/segundo cuando el nodo atacante estd en el centro de la topologia de red.

En esta Figura 6.6 puede apreciarse como la dinamica del ataque jamming sigue
un patrén similar al de un brote epidémico, en el que los individuos de la poblacion
afectada (en este caso los nodos) van pasando de un grupo a otro a lo largo del tiempo,
seglin su estado frente al ataque (Susceptibles, Afectados o Inalcanzables, Recuperados
y Caidos). La interpretacion de esta figura es la siguiente.

En el instante inicial, £ = 0, se introduce en la poblacion de nodos de la red

inaldmbrica un nodo atacante que actuard como “paciente cero”. Al cabo de unos
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segundos, comienzan a observarse los primeros efectos del ataque al comenzar a
aumentar el nimero de nodos inalcanzables por el coordinador, representados en el
modelo SIR por la curva dI(¢)/dt, en trazo de linea continua roja. Se observa que este
incremento de nodos afectados alcanza su pico maximo (pico epidémico) a los 50
segundos, y a partir de aqui el nimero de nodos afectados por el ataque comienza a
descender. En este punto, el modelo ha estimado dicho maximo en 7,64 nodos afectados
o inalcanzables por el coordinador mientras que, segun los datos de referencia, en este
punto se tienen 8 nodos inalcanzables. También se observa, tanto para el modelo como
para los datos de referencia, que los primeros nodos recuperados aparecen entorno a 20
segundos después de iniciarse el ataque. Teniendo en cuenta que los intervalos de
muestreo son de 10 segundos, y que en el experimento se ha estimado un tiempo de
recuperacion o persistencia del ataque de 1/y = 14.736 segundos, se comprueba que
ambos valores estan alineados, ya que los primeros nodos deberian aparecer entorno a
los 24,736 segundos. Estos nodos recuperados, correspondientes en el modelo SIR a la
ecuacion dR(¢)/dt, se han representado en la figura con trazo de linea continua verde
claro, y con circulos del mismo color para los datos de referencia. En esta misma figura,
se han representado los nodos que no han sido afectados por el ataque, esto es, que
continuan como susceptibles dentro de la poblacion, representados en el modelo SIR
por la ecuacion dS(¢)/dt. Estos nodos se han graficado en la figura con trazo de linea
continua azul claro para el modelo, y con circulos del mismo color para los datos de
referencia. Cabe indicar que, segin dichos datos, al final de los 100 segundos de ataque
el nodo coordinador sélo es capaz de alcanzar a 47 nodos, de los 48 que inicialmente
componian la red. Esta circunstancia se ha interpretado como la existencia de un nodo
caido. Por lo tanto, el modelo ha sido capaz de detectar en esta situacion en la fase final
del ataque, tal y como puede verse en la existencia de valores distintos de cero en el
grupo de los nodos caidos dados por la ecuacion por la ecuacion dD(t)/dt, representados
en la figura por el trazo de linea continua naranja claro y circulos del mismo color.
Finalmente, para obtener una aproximacion de la severidad del ataque se puede
analizar el nimero de nodos susceptibles final S., y la incidencia acumulada C,, pues
ambos valores proporcionan la dimension o tamafio final de la epidemia. En el primer
caso, el experimento arroja un valor para S, de 10.13 nodos, mientras que los datos de
referencia dan un valor de 11 nodos. Dese el punto de vista del modelo epidémico, esto

indica que de un total de 48 nodos susceptibles que componian poblacion de nodos al
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inicio de ataque, s6lo 10 han salido indemnes de éste. Como consecuencia, el
ciberataque ha afectado a casi el 80% de la poblacion. Anadlogamente, como ya se
adelanté anteriormente, la incidencia acumulada C,, también proporciona una
estimacion de la severidad del ataque, para la que el modelo estima un valor de 37.87
nodos afectados, mientras que los datos de referencia indican un valor de 37 nodos.
Aqui, también se comprueba que de los 48 nodos que componian poblacion al inicio de
ataque, casi el 80% han sido afectados por el ataque, corroborando lo obtenido para S...
Por otro lado, como se indicé anteriormente, el nimero reproductivo basico es
otro parametro que puede utilizarse para analizar el impacto que una epidemia causada
por un determinado patogeno ha tenido en una poblacidon concreta. En este ejemplo, es

posible realizar su calculo una vez que se dispone de los parametros £,y, y v, y de los
valores de S,. Para la obtencion del Ry estimado tanto del modelo como de los datos de
referencia, se ha utilizado la Ecuacién 5.6, descrita en el Capitulo 5, donde intervienen
los valores de Sy y S.. Mientras que, para obtener un valor teérico, se ha utilizado la
formula Ry = SSo/(y+v). Cabe senalar que, en los modelos epidémicos de tipo
determinista, el numero reproductivo basico se estima generalmente de forma

retrospectiva, a partir de la serie de datos epidemioldgicos proporcionados tras la

epidemia. Para el ejemplo analizado en esta seccion, los calculos tras el experimento

proporcionan un valor teérico &y = 1.927 (95% CI: 1.805, 2.069), mientras que el valor
estimado del modelo es & = 1.971 (95% CI: 1.850, 2.101), siendo el calculado segin

los datos de referencia Ay = 1.911. La Tabla 6.2 muestra los parametros principales.

Parametro Valor experimento
Tasa de contagio 8 0.002766 (95% CI: 0.002507, 0.0030869)
Periodo de recuperacion y 0.06786 (95% CI: 0.058294, 0.0791711)
Tasa de nodos caidos v 0.001219 (95% CI: 4.514E-10, 0.002)
Tiempo de recuperacién 1/y (s) 14.7297 (95% CI: 12.65773, 17.5359)
Ry tedrico modelo SIR 1.926616 (95% CI: 1.804902, 2.068928)
Ry estimado modelo SIR 1.97114 (95% CI: 1.85002, 2.109139)

Tabla 6.2. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra el protocolo AODV cuando el nodo atacante esta en el centro de la topologia de la red.
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Adicionalmente a los parametros del ataque proporcionados por el modelo SIR,
la Tabla 6.3 presenta una comparativa con datos extraidos experimentalmente de la

simulacion realizada, junto con los valores de referencia correspondientes.

B Valor Valor datos
Parametro . .
experimento de referencia
Pico maximo de nodos inalcanzables 7.6337 8
Tiempo del pico de ataque (s) 50 50
Incidencia acumulada de nodos 37.867 37
Nodos Susceptibles al final del ataque 10.13 11
Nodos Caidos al final del ataque ~1(0.8238) 1

Tabla 6.3. Comparativa de datos del ataque jamming aleatorio a 50 paquetes/segundo
contra el protocolo AODV cuando el nodo atacante esta en el centro de la topologia de la red.

Al igual que con el resto de resultados obtenidos experimentalmente mediante el
estudio simulado, en esta tabla se puede comprobar la validez del modelo SIR propuesto
para la caracterizacion de ataques jamming, pues dichos resultados se ajustan a los datos
de referencia aportados en [22].

La caracterizacion epidémica de la propagacion de los ataques jamming, permite

buscar una similitud entre la incidencia del ataque estudiado y la de alglin brote

epidémico conocido, mediante, por ejemplo, la comparacion de sus Ry. Si bien éste se

obtiene principalmente de parametros como la duracion del contagio, la probabilidad de
infeccion y la tasa de contacto, su valor puede diferir en una misma enfermedad por
diferentes factores. Ademéas del propio método de célculo usado para su obtencion,
factores ambientales, geograficas, o medidas preventivas como la vacunacion, entre

otros, pueden dificultar su calculo. En el caso del ataque estudiado, se ha obtenido

experimentalmente un %, medio de 1.971, y un intervalo de confianza al 95% de 1.850

a 2.109. Este rango de valores se han encontrado algunos brotes epidémicos destacables,

como, por ejemplo, la pandemia cepa de gripe A/HIN1 de 2009 en Nueva Zelanda, con

un Ay medio de 1.96 e intervalo de confianza al 95% de 1.80 a 2.15 [153], [154].

También se pueden encontrar valores parecidos de A, para la primera ola de la

pandemia de Gripe Espafiola de 1918 a 1919, donde un estudio ampliamente citado

estimé un Ry medio de aproximadamente 2.0 [155].
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6.2.2 Estudio predictivo de la propagacion de ataques jamming mediante el

modelo epidémico SIR determinista

Como complemento al estudio experimental de la propagacion del ataque
jamming presentada en el apartado anterior, se ha realizado un segundo experimento
con el modelo SIR determinista en el que se pronostica la evolucion del ataque en base a
los datos de referencia obtenidos en la fase temprana del ataque. Tal y como se indico
en el Capitulo 4, los modelos deterministas como el SIR se utilizan mayoritariamente
para realizar estudios epidémicos de forma retrospectiva o a posteriori, esto es, una vez
que la epidemia se da por concluida y se dispone de una serie de datos conocida, al
menos en un intervalo de tiempo razonablemente amplio. Sin embargo, estos modelos
también pueden utilizarse, con ciertas restricciones, para realizar un estudio predictivo
de la evolucion de una determinada epidemia.

Para llevar a cabo este experimento, la estimacion inicial de los parametros S, v,
y v, se realiza teniendo en cuenta solo los datos proporcionados en los 50 segundos
iniciales del ataque. El resto del proceso de calculo, sigue los mismos pasos a descritos
anteriormente, esto es, método de ajuste de minimos cuadrados no lineal para céalculo
inicial de los parametros, y método de bootstrapping para cuantificar el intervalo de
confianza de los pardmetros al 95%. Una vez obtenida la estimacion de los parametros
en la fase inicial del ataque, y cuantificada su incertidumbre, se construye un pronostico
a corto plazo mediante la propagacion de dicha incertidumbre en un horizonte de T
unidades de tiempo hacia adelante. En cualquier caso, este proceso de prediccion de las
curvas caracteristicas del ataque se describe con mayor detalle en la siguiente seccion,
cuando se traten los modelos epidémicos fenomenoldgicos.

La Figura 6.7 muestra el mejor ajuste para cada una de las curvas del modelo
SIR, en los 50 segundos iniciales de simulacion del ataque, junto con los residuos
obtenidos al aplicar el método de ajuste por minimos cuadrados no lineal. Los
resultados de la simulacion corresponden nuevamente al primer caso de estudio del
escenario 2 (jamming aleatorio a 50 paquetes/segundo contra el protocolo AODV

cuando el nodo atacante esta en el centro de la red de sensores inalambricos).
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Figura 6.7. Ajuste del modelo en la etapa temprana del ataque jamming aleatorio a 50 paquetes/segundo
contra el protocolo AODV cuando el nodo atacante esta en el centro de la topologia de la red.

En la Figura 6.7, las graficas (a), (b), (¢) y (d) muestran el mejor ajuste para la
fase temprana del ataque de cada una de las curvas dS(¢)/dt, dI(t)/dt, dR(t)/dt del modelo
SIR, junto con la curva de los nodos caidos dD(¢)/dt. Los trazos en linea roja continua
representan la fase temprana o periodo de calibracion para cada una de las curvas
caracteristica del ataque, segun el modelo propuesto para este experimento, mientas que
los circulos azules representan los datos de referencia. En misma figura, las graficas (e),
(1), (g) y (h) muestra los residuos en funcion del tiempo. Segun se observa, tanto el
conjunto de curvas obtenidas en el experimento, como el patron aleatorio de los
residuos, sugiere, a priori, que el modelo ha proporcionado un ajuste razonablemente

bueno para las distintas fases del ataque.
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La Figura 6.8 muestra los histogramas (a), (b) y (c), con los valores
correspondientes al 95% del intervalo de confianza obtenido para los parametros f,v, y

v, respectivamente. El histograma (d) representa el intervalo de confianza al 95%, del

numero reproductivo basico Ry, estimado con la Ecuacion 5.6 descrita en el Capitulo 5.

La obtencion de los intervalos de confianza se realiza mediante la aplicacion del método
de bootstrapping ya descrito, y asumiendo una estructura de error basada en la
distribucion de Poisson. La cuantificacion y obtencion de estos intervalos de confianza,
permite identificar la precision con la que cada uno de los parametros ha sido estimado
en la fase inicial del ataque. En la figura se observa que, si al igual que con el
experimento anterior, aqui también se obtiene un rango finito de valores alrededor de la
media obtenida, en este caso los rangos del intervalo de confianza ligeramente mas
amplios. Esto es debido, fundamentalmente, a que para su obtencion solo se ha tenido
en cuenta la fase inicial del ataque, por lo que la incertidumbre ha aumentado. En

cualquier caso, el conjunto de pardmetros ha sido estimado con una precision aceptable.
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Figura 6.3. Histogramas de las distribuciones empiricas para las estimaciones

del 95% de los intervalos de confianza de los parametros 5,y,v, y Ro.
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Por otro lado, en la Figura 6.9 se han representado las curvas caracteristicas del
ataque pronosticadas por el modelo SIR tras el reajuste de los parametros, junto con las
curvas de la distribucion de error generadas para la obtencion del intervalo de confianza

al 95% de dichos pardmetros.
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Figura 6.9. Prondstico de la evolucion del ataque dado por el modelo SIR, e intervalos de confianza
obtenidos mediante bootstrapping para jamming aleatorio a 50 paquetes/segundo contra el protocolo
AODYV cuando el nodo atacante esté en el centro de la topologia de la red.

En la Figura 6.9, las graficas (a), (b), (¢) y (d) muestran el mejor ajuste para cada

una de las curvas dS(¢)/dt, dI(t)/dt, dR(¢)/dt del modelo SIR, junto con la curva de los
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nodos caidos dD(¢)/dt. La fase de calibracion del modelo estd separada de la fase de
pronostico con una linea vertical, por lo que todas las curvas a la derecha de esta linea
corresponden a la evolucion pronosticada del ataque. Los trazos en linea continua roja
representan las curvas caracteristicas del ataque para cada uno de los grupos de nodos,
obtenidos experimentalmente segiin el modelo epidemioldgico SIR utilizado, mientras
que los circulos en azul representan los datos de referencia. Las lineas grises claro
corresponden cada una de las 300 realizaciones o bootstrapping de las curvas de ataque
pronosticadas, mientras que las dos lineas grises oscuro corresponden a los limites del
95% del intervalo confianza en torno al mejor ajuste de la curva pronosticada. Estas
curvas permiten tanto la obtencion del 95% del intervalo de confianza de los
parametros, como la identificacion de la desviacion potencial de éstos tras su reajuste.

Si bien en la Figura 6.9 se aprecia que los intervalos de confianza obtenidos son
algo mas amplios en comparacion con los proporcionados por el modelo SIR
retrospectivo, el conjunto de curvas caracteristicas obtenidas experimentalmente indica
que el modelo ha proporcionado una prediccion de la evolucién del ataque con una
precision razonablemente buena, tal y como se observa mediante la comparacion del
modelo con datos de referencia.

Como complemento a estos resultados, en la Figura 6.10 se presenta la curva de
incidencia acumulada pronosticada dD(t)/dt obtenida experimentalmente, junto con la
incidencia acumulada obtenida de los datos de referencia. La fase de calibracion del
modelo esta separada de la fase de pronodstico con una linea vertical, por lo que todas las

curvas a la derecha de esta linea corresponden a la evolucion pronosticada del ataque.
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Figura 6.10. Curva pronosticada de la Incidencia acumulada y sus correspondientes intervalos de
confianza obtenidos mediante bootstrapping para jamming aleatorio a 50 paquetes/segundo contra el
protocolo AODV cuando el nodo atacante esta en el centro de la topologia de la red.
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La linea continua roja representa la curva de incidencia acumulada pronosticada
obtenida experimentalmente, mientras que linea continua azul representa la curva de
incidencia acumulada obtenida segiin los datos de referencia Las lineas grises claro
corresponden cada una de las 300 realizaciones o bootstrapping de las curvas de ataque
pronosticadas, mientras que las dos lineas grises oscuro corresponden a los limites del
95% del intervalo confianza en torno al mejor ajuste de la curva pronosticada. En este
caso, también cabe destacar que el modelo ha proporcionado una prediccion de la
evolucion del ataque con una precision razonablemente buena.

Los resultados obtenidos experimentalmente para otros escenarios y tipos de

ataque se han incluido en el Apéndice II y III.

6.2.3 Analisis de resultados de la simulacion de ataques jamming mediante el

modelo epidémico SIR determinista

Con objeto de dar una mayor solidez a la validacion de la hipdtesis planteada en
esta investigacion, y siguiendo la metodologia descrita en el apartado anterior, se han
desarrollado experimentos individuales para cada uno de los 27 ataques de referencia
[22], obtenido los parametros que caracterizan a cada uno de ellos. Para cada escenario
de ataque, se han simulado los 6 casos correspondientes a los ataques jamming
aleatorio, y los 3 casos correspondientes a los ataques jamming reactivo. En base a estas
simulaciones se ha realizado un analisis comparativo de los resultados del modelo SIR
propuesto, con respecto a los datos de referencia.

En aras de no extender en exceso este Capitulo, en este apartado se presentan a
modo de ejemplo los resultados de las 9 simulaciones correspondientes al escenario en
el que el nodo atacante esta en el centro de la topologia de la red (escenario 2), para los
ataques jamming aleatorio a 50 y 80 paquetes/segundo, y jamming reactivo. Estos
resultados se han obtenido aplicando la metodologia indicada en la seccion 6.2.2. Los
resultados experimentales obtenidos para el resto de escenarios y tipos de ataque se han
incluido en los Apéndices II y III.

La Figura 6.11 presenta una comparativa en forma de histograma, de la
evolucion de los ataques. La Figura 6.11 (a) representa el nimero de nodos afectados o
incidencia acumulada C, al final del ataque, considerando el intervalo de tiempo del

experimento de 180 segundos. La incidencia acumulada permite analizar los efectos del
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ataque sobre la poblacion de nodos. Por otra parte, y para una mejor comprension, en la
Figura 6.11 (b) de esta misma figura se presentan los histogramas comparativos
correspondientes al nimero de nodos susceptibles que han escapado del ataque S.,
igualmente tomados al final del tiempo del experimento. En la Figura 6.11 (a) las barras
verticales de color gris representan la incidencia acumulada, y en la Figura 6.11 (b),
representan a los nodos susceptibles al final del ataque obtenidos por el modelo SIR,
mientras que las barras de color azul claro representan los datos de referencia. Para cada

instante ¢, ha de verificarse que S(¢) + C(f) = N, siendo C(t) = Y2380 1(¢).
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Figura 6.11. Histogramas comparativos de la incidencia acumulada (a) y nimero de nodos supervivientes
o dimension del ataque (b) para el segundo escenario de jamming.
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En general, los resultados tedricos obtenidos por el modelo SIR se aproximan de
manera precisa a los valores obtenidos de los datos de referencia. Por ejemplo, desde el
punto de vista de la resiliencia de los protocolos estudiados, se observa que, para todos
los tipos de ataques del escenario estudiado, el protocolo MPH parece mostrar una
mejor resistencia frente al jamming que los protocolos AODV y DSR. Este hecho se
aprecia en la incidencia acumulada C,, de la Figura 6.11 (a), donde, por ejemplo, para el
jamming aleatorio a 50 paquetes/segundo contra AODV, se alcanzan valores de Cs, que
rondan los 38 nodos segtin el modelo, y para el mismo ataque contra DSR el valor de
C» es de unos 34 nodos. Por el contrario, este mismo ataque contra MPH arroja un valor
de C, de unos 15 nodos afectados, siendo inferior en algo mas de un 50% a los valores
obtenidos para los protocolos anteriores. En el caso del jamming aleatorio a 80
paquetes/segundo se observa un comportamiento analogo, pues para AODV y DSR se
alcanzan valores de incidencia acumulada superiores a los 40 nodos afectados, mientras
que MPH se mantiene entorno a los 20 nodos afectados. Por otra parte, en la Figura 6.11
(a), destaca especialmente la incidencia acumulada registrada por el ataque jamming
reactivo para AODV y DSR con valores proximos a los 45 y 43 nodos acumulados
respectivamente dados por el modelo (47 y 43 nodos respectivamente segtin los datos de
referencia), mientras que el protocolo MPH se mantiene segiin el modelo entorno a los
19 nodos afectados (18 nodos segun datos de referencia). Estos resultados confirman
que, a priori, el protocolo MPH aporta una mayor resiliencia ante ataques que AODV y
MPH. Para el resto de los casos y escenarios de ataque, se pueden realizar analisis
similares.

Se pueden obtener conclusiones similares analizando los resultados
experimentales obtenidos del niimero de nodos susceptibles S, que escapan al ataque
jamming para cada uno de los casos a estudio. Como se observa en la Figura 6.11 (b),
para el segundo escenario, los ataques con un menor efecto negativo sobre la red
inaldmbrica se reflejan en un mayor numero de nodos supervivientes al final de dichos
ataques. Puede comprobarse la gran diferencia en el nimero de nodos que escapan al
ataque en el caso de aquellos que incorporan el protocolo MPH, frente al nimero de los
nodos que incorporan los protocolos AODV o MPH. Esto indica nuevamente, que la
implementaciéon del protocolo MPH, a priori, proporcionara a la red una mayor
resiliencia frente a ataques jamming aleatorios y reactivos que el uso de protocolos

como AODV o MPH.
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Por otra parte, en la Figura 6.12 se ha presentado en forma de histograma, un

analisis del impacto o severidad de los distintos tipos de ataque sobre la poblacion de

nodos, utilizando en este caso una comparativa del niamero reproductivo bésico &

como parametro de estudio. El valor tedrico dado por el modelo, se obtiene mediante la

formula &y = fSo/(y+Vv), y queda representado por las barras verticales gris claro. Para la

obtencion del Ry estimado tanto del modelo SIR, como por los datos de referencia, se

ha utilizado la Ecuacién 5.6, descrita en el Capitulo 5, donde intervienen los valores de
So y S.. Estos valores se representan por barras verticales de color azul claro y naranja,

respectivamente.
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Figura 6.12. Histogramas comparativos de la severidad del ataque Ry, para jamming aleatorio y reactivo,

para el segundo escenario, cuando el atacante esta en el centro de la topologia de la red.

En la Figura 6.12 se observa, en primer lugar, que los resultados experimentales

obtenidos por el modelo SIR para %, se ajustan con bastante exactitud a los resultados

obtenidos de los datos de referencia, salvo para el caso del ataque de jamming reactivo
contra el protocolo AODV. Esta discrepancia se debe a una subestimacion puntual de
los parametros por parte del modelo SIR. En cualquier caso, la comparativa muestra
claramente que, al igual que en epidemiologia, cuanto mayor sea el numero
reproductivo basico asociado al ataque, mayor sera la propagacion de dicho ataque a
través de la red. Esta propagacion se reflejara en una mayor incidencia acumulada Cs, o

bien en un menor nimero de nodos susceptibles S, que escapan al ataque.
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Por otra parte, se puede realizar un estudio mas detallado del ntmero

reproductivo basico en base a los parametros que lo componen. Ademas del nimero

inicial de individuos susceptibles Sy que componen la poblacién a estudio, Ry depende

de la tasa de contagio f, de la tasa de nodos caidos v, y del tiempo de recuperacion o
persistencia del ataque de 1/y. Segun los valores obtenidos experimentalmente para los
parametros £ y v, el orden de magnitud de éstos no permite un analisis comparativo
claro para el estudio del numero reproductivo basico asociado al ataque. Por ejemplo,
para el escenario actual, los valores de f oscilan entre 0.00259 (jamming reactivo contra
el protocolo DSR), y 0.00346 (jamming aleatorio a 50 paquetes/segundo contra el
protocolo MPH), siendo estos valores mucho menores para el parametro v. Ademas, tal
y como se describi6 en el Capitulo 5 (apartado 5.4) la tasa de contagio S puede
descomponerse en dos parametros, donde & es el nimero promedio de conexiones entre
nodos y representa, la probabilidad de que el ataque afecte al menos a un nodo de la red.
Y, por otra parte, la transmisibilidad 4 que representa la probabilidad de que el ataque
jamming sea efectivo dado el contacto entre un nodo susceptible y un infectado, siendo
la tasa de contagio para este modelo f = A-k. El factor k£ queda definido por la topologia
de la red y el namero de nodos N, siendo k = 1-e ™, con p = nr2/A, donde ry es el
rango de transmision para cada nodo y A4 es el area total de la red. Fijados estos
parametros para la red a estudio, se obtiene que k& = 0.9848, por lo que el estudio del
parametro A, también resultaria poco clarificador. Sin embargo, los resultados
experimentales obtenidos para el parametro 7, si proporcionan un medio para realizar un
analisis comparativo del niimero reproductivo basico asociado al ataque. En concreto, el
siguiente andlisis se centra en el estudio del pardmetro 1/y.

Como se indico anteriormente, cuanto mayor sea el numero reproductivo basico
asociado al ataque, mayor sera la propagacion de dicho ataque a través de la red. Esta
mayor propagacion se reflejard, tanto en un mayor numero de nodos afectados o
incidencia acumulada, como en una mayor duracidon o persistencia del ataque, definida
por el parametro 1/y, el cual representa el tiempo de recuperacion de los nodos. En la
Figura 6.13 se ha representado una comparativa del parametro 1/y para los diferentes
casos del segundo escenario de ataques jamming, donde el cuadrado rojo representa el
valor medio de dicho parametro, mientras que la linea vertical negra y sus circulos

asociados, representan el valor maximo y minimo del 95% de intervalo de confianza.
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Figura 6.13. Comparativa de la persistencia del ataque, factor 1/y, para los diferentes
casos del segundo escenario.

Los resultados experimentales obtenidos confirman que cuanto mayor es el
tiempo de recuperacion del ataque (menores valores de y), mayor es el numero
reproductivo bésico y, por tanto, mayor serd la propagacion y la incidencia de dicho
ataque a través de la red. En efecto, desde el punto de vista de la resiliencia se observa
nuevamente que, para todos los tipos de ataques del escenario estudiado, el protocolo
MPH muestra una mejor resistencia frente a los diferentes tipos de jamming que,
AODV y DSR. Este hecho se aprecia en que los nodos equipados con estos ultimos
protocolos tienen mayores tiempos de recuperacion, en comparacion con los tiempos de
recuperacion de los nodos equipados con MPH. Por ejemplo, en el caso del jamming
reactivo, el valor del parametro 1/y es superior a 20 segundos para los nodos equipados
con AODV y DSR, mientras que apenas llega a los 10 segundos para MPH. En
concreto, el ataque de jamming reactivo contra los nodos equipados con el protocolo
AODV aparece nuevamente como el mas dafiino, con un tiempo de recuperacion medio
de los nodos 1/y = 22.08 segundos.

Con esta ultima comparativa, se concluye, por lo tanto, que los resultados

experimentales obtenidos en aplicacion del modelo SIR estan, en total consonancia los

datos de referencia. Ademads, cabe resaltar, que los valores de %, > 1 dados por los

modelos propuestos, confirman que al igual que en epidemiologia, el ataque jamming se

comporta como un brote epidémico, entre la poblacion de nodos de la red inalambrica.
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6.3 Aplicacion del Modelo de Crecimiento Generalizado y del
Modelo de Crecimiento Logistico Generalizado para Ila

prediccion de la propagacion de ataques jamming

En este apartado del experimento, se han utilizado los modelos de Crecimiento
Generalizado (Generalized Growth Model, GGM) y de Crecimiento Logistico
Generalizado (Generalized Logistic Growth Model, GLGM) para la estimacion de los
parametros principales que caracterizan la propagacion de los ataques jamming contra la
red inalambrica a estudio. En el primer modelo, se han determinado » y p como
parametros que denotan la tasa de crecimiento intrinseca y el factor de desaceleracion
del crecimiento. El segundo de los modelos, ademas de los parametros 7 y p, aporta un
nivel de saturacidon que representa un limite superior para el crecimiento del ataque. Este
limite o capacidad de carga K, representa en este modelo el tamafio final del ataque, esto
es, el nimero total de nodos afectados tras el ataque jamming.

En ambos modelos se requiere una calibracion inicial, por lo que se ha definido
una fase temprana del ataque con el fin de poder realizar un ajuste inicial de los
parametros. De forma general, la calibracion previa del modelo GGM con respecto a los
datos de referencia, proporciona un ajuste adecuado para las fases tempranas del ataque.
Sin embargo, GGM solo considera el crecimiento ilimitado de los nodos afectados, por
lo que no es adecuado modelar un ataque que ha entrado o superado su pico de
incidencia. Por otra parte, el modelo de crecimiento GLGM proporciona un ajuste poco
preciso en las etapas iniciales del ataque, sin embargo, aporta el limite superior K,
estimando el nimero maximo de nodos afectados, y proporcionando una mejor
caracterizacion de la dindmica del ataque una vez superado al pico de éste. Por lo tanto,
ambos modelos son complementarios, de modo que, para la fase temprana del ataque, se
emplea GGM obteniendo los parametros 7 y p. Luego estos pardmetros se pasan como
valores de referencia para resolver el modelo GLGM y obtener el mejor ajuste del
ataque. Este concepto de ensamblaje de diferentes modelos de crecimiento se ha
empleado originalmente para el estudio de la dindmica de epidemias, tal y como queda
reflejado en trabajos como [24], [118], [119], [131].

Para llevar a cabo este experimento se han resuelto las ecuaciones diferenciales
5.18 y 5.20, de cada uno de los modelos, ya descritos en el Capitulo 5. De su resolucién

se obtienen la curva C’(¢) que representa la incidencia o nimero de nodos inalcanzables
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o afectados para cada instante ¢, y la curva C(7), que representa el nimero acumulado de
nodos inalcanzables en el tiempo 7. Al igual que en la seccion anterior, para la obtencion
de los parametros caracterizadores de los diferentes casos de ataques, se aplica el
método ajuste de minimos cuadrados no lineal. Cabe sefialar que el modelo GLGM es
bastante sensible a la definicidon inicial del intervalo de tiempo elegido para la fase
temprana del ataque, por lo que, se realizaron simulaciones previas con el fin de
comprender mejor la dinamica de este ciberataque.

Posteriormente, se cuantifica el intervalo de confianza del 95% del de los
parametros estimados, para identificar la desviacion potencial o incertidumbre de éstos,
utilizando el método de bootstrapping paramétrico ya descrito en el Capitulo 5.
Basicamente, en esta fase se vuelven a estimar los parametros del modelo utilizando
nuevamente el método de minimos cuadrados, y asumiendo que la serie temporal de
datos sigue una estructura de error de distribucion de Poisson, centrada en la media de
los puntos temporales de cada observacion. Para ello, se muestrean repetidamente los
puntos de la curva obtenida en la fase anterior (se realizan 300 muestreos), obteniendo
multiples observaciones y generando conjuntos de datos sintéticos. Posteriormente, se
aplica el método de minimos cuadrados sobre cada una de estas 300 realizaciones,
obteniendo una nueva estimacion de los parametros que minimizan la suma de los
cuadrados de las diferencias entre el modelo deseado y los datos obtenidos de las 300
curvas generadas.

El intervalo de confianza del 95% para el conjunto de parametros se obtiene, tal
y como se indicdé en el Capitulo 5, aplicando la funcion de calculo de cuantiles,
corresponde al paquete MCMCSTAT que contiene un conjunto de funciones de
MATLAB para analisis estadisticos de modelos matematicos [152].

De los diferentes analisis y datos obtenidos tras este experimento, se dispone de
un conjunto de resultados significativos que caracterizan cada uno de los casos de

ataque, tales como los parametros estimados 7, p y K, el nimero maximo de nodos

afectados, y una estimacion del numero reproductivo basico &y, en el caso de GLGM.
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6.3.1 Estudio predictivo de la propagacion de ataques jamming mediante el

Modelo de Crecimiento Generalizado (GGM)

Con el fin de no extender este Capitulo, se expone en este apartado los
resultados obtenidos del experimento relativo al caso de estudio 10, correspondiente al
segundo escenario de ataque donde se ejecuta un jamming aleatorio a 50
paquetes/segundo contra el protocolo AODV cuando el nodo atacante esta en el centro
de la red de sensores inalambricos. En este experimento, el ataque se ha simulado y
analizado sobre un periodo de tiempo de 150 segundos, estableciendo la fase inicial del
ataque para la calibracion del modelo en 50 segundos, con un numero inicial de casos
reportados Cy = 1. Los resultados experimentales obtenidos para otros tipos de ataque y
escenarios se han incluido en el Apéndice II y III.

En primer lugar, se han estableciendo unos valores estimativos para r y p, para la
calibracion la fase inicial del ataque, presentados en la Tabla 6.6. Posteriormente, se
aplica el método ajuste de minimos cuadrados no lineal, obteniendo una estimacion de
los parametros caracteristicos minimizando la suma del cuadrado de las diferencias

entre el modelo propuesto y el conjunto de datos de ataques jamming de referencia.

Valor Limite Limite
Parametro
esperado inferior superior
Tasa de crecimiento intrinseca r 0.1 0.01 1.0
Factor de desaceleracion del crecimiento p 0.6 0.01 1.2

Tabla 6.6. Limites y valores esperados inicial para los parametros r y p.

La Figura 6.14 (a) muestra el mejor ajuste del modelo GGM para la fase inicial
del ataque, obtenida en base a una primera estimacion de los parametros 7 y p, al aplicar
el método de ajuste por minimos cuadrados no lineal. Asimismo, los residuos obtenidos
se presentan en la Figura 6.14 (b). El trazo de linea continua roja de la Figura 6.14 (a)
representa la curva caracteristica de crecimiento de nodos afectados obtenida por el
experimento para la fase temprana del ataque, y los circulos azules representan los datos
de referencia. En la Figura 6.14 (b), el patron aleatorio en funcion del tiempo de los
residuos sugiere que el modelo GGM ha proporcionado un ajuste razonablemente bueno

en la fase de crecimiento inicial del ataque.
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Figura 6.14. Mejor ajuste del modelo GGM para la fase inicial del ataque (a), junto con los residuos
obtenidos (b), al aplicar el método de ajuste por minimos cuadrados no lineal.

Una vez obtenida la estimacion de los parametros en la fase inicial del ataque, se
construye un prondstico a corto plazo mediante la extension de la incertidumbre del
sistema. Para ello, se utiliza la incertidumbre asociada a las estimaciones de pardmetros
calculadas previamente. De esta forma, el estado del sistema obtenido en la fase inicial
del ataque, se propaga a un horizonte de 7 unidades de tiempo hacia adelante.

En la Figura 6.15 (a) y (b) se muestran los histogramas de las distribuciones
empiricas para las estimaciones de parametros y los valores correspondientes al
intervalo de confianza del 95% de los pardmetros » y p respectivamente, después del
reajuste de los pardmetros obtenidos en la fase temprana del ataque. Para el reajuste de
los parametros también se ha empleado la técnica de bootstrapping, asumiendo una
distribucion de error de Poisson con m = 300 realizaciones. En los histogramas se puede
observar un rango finito de valores alrededor de la media obtenida, lo que indica que el
conjunto de parametros ha sido estimado con una precision aceptable.

En la Figura 6.15 (c), se presenta el prondstico a corto plazo de la evolucion del
ataque. La linea roja corresponde al mejor ajuste de la curva de ataque pronosticada por
el experimento para el modelo GGM, mientras que los circulos azules representan los
datos de referencia. Las lineas negras corresponden a los limites de confianza del 95%
en torno al mejor ajuste de la curva pronosticada, y las lineas grises corresponden a las

m realizaciones de bootstrapping de las curvas de ataque pronosticadas. El periodo de
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calibracion se ha separado del periodo de prondstico con una linea negra punteada
vertical, por lo que todas las curvas a la derecha de esta linea corresponden a la
evolucion pronosticada del ataque. El valor obtenido de p = 1, indica que este caso se
caracteriza por dindmica de crecimiento exponencial, con C(t) = Cye™, siendo Cp el

namero inicial de nodos afectados.
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Figura 6.15. Histogramas de distribuciones empiricas para las estimaciones de parametros r (a), y p (b)
correspondientes al intervalo de confianza del 95%, y mejor ajuste de la curva de ataque (c), pronosticada
en el experimento para el modelo GGM.

Tal y como ya se adelantd, el modelo GGM proporciona un buen ajuste en
etapas tempranas del ataque, sin embargo, el modelo estima un crecimiento exponencial
ilimitado de los nodos afectados. Este crecimiento exponencial queda reflejado en la
Figura 6.16, donde se ha representado la curva ((¢) caracteristica del ataque
correspondiente al nimero acumulado de nodos inalcanzables en el tiempo. Dado el
crecimiento exponencial de la curva, el tiempo de la representacion se ha limitado a 80

segundos.
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Figura 6.16. Mejor ajuste de la curva C(¢) pronosticada por el modelo GGM.

La linea continua roja corresponde al mejor ajuste de la curva de ataque
pronosticada por el experimento para el modelo GGM, mientras que la linea continua
azul representan los datos de nodos afectados acumulados proporcionados por los datos
de referencia. Las lineas negras corresponden a los limites de confianza del 95% en
torno al mejor ajuste de la curva pronosticada, y las lineas grises corresponden a las m
realizaciones de bootstrapping de las curvas de ataque pronosticadas. El periodo de
calibracion estd separado del periodo de pronostico con una linea negra vertical, por lo
que todas las curvas a la derecha de esta linea corresponden a la evolucion pronosticada
del ataque. Las figuras 6.15 (c) y 6.16, muestran la principal limitacion del modelo
GGM, pues éste considera un crecimiento ilimitado de nodos afectados. Este supuesto
poco realista, puede llevar a una extrapolacion errénea en los resultados pronosticados.
Incluso durante el experimento, se pudo comprobar que, al aumentar el tiempo de
simulacion por encima de los 100 segundos, el nimero de nodos afectados acumulados
que se obtiene, es mayor que la propia poblacion inicial de nodos que componen la red

inalambrica, esto es, C, >> Sy, lo que proporciona un escenario poco realista.
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6.3.2 Estudio predictivo de la propagacion de ataques jamming mediante el

Modelo de Crecimiento Logistico Generalizado (GLGM)

Para sacar partido al ajuste proporcionado por GGM en las fases tempranas del
ataque, se han utilizado los parametros obtenidos con dicho modelo pasandolos como
como valores de referencia para resolver el modelo GLGM y obtener un mejor
pronostico de la evolucion del ataque en todas sus etapas. Como ejemplo, se ha tomado
nuevamente el caso de estudio 10, correspondiente al segundo escenario de ataque
donde se lanza un jamming aleatorio a 50 paquetes/segundo contra el protocolo AODV
cuando el nodo atacante esta en el centro de la red de sensores inaldmbricos. Este ataque
se ha simulado y analizado sobre un periodo de tiempo de 150 segundos, estableciendo
en 50 segundos la fase inicial del ataque para la calibracion del modelo, con un numero
inicial de casos reportados Cyp = 1. Los resultados experimentales obtenidos para otros
escenarios y tipos de ataque aleatorio se han incluido en los Apéndices II y III.

En primer lugar, se han estableciendo los valores estimativos para r, p y K, para
la calibracion de la fase inicial del ataque, teniendo en cuenta que los valores esperados
para r y p, son los obtenidos en el apartado anterior. El parametro K se ha estimado en
un 90% el niimero maximo de nodos afectados de la red (43), un minimo de un nodo
afectado, y un valor esperado del 50% de nodos de la red afectados (24). Estos valores
se presentan en la Tabla 6.7. Posteriormente, aplicando el método ajuste de minimos
cuadrados no lineal, se obtiene una estimacion de los parametros caracteristicos
minimizando la suma del cuadrado de las diferencias entre el modelo propuesto y el

conjunto de datos del ataque de referencia.

Valor Limite Limite
Parametro
esperado inferior superior
Tasa de crecimiento intrinseca r 0.06 0.039 0.13
Factor de desaceleracion del crecimiento p 1.0 0.42 1.2
Capacidad de carga K (n° de nodos) 24 1 43

Tabla 6.7. Limites y valores esperados inicial para los parametros r, p (tomados del modelo GGM), y K.

La Figura 6.17 (a) muestra el mejor ajuste del modelo GLGM para la fase inicial

del ataque, obtenida en base a una primera estimacion de los parametros 7, p y K, al
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aplicar el método de ajuste por minimos cuadrados no lineal. Asimismo, los residuos

obtenidos se presentan en la Figura 6.17 (b).
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Figura 6.17. Mejor ajuste del modelo GLGM para la fase inicial del ataque (a), junto con los residuos
obtenidos (b), al aplicar el método de ajuste por minimos cuadrados no lineal.

El trazo de linea continua roja de la Figura 6.17 (a) representa la curva
caracteristica de crecimiento de nodos afectados, estimada experimentalmente para la
fase temprana del ataque, mientas que los circulos azules representan los datos de
referencia. El patrén aleatorio en funcion del tiempo de los residuos presentados en la
Figura 6.17 (b), sugiere que el modelo GLGM ha proporcionado un ajuste
razonablemente bueno en la fase de crecimiento inicial del ataque.

Una vez obtenida la estimacion de los pardmetros en la fase inicial del ataque, se
construye un prondstico a corto plazo mediante la extension de la incertidumbre del
sistema. Para ello, se utiliza la incertidumbre asociada a las estimaciones de pardmetros
calculadas previamente. De esta forma, el estado del sistema obtenido en la fase inicial
del ataque, se propaga a un horizonte de 7 unidades de tiempo hacia adelante.

En la Figura 6.18 (a), (b) y (c) se muestran los histogramas de las distribuciones
empiricas para las estimaciones de parametros y los valores correspondientes al
intervalo de confianza del 95% correspondientes para r, p y K, respectivamente, después
del reajuste de los parametros obtenidos en la fase temprana del ataque. Para el reajuste
de los parametros también se ha empleado la técnica de bootstrapping, asumiendo una

distribucion de error de Poisson con m = 300 realizaciones. En los histogramas se puede
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observar un rango finito de valores alrededor de la media obtenida, lo que indica que el
conjunto de pardmetros ha sido estimado con una precision aceptable. El valor de p
ligeramente superior a 1 dado por el al ajuste del modelo GLGM, indica que caso de
ataque jamming estudiado se caracteriza en su fase inicial por una dindamica de

crecimiento super-exponencial [128].
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Figura 6.18. Histogramas de las distribuciones empiricas para las estimaciones de parametros al 95%, y
mejor ajuste de la curva de ataque pronosticada por el modelo GLGM.

En la Figura 6.18 (d), se presenta el pronostico a corto plazo de la evolucion del
ataque. La linea roja corresponde al mejor ajuste de la curva de ataque pronosticada por
el experimento para el modelo GLGM, mientras que los circulos azules representan los
datos de referencia. Las lineas negras corresponden a los limites de confianza del 95%
en torno al mejor ajuste de la curva pronosticada, y las lineas grises corresponden a las
m realizaciones de bootstrapping de las curvas de ataque pronosticadas. El periodo de
calibracion se ha separado del periodo de prondstico con una linea negra punteada
vertical, por lo que todas las curvas a la derecha de esta linea corresponden a la
evolucion pronosticada del ataque.

Tal y como se esperaba, el modelo GLGM ha proporcionado un buen ajuste en
las etapas posteriores al pico del ataque, ya que la incorporacion del parametro K evita

un crecimiento exponencial ilimitado de los nodos afectados. Esta capacidad de carga
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maxima del sistema queda reflejada en la Figura 6.19, donde se ha representado la curva
C(¢) caracteristica del ataque correspondiente al nimero acumulado de nodos afectados

o inalcanzables, para un periodo de tiempo del ataque de 120 segundos.
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Figura 6.19. Mejor ajuste de la curva C(¢) pronosticada por el modelo GLGM.

La linea continua roja corresponde al mejor ajuste de la curva de ataque
pronosticada experimentalmente por del modelo GLGM, mientras que la linea continua
azul representan los nodos afectados acumulados proporcionados por los datos de
referencia. Las lineas negras corresponden a los limites de confianza del 95% en torno
al mejor ajuste de la curva pronosticada, y las lineas grises corresponden a las m
realizaciones de bootstrapping de las curvas de ataque pronosticadas. El periodo de
calibracion estd separado del periodo de pronostico con una linea negra vertical, por lo
que todas las curvas a la derecha de esta linea corresponden a la evolucion pronosticada
del ataque. En este caso se comprueba que con la utilizacion combinada de los modelos
GGM y GLGM los resultados pronosticados de la evolucion del ataque se ajustan al
numero de nodos afectados acumulados proporcionados por datos de referencia.

Por ultimo, como ya se indicd anteriormente, el parametro K proporciona el
tamafo final del ataque, dado como el numero total de nodos afectados siendo crucial

para generar prondsticos tras el pico del ataque. Tal y como se describe en el Capitulo 5,

para K > 0, este parametro, puede vincularse al nimero reproductivo basico &, obtenido
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con el modelo SIR. En efecto, la Ecuacion 5.21 permite obtener una relacion entre el
numero reproductivo basico y el tamafio final del ataque, en funcion de la poblacion
inicial de nodos N, del numero inicial de nodos susceptibles Sy, y del nimero final de
nodos que escaparon del ataque S.. Asumiendo que al inicio del ataque se tiene N = S

nodos, y que K = Sy — S». En la Tabla 6.8 se presenta una comparativa de los valores de

Ry obtenidos con cada uno de los modelos descritos hasta ahora. Entre paréntesis se

indica el apartado de este Capitulo del que se extrae el resultado.

Parametro Valor
R, tedrico SIR**? 1.92661 (95% CI: 1.804902, 2.068928)
R, estimado modelo SIR®*? 1.97114 (95% CI: 1.85002, 2.109139)
Ry teorico SIR**Y 1.90493 (95% CI: 1.42232, 2.641423)
Ry estimado modelo SIR**? 1.93365 (95% CI: 1.46871, 2.61744)
Ry estimado modelo GLGM 1.93030 (95% CI: 1.24431, 2.558427)
Ry estimado datos referencia 1.91131

Tabla 6.8. Estimacion por diferentes modelos epidémicos del nimero reproductivo basico &, para el

ataque jamming aleatorio a 50 paquetes/segundo contra el protocolo AODV
para el segundo escenario de ataque.

El valor estimado por el modelo GLGM, tomando el valor de K resultante del

pronodstico de la evolucion del ataque, es de Ry = 1.9303 (95% CI: 1.2443, 2.5584),

siendo el obtenido segtn los datos de referencia Ry =1.9113.

En conjunto, todos los modelos propuestos en el experimento han realizado una

caracterizacion del ataque satisfactoria proporcionando valores de Ry en linea con el

obtenido de los datos de referencia. Ademads, cabe resaltar, que los valores de #y > 1

dados por los modelos propuestos, confirman que al igual que en epidemiologia, el
ataque jamming se propagard en forma de brote epidémico dentro de la red inalambrica,

tal y como se ha demostrado mediante los experimentos anteriores.
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6.3.3 Analisis de resultados de los experimentos de ataques jamming mediante

Modelos de Crecimiento Generalizado

Al igual que se realizd en la seccion anterior, con objeto de dar una mayor
solidez a la validacion del modelo propuesto, se han realizado un total de 27
experimentos para simular de forma individual cada uno de los 27 ataques indicados en
[22]. De este modo se han obtenido los parametros que caracterizan a cada uno de estos
ataques. Para cada uno de los escenarios, se han simulado los 6 casos correspondientes a
los ataques jamming aleatorio, y los 3 casos correspondientes a los ataques jamming
reactivo. En base a estos experimentos se ha realizado un analisis de los resultados
obtenidos en los modelos GGM y GLGM con respecto a los datos de referencia. Para no
extender el Capitulo, en este apartado so6lo se representan los resultados
correspondientes a la incidencia del segundo escenario de ataque, con el nodo atacante
en el centro de la red de sensores inalambricos. El resto de los resultados experimentales
obtenidos para el primer y tercer escenario, se han representado en el Apéndice II y III.

En primer lugar, para el modelo GGM, se presentan en la Figura 6.20 los
resultados pronosticados a corto plazo del nimero de nodos afectados por los ataques
jamming aleatorio y reactivo. La Figura 6.20 (a) representa los datos tomados a los 50
segundos, y la Figura 6.20 (a) los datos tomados a los 60 segundos respectivamente. En
ambas figuras, el valor medio de la incidencia pronosticada o nimero de nodos
afectados en el instante ¢, esta representado por el histograma gris, mientras que la
incidencia dada por los datos de referencia se representa por un guion rojo horizontal.
Las lineas verticales negras representan los limites superior e inferior correspondientes a
los intervalos de confianza del 95 % de la incidencia pronosticada.

La Figura 6.20 (a) muestra los resultados de la estimacion realizada por GGM,
coincidiendo con el fin del periodo de calibracion o etapa temprana de ataque
considerada. De forma general, los resultados muestran un ajuste del modelo
razonablemente bueno entre la incidencia pronosticada y los datos de referencia. De
manera similar, la Figura 6.20 (b) muestra los resultados de la prediccion de la
incidencia realizada por GGM tras 10 segundos del periodo de calibracion del ataque,
mediante la extension de la incertidumbre del sistema. En este caso, se observa como
aparecen las primeras desviaciones entre la incidencia pronosticada y los datos

reportados. De hecho, en el ejemplo presentado, se observa que para los protocolos
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AODYV y DSR se produce una rapida sobreestimacion de la incidencia del ataque por
parte del modelo, mientras que para MPH se mantiene en valores aceptables. Comentar
que la sobreestimacion de la incidencia tras 20 segundos de la etapa temprana del
ataque, arroja en la mayoria de los casos, valores estimados que superan con creces al

numero de nodos existentes, esto es, C, >> Sg.
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Figura 6.20. Comparativa de los resultados pronosticados por GGM de la evoluciéon de nodos afectados o
incidencia de los ataques jamming aleatorio y reactivo para el segundo escenario.

En segundo lugar, para el caso del modelo GLGM, en la Figura 6.21 se
presentan los resultados del prondstico a corto plazo obtenido experimentalmente y la

evolucion de la incidencia o numero de nodos afectados tanto por los ataques de
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jamming aleatorio como reactivo, correspondientes al segundo escenario de ataque. La

Figura 6.21 (a) representa los datos experimentales tomados a los 50 segundos, (fin del

periodo de calibracion), y la Figura 6.21 (b) los datos tomados a los 60 segundos

respectivamente. En ambas figuras, el valor medio de la incidencia pronosticada en el

instante ¢, esta representado por el histograma gris, mientras que la incidencia dada por

los datos de referencia se representa por un guion rojo horizontal. Las lineas verticales

negras representan los limites de los intervalos de confianza del 95 % de la incidencia.
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Figura 6.21. Comparativa de resultados pronosticados por GLGM de la evolucién de nodos afectados por

los ataques jamming aleatorio y reactivo para el segundo escenario, a los 50 s (a) y a los 60 s (b).

De forma general, los resultados de la Figura 6.21 (a) muestran un ajuste del

modelo razonablemente bueno entre la incidencia pronosticada al final del periodo de
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calibracion y los datos de referencia. De manera similar, la Figura 6.21 (b) muestra los
resultados de la prediccion de la incidencia realizada por GLGM transcurridos 10
segundos desde el fin de la etapa temprana del ataque, mediante la extension de la
incertidumbre del sistema. En este caso, también se observa un ajuste del modelo
razonablemente bueno entre la incidencia pronosticada y los datos reportados.

Para completar el conjunto de resultados de GLGM, en la Figura 6.22 se
presentan los resultados pronosticados a medio plazo por el modelo GLGM vy la
evolucion de la incidencia tanto por los ataques de jamming aleatorio como reactivo,
correspondientes al segundo escenario de ataque. La Figura 6.22 (a) representa los datos
experimentales tomados a los 70 segundos, y la Figura 6.22 (b) los datos tomados a los
80 segundos. En ambas figuras, el valor medio de la incidencia pronosticada en el
instante ¢, esta representado por el histograma gris, mientras que la incidencia dada por
los datos de referencia se representa por un guion rojo horizontal. Las lineas verticales
negras representan los limites de los intervalos de confianza del 95 % de la incidencia.

En la Figura 6.22 (a), muestra los resultados experimentales pronosticados por
GLGM transcurridos 20 segundos del periodo de calibracion, y superado, ademas el
pico del ataque. Se observa ahora, que el ajuste del modelo en esta etapa proporciona
unos resultados razonablemente buenos si comparamos la incidencia pronosticada y los
datos de referencia. De manera similar, la Figura 6.21 (b) muestra los resultados
experimentales de la prediccion de la incidencia realizada por GLGM, transcurridos 30
segundos desde el fin de la etapa temprana del ataque. En este caso, también se observa
un ajuste del modelo razonablemente bueno entre la incidencia pronosticada y los datos
de referencia reportados. Es facil comprobar que, para todos los tipos de ataques del
escenario estudiado, el protocolo MPH parece mostrar una mejor resistencia frente al
jamming que los protocolos AODV y DSR. Esto se observa el modelo ha pronosticado
una mayor incidencia del ataque para los protocolos AODV y DSR que para el
protocolo en MPH.

Como ya se indicod con anterioridad, la inclusion del pardmetro K en el modelo
GLGM, proporciona el un limite superior para el numero total de nodos afectados,
mejorando notablemente el pronostico de dicha incidencia tras el pico del ataque,

incluso mediante la extension de la incertidumbre del sistema a lo largo del tiempo.
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Figura 6.22. Comparativa de resultados pronosticados por GLGM de la evoluciéon de nodos afectados por
los ataques jamming aleatorio y reactivo para el segundo escenario, a los 70 s (a) y a los 80 s (b).

Por ultimo, resaltar que, en general, los resultados obtenidos indican que los
diferentes modelos epidemiologicos utilizados en el experimento han permitido
determinar diferentes perfiles de crecimiento de las curvas caracteristicas de los ataques
jamming, incluso en un contexto de datos empiricos limitados, mostrando un ajuste
razonablemente Optimo entre la incidencia pronosticada y los datos de referencia

reportados para la mayoria de los escenarios de ataque.
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6.4 Conclusiones

En el presente Capitulo, como contribucion principal de esta Tesis, se ha
realizado la validacion de los modelos epidemiologicos propuestos mediante un estudio
experimental exhaustivo. Para ello, se han utilizado los materiales y métodos descritos
en el Capitulo 5, prestado especial atencidon a la importancia del conocimiento de los
parametros que caracterizan cada uno de los casos de ataque jamming aleatorio y
reactivo objeto de estudio. La obtencion de dichos parametros caracteristicos, han
permitido ademas realizar un analisis, mediante la comparaciéon de los resultados
obtenidos con respecto a un conjunto de datos de referencia.

En el caso del modelo SIR determinista, se han estimado el pardmetro f o tasa
de contagio; el parametro y, que ha permitido analizar y conocer la persistencia del
ataque y valorar su severidad; y el pardmetro v, con el que se han contabilizado los
posibles nodos que pierdan totalmente su funcionalidad durante el ataque, lo que dota al
modelo de una mayor aplicabilidad. Para el caso de los modelos fenomenoldgicos, de
crecimiento generalizado y crecimiento logistico, los parametros de interés obtenidos
han sido la tasa de crecimiento intrinseca r, la desaceleracion del factor de crecimiento
p, y el tamafio final del ataque K. Los dos primeros parametros, han permitido
identificar cuan rapido se propaga el ataque entre los nodos sensores, mientas que el
ultimo, se ha utilizado como un indicativo de la severidad del ataque, permitiendo asi un

analisis y comparacion posterior de cada uno de los ataques. Entre estos parametros de

interés se ha determinado el nimero reproductivo basico Ry que marca la diferencia

entre un proceso epidémico, que propagara el ataque a través de la red, o un proceso no

epidémico, en el que ataque se extinguird con rapidez. También se ha comprobado que

el parametro &, puede utilizarse como un indicativo de la severidad del ataque

Segun los resultados obtenidos experimentalmente de las simulaciones, el menor

valor obtenido para &, es de 0.9967 (jamming aleatorio a 50 paquetes/segundo contra
MPH, y tercer escenario de ataque), y un Ry maximo de 3.192 (jamming reactivo contra

AODV, y segundo escenario de ataque). La media de &, obtenida es de 1.617 para el

conjunto de ataques y escenarios estudiados. Estos valores han permitido comparar la

incidencia del conjunto de ataques jamming con brotes epidémicos conocidos.
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CAPITULO

Conclusiones y trabajos futuros

En este ultimo Capitulo de la Tesis, se exponen las principales conclusiones
extraidas de esta investigacion en la que se ha presentado un enfoque epidemioldgico de
propagacion de enfermedades, para la caracterizacion y andlisis de los ataques tipo
jamming en redes de sensores inalambricos. Este enfoque se ha desarrollado en base a la
idea de que, en una red de sensores inalambricos un ciberataque cuyo medio de
transmision principal es el aire, se propagara entre los nodos de la red del mismo modo
en el que lo haria un virus de transmision aérea entre los individuos en una poblacion.

Desde esta perspectiva bioinspirada, se han realizado una serie de experimentos
para estudiar como estos ataques pueden afectar a la funcionalidad de los nodos que
conforman una red de sensores inalambricos, independientemente de la complejidad y
capacidad de procesamiento de dichos nodos. Los resultados obtenidos, han
proporcionado la base para predecir la dinamica de propagacion del ataque a través del
tiempo en una poblacidén de nodos definida.

A su vez, en este Capitulo se destacan las principales contribuciones y
aportaciones realizadas en el marco de esta Tesis, para la caracterizacion y analisis de

los ataques tipo jamming en redes de sensores inalambricos.
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7.1 Introduccion

A lo largo de los diferentes Capitulos de esta Tesis se ha abordado, la aplicacion
de diferentes modelos epidemioldgicos para la caracterizacion y analisis de ataques tipo
jamming aleatorio y reactivo contra redes de sensores inaldmbricos. Este enfoque
epidemiologico se ha validado mediante una serie de experimentos sobre diferentes
escenarios de ataque, siendo comparados los resultados experimentales con un conjunto
de datos de referencia.

En general, los resultados obtenidos indican que los diferentes modelos
epidemiologicos propuestos en esta Tesis han permitido determinar diferentes perfiles
de crecimiento de las curvas caracteristicas de los ataques jamming, incluso en un
contexto de datos empiricos limitados, mostrando un ajuste razonablemente Optimo
entre la incidencia pronosticada y los datos de referencia reportados para la mayoria de
los escenarios de ataque.

Estos resultados han permitido la comparacioén de la incidencia del conjunto de

ataques jamming con brotes epidémicos de enfermedades conocidas.

7.2 Conclusiones generales

La primera contribucion general de esta Tesis, ha sido la revision del estado
actual del arte en cuanto a la tecnologia de redes de sensores inalambricos,
proporcionando una visién general que incluye desde aspectos como los elementos
hardware y software que componen estas redes, hasta las arquitecturas y protocolos
sobre los que se sustenta, ademas de las aplicaciones actuales, los retos en su despliegue
y sus perspectivas de evolucion en el ambito del Internet de las Cosas (Internet of
Things, 1oT).

En segundo lugar, se han abordado los aspectos principales relacionados con la
Ciberseguridad en redes de sensores inalambricos, aportando una vision de conjunto
sobre las principales amenazas y ataques, asi como de los mecanismos y sistemas de
seguridad que habitualmente se implementan en este tipo de redes. En especial, se ha
revisado en mayor profundidad el ciberataque de interferencia conocido también como

jamming, siendo éste la base para la investigacion presentada en esta Tesis.
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Otra de las contribuciones destacables ha sido el estudio de los modelos
matematicos mas relevantes utilizados en epidemiologia. Dentro de este amplio campo
de estudio, en primer lugar, se comenz6 con la descripcion del grupo de los modelos
denominados mecanicistas, definiendo primeramente conceptos basicos propios de la

epidemiologia. En este sentido, se definieron conceptos que lamentablemente hoy en dia

estan muy presentes en nuestras vidas, tales como el nimero reproductivo basico Ry, la

incidencia acumulada, el nimero de susceptibles, infectados o recuperados, la tasa de
mortalidad, o la tasa de contagio, entre otros. Dentro de estos modelos mecanicistas, se
hizo especial énfasis en la formulaciéon matematica del modelo basico Susceptible,
Infectado, Recuperado (SIR). Este modelo, es considerado como modelo basico en
epidemiologia, pero a la vez realmente versatil, en el estudio de enfermedades
infecciosas, y resulta el modelo base para el desarrollo de modelos mas complejos. De
igual forma, en esta Tesis se han revisado, modelos mas complejos que derivan del
modelo SIR, aunque no de forma tan exhaustiva, donde se han incluido modelos que
contemplan la vacunacién de los individuos de la poblacion, la cuarentena o la
existencia de multiples cepas de un mismo patogeno.

Por otra parte, también se incluyeron en este estudio los modelos
epidemiologicos, denominados modelos fenomenologicos, los cuales suelen utilizarse
para realizar predicciones a corto y medio plazo de la evoluciéon de una enfermedad
dentro de una poblacion, tomando como referencia series de datos empiricos u
observaciones al inicio de la epidemia. En este caso, se seleccionaron para el estudio el
modelo de crecimiento exponencial (Generalized Growth Model, GGM) y el modelo de
crecimiento logistico generalizado (Generalized Logistic Growth Model, GLGM).

Senalar que, el desarrollo de los modelos epidemioldgico objeto de esta Tesis se
ha centrado en aquellos modelos que estudian las denominadas enfermedades
infecciosas, ya que sus caracteristicas de propagacion (pueden ser trasmitidas de un
individuo a otro dentro de una determinada poblacioén, ya sea de forma directa o
indirecta), hacen que la proximidad de un individuo sano a otro individuo infectado
suponga un aumento significativo del riesgo o probabilidad de resultar también
infectado. Este concepto de transmision por proximidad en ausencia de contacto, se

ajusta al modelo de comunicacién inalambrica utilizado en las redes a estudio.
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7.3 Conclusiones particulares

En cuanto a las aportaciones relacionadas con la implementacion del proceso de
validacion de los modelos propuestos en esta Tesis, en primer lugar, se han presentado
los materiales y métodos que conforman el entorno de simulacion para llevar a cabo de
forma experimental, la caracterizacion y analisis del comportamiento del ataque
jamming en diferentes escenarios. Para ello, se procedio a la seleccion de los modelos
epidemiologicos adecuados, prestado especial atencion a la importancia del
conocimiento de los parametros que los definen. En este sentido, se ha elegido, por una
parte, el modelo mecanicista basico Susceptible, Infectado, Recuperado (SIR), al que se
le ha afiadido el grupo de los nodos Caidos (Dropped), conformando un modelo SIRD.
Por otra parte, y con objeto de aportar valor afadido a esta Tesis, también se ha tratado
la prediccion de la propagacion de ataques jamming, para lo que se han seleccionado los
modelos fenomenologicos de crecimiento exponencial (Generalized Growth Model,
GGM) y de crecimiento logistico generalizado (Generalized Logistic Growth Model,
GLGM). Estos ultimos, utilizan series de datos empiricos u observaciones en las etapas
iniciales de una enfermedad para realizar predicciones o pronosticos a corto y medio
plazo de la evolucién de ésta dentro de una poblacion.

En segundo lugar, como parte de los materiales y métodos utilizados, se ha
realizado una descripcion detallada del modelo de red de sensores inalambricos a
estudio, definiendo aspectos como la estructura de la red sobre la que se propagara el
ataque jamming y los protocolos utilizados. También se ha definido aqui el
comportamiento esperado de los nodos desde el punto de vista epidemiologico,
enfatizando en los efectos que el ataque produce sobre estos nodos, y como estos van
cambiando su estado frente al ataque, tal y como los individuos de una poblacién lo
hacen con respecto a una enfermedad infecciosa.

Finalmente, para abordar la fase experimental se necesitaba un conjunto de datos
empiricos que ofreciesen la posibilidad de comparar de forma adecuada los datos
obtenidos experimentalmente con dichos datos de referencia. En este caso, se ha
seleccionado un conjunto de datos de referencia obtenidos por simulacion,
correspondientes a resultados publicados relativos a la ejecucion de diferentes tipos de
ataques jamming contra una red de sensores inaldmbricos en varios escenarios de

interés.
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Con estos materiales y métodos definidos, se dispuso del marco de trabajo
adecuado para realizar la validacion de los modelos epidemioldgicos propuestos
mediante un estudio experimental, como contribucidén principal de la investigacion
llevada a cabo en esta Tesis. Para ello, se realizaron dos baterias de experimentos, la
primera utilizando el modelo mecanicista antes definido, y la segunda bateria utilizando
los modelos fenomenologicos también descritos.

En ambos casos, y como otra de las contribuciones de interés, se desarrollaron y
programaron en MATLAB los métodos necesarios para el calculo y estimacion de los
parametros que definian cada modelo epidémico, basando tales estimaciones en el
conocimiento de series de datos empiricos de referencia. De aqui se obtuvieron los
valores estimados, asi como los intervalos de confianza para cada uno de dichos
parametros de interés

La primera bateria de experimentos, se centr6 en el estudio de la propagacion del
jamming aleatorio y reactivo en tres escenarios de ataque, usando el modelo Susceptible,
Infectado, Recuperado, Caido (SIRD). Esta bateria de experimentos se dividio, a su vez,
en dos subconjuntos. En el primero se abordo la caracterizacion y analisis del ataque de
forma retrospectiva, esto es, con el conocimiento a posteriori de cémo habia
evolucionado el ataque a lo largo del tiempo. Mientras que el segundo conjunto de
experimentos se enfoco en el estudio de la propagacion del ataque desde el punto de
vista predictivo, tomando como referencia so6lo la etapa temprana del ataque.

Por otra parte, y como otra de las contribuciones de interés, se realizd una
segunda bateria de experimentos se centrd en el estudio de la propagacion del jamming
aleatorio y reactivo ataque, desde el punto de vista predictivo, pero utilizando en este
caso los modelos fenomenologicos de crecimiento exponencial (Generalized Growth
Model, GGM) y de crecimiento logistico generalizado (Generalized Logistic Growth
Model, GLGM). Para ello, se estudiaron los tres escenarios de ataque tomando como
referencia los datos empiricos u observaciones en las etapas iniciales de dichos ataques,
para realizar predicciones a corto y medio plazo de su evolucion.

De hecho, y hasta donde se ha podido constatar, la aplicacion de modelos de
propagacion de epidemias para el andlisis predictivo de la propagacion de ataques
jamming en redes de sensores inaldmbricos, no se habia planteado anteriormente, por lo
tanto, la investigacion desarrollada en este sentido en el marco de esta Tesis puede

considerarse como especialmente relevante e innovadora.
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Como una de las contribuciones mas interesantes, cabe destacar que los
resultados obtenidos en las dos baterias de experimentos, han corroborado que los
modelos epidemiologicos propuestos son capaces de caracterizar la dinamica de
propagacion del ataque jamming sobre la red inalambrica con una precision Optima,
cumpliendo totalmente con las expectativas deseadas. Ademas, €stos mismos modelos
epidemiologicos, han proporcionado valores de incidencia al final del ataque acordes

con los datos de referencia, lo que ha permitido el célculo de numero reproductivo

basico Ry, y la comparacion de dicha incidencia, con la incidencia producida por brotes

epidémicos conocidos. Este hecho, supone otra aportacion de destacable, ya que la

eleccion del ntimero reproductivo basico A, como pardmetro fundamental para

caracterizar los efectos de la propagacion del ataque jamming sobre la red inalambrica,
también ha permitido analizar la robustez o resiliencia de la propia red dependiendo del
protocolo de enrutamiento utilizado. Esta cuestion resulta muy importante de cara a
mantener la red inaldmbrica operativa en aplicaciones de infraestructuras criticas,
procesos industriales, entornos medioambientales y otras aplicaciones basadas en la

recopilacion de datos en tiempo real.

7.4 Publicaciones relacionadas con la Tesis

Las publicaciones que han surgido a raiz del desarrollo de la Tesis, cubren dos
campos de estudio bien diferenciados. Por una parte, se han publicado una serie de
articulos basado en sistemas bioinspirados, relacionados con la Ciberseguridad en redes
de sensores inalambricos propiamente dicha, donde se han tratado los ataques jamming
contra este tipo de redes como brotes epidémicos. En este mismo grupo de articulos, se
incluye un modelo para deteccion de intrusos basado en la teoria de juegos evolutiva.
Por otra parte, y motivado por la investigacion en el campo de la epidemiologia, se ha
publicado un trabajo de investigacion donde se aborda la propagacion de la segunda ola
de la pandemia de COVID-19 en el territorio espafiol. A continuacidn, se presenta un

resumen de los trabajos de investigacion publicados:
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7.5

M. Lopez, A. Peinado, A. Ortiz. Characterizing two outbreak waves of COVID-
19 in Spain using phenomenological epidemic modelling. PLOS ONE, June
24th, 2021.

M. Lopez, A. Peinado, A. Ortiz. An extensive validation of a SIR epidemic
model to study the propagation of jamming attacks against loT wireless
networks. Computer Networks, Volume 165, 24 December 2019, Elsevier B.V.
M. Lopez, A. Peinado, A. Ortiz. Validation of a SIR Epidemic Model for the
Propagation of Jamming Attacks in Wireless Sensor Networks. M. Lbépez, A.
Peinado, A. Ortiz. RECSI XV, Granada, 3-5 octubre 2018, Sesién 5, IoT y
SmartGrid, ISBN: 978-84-09-02463-6.

M. Lopez. On the Effectiveness of Intrusion Detection Strategies for Wireless
Sensor Networks: An Evolutionary Game Approach. Ad Hoc & Sensor Wireless
Networks, Vol. 35, 2017, pp. 25-40. Old City Publishing, Inc. Philadelphia,
USA.

A M. Lopez, A. Peinado, A. Ortiz. 4 SEIS Model for Propagation of Random
Jamming Attacks in Wireless Sensor Networks. International Joint Conference
SOCO’16-CISIS’16-ICEUTE’16. San Sebastian, octubre 2016.

M. Lopez, A. Peinado, A. Ortiz. Modelo epidemiologico para la propagacion
del jamming aleatorio en redes de sensores inalambricos. XIV Reunion
Espanola sobre Criptologia y Seguridad de la Informacién, RECSI 2016.
Octubre 2016.

M. Lépez, A. Peinado, A. Ortiz. Modelo epidemiologico para el estudio de los
ataques tipo jamming en redes de sensores inalambricos. INIC2016, Sesion 1:

Seguridad Industrial, Infraestructuras Criticas. Granada, junio 2016.

Trabajos futuros

Ademas de las publicaciones y trabajos publicados antes mencionados, el

desarrollo de la presente Tesis ha abierto el camino hacia diferentes lineas de

investigacion que pueden ampliar o continuar la propuesta bioinspirada de utilizacion

de modelos epidemioldgicos para la caracterizacion y andlisis de ataques jamming de

diferente naturaleza en redes de sensores inalambricos.
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Con respecto al uso de modelos epidemioldgicos mecanicistas, se propone
abordar el uso de modelos como el Susceptible, Infectado, Recuperado (SIR)
desde una perspectiva estocastica. Los procesos estocasticos son un concepto
matematico utilizado para tratar variables sujetas a influencias o efectos
aleatorios que varian con el tiempo. Este tratamiento resulta de especial
interés en epidemiologia cuando el nimero de individuos susceptibles e
infectados dentro de la poblacion es pequefio y/o cuando el ambiente afecta
la variabilidad en el resultado de las tasas de transmision y recuperacion de
la epidemia.

Con respecto al uso de modelos fenomenologicos de propagacion de
epidemias para realizar andlisis predictivos de la propagacion de ataques
jamming en redes de sensores inalambricos, como ya se indico
anteriormente, es esta Tesis se ha propuesto por primera vez el uso de este
tipo de modelos, lo que abre el camino a investigar modelos mas complejos
en este campo. Esto permitiria desarrollar sistemas de deteccion de ataques a
redes inaldmbricas basados en el anélisis de la incidencia en la fase temprana
de éstos.

Con respecto la dependencia de la incidencia del ataque del nimero

reproductivo basico Ry, se propone el disefio seguro de redes mediante el

estudio de los parametros que lo conforma. Por ejemplo, conocido que la
tasa de contagio f se compone de un parametro que representa la
probabilidad de existencia de un enlace en el nivel fisico, y de otro
parametro que representa la probabilidad de que el ataque sea efectivo dado

el contacto entre un nodo susceptible y un nodo afectado, se puede establecer

la relacion Ry = 1 para estimar el radio minimo necesario para mantener la

comunicacion efectiva entre nodos, pero manteniendo, a su vez, la distancia
de seguridad o radio de alcance suficiente entre nodos, para que en caso de
ataque éste no se propague con rapidez por la red.

Por ultimo, en relacion a la disponibilidad de datos de referencia para
desarrollar experimentos futuros, seria interesante poder contar con
plataformas de pruebas online o colaborativas, en las que desplegar (de
forma real o virtual) redes de sensores inalambricos sobre las que ejecutar

diferentes tipos de ataques jamming, con diferentes arquitecturas, protocolos
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y teniendo en cuenta, por ejemplo, aspectos como la movilidad de los nodos.
De este modo, se dispondria de un gran numero de patrones de ataque que
permitirian, nuevas lineas de investigacion, como, por ejemplo, el desarrollo
de sistemas de deteccion de intrusos para redes de sensores inaldmbricos
basados en patrones de comportamiento capaces de detectar un aumento
andémalo de nodos inalcanzables en la red, o incluso el analisis de parametros
tales como el nimero de paquetes retransmitidos, el aumento del consumo de
energia de los nodos, o el aumento de colisiones en la capa de red de acceso

al medio, entre otros.

7.6 Conclusiones

En este Capitulo final de la Tesis, se han expuesto las principales conclusiones
extraidas de esta investigacion en la que se ha presentado un enfoque epidemioldgico de
propagacion de enfermedades, para la caracterizacion y andlisis de los ataques tipo
Jjamming.

Este enfoque de analisis de los ciberataques se enmarca en el concepto de
sistemas bioinspirados, los cuales se centran comprender los fundamentos de ciertos
sistemas bioldgicos, captando su comportamiento dindmico para ser posteriormente
aplicado a sistemas no biologicos, ofreciendo un campo de estudio realmente interesante
y, por su naturaleza, aplicable a las redes de sensores inalambricos.

Con todo lo expuesto, se puede considerar que ha quedado cubierto el objetivo
principal de esta Tesis Doctoral, que no era otro que disefiar, desarrollar y proponer
nuevas metodologias y modelos que permitan mejorar la Ciberseguridad de las redes de
sensores inaldmbricos y reducir asi el riesgo asociado a un ciberataque en este tipo de
redes, bien reduciendo el factor de probabilidad de riesgo, reduciendo el factor de

impacto, o ambos a la vez.
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APENDICE

Desarrollo de la Matriz de Siguiente Generacion

(Next Generation Matrix) para el calculo del

numero reproductivo basico R,

En el Capitulo 4 se discutieron métodos para el estudio de la estabilidad de los
puntos de Equilibrio Libre de Enfermedad (Disease Free Equilibrium, DFE) y Equilibrio
Endémico (Endemic Equilibrium, EE), basados en funciones de Poincaré-Lyapunov, o en
la aplicacion de técnicas de linealizacion mediante operadores Jacobianos [125]. En este

apartado se presente un método alternativo para el estudio de la estabilidad basado en el

calculo de . Este método, propuesto por P. Van Den Driessche y J. Watmough [115],

hace uso del operador denominado de Proxima Generacion (Next-Generatiom Operator)
sugerido por Diekmann, Heesterbeek, y Metz [114]. Este método es aplicable a modelos
epidémicos deterministas compartimentales de dimension finita, descritos mediante
sistema de ecuaciones diferenciales ordinarias, tal y como es el caso del modelo

propuesto.
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En primer lugar, la dindmica del sistema epidémico se reescribe separando, las
variables de estado de los flujos entrantes relacionados con el proceso infeccioso, dando
como resultado un sistema dindmico compartimental alternativo cuya dinamica se
describe por la funcion x = fi(x) con x = (x1, X2, ... , Xp, Xp+1, -- -, x,,)T, donde xp, Xp+1, ...,
x, representa la poblacion de nuevos infectados. Realizando la siguiente particion en f:

R™ - R™ se obtiene que [115].

dx
1 =—=F)+ V) = Fil) + V7 = V)®) A.l
donde F;, representa la tasa a la que los nuevos infectados pasan al compartimento i,
mientras que V;t, V7, representan otros flujos de entrada y salida, respectivamente, hacia
o desde el i-ésimo compartimento, siendo todas ellas funciones no negativas. Si xo es un
equilibrio libre de enfermedad DFE, entonces las derivadas DF (x,), y DV (x,), pueden

particionarse como [115]

DT(xO)=(€ 8),DV(xO)=(]Z ;i) A2

donde F'y V' son matrices cuadradas de dimension mxm, cuyos términos vienen dados

por las siguientes derivadas parciales

F=[@(x0)],V:[%(xo)], 1<ij<m A3

0x; 0x;

siendo la matriz ' no es negativa, y /' una matriz no singular siendo todos los
valores propios de Jy reales y positivos. Si la poblacion permanece cerca del DFE, esto
es, si la introduccion de unos pocos individuos infecciosos no da como resultado una
epidemia, entonces la poblacion volvera al equilibrio libre de enfermedad DFE de acuerdo

con el sistema linealizado dado por x = Df{xo)(x—xo), donde Df(x¢) es la matriz Jacobiana

df;/0x; evaluada en el DFE, x.

El numero reproductivo basico %, se obtiene evaluando el equilibrio DFE en el

sistema linealizado x = —DV(x,)(x —x,), siendo éste un equilibrio local

asintoticamente estable en este sistema linealizado. El objetivo principal es establecer la
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relacion entre el numero reproductivo basico Ry y el valor de la parte real del valor propio

dominante del producto F¥~ ', denominado operador Matriz de Proxima Generacion

(Next-Generatiom Matrix). Esta relacion se expresa como Ry = p(FV" ') donde p es —en

valor absoluto— el méaximo de los valores propios o radio espectral de la matriz FV~ '

[115]. Para determinar los valores que conforman el producto F¥~ 'y desarrollar una

definicidn para Ay, se considera una poblacion en el estado DFE, en la que se introduce

un individuo infectado en el compartimento k. Los elementos (j, k) de la matriz V"'
representan el tiempo promedio durante el que este individuo permanece en
compartimento j, asumiendo que la poblacioén permanece cerca del DFE y la ausencia de
reinfeccion. Por otra parte, los elementos (7, j) de la matriz F representa la tasa a la que
los individuos infectados en el compartimento j producen nuevas infecciones en el
compartimento i. Por lo tanto, los elementos (i, k) del producto FV~ ' representan el
numero esperado de nuevas infecciones en el compartimento i producidas por el individuo
infectado originalmente introducido en el compartimento k. En estas condiciones, el
equilibrio libre de enfermedad DFE en xo, es un equilibrio local asintéticamente estable
en este sistema linealizado si todos los valores propios de la matriz Df{(xo) tienen partes
reales negativas. Si por el contrario algin valor propio de Df(xo) tiene una parte real
positiva, entonces se trata de un equilibrio local asintéticamente e inestable [115].

Para determinar los valores que conforman el producto FV~ 'y desarrollar una

definicion para Ay en el caso del modelo de propagacion de ataques jamming propuesto,

se asume que la poblacion total de nodos es constante pudiendo focalizar el estudio del
equilibrio utilizando las ecuaciones 4.5 y 4.6 del modelo epidemiolégico SIR, para los
nodos susceptibles (S) e infectados (/) respectivamente. Siguiendo el proceso indicado en
el parrafo anterior, claramente, la particion del sistema linealizado viene dada por la

ecuacion

(S, D= FS,D+VHS,D-V(SD A4

donde F(S,I) = (0,BSD), V*(S,I) = (0,0) y V(S,I) = (—BSI,—(y + w)I). Al evaluar el

sistema 4.9 en punto proximo al equilibrio DFE (S', 0), para S’ > 0, se obtiene que
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0F av
— | (c* = [S* = |=—=(s* = _ A5
F=lossno|=ps,  v=|5E0|=-0+n
siendo
BS”
= -1 =
Ry =p(FV™H . A.6

De esta expresion, se deduce que para el modelo propuesto en el que solo existe
un compartimento de infectados, & es el producto de la tasa de infeccidon por el namero
de nodos sanos en el DFE, dividido entre el tiempo medio en el que los nodos afectados

permanecen en este estado, o duracion media de la infeccion. Con esta definicion, se

concluye que:

1. Si Ry < 1, entonces el equilibrio libre de enfermedad DFE (S, 0) es

asintoticamente estable,

2. Si Ry > 1, entonces el equilibrio libre de enfermedad DFE (S, 0) es inestable

Desde un punto de vista matematico, el nimero reproductivo basico & se define
como el numero de nuevas infecciones producidas por un individuo infeccioso tipico en
una poblacidon que se encuentra en el estado estacionario libre de enfermedad (DFE)

[114]. Si &y < 1, cada nodo afectado producird menos de un nuevo nodo afectado en el

transcurso del periodo que dure el ataque, por lo que éste no progresard a través de la
poblacion. Por el contrario, si Ry > 1, cada nodo afectado producird, en promedio, mas
de una infeccidon nueva, y el ataque puede propagarse en la red de sensores.

Para una poblacion N lo suficientemente grande, y teniendo en cuenta que al inicio
de la infeccion I <<N, y Sy = N — Iy, se puede asumir que S = So = N, obteniendo, por

tanto, un valor para el nimero reproductivo basico Ry = fN/(y+u), siendo equivalente al

valor obtenido en el andlisis del modelo SIR realizado en el capitulo anterior.
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APENDICE

11

Relacion de tablas y datos relevantes obtenidos de

los diferentes experimentos

En el desarrollo de esta investigacion, el conjunto de experimentos realizados ha
generado una serie de datos correspondientes a un total de 108 casos de estudio para los
diferentes modelos epidemioldgicos y escenarios de ataque. En el este Apéndice se
agrupan las tablas de datos, donde pueden observarse los resultados mas relevantes
obtenidos en los diferentes experimentos. Estos resultados experimentales son
suficientemente representativos como para determinar la validez de cada uno de los
modelos epidemioldgicos propuestos. En cada uno de los siguientes apartados, se indica
para cada uno de dichos modelos epidemioldgicos, el caso de estudio y escenario objeto

del experimento.
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A.Il.1 Tablas de datos de referencia para el primer escenario de ataque, donde el nodo

atacante esta proximo al nodo coordinador de la red de sensores inalambricos.

AODV DSR MPH

ws) | Iy Co® S® RO DO A@® | «s) | Ly Co® S® RO DO A® | «s) | (p C® S® RO DO  A®
0 1 0 48 0 0 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10 5 5 43 0 0 43 10 4 4 44 0 0 44 10 4 4 44 0 0 44
20 1 6 42 5 0 47 20 0 4 44 4 0 48 20 0 4 44 4 0 48
30 1 7 41 6 0 47 30 0 4 44 4 0 48 30 0 4 44 4 0 48
40 2 9 39 7 0 46 40 2 6 42 4 0 46 40 2 6 42 4 0 46
50 7 16 32 9 0 41 50 5 11 37 6 0 43 50 2 8 40 6 0 46
60 7 23 25 16 0 41 60 5 16 32 11 0 43 60 2 10 38 8 0 46
70 7 30 18 23 0 41 70 5 21 27 16 0 43 70 3 13 35 10 0 45
80 2 32 16 30 0 46 80 1 22 26 21 0 47 80 0 13 35 13 0 48
90 1 33 15 32 0 47 90 1 23 25 22 0 47 90 0 13 35 13 0 48
100 0 33 15 33 0 48 | 100 0 23 25 23 0 48 | 100 0 13 35 13 0 48
110 0 33 15 33 0 48 | 110 0 23 25 23 0 48 | 110 0 13 35 13 0 48
120 0 33 15 33 0 48 | 120 0 23 25 23 0 48 | 120 0 13 35 13 0 48
130 0 33 15 33 0 48 | 130 0 23 25 23 0 48 | 130 0 13 35 13 0 48
140 0 33 15 33 0 48 | 140 0 23 25 23 0 48 | 140 0 13 35 13 0 48
150 0 33 15 33 0 48 | 150 0 23 25 23 0 48 | 150 0 13 35 13 0 48
160 0 33 15 33 0 48 | 160 0 23 25 23 0 48 | 160 0 13 35 13 0 48
170 0 33 15 33 0 48 | 170 0 23 25 23 0 48 | 170 0 13 35 13 0 48
180 0 33 15 33 0 48 | 180 0 23 25 23 0 48 | 180 0 13 35 13 0 48

Tabla A.IlL.1.1. Datos de referencia jamming aleatorio 50 paquetes/segundo.

AODV DSR MPH

ws) | Iy Co® S® RO DO A@® | «s) | Ly Co S® RO DO A® | «s) | (p Cw® S® RO DO  A®
0 1 0 48 0 0 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10 4 4 44 0 0 44 10 5 5 43 0 0 43 10 4 4 44 0 0 44
20 0 4 44 4 0 48 20 1 6 42 5 0 47 20 1 5 43 4 0 47
30 1 5 43 4 0 47 30 0 6 42 6 0 48 30 0 5 43 5 0 48
40 1 6 42 5 0 47 40 3 9 39 6 0 45 40 2 7 41 5 0 46
50 7 13 35 6 0 41 50 8 17 31 9 0 40 50 4 11 37 7 0 44
60 7 20 28 13 0 41 60 8 25 23 17 0 40 60 4 15 33 11 0 44
70 8 28 20 20 0 40 70 7 32 16 25 0 41 70 3 18 30 15 0 45
80 1 29 19 28 0 47 80 1 33 15 32 0 47 80 2 20 28 18 0 46
90 0 29 19 29 0 48 90 1 34 14 33 0 47 90 0 20 28 20 0 48
100 0 29 19 29 0 48 | 100 0 34 14 34 0 48 | 100 0 20 28 20 0 48
110 0 29 19 29 0 48 | 110 0 34 14 34 0 48 | 110 0 20 28 20 0 48
120 0 29 19 29 0 48 | 120 0 34 14 34 0 48 | 120 0 20 28 20 0 48
130 0 29 19 29 0 48 | 130 0 34 14 34 0 48 | 130 0 20 28 20 0 48
140 0 29 19 29 0 48 | 140 0 34 14 34 0 48 | 140 0 20 28 20 0 48
150 0 29 19 29 0 48 | 150 0 34 14 34 0 48 | 150 0 20 28 20 0 48
160 0 29 19 29 0 48 | 160 0 34 14 34 0 48 | 160 0 20 28 20 0 48
170 0 29 19 29 0 48 | 170 0 34 14 34 0 48 | 170 0 20 28 20 0 48
180 0 29 19 29 0 48 | 180 0 34 14 34 0 48 | 180 0 20 28 20 0 48

Tabla A.IL.1.2. Datos de referencia jamming aleatorio 80 paquetes/segundo.
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AODV DSR MPH

ws) | Iy Co® S@® RO DO A® | «s) | Ly C® S® R® DO AW | «s) | Iy C® S® RO DO  A®
0 1 0 48 0 0 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10 4 4 44 0 0 44 10 3 3 45 0 0 45 10 2 2 46 0 0 46
20 1 5 43 4 0 47 20 0 3 45 3 0 48 20 0 2 46 2 0 48
30 0 5 43 5 0 48 30 0 3 45 3 0 48 30 0 2 46 2 0 48
40 2 7 41 5 0 46 40 2 5 43 3 0 46 40 1 3 45 2 0 47
50 9 16 32 7 0 39 50 8 13 35 5 0 40 50 4 7 41 3 0 44
60 9 25 23 16 0 39 60 8 21 27 13 0 40 60 4 11 37 7 0 44
70 6 31 17 25 0 42 70 7 28 20 21 0 41 70 3 14 34 11 0 45
80 4 35 13 31 0 44 80 3 31 17 28 0 45 80 2 16 32 14 0 46
90 2 37 11 35 0 46 90 2 33 15 31 0 46 90 0 16 32 16 0 48
100 1 38 10 37 0 47 | 100 1 34 14 33 0 47 | 100 0 16 32 16 0 48
110 0 38 10 37 1 47 | 110 0 34 14 33 1 47 | 110 0 16 32 16 0 48
120 0 38 10 37 1 47 | 120 0 34 14 33 1 47 | 120 0 16 32 16 0 48
130 0 38 10 37 1 47 | 130 0 34 14 33 1 47 | 130 0 16 32 16 0 48
140 0 38 10 37 1 47 | 140 0 34 14 33 1 47 | 140 0 16 32 16 0 48
150 0 38 10 37 1 47 | 150 0 34 14 33 1 47 | 150 0 16 32 16 0 48
160 0 38 10 37 1 47 | 160 0 34 14 33 1 47 | 160 0 16 32 16 0 48
170 0 38 10 37 1 47 | 170 0 34 14 33 1 47 | 170 0 16 32 16 0 48
180 0 38 10 37 1 47 | 180 0 34 14 33 1 47 | 180 0 16 32 16 0 48

Tabla A.I1.1.3. Datos de referencia jamming reactivo.

A.IL.2 Tablas de datos de referencia para el segundo escenario de ataque, donde el nodo

atacante esta en el centro de la red de sensores inalambricos.

AODV DSR MPH

ws) | Iy Co® S® RO DO A@® | «s) | Ly C® S® RO DO AW | «s) | I C® S® RO DO  A®
0 1 0 48 0 0 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10 4 4 44 0 0 44 10 4 4 44 0 0 44 10 4 4 44 0 0 44
20 1 5 43 4 0 47 20 1 5 43 4 0 47 20 0 4 44 4 0 48
30 1 6 42 5 0 47 30 0 5 43 5 0 48 30 0 4 44 4 0 48
40 4 10 38 6 0 44 40 4 9 39 5 0 44 40 2 6 42 4 0 46
50 8 18 30 10 0 40 50 8 17 31 9 0 40 50 3 9 39 6 0 45
60 8 26 22 18 0 40 60 8 25 23 17 0 40 60 3 12 36 9 0 45
70 7 33 15 26 0 41 70 6 31 17 25 0 42 70 3 15 33 12 0 45
80 3 36 12 33 0 45 80 1 32 16 31 0 47 80 0 15 33 15 0 48
90 1 37 11 36 0 47 90 1 33 15 32 0 47 90 0 15 33 15 0 48
100 0 37 11 36 1 47 | 100 0 33 15 33 0 48 | 100 0 15 33 15 0 48
110 0 37 11 36 1 47 | 110 0 33 15 33 0 48 | 110 0 15 33 15 0 48
120 0 37 11 36 1 47 | 120 0 33 15 33 0 48 | 120 0 15 33 15 0 48
130 0 37 11 36 1 47 | 130 0 33 15 33 0 48 | 130 0 15 33 15 0 48
140 0 37 11 36 1 47 | 140 0 33 15 33 0 48 | 140 0 15 33 15 0 48
150 0 37 11 36 1 47 | 150 0 33 15 33 0 48 | 150 0 15 33 15 0 48
160 0 37 11 36 1 47 | 160 0 33 15 33 0 48 | 160 0 15 33 15 0 48
170 0 37 11 36 1 47 | 170 0 33 15 33 0 48 | 170 0 15 33 15 0 48
180 0 37 11 36 1 47 | 180 0 33 15 33 0 48 | 180 0 15 33 15 0 48

Tabla A.IL.2.1. Datos de referencia jamming aleatorio 50 paquetes/segundo.
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AODV DSR MPH

ws) | Iy Co® S@® RO DO A® | «s) | Ly C® S® R® DO AW | «s) | Iy C® S® RO DO  A®
0 1 0 48 0 0o 48 0 1 0 48 0 0o 48 0 1 0 48 0 0o 48
10 5 5 43 0 o 4| 10 5 5 43 0 0 43| 10 3 3 45 0 0 45
20 0 5 4 5 0o 48 | 20 1 6 4 5 0 47| 20 1 4 44 3 0 47
30 0 5 4 5 0o 48 | 30 1 7 4 6 0 47| 30 0 4 44 4 0o 48
40 5 0 38 5 0 43| 40 5 2 36 7 0 43| 40 2 6 42 4 0 46
50 9 19 29 10 0 39| s0| 10 2 2 12 0 38 | 50 4 0 38 6 0 44
60 9 28 20 19 o 39| e | 10 32 16 22 0 38 | 60 4 4 34 10 0 44
70 8 3 12 28 0 40| 70 8 40 8 32 0 40| 70 4 18 30 14 0 44
80 1 3711 36 0o 47| s0 1 41 7 40 0 47| 80 2 20 28 18 0 46
90 1 38 10 37 0o 47| 9% 1 42 6 41 0 47| 9% 0 20 28 20 0o 48
100 0 38 10 38 0 48 | 100 0 4 6 42 0 48 | 100 0 20 28 20 0o 48
110 0o 38 10 38 0 48 | 110 0 4 6 4 0 48 | 110 0 20 28 20 0o 48
120 0o 38 10 38 0 48 | 120 0 4 6 4 0 48 | 120 0 20 28 20 0o 48
130 0o 38 10 38 0 48 | 130 0 4 6 4 0 48 | 130 0 20 28 20 0o 48
140 0o 38 10 38 0 48 | 140 0 4 6 4 0 48 | 140 0 20 28 20 0o 48
150 0o 38 10 38 0 48 | 150 0 4 6 4 0 48 | 150 0 20 28 20 0o 48
160 0o 38 10 38 0 48 | 160 0 4 6 4 0 48 | 160 0 20 28 20 0o 48
170 0o 38 10 38 0 48 | 170 0 4 6 4 0 48 | 170 0 20 28 20 0o 48
180 0o 38 10 38 0 48 | 180 0 4 6 4 0 48 | 180 0 20 28 20 0o 48

Tabla A.IL.2.2. Datos de referencia jamming aleatorio 80 paquetes/segundo.
AODV DSR MPH

ws) | Iy Co® S® RO DO A® | «s) | Ly C® S® RO DO A® | «s) | (p C® S® RO DO  A®
0 1 0 48 0 0o 48 0 1 0 48 0 0o 48 0 1 0 48 0 0o 48
10 4 4 44 0 0 44| 10 3 3 45 0 0 45| 10 2 2 46 0 0 46
20 1 5 43 4 0o 47| 20 0 3 45 3 0 48| 20 0 2 46 2 0o 48
30 0 5 43 5 0o 48 | 30 0 3 45 3 0 48| 30 0 2 46 2 0o 48
40 7 12 36 5 0 41| 40 7 0 38 3 0 41 | 40 3 5 43 2 0 45
50 | 10 22 26 12 o0 38| s0| 10 20 28 10 0 38 | 50 4 9 39 5 0 44
60 | 10 32 16 22 o 38| 60 | 10 30 18 20 0 38 | 60 4 13 35 9 0 44
70 8 40 8 3R 0 40| 70 7037 11 30 0 41| 70 3 16 32 13 0 45
80 4 44 4 40 0 44| 80 3 40 8 37 0 45| 80 2 18 30 16 0 46
90 2 46 2 44 0 46 | 9% 2 4 6 40 0 46 | 9% 0 18 30 18 0o 48
100 1 47 1 46 0 47 | 100 1 43 5 4 0 47 | 100 0 18 30 18 0o 48
110 0o 47 1 46 1 47 | 110 0o 4 5 4 1 47 | 110 0 18 30 18 0o 48
120 0o 47 1 46 1 47 | 120 0o 4 5 4 1 47 | 120 0 18 30 18 0o 48
130 0o 47 1 46 1 47 | 130 0o 4 5 4 1 47 | 130 0 18 30 18 0o 48
140 0o 47 1 46 1 47 | 140 0o 4 5 4 1 47 | 140 0 18 30 18 0o 48
150 0o 47 1 46 1 47 | 150 0o 4 5 4 1 47 | 150 0 18 30 18 0o 48
160 0 47 1 46 1 47 | 160 0o 4 5 4 1 47 | 160 0 18 30 18 0o 48
170 0o 47 1 46 1 47 | 170 0o 4 5 4 1 47 | 170 0 18 30 18 0o 48
180 0 47 1 46 1 47 | 180 0o 4 5 4 1 47 | 180 0 18 30 18 0o 48

Tabla A.I1.2.3. Datos de referencia jamming reactivo.
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A.IL.3 Tablas de datos de referencia para el tercer escenario de ataque, donde el nodo

atacante esta alejado del nodo coordinador de la red de sensores inalambricos.

AODV DSR MPH

ws) | Iy Co® S® RO DO A@® | «s) | Ly Co® S® RO DO A® | «s) | (p C® S® RO DO  A®
0 1 0 48 0 0o 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10| 4 4 a4 0 0 44| 10| 4 4 a4 0 0o 4| 10| 3 3 45 0 0o 45
20 | 1 5 4 4 o 47| 20| o 4 a4 4 o 4| 20| o 3 45 3 0o 48
0 | 1 6 4 5 0o 47| 30| o 4 a4 4 o 4| 30| o 3 45 3 0 48
40 | 2 8 40 6 0 46| 40| 2 6 4 4 0 46| 40 1 4 a4 3 0o 47
o s 13 35 8 o 4| so| s 11 37 6 o 4| s0| 2 6 4 4 0 46
60 | 5 18 30 13 0 4| 60| 5 16 32 11 o 4| 60| 2 8 40 6 0 46
0| 4 2 26 18 0 44| 70| 4 20 28 16 0 44| 7 1 9 39 8 0o 47
80 | 2 24 24 2 0 46| 80 121 271 20 o 47| 8 | o 9 39 9 0o 48
90 | 1 25 23 24 0 47| % 1 2 26 21 o 47| 9| o 9 39 9 0 48
00| o 25 23 25 0o 48 |100| 0o 22 26 22 0 48100 | O 9 39 9 0 48
mo | o 25 23 25 o 4| 10| 0o 22 26 22 0o 4|10 o0 9 39 9 0 48
20| o 25 23 25 0o 4| 120| 0o 22 26 22 0 48 |120]| o0 9 39 9 0 48
130 o 25 23 25 o 48| 130 | 0o 22 26 22 0 48| 130 | o0 9 39 9 0 48
40| o 25 23 25 0 48| 140 | 0 22 26 22 0 48| 140 | o© 9 39 9 0 48
150 | o 25 23 25 0 48| 150| o 22 26 22 0 48|15 | o 9 39 9 0 48
0 | o 25 23 25 0 48| 160 | 0 22 26 22 0 48160 | © 9 39 9 0 48
10| o 25 23 25 o 4 |170| o 22 26 22 0o 48 |170| o0 9 39 9 0 48
18| o 25 23 25 0o 48|18 | 0o 22 26 22 0 48|18 | o0 9 39 9 0 48

Tabla A.IL.3.1. Datos de referencia jamming aleatorio 50 paquetes/segundo.
AODV DSR MPH

ws) | Iy Co® S® RO DO A@® | «s) | Ly Co S® RO DO A® | «s) | (p Cw® S® RO DO  A®
0 1 0 48 0 0o 48 0 1 0o 48 0 0 48 0 1 0 48 0 0 48
10| 4 4 a4 0 0 44| 10| 5 5 4 0 o 4| 10| 3 3 45 0 0o 45
20| o 4 a4 4 0 48| 20 1 6 4 5 o 47| 20| o 3 45 3 0 48
0 | 1 54 4 0 47| 30 1 7 4 6 o 47| 30| o 3 45 3 0 48
40 | 1 6 4 5 0 47| 4| 3 10 38 7 0 45| 40 1 4 a4 3 0o 47
o 7 13 35 6 0 4| s0| 7 17 31 10 o 41| s0| 3 7 4 4 0o 45
60 | 7 20 28 13 0 41| 60 | 7 24 24 17 o 41| 60 | 3 10 38 7 0o 45
0| 5 25 23 20 o 4| 70| 5 29 19 24 o 4| 7 111 37 10 0o 47
8o | 1 26 22 25 0 47| 80 1 3 18 2 0 47| 8 112 36 11 0o 47
| o 26 22 26 0 48| % 131 17 30 o 47| 9| o 12 36 12 0o 48
100 | o 26 22 26 o 4|10 | o 31 17 31 0 48|10 0o 12 36 12 0 48
mo| o 26 2 26 o 4| 10| o 31 17 31 o 4 |10| 0o 12 36 12 0 48
20| o 26 2 26 o 4 |120| o 31 17 31 0 4 |120| 0o 12 36 12 0 48
30| o 26 2 26 o 4| 130| o 3 17 31 o 48 |130| o 12 36 12 0 48
40| o 26 22 26 o 4| 140 | o 31 17 31 0 48 |140| 0 12 36 12 0 48
150 | o 26 22 26 o 48|10 | o 31 17 31 0 48 |150| o 12 36 12 0 48
0 | o 26 22 26 0 48 |160| o 31 17 31 0 48|10 | 0 12 36 12 0 48
10| o 26 22 26 o 4 |170| o 31 17 31 o 4 |170| 0o 12 36 12 0 48
18| o 26 22 26 o 4|18 | o 31 17 31 0 48|18 | 0o 12 36 12 0 48

Tabla A.IL.3.2. Datos de referencia jamming aleatorio 80 paquetes/segundo.
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AODV DSR MPH

ws) | Iy Co® S@® RO DO A® | «s) | Ly C® S® R® DO AW | «s) | Iy C® S® RO DO  A®
0 1 0 48 0 0 48 0 1 0 48 0 0 48 0 1 0 48 0 0 48
10 4 4 44 0 0 44 10 3 3 45 0 0 45 10 2 2 46 0 0 46
20 1 5 43 4 0 47 20 0 3 45 3 0 48 20 0 2 46 2 0 48
30 0 5 43 5 0 48 30 0 3 45 3 0 48 30 0 2 46 2 0 48
40 2 7 41 5 0 46 40 2 5 43 3 0 46 40 1 3 45 2 0 47
50 9 16 32 7 0 39 50 8 13 35 5 0 40 50 3 6 42 3 0 45
60 9 25 23 16 0 39 60 8 21 27 13 0 40 60 3 9 39 6 0 45
70 6 31 17 25 0 42 70 6 27 21 21 0 42 70 1 10 38 9 0 47
80 4 35 13 31 0 44 80 3 30 18 27 0 45 80 1 11 37 10 0 47
90 2 37 11 35 0 46 90 1 31 17 30 0 47 90 0 11 37 11 0 48
100 1 38 10 37 0 47 | 100 0 31 17 31 0 48 | 100 0 11 37 11 0 48
110 0 38 10 37 1 47 | 110 0 31 17 31 0 48 | 110 0 11 37 11 0 48
120 0 38 10 37 1 47 | 120 0 31 17 31 0 48 | 120 0 11 37 11 0 48
130 0 38 10 37 1 47 | 130 0 31 17 31 0 48 | 130 0 11 37 11 0 48
140 0 38 10 37 1 47 | 140 0 31 17 31 0 48 | 140 0 11 37 11 0 48
150 0 38 10 37 1 47 | 150 0 31 17 31 0 48 | 150 0 11 37 11 0 48
160 0 38 10 37 1 47 | 160 0 31 17 31 0 48 | 160 0 11 37 11 0 48
170 0 38 10 37 1 47 | 170 0 31 17 31 0 48 | 170 0 11 37 11 0 48
180 0 38 10 37 1 47 | 180 0 31 17 31 0 48 | 180 0 11 37 11 0 48

A.Il.4.1 Tablas

propagacion de

Tabla A.I1.3.3. Datos de referencia jamming reactivo.

escenario de ataque con nodo atacante proximo al nodo coordinador de red.

de datos experimentales obtenidos del estudio retrospectivo de

ataques mediante el modelo epidémico SIR determinista. Primer

Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0029 0.0026 0.0032 0.0030 0.0025 0.0036 0.0035 0.0024 0.0045
Gamma 0.0806 0.0686 0.0949 0.1068 0.0844 0.1289 0.1516 0.1017 0.2000
Nu 0.0008 0.0000 0.0020 0.0013 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque | 12.4094  14.5867  10.5371 9.3604 11.8416  7.7572 6.5962 9.8349 5.0000
R, tedrico 1.7003 1.6070 1.8000 1.3424 1.2907 14132 1.0947 1.0543 1.1467
Ry modelo 1.7454 1.6549 1.8425 1.3932 1.3463 14541 1.1732 1.1446 1.2083
Tabla A.Il.4.1. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el primer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
R, estimado 1.7454 1.6919 1.3932 1.3614 1.1732 1.1662
Pico nodos infectados 5.7042 7.0000 2.6763 5.0000 1.1750 4.0000
Pico ataque (s) 50.0000 50.0000 50.0000 50.0000 | 20.0000 10.0000
Nodos acumulados 34.0765 33.0000 | 24.1486  23.0000 13.4294 13.0000
Nodos susceptibles final ataque 13.9235 15.0000 23.8514 25.0000 34.5706 35.0000
Nodos caidos al final ataque 0.1956 0.0000 0.3806 0.0000 0.1334 0.0000

Tabla A.Il.4.2. Comparativa de datos del ataque jamming aleatorio a 50 paquetes/segundo

contra cada uno de los protocolos para el primer escenario de ataque.
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Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0029 0.0025 0.0033 0.0029 0.0026 0.0033 0.0033 0.0027 0.0040
Gamma 0.0894 0.0739 0.1041 0.0785 0.0670 0.0925 0.1265 0.0997 0.1584
Nu 0.0010 0.0000 0.0020 0.0008 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque 11.1905 13.5343 9.6045 12.7308 14.9279  10.8082 7.9037 10.0338 6.3136
R, tedrico 1.5415 1.4685 1.6299 1.7550 1.6564 1.8686 1.2530 1.2119 1.3036
Ry modelo 1.5874 1.5168 1.6707 1.8005 1.7038 1.9118 1.3105 1.2740 1.3545
Tabla A.I1.4.3. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el primer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 1.5874 1.5340 1.8005 1.7395 1.3105 1.2936
Pico nodos infectados 4.2974 8.0000 6.2217 8.0000 2.0390 4.0000
Pico ataque (s) 50.0000 70.0000 50.0000 50.0000 40.0000 10.0000
Nodos acumulados 30.3082 29.0000 35.1423 34.0000 20.7701 20.0000
Nodos susceptibles final ataque 17.6918 19.0000 12.8577 14.0000 27.2299 28.0000
Nodos caidos al final ataque 0.3422 0.0000 0.1835 0.0000 0.2453 0.0000
Tabla A.Il.4.4. Comparativa de datos del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el primer escenario de ataque.
Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0026 0.0023 0.0029 0.0025 0.0023 0.0028 0.0028 0.0021 0.0036
Gamma 0.0612 0.0531 0.0715 0.0678 0.0573 0.0785 0.1120 0.0793 0.1468
Nu 0.0008 0.0000 0.0020 0.0012 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque 16.3494 18.8468  13.9785 14.7539 17.4464 12.7382 8.9305 12.6087 6.8129
R, tedrico 1.9931 1.8526 2.1353 1.7697 1.6694 1.8887 1.1796 1.1262 1.2432
Ry modelo 2.0334 1.8968 2.1718 1.8088 1.7142 1.9220 1.2388 1.1978 1.2845
Tabla A.IL.4.5. Parametros caracterizadores del ataque jamming reactivo
contra cada uno de los protocolos para el primer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 2.0334 1.9814 1.8088 1.7395 1.1978 1.2164
Pico nodos infectados 8.2726 9.0000 6.3484 8.0000 1.5700 4.0000
Pico ataque (s) 60.0000 50.0000 60.0000 50.0000 40.0000 50.0000
Nodos acumulados 38.6868 38.0000 35.2682 34.0000 17.2305 16.0000
Nodos susceptibles final ataque 9.3132 10.0000 12.7318 14.0000 30.7695 32.0000
Nodos caidos al final ataque 0.3634 1.0000 0.7882 1.0000 0.2258 0.0000

Tabla A.I1.4.6. Comparativa de datos del ataque jamming reactivo
contra cada uno de los protocolos para el primer escenario de ataque.
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A.Il.4.2 Tablas de datos experimentales obtenidos del estudio retrospectivo de

propagacion de ataques mediante el modelo epidémico SIR determinista. Segundo

escenario de ataque con nodo atacante centrado en la topologia de red.

Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0028 0.0025 0.0031 0.0029 0.0026 0.0033 0.0035 0.0026 0.0046
Gamma 0.0679 0.0583 0.0792 0.0813 0.0687 0.0957 0.1447 0.1056 0.2000
Nu 0.0012 0.0000 0.0020 0.0008 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque 14.7363 17.1544  12.6309 12.2946 14.5532  10.4507 6.9107 9.4677 5.0000
R, tedrico 1.9266 1.8049 2.0689 1.7089 1.6172 1.8125 1.1412 1.1011 1.1888
Ry modelo 1.9711 1.8500 2.1091 1.7546 1.6640 1.8553 1.2111 1.1797 1.2477
Tabla A.I1.4.7. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 1.9711 1.9113 1.7546 1.6919 1.2111 1.1990
Pico nodos infectados 7.6337 8.0000 5.8112 8.0000 1.3709 4.0000
Pico ataque (s) 50.0000 50.0000 50.0000 50.0000 30.0000 10.0000
Nodos acumulados 37.8696 37.0000 34.2569 33.0000 15.6370 15.0000
Nodos susceptibles final ataque 10.1304 11.0000 13.7431 15.0000 32.3630 33.0000
Nodos caidos al final ataque 0.8238 1.0000 0.2152 0.0000 0.1629 0.0000
Tabla A.Il.4.8. Comparativa de datos del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.
Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0028 0.0025 0.0031 0.0028 0.0026 0.0030 0.0031 0.0026 0.0038
Gamma 0.0654 0.0566 0.0760 0.0569 0.0494 0.0660 0.1186 0.0949 0.1465
Nu 0.0005 0.0000 0.0020 0.0005 0.0000 0.0020 0.0012 0.0000 0.0020
Periodo ataque 15.2894 17.6821 13.1608 17.5784 20.2289 15.1509 8.4294 10.5372 6.8241
R, tedrico 2.0168 1.8697 2.1786 2.3426 2.1354 2.5598 1.2597 1.2147 1.3092
Ry modelo 2.0617 1.9167 2.2222 2.3898 2.1842 2.6072 1.3156 1.2761 1.3593

Tabla A.I1.4.9. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.

Protocolo AODV DSR MPH

Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 2.0617 1.9814 2.3898 2.3765 1.3156 1.2936
Pico nodos infectados 8.3722 9.0000 11.0094 10.0000 2.0746 4.0000
Pico ataque (s) 50.0000 50.0000 50.0000 50.0000 50.0000 50.0000
Nodos acumulados 38.9858 38.0000 42.0948 42.0000 21.0229 20.0000
Nodos susceptibles final ataque 9.0142 10.0000 5.9052 6.0000 26.9771 28.0000
Nodos caidos al final ataque 0.0349 0.0000 0.0633 0.0000 0.2776 0.0000

Tabla A.I1.4.10. Comparativa de datos del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.
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Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0027 0.0025 0.0028 0.0026 0.0024 0.0028 0.0030 0.0023 0.0037
Gamma 0.0453 0.0388 0.0520 0.0514 0.0440 0.0599 0.1176 0.0856 0.1488
Nu 0.0004 0.0000 0.0019 0.0004 0.0000 0.0020 0.0012 0.0000 0.0020
Periodo ataque | 22.0816  25.7613 19.2172 19.4405 22.7027 16.6853 8.5055 11.6760 6.7213
R, tedrico 2.8006 2.5359 3.1214 2.4095 2.1915 2.6505 1.2176 1.1714 1.2760
Ry modelo 2.8435 2.5833 3.1580 24511 2.2378 2.6900 1.2756 1.2365 1.3197
Tabla A.Il.4.11. Parametros caracterizadores del ataque jamming reactivo
contra cada uno de los protocolos para el segundo escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 2.8435 3.9536 24511 2.5248 1.2756 1.2533
Pico nodos infectados 13.9133 10.0000 11.2945 10.0000 1.7958 4.0000
Pico ataque (s) 50.0000 50.0000 60.0000 50.0000 40.0000 50.0000
Nodos acumulados 44.4935 47.0000 42.4991 43.0000 19.1068 18.0000
Nodos susceptibles final ataque 3.5065 1.0000 5.5009 5.0000 28.8932 30.0000
Nodos caidos al final ataque 0.0000 1.0000 0.0000 1.0000 0.2658 0.0000

Tabla A.I1.4.12. Comparativa de datos del ataque jamming reactivo

contra cada uno de los protocolos para el segundo escenario de ataque.

A.Il.4.3 Tablas de datos experimentales obtenidos del estudio retrospectivo de
propagacion de ataques mediante el modelo epidémico SIR determinista. Tercer

escenario de ataque con nodo atacante alejado del nodo coordinador de red.

Protocolo AODV DSR MPH

Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0031 0.0026 0.0036 0.0031 0.0026 0.0037 0.0031 0.0018 0.0042
Gamma 0.1070 0.0868 0.1268 0.1120 0.0911 0.1384 0.1478 0.0820 0.2000
Nu 0.0013 0.0000 0.0020 0.0012 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque 9.3485 11.5229 7.8873 8.9303 10.9777 7.2257 6.7674 12.2008 5.0000
R, tedrico 1.3910 1.3389 1.4582 1.3106 1.2598 1.3665 1.0087 0.9605 1.0662
Ry modelo 1.4412 1.3926 1.5072 1.3633 1.3174 1.4105 1.1126 1.0866 1.1439

Tabla A.I1.4.13. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el tercer escenario de ataque.

Protocolo AODV DSR MPH

Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 1.4412 1.4126 1.3633 1.3377 1.1126 1.1074
Pico nodos infectados 3.0502 5.0000 2.4386 5.0000 1.0000 3.0000
Pico ataque (s) 50.0000 50.0000 50.0000 50.0000 0.0000 10.0000
Nodos acumulados 25.9062 25.0000 23.0138 22.0000 9.2701 9.0000
Nodos susceptibles final ataque 22.0938 23.0000 24.9862 26.0000 38.7299 39.0000
Nodos caidos al final ataque 0.4170 0.0000 0.3261 0.0000 0.0946 0.0000

Tabla A.I1.4.14. Comparativa de datos del ataque jamming aleatorio a 50 paquetes/segundo

contra cada uno de los protocolos para el tercer escenario de ataque.
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Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0031 0.0026 0.0036 0.0031 0.0027 0.0036 0.0030 0.0021 0.0044
Gamma 0.1022 0.0831 0.1255 0.0915 0.0768 0.1082 0.1347 0.0891 0.2000
Nu 0.0013 0.0000 0.0020 0.0011 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque 9.7812 12.0408  7.9660 10.9251 13.0223 9.2423 7.4230 11.2252 5.0000
R, tedrico 1.4303 1.3730 1.4985 1.6050 1.5225 1.6803 1.0811 1.0351 1.1365
R, modelo 1.4792 1.4260 1.5440 1.6521 1.5713 1.7265 1.1608 1.1311 1.1952

Tabla A.I1.4.15. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el tercer escenario de ataque.

Protocolo AODV DSR MPH

Parametro Modelo Datos Modelo Datos Modelo Datos
Ry estimado 1.4792 1.4403 1.6521 1.6072 1.1608 1.1507
Pico nodos infectados 3.3791 7.0000 49185 7.0000 1.1291 3.0000
Pico ataque (s) 50.0000 50.0000 50.0000 50.0000 20.0000 10.0000
Nodos acumulados 27.2339 26.0000 32.0806 31.0000 12.6262 12.0000
Nodos susceptibles final ataque 20.7661 22.0000 15.9194 17.0000 35.3738 36.0000
Nodos caidos al final ataque 0.4537 0.0000 0.4713 0.0000 0.1393 0.0000

Tabla A.I1.4.16. Comparativa de datos del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el tercer escenario de ataque.

Protocolo AODV DSR MPH
Pardmetro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% 1.C.
Beta 0.0026 0.0023 0.0028 0.0027 0.0023 0.0031 0.0028 0.0019 0.0042
Gamma 0.0610 0.0520 0.0697 0.0785 0.0653 0.0935 0.1251 0.0788 0.1985
Nu 0.0009 0.0000 0.0020 0.0009 0.0000 0.0020 0.0011 0.0000 0.0020
Periodo ataque | 16.3889  19.2460  14.3388 12.7376 15.3065 10.6960 7.9959 12.6932  5.0381
R, tedrico 1.9934 1.8750 2.1665 1.6318 1.5470 1.7306 1.0638 1.0112 1.1267
R, modelo 2.0337 1.9177 2.2002 1.6743 1.5935 1.7699 1.1462 1.1151 1.1797
Tabla A.I1.4.17. Parametros caracterizadores del ataque jamming reactivo
contra cada uno de los protocolos para el tercer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Modelo Datos Modelo Datos Modelo Datos
R, estimado 2.0337 1.9814 1.6743 1.6072 1.1462 1.1358
Pico nodos infectados 8.1714 9.0000 5.1401 8.0000 1.0800 3.0000
Pico ataque (s) 60.0000 50.0000 60.0000 50.0000 | 20.0000  50.0000
Nodos acumulados 38.6087 38.0000 32.6576 31.0000 11.6601 11.0000
Nodos susceptibles final ataque 9.3913 10.0000 15.3424 17.0000 36.3399 37.0000
Nodos caidos al final ataque 0.5102 1.0000 0.3060 0.0000 0.1382 0.0000

Tabla A.I1.4.18. Comparativa de datos del ataque jamming reactivo
contra cada uno de los protocolos para el tercer escenario de ataque.
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A.Il.4.4 Tablas de datos experimentales obtenidos del estudio predictivo de propagacion

de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Primer

escenario de ataque con nodo atacante proximo al nodo coordinador de red.

Protocolo AODV DSR MPH

Parametro Estimado 95% I1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0564 0.0394 0.0953 0.0533 0.0338 0.1096 0.1522 0.0353 0.2354
p 1.1491 0.7253 1.2000 1.1164 0.4067 1.2000 0.6953 0.0100 1.2000
K 34.7217 12.6518  43.2000 33.5514 8.2273 43.2000 16.7362 5.0399  43.2000
Ry modelo 1.7765 1.1608 2.5584 1.7176 1.0970 2.5584 1.2296 1.0565 2.5584
Ry datos 1.6919 1.3614 1.1662
K datos 33 23 13

Tabla A.I1.4.19. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el primer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0550 0.0392 0.1198 0.0570 0.0428 0.1075 0.1850 0.0531 0.3019
p 1.1471 0.6576 1.2000 1.1565 0.7604 1.2000 0.5415 0.0100 0.9494
K 35.2808 12.7138  43.2000 35.5938 13.7597 43.2000 22.6603 7.2891  43.2000
Ry modelo 1.8069 1.1617 2.5584 1.8246 1.1784 2.5584 1.3532 1.0846 2.5584
Ry datos 1.5340 1.7395 1.2936
K datos 29 34 20
Tabla A.I1.4.20. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el primer escenario de ataque.

Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% I.C.
r 0.0566 0.0425 0.0969 0.0540 0.0406 0.0875 0.0507 0.0292 0.1121
p 1.1684 0.8636 1.2000 1.1633 0.7951 1.2000 1.1177 0.2902 1.2000
K 36.2517 17.2982  43.2000 36.7818 13.3061 43.2000 31.6190 7.2279  43.2000
Ry modelo 1.8636 1.2400 2.5584 1.8970 1.1711 2.5584 1.6321 1.0838 2.5584
Ry datos 1.9814 1.7395 1.2164
K datos 38 34 16

Tabla A.I1.4.21. Parametros caracterizadores del ataque jamming reactivo

contra cada uno de los protocolos para el primer escenario de ataque.
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A.Il.4.5 Tablas de datos experimentales obtenidos del estudio predictivo de propagacion

de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Segundo

escenario de ataque con nodo atacante centrado en la topologia de red.

Protocolo AODV DSR MPH
Parametro Estimado 95% I1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0568 0.0433 0.0930 0.0568 0.0424 0.0882 0.1432 0.0368 0.2745
p 1.1616 0.8094 1.2000 1.1611 0.8594 1.2000 0.7464 0.0100 1.2000
K 37.2822 17.5267  43.2000 37.2953 16.7808 43.2000 20.1826 6.1579  43.2000
Ry modelo 1.9303 1.2443 2.5584 1.9312 1.2305 2.5584 1.2974 1.0702 2.5584
Ry datos 1.9113 1.6919 1.1990
K datos 37 33 15
Tabla A.I1.4.22. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.
Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0589 0.0453 0.0974 0.0609 0.0467 0.0953 0.0517 0.0315 0.1012
p 1.1639 0.8613 1.2000 1.1620 0.8539 1.2000 1.1321 0.5428 1.2000
K 37.9750 18.5029  43.2000 37.9144 22.0856 43.2000 31.4617 7.1999  43.2000
Ry modelo 1.9796 1.2631 2.5584 1.9751 1.3397 2.5584 1.6256 1.0835 2.5584
Ry datos 1.9814 2.3765 1.2936
K datos 38 42 20
Tabla A.I1.4.23. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el segundo escenario de ataque.
Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% I.C.
r 0.0616 0.0481 0.0947 0.0602 0.0470 0.0836 0.0523 0.0338 0.1104
p 0.0616 0.0481 0.0947 1.1761 0.9654 1.2000 1.1425 0.4942 1.2000
K 38.7963 22.2507  43.2000 39.6930 22.8748 43.2000 31.4010 8.5674  43.2000
Ry modelo 2.0434 1.3435 2.5584 2.1212 1.3583 2.5584 1.6232 1.1015 2.5584
Ry datos 3.9536 2.5248 1.2533
K datos 47 43 18

Tabla A.I1.4.24. Parametros caracterizadores del ataque jamming reactivo

contra cada uno de los protocolos para el segundo escenario de ataque.
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A.I.4.6 Tablas de datos experimentales obtenidos del estudio predictivo de propagacion

de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Tercer

escenario de ataque con nodo atacante alejado del nodo coordinador de red.

Protocolo AODV DSR MPH

Parametro Estimado 95% I1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0526 0.0343 0.0992 0.0524 0.0343 0.1133 0.1371 0.0315 0.2143
p 1.1338 0.5286 1.2000 1.1374 0.5626 1.2000 0.7923 0.0100 1.2000
K 33.7343 8.6718 43.2000 34.4252 10.3454 43.2000 12.3636 3.3271  43.2000
Ry modelo 1.7264 1.1029 2.5584 1.7610 1.1263 2.5584 1.1563 1.0363 2.5584
Ry datos 1.4126 1.3377 1.1074
K datos 25 22 9

Tabla A.I1.4.25. Parametros caracterizadores del ataque jamming aleatorio a 50 paquetes/segundo
contra cada uno de los protocolos para el tercer escenario de ataque.
Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% I1.C. Estimado 95% I.C.
r 0.0531 0.0381 0.0995 0.0546 0.0394 0.0952 0.0507 0.0257 0.1285
p 1.1633 0.7810 1.2000 1.1622 0.7691 1.2000 1.0903 0.2590 1.2000
K 35.0555 12.3244  43.2000 36.5691 13.9279 43.2000 30.2446 4.8856  43.2000
Ry modelo 1.7945 1.1557 2.5584 1.8834 1.1811 2.5584 1.5784 1.0546 2.5584
Ry datos 1.4403 1.6072 1.1507
K datos 26 31 12
Tabla A.I1.4.26. Parametros caracterizadores del ataque jamming aleatorio a 80 paquetes/segundo
contra cada uno de los protocolos para el tercer escenario de ataque.

Protocolo AODV DSR MPH
Parametro Estimado 95% 1.C. Estimado 95% 1.C. Estimado 95% I.C.
r 0.0561 0.0403 0.0903 0.0546 0.0392 0.0893 0.0539 0.0250 0.1376
p 1.1598 0.7408 1.2000 1.1569 0.7636 1.2000 1.0756 0.0608 1.2000
K 37.8822 17.0327  43.2000 37.1989 15.8195 43.2000 30.1963 4.3477  43.2000
Ry modelo 1.9727 1.2351 2.5584 1.9246 1.2132 2.5584 1.5766 1.0482 2.5584
Ry datos 1.9814 1.6072 1.1358
K datos 38 31 11

Tabla A.I1.4.27. Parametros caracterizadores del ataque jamming reactivo

contra cada uno de los protocolos para el tercer escenario de ataque.
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Relacion de figuras representativas obtenidas de

los diferentes experimentos

En el desarrollo de esta investigacion, el conjunto de experimentos realizados ha
generado un total de aproximadamente 432 figuras, correspondientes a un total de 108
casos de estudio para los diferentes modelos epidemioldgicos y escenarios de ataque. Sin
embargo, en aras de no extender la memoria de Tesis, en este Apéndice se presentan una
serie de figuras representativas donde pueden observarse los resultados mas relevantes
obtenidos en los diferentes experimentos. Estos resultados experimentales son
suficientemente representativos como para determinar la validez de cada uno de los
modelos epidemiologicos propuestos, asi como para demostrar la validez de la hipdtesis
planteada en esta Tesis. En cada uno de los siguientes apartados, se indica para cada
modelo propuesto, el caso de estudio concreto que se utiliza como ejemplo de las figuras
obtenidas.

Finalmente, comentar que el codigo MATLAB generado para la realizacion de los
experimentos y simulaciones presentados en esta Memoria de Tesis, asi como los
archivos con los datos de referencia utilizados para la realizacion de los experimentos
pueden encontrarse en el siguiente repositorio:

https://github.com/BioSIP/jamming_epidemiology.git
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A.III.1.1 Estudio retrospectivo de propagacion de ataques mediante el modelo epidémico
SIR determinista. Caso de jamming reactivo contra AODV. Primer escenario de ataque

con nodo atacante proximo al nodo coordinador de red.
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AL.III.1.2 Estudio retrospectivo de propagacion de ataques mediante el modelo epidémico

SIR determinista. Caso de jamming aleatorio a 80 p/s contra DSR. Segundo escenario de

ataque con nodo atacante centrado en la topologia de red.
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coloreados.
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A.IIL.2.1 Estudio predictivo de propagacion de ataques mediante el modelo epidémico
SIR determinista. Caso de jamming reactivo contra DSR. Segundo escenario de ataque

con nodo atacante centrado en la topologia de red.
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Figura A.II1.2.3.

Las graficas (a), (b), (¢) y
(d) muestran el mejor ajuste
del modelo para cada una
de las curvas dS(?)/dt,
di(t)/dt, dR(t)/dt y dD(¢)/dt.
La linea roja continua
representa la curva
caracteristica del ataque
para cada uno de los grupos
de nodos, segun el modelo
SIRD propuesto para este
experimento. Los circulos
azules representan los datos
de referencia. Los trazos de
linea gris claro representan
cada una de las 300
realizaciones de
bootstrapping obtenidas
mediante la estructura de
error basada en la
distribucion de Poisson

Figura A.II1.2.4.

Curva de incidencia
acumulada segin modelo,
(linea continua roja),
intervalo de confianza al
95% (lineas grises), €
incidencia acumulada de
los datos de referencia
(linea continua azul).

Figura A.IIL.2.5.
Comparativa de los
resultados experimentales
obtenidos por el modelo
propuesto (trazos de linea
continua coloreada), con
respecto a los datos de
referencia, (los circulos).
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A.III.2.2 Estudio predictivo de propagacion de ataques mediante el modelo epidémico

SIR determinista. Caso de jamming aleatorio 50 p/s contra MPH. Tercer escenario de

ataque con nodo atacante alejado del nodo coordinador de red.

Figura A.II1.2.6.

Las graficas (a), (b), (c) y
(d) muestran el mejor ajuste
inicial del modelo en la
etapa temprana del ataque,
para cada una de las curvas
dS(vy/dt, di(t)/dt, dR(t)/dt y
dD(t)/dt. La linea roja
continua representa la curva
caracteristica del ataque
para cada uno de los grupos
de nodos, segun el modelo
SIRD propuesto para este
experimento. Los circulos
azules representan los datos
de referencia. En misma
figura, las gréficas (e), (f),
(g) y (h) muestra los
residuos en funcién del
tiempo.

Figura A.IIL1.2.7.
Histogramas con los
valores del 95% del
intervalo de confianza
obtenido para los
parametros 5,y,y v,
graficas (a), (b) y (¢),
respectivamente. El
histograma (d) representa el
intervalo de confianza
estimado al 95% del
namero reproductivo basico
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Figura A.II1.2.8.

Las graficas (a), (b), (¢) y
(d) muestran el mejor ajuste
del modelo para cada una
de las curvas dS(?)/dt,
di(t)/dt, dR(t)/dt y dD(¢)/dt.
La linea roja continua
representa la curva
caracteristica del ataque
para cada uno de los grupos
de nodos, segun el modelo
SIRD propuesto para este
experimento. Los circulos
azules representan los datos
de referencia. Los trazos de
linea gris claro representan
cada una de las 300
realizaciones de
bootstrapping obtenidas
mediante la estructura de
error basada en la
distribucion de Poisson

Figura A.IIL1.2.9.

Curva de incidencia
acumulada segin modelo,
(linea continua roja),
intervalo de confianza al
95% (lineas grises), €
incidencia acumulada de
los datos de referencia
(linea continua azul).

Figura A.II1.2.10.
Comparativa de los
resultados experimentales
obtenidos por el modelo
propuesto (trazos de linea
continua coloreada), con
respecto a los datos de
referencia, (los circulos).
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A.IIL.3.1 Estudio predictivo de propagacion de ataques mediante el modelo epidémico de

Crecimiento Generalizado GGM. Caso de jamming aleatorio a 80 p/s contra DSR. Primer

escenario de ataque con nodo atacante proximo al nodo coordinador de red.

Figura A.II1.3.1.

Mejor ajuste del modelo
GGM para la fase inicial
del ataque (a), donde la
linea roja continua
representa la curva
caracteristica del ataque, y
los circulos azules
representan los datos de
referencia. En la misma
figura, la grafica (b)
muestra los residuos en
funcioén del tiempo.

Figura A.II1.3.2.
Histogramas de
distribuciones empiricas
para las estimaciones de
parametros  (a), y p (b)
correspondientes al
intervalo de confianza del
95%, y mejor ajuste de la
curva de ataque (c),
pronosticada en el
experimento para el modelo
GGM.

Figura A.II1.3.3.

Mejor ajuste de la curva de
nodos afectados
acumulados C(7)

pronosticada por el modelo
GGM.
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A.Ill.3.2 Estudio predictivo de propagacion de ataques mediante el modelo de

Crecimiento Generalizado GGM. Caso de jamming reactivo contra MPH. Tercer

escenario de ataque con nodo atacante alejado del nodo coordinador de red.

Figura A.II1.3.4.

Mejor ajuste del modelo
GGM para la fase inicial
del ataque (a), donde la
linea roja continua
representa la curva
caracteristica del ataque, y
los circulos azules
representan los datos de
referencia. En la misma
figura, la grafica (b)
muestra los residuos en
funcioén del tiempo.

Figura A.IIL.3.5.
Histogramas de
distribuciones empiricas
para las estimaciones de
parametros  (a), y p (b)
correspondientes al
intervalo de confianza del
95%, y mejor ajuste de la
curva de ataque (c),
pronosticada en el
experimento para el modelo
GGM.

Figura A.IIL.3.6.

Mejor ajuste de la curva de
nodos afectados
acumulados C(7)

pronosticada por el modelo
GGM.
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A.Ill.4.1 Estudio predictivo de propagacion de ataques mediante el modelo de

Crecimiento Logistico Generalizado GLGM. Caso de jamming aleatorio a 80 p/s contra

AODV. Segundo escenario de ataque con nodo atacante centrado en la topologia de red.

Figura A.II1.4.1.

Mejor ajuste del modelo
GLGM para la fase inicial
del ataque (a), donde la
linea roja continua
representa la curva
caracteristica del ataque, y
los circulos azules
representan los datos de
referencia. En la misma
figura, la grafica (b)
muestra los residuos en
funcioén del tiempo.

Figura A.I11.4.2.
Histogramas de
distribuciones empiricas
para las estimaciones de
parametros » (a), p (b) y K
(c), correspondientes al
intervalo de confianza del
95%, y mejor ajuste de la
curva de ataque (d),
pronosticada en el
experimento para el modelo
GLGM.

Figura A.I11.4.3.
Mejor ajuste de la curva

C(¢) pronosticada por el
modelo GLGM.
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A.Ill.4.2 Estudio predictivo

de propagacion de ataques mediante el modelo de

Crecimiento Logistico Generalizado GLGM. Caso de jamming reactivo contra AODV.

Tercer escenario de ataque con

Figura A.I11.4.4.

Mejor ajuste del modelo
GLGM para la fase inicial
del ataque (a), donde la
linea roja continua
representa la curva
caracteristica del ataque, y
los circulos azules
representan los datos de
referencia. En la misma
figura, la grafica (b)
muestra los residuos en
funcioén del tiempo.

Figura A.II1.4.5.
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A.IIL.5.1 Analisis de resultados de los experimentos del estudio retrospectivo de la
propagacion de ataques jamming mediante el modelo epidémico SIR determinista. Primer
escenario de ataque con nodo atacante proximo al nodo coordinador de red.

Figura A.IIL5.1. (a)
Histogramas comparativos
de la incidencia acumulada
(a) y nimero de nodos

supervivientes o dimension
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A.III.5.2 Analisis de resultados de los experimentos del estudio retrospectivo de la

propagacion de ataques jamming mediante el modelo epidémico SIR determinista.

Segundo escenario de ataque con nodo atacante centrado en la topologia de red.

Figura A.IIL.5.4.
Histogramas comparativos
de la incidencia acumulada
(a) y nimero de nodos
supervivientes o dimension
del ataque (b), para los
casos de jamming aleatorio
y reactivo, seguiin cada
protocolo.

Figura A.IILS.5.
Histogramas comparativos
de la severidad del ataque

Ry, para los casos de

jamming aleatorio y
reactivo, segun cada
protocolo.

Figura A.IIL5.6.
Comparativa de la
persistencia del ataque,
factor 1/y, para los casos de
jamming aleatorio y
reactivo, segun cada
protocolo.
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A.III.5.3 Analisis de resultados de los experimentos del estudio retrospectivo de la

propagacion de ataques jamming mediante el modelo epidémico SIR determinista. Tercer

escenario de ataque con nodo atacante alejado del nodo coordinador de red.

Figura A.IIL5.7.
Histogramas comparativos
de la incidencia acumulada
(a) y nimero de nodos
supervivientes o dimension
del ataque (b), para los
casos de jamming aleatorio
y reactivo, seguiin cada
protocolo.

Figura A.IIL.5.8.
Histogramas comparativos
de la severidad del ataque

Ry, para los casos de

jamming aleatorio y
reactivo, segun cada
protocolo.

Figura A.IIL.5.9.
Comparativa de la
persistencia del ataque,
factor 1/y, para los casos de
jamming aleatorio y
reactivo, segun cada
protocolo.
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A.IIL.6.1 Analisis de resultados de los experimentos del estudio predictivo de propagacion
de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Primer

escenario de ataque con nodo atacante proximo al nodo coordinador de red.

Figura A.IIL6.1. (a)
Comparativa de resultados
pronosticados por GLGM
de la evolucion de nodos
afectados para los casos de
jamming aleatorio y
reactivo, segun cada
protocolo, a los 50
segundos (a) y a los 60
segundos (b).
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AL.IIL.6.2 Analisis de resultados de los experimentos del estudio predictivo de propagacion
de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Segundo

escenario de ataque con nodo atacante centrado en la topologia de red.
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AL.IIL.6.3 Analisis de resultados de los experimentos del estudio predictivo de propagacion
de ataques mediante el modelo de Crecimiento Logistico Generalizado GLGM. Tercer
escenario de ataque con nodo atacante alejado del nodo coordinador de red.

Figura A.IIL6.5. (a)
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